Vyzva k podani nabidky vcéetné zadavaci dokumentace na verejnou zakazku malého rozsahu
zadavanou postupem ,,oteviena vyzva“ v souladu s vnitinim predpisem zadavatele

Dodavka systému Sophos Central Intercept X Advanced with EDR for
Nazev verejné zakazky: Endpoints + Central Intercept X Advanced for Server with EDR - 3 roky
Subscription licence. Ochrana proti ransomware, exploitim a
pokrocilému malware.

Identifika€ni udaje zadavatele

Obchodni firma nebo nazev
| obchodni firma nebo Povodi Odry, statni podnik
jméno a pfijmeni:

Adresa sidla/mista
podnikani, popf. mista
trvalého pobytu:

Varenska 3101/49, Moravska Ostrava, 702 00 Ostrava
Dorudovaci ¢islo: 701 26

ICO/DIC: 70890021 / CZ70890021

Profil zadavatele: https://zakazky.eagri.cz/profile_display_1276.html

Osoba opravnéna jednat

jménem & za zadavatele: Ing. Petr Ku€era, ekonomicky Feditel

Ing. Roman Teuchner, vedouci odboru informatiky
tel: +420 596 657 294, +420 725 058 728

e-mail: roman.teuchner@pod.cz

Kontaktni osoba:
Michal Stefek, obchodni referent
tel: +420 596 657 346,

e-mail: michal.stefek@pod.cz
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Vyzva k podani nabidky vCetné zadavaci dokumentace je vypracovana jako podklad pro podani nabidek
dodavatelll na vefejnou zakazku malého rozsahu na dodavky v souladu s vnitfnim pfedpisem zadavatele SGR
15/2017 Pravidla a standardy pro zadavani vefejnych zakazek malého rozsahu.

Tato vefejna zakazka malého rozsahu je zadavana v souladu s ustanovenim § 31 zakona &. 134/2016 Sb., o
zadavani vefejnych zakazek, ve znéni pozdéjsich predpisu.

Informace k elektronické komunikaci

Pisemna komunikace mezi zadavatelem a dodavateli bude probihat elektronicky prostfednictvim elektronického
nastroje E-ZAK na adrese https://zakazky.eagri.cz/profile display 1276.html.

Dodavatelé mohou podavat nabidky a elektronicky komunikovat se zadavatelem prostfednictvim elektronického
nastroje E-ZAK pouze pokud jsou registrovani a pfihlaseni v elektronickém nastroji E-ZAK. Kazdy dodavatel se
muze registrovat v elektronickém nastroji E-ZAK na adrese https://zakazky.eagri.cz/registrace.html. K dokoncéeni
registrace mulze byt vyzadovan zaruCeny elektronicky podpis zaloZzeny na kvalifikovaném certifikatu nebo
kvalifikovany elektronicky podpis. DalSi informace k registraci dodavatele v elektronickém nastroji E-ZAK jsou
uvedeny v uzivatelské pfiru€ce dodavatele dostupné na adrese https://zakazky.eagri.cz/manual_2/ezak-manual-
dodavatele-pdf. Kontakt na uzivatelskou podporu elektronického nastroje E_ZAK je uveden na adrese
http://www.ezak.cz.

Doruceni zpravy prostifednictvim elektronického nastroje E-ZAK je okamzik pfijeti zpravy na elektronickou adresu
adresata (dodavatele) v elektronickém nastroji E-ZAK. Na doruceni zpravy nema vliv, jestli byla adresatem
prec€tena nebo jestli adresat obdrzel upozornéni e-mailem o doru€eni zpravy z elektronického nastroje E-ZAK.

1. VYMEZENi PREDMETU VEREJNE ZAKAZKY MALEHO ROZSAHU A PREDPOKLADANA HODNOTA

Druh verejné zakazky malého rozsahu: na dodavky
Klasifikace podle CPV kédu: 48730000-4 - balik programt pro zabezpeceni
1.1. Popis predmétu verejné zakazky malého rozsahu

Pfedmétem vefejné zakazky malého rozsahu je dodavka technologie nové generace Central Intercept X
Advanced with EDR, ktera funguje jako - ochrana proti ransomware, exploitim a pokroc¢ilému malware. - efektivné
chrani proti Ransomware, Zero-day utokim a dal$im pokro¢ilym hrozbam, vcéetné pokrocilé technologie
EDR - Endpoint Detection and Response. Pozadované soucasti systému jsou uvedeny v nasledujici tabulce.

ID Polozika Popis Pocet kust
Central Intercept X Advanced with EDR - 3years Includes
Central choice of:
Intercept X - Endpoint Agent: (Windows/macOS) Anti- malware, Live
1 Advanced Protection, Web Security, Web Control, Malware Removal, 300
with EDR -

Peripheral Control, Application Control, Synchronized

S:J_bscription Security Heartbeat (Windows only) Behaviour
|c:nci na Analysis/HIPS, Data Loss Prevention, Download
roky

Reputation, Malicious Traffic Detection, Exploit Prevention
(Windows only), Cryptoguard Anti- Ransomware, Sophos
Clean, Threat Cases.

Endpoint detection and response (Windows only) including
threat searches, SophosLabs threat intelligence, on-demand
isolation, clean and block, and malware analysis.

- Sophos for Virtual Environments, Light Agent off- board
scanning: (Windows Desktop VMs) Anti- malware, Live
Protection, Malware Removal
* Security Heartbeat functionality is available when
Endpoint Advanced is used in conjunction with one of the
following Sophos Firewall subscriptions - Network
Protection, FullGuard or EnterpriseGuard.

Note: Full Endpoint Agent and Sophos for Virtual

s light agent cannot be deployed on the same computer
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Windows Server Agent- Deep Learning Anti- malware, Exploit
Central Prevention, Active Adversary Protection, CryptoGuard and
Intercept X WipeGuard Anti- Ransomware, Root Cause Analysis,
Advanced for] Application Whitelisting [Server Lockdown], Live Protection,
Server with Malicious Traffic Detection, Behaviour Analysis/HIPS, File
2 EDR - Integrity Monitoring, Web Security, Download Reputation, 45
Subscription| Web Control, Peripheral Control, Application Control, Data
licence na Loss Prevention, Windows Firewall Control, Synchronized
3 roky Security, Sophos Clean Malware Removal, Automatic
Scanning Exclusions, AWS/Azure Cloud Workload Discovery
Linux Server Agent- Anti-malware, Live Protection,
Malicious Traffic Detection, Synchronized Security,
AWS/Azure Cloud Workload Discovery
Sophos for Virtual Environments (Alternative to full Server
Agent)- For Windows Servers on VMware ESXi and
Microsoft Hyper-V, a light guest VM agent off-loads
malware scanning to a centralized Security VM. Anti-
malware, Live Protection, Malware Removal.
Note: Full Server Agent and Sophos for Virtual Environments
light agent cannot be deployed on the same server
3 . _ . . V rozsahu
instalace Zahrnuje: Instalaci, konfiguraci, zprovoznéni, zaskoleni 4 ¢lovékodny

2. MiSTO A DOBA PLNENi VEREJNE ZAKAZKY MALEHO ROZSAHU

Mistem pInéni je sidlo zadavatele Povodi Odry, statni podnik, Varenska 3101/49, Moravska Ostrava, 702 00

Ostrava.

Termin pInéni je stanoven nejpozdéji do 30.06.2020.
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3. INFORMACE O DOSTUPNOSTI ZADAVACIi DOKUMENTACE A VYSVETLENi ZADAVACI
DOKUMENTACE

Vyzva k podani nabidek a zadavaci dokumentace je po celou dobu trvani Ihlity pro podani nabidek dostupna bez
omezeni na profilu zadavatele (elektronicky nastroj E-ZAK) pod odkazem
https://zakazky.eagri.cz/contract_display_13418.html.

Dodavatelé jsou opravnéni pozadat zadavatele o vysvétleni zadavaci dokumentace. Pisemna Zadost o vysvétleni
zadavaci dokumentace musi byt zaslana elektronicky prostfednictvim elektronického nastroje E-ZAK nebo jinym
zpusobem (datova schranka, e-mail), a to nejpozdéji 3 kalendaini dny pfed uplynutim lhaty pro podani
nabidek. Pokud neni zadost o vysvétleni doruena v€as, zadavatel neni povinen vysvétleni poskytnout. Pokud
zadavatel poskytne vysvétleni na zadost, ktera neni doru¢ena v€as, nemusi dodrzet Ih(tu podle nasledujiciho
odstavce.

Vysvétleni zadavaci dokumentace a pfipadné dokumenty souvisejici s vysvétlenim zadavatel uvefejni na profilu
zadavatele (elektronicky nastroj E-ZAK) pod odkazem https://zakazky.eagri.cz/contract_display_13418.html, a to
do 2 pracovnich dnli od doru€eni zadosti o vysvétleni a nejpozdéji 2 pracovni dny pfed uplynutim Ihaty pro
podani nabidek.

Zadavatel rovnéz mlize sam vysvétlit zadavaci dokumentaci nebo zménit pfipadné doplnit zadavaci podminky,
pokud takové vysvétleni (zménu, doplnéni) a pfipadné souvisejici dokumenty uvefejni na profilu zadavatele (viz.
vyse) nejpozdéji 2 pracovni dny pfed skonéenim Ihlity pro podani nabidek.

4. PROHLIDKA MiSTA PLNENI

S ohledem na charakter pfedmétu verejné zakazky malého rozsahu se prohlidka mista plnéni nekona.

| 5. POZADAVKY NA PROKAZANI KVALIFIKACE

Zadavatel nepozaduje po dodavatelich prokazani kvalifikace v nabidce na tuto vefejnou zakazku malého rozsahu.

6. OBCHODNI A PLATEBNi PODMINKY

Platebni podminky
Zadavatel nebude poskytovat zalohy.

Doba splatnosti danovych dokladi bude stanovena na 21 kalendarnich dnii ode dne doruceni danového
dokladu zadavateli.

Platby budou probihat vyhradné v CZK a rovnéz veskeré cenové udaje budou v této méné.
Podminky, za nichz je mozno prekrodit vysi nabidkové ceny

PrekroCeni nabidkové ceny je mozné za podminek stanovenych v obchodnich podminkach, zejména pak za
predpokladu, Ze v dobé& plnéni vefejné zakazky dojde ke zménam sazeb DPH. V takovém pfipadé bude
nabidkova cena upravena podle sazeb DPH platnych v dobé vzniku zdanitelného pInéni.

7. POZADAVKY NA ZPUSOB ZPRACOVANI NABIDKOVE CENY

Vychozim podkladem pro zpracovani nabidkové ceny je technicka specifikace systému Sophos Central Intercept
X Advanced with EDR for Endpoints + Central Intercept X Advanced for Server with EDR - 3 roky
Subscription licence uvedena v bodé 1.1. Popis pfedmétu vefejné zakazky malého rozsahu v zadavaci
dokumentaci, kde jsou uvedeny vSechny pozadavky na systém, které zadavatel pozaduje jako soucast
poptavaného systému.

Ugastnik v nabidce zpracuje nabidkovy list (cenovou nabidku) pro systém Sophos Central Intercept X Advanced
with EDR for Endpoints + Central Intercept X Advanced for Server with EDR - 3 roky Subscription licence.

Celkovou nabidkovou cenu pfedmétu vefejné zakazky malého rozsahu uc€astnik uvede také na krycim listu
nabidky (pfiloha €. 1 zadavaci dokumentace) v ¢lenéni cena v K& bez DPH, vySe DPH v K& a cena v K& s DPH.

Celkova nabidkova cena bude stanovena jako cena "nejvySe pfipustnd" za spinéni celého predmétu vefejné
zakazky malého rozsahu a bude zahrnovat vesSkeré naklady spojené s dodanim pfedmétu vefejné zakazky
malého rozsahu. Celkova nabidkova cena bude zahrnovat veSkeré cinnosti vyplyvajici pro uUcastnika ze
zadavacich podminek, o kterych ucastnik podle svych odbornych znalosti védét mél, ze jsou k fadnému a
kvalitnimu splnéni pfedmétu vefejné zakdzky malého rozsahu nezbytné. Nabidkova cena musi obsahovat i
predpokladany vyvoj cen v daném oboru véetné predpokladaného vyvoje kurzu ceské mény k zahraniénim
ménam az do doby spInéni smlouvy.
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8. PODMINKY A POZADAVKY ZADAVATELE PRO ZPRACOVANI NABIDKY

Nabidku doporucujeme Uc¢astnikovi Elenit do samostatnych ¢asti — soubor(i. Neni-li uvedeno jinak, G¢astnici
predlozi veskeré doklady a dokumenty, které budou soucasti nabidky, ve formatu *.PDF a ve formatech MS
Office.

Nabidka bude pfedlozena v ¢eském jazyce. Nabidka nebude obsahovat pfepisy a opravy, které by mohly
zadavatele uvést v omyl.

Dokumenty, které maji byt podepsany uc€astnikem, musi byt podepsany osobou opravnénou jednat
jménem ucastnika nebo za ucastnika. V pripadé podpisu osobou opravnénou jednat za ucastnika na
zakladé pIné moci je potieba pfilozit i plnou moc nebo jiny doklad o opravnéni k jednani této osoby za
ucastnika.

Spoleéna ucast dodavatelll (podani spole¢né nabidky) bude v nabidce doloZzena smlouvou mezi dodavateli,
ktefi podavaji spole€nou nabidku. Pro pfipad, Zze dodavatelé podavajici spoleénou nabidku, nedolozi v nabidce
smlouvu o spole¢nosti, popf. jinou smlouvu, ve které zavazné vymezi rozsah své odpovédnosti za pInéni vefejné
zakazky, zadavatel pozaduje, aby jednotlivi dodavatelé podavajici spole¢nou nabidku byli v pravnich vztazich
vzniklych v souvislosti s vefejnou zakazkou zavazani spole€né a nerozdilné (solidarni odpovédnost).

8.1. Kryci list nabidky

Ugastnik zavazné pouzije pFilohu & 1 — Kryci list nabidky. Na krycim listu budou uvedeny nasledujici Udaje:
nazev vefejné zakazky malého rozsahu, zakladni identifikacni Udaje zadavatele a ucastnika (v€etné kontaktni
osoby a osoby zmocnéné k dalSim jednanim), soucet jednotkovych cen polozek zbozi podle zadavaci

dokumentace (viz ¢lanek 7. Pozadavky na zplsob zpracovani nabidkové ceny), datum a podpis osoby opravnéné
za Ucastnika jednat.

8.2. Nabidkovy list

Ugastnik v nabidce predloZi nabidkovy list (cenovou nabidku) pro systému Sophos Central Intercept X
Advanced with EDR for Endpoints + Central Intercept X Advanced for Server with EDR- 3 roky Subscription
licence. Ochrana proti ransomware, exploitiim a pokroéilému malware a s uvedenim produktovych cisel
(P/N).
8.3. Ostatni doklady vztahujici se k nabidce uc¢astnika a predmétu pinéni verejné zakazky malého rozsahu

e plné moci nebo povéreni k zastupovani u€astnika zadavaciho fizeni,

e smlouvy o sdruZeni (spole¢nosti) v pfipadé podani spole¢né nabidky vice dodavatel(

9. PODANI NABIDKY, OTEVIRANi NABIDEK

Lhata pro podani nabidek: do 19.06.2020 do 10:00 hodin

Zpusob podani nabidek

Dodavatelé podavaji nabidky pisemné v elektronické podobé prostrednictvim elektronického nastroje E-
ZAK, ktery je zaroveri profilem zadavatele, na adrese https://zakazky.eagri.cz/contract_display_13418.html.

Velikost jednotlivého souboru vkladaného pfi podani nabidky do elektronického nastroje E-ZAK nesmi pfesahnout
limit stanoveny v elektronickém nastroji E-ZAK (cca 25 MB). V jedné nabidce je moZzné odeslat vice souboru.

Podrobné informace pro podani elektronické nabidky jsou uvedeny v uzivatelské pfiru¢ce dodavatele dostupné
na adrese https://zakazky eagri cz/manual_2/ezak-manual-dodavatele-pdf.

Otevirani nabidek

Otevirani nabidek v elektronické podobé probéhne bez zbyteéného odkladu po uplynuti Ihiity pro podani nabidek.
Otevirani nabidek je nevefejné.
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| 10. ZADAVACI LHUTA

Zadavatel stanovi zadavaci Ih{itu v délce 21 kalendafnich dni. Polatek zaddvaci Ihity je konec Ihlty pro
podani nabidek. Po dobu béhu zadavaci Ity nesmi ucastnici ze zadavaciho Ffizeni odstoupit.

| 11. PRAVIDLA PRO HODNOCENi NABIDEK — KRITERIA A METODA HODNOCENi

Hodnoceni nabidek bude provedeno podle jejich ekonomické vyhodnosti. Ekonomickou vyhodnost nabidek bude
zadavatel hodnotit podle nejniz$i nabidkové ceny v K¢ bez DPH.

Vyhodnoceni nabidek podle vySe nabidkové ceny v K& bez DPH bude provedeno sefazenim nabidek podie
absolutni hodnoty nabidkové ceny vzestupné od nejnizsi po nejvyssi nabidkovou cenu.

celkovou nabidkovou cenou v K& bez DPH.

12. VYBER DODAVATELE A UZAVRENi SMLOUVY

Rozhodnuti o vybéru dodavatele spolu s odlvodnénim zadavatel zasle véem G&astnikim, ktefi podali nabidku na
tuto verejnou zakazku malého rozsahu.

Vybraného dodavatele zadavatel vyzve k uzavieni smlouvy. ,

| 13. PRAVA A VYHRADY ZADAVATELE

Zadavatel této verejné zakazky malého rozsahu si vyhrazuje nize uvedend prava v souvislosti se
zaddvanim této vefejné zakazky malého rozsahu:
= pravo zadavatele zrusit zadavaci fizeni,
= pravo provadé zmény &i dopinéni, zejména opravit chyby nebo opomenuti v této zadavaci
dokumentaci do doby uplynuti Ihdty pro podani nabidek. Pokud to povaha doplnéni nebo zmény
zadavaci dokumentace vyzaduje, zadavatel souc¢asné piiméiené prodlouzi Ihitu pro podani nabidek,
= pravo ové&iit siinformace uvedené v nabidkach Uc¢astnik( zadavaciho fizeni,
= jakékoliv vydaje, prace Ci usili vynalozené pfed kone¢nym zadanim vefejné zakazky, kterd je
pfedmétem zadavaciho fizeni, jsou vyluéné zaleZitosti obchodniho Gsudku ucéastnik(. Ucastnici nemaji
narok na jakékoliv nahrady nakladi spojenych sjejich Ucasti v zadavacim fizeni, véetné pfipravy a
podani nabidky a dal§ich zadosti, navrh(i apod. Zadavatel ani nebude v souvislosti se zadavacim
fizenim poskytovat Zadné soutéZni ceny ani jiné platby Géastnikim spojené sjejich Géasti v zadavacim
fizeni.

14. PRILOHY ZADAVACI DOKUMENTACE

Priloha&.1—Kryci list nabidky

VOstravé dne 8.6.2020

Ing. Petr Kucéera, ekonomicky reditel
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