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1 Preambule

Tato zadavaci dokumentace je zpracovana dle zakona €. 134/2016 Sb., o zadavani vefejnych zakazek,
v platném znéni (dale také jen ,ZZVVZ* nebo ,zakon*) a v souladu s platnymi pravnimi pfedpisy.

Zastupce zadavatele zpracoval tuto zadavaci dokumentaci dle svych nejlepSich znalosti a zkuSenosti z
oblasti zadavani vefejnych zakazek s cilem zajistit transparentni, nediskriminaéni a hospodarné zadani
vefejné zakazky. Paklize by jakékoliv ustanoveni této zadavaci dokumentace bylo nejasné, bude
vykladano v souladu se ZZVZ nebo Pravidly. Paklize by jakékoliv ustanoveni této zadavaci
dokumentace bylo v rozporu s jakymkoliv ustanovenim ZZVZ nebo Pravidly, bude toto ustanoveni
zadavaci dokumentace povazovano za neplatné a dotéena prava a povinnosti budou stanovena na
zakladé ZZVZ nebo Pravidel. Ustanoveni ZZVZ a Pravidel maiji vzdy aplikaCni pfednost pfed touto
zadavaci dokumentaci a dodavatelé i zadavatel se jim budou pfednostné fidit

Platna verze Pravidel pro toto zadavaci Fizeni je dostupna na strankach http://www.strukturalni-
fondy.cz/cs/Microsites/IROP/Dokumenty.

Zadavatel dale upozorfiuje dodavatele na skuteCnost, Ze zadavaci dokumentace je souhrnem
pozadavkd zadavatele, a nikoliv kone€nym souhrnem veSkerych pozadavkl vyplyvajicich z obecné
platnych norem. Dodavatelé se tak musi pfi zpracovani své nabidky vzdy fidit nejen pozadavky
obsazenymi v zadavaci dokumentaci, ale téz ustanovenimi pfislusnych obecné zavaznych norem.

Dotaz k zadavacim podminkdm je dodavatel povinen dorucit zastupci zadavatele (Steska, Kavfik,
advokatni kanceldr, s.r.o.) v pisemné podobé v souladu s § 98 ZZVZ. Vysvétleni zadavaci dokumentace
muze zadavatel poskytnout i bez pfedchozi zadosti. Vysvétleni bude poskytnuto ve Ih(ité dle § 98 ZZVZ.

Tato zadavaci dokumentace jsou pisemné dokumenty obsahujici zadavaci podminky podle § 28 odst.
1 pism. a) ZZVZ, sdélované nebo zpfistupfované dodavatelim zadavaciho fizeni pfi zahajeni
zadavaciho Fizeni, v€etné formulara podle § 212 ZZVZ v podrobnostech nezbytnych pro zpracovani
nabidek dodavatelt zadavaciho Fizeni ,,Bezpeénost informaénich systémii SVU Jihlava“ (dale jen
.Zadavaci dokumentace®) podle ZZVZ. Prava, povinnosti ¢i podminky v této Zadavaci dokumentaci
neuvedené se fidi zakonem a jeho provadécimi predpisy.

Tato vefejna zakazka je zadavana elektronicky pomoci certifikovaného elektronického nastroje podle §
213 ZZVZ dostupného na https://zakazky.eagri.cz/profile _display 1134.html (dale také ,elektronicky
nastroj“). Podani nabidky se provadi elektronicky prostfednictvim elektronického nastroje. VeSkera
komunikace mezi zadavatelem nebo jeho zastupcem a dodavatelem ve smyslu ustanoveni § 211
zékona probiha elektronicky.

Zakazka je zadavana v certifikovaném elektronickém nastroji E-ZAK, ktery je dostupny na:

https://zakazky.eagri.cz/profile display 1134.html

Veskeré Ukony vcetné predlozeni dokladd o kvalifikaci, které jsou soucasti nabidky, se provadéji
elektronicky prostfednictvim elektronického nastroje E-ZAK. VeSkera komunikace, ktera se tyka
zadavaciho Fizeni, probiha rovnéz elektronicky prostfednictvim elektronického nastroje E-ZAK.

Veskeré podminky a informace tykajici se elektronického nastroje jsou dostupné na:

https://zakazky.eagri.cz/manual.html

Dodavatel €i ucastnik Fizeni je povinen provést registraci v elektronickém nastroji E-ZAK
za u€elem komunikace se zadavatelem!

V pfipadé jakychkoli otazek tykajicich se uzivatelského ovladani elektronického nastroje dostupného na
vySe uvedené webové strance a v pfipadé jakychkoli otazek tykajicich se technického nastaveni
kontaktujte, prosim, provozovatele elektronického nastroje E-ZAK na e-mailu: podpora@ezak.cz.
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Je-li v zaddvacich podminkach, technickych specifikacich, projektové dokumentaci &i vykazu vymér
uveden odkaz na urcité dodavatele, vyrobky nebo patenty na vynalezy, uzitné vzory, pramyslové vzory,
ochranné znamky nebo oznaceni puvodu, tak se dle ustanoveni § 89 odst. 6 zakona ¢. 134/2016 Sb.,
0 zadavani vefejnych zakazek, povaZuje takovyto odkaz za upfesnéni technickych podminek, které by
bez jeho pouZiti nebyly dostateéné& pfesné a srozumitelné. Zadavatel u kazdého takového odkazu
vyslovné uvadi a pfipousti moznost nabidnout jiné rovnocenné fedeni.

2 Identifikace zadavatele

Nazev zadavatele: Statni veterinarni ustav Jihlava

IC zadavatele: 13691554

Sidlo zadavatele: Rantifovské 93/20, Horni Kosov, 586 01 Jihlava
Osoby opravnéné jednat za zadavatele: MVDr. Pavel Bartak, Ph.D., Feditel

Kontaktni osoba: Marcela Wolfova

Telefon: +420 567 143 285

E-mail: wolfova@svujihlava.cz

Profil zadavatele: https://zakazky.eagri.cz/profile display 1134.html

3 Zastoupeni zadavatele osobou prikaznika

Zadavatel se rozhodl v souladu s ustanovenim § 43 zakona nechat se zastoupit pfi provadéni ukon(
podle ZZVZ souvisejicich s timto zadavacim fizenim osobou niZze uvedeného pfikaznika.

Pfikaznik splfiuje pozadavek dle ustanoveni § 44 zakona, tj. u pfikaznika nedochazi ke stfetu zajmu a
ani se jakkoliv pfedmétného zadavaciho fizeni neucastni. Pfikaznikovi zadavatele neni udéleno
zmocnéni k provedeni vybéru dodavatele, vylou€eni u€astnika zadavaciho fizeni, zruSeni zadavaciho
fizeni a rozhodnuti o namitkach.

Pfikaznik zadavatele pro zadavani vefejné zakazky je zmocnén zadavatelem k vykonu zadavatelskych
¢innosti. Pfikaznik je tak zmocnén k veskerym ukonlm souvisejicim se zajisténim pribéhu zadavaciho
fizeni, a to vSak s vyjimkou rozhodovani dle § 43 odst. 2 zakona.

Osoba povéirena ¢innostmi zadavatele: Steska, Kavrik, advokatni kancelar, s.r.o.

IC: 03045315

DIC: CZ03045315

Sidlo: Videriska 228/7, 639 00 Brno

Kontaktni osoba Mgr. Ing. Ladislav Kavfik

Telefon, fax: +420 732 837 223

E-mail: verejnezakazky@sklegal.cz
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4 Vymezeni predmétu zakazky

4.1 Predmét plnéni

Pfedmétem plnéni této zakazky je dodani plnéni pfedpokladaného vramci dotacniho projektu
Bezpeénost informaénich systému svU Jihlava, registracni Cislo projektu:
CZ.06.3.05/0.0/0.0/15_011/0007019

Tento ¢lanek definuje technické podminky dodavky pro komponent pro Statni veterinarni ustav
Jihlava v ramci zminéného projektu. Projekt je financovan z vyzvy IROP 10 — Kyberneticka bezpeénost
a soucasti zadavaci dokumentace jsou také obecné podminky vyzvy, které zadavatel neni schopen
splnit bez soucinnosti s u€astnikem. Viz:
https://www.irop.mmr.cz/cs/Vyzvy/Seznam/Vyzva-c-10-Kyberneticka-bezpecnost

Projekt (zakazka) bude ¢astecné hrazen z vlastnich zdroji zadavatele.

Stavajici stav prostiedi s ohledem na projekt
Pokryti vypocetni technikou v ramci Gstavu

Predmét  Poéet

celkovy poc€et zaméstnanci 200
celkovy pocet PC 150
celkovy pocet servert (fyzické stroje) 5
celkovy pocet informatiku 2
Servery HW
Konfigurace Popis a datum pofizeni
3x Dell EMC vSAN Intel Xeon Gold 6142 2.6G, | Produkéni prostfedi, serverova virtualizace
R740xd Ready Node | 16C/32T pomoci VMware, ESXi 6.7.0
384 GB RAM

2x 400GB SSD SAS
6x 1.92TB SSD SAS
4x LAN 1 Gbps

4x LAN 10 Gbps

2x IBM System 1x CPU Intel Xeon 1x Zalohovani
x3650 M4 2.10GHz 1x DB server
96 GB RAM
SSD 2x 300GB
HDD 5x 1TB

2x LAN 1 Gbps

Infrastrukturni SW

Nazev ' Popis
Zalohovani IBM TSM 7.1.
Posta Kerio Connect 9.2.10
Virtualizace VMware vShere 6.7.0
Operacni systémy MS Windows XP,7,10 ; MS Windows Server 2008R2 ; MS Windows
Server 2016
Databaze Oracle 11g - 4 instance, provoz v clusteru (primarné na fyzickém serveru,
replikace na virtualni), 2 licence Oracle Standard Edition One Processor
Perpetual
2x MS SQL Server 2012 Express Edition
3x MS SQL Server 2014 Express Edition
Antivir Eset Endpoint Security 10 for Windows, s centralni spravou (stanice i
servery)
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Bezpecnostni prvky

Polozka Popis ' Datum pofizeni
Firewall Firewall 09/2011
AntiX AntiX 5.1.2017

Vybaveni serverovny podle standardu technologickych center organizaci VS

Polozka ~ Spinéno
teplota prostfedi se pohybuje v rozmezi od 18°C do 24°C, relativni vihkost v rozmezi ANO
35%-65%

v mistnostech datovych center jsou instalovana pozarni €idla koufe a teploty ANO
tyto prostory jsou napojeny na systém elektronické zabezpecovaci signalizace NE

v prostorach je zajistén rozvod elektrické energie 240/50V s ,bezvypadkovym* ANO

zalohovanim, samostatné jistény pro rozvadéc¢ nebo prostor a jsou rovnéz zajistény
diesel agregaty

vnéjsi ochrana budovy vlastnikem, nebo bezpecnostni sluzbou 24 hodin denné a 7 dni v | ANO

tydnu,

jsou prokazatelné evidovany osoby vstupujici do vyjmenovanych technologickych ANO
prostor

prostory, v nichz se datova centra nachazeji, lezi mimo zatopovou oblast tzv. stoleté ANO
vody.

V oblasti stanic je sprava nastavena takto:

operacni systém — MS Windows x PRO (OEM) véetné automatického update

sprava politik — centralni sprava politik je feSena skrze zasady skupin v Active Directory Domain
Services (nastaveni prav lokalnich uzivatel(l k operaénimu systému pracovni stanice — obecné
,bez opravnéni‘/ opravnéni user, tiskové prostredky jsou feSeny lokalné pfipadné vétsi objemy
v ramci LAN

tisk — neni feSena centralni sprava tiskaren

vzdaleny pfistup — vzdaleny pfistup k pracovni stanici pfi podpore uZivatell je zajiStovan skrze
Vzdalenou plochu/RDP

AntiX — Ochrana proti malware je centralizovana prostfednictvim ESET Endpoint Antivirus,
ESET Endpoint Security, ESET File Microsoft Windows Server, pravidelné aktualizace probihaji
na stanicich v€etné systémovych zaplat centralnim Fizenim. Bezpe€nost dale zajistuje provider,
skrze kterého je k ndm posta pfedavana (relay).

Vycet spravovanych systémiu

Nazev
LabSystem Laboratorni systém softwarové sluzby pro analytické laboratore. ANO

Popis | Spravce

Jedna se o laboratorni fidici a informacni systém urceny pro
stfedni a vétsi analytické laboratofe nejriznéjSiho zaméreni
(vodohospodarské, hygienické, farmaceutické, zemédélske,
technologickeé aj.), feSici komplexné veskeré odborné a
administrativni potfeby laboratofe z pohledu jejiho provozu a
interni kontroly kvality prace.

OKmzdy Ugetni program pro zakladni zpracovani mzdové agendy. ANO

OKmzdy je program pro zékladni zpracovani mzdové agendy. Je
koncipovan tak, aby efektivné pracoval v podniku s mnoha
stovkami zaméstnancu, ale sou¢asné aby se vyplatili drobnému
soukromému podnikateli s nékolika zaméstnanci bez mzdové
uctarny.

EIS Jasu Ekonomicky software. ANO

Ekonomicky informacéni systém (EIS) JASU® CS je moderni
ekonomicky systém pro zpracovani ucetnictvi a navazujicich

***** EVROPSKA UNIE A MINISTERSTVO

* Evropsky fond pro regionalni rozvoj

g PRO MISTNi
* 4 * Integrovany regionalni operacni program ROZVOJ c"R




Statni veterinarni ustav Jihlava, Rantifovska 93/20, Hornj Kosov, 586 01 Jihlava
»Bezpeénost informacnich systéma SVU Jihlava“

agend organizacnich slozek statu, uzemnich samospravnych
celkd, statnich fondd, pfispévkovych a hospodarskych organizaci,
vefejnych vysokych skol, politickych stran, hnuti, ob&anskych
sdruzeni a jinych nevydéle¢nych organizaci na osobnim pocitaci.
Profit Personalni fizeni ANO
Obsahuje komplexni podporu fizeni lidskych zdrojd ve spole¢nosti
v&etné jejich osobnich dat.

SkylaPro Rizeni pFistup( do budov ustavu. Ridi fyzicky pfistup do budov a ANO
kancelafi.

GORDIC Spisova sluzba dle zakona &. 499/2004 Sb., o archivnictvi a ANO

WESS spisové sluzbé.

Elektronickd spisova sluzba ESS poskytuje moderni a uceleny
systém spravy dokumentl a splfiuje vesSkeré naroky ceské
legislativy. Pracuje s dokumenty, €i spisy od jejich vytvofeni az po
ulozeni ¢i likvidaci. Dokumenty a spisy jsou vedeny v deniku
dokumentl a deniku spist nebo tvofi spisy sbérnym archem. Po
zaevidovani dokumentu je dokument oznacen €islem jednacim a
dalSimi potfebnymi nalezitostmi. Aplikace umoziuje snadné
vyhledavani, filtrovani a hromadné operace. Tfidi dokumenty do
spisu. Zobrazuje, edituje a uklada elektronické dokumenty.
Odesila zadosti o konverzi dokumentud do digitalni a analogové
podoby, zménu datového formatu do aplikace RAK. Pfedava a
pFidéluje dokumenty dal§im spisovym uzlim a funkénim mistim.
Pfitom vede uplny pfehled o manipulaci s dokumentem. Eviduje
skarta€ni znaky a Ih(ity, umoznuje zadat spisovy a skartac¢ni plan.
Uklada uzaviené dokumenty a spisy do elektronické spisovny.
Pfijima a odesila dokumenty klasicky postou nebo elektronickou Ci
skrz datovou schranku. Poskytuje Siroky vybér Sablon pro tisk.
Kerio Connect | Mailové sluzby. ANO
Kerio Connect je feSeni pro zasilani mailovych zprav a tymovou
spolupraci. Pro komunikaci s klienty Kerio Connect vyuziva
protokol Exchange ActiveSync nebo oteviené standardy IMAP,
CalDAV a CardDAV.
http://www.kerio.cz/products/kerio-connect/features

Alvao Asset HelpDesk — Fizeni/pfehled instalovaného software/licence. ANO
SW zajistuje soulad s poZadavky podle Usneseni viady Ceské
republiky €. 624/2001 a dale aktualni informace pro rozhodovani o
nakupu novych licenci.

Portal ustavu Portal ustavu pro sdileni informaci s vefejnosti. Provozovan na NE
hostovaném prostoru.

Redakéni systém pro vefejné informace o Ustavu, jeho Cinnosti a
zaméreni.

http://www.svujihlava.cz/

Vnitini sit LAN | Komunikacni systém umoznujici distribuci sluzeb a komunikaci ANO
mezi prvky, uZivateli a zafizenimi. Jedna se kliCovy prvek
umoznujici fungovani sluzeb a je primarnim cilem zabezpeceni
jeji integrity, aby komunikace byla bezpecna.

Pozadovana napojeni a rozhrani systému:

e GORDIC WESS - spisova sluzba dle zadkona ¢&. 499/2004 Sb., o archivnictvi a spisové sluzbé.
Spisova sluzba podporuje rozhrani NSESSS (https://www.mvcr.cz/clanek/narodni-standard-
pro-elektronicke-systemy-spisove-sluzby.aspx). Ministerstvo vnitra zvefejfiuje na zakladé § 70
odst. 2 zakona €. 499/2004 Sb., o archivnictvi a spisové sluzbé a o zméné nékterych zakond,
ve znéni zakona ¢. 190/2009 Sb. a zakona €. 167/2012 Sb., narodni standard pro elektronické
systémy spisove sluzby. Zadavatel pozZaduje integraci podle kapitoly 9 standardu, ktera je u
takovych systému verejné spravy pozadavkem vyplyvajici z obecnych norem (zakona).
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Pfipadnou nutnou soucinnost dodavatele spisové sluzby zajisti zadavatel v pfedpokladaném
rozsahu 1 den.

e Infrastruktura — dodana zafizeni musi byt kompatibilni se stavajicim stavem infrastruktury u
zadavatele a byt schopna slouzit obvyklému ucelu pofizeni v tomto prostiedi.

2) Software

Document management system:

Zakladni pozadavky:
1. Dodavka DMS splfiujici specifikované poZzadavky.
2. Podpora software vzdalené i v misté sidla SVU Jihlava v trvani min. 5 let.
3. Kompletni zdrojové kddy customizovanych ¢asti systému veetné specifikované licence a

dokumentace.

4. Zakladni zaSkoleni v€éetné zaSkoleni zakladnich programatorskych uprav systému.
5. Systém v bézné uzivaném programovacim jazyce, databaze MySQL.

Specifikace poZadavki DMS:
Prepis oficialnich pozadavki danych MpMR

Pozadavek Splnéni

Sprava dokumentu s managementem pfistupovych prav pro skupiny a jednotlivé ANO/NE
uzivatele a s moznosti verzovani soubord.
DMS nenabizi pouze uloZeni nékde v pocitaci, ale také pfidanou hodnotu ve formé ANO/NE

udrzovani starsich verzi soubor(, podporu sou¢asného pfistupu vice uzivatelt k

jednomu dokumentu, vyhledavani &i definovani workflow (putovani dokumentu mezi

jednotlivymi uzivateli systému).

Systém ma nasleduijici vlastnosti a funkce: ANO/NE
e zabezpeceni dokumentd,

e sprava zivotniho cyklu (procesy),
e sprava verzi,

e vyhledavani,

e prace vice uzivateld,

e monitoring.

Vkladani dokumentl do systému ANO/NE
Pfidavani soubor(i pomoci funkcionality drag&drop. Soubory je mozné zaradit do
hierarchické struktury kategorii a slozek. Struktura je uzivatelsky definovana a je mozné
ji upravovat. Soubor muze byt v pribéhu zivotniho cyklu opakované premistén.
Vlastnosti dokumentu — metadata ANO/NE
Kazdy dokument a kazda slozka systému mohou byt doplnény o rozSifujici vlastnosti
“atributy”, které umoznuji pfesné zachyceni podrobnych informaci o dokumentu.
Atributy slouZzi nejen k presnéjSimu popisu dokumentu a slozek, ale i k jejich
vyhledavani na zakladé zadanych hodnot.

Editace — uprava dokumentu ANO/NE
Stazeni dokumentu pro Upravy. V tomto pfipadé je dokument uzamé&en pro nahravani
novych verzi, dokud nenahrajete zpét novou verzi. To zamezi pfipadnym konfliktim v
upravach. Samotna editace (Upravy) se dé&je v prislusném SW (napf. Microsoft Office)
na klientském pocitaci. Tento SW na klientovi neni sou¢ésti dodavky.

Sprava verzi — historie ANO/NE
Vefejné je vidét pouze zvefejnéna verze dokumentu. Rozpracovanou verzi dokumentu
vidi pouze autor. V pfipadé nutnosti se Ize vratit zpét k libovolné verzi.

Sprava zivotniho cyklu ANO/NE
Dokument béhem svého Zivotniho cyklu ¢asto neni vazan pouze na jednoho uzivatele,
ale putuje mezi vice uzivateli, kterymi je dotvaren az do vysledného stavu.

Souvislosti, vztahy, vazby ANO/NE
Mezi dokumenty mohou existovat vazby, které maji pro firmu vyznam (smlouva —
dodatky smlouvy apod.). Aplikace umoznuje vytvofit libovolné vztahy mezi libovolnymi
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dokumenty, pfipadn& mezi jejich konkrétnimi verzemi. Mimo vazeb mezi dokumenty
jsou dulezité i vazby na kontakty (smlouvy, faktury, posta), které je také mozné ke
kontaktu zachytit a které jsou dullezité. Vazbu je mozZné nastavit na konkrétni verzi
dokumentu, tak i dokument obecné.

Import dat ANO/NE
Import dokumentt z diskovych Glozist pomoci automatického pfevodu ze souborového
Ulozisté pro inicializaci DMS.

Editace workflow ANO/NE
Moznost definice procesnich struktur pro workflow dokumentu tak, aby bylo mozno
ménit proces bez pomoci vyrobce systému v grafickém rozhrani. Procesy jsou tak
editovatelné dle potfeby SVU Jihlava a ménitelné obsluhou.

Monitoring ANO/NE
Vedouci pracovnik muze sledovat postupny vyvoj na zakladé workflow dokumentu.
DMS umozniuje také upozornéni napf. formou elektronické posty nebo SMS na
oCekavanou akci.

Fulltext ANO/NE
Systém musi disponovat fulltextovym vyhledavanim v dokumentech vazanym na
pristupova prava.

Napojeni na spisovou sluzbu je realizovano pfes standardizované rozhrani pro sdileni ANO/NE
dokument(, které jsou nutné pro inicializaci internich procesu (napf. objednavka ->
zpracovani nabidky). Jedna se rozhrani podporujici NSESSS, viz Uvodni ¢ast nebo na
strankam MVCR https://www.mvcr.cz/clanek/narodni-standard-pro-elektronicke-
systemy-spisove-sluzby.aspx

Uzamykani ANO/NE
Uzamykani dokumentu pro Upravy
Workflow ANO/NE

Uzivatelsky editovatelné Fizeni obéhu dokumentd. Uzivatelska definice procesniho
workflow v grafickém rozhrani bez nutnosti zasahu vyrobce.

Notifikace o udalosti nad dokumentem ANO/NE
Notifikace o udalosti nad dokumentem pro u¢astniky procesu.
Rizeni prav a dostupnosti ANO/NE

Rizeni prav a dostupnosti dokumentt s ohledem na bezpeé&nost informaci.

Specifické funkce pozadované zadavatelem (k témto ¢astem zadavatel pozaduje
zdrojové koédy)
a. Pristup k aplikaci pfes mobilni zafizeni
b. Externi ¢ast systému — zakaznicky portal
a. Graficky odli§né rozhrani pro zakazniky SVU
b. Sprava uzivatelskych uctl z LabSystému
c. Zobrazeni aktualniho stavu objednanych vySetfeni véetné workflow obéhu
dokumentl tj. objednavka -> vySetfeni -> vysledek vySetfeni.
d. PoZadované dokumenty v rozhrani:
i. Vysledky testl
ii. Objednavka testl
i. Zména uZivatelskych udajd (adresa, ICO, jméno atp.)
v. Fakturace
v. Objednani svozu
e. Rozhrani také jako mobilni aplikace pro iOS a Android
i. VsSechny funkce webového rozhrani
ii. Moznost vyfoceni/OCR vytézeni ev. Cisla zvifete, vyuzité GPS pozice
iii. Predvyplnéni objednavky testu
f. “E-shop®“— mozZnost zakoupeni sluzby a online platba, cenové hladiny,
upfednostnéni objednavanych sluzeb v seznamu
c. Konfigurator vySetfeni
a. moznost administrace konfiguratoru
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b. dynamicky formulaf pro objednani vysetfeni, ktery se bude ménit na zakladé
voleb zakaznika (povede zakaznika a bude nabizet pouze pfipustné moznosti pro

zadané zvire, druh vzorku atd.)

objednavky

e. Integrace stavajiciho feseni “Intranetu®

—h

Integrace laboratorniho systému i dalSich systémi
a. komunikace s laboratornim software SVU Jihlava Labsystém
b. zobrazeni informaci z laboratorniho systému SVU Jihlava Labsystém
c. komunikace s ekonomickym software EIS JASU CS
d. objednavky
e. vysledky, stahovani protokol(
f. vyhledavani a filtrovani v objednavkach

g. moznost tisku papirové objednavky

Kompletni zdrojové kédy véetné specifikované licence a dokumentace.
Pfi pfedani poZadujeme kompletni licencované zdrojové kédy k aplikaci s moZnosti dalSich
uprav jinym subjektem nebo svépomoci.

Bezpecna komunikace

Generovani obsahu formulare do QR kodu a jeho umisténi na tiSténou podobu

Bezpecna komunikace umoznujici vyménu zprav a citlivych dokumentu, typicky napf. dokumenty
s osobnimi daty, které je nutné odeslat mimo organizaci.

Pozadavek Splnéni

Vzhledem k duvérné povaze dokumentt musi systém umét bezpe¢né vyménovat
dokumenty pro zvolené adresaty.

ANO/NE

Serverova komponenta:

Systém vyuziva prvkd asymetrické kryptografie pro moznost publikace verejné
¢asti klice, aby nebyla nutna vyména kli¢t pro komunikaci.

Neloguje IP adresu uzivatelu

Nepovolena osoba i pfi zkopirovani obsahu serveru neni schopna precist obsah
zprav nebo dokumentut ve zpravach

Systém umoznuje odesilani elektronickych dokumentl, které jsou také
zaSifrovany pred jejich odeslanim pomoci bez omezeni velikosti pfiloh

Systém obsahuje moznost notifikace o pfichozi zpravé

Systém je postaven tak, Ze je zaru€ena anonymita odesilatele technickymi
prostiedky

Systém umoziiuje odesilani zprav tak, ze neni mozné dohledat, kdo s kym
komunikuje

Systém Sifruje v maximalni mozné mife i metadata zprav

Schranky pokud se nepouzivaji, sami se skartuji. Lhitu skartace Ize uzivatelsky
nastavit

Systém umoznuje komunikaci v ramci uzaviené sité

ANO/NE

Uzivatel:

Ochrana komunikace silnou Sifrou

Ochrana identity odesilatele a pfijemce podle volby uZivatele (Ize zvolit anonymni
odeslani zpravy)

Privatni kli¢ je mozné ulozit pfimo mimo pocita napf. na flash disk

Privatni kli¢ neni nijak odesilan nebo skladovan na serveru

Pristup k aplikaci mize byt z jakéhokoliv zafizeni (neni omezen na konkrétni
stroj) disponujiciho prohlize€em a pfipojenim na web (PC, mobilni telefon, tablet,
notebook)

ANO/NE

* % %
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Zprava: ANO/NE
e Zpravu mize precist pouze zvoleny pfijemce
e Zpravu nelze ziskat nedovolenymi prostfedky
e Zprava je uloZena tak, Ze jeji ziskdni neni mozné ani pfi fyzickém pfistupu
k Ulozisti
e Zprava se Sifruje pfimo na pocitaci odesilatele
e Zprava se desSifruje pfimo na pocitaci pfijemce
e Neni nutna vyména klic uzivateli
e Zpravy uloZzené na serveru jsou zaSifrovany a nemUze je precist ani spravce
serveru
e Na dorucené zpravy Ize odpovédét podobné jako na mail (RE a FW)
Klientské rozhrani: ANO/NE
o Webové feSeni — neni nutna instalace Zadného doplriku
e Jednoducha registrace — pouze jméno a heslo
¢ Rozhrani mé responsivni design
o Aplikace pro klienta je k dispozici jako webova stranka
o Aplikace je licencovana pro uzivatele v ramci organizace
e Aplikace zobrazuje postup a vypocet Sifrovani
e Samotné Sifrovani je uzivateli zobrazovano i u zprav
e Obsahuje tiché heslo, po jehoz zadani je schranka skartovana
Zaskoleni pro 5 kli€ovych uZivatel( a administratora systému ANO/NE
Doplnéni sitovych prvk
Polozka Pozadavek Splnéni
1ks .Net.FIow ANO/NE
monitoring
Uceleny Skalovatelny NetFlow/IPFIX monitorovaci systém,
schopny monitorovat sitovy provoz jak na fyzické sitové
infrastrukture, tak i v ramci instalovaného virtualniho prostredi.
Ziskané statistiky o provozu datové sité musi umoznit sledovat a
Provedeni vyhodnocovat objemy a strukturu provozu, analyzovat pficiny ANO/NE
provoznich nebo vykonnostnich problém0 a odhalovat
bezpecnostni hrozby. Je nezbytné, aby monitorovaci systém byl
zcela nezavisly na pouzité sitoveé infrastruktufe a svou funkci
monitorovanou sit’ neovliviioval.
Kompletni instalace ve virtualnim prostfedi + hardwarova sonda
pro pfipojeni na patefni switch cluster s moznosti v pfipadé ANO/NE
potfeby rozsifit o dalSi hardwarové sondy (ij. podpora
decentralizovaného monitoringu).
Bezeztratova kontrola kazdého jednotlivého paketu, podpora
Datové toky NetFlow v5, NetFlow v9 — RFC3954, IPFIX, jFlow, cflowd, ANO/NE
NetStream, IPv4, IPv6, VLAN, NAT, MPLS, MAC.
Viditelnost ge strany slec,iované sité nesmi byt monitorovaci systém ANO/NE
etekovatelny
Zabezpec€ena vzdalena sprava, dohled a konfigurace — SSH,
Management HTTPS, uzivatelsky pFivétivé GUI. ANO/NE
Reporting a E-mailové notifikace, SNMP trapy, Agregace udalosti. Nastroj
L pro generovani a zasilani uzivatelsky definovanych grafickych ANO/NE
alertovani reportd,
UloZny prostor Moi’rlost’uloivit’vmir]img’lné 500 GB zachycenych dat s moznosti ANO/NE
navys$eni roz§ifenim licence.
Ukladani dat Kontinualni ulflédéni dat bez jakélfoliv 'ztrétové agregace (bez ANO/NE
ohledu na poZadovanou dobu ukladani)
Nastaveni éasu SiESOVé synchronizace zafizeni proti centralnimu zdroji €asu na ANO/NE
* X % EVROPSKA UNIE A MINIST'ERS-I:VO
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Konektivita

min. 1x hardwarova sonda s konektivitiou 10Gbps pro 10Gbps
SPAN port patefniho switch clusteru

min. 1x virtualni sonda pro pfipojeni na VMware Distributed
Switch.

ANO/NE

Externi datové zdroje

Provazani monitorovanych dat s Active Directory.

ANO/NE

Moznosti rozSireni

Modularni feSeni umoznujici dopInéni o dalSi funkcionality
(detekce DoS, plny zachyt sitového provozu, bezpeénostni
analyza chovani v siti, monitoring vykonu aplikaci, monitoring
sitové infrastruktury, atd.).

ANO/NE

Pozadavky na
automatické
vyhodnocovani
NetFlow dat

Pozadovana Automaticka identifikikace hrozeb, Gtokd, incidentu
a konfiguracnich problém.

ANO/NE

Funkéni pozadavky

* % %
* o %

Vykon na kazdou FCP instanci min 100 toku/s.

ANO/NE

Velikost sité 250 pocet IP adres.

ANO/NE

Min 1 FCP instance.

ANO/NE

Pozadujeme Vizualizace udalosti Dashboard , Detaily, Dikazy.

ANO/NE

PoZadujeme alespori zakladni detekéni metodu zpracovani dat.

ANO/NE

systém musi podporovat standardy NetFlow v5, NetFlow v9,
IPFIX, jFlow, cflowd, NetStream.

ANO/NE

Systém musi umozhovat deduplikaci flow statistiky pfed jejich
vlastni analyzou

ANO/NE

Systém musi umoziovat provést korelaci flow statistik pfed a za
proxy serverem pred jejich vlastni analyzou s cilem identifikovat
provoz prochazejici proxy serverem a tento provoz pfifadit
koncovému uZivateli.

ANO/NE

Systém musi umozhovat vzorkovani na Urovni tok( pfed jejich
vlastnim zpracovanim.

ANO/NE

Systém musi zobrazovat informace o identité uzivatel(
obsazenou ve flow datech jako soucast udalosti

ANO/NE

Systém musi podporovat persistenci doménovych jmen, tedy
ulozeni doménové jména puvodce udalosti v okamziku
zaznamenani vyskytu této udalosti.

ANO/NE

Systém musi obsahovat preddefinovanou sadu detekénich
metod a algoritm(l pro analyzu flow statistik, detekci
bezpec&nostnich incidentl, provoznich problému a sitovych
anomalii.

ANO/NE

Pozadujeme detekci skenovani portt, slovnikové utoky, atoky
odepfeni sluzeb (DoS), utoky na sitové protokoly SSH, RDP,
Telnet a dalSi obdobné sluzby.

ANO/NE

Pozadujeme detekci anomalii v DNS, DHCP, SMTP, multicast
provozu a nestandardni komunikace

ANO/NE

PoZadujeme detekci P2P siti, a anonymiza&nich sluzeb (napf.
TOR).

ANO/NE

Systém musi umoziovat identifikovat bezpe€nostni udalosti
(napf. komunikaci s botnet command & control centry, pfistup na
phishing servery, apod.) vyuzivanim zdroju IP a host
reputacnich databazi poskytovanych vyrobcem a
aktualizovanych nejméné kazdych 24 hodin. Systém umozriuje
zapojit dalSi zdroje IP a host reputaCnich dat pro automatickou
detekci

ANO/NE

Pozadujeme detekci nadmérné zatéze sité, vypadku sluzeb,
chybéjicich reverznich DNS zaznam, novych a cizich zafizeni
pfipojenych K siti.

ANO/NE

PoZzadujeme detekci sitovych anomalii na zakladé predikce
budouciho chovani sité s vyuzivanim znalosti historie
komunikace

ANO/NE
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Systém musi obsahovat konfiguraéniho pravodce pro nastaveni

systému pfi prvnim spusténi podle parametru sité, do kterého je | ANO/NE
systém nasazen.
API Ojtevre:rje' rvozhranl a dokumentované APl s mozZnosti integrace ANO/NE
nastrojl i tfetich stran
Uzivatelé Sprava uzivatelll a pfistupovych prav. ANO/NE
Zakaznicka podpora | PIna zakaznicka podpora v ¢eském jazyce. ANO/NE
Min. pozadované Pripojeni k centralnimu prvku s konektivitou 10Gbps bez
’ PR . . ANO/NE
konfiguracni prace omezeni rychlosti a k 1Gbps.
Konfigurace patefniho pfepinace pro sbér monitorovanych dat ANO/NE
Zakladni konfigurace systému (IP adresa, uzivatelské ucty,
] . ANO/NE
snmp, smtp, ntp, syslog, kvéty, profily).
Provazani monitorovanych dat s Active Directory, tj. sparovani
S . . - ANO/NE
IP adresy se jménem autentizovaného uZivatele.
Zaskoleni obsluhy Zakladni zaskoleni obsluhy ANO/NE
Jsou pozadovany software aktualizace (nové verze
Dal$i pozadavky programoveho vybavven!) \Y nvnnlm’al_m délce 5-ti Iet.v- I?odavka ANO/NE
musi obsahovat veSkeré potfebné licence pro splnéni
pozadovanych vlastnosti a parametra.
3 ks Antivir pro
vSphere cluster ANO/NE
Rozsah licence Musi 'pok’ryt’3x ESX nto;)de, kazdy 1x16C CPU, celkem pfiblizné ANO/NE
150 virtualnich serverd.
Funkéni pozadavky | Integrace s VMWare NSX ANO/NE
ochrana virtualnich server( a virtualnich desktop(l bez nutnostni ANO/NE
instalace antivirového SW do chranénych VM.
Optimalizace paralelnich béhl antivirovych scan( virtualnich
o . O . ANO/NE
serverll na urovni virtualizace.
Instalace/konfigurace NSX Manager, Instalace a konfigurace
Min. pozadované vSech komponent antivir SW, provedeni antivirové kontroly,
, PR . . y . e ANO/NE
konfiguraéni prace akceptacni test nalezeni testovaciho viru a zabranéni jeho
uloZeni do disku virtualniho stroje podle volby zadavatele.
Jsou pozadovany software aktualizace (nové verze
Dal$i pozadavky programoveho vybavven!) \Y nvnnlm’al_m délce 5-ti Iet.v- I?odavka ANO/NE
musi obsahovat veSkeré potfebné licence pro splnéni
pozadovanych vlastnosti a parametrd po celou dobu 5 let.
1 ks HW NG Firewall ANO/NE
cluster
Clustering 2-node HW cluster pro vysokou dostupnost. ANO/NE
Funkéni pozadavky | Funkcionalita Next Generation Firewall. ANO/NE
Podpora HA. ANO/NE
Centralni vzdaleny management. ANO/NE
Provedeni RACK 1U, ulozitelné do 19” racku. ANO/NE
Podpora IPsec VPN. ANO/NE
Integrovany antivirus. ANO/NE
Propustnost min.800 Mbps. ANO/NE
Ethernetové porty min. 6 x 10/100/1000. ANO/NE
Min. 2 x USB 2.0 a 1 x RJ-45 konzol. Port. ANO/NE
Load balancing pro vice internetovych pfipojeni. ANO/NE
Filtrovani obsahu (webovych stranek). ANO/NE
Zaskoleni obsluhy Zakladni zaskoleni obsluhy ANO/NE

Monitoring sité

Polozka

Pozadavek

1 ks Nastroj pro monitoring

sité

Splnéni
ANO/NE
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Agregace dat formou jejich seskupeni za jednotliva
Funkcionalita SIEM (Security |zafizeni nebo aplikace. Agregace bude
Information and Event implementovana na zakladé pozadavkU internich ANO/NE
Management) predpist klienta nebo poZzadavk( na shodu s
regulatornimi standardy.
Korelace — nalézani vzajemnych vztaht udalosti,
napf. monitorovani ¢innosti konkrétniho uZzivatele, ANO/NE
pohled na urcité udalosti v néjakém ¢asovém intervalu
atp.
Varovani (alerting) s vyuzitim detekce znamych
hrozeb i detekce neznamych hrozeb a anomalii
pomoci statistiky a vyuziti obecné behavioralni ANO/NE
analyzy. Moznost pfedani upozornéni formou
napojeni na ticketovaci systém zakaznika.
Informacni panely, pfehledové sestavy (dashboards) ANO/NE
Rteportovénl' incidentu, stavll zafizeni, prostfedi, shod, ANO/NE
atp.
Zachovani a ukladani historickych dat (logu), licence
na objem logli, min. 2TB. ANO/NE
Intrusion Prevention Sensor (IPS), tj. zabezpeceni sité
formou rychlé a automatické detekce vaznych ANO/NE
bezpe&nostnich udalosti v ranych fazich utoku.
Monitoring bezpeénosti Bezpecny dohled na celou LAN (priibézny sbér dat o ANO/NE
vnitini sité stavu entit v LAN)
Mon!torpvanl sité, jejiho vyuziti, aktivity na siti a SLA ANO/NE
monitoring
Automatické vyhledavani sité a konfigurace senzorud
(IPv4, IPV6) ANO/NE
Auto’mao’ucke rozeznavani multiprocesorovych ANO/NE
systemu
Pfednastavené Sablony ANO/NE
Senzory pro monitorovani virtualnich prostredi ANO/NE
(VMware)
Sitovy provoz a analyzy vyuzivajici SNMP, NetFlow, ANO/NE
packet sniffing
Zobrazeni a management ve webovém prohlizeci ANO/NE
MoZnost tvorby individudlnich knihoven ANO/NE
Grafy zobrazu1.|0| monitorovana data dle specifickych ANO/NE
period (od hodin po roky)
Upozorniovani dle nastavenych kritérii, napf. pfi
nefunk&nosti nékterého zafizeni atp. Notifikace ANO/NE
prostfednictvim e-maill, SMS, apod.
Periodické reporty ve formatu HTML, PDF ANO/NE
Minimalné 2500 senzord pro monitoring ANO/NE
Sifrovana komunikace pomoci SSL ANO/NE
Zaskoleni obsluhy Z&kladni za8koleni obsluhy ANO/NE
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3) Obecné podminky dodavky
Implementace

Soucasti nabidky bude poloZkovy vy&et veSkerych potfebnych praci potfebnych pro kompletni fyzickou
instalaci vSech navrzenych technologii, SW instalaci navrzenych licenci, zprovoznéni funkénich celkd,
nastaveni datovych replikaci, systému a nutna Skoleni. Soudasti praci bude vytvofeni kompletni a
detailni dokumentace dle standardu ISVS.

Migrace

Ugastnik uvede a zahrne do ceny pInéni véechny nutné procesy jim provadéné pro Uspé$né nasazeni
dila do provozu tak, aby bylo plné datové kompatibilni se stavajicim prostfedim a informacénimi systémy,
viz vy8e a plnilo pozadavky kompatibility. Minimalné je poZadovano zachovani vSech dat a vazeb ze
souCasného informaéniho systému. Pro zadlenéni do stavajiciho prostfedi zadavatele zadavatel
poskytuje U€astnikim technické a programové prostiedi — viz pfiloha 4 zadavaci dokumentace.
Podminky pro integraci a jeji provedeni do stavajicich systému (paklize by byla nezbytna) zajisti
u_dodavatelli _stavajicich systémui zadavatel. Pfedmétem zakazky je integrace do prostiedi
zadavatele, nikoliv integrace do jednotlivych zadavatelem pouzivanych softwara (pfedmét pinéni
této zakazky bude s jednotlivymi ¢astmi stavajiciho systému zadavatele komunikovat).

Zadavatel zajisti soucinnost vSech dodavatelli stavajicich systémi a témto stavajicim
dodavateliim uhradi vesSkeré jejich naklady, které jim v souvislosti s implementaci nového
softwaru od dodavatele zakazky vzniknou. Uéastnici do svého pInéni a ceny zahrnou pouze své
pfimé ¢innosti a naklady, které budou mit pro za¢lenéni dodavaného pinéni do stavajici vyse
popsané infrastruktury zadavatele na zadavatelem definované integracni rozhrani stavajicich
systému.

Predpokladana hodnota verejné zakazky €ini 8.882.216,- KE bez DPH.

Z toho predpokladana cena investice €ini 5.032.216,- K& bez DPH, cena technické podpory na 5 let
3.850.000,- K& bez DPH.

4.2 Klasifikace predmétu dle nafizeni Evropského parlamentu a Rady (ES) €. 2195/2002 a nafizeni
Komise ¢. 213/2008

Klasifikace CPV

Balik programl pro spravu dokumentt 48311000-1
Informacéni systémy a servery 48800000-6
Sitova infrastruktura 32424000-1

4.3 Profil zadavatele

Profil zadavatele Statni veterinarni ustav Jihlava, na kterém je umisténa celd zadavaci dokumentace
se nachazi na URL adrese https://zakazky.eagri.cz/profile display 1134.html

5 Doba a misto plnéni zakazky

Doba plnéni: ukonceni testovaciho provozu a pfedani zadavateli nejpozdéiji 31. 10. 2020

Misto pInéni: sidlo zadavatele
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Prohlidka mista pInéni: Prohlidka probéhne dne 8. 7. 2020 v 09:00 hodin, sraz v misté plnéni zakazky,
tj. v sidle zadavatele na podatelné. DalSi terminy prohlidky jsou mozné po pfedchozi domluvé se
zadavatelem.

6 Kiriteria pro hodnoceni nabidek

Podané nabidky budou v souladu s ustanovenim § 114 odst. 1 zakona hodnoceny podle jejich
ekonomické vyhodnosti. Zadavatel bude ekonomickou vyhodnost nabidek v souladu s ustanovenim §

bude stanovena nabidkova cena jako soucet

» ceny dila dle smlouvy o dilo — &l. 5.2 smlouvy o dilo a
» ceny za technickou podporu za 5 let provozu — dle sazby v &l. 5.7 smlouvy o dilo.

7 Kvalifikace

Spinénim kvalifikace se v tomto pfipadé rozumi:
a) prokazani splnéni zakladni zpUsobilosti dle § 74 zakona
b) prokazani spinéni profesni zplsobilosti dle § 77 zakona
c) prokazani spinéni technické kvalifikace dle § 79 zakona

Lhitou pro prokazani spinéni kvalifikace je Ihiita pro podani nabidek. Doklady prokazujici zakladni
zplsobilost podle § 74 a profesni zpuUsobilost podle § 77 odst. 1 musi prokazovat splnéni
pozadovaného kritéria zpusobilosti nejpozdéji v dobé 3 mésicl pfede dnem zahajeni zadavaciho
fizeni. Pfed uzavienim smlouvy si zadavatel od vybraného dodavatele vzdy vyzada predlozeni
originalt nebo ovéfenych kopii dokladd o kvalifikaci, pokud jiz nebyly v zadavacim fizeni predlozeny.

7.1 Obecna pravidla prokazovani splnéni kvalifikace
Prokazani kvalifikace

Zadavatel pozaduje prokazani kvalifikace v rozsahu uvedeném v § 73 a nasl. ZZVZ. Kvalifikaci musi
dodavatel prokazat zplisobem podle § 74 a nasl. ZZVZ a této zadavaci dokumentace.

Zadavatel mGze vyloucit ucastnika zadavaciho fizeni pouze z divodu stanovenych zakonem, a to
kdykoliv v pribéhu zadavaciho fizeni, mimo jinych pfedevSim pokud udaje, doklady, vzorky nebo
modely pfedloZzené ucastnikem zadavaciho fizeni:

a) nesplnuji zadavaci podminky nebo je U€astnik zadavaciho Fizeni ve stanovené Ihuté
nedoloZil,

b) nebyly u¢astnikem zadavaciho fizeni objasnény nebo doplnény na zakladé zadosti podle §
46 ZZVZ, nebo

c) neodpovidaji skute¢nosti a mély nebo mohou mit vliv na posouzeni podminek Gcasti nebo na
naplnéni kritérii hodnoceni.

Predlozeni dokladt (§ 45 ZZVZ)

Dodavatel pfedklada doklady v prosté kopii.
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Povinnost predlozit doklad miize dodavatel splnit odkazem na odpovidajici informace vedené
v informaénim systému verejné spravy nebo v obdobném systému vedeném v jiném ¢lenském
statu, ktery umoznuje neomezeny dalkovy pristup. Takovy odkaz musi obsahovat internetovou
adresu a udaje pro prihlaseni a vyhledani pozadované informace, jsou-li takové udaje
nezbytné.

Pokud zadavatel vyzaduje pfedlozeni dokladu a dodavatel neni z divodd, které mu nelze pficitat,
schopen predlozit pozadovany doklad, je opravnén pfedloZit jiny rovhocenny doklad.

Pokud zakon nebo zadavatel vyzaduje pfedloZeni dokladu podle pravniho fadu Ceské republiky, mize
dodavatel predlozit obdobny doklad podle pravniho Ffadu statu, ve kterém se tento doklad vydava;
tento doklad se predklada s pfekladem do &eského jazyka. Ma-li zadavatel pochybnosti o spravnosti
prekladu, muze si vyzadat predloZeni ufedné ovéfeného prekladu dokladu do Ceského jazyka
tlumocnikem zapsanym do seznamu znalcu a tlumoc¢nika. Doklad ve slovenském jazyce a doklad o
vzdélani v latinském jazyce se pfedkladaji bez pfekladu. Pokud se podle pfisluSsného pravniho fadu
pozadovany doklad nevydava, muze byt nahrazen ¢estnym prohlasenim.

Pouze az vybrany dodavatel podle § 122 odst. 3 pism. a) ZZVZ je povinen zadavateli pfedlozit originaly
nebo Ufedné ovérené kopie dokladl o kvalifikaci. Zadavatel v§ak nebrani, aby kterykoli dodavatel na
zakladé své vule predlozil originaly nebo ufedné ovérené kopie dokladd o kvalifikaci jiz do nabidky.

Seznam kvalifikovanych dodavatelt

V pfipadé, Ze dodavatel predlozi zadavateli vypis ze seznamu kvalifikovanych dodavatelt dle § 226 a
nasl. ZZVZ, tento vypis nahrazuje doklad prokazujici

a) profesni zpUsobilost podle § 77 ZZVZ v tom rozsahu, v jakém Udaje ve vypisu ze seznamu
kvalifikovanych dodavatelt prokazuji spinéni kritérii profesni zplsobilosti, a

b) zakladni zpUsobilost podle § 74 ZZVZ.

Zadavatel je povinen pfijmout vypis ze seznamu kvalifikovanych dodavateld, pokud k poslednimu dni,
ke kterému ma byt prokazana zakladni zpusobilost nebo profesni zplsobilost, neni vypis ze seznamu
kvalifikovanych dodavatell star§i nez 3 mésice. Zadavatel nemusi pfijmout vypis ze seznamu
kvalifikovanych dodavatell, na kterém je vyznaceno zahajeni Fizeni podle § 231 odst. 4 ZZVZ.

Stejné jako vypis ze seznamu kvalifikovanych dodavateld mlze dodavatel prokazat kvalifikaci
osvéd&enim, které pochazi z jiného ¢lenského statu, v némz ma dodavatel sidlo, a které je obdobou
vypisu ze seznamu kvalifikovanych dodavatelu.

Systém certifikovanych dodavatelt

V pfipadé, Zze dodavatel pFedlozi zadavateli certifikat vydany vramci systému certifikovanych
dodavatelu dle § 233 a nasl. ZZVZ, platnym certifikatem vydanym v ramci schvaleného systému
certifikovanych dodavatel(l Ize prokazat kvalifikaci v zadavacim Fizeni. Ma se za to, ze dodavatel je
kvalifikovany v rozsahu uvedeném na certifikatu.

Zadavatel bez zvlastnich divodl nezpochybriuje Udaje uvedené v certifikatu. Pfed uzavienim
smlouvy Ize po dodavateli, ktery prokazal kvalifikaci certifikatem, pozadovat predlozeni doklad(i podle
§ 74 odst. 1 pism. b) az d) ZZVZ.

Stejné jako certifikatem muaze dodavatel prokazat kvalifikaci osvéd€enim, které pochazi z jiného
Clenského statu, v némz mé dodavatel sidlo, a které je obdobou certifikatu vydaného v ramci systému
certifikovanych dodavateld.

Prokazani kvalifikace prostfednictvim jinych osob (§ 83 ZZVZ)
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Dodavatel muze prokazat urcitou ¢ast technické kvalifikace nebo profesni zpUsobilosti s vyjimkou
kritéria podle § 77 odst. 1 ZZVZ pozadované zadavatelem prostfednictvim jinych osob. Dodavatel je
v takovém pFipadé povinen zadavateli podle § 83 odst. 1 ZZVZ predlozit

a) doklady prokazujici spInéni profesni zpUsobilosti podle § 77 odst. 1 ZZVZ jinou osobou,
b) doklady prokazujici spinéni chybéjici Casti kvalifikace prostfednictvim jiné osoby,
c) doklady o spIinéni zakladni zpusobilosti podle § 74 ZZVZ jinou osobou a

d) pisemny zavazek jiné osoby k poskytnuti pInéni uréeného k pInéni vefejné zakazky nebo k
poskytnuti véci nebo prav, s nimiz bude dodavatel opravnén disponovat v ramci pInéni
vefejné zakazky, a to alespon v rozsahu, v jakém jind osoba prokazala kvalifikaci za
dodavatele.

Ma se za to, Ze pozadavek podle § 83 odst. 1 pism. d) ZZVZ je spInén, pokud obsahem pisemného
zavazku jiné osoby je spoleCna a nerozdilna odpovédnost této osoby za plnéni vefejné zakazky
spole€né s dodavatelem. Prokazuje-li v3ak dodavatel prostfednictvim jiné osoby kvalifikaci a
pfedklada doklady podle § 79 odst. 2 pism. a), b) nebo d) ZZVZ vztahujici se k takové osobé&, musi
dokument podle § 83 odst. 1 pism. d) ZZVZ obsahovat zavazek, zZe jina osoba bude vykonavat sluzby,
ke kterym se prokazované kritérium kvalifikace vztahuje.

Spolec¢né prokazovani kvalifikace

V pripadé spolecné ucasti dodavatell prokazuje zakladni zplsobilost a profesni zpusobilost podle §
77 odst. 1 ZZVZ kazdy dodavatel samostatné, jinak prokazuji dodavatelé a jiné osoby kvalifikaci
spole¢né.

Zmény v kvalifikaci a obnoveni zplisobilosti ticastnika zadavaciho fizeni

V pfipadé, Ze dojde ke zméné udajll uvedenych v nabidce do doby uzavieni smlouvy s vybranym
dodavatelem, je pfislusny dodavatel povinen podle § 88 ZZVZ tuto zménu zadavateli do 5 pracovnich
dnl oznamit a do 10 pracovnich dnd od oznameni této zmeény predlozit nové doklady nebo prohlaseni
ke kvalifikaci; zadavatel mize tyto lhaty prodlouzit nebo prominout jejich zmeskani. Povinnost podle
véty prvni U€astniku zadavaciho fizeni nevznika, pokud je kvalifikace zménéna takovym zplsobem,
Ze

a) podminky kvalifikace jsou nadale spinény,

b) nedoslo k ovlivnéni kritérii pro snizeni poc¢tu U¢astnik( zadavaciho Fizeni nebo nabidek a

c) nedoslo k ovlivnéni kritérii hodnoceni nabidek.

Dozvi-li se zadavatel, Ze dodavatel nesplnil uvedenou povinnost, zadavatel jej bezodkladné vyloudi
ze zadavaciho fizeni.

Ugastnik zadavaciho fizeni muze prokazat, Ze i pres nesplnéni zakladni zpusobilosti podle § 74 ZZVZ
nebo naplnéni dlvodu nezpulsobilosti podle § 48 odst. 5 a 6 ZZVZ obnovil svou zpUsobilost k u¢asti v
zadavacim fizeni, pokud v pribéhu zadavaciho fizeni zadavateli dolozi, Ze pfijal dostate¢na napravna
opatieni. To neplati po dobu, na kterou byl u€astnik zadavaciho Fizeni pravomocné odsouzen k
zakazu plnéni vefejnych zakazek nebo ucasti v koncesnim Fizeni.
Napravnymi opatfenimi mohou byt zejména

a) uhrazeni dluznych ¢astek nebo nedoplatkd,

b) Uplna nahrada Ujmy zplsobena spachanim trestného ¢inu nebo pochybenim,
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c) aktivni spoluprace s organy provadéjicimi vySetfovani, dozor, dohled nebo pfezkum, nebo

d) pfijeti technickych, organizacnich nebo personalnich preventivnich opatfeni proti trestné
¢innosti nebo pochybenim.

Zadavatel posoudi, zda pfijata napravna opatifeni u€astnika zadavaciho fizeni povazuje za dostate¢na
k obnoveni zpusobilosti dodavatele s ohledem na zavaznost a konkrétni okolnosti trestného ¢inu nebo
jiného pochybeni.

Pokud zadavatel dospéje k zavéru, ze zpUsobilost uCastnika zadavaciho Fizeni byla obnovena, ze
zadavaciho Fizeni jej nevylou€i nebo prfedchozi vylou€eni u€astnika zadavaciho fizeni zrusi.

7.2 Zakladni zpusobilost

Zpusobilym podle § 74 zakona neni dodavatel, ktery:

a) byl v zemi svého sidla v poslednich 5 letech pfed zahajenim zadavaciho fizeni pravomocné
odsouzen pro trestny €in uvedeny v pfiloze €. 3 ZZVZ nebo obdobny trestny ¢in podle pravniho
fadu zemé sidla dodavatele; k zahlazenym odsouzenim se nepfihlizi (§ 74 odst. 1 pism. a)
ZZN2),

b) ma v Ceské republice nebo v zemi svého sidla v evidenci dani zachycen splatny dariovy
nedoplatek (§ 74 odst. 1 pism. b) ZZVZ2),

c) mav Ceské republice nebo v zemi svého sidla splatny nedoplatek na pojistném nebo na penale
na vefejné zdravotni pojisténi (§ 74 odst. 1 pism. ¢c) ZZVZ),

d) ma v Ceské republice nebo v zemi svého sidla splatny nedoplatek na pojistném nebo na penale
na socialni zabezpeceni a prispévku na statni politiku zaméstnanosti (§ 74 odst. 1 pism. d)
ZZN2),

e) je v likvidaci, proti némuz bylo vydano rozhodnuti o upadku, vi&i némuz byla nafizena nucena
sprava podle jiného pravniho pfedpisu nebo v obdobné situaci podle pravniho fadu zemé sidla
dodavatele (§ 74 odst. 1 pism. e) ZZVZ).

Je-li dodavatelem pravnicka osoba, musi podminku podle § 74 odst. 1 pism. a) ZZVZ splfiovat tato
pravnicka osoba a zaroven kazdy ¢len statutarniho organu. Je-li €lenem statutarniho organu dodavatele
pravnicka osoba, musi podminku podle pism. a) splfiovat
a) tato pravnicka osoba,
b) kazdy ¢len statutarniho organu této pravnické osoby a
c) osoba zastupujici tuto pravnickou osobu v statutarnim organu dodavatele.
Ugastni-li se zadavaciho Fizeni pobo¢ka zavodu
a) zahrani¢ni pravnické osoby, musi podminku podle pism. a) splfiovat tato pravnicka osoba a
vedouci pobocky zavodu,
b) deské pravnické osoby, musi podminku podle § 74 odst. 1 pism. a) ZZVZ splfiovat osoby
uvedené v pfedchazejicim odstavci a vedouci pobocky zavodu.

Trestné Ciny pro ucely prokazani spinéni zakladni zplsobilosti podle § 74 odst. 1 pism. a) ZZVZ (pfiloha
€. 322VZ)
Pro ucely prokazani splnéni zakladni zpusobilosti podle § 74 odst. 1 pism. a) ZZVZ se trestnym ¢inem
rozumi

a) trestny €in spachany ve prospéch organizované zlocinecké skupiny nebo trestny &in u€asti na

organizované zlo€inecké skuping,
b) trestny &in obchodovani s lidmi,
c) tyto trestné Ciny proti majetku

1. podvod,
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uvérovy podvod,
dotaéni podvod,
legalizace vynosU z trestné ¢innosti,
5. legalizace vynos( z trestné ¢innosti z nedbalosti,
d) tyto trestné Ciny hospodarskeé
1. zneuziti informace a postaveni v obchodnim styku,
2. sjednani vyhody pfi zadani vefejné zakazky, pfi vefejné soutézi a vefejné drazbé,
3. pletichy pfi zadani vefejné zakazky a pfi vefejné soutézi,
4. pletichy pfi vefejné drazbé,
5. poskozeni finan¢nich zajmu Evropské unie,
e) trestné Ciny obecné& nebezpecné,
f) trestné giny proti Ceské republice, cizimu statu a mezinarodni organizaci,
g) tyto trestné Ciny proti pofadku ve vécech vefejnych
1. trestné Ciny proti vykonu pravomoci organu vefejné moci a Ufedni osoby,
2. trestné Ciny ufednich osob,
3. Uuplatkarstvi,
4. jina ruSeni €innosti organu vefejné moci.
Prokazani zakladni zplsobilosti
Dodavatel prokazuje spinéni podminek zakladni zpGsobilosti ve vztahu k Ceské republice predloZzenim
a) vypisu z evidence Rejstfiku trestd ve vztahu k § 74 odst. 1 pism. a) ZZVZ,
b) potvrzeni pfislusného finan&niho Ufadu ve vztahu k § 74 odst. 1 pism. b) ZZVZ,
c) pisemného Cestného prohlaseni ve vztahu ke spotfebni dani ve vztahu k § 74 odst. 1 pism. b)
Z2VZ,
d) pisemného ¢estného prohlaseni ve vztahu k § 74 odst. 1 pism. ¢) ZZVZ,
e) potvrzeni prislusné okresni spravy socialniho zabezpec€eni ve vztahu k § 74 odst. 1 pism. d)
Z2VZ,
f)  vypisu z obchodniho rejstfiku, nebo pfedlozenim pisemného ¢estného prohlaseni v pfipade, ze
neni v obchodnim rejstfiku zapsan, ve vztahu k § 74 odst. 1 pism. e) ZZVZ.
Dodavatel prokaze v nabidce splnéni zakladni zpUsobilosti dle § 74 odst. 1 pism. a) az e) zakona
vsouladu s § 86 odst. 2 zakona predlozenim Eestného prohlaseni — viz pfiloha ¢. 2 zadavaci
dokumentace.

oD

7.3 Profesni zpusobilost

K prokazani splnéni profesni zplsobilosti dodavatele Zadavatel poZaduje pfedlozeni téchto dokladu:
a) dle § 77 odst. 1 — dodavatel prokazuje spInéni profesni zpusobilosti ve vztahu k Ceské
republice predlozenim vypisu z obchodniho rejstfiku nebo jiné obdobné evidence, pokud
jiny pravni pfedpis zapis do takové evidence vyZaduje,

7.4 Technicka kvalifikace

Zadavatel poZaduje k prokézani kritéria technické kvalifikace pfedloZit nasledujici dokumenty:

» dle § 79 odst. 2 pism. b) zakona - seznam vyznamnych dodavek nebo vyznamnych sluzeb
poskytnutych za posledni 3 roky pred zahajenim zadavaciho fizeni véetné uvedeni ceny
a doby jejich poskytnuti a identifikace objednatele.

» Vymezeni minimalni arovné kritéria technické kvalifikace dle § 73 odst. 6 pismo b)
zakona:

» Dodavatel splfiuje technickou kvalifikaci, pokud v poslednich tfrech letech provedl alespori 2
dodavky obdobného charakteru jako je pfedmét plnéni zakazky, tj. instalace a uvedeni do
provozu informacniho systému pro spravu dokumentd a nebo spravu sitového provozu a nebo
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spravu identity managementu &i jejich vzajemnou kombinaci pfi¢emz finanéni objem kazdé
referencni zakazky musi ¢init minimalné 2.500.000,- KE bez DPH. Do hodnoty dodavky
obdobného charakteru se nezapocCitava cena za technickou podporu ale pouze hodnota
samotné investice.

8 Obchodni podminky

8.1 Navrh smlouvy

Nedilnou soucasti této zadavaci dokumentace je jeji pfiloha €. 3 (navrh smlouvy o dilo). Zadavatel
vyslovné pozaduje pouZiti zavazného navrhu smlouvy uvedeného v pfiloze této zadavaci dokumentace.

Ugastnik neni opravnén ¢init v zadvazném navrhu smilouvy jakékoliv zmény v neprosp&ch zadavatele
(zejména jsou nepfipustna jakakoliv ujednani o smluvnich pokutach ¢i pfirazkach k cenam, které
ugastnik uvede ve vykazu vymér). Ugastnik je opravnén dopliiovat navrh smlouvy pouze v mistech
k tomu urCenych a pouze o pozadované udaje, které v Zzadném pfipadé nesmi znevyhodnit zadavatele.

Kazdy ucastnik predlozi v ramci své nabidky vS§echny prilohy navrhu smlouvy.

V navrhu smlouvy o dilo je U€astnik povinen plné respektovat vedle nize uvedenych obchodnich
podminek také poZadavky na zplUsob zpracovani nabidkové ceny. Nedodrzeni obchodnich podminek
muze byt diivodem k vyrazeni Uc¢astnika z dalSi ucasti v zadavacim Fizeni.

8.2 Zpusob zpracovani nabidkové ceny

Dodavatel stanovi nabidkovou cenu jako cenu za celé plnéni zakazky v€etné vSech souvisejicich
¢innosti (cena dila).

Dodavatel dale stanovi nabidkovou cenu za poskytovani technické podpory, a to v sazbé za 1 mésic.

Nabidkova cena bude uvedena na krycim listu v K€ a to v €lenéni:
a) Celkova nabidkova cena dila v K& bez DPH (€l. 5.2 smlouvy o dilo)
b) Cena za technickou podporu za 1 mésic bez DPH (&l. 5.7 smlouvy o dilo)

9 Podminky sestaveni a podani nabidek dle § 103 zakona

9.1 Podoba zpracovani nabidky (jedna se pouze o doporuéeni zadavatele)
Nabidku zpracujte pisemné v elektronické podobé v eském jazyce v tomto doporuc¢eném clenéni a
usporadani:

a) Identifikacni udaje u€astnika

b) doklady prokazujici spinéni zakladni zpUsobilosti

c) doklady prokazujici splnéni profesni zpUsobilosti

d) doklady prokazujici spinéni technické kvalifikace

e) podepsany navrh smlouvy splfujici pozadavky ¢l. 8 zadavaci dokumentace

f) pfilohy navrhu smlouvy (technické specifikace ...)

g) dalsi doklady poZzadované v zadavaci dokumentaci (napf. plna moc, ¢estna prohlaseni apod.)
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9.2 Forma zpracovani a podani nabidky

Zadavatel uvadi podrobné informace k podani nabidek v elektronické podobé a ke komunikaci
mezi zadavatelem a dodavatelem:

a) Pro podani nabidky v elektronické podobé bude pouzit elektronicky nastroj E-ZAK dostupny na
adrese https://zakazky.eagri.cz/profile_display 1134.html (dale jen ,E-ZAK®), kde jsou rovnéz
dostupné podrobné informace pro uzivatele a kontakty na uzivatelskou podporu.

b) Pro podani nabidky prostfednictvim E-ZAK je nutna registrace dodavatele do tohoto systému.
Zadost o registraci musi byt provedena v souladu s pozadavky tohoto nastroje. Zadavatel
doporuéuje dodavatelim, aby s dostateénym predstihem pfed podanim nabidky provedli
potfebnou registraci, protoZe registrace neni okamzitd a ovéfeni identity podléha schvaleni
administratorem systému. Registrace neni zpoplatnéna.

c) Nabidka musi byt zpracovana prostfednictvim akceptovatelnych formatt soubord, tj. Microsoft
Office (Word, Excel), PDF, JPEG, GIF nebo PNG. Vétsi prilohy (nad 100 MB) zadavatel
doporucuije rozdélit do samostatnych soubort pomoci ZIP algoritmu. (Je podporovan format ZIP
s pfiponami ZIP a 001,002,... v pfipadé rozdéleni na ¢asti.)

d) Zadavatel nenese odpovédnost za technické zabezpeleni na strané dodavatele. Zadavatel
doporucuje dodavatelim zohlednit zejména rychlost jejich pfFipojeni k internetu pfi podavani
nabidky tak, aby tato byla podana ve Ihuté pro podani nabidek (podanim nabidky se rozumi
findlni odeslani nabidky do nastroje po nahrani vesSkerych pfiloh).

V souladu s ustanovenim § 211 odst. 3 zdkona budou veSkeré pisemnosti v ramci zadavaciho
fizeni odesilany zadavatelem prostfednictvim U¢tl zadavatele a dodavatele v E-ZAK, pfip.
prostfednictvim jejich datovych schranek nebo prostfednictvim datové zpravy opatiené platnym
uznavanym elektronickym podpisem dle § 211 odst. 5 zakona. V souladu s ustanovenim § 211
odst. 6 zakona je pfi komunikaci uskutec¢nované prostiednictvim datové schranky dorucen
dokument dodanim do datové schranky adresata. Pfi doru€ovani prostfednictvim E-ZAK je
dokument doru¢en okamzikem jeho doru€eni do dispozice adresata v tomto elektronickém
nastroji.

Pfipadné vysvétleni, zmény nebo doplnéni ZD budou uvefejnény na profilu zadavatele na
E-ZAK.

10 Lhata pro podani nabidek
Lhata pro podani nabidek konéi dne 28. 7. 2020 v 10:00 hod.

Nabidky se podle § 107 odst. 1 zakona podavaji pisemné v Ceském jazyce, a to v elektronické podobé
vyhradné prostrednictvim elektronického E-ZAK na adrese

https://zakazky.eagri.cz/profile _display 1134.html

11 Otevirani obalek

Otevirani nabidek v elektronické podobé se uskute¢ni v souladu s ustanovenim § 109 zakona.
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12 Prava zadavatele

Zadavatel si vyhrazuje pravo ponechat si vSechny obdrzené nabidky, které byly fadné& dorueny v rdmci
Ihaty pro podavani nabidek. Zadavatel v souladu s § 107 ZZV vylouci U€astnika, ktery dolozi vice nez
1 nabidku tak, jak je definovana v tomto paragrafu.

Zadavatel nebude uc¢astnik(im hradit zadné naklady spojené s Ucasti v zadavacim fizeni. Tyto naklady
nesou u€astnici sami.

Zadavatel si vyhrazuje pravo zrusit zadavaci fizeni z d(ivod(i uvedenych v zakoné ¢. 134/2016 Sb.

Zadavatel si vyhrazuje pravo ménit zadavaci podminky ve |h(té pro podani nabidek dle zakona ¢.
134/2016 Sb.

Zadavatel bude pfi vybéru dodavatele postupovat dle § 122 odst. 3 ZZVZ a bude po vybraném
dodavateli pozadovat predlozeni dokument(i uvedenych v tomto paragrafu.

13 Variantni reseni

Zadavatel nepfipousti variantni feSeni.

V Jihlavé dne 25. 6. 2020

MVDr. Pavel Bartak, Ph.D.
@ Digitalni podpis: 25.06.2020 09:16

MVDr. Pavel Bartak, Ph.D., feditel

Statni veterinarni ustav Jihlava
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