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1. Cena sjednana ve smlouvé na verejnou zakazku

Cena sjednana s vybranym dodavatelem K-net Technical International Group, s.r.o., ICO: 47916745,
se sidlem Antoninska 565/20, Vevefi, 602 00 Brno, s nimz byla uzaviena smlouva, &ini:

Cena pfedmétu pInéni: cena bez DPH ¢ini 4 070 247,- K&

Cena za technickou podporu po pfedani dila je stanovena dohodnou smluvnich strany na: cena bez
DPH za 1 mésic Cini 45 160,- KE

2. Predmét verejné zakazky dle zadavaci dokumentace
Predmét pInéni

Pfedmétem plnéni této zakazky je dodani plnéni predpokladaného vramci dotacniho projektu
Bezpecnost informacnich systém{ SvU Jihlava, registracni Cislo projektu:
CZ.06.3.05/0.0/0.0/15_011/0007019

Tento ¢lanek definuje technické podminky dodavky pro komponent pro Statni veterinarni Ustav Jihlava
vramci zminéného projektu. Projekt je financovan z vyzvy IROP 10 — Kybernetickd bezpelnost
a soucasti zadavaci dokumentace jsou také obecné podminky vyzvy, které zadavatel neni schopen
splnit bez soucinnosti s u€astnikem. Viz:

https://www.irop.mmr.cz/cs/Vyzvy/Seznam/Vyzva-c-10-Kyberneticka-bezpecnost

Projekt (zakazka) bude ¢astecné hrazen z vlastnich zdroji zadavatele.
Stavajici stav prostfedi s ohledem na projekt

Pokryti vypocetni technikou v ramci Ustavu

Predmat | Poget

celkovy pocet zaméstnanct 200
celkovy pocet PC 150
celkovy pocet servert (fyzické stroje) 5
celkovy pocet informatiku 2
Servery HW
Nazev Konfigurace Popis a datum pofizeni

3x Dell EMC vSAN Intel Xeon Gold 6142 2.6G, | Produkéni prostredi, serverova virtualizace
R740xd Ready Node | 16C/32T pomoci VMware, ESXi 6.7.0

384 GB RAM

2x 400GB SSD SAS
6x 1.92TB SSD SAS
4x LAN 1 Gbps

4x LAN 10 Gbps

2x IBM System 1x CPU Intel Xeon 1x Zalohovani
x3650 M4 2.10GHz
1x DB server
96 GB RAM
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SSD 2x 300GB
HDD 5x 1TB
2x LAN 1 Gbps

Infrastrukturni SW

Nazev H Popis

Perpetual
2x MS SQL Server 2012 Express Edition
3x MS SQL Server 2014 Express Edition

Zalohovani IBM TSM 7.1.

Posta Kerio Connect 9.2.10

Virtualizace VMware vShere 6.7.0

Operacni systémy MS Windows XP,7,10 ; MS Windows Server 2008R2 ; MS Windows
Server 2016

Databaze Oracle 11g - 4 instance, provoz v clusteru (primarné na fyzickém serveru,

replikace na virtualni), 2 licence Oracle Standard Edition One Processor

servery)

Antivir Eset Endpoint Security 10 for Windows, s centralni spravou (stanice i

Bezpelnostni prvky

Polozka Popis ‘ Datum pofizeni

Firewall Firewall 09/2011
AntiX AntiX 5.1.2017

Vybaveni serverovny podle standardu technologickych center organizaci VS

Polozka SpIinéno
teplota prostfedi se pohybuje v rozmezi od 18°C do 24°C, relativni vihkost v rozmezi ANO
35%-65%
v mistnostech datovych center jsou instalovana pozarni €idla koufe a teploty ANO
tyto prostory jsou napojeny na systém elektronické zabezpecovaci signalizace NE
v prostorach je zajistén rozvod elektrické energie 240/50V s ,bezvypadkovym® ANO
zalohovanim, samostatné jistény pro rozvadéc¢ nebo prostor a jsou rovnéz zajistény
diesel agregaty
vnéjsi ochrana budovy vlastnikem, nebo bezpecnostni sluzbou 24 hodin denné a 7 dniv | ANO
tydnu,
jsou prokazatelné evidovany osoby vstupujici do vyjmenovanych technologickych prostor | ANO
prostory, v nichz se datova centra nachazeji, lezi mimo zatopovou oblast tzv. stoleté ANO
vody.
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V oblasti stanic je sprava nastavena takto:

operacni systém — MS Windows x PRO (OEM) v€etné automatického update

sprava politik — centralni sprava politik je feSena skrze zasady skupin v Active Directory Domain
Services (nastaveni prav lokalnich uzivatel(l k operaénimu systému pracovni stanice — obecné
,bez opravnéni‘/ opravnéni user, tiskové prostfedky jsou feSeny lokalné pfipadné vétsi objemy
v ramci LAN

tisk — neni feSena centralni sprava tiskaren

vzdaleny pfistup — vzdaleny pfistup k pracovni stanici pfi podpore uzivatell je zajiStovan skrze
Vzdalenou plochu/RDP

AntiX — Ochrana proti malware je centralizovana prostfednictvim ESET Endpoint Antivirus,
ESET Endpoint Security, ESET File Microsoft Windows Server, pravidelné aktualizace probihaji
na stanicich v€etné systémovych zaplat centralnim Fizenim. Bezpec€nost dale zajistuje provider,
skrze kterého je k ndm posta pfedavana (relay).

Vycet spravovanych systéma

Nazev

LabSystem Laboratorni systém softwarové sluzby pro analytické laboratore. ANO

Popis | Spravce

Jedna se o laboratorni fidici a informacni systém urceny pro
stfedni a vétSi analytické laboratofe nejriznéjSiho zaméreni
(vodohospodarské, hygienické, farmaceutické, zemédélské,
technologické aj.), feSici komplexné veskeré odborné a
administrativni potfeby laboratofe z pohledu jejiho provozu a
interni kontroly kvality prace.

OKmzdy Ugetni program pro zakladni zpracovani mzdové agendy. ANO

OKmzdy je program pro zakladni zpracovani mzdové agendy. Je
koncipovan tak, aby efektivné pracoval v podniku s mnoha
stovkami zaméstnancu, ale sou¢asné aby se vyplatili drobnému
soukromému podnikateli s nékolika zaméstnanci bez mzdové
uctarny.

EIS Jasu Ekonomicky software. ANO

Ekonomicky informacéni systém (EIS) JASU® CS je moderni
ekonomicky systém pro zpracovani ucetnictvi a navazujicich
agend organizacnich slozek statu, uzemnich samospravnych
celk(, statnich fondu, pfispévkovych a hospodarskych organizaci,
vefejnych vysokych Skol, politickych stran, hnuti, ob&anskych
sdruzeni a jinych nevydéle¢nych organizaci na osobnim pocitadi.

Profit

Personalni fizeni ANO

Obsahuje komplexni podporu fizeni lidskych zdrojd ve spole¢nosti
vcetné jejich osobnich dat.

SkylaPro Rizeni pFistupt do budov ustavu. Ridi fyzicky pfistup do budova | ANO

kancelafi.
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GORDIC Spisova sluzba dle zakona &. 499/2004 Sb., o archivnictvi a ANO
WESS spisové sluzbé.

Elektronické spisova sluzba ESS poskytuje moderni a uceleny
systém spravy dokumentl a splfiiuje vesSkeré naroky ¢eské
legislativy. Pracuje s dokumenty, &i spisy od jejich vytvofeni az po
ulozeni ¢&i likvidaci. Dokumenty a spisy jsou vedeny v deniku
dokumentl a deniku spist nebo tvofi spisy sbérnym archem. Po
zaevidovani dokumentu je dokument oznacen €islem jednacim a
dalSimi potfebnymi nalezitostmi. Aplikace umoziuje snadné
vyhledavani, filtrovani a hromadné operace. Tfidi dokumenty do
spisu. Zobrazuje, edituje a uklada elektronické dokumenty.
Odesila zadosti o konverzi dokumentu do digitalni a analogové
podoby, zménu datového formatu do aplikace RAK. Pfedava a
pFidéluje dokumenty dal§im spisovym uzlim a funkénim mistim.
Pfitom vede uplny pfehled o manipulaci s dokumentem. Eviduje
skarta€ni znaky a Ih(ity, umoznuje zadat spisovy a skarta¢ni plan.
Uklada uzaviené dokumenty a spisy do elektronické spisovny.
Pfijima a odesila dokumenty klasicky postou nebo elektronickou Ci
skrz datovou schranku. Poskytuje Siroky vybér Sablon pro tisk.

Kerio Connect | Mailové sluzby. ANO

Kerio Connect je feSeni pro zasilani mailovych zprav a tymovou
spolupraci. Pro komunikaci s klienty Kerio Connect vyuZiva
protokol Exchange ActiveSync nebo oteviené standardy IMAP,
CalDAV a CardDAV.

http://www.kerio.cz/products/kerio-connect/features

Alvao Asset HelpDesk — Fizeni/pfehled instalovaného software/licence. ANO

SW zajistuje soulad s pozadavky podle Usneseni viady Ceské
republiky €. 624/2001 a dale aktualni informace pro rozhodovani o
nakupu novych licenci.

Portal ustavu Portal ustavu pro sdileni informaci s vefejnosti. Provozovan na NE
hostovaném prostoru.

Redakéni systém pro verejné informace o Ustavu, jeho ¢innosti a
zaméreni.

http://www.svujihlava.cz/

Vnitini sit LAN | Komunikaéni systém umozfiujici distribuci sluzeb a komunikaci ANO
mezi prvky, uzivateli a zafizenimi. Jedna se kli¢ovy prvek
umoznujici fungovani sluzeb a je primarnim cilem zabezpedeni
jeji integrity, aby komunikace byla bezpecna.

Pozadovana napojeni a rozhrani systému:

e GORDIC WESS - spisova sluzba dle zakona ¢&. 499/2004 Sb., o archivnictvi a spisové sluzbé.
Spisova sluzba podporuje rozhrani NSESSS (https://www.mvcr.cz/clanek/narodni-standard-
pro-elektronicke-systemy-spisove-sluzby.aspx). Ministerstvo vnitra zverejiiuje na zakladé § 70
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odst. 2 zakona €. 499/2004 Sb., o archivnictvi a spisové sluzbé a o zméné nékterych zakond,
ve znéni zakona ¢. 190/2009 Sb. a zakona €. 167/2012 Sb., narodni standard pro elektronické
systémy spisové sluzby. Zadavatel poZaduje integraci podle kapitoly 9 standardu, ktera je u
takovych systému vefejné spravy pozadavkem vyplyvajici z obecnych norem (zakona).
Pfipadnou nutnou soucinnost dodavatele spisové sluzby zajisti zadavatel v pfedpokladaném
rozsahu 1 den.

e Infrastruktura — dodana zafizeni musi byt kompatibilni se stavajicim stavem infrastruktury u
zadavatele a byt schopna slouzit obvyklému ucelu pofizeni v tomto prostfedi.

2) Software

Document management system:

Zakladni poZadavky:
1. Dodavka DMS splnujici specifikované pozadavky.
2. Podpora software vzdalené i v misté sidla SVU Jihlava v trvani min. 5 let.

3. Kompletni zdrojové kddy customizovanych €asti systému vEetné specifikované licence a
dokumentace.

4. Zakladni zaskoleni v€etné zaskoleni zakladnich programatorskych Uprav systému.
5. Systém v b&Zné uzivaném programovacim jazyce, databaze MySQL.
Specifikace pozadavku DMS:
Prepis oficialnich pozadavkd danych MpMR

Pozadavek SpInéni

Sprava dokumentu s managementem pfistupovych prav pro skupiny a jednotlivé ANO/NE
uzivatele a s moznosti verzovani souboru.

DMS nenabizi pouze uloZeni nékde v pocitaci, ale také pfidanou hodnotu ve formé ANO/NE
udrzovani starSich verzi souborll, podporu sou¢asného pfistupu vice uzivatell k
jednomu dokumentu, vyhledavani &i definovani workflow (putovani dokumentu mezi
jednotlivymi uzivateli systému).

Systém ma nasleduijici vlastnosti a funkce: ANO/NE
e zabezpeceni dokumentd,
e sprava zivotniho cyklu (procesy),
e sprava verzi,
e vyhledavani,
e prace vice uzivatell,

¢ monitoring.

Vkladani dokumentl do systému ANO/NE

PFidavani soubord pomoci funkcionality drag&drop. Soubory je mozné zaradit do
hierarchické struktury kategorii a slozek. Struktura je uzivatelsky definovana a je mozné
ji upravovat. Soubor muze byt v pribéhu zivotniho cyklu opakované premistén.
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Vlastnosti dokumentu — metadata

Kazdy dokument a kazda slozka systému mohou byt doplnény o rozSifujici vlastnosti
“atributy”, které umoZziuji pfesné zachyceni podrobnych informaci o dokumentu.
Atributy slouzi nejen k pfesnéjSimu popisu dokumentu a slozek, ale i k jejich
vyhledavani na zakladé zadanych hodnot.

ANO/NE

Editace — uprava dokumentu

Stazeni dokumentu pro Upravy. V tomto pfipadé je dokument uzaméen pro nahravani
novych verzi, dokud nenahrajete zpét novou verzi. To zamezi pfipadnym konfliktdm v
upravach. Samotna editace (Upravy) se déje v prislusném SW (napf. Microsoft Office)
na klientském pocitaci. Tento SW na klientovi neni sou¢asti dodavky.

ANO/NE

Sprava verzi — historie

Vefejné je vidét pouze zvefejnéna verze dokumentu. Rozpracovanou verzi dokumentu
vidi pouze autor. V pfipadé nutnosti se Ize vratit zpét k libovolné verzi.

ANO/NE

Sprava zivotniho cyklu

Dokument béhem svého Zivotniho cyklu ¢asto neni vazan pouze na jednoho uzivatele,
ale putuje mezi vice uzivateli, kterymi je dotvaren az do vysledného stavu.

ANO/NE

Souvislosti, vztahy, vazby

Mezi dokumenty mohou existovat vazby, které maji pro firmu vyznam (smlouva —
dodatky smlouvy apod.). Aplikace umozriuje vytvofit libovolné vztahy mezi libovolnymi
dokumenty, pfipadn& mezi jejich konkrétnimi verzemi. Mimo vazeb mezi dokumenty
jsou dulezité i vazby na kontakty (smlouvy, faktury, posta), které je také mozné ke
kontaktu zachytit a které jsou dullezité. Vazbu je mozné nastavit na konkrétni verzi
dokumentu, tak i dokument obecné.

ANO/NE

Import dat

Import dokumentu z diskovych ulozist pomoci automatického pfevodu ze souborového
ulozisté pro inicializaci DMS.

ANO/NE

Editace workflow

Moznost definice procesnich struktur pro workflow dokumentu tak, aby bylo mozno
ménit proces bez pomoci vyrobce systému v grafickém rozhrani. Procesy jsou tak
editovatelné dle potfeby SVU Jihlava a ménitelné obsluhou.

ANO/NE

Monitoring

Vedouci pracovnik muze sledovat postupny vyvoj na zakladé workflow dokumentu.
DMS umozniuje také upozornéni napf. formou elektronické posty nebo SMS na
oCekavanou akci.

ANO/NE

Fulltext

Systém musi disponovat fulltextovym vyhledavanim v dokumentech vazanym na
pristupova prava.

ANO/NE

Napojeni na spisovou sluzbu je realizovano pres standardizované rozhrani pro sdileni
dokument(, které jsou nutné pro inicializaci internich procesu (napf. objednavka ->

ANO/NE
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zpracovani nabidky). Jedna se rozhrani podporujici NSESSS, viz Uvodni ¢ast nebo na
strankam MVCR https://www.mvcr.cz/clanek/narodni-standard-pro-elektronicke-
systemy-spisove-sluzby.aspx

Uzamykani ANO/NE
Uzamykani dokumentu pro upravy

Workflow ANO/NE
Uzivatelsky editovatelné Fizeni obéhu dokumentd. Uzivatelska definice procesniho

workflow v grafickém rozhrani bez nutnosti zasahu vyrobce.

Notifikace o udalosti nad dokumentem ANO/NE
Notifikace o udalosti nad dokumentem pro u€astniky procesu.

Rizeni prav a dostupnosti ANO/NE

Rizeni prav a dostupnosti dokumentt s ohledem na bezpeé&nost informaci.

Specifické funkce pozadované zadavatelem (k témto ¢astem zadavatel pozaduje zdrojové

kody)
a. Pristup k aplikaci pfes mobilni zafizeni
b. Externi ¢ast systému — zakaznicky portal
a. Graficky odliSné rozhrani pro zdkazniky SVU

b. Sprava uzivatelskych u¢tl z LabSystému

c. Zobrazeni aktualniho stavu objednanych vySetieni v€etné& workflow ob&hu

dokumentl tj. objednavka -> vySetfeni -> vysledek vySetfeni.
d. PoZadované dokumenty v rozhrani:
i. Vysledky testu
ii. Objednavka test(
ii. Zména uZivatelskych udajd (adresa, ICO, jméno atp.)
iv. Fakturace
v. Objednani svozu
e. Rozhrani také jako mobilni aplikace pro iOS a Android

i. VSechny funkce webového rozhrani

i. Moznost vyfoceni/OCR vytéZeni ev. Cisla zvifete, vyuzité GPS pozice

iii. PFedvyplnéni objednavky testl

f. “E-shop“— moznost zakoupeni sluzby a online platba, cenové hladiny,

upfednostnéni objednavanych sluzeb v seznamu
c. Konfigurator vySetfeni

a. moznost administrace konfiguratoru
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b. dynamicky formulaf pro objednani vysetfeni, ktery se bude ménit na zakladé
voleb zakaznika (povede zékaznika a bude nabizet pouze pfipustné moznosti pro

zadané zvife, druh vzorku atd.)

objednavky

e. Integrace stavajiciho feseni “Intranetu”

Integrace laboratorniho systému i dalSich systémua
a. komunikace s laboratornim software SVU Jihlava Labsystém
b. zobrazeni informaci z laboratorniho systému SVU Jihlava Labsystém
c. komunikace s ekonomickym software EIS JASU CS
d. objednavky
e. vysledky, stahovani protokold
f. vyhledavani a filtrovani v objednavkach

g. moznost tisku papirové objednavky

Kompletni zdrojové kddy vEetné specifikované licence a dokumentace.

Bezpedna komunikace

Generovani obsahu formulafe do QR kédu a jeho umisténi na tist€énou podobu

Pfi pfedani pozadujeme kompletni licencované zdrojové kody k aplikaci s moznosti dalSich
uprav jinym subjektem nebo svépomoci.

Bezpecna komunikace umoznujici vyménu zprav a citlivych dokumentu, typicky napf. dokumenty
s osobnimi daty, které je nutné odeslat mimo organizaci.

PoZadavek Splnéni

Vzhledem k duvérné povaze dokumentt musi systém umét bezpe¢né vyménovat ANO/NE
dokumenty pro zvolené adresaty.
Serverova komponenta: ANO/NE

Systém vyuziva prvkd asymetrické kryptografie pro moznost publikace verejné
¢asti klice, aby nebyla nutna vyména kli¢ pro komunikaci.

Neloguje IP adresu uzivatelt

Nepovolena osoba i pfi zkopirovani obsahu serveru neni schopna precist obsah
zprav nebo dokumentut ve zpravach

Systém umoznuje odesilani elektronickych dokumentl, které jsou také
zaSifrovany pred jejich odeslanim pomoci bez omezeni velikosti pfiloh

Systém obsahuje moznost notifikace o pfichozi zpravé

Systém je postaven tak, Ze je zaruCena anonymita odesilatele technickymi
prostiedky

Systém umoziiuje odesilani zprav tak, ze neni mozné dohledat, kdo s kym
komunikuje
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Systém Sifruje v maximalni mozné mife i metadata zprav

Schranky pokud se nepouzivaji, sami se skartuji. Lhitu skartace Ize uzivatelsky
nastavit

Systém umozriuje komunikaci v rdmci uzaviené sité

Uzivatel:

Ochrana komunikace silnou Sifrou

Ochrana identity odesilatele a pfijemce podle volby uZivatele (Ize zvolit anonymni
odeslani zpravy)

Privatni kli¢ je mozné uloZzit pfimo mimo pocita napf. na flash disk
Privatni kli€¢ neni nijak odesilan nebo skladovan na serveru

Pristup k aplikaci muze byt z jakéhokoliv zafizeni (neni omezen na konkrétni
stroj) disponujiciho prohlize¢em a pfipojenim na web (PC, mobilni telefon, tablet,
notebook)

ANO/NE

Zpravu muze precist pouze zvoleny pfijemce
Zpravu nelze ziskat nedovolenymi prostfedky

Zprava je ulozena tak, ze jeji ziskani neni mozné ani pfi fyzickém pfistupu
k ulozisti

Zprava se Sifruje primo na pocitaci odesilatele

Zprava se desSifruje pfimo na pocitaci pfijemce

Neni nutna vyména kli¢i uzivateli

Zpravy ulozené na serveru jsou zasSifrovany a nemuze je precist ani spravce
serveru

Na dorucené zpravy Ize odpovédét podobné jako na mail (RE a FW)

ANO/NE

Klientské rozhrani:

Webové feSeni — neni nutna instalace zadného doplriku
Jednoducha registrace — pouze jméno a heslo

Rozhrani ma responsivni design

Aplikace pro klienta je k dispozici jako webova stranka
Aplikace je licencovana pro uZivatele v ramci organizace
Aplikace zobrazuje postup a vypodet Sifrovani

Samotné Sifrovani je uzivateli zobrazovano i u zprav

Obsahuije tiché heslo, po jehoz zadani je schranka skartovana

ANO/NE

Zaskoleni pro 5 kliGovych uzivatell a administratora systému

ANO/NE
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Doplnéni sitovych prvku

Polozka

1 ks NetFlow
monitoring

Pozadavek

Splnéni

ANO/NE

Provedeni

Uceleny Skalovatelny NetFlow/IPFIX monitorovaci systém,
schopny monitorovat sitovy provoz jak na fyzické sitové
infrastrukture, tak i v ramci instalovaného virtualniho prostredi.
Ziskané statistiky o provozu datové sité musi umoznit sledovat a
vyhodnocovat objemy a strukturu provozu, analyzovat pfi€iny
provoznich nebo vykonnostnich problému a odhalovat
bezpecnostni hrozby. Je nezbytné, aby monitorovaci systém byl
zcela nezavisly na pouzité sitoveé infrastruktufe a svou funkci
monitorovanou sit’ neovliviioval.

ANO/NE

Kompletni instalace ve virtualnim prostfedi + hardwarova sonda
pro pfipojeni na patefni switch cluster s moznosti v pfipadé
potfeby rozsifit o dalsi hardwarové sondy (ij. podpora
decentralizovaného monitoringu).

ANO/NE

Datové toky

Bezeztratova kontrola kazdého jednotlivého paketu, podpora
NetFlow v5, NetFlow v9 — RFC3954, IPFIX, jFlow, cflowd,
NetStream, IPv4, IPv6, VLAN, NAT, MPLS, MAC.

ANO/NE

Viditelnost

Ze strany sledované sité nesmi byt monitorovaci systém
detekovatelny

ANO/NE

Management

Zabezpecena vzdalena sprava, dohled a konfigurace — SSH,
HTTPS, uzivatelsky privétivé GUI.

ANO/NE

Reporting a alertovani

E-mailové notifikace, SNMP trapy, Agregace udalosti. Nastroj
pro generovani a zasilani uzivatelsky definovanych grafickych
reporty.

ANO/NE

Ulozny prostor

MoZnost uloZit minimalné 500 GB zachycenych dat s moznosti
navyseni rozSifenim licence.

ANO/NE

Ukladani dat

Kontinualni ukladani dat bez jakékoliv ztratové agregace (bez
ohledu na pozadovanou dobu ukladani)

ANO/NE

Nastaveni ¢asu

Casové synchronizace zafizeni proti centralnimu zdroji asu na
siti

ANO/NE

Konektivita

min. 1x hardwarova sonda s konektivitiou 10Gbps pro 10Gbps
SPAN port patefniho switch clusteru

min. 1x virtualni sonda pro pfipojeni na VMware Distributed
Switch.

ANO/NE

Externi datové zdroje

Provazani monitorovanych dat s Active Directory.

ANO/NE

Moznosti rozSireni

Modularni feSeni umoznujici dopInéni o dalsi funkcionality
(detekce DoS, plny zachyt sitového provozu, bezpeénostni

ANO/NE
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analyza chovani v siti, monitoring vykonu aplikaci, monitoring
sitové infrastruktury, atd.).
PoZadavky na
automatické Pozadovana Automaticka identifikikace hrozeb, atoku, incident(
o , . . ANO/NE
vyhodnocovani a konfiguracnich problému.
NetFlow dat
Vykon na kazdou FCP instanci min 100 toku/s. ANO/NE
Velikost sité 250 pocet IP adres. ANO/NE
Min 1 FCP instance. ANO/NE
PozZadujeme Vizualizace udalosti Dashboard , Detaily, Dikazy. ANO/NE
Pozadujeme alespori zakladni detek&ni metodu zpracovani dat. ANO/NE
systém musi podporovat standardy NetFlow v5, NetFlow v9, ANO/NE
IPFIX, jFlow, cflowd, NetStream.
System musj| umoznovat deduplikaci flow statistiky pfed jejich ANO/NE
vlastni analyzou
Systém musi umozZiovat provést korelaci flow statistik pfed a za
proxy serverem pied jejich vlastni analyzou s cilem identifikovat
e e ey ANO/NE
provoz prochazejici proxy serverem a tento provoz pfifadit
koncovému uzivateli.
a;;ssttiTmrrzlu: sggi?:]vat vzorkovani na urovni toku pred jejich ANO/NE
Funkéni pozadavky P :
Systém musi zobrazovat informace o identité uzivatel(
. . Y o ANO/NE
obsazenou ve flow datech jako soucast udalosti
Systém musi podporovat persistenci doménovych jmen, tedy
uloZzeni doménové jména plvodce udalosti v okamziku ANO/NE
zaznamenani vyskytu této udalosti.
Systém musi obsahovat pfeddefinovanou sadu detek&nich
metod a algoritm(l pro analyzu flow statistik, detekci
. C . . e ANO/NE
bezpecnostnich incidentu, provoznich problém a sitovych
anomalii.
Pozadujeme detekci skenovani portd, slovnikové utoky, utoky
odepfeni sluzeb (DoS), utoky na sitové protokoly SSH, RDP, ANO/NE
Telnet a dalSi obdobné sluzby.
Pozadujeme detekci anomalii v DNS, DHCP, SMTP, multicast
. . ANO/NE
provozu a nestandardni komunikace
Pozadujeme detekci P2P siti, a anonymizacnich sluzeb (napf. ANO/NE
TOR).
**** EVROPSKA UNIE A MINISTERSTVO
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Systém musi umoziovat identifikovat bezpe€nostni udalosti
(napf. komunikaci s botnet command & control centry, pfistup na
phishing servery, apod.) vyuzivanim zdroja IP a host
reputaénich databazi poskytovanych vyrobcem a ANO/NE
aktualizovanych nejméné kazdych 24 hodin. Systém umozriuje
zapojit dalSi zdroje IP a host reputaCnich dat pro automatickou
detekci
Pozadujeme detekci nadmérné zatéze sité, vypadku sluzeb,
chybéjicich reverznich DNS zaznam{, novych a cizich zafizeni ANO/NE
pFipojenych k siti.
Pozadujeme detekci sitovych anomalii na zakladé predikce
budouciho chovani sité s vyuzivanim znalosti historie ANO/NE
komunikace
Systém musi obsahovat konfiguracniho pravodce pro nastaveni
systému pfi prvnim spusténi podle parametru sité, do kterého je | ANO/NE
systém nasazen.
AP Ojcevre%Tg rvozhranl a dokumentované APl s moznosti integrace ANO/NE
nastrojl i tfetich stran
UzZivatelé Sprava uzivatelll a pfistupovych prav. ANO/NE
Zakaznicka podpora PIna zakaznicka podpora v Eeském jazyce. ANO/NE
Min. poZzadované PFipojeni k centralnimu prvku s konektivitou 10Gbps bez
, . , . ANO/NE
konfiguraéni prace omezeni rychlosti a k 1Gbps.
Konfigurace patefniho pfepinace pro sbér monitorovanych dat ANO/NE
Zakladni konfigurace systému (IP adresa, uZivatelské ucty,
; . ANO/NE
snmp, smtp, ntp, syslog, kvoty, profily).
Provazani monitorovanych dat s Active Directory, tj. sparovani
o . . < ANO/NE
IP adresy se jménem autentizovaného uZivatele.
Zaskoleni obsluhy Zakladni zaskoleni obsluhy ANO/NE
Jsou pozadovany software aktualizace (nové verze
o programového vybaveni) v minimalni délce 5-ti let. - Dodavka
DalSi pozadavky , L . - ANO/NE
musi obsahovat veSkeré potfebné licence pro splnéni
pozadovanych vlastnosti a parametrd.
3 ks Antivir pro ANO/NE
vSphere cluster
Rozsah licence Musi .pok’ryt'3x ESX n?de, kazdy 1x16C CPU, celkem pfiblizné ANO/NE
150 virtualnich serveru.
Funkéni pozadavky Integrace s VMWare NSX ANO/NE
ochrana virtualnich server( a virtualnich desktopll bez nutnostni ANO/NE
instalace antivirového SW do chranénych VM.
Rt EVROPSKA UNIE A Mi NIST'ERS'I:VO
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Optimalizace paralelnich béht antivirovych scan( virtualnich
. . oo . ANO/NE
server(l na urovni virtualizace.
Instalace/konfigurace NSX Manager, Instalace a konfigurace
Min. pozadované vSech komponent antivir SW, provedeni antivirové kontroly,
' . . . . . C e . ANO/NE
konfiguraéni prace akceptacni test nalezeni testovaciho viru a zabranéni jeho
uloZeni do disku virtualniho stroje podle volby zadavatele.
Jsou pozadovany software aktualizace (nové verze
T programového vybaveni) v minimalni délce 5-ti let. - Dodavka
DalSi pozadavky , “l o f . - ANO/NE
musi obsahovat veSkeré potfebné licence pro splnéni
pozadovanych vlastnosti a parametr(i po celou dobu 5 let.
1 ks HW NG Firewall ANO/NE
cluster
Clustering 2-node HW cluster pro vysokou dostupnost. ANO/NE
Funkéni pozadavky Funkcionalita Next Generation Firewall. ANO/NE
Podpora HA. ANO/NE
Centralni vzdaleny management. ANO/NE
Provedeni RACK 1U, ulozitelné do 19” racku. ANO/NE
Podpora IPsec VPN. ANO/NE
Integrovany antivirus. ANO/NE
Propustnost min.800 Mbps. ANO/NE
Ethernetové porty min. 6 x 10/100/1000. ANO/NE
Min. 2 x USB 2.0 a 1 x RJ-45 konzol. Port. ANO/NE
Load balancing pro vice internetovych pfipojeni. ANO/NE
Filtrovani obsahu (webovych stranek). ANO/NE
Zaskoleni obsluhy Zakladni zaskoleni obsluhy ANO/NE
Monitoring sité
PoloZka PoZadavek Splnéni
1 ks Nastroj pro monitoring sité ANO/NE
Agregace dat formou jejich seskupeni za jednotliva
Funkcionalita SIEM (Security zafizeni nebo aplikace. Agregace bude
Information and Event implementovana na zakladé pozadavku internich ANO/NE
Management) predpisu klienta nebo pozadavkul na shodu s
regulatornimi standardy.
Korelace — nalézani vzajemnych vztaht udalosti,
napf. monitorovani ¢innosti konkrétniho uzivatele,
e el e . ANO/NE
pohled na urcité udalosti v néjakém ¢asovém intervalu
atp.
Rt EVROPSKA UNIE A MINIST'ERS'I:VO
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Varovani (alerting) s vyuzitim detekce znamych
hrozeb i detekce neznamych hrozeb a anomalii
pomoci statistiky a vyuziti obecné behavioralni ANO/NE
analyzy. Moznost pfedani upozornéni formou
napojeni na ticketovaci systém zakaznika.
Informacni panely, pfehledové sestavy (dashboards) ANO/NE
Reportovani incidentu, stavu zafizeni, prostifedi, shod, ANO/NE
atp.
Zachgvam a l:lk|a(-.18nl historickych dat (logu), licence ANO/NE
na objem logd, min. 2TB.
Intrusion Prevention Sensor (IPS), tj. zabezpeceni sité
formou rychlé a automatické detekce vaznych ANO/NE
bezpec&nostnich udalosti v ranych fazich utoku.

Monitoring bezpecénosti vnitfni | Bezpecny dohled na celou LAN (priibézny sbér dat o

o . ANO/NE

sité stavu entit v LAN)
Mon!torpvanl sité, jejiho vyuziti, aktivity na siti a SLA ANO/NE
monitoring
Automatické vyhledavani sité a konfigurace senzorud
(IPv4, IPv6) ANG/NE
Auto’mao’ucke rozeznavani multiprocesorovych ANO/NE
systemu
Pfednastavené Sablony ANO/NE
Senzory pro monitorovani virtualnich prostredi ANO/NE
(VMware)
Sitovy prqvpz a analyzy vyuZivajici SNMP, NetFlow, ANO/NE
packet sniffing
Zobrazeni a management ve webovém prohlizeci ANO/NE
Moznost tvorby individualnich knihoven ANO/NE
Grgfy zobrazu1.|0| monitorovana data dle specifickych ANO/NE
period (od hodin po roky)
Upozorfiovani dle nastavenych kritérii, napf. pfi
nefunk&nosti nékterého zafizeni atp. Notifikace ANO/NE
prostfednictvim e-maill, SMS, apod.
Periodické reporty ve formatu HTML, PDF ANO/NE
Minimalné 2500 senzord pro monitoring ANO/NE
Sifrovana komunikace pomoci SSL ANO/NE

Zaskoleni obsluhy Z&kladni zaSkoleni obsluhy ANO/NE

3) Obecné podminky dodavky
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Implementace

Soucasti nabidky bude poloZkovy vy&et veSkerych potfebnych praci potfebnych pro kompletni fyzickou
instalaci vSech navrzenych technologii, SW instalaci navrzenych licenci, zprovoznéni funkénich celkd,
nastaveni datovych replikaci, systému a nutna Skoleni. Soudasti praci bude vytvofeni kompletni a
detailni dokumentace dle standardt ISVS.

Migrace

Ugastnik uvede a zahrne do ceny pInéni véechny nutné procesy jim provadéné pro Uspé$né nasazeni
dila do provozu tak, aby bylo plné datové kompatibilni se stavajicim prostfedim a informacénimi systémy,
viz vySe a plnilo poZadavky kompatibility. Minimalné je poZadovano zachovani vSech dat a vazeb ze
souCasného informacniho systému. Pro zaclenéni do stavajiciho prostfedi zadavatele zadavatel
poskytuje UcCastnikim technické a programové prostiedi — viz pfiloha 4 zadavaci dokumentace.
Podminky pro integraci a jeji provedeni do stavajicich systému (paklize by byla nezbytna) zajisti u
dodavateld stavajicich systémi zadavatel. Pfedmétem zakazky je integrace do prostfedi zadavatele,
nikoliv integrace do jednotlivych zadavatelem pouzivanych softwar( (pfedmét pinéni této zakazky bude
s jednotlivymi ¢astmi stavajiciho systému zadavatele komunikovat).

Zadavatel zajisti soucinnost vSech dodavatell stavajicich systém( a témto stavajicim dodavateliim
uhradi veskeré jejich naklady, které jim v souvislosti s implementaci nového softwaru od dodavatele
zakazky vzniknou. U&astnici do svého pInéni a ceny zahrnou pouze své pfimé &innosti a naklady, které
budou mit pro zaclenéni dodavaného pinéni do stavajici vySe popsané infrastruktury zadavatele na
zadavatelem definované integracni rozhrani stavajicich systému.

Pfedpokladana hodnota vefejné zakézky Cini 8.882.216,- K& bez DPH.

Z toho predpokladana cena investice €ini 5.032.216,- K& bez DPH, cena technické podpory na 5 let
3.850.000,- K& bez DPH.

Klasifikace pfedmétu dle nafizeni Evropského parlamentu a Rady (ES) €. 2195/2002 a nafizeni Komise
¢. 213/2008

Klasifikace CPV

Balik programl pro spravu dokumentt 48311000-1
Informacni systémy a servery 48800000-6
Sitova infrastruktura 32424000-1

3. Druh zadavaciho fizeni
Vefejna zakazka byla zadavana v otevieném nadlimitnim Fizeni dle § 56 zakona.

4. Oznaceni ucéastnikll zadavaciho fizeni

Poradové Nazev =
Cislo nabidky ucastnika

Adresa ucastnika ICO Nabidkova cena v K¢ bez DPH

Celkova nabidkova cena dila

Kenet vKébez DPH (€. 5.2 | 4.070.247,- K&
Technical Antoninska 565/20, smlouvy o dilo)
. - 47916745
Group, s.r.o. za 1 mésic bez DPH (¢l. 5.7 45.160,- K¢

smlouvy o dilo)
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5. Oznaceni vylouéenych Gcastnikl zadavaciho fizeni a odtivodnéni jejich vylouéeni
Ze zadavaciho fizeni nebyl vylouen zadny z G€astnika.

6. Oznaceni vybraného dodavatele a odiivodnéni jeho vybéru

Hodnotici kritérium dle zadavaci dokumentace:

Podané nabidky budou v souladu s ustanovenim § 114 odst. 1 zakona hodnoceny podle jejich
ekonomické vyhodnosti. Zadavatel bude ekonomickou vyhodnost nabidek v souladu s ustanovenim
§ 114 odst. 2 zakona hodnotit podle nejnizsi nabidkové ceny v K& bez DPH. Pro potfeby hodnoceni
bude stanovena nabidkova cena jako soucet

» ceny dila dle smlouvy o dilo — ¢l. 5.2 smlouvy o dilo a
» ceny za technickou podporu za 5 let provozu — dle sazby v ¢&l. 5.7 smlouvy o dilo.
Vysledek hodnoceni nabidek:

Zadavatel neprovedl hodnoceni nabidek (dle § 122 odst. 2 zakona), jelikoz nabidka ucastnika K-net
Technical International Group, s.r.o., ICO: 47916745, se sidlem Antoninska 565/20, Vevefi, 602 00
Brno, byla jedinou nabidkou v rédmci tohoto zadavaciho Fizeni, s nize uvedenymi hodnotami pro
hodnoceni:

Celkova nabidkova cena dila v K¢ bez DPH (¢l. 5.2 smlouvy o dilo) 4.070.247,- K¢

Cena za technickou podporu za 1 mésic bez DPH (€l. 5.7 smlouvy o dilo) 45.160,- Ké

Dodavatel byl tak vybran bez provedeni hodnoceni nabidek. Zadavatel rozhodl o vybé&ru dodavatele K-
net Technical International Group, s.r.o., ICO: 47916745, se sidlem Antoninska 565/20, Vevefi, 602
00 Brno, protoze jeho nabidka splnila vSechny pozadavky uvedené v zadavacich podminkach a zaroven
se jedna o jedinou nabidku podanou v ramci tohoto zadavaciho fizeni. Smlouva byla proto uzaviena
s vybranym dodavatelem K-net Technical International Group, s.r.o., ICO: 47916745, se sidlem
Antoninska 565/20, Vevefi, 602 00 Brno.

7. Oznaceni poddodavatele/t

Vybrany dodavatel nebude plnit zakazku prostfednictvim poddodavatelt.

8. Oduavodnéni pouziti jednaciho Fizeni s uvefejnénim nebo fizeni se soutéznim dialogem
Jednaci fizeni s uvefejnénim nebo fizeni se soutéZnim dialogem nebylo pouZzito.

9. Odavodnéni pouziti jednaciho fizeni bez uverejnéni

Jednaci fizeni bez uvefejnéni nebylo pouzito.

10. Odivodnéni pouziti zjednoduseného rezimu

Zjednoduseny rezim nebyl pouZit.

11. Odivodnéni zruseni zadavaciho fFizeni nebo nezavedeni dynamického nakupniho systému

Zadavaci fizeni nebylo zrudeno. Dynamicky nakupni systém nebyl zaveden, nebot se nejedna se
0 pofizeni bézného, obecné dostupného zbozi, sluzeb €i stavebnich praci.
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12. Odiivodnéni pouziti jinych komunikaénich prostfedk(i pfi podani nabidky namisto
elektronickych prostiedku

Nabidky se podle § 107 odst. 1 zakona podavaly pisemné v eském jazyce, a to v elektronické podobé
vyhradné prostfednictvim elektronického E-ZAK na adrese:

https://zakazky.eagri.cz/profile _display 1134.html.

13. Osoby, u kterych byl zjistén stret zajm{ spolu s uvedenim pfijatych opatreni
U zadné osoby nebyl zjisStén stfet zajmu.
14. Odivodnéni nerozdéleni nadlimitni vefejné zakazky na ¢asti

Zakazku nebylo mozné rozdélit na ¢asti, nebot se v tomto pfipadé jedna o jeden funkéni technologicky
celek.

15. Odlivodnéni stanoveni pozadavku na prokazani obratu v pripadé postupu dle § 78 odst. 3
ZzZNzZ

Zadavatel nepozadoval prokazani obratu v pfipadé postupu dle § 78 odst. 3 ZZVZ.

V Jihlavé dne

MVDr. Pavel Bartak, Ph.D.
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