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MINISTERSTVO ZEMEDELSTVI

Nazev verejné zakazky: Poskytovani sluZzeb podpory ICT provozu 2021+ (¢ast 2)

Evidencni Cislo VZ: Z2021-017513

Druh zadavaciho fizeni: Otevrené fizeni dle § 56 zakona ¢. 134/2016 Sbh., o zadavani

verejnych zakazek (,2ZVZ")

Ceska republika — Ministerstvo zemédélstvi jako zadavatel vy$e uvedené veiejné zakazky obdrzel dne
11. 6. 2021 Zadost o vysvétleni zadavaci dokumentace. Nize uvadime jeji Uplné znéni spolecné
s odpovédi zadavatele.

Otazka c. 1

Zadavatel v zadvazném navrhu smlouvy uvadi ¢lanek 15. Kybernetickd bezpecnost. Dodavatel zada o
vysvétleni nasledujicich nejasnosti.

Zadavatel pozaduje, aby dodavatel dodrzoval zasady bezpecénosti informaci v souladu se zakonem ¢€.
181/2014 Sb., o kybernetické bezpecnosti a 0 zméné souvisejicich zakonU, ve znéni pozdéjsich predpist
(dale jen ,ZKB®), a vyhlaskou €. 82/2018 Sb., o bezpecnostnich opatfenich, kybernetickych bezpenostnich
incidentech, reaktivnich opatfenich, nalezitostech podani v oblasti kybernetické bezpecnosti a likvidaci dat
(dale jen ,VKB*). Bezpec¢nosti informaci se v souladu se ZKB rozumi zajisténi duvérnosti, integrity a
dostupnosti informaci, které budou uchovavany, vytvareny nebo zpracovavany v ramci plnéni dodavatele
nebo v systémech, které maji vazbu na plnéni dodavatele a v souvislosti s kterymi zadavateli vznikaji pravni
povinnosti na zakladé ZKB (§ 3 tohoto zakona).

Ohledné ZKB a VKB dodavatel namita, ze se nejedna o pravni normy obsahujici konkrétni zasady, u
kterych Ize bez dal§iho konstatovat, Ze je dodavatel (resp.) zadavatel dodrzuje anebo nedodrzuje.
Zadavatel je povinen zohlednit pozadavky vyplyvajici ze zavedenych bezpecnostnich opatfeni pfi vybéru
dodavatele pro jeho informaéni systém, a tyto pozadavky zahrnout do smlouvy, kterou s dodavatelem
uzavfe. Dodavatel se tedy nemlize zavazat dodrzovat zasady bezpecnosti informaci dle ZKB a VKB, jelikoz
tyto normy Zadné konkrétni zasady neupravuji. Dodavatel tedy Zada zadavatele, aby ucinil sou¢asti
zadavaci dokumentace konkrétni zasady, nebo €l. 15 zavazného navrhu smlouvy upravil.

Dale se dle ¢l. 15 zavazného navrhu smlouvy ma dodavatel zavazat poskytnout zadavateli veSkerou
soucinnost nezbytnou k tomu, aby zadavatel fadné naplfioval pravni povinnosti stanovené ZKB, VKB,
vyhlaskou €. 317/2014 Sb., o vyznamnych informacénich systémech a jejich ur€ujicich kritériich, ve znéni
pozdéjSich predpisl. Zejména se dodavatel ma zavazat poskytnout zadavateli sou¢innost sméfujici k
zavedeni a provadéni bezpecénostnich opatfeni podle uvedenych pravnich pfedpist. Pojem ,veSkera
nezbytna soucinnost je pfilis extenzivni v situaci, kdy konkrétni povinnosti dané ZKB a VKB ziejmé nezna
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ani sam zadavatel.

Zadavatel urcuje dodavatele provozovatelem vyznamného informacéniho systému. Dodavatel se taze, zdali
nemél zadavatel spiSe v umyslu urcit dodavatele vyznamnym dodavatelem ve smyslu § 2 pism. n) VKB,
jelikoz z pfedmétu smlouvy o poskytovani sluzeb ICT provozu 2021+ explicitné nevyplyva, ze by byl
dodavatel osobou zajistujici funkénost technickych a programovych prostfedkd tvoficich informacni systém,
nicméné dodavatel mlze byt osobou, ktera s povinnou osobou (zadavatelem) vstupuje do pravniho vztahu,
ktery je vyznamny z hlediska bezpecnosti informacéniho systému (a tedy by byl dodavatel vyznamnym
dodavatelem).

Dodavatel je pfipraven zajisStovat své povinnosti vyplyvajici ze ZKB, ovSem pouze za predpokladu, ze
spravce vymezi rozsah systému a ¢innosti, pro které se dodavatel stava provozovatelem, aby mél
dodavatel dostatek informaci pro pInéni téchto povinnosti.

Odpovéd zadavatele €. 1

Zadavatel chape, ze ZKB a VKB obsahuje prevaziné obecné zdsady, zaroven vsak uvadi, Zze obsahuje i
konkrétni pozadavky kybernetické bezpecnosti. Pfikladem muzZe byt §19 VKB odstavec (5). Dale
zadavatel uvadi, Zze pojem ,, dodrzovat zasady bezpeénosti informaci v souladu se zdkonem ¢. 181/2014
Sb.” maji za cil dosahnout chovani Dodavatele dle nejlepsi praxe v oblasti kybernetické bezpecénosti,
pravé vsak v souladu s povinnymi zavazky dle ZKB a VKB, které na zadavatele dopadaji. MUzZe se tedy
jednat o spoluprdci pfi kybernetickych bezpecénostnich incidentech, zachovani fyzické bezpecnosti,
poskytovani soucinnosti pfi auditu a v pfipadé pozadavkl na provoz a rozvoj systému takovym
zpUsobem ze strany Dodavatele, které neodporuji, ale naopak napliuji pozadavky ZKB a VKB. Cilem
zadavatele tedy neni v ramci této VZ nadstandartni poZadavek na zajisténi kybernetické bezpecnosti
mimo predmét smlouvy a mimo poZzadavky souvisejici s predmétem smlouvy, ale v souladu s jejim
plnénim. Nad to zadavatel uvadi, Ze soucasti zaddvaci dokumentace je v pfiloze ¢. 3 (Prehled
dokumentace) Interni dokumentace, ktera uvadi zcela konkrétni pozadavky z oblasti kybernetické
bezpecnosti sepsané ve smeérnicich, metodickych pokynech, standardech apod. Pro predejiti
pfipadnych pochybnosti se zadavatel rozhodl pfilohu ¢. 3 ZD (Pfehled dokumentace) pfipojit jako
pfilohu €. 9 zadvazného navrhu smlouvy. Dalsi konkrétni poZadavky z oblasti provozni bezpecnosti napft.
na cinnosti spojené s profylaxi, udrzovani aktualniho SW, kontrola vykonnosti a performance
monitoring, proaktivni dohled, zalohovani a obnova dat, ndvrh a implementace schvélenych
napravnych opatreni vychazejicich z nalezd v rdmci bezpecnostnich incidentl, jsou uvedeny u
konkrétnich katalogovych listli v Pfiloze ¢. 1 (Technicka specifikace Sluzeb a SLA) Smlouvy.

1.1. Bezpecnost

a) SRBI Smérnice k fizeni bezpec¢nosti informaci MZe

b) SSRD ISMS Smérnice k systému fizeni dokumentace ISMS MZe

c) SKRA Smeérnice ke klasifikaci a fizeni aktiv MZe

d) SBLZ Smérnice k bezpecnosti lidskych zdrojii MZe

e) SFBBP Smeérnice k fyzické bezpecnosti a bezpecnosti prostiredi MZe

f)  BIT Smérnice k fizeni bezpecnosti informacnich a komunikacnich technologii MZe
g) SSISmérnice ke spravé incidentl MZe

h) SRK Smérnice pro fizeni kontinuity ¢innosti
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SZSBP Smeérnice k zajisténi shody s bezpecnostnimi poZzadavky MZe
SHR Smérnice pro hodnoceni rizik kybernetické bezpeénosti
SBBP_Smérnice pro budovani bezpecnostniho povédomi

SPZD Slovnik pojmU a zkratek MZe

m) VZ ISMS Vzory a zaznamy MZe

ZSBIU Zéakladni smérnice bezpecnosti informaci pro uzivatele

BPI Bezpecnostni politika informaci MZe

SSB Standard systémové bezpecnosti

Sprava a monitoring privilegovanych Gc¢tl — PIM - UZivatelska dokumentace

Metodicky pokyn_k_nastaveni_server(_pro_PIM

Metodicky pokyn k uzivani pristupovych serverli MZe

Standard k zajisténi bezpecnostniho monitoringu ICT-v2_0

Metodicky pokyn_k_nastaveni_server(_pro_ SIEM-v1

Metodicky pokyn k pfedavani pristupovych udajl

Minimalni poZadavky na kryptografické prostfedky — aktualni

dokument: (https://www.nukib.cz/download/uredni deska/Kryptograficke prostredky
doporuceni v1.0.pdf)

1.4. Ostatni metodiky a smérnice

a)

Metodicky pokyn k uzivani pfistupovych servertt MZe

V ZKB § 2 g) se piSe, Ze ,,provozovatelem informacniho nebo komunikacniho systému organ nebo osoba
zajistujici funkénost technickych a programovych prostfedkd tvoticich informaéni nebo komunikaéni
systém*“. Zadavatel uvadi, e predmét této smlouvy odpovida této definici, nebot v ¢lanku 3. PREDMET
SMLOUVY smlouvy, se hovoti o

- sprava a provoz HW infrastruktury;

- sprava a provoz vybranych systémovych sluzeb a aplikaci;

- sprava a provoz datovych uloZist a zalohovacich systémd;

- sprava a provoz sitové infrastruktury v Hostingovych Centrech Objednatele.;

- sprava a provoz zafizeni F5 BIG-IP;

- sprava, provoz Single Sign On systému MZe v Hostingovych Centrech (déle jen ,HC“) Objednatele,
zajistujici ovérovani a jednotné prihlasovani uzivatell v rdémci centralnich portal( a aplikaci MZe.

Soucasti je tedy zajisténi funkcnosti technickych a programovych prostfedkd tvoricich informacni
systém. Konkrétni ¢innosti jsou uvedeny v konkrétnich katalogovych listech v Pfiloze €. 1 (Technicka
specifikace SluZzeb a SLA) Smlouvy zadavaci dokumentace jsou v pfiloze ¢. 3 ZD (Prehled dokumentace).

Rozsah ¢innosti pro jednotlivé VIS je zadavatele nasledujici:

Exchange (email feseni MZe) ¢innosti viz. KL APP-003.

LPIS, IZR, SZR, IS VaK oblast infra dle katalogovych listl uvedenych v ptiloze ¢. 1 zdvazného névrhu
smlouvy (,,dale jen Smlouvy“).
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Pro predejiti pfipadnych nedorozuméni zadavatel informuje, Ze se priloha ¢. 3 ZD (Prehled
dokumentace) stava prilohou ¢. 9 zdvazného navrhu smlouvy. Dodavatel je povinen fidit se pokyny
uvedenymi v pfedanych internich dokumentech dle pfilohy €. 9 Smlouvy.

Otazka ¢. 2

Zadavatel v odst. 18.3 zavazného navrhu smlouvy uvadi, Zze akceptuje-li zadavatel jakékoliv plnéni bez
vyhrad, nebude tim dotéeno jeho pravo na pfiznani prav z pfipadnych vad takovéhoto plnéni, i pokud je bez
zbyte¢ného odkladu nenahlasil. Dodavatel vnima odst. 18.3 zavazného navrhu smlouvy jako dispozitivni
Upravu § 2112 odst. 1 zakona €. 89/2012 Sb., obansky zakonik. Odstranéni povinnosti notifikace vady ma
své opodstatnéni u jednorazového plnéni, kdy vysledkem je hmotna véc. OvSem v daném pfipadé muze
nastat situace, kdy zadavatel v€as (bez zbyte¢ného odkladu) neoznami vadu plnéni, a neoznamenim vady
mUze dojit k vadam dal$im, a pfipadné pak i ke vzniku Skody, za kterou by byl zcela nespravedlivé dle
dikce smlouvy odpovédny dodavatel. Takova situace vrha dodavatele do zna¢né pravni nejistoty. Upravi
zadavatel odst. 18.3 zavazného navrhu smlouvy tak, aby bylo bez jakychkoliv pochybnosti zfejmé, ze vySe
uvedena situace nemuize nastat?

Odpovéd zadavatele €. 2

Zadavatel uvadi, Ze se jednd o standardni smluvni ujedndni, které je dostate¢né popsané, proto nebude
zadavatel toto ustanoveni nikterak upravovat. Za vady odpovida dodavatel, a pokud jeho vady zpUsobi
dalsi vadu, je to jeho odpovédnost, jiz nelze prenést na zadavatele.

Otazka ¢. 3

Zadavatel ve vysvétleni zadavaci dokumentace €. 3 odpové&dél na otazku €. 2 nasledovné: ,Ano, soucasti
poskytovani sluzeb jsou technologie, aplikace, servery, platformy popsané v katalogovych listech
zavazného textu navrhu Smilouvy (dale jen ,Smlouvy*).

Dodavatel v nevefejné ¢asti dokumentace identifikoval technologie, aplikace, servery, platformy, které
nejsou uvedeny v prislusnych katalogovych listech Smlouvy, ani na jiném misté ve Smlouvé a nemaiji byt

dle zadavatele zahrnuty do nabidky. Jedna se napfiklad o OpenMap, Wildfy, NGINX.

Dodavatel vSak povazuje zajisténi jejich provozu za nezbytné pro zajisténi sluzeb navazujicich systému
zadavatele. Dodavatel doplfiuje, Ze dle jeho nazoru neni Nevefejna ¢ast dokumentace soucasti Smlouvy,
resp. neni uvedena nikde v pfilohach Smiouvy.

Dodavatel zada informaci, zda zadavatel trva na své plvodni odpovédi €. 2 vysvétleni zadavaci
dokumentace.

Odpovéd zadavatele ¢. 3

Jak zadavatel uved! v odpovédi ¢. 1 téchto DI pro predejiti pochybnosti o vykladu se Pfehled
dokumentace (aktualné priloha ¢. 3 ZD) pfilohou ¢. 9 Smlouvy. Vyse uvedené aplikace slouZi pro
podporu vykonu c¢innosti infrastruktury MZe dle KL APP-008.
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Otazka ¢. 4

Zadavatel uvadi v €lanku 4.4. zavazného navrhu smlouvy: ,Objednatel je opravnén misto téchto
hostingovych center svym pisemnym sdélenim kdykoliv v pribé&hu trvani Smlouvy zménit a Poskytovateli
na zakladé této zmény nevznikne vici Objednateli zadny narok na Uhradu jakékoliv Ujmy &i jiného pinéni v
souvislosti se zménou sidla hostingového centra.”

Dodavatel pro stanoveni nabidkove ceny a porovnatelnosti nabidek zada informaci o umisténi HC
Objednatele v ramci CR, protoze tuto informaci dodavatel v zadavaci dokumentaci nedohledal.

Dodavatel pfi zpracovani nabidkové ceny vychazi mimo jiné i z umisténi hostingovych center v Ceské
republice, ve kterych je umistén HW, ktery bude dodavatel spravovat a zajiStovat souvisejici sluzby.
Umisténi hostingovych center ma vliv na vySi nabidkové ceny a zména umisténi mdze mit vliv na pracnost
realizace definovanych sluzeb. Dodavatel proto nepovazuje textaci ¢lanku 4.4 za pravdivou, tedy ze
nevznikne se zménou HC dodavateli Gjma ¢i divod naroku jiného plnéni. Upravi zadavatel ustanoveni 4.4
tak, aby zména umisténi HC v ramci CR podléhala zmé&novému Fizeni s moZnou Upravou pausalnich cen
dle povahy zmény?

Odpovéd zadavatele €. 4

Zadavatel sdéluje, Ze se jednd o dvé datova centra, kterd jsou umisténa aktudlné v Praze. Znéni ¢lanku
4. 4. povazuje zadavatel za standartni smluvni ujednani, které je dostate¢né a odpovidd smluvnimu
ujednani, Ze obecné je mistem plnéni CR a proto ho nebude ménit/doplfiovat.

Otazka ¢. 5

V ramci Vysvétleni ZD €. 3 odpovédél zadavatel na dotaz Cislo 7 nasledovné.

~SLA dohled zafizeni / sluzeb / aplikaci bude realizovan vzdy jak z pohledu sluzby, tak z pohledu zafizeni
dle jednotlivych KL, zvlast bude posuzovana dostupnost sluzby a zvlast dostupnost zafizeni, dle
poZadavk( uvedenych v ¢asti KL ,PODMINKY A OMEZENI SLUZBY*.

PFi porovnani aktualni smlouvy o poskytovani sluzeb ICT provozu Mze dostupné v ramci registru smluv
dodavatel identifikoval, Ze zadavatel:

a)

Stanovil v zadavaci dokumentaci pfisnéjSi SLA u vSech drovni, kromé urovné TEST, kde jej vyrazné snizil.
Z celkovych 66 rozhrani uvedenych napfi¢ vSemi KL je 48 rozhrani drovné GOLD (72,72% z celku), 11
rozhrani urovné Silver (16,66% z celku), 5 rozhrani urovné Bronz (7,57% z celku), 2 rozhrani urovné TEST
(3,03% z celku). Zadavatel tedy stanovil prisnéjSi SLA u 64 provozovanych/sledovanych rozhrani,
tedy u 97% vsech rozhrani, kdy 48 z nich (75% rozhrani s prisnéjSim SLA) je v rezimu GOLD s SLA
99,9%.
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Smlouva 2017+ Smlouva 2021+

Uroven GOLD Tx24(0-24h) 99,0 99.9
Urover SILVER 5x16 (6-22 h) 98,0 99,5
Uroven BRONZ 5x12(6-18 h) 98,0 99,5
Urover TEST 5x10(8-18 h) 98,0 90,0
Urovef DEV 5x12 (T-19h) Nebylo definovano 90,0

b)

Zadavatel zménil zplGsob a zpfisnil vypo€et Smluvni pokuty (slevy z pausaini ceny).

Smlouva 2017+

Smlouva 2021+

Zadavatel poZaduje sankci za
kazdé 0,1 % Dostupnosti (D), o
kieré byla dosaZena hodnota
Dostupnosti (D} za vyhodnocované
obdobi niZsi neZ smluvni hodnota
parametru Dostupnosti (SDoj,
Smiuvni pokutu ve vy&i stanovene
dle vzorce, kde zakladni cenou, ze
kieré se pokuta poiita, je cena
pausalnihoe KL za Vyhodnocovaci
obdobi, u jehoz rozhrani doslo k
nedostupnosti

Dle Vysvétleni ZD €. 3, dotaz Eislo 7
ma zadavatel v umyslu
posuzovatvyhodnocovat dostupnost
sluZby a zvlast dostupnost zafizeni,
kdy za kazdé 0,01 % Dostupnosti, o
kieré byla dosaZena hodnota
Dostupnosti za Vyhodnocovaci obdobi
niZ3i, ne smluvni hodnota parametru
Dostupnosti, bude Objednateli naleZet
sleva ve vysi 0,1% z celkové mésiéni
ceny Pausalnich sluzeb za
Wyhodnocovaci obdobi.

Dodavatel zada o informaci v kontextu povinnosti zadavatele respektovat principy 3E — hospodarnosti,
efektivnosti a Ucelnosti, z jakych objektivnich diivodu pfistoupil ke zpfisnéni SLA &i vypoctu smluvni pokuty
nedodrzeni dostupnosti za situace, kdy se poptavané sluzby obsahové vyznamné nezménily.

Stanovenim vySe uvedenych podminek dle nazoru dodavatele nebude spinén princip hospodarnosti,
efektivnosti ani u€elnosti, tedy Ze nebude zajisténo pouziti vefejnych prostfedku k zajisténi stanovenych

pouziti vefejnych prostfedk, kterym se dosahne nejvy$e mozného rozsahu, kvality a pfinosu plnénych
Ukol0 ve srovnani s objemem prostfedk( vynaloZenych na jejich plnéni a pouziti vefejnych prostredka, které

zajisti optimalni miru dosazeni cill pfi plnéni stanovenych ukold.

Dodavatel je toho nazoru, Ze zadavatel stanovil neadekvatni podminky poskytovani sluzeb, tedy FeSeni,
které vysoce prevySuje podminky, které by naplnily jeho potfeby. Stanoveni takovych podminek ma
z pohledu zadavatele negativni vliv na moznost dosazeni takové nabidkové ceny, ktera by pfi hodnoceni

3E obstala.
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Dodavatel se domniva, Ze splnit stanovené ukoly Ize v ramci nizSich SLA s vyhodnocenim na drovni
rozhrani (zafizeni €i sluzby dle informaci uvedenych v ¢asti KL ,PODMINKY A OMEZENI SLUZBY*.) nebo
za stanovenych SLA ale vyhodnocenim na drovni rozhrani s pfihlédnutim k redundanci zafizeni.

Upravi zadavatel v kontextu vySe uvedeného podminky poskytovani sluzeb?

Odpovéd zadavatele €. 5

Zadavatel prostfednictvim této smlouvy zajistuje provoz klicové infrastruktury a vyznamnych
informacnich systéml, jejichZ dopady jsou v rdmci celého resortu Ministerstva zemédélstvi. S ohledem
na nedostatek persondlnich kapacit odboru informacnich technologii na strané MZe zadavatel
pristoupil k navySeni SLA i sankci. Zadavatel v ramci vyhodnoceni SLA zohledni hledisko redundantni
funkce zafizeni.

Otazka €. 6

V rdmci nevefejna ¢asti Dokumentace systémui MZe pfilozil zadavatel ve slozce HW dokumentaci

k systému OneView, které je v prostfedi MZe provozovan ve tfech instancich a dale je v prostfedi
provozovan OneView Dashboard. Ma byt provoz tohoto systému soucasti poptavané provozni podpory a
pokud ano, v ramci jakého KL? Dodavatel v zadném KL nedohledal, Ze by tento systém byl soucasti
provozniho zajisténi.

Odpovéd zadavatele €. 6

OneView je Integrovany software pro spravu IT infrastruktury, ktery automatizuje IT operace a
zjednodusuje spravu Zivotniho cyklu infrastruktury napfi¢ vypocetnimi prostiedky, ulozisti a siti.
Vzhledem k tomu, Ze se jedna o nastroj, ktery mimo jiné bude pouzZivat spravce infrastruktury, bude
provoz systému OneView feSen v rdmci inicializace dle KL APP-008. Soucasné zadavatel sdéluje, Ze
Prehled dokumentace dle pfilohy €. 3 ZD je aktudlné pfilohou €. 9 zadvazného navrhu smlouvy.

Otdazka €. 7

Zadavatel popsal ve vysvétleni zadavaci dokumentace €. 2 rezim ¢erpani drobnych adhoc pozadavku.
Dodavatel identifikoval, Ze zadavatel realizaci drobnych adhoc pozadavkl pozaduje i v KL NET-001 a
NET-003, kde vSak neni stanoven limit na tyto prace. Dodavatel ma jako odbornik pfedstavu o mozné
naro¢nosti realizace jednotlivych drobnych adhoc pozadavkd, jejich ¢etnost vSak neni znama.
Neur&eni limitu téchto adhoc poptavanych sluzeb v kazdém z uvedenych pausalnich KL muze vést

k neporovnatelnosti nabidek, protoze kazdy dodavatel tyto prace v rozsahu 0,5¢h az x MD naceni
jinak.

Dodavatel zada o stanoveni limitu pro realizaci drobnych adhoc pozadavkd KL NET-001 a NET-003,
za ucCelem stanoveni porovnatelné nabidkové ceny.
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Zadavatel povaZuje vymezeni popisu jednotlivych pausdlnich ¢innosti u KL NET-001 a NET-003 za
dostatecné. V pripadé, Ze by bylo pro jednotlivé KL tfeba Cerpat/fesit drobné ad-hoc poZadavky je
mozné k jejich realizaci vyuzit KL SUP-001, kde je k dispozici 240 MD na feSeni drobnych adhoc.

S ohledem na charakter vysvétleni zadavaci dokumentace se zadavatel rozhodl ponechat plvodni
IhGtu pro podani nabidek. Nabidky je tedy moZné podat do 1. 7. 2021 do 13 hodin.

V Praze dne 16. 6. 2021 | ng. Ol eg DigitaIn€ podepsal

Ing. Oleg Blasko
v Datum: 2021.06.16
Blasko 15:44:03 +02'00"

Ceska republika — Ministerstvo zemédélstvi

Ing. Oleg Blasko
feditel odboru informacnich a komunikaénich technologii
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