Priloha é. 1 Smiouvy o dilo

.Ochrana mékkych cilt objektt Narodniho zemédélského muzea, s. p. 0.“

DiLo €. 1

(VYHOTOVENI BEZPEGNOSTNI ANALYZY RIZIK A ZABEZPECGENI, RESP. VYHODNOCENI OHROZENOSTI SESTI

OBJEKTU MEKKEHO CILE OBJEDNATELE)

Termin pinéni: do 15. 10. 2021
Misto plnéni: Narodni zemédélské muzeum, Kostelni 1300/44, 170 00 Praha 7.

Dilo €. 1 bude zpracovano pro nize uvedené objekty objednatele:

1.

S

6.

objekt Centrala Praha - ul. Kostelni 44, Praha 7, 170 00

objekt Pobocka Kadina - ul. Svaty Mikulas 51, Kutna Hora, 284 01
objekt Pobotka Caslav - ul. Jenikovska 1762, Caslav. 286 01

objekt Pobocka Ohrada - ul. Ohrada 17, Hluboka nad Vitavou, 373 41
objekt Pobocka Valtice — ul. Nam. Svobody 8, Valtice, 691 42

objekt Pobocka Ostrava - ul. Vitkovice 3033, Ostrava-Vitkovice, 703 00

Dilo €. 1 bude zpracovano pro kazdy objekt samostatné ve stanoveném rozsahu a terminu.

Obsahem Dila ¢. 1 bude predevsim:

konkrétni vymezeni, co je v posuzovaném objektu (objektech) NZM potfeba z pohledu
ochrany mékkych cili chranit,

vymezeni, od kterych osob hrozi pfipadny Gtok (jednotlivec, skupin osob atd.), tzv. definice
zdroje hrozeb,

prehled pravdépodobnych zplsobl Gtoku v zavislosti na vyétu definovanych zdroji hrozeb
(napadeni chladnou zbrani, napadeni strelnou zbrani, Zharsky UGtok, brani rukojmi a
barikadové situace, vybusnina v poStovni zasilce, jedovata latka v poStovni zasilce,
nastrazeni imitace vybusniny, faleSné oznameni umisténi vybusniny,...),

stanoveni mozného zplsobu Gtoku podle mista a stanoveni mozného zpusobu Utoku dle
casu Gtoku ve vztahu k vySe definovanym zpUsobUm Gtoku (varianty lokalizace Utoku,
varianty ¢asovani Gtoku),

uréeni pravdépodobnosti vyse definovanych zplsobl Utoku dle dostupnosti prostredku
potfebnych pro provedeni Gtoku, frekvence zpUsobu Utok( a slozitosti provedeni daného
zpUsobu Gtoku,

urceni dopadu jednotlivych vySe vymezenych zplsobU Utoku z pohledu dopadu na Zivoty
a zdravi, dopadu na objekt NZM, finanéniho dopadu pro zfizovatele NZM a dopadu na
zaméstnance NZM, navstévniky atd.,

stanoveni celkové miry ohrozenosti objektu (pobocky) NZM, a to dle metodiky MV
»Vyhodnoceni ohrozenosti mékkého cile,

zhodnoceni stavajicich bezpeénostnich a organizacnich opatreni objektu (pobocky) NZM,
popis vySe uvedenych zjisténi a doporuéeni pro zlepSeni rezimovych opatrfeni, fyzického a
technického zabezpecéeni objektu (pobocky) NZM.
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V rdmci zpracovani Dila ¢. 1 provede zhotovitel zejména prostudovani stavajici dokumentace
objektu (pobocky) NZM a jejich budov (stavajici bezpecnostni a organizacni opatfeni
objektu/pobocky NZM), pohovory se zaméstnanci objektu/pobocky NZM, obhlidku
objektu/pobocky NZM. Zavérem této aktivity bude osobni prezentace vystupt Dila 6. 1 stanovenym
zastupclm analyzovaného objektu NZM.

Dilo €. 1 bude zpracovano minimalné v nasledujicim rozsahu:

v o

a) stanoveni kontextu (vnéjsi a vnitini kontext, kritérii managementu rizik);
b) posouzeni vnitfnich a vnéjSich bezpecnostnich rizik:

— identifikace rizik (identifikace zdrojii hrozeb vcetné jejich kategorizace, vytvoreni
seznamu moznych zpUsobu Gtoku, identifikace aktiv véetné jejich kategorizace);

— analyza rizik (uréeni pravdépodobnosti daného zplsobu Gtokl, uréeni dopadu na
aktiva - Zivoty a zdravi osob, objekt XY, finanéni dopad a dopad na fungovani
zasazeného spolecenstvi, odhad Grovné rizika);

— hodnoceni rizik (vwhodnoceni celkové miry ohrozenosti mékkého cile, zpracovani
seznamu nepfijatelnych rizik);

—  popis rizikovych mist a procesli
c) definovani bezpecnostnich priorit

Vystupem bude:

Pisemna ,Zprava o vysledcich analyzy rizik“ Narodniho zemédélského muzea jako potencialniho
mékkého cile. Podrobna prezentace zjiSténych rizik, jejich analyzy a vyhodnoceni pro povérené
osoby objednatele. Prezentace bude provedena v takovém rozsahu, aby mohly byt povérené
osoby podrobné informovany o povaze jednotlivych zjisténych rizik a jejich zhodnoceni.

Vychodiska:

- Koncepce ochrany mékkych cild pro roky 2017-2020. MV CR, Praha 2017
https://www.mvcr.cz/cthh/clanek/terorismus-web-dokumenty-dokumenty.aspx

- Zaklady ochrany mékkych «c¢ili - metodika. MV CR, Praha 2016
https://www.mvcr.cz/clanek/ochrana-mekkych-cilu.aspx

- Vyhodnoceni ohroZenosti mé&kkého cile. MV CR, Centrum proti terorismu a hybridnim
hrozbdm, Praha 2018 https://www.mvcr.cz/cthh/clanek/terorismus-web-dokumenty-
dokumenty.aspx

DiLo ¢. 2
(VYHOTOVENI BEZPECNOSTNI DOKUMENTACE V ROZSAHU BEZPEGNOSTNICH PLANU A BEZPECNOSTNICH
PROCEDUR A KOORDINAGNICH PLANU PRO SEST OBJEKTU MEKKEHO CILE OBJEDNATELE)

Termin plnéni: do 15. 10. 2021
Misto plnéni: Narodni zemédélské muzeum, Kostelni 1300/44, 170 00 Praha 7.
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https://www.mvcr.cz/cthh/clanek/terorismus-web-dokumenty-dokumenty.aspx
https://www.mvcr.cz/clanek/ochrana-mekkych-cilu.aspx
https://www.mvcr.cz/cthh/clanek/terorismus-web-dokumenty-dokumenty.aspx
https://www.mvcr.cz/cthh/clanek/terorismus-web-dokumenty-dokumenty.aspx

Dilo €. 2 bude realizovano pro niZe uvedené objekty objednatele:

1. objekt Centrala Praha - ul. Kostelni 44, Praha 7, 170 00
2. objekt Pobocka Kacdina - ul. Svaty Mikulas 51, Kutna Hora, 284 01
3. objekt Pobocka Caslav - ul. Jenikovska 1762, Caslav. 286 01
4. objekt Pobocka Ohrada - ul. Ohrada 17, Hluboka nad Vitavou, 373 41
5. objekt Pobocka Valtice — ul. Nam. Svobody 8, Valtice, 691 42
6. objekt Pobocka Ostrava - ul. Vitkovice 3033, Ostrava-Vitkovice, 703 00
Dilo €. 2bude zpracovano pro kazdy objekt samostatné ve stanoveného rozsahu a terminu.

Dokument ,,Bezpecnostni plan a bezpecnostni procedury” bude obsahovat zejména tyto informace:

e charakteristika mékkého cile,

e zakladni informace o objektu/pobocce NZM (véetné poctu zaméstnanctl, navstévnikl atd.),
e zakladni informace o objektu/poboéce NZM (popis objektu, specifika objektu, rezim vstupt a

vjezdl, mapa aredlu objektu/pobocky NZM a jejiho okoli, plidorysy objektd atd.),

e informace tykajici se vybavenosti bezpecnostnimi nebo monitorovacimi systémy (PZTS, EPS,

CCTV, ACS apod.),

e technicka bezpecénostni opatifeni objektu/pobocky NZM — z pohledu mechanickych zabrannych

prostiedkl a systéma (MZP, MZS),

e procedury pro béiny rezim objektu (napf. v provozni dobé svyskytem ¢i pohybem
navstévnika, v provozni dobé bez vyskytu ¢i pohybu navstévnik(l, autorizace vstupu, mozny

rezim pohybu cizich osob v objektu/aredlu atd.),

e procedury pro bezpecnostni incident souvisejici s teroristickym nebo jinym zavaznym nasilnym

utokem,
e periodicka Skoleni zaméstnanci NZM v rdmci zvySovani bezpecnostniho povédomi,
e proces oznamovani a evidence bezpecnostnich incidentd,

e kontakt na subjekty, se kterymi bude skola pfi teroristickém nebo jiném zavainém nasilném

Utoku spolupracovat (1ZS — PCR, HZS, ZZS).

Bezpecnostni plany a bezpecnostni procedury budou mimo jiné obsahovat bezpecnostni opatfeni na

zakladé vypracovanych Vyhodnoceni ohrozenosti mékkého cile. Cilem je pro kazdou objekt/pobocku

NZM jednotlivé vypracovat manual obsahujici vSechny relevantni informace, které je nutné

v souvislosti s bezpec¢nosti objektu/pobocky NZM jako mékkého cile znat a realizovat v praxi. Zavérem

této aktivity bude osobni prezentace vystup(l , Bezpecnostnich plan( a procedur” stanovenym

zastupcim analyzovaného objektu NZM.

Dokument ,Koordinaéni plan“ musi byt zpracovan v souladu s metodikou MV CR ,Metodika

koordinace mékkého cile pro fazi po bezpecnostnim incidentu” a musi obsahovat zejména tyto

informace:

e vymezeni pojm{

e koordinacni tym

e seznam moznych incidentd

e faze situace po bezpecnostnim incidentu
e proces aktivace koordina¢niho tymu
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e seznam ukoll pro kazdou pozici ¢lena koordinacniho tymu
e postupy aktivace — hesla a pfistupy

Koordinacni plany bude definovat postup managementu objektu/pobocky NZM v pfipadé nastalého
incidentu. Tvorba koordinacnich plant bude pribéiné konzultovana se zastupci reditelstvi krajské
Policie CR, kontaktni osobou pro objekt/pobocku NZM, popf. daléimi organizacemi a slozkami 1ZS.

Po dokonceni vsech tti dil¢ich projektd ,Vyhodnoceni ohroZenosti mékkého cile”, ,Bezpecnostnich
pland a procedur” a , Koordinacnich plant“ zhotovitel vypracuje za kazdy z téchto dilcich projektl
zvlast do 10.12.2020 souhrnnou zpravu a tyto bude osobné prezentovat objednateli.

Vystupem bude:

Bezpecnostni dokumentace (bezpecnostni plany a procedury, koordinacni plany) Narodniho
zemédélského muzea jako potencialniho mékkého cile. Podrobna prezentace bezpeénostni
dokumentace pro povérené osoby objednatele. Prezentace bude provedena v takovém rozsahu,
aby mohly byt povérené osoby podrobné informovany o navrZzenych opatfenich a znaly svou roli
v fizeni bezpecnosti, jak bude navrzeno zhotovitelem.

Vychodiska:

- Koncepce ochrany mékkych cild pro roky 2017-2020. MV CR, Praha 2017
https://www.mvcr.cz/cthh/clanek/terorismus-web-dokumenty-dokumenty.aspx

- Zaklady ochrany mékkych «c¢ili - metodika. MV CR, Praha 2016
https://www.mvcr.cz/clanek/ochrana-mekkych-cilu.aspx
- Bezpeénostni plan mékkého cile. Mv CR, Praha 2019

https://www.mvcr.cz/cthh/clanek/terorismus-web-dokumenty-dokumenty.aspx
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