


Příloha č. 1 Smlouvy o dílo

„Ochrana měkkých cílů objektů Národního zemědělského muzea, s. p. o.“

DÍLO Č. 1 
(VYHOTOVENÍ BEZPEČNOSTNÍ ANALÝZY RIZIK A ZABEZPEČENÍ, RESP. VYHODNOCENÍ OHROŽENOSTI ŠESTI OBJEKTŮ MĚKKÉHO CÍLE OBJEDNATELE)

Termín plnění:	do 15. 10. 2021
Místo plnění: 	Národní zemědělské muzeum, Kostelní 1300/44, 170 00 Praha 7.
Dílo č. 1 bude zpracováno pro níže uvedené objekty objednatele:
1. [bookmark: _Hlk73455204]objekt Centrála Praha – ul. Kostelní 44, Praha 7, 170 00  
2. objekt Pobočka Kačina – ul. Svatý Mikuláš 51, Kutná Hora, 284 01
3. objekt Pobočka Čáslav – ul. Jeníkovská 1762, Čáslav. 286 01 
4. objekt Pobočka Ohrada – ul. Ohrada 17, Hluboká nad Vltavou, 373 41
5. objekt Pobočka Valtice – ul. Nám. Svobody 8, Valtice, 691 42
6. objekt Pobočka Ostrava – ul. Vítkovice 3033, Ostrava-Vítkovice, 703 00
Dílo č. 1 bude zpracováno pro každý objekt samostatně ve stanoveném rozsahu a termínu.

Obsahem Díla č. 1 bude především: 
· konkrétní vymezení, co je v posuzovaném objektu (objektech) NZM potřeba z pohledu ochrany měkkých cílů chránit,
· vymezení, od kterých osob hrozí případný útok (jednotlivec, skupin osob atd.), tzv. definice zdroje hrozeb,
· přehled pravděpodobných způsobů útoku v závislosti na výčtu definovaných zdrojů hrozeb (napadení chladnou zbraní, napadení střelnou zbraní, žhářský útok, braní rukojmí a barikádové situace, výbušnina v poštovní zásilce, jedovatá látka v poštovní zásilce, nastražení imitace výbušniny, falešné oznámení umístění výbušniny,…),
· stanovení možného způsobu útoku podle místa a stanovení možného způsobu útoku dle času útoku ve vztahu k výše definovaným způsobům útoku (varianty lokalizace útoku, varianty časování útoku),
· určení pravděpodobnosti výše definovaných způsobů útoku dle dostupnosti prostředků potřebných pro provedení útoku, frekvence způsobu útoků a složitosti provedení daného způsobu útoku,
· určení dopadu jednotlivých výše vymezených způsobů útoku z pohledu dopadu na životy a zdraví, dopadu na objekt NZM, finančního dopadu pro zřizovatele NZM a dopadu na zaměstnance NZM, návštěvníky atd.,
· stanovení celkové míry ohroženosti objektu (pobočky) NZM, a to dle metodiky MV „Vyhodnocení ohroženosti měkkého cíle“,
· zhodnocení stávajících bezpečnostních a organizačních opatření objektu (pobočky) NZM,
· popis výše uvedených zjištění a doporučení pro zlepšení režimových opatření, fyzického a technického zabezpečení objektu (pobočky) NZM.
V rámci zpracování Díla č. 1 provede zhotovitel zejména prostudování stávající dokumentace objektu (pobočky) NZM a jejich budov (stávající bezpečnostní a organizační opatření objektu/pobočky NZM), pohovory se zaměstnanci objektu/pobočky NZM, obhlídku objektu/pobočky NZM. Závěrem této aktivity bude osobní prezentace výstupů Díla č. 1 stanoveným zástupcům analyzovaného objektu NZM.

Dílo č. 1 bude zpracováno minimálně v následujícím rozsahu:
a) stanovení kontextu (vnější a vnitřní kontext, kritérií managementu rizik);
b) posouzení vnitřních a vnějších bezpečnostních rizik:
· identifikace rizik (identifikace zdrojů hrozeb včetně jejich kategorizace, vytvoření seznamu možných způsobů útoku, identifikace aktiv včetně jejich kategorizace);
· analýza rizik (určení pravděpodobnosti daného způsobu útoků, určení dopadu na aktiva – životy a zdraví osob, objekt XY, finanční dopad a dopad na fungování zasaženého společenství, odhad úrovně rizika);
· hodnocení rizik (vyhodnocení celkové míry ohroženosti měkkého cíle, zpracování seznamu nepřijatelných rizik);
· popis rizikových míst a procesů
c) definování bezpečnostních priorit

Výstupem bude:
Písemná „Zpráva o výsledcích analýzy rizik“ Národního zemědělského muzea jako potenciálního měkkého cíle. Podrobná prezentace zjištěných rizik, jejich analýzy a vyhodnocení pro pověřené osoby objednatele. Prezentace bude provedena v takovém rozsahu, aby mohly být pověřené osoby podrobně informovány o povaze jednotlivých zjištěných rizik a jejich zhodnocení.

Východiska:
· [bookmark: _Hlk73454895]Koncepce ochrany měkkých cílů pro roky 2017-2020. MV ČR, Praha 2017 https://www.mvcr.cz/cthh/clanek/terorismus-web-dokumenty-dokumenty.aspx 
· Základy ochrany měkkých cílů – metodika. MV ČR, Praha 2016  https://www.mvcr.cz/clanek/ochrana-mekkych-cilu.aspx 
· Vyhodnocení ohroženosti měkkého cíle. MV ČR, Centrum proti terorismu a hybridním hrozbám, Praha 2018 https://www.mvcr.cz/cthh/clanek/terorismus-web-dokumenty-dokumenty.aspx 

DÍLO Č. 2 
(VYHOTOVENÍ BEZPEČNOSTNÍ DOKUMENTACE V ROZSAHU BEZPEČNOSTNÍCH PLÁNŮ A BEZPEČNOSTNÍCH PROCEDUR A KOORDINAČNÍCH PLÁNŮ PRO ŠEST OBJEKTŮ MĚKKÉHO CÍLE OBJEDNATELE)

Termín plnění:	do 15. 10. 2021
Místo plnění: 	Národní zemědělské muzeum, Kostelní 1300/44, 170 00 Praha 7.

Dílo č. 2 bude realizováno pro níže uvedené objekty objednatele:

1. objekt Centrála Praha – ul. Kostelní 44, Praha 7, 170 00  
2. objekt Pobočka Kačina – ul. Svatý Mikuláš 51, Kutná Hora, 284 01
3. objekt Pobočka Čáslav – ul. Jeníkovská 1762, Čáslav. 286 01 
4. objekt Pobočka Ohrada – ul. Ohrada 17, Hluboká nad Vltavou, 373 41
5. objekt Pobočka Valtice – ul. Nám. Svobody 8, Valtice, 691 42
6. objekt Pobočka Ostrava – ul. Vítkovice 3033, Ostrava-Vítkovice, 703 00
Dílo č. 2bude zpracováno pro každý objekt samostatně ve stanoveného rozsahu a termínu.

Dokument „Bezpečnostní plán a bezpečnostní procedury“ bude obsahovat zejména tyto informace:
· charakteristika měkkého cíle,
· základní informace o objektu/pobočce NZM (včetně počtu zaměstnanců, návštěvníků atd.),
· základní informace o objektu/pobočce NZM (popis objektu, specifika objektu, režim vstupů a vjezdů, mapa areálu objektu/pobočky NZM a jejího okolí, půdorysy objektů atd.),
· informace týkající se vybavenosti bezpečnostními nebo monitorovacími systémy (PZTS, EPS, CCTV, ACS apod.), 
· technická bezpečnostní opatření objektu/pobočky NZM – z pohledu mechanických zábranných prostředků a systémů (MZP, MZS),
· procedury pro běžný režim objektu (např. v provozní době s výskytem či pohybem návštěvníků, v provozní době bez výskytu či pohybu návštěvníků, autorizace vstupu, možný režim pohybu cizích osob v objektu/areálu atd.),
· procedury pro bezpečnostní incident související s teroristickým nebo jiným závažným násilným útokem, 
· periodická školení zaměstnanců NZM v rámci zvyšování bezpečnostního povědomí,
· proces oznamování a evidence bezpečnostních incidentů,
· kontakt na subjekty, se kterými bude škola při teroristickém nebo jiném závažném násilném útoku spolupracovat (IZS – PČR, HZS, ZZS).
Bezpečnostní plány a bezpečnostní procedury budou mimo jiné obsahovat bezpečnostní opatření na základě vypracovaných Vyhodnocení ohroženosti měkkého cíle. Cílem je pro každou objekt/pobočku NZM jednotlivě vypracovat manuál obsahující všechny relevantní informace, které je nutné v souvislosti s bezpečností objektu/pobočky NZM jako měkkého cíle znát a realizovat v praxi.  Závěrem této aktivity bude osobní prezentace výstupů „Bezpečnostních plánů a procedur“ stanoveným zástupcům analyzovaného objektu NZM.
Dokument „Koordinační plán“ musí být zpracován v souladu s metodikou MV ČR „Metodika koordinace měkkého cíle pro fázi po bezpečnostním incidentu“ a musí obsahovat zejména tyto informace:
· vymezení pojmů
· koordinační tým
· seznam možných incidentů
· fáze situace po bezpečnostním incidentu
· proces aktivace koordinačního týmu
· seznam úkolů pro každou pozici člena koordinačního týmu
· postupy aktivace – hesla a přístupy

Koordinační plány bude definovat postup managementu objektu/pobočky NZM v případě nastalého incidentu. Tvorba koordinačních plánů bude průběžně konzultována se zástupci ředitelství krajské Policie ČR, kontaktní osobou pro objekt/pobočku NZM, popř. dalšími organizacemi a složkami IZS.
Po dokončení všech tří dílčích projektů „Vyhodnocení ohroženosti měkkého cíle“, „Bezpečnostních plánů a procedur“ a „Koordinačních plánů“ zhotovitel vypracuje za každý z těchto dílčích projektů zvlášť do 10.12.2020 souhrnnou zprávu a tyto bude osobně prezentovat objednateli.

Výstupem bude:
Bezpečnostní dokumentace (bezpečnostní plány a procedury, koordinační plány) Národního zemědělského muzea jako potenciálního měkkého cíle. Podrobná prezentace bezpečnostní dokumentace pro pověřené osoby objednatele. Prezentace bude provedena v takovém rozsahu, aby mohly být pověřené osoby podrobně informovány o navržených opatřeních a znaly svou roli v řízení bezpečnosti, jak bude navrženo zhotovitelem.

Východiska:
· Koncepce ochrany měkkých cílů pro roky 2017-2020. MV ČR, Praha 2017 https://www.mvcr.cz/cthh/clanek/terorismus-web-dokumenty-dokumenty.aspx 
· Základy ochrany měkkých cílů – metodika. MV ČR, Praha 2016  https://www.mvcr.cz/clanek/ochrana-mekkych-cilu.aspx 
· Bezpečnostní plán měkkého cíle. MV ČR, Praha 2019 https://www.mvcr.cz/cthh/clanek/terorismus-web-dokumenty-dokumenty.aspx 
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