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1 Uvod

Provozovatel pouziva nékolik radiovych datovych siti v pasmu 400MHz v oblastech Terezin,
Strannd, Karlovy Vary a Chomutov. Pouzivané uzkopasmové radiomodemy MR25 a MR400 od
vyrobce RACOM s.r.0., jsou v provozu vice nez 15 let, a proto jiZ plné nevyhovuji aktualnim
pozadavkim pro pfenosy dat v ramci telemetrickych siti, a to zejména v oblasti potfebné kapacity
prenosovych tras a také, pokud jde o moznosti integrace radiomodemu se standardnimi IPv4 sitémi
a jejich pouziti s jinymi pfenosovymi technologiemi. Stavajici radiomodemy pouzivaji proprietarni
systém vyrobce a mimo jiné tak nesplfiuji oCekavané pozadavky na kybernetickou bezpecnost.
Vyroba radiomodemi MR25 a MR400 bude v brzké dobé ukoncena, a proto jiz nebude mozné
stavajici radiove sité rozSifovat o nové body.

Z vySe uvedenych divodl se provozovatel rozhodl provést postupnou migraci svych stavajicich siti
na novou Radiovou datovou sit' (dale jen RDS), ktera bude odpovidat aktualnim komunikaénim
standardim pro pFfenosy dat v sitich kritické infrastruktury a umozni snadnou integraci
se sou€asnymi i v blizké budoucnosti pouzivanymi technologiemi. RDS musi splfiovat aktualni
pozadavky na kybernetickou bezpec€nost v sitich kritické infrastruktury.

Provozovatel pozaduje provést migraci starych siti na novou radiovou datovou sit' ve 3 etapach v
horizontu 3 let nasledovné:

1. Sit Terezin a Stranna PVN
2.  Sit Karlovy Vary
3. Sit Chomutov

Migrace jednotlivych radiovych siti (etap) bude vzdy probihat ve tfech fazich:

Prvni faze — vybudovani nové radiové paterni sité (dispecink a dulezité retranslacni body) na
novém kmitoc¢tu. Nova patefni sit bude, po celou dobu migrace, fungovat paralelné vedle
stavajici sité, bez omezeni jejiho provozu.

Druha faze — migrace (pfepojovani) jednotlivych koncovych bodd na novou paterni radiovou sit.
Treti faze — odpojeni starého systému z provozu a plny pfechod na novou radiovou sit'.

Zhotovitel by mél zvolit takovy postup migrace a zafizeni, které zabezpeci bez-vypadkovy pfechod
na novou radiovou datovou sit' s dostatecnou datovou kapacitou, snadnou integraci s jinymi
dostupnymi technologiemi a odpovidajici kybernetickou bezpecnosti.

Béhem migrace by nemélo dochazet k ovlivnéni a omezeni stavajicich funkcionality a neméla by
byt zménéna Easova odezva technologie stavajiciho fedeni a zachovana jeji dostupnost.
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2 Popis sou€asného stavu technologie a topologie siti
21 Sit' Terezin
211

Pouzita technologie a organizace provozu
[ ]

Komunikaéni protokol RDS92.

Sit vyuziva privatni radiovou datovou sit RACOM s nasledujicimi vlastnostmi:
Radiomodem MR400 a MR25.

[ ]

HW rozhrani RS232.

e Typ komunikace DOTAZ/ODPOVED tizena dispe&inkem.
[ ]

Provozovano ve sluzbé RACOM MODANET na frekvenci 407,025 MHz.

Topologie — rozvétvena hvézda az 4 radiové skok( v linii (statické smérovani).

Dispecink telemetrického systému provozovatele komunikuje s vybranymi stanicemi na sériovych
rozhranich, systém komunikace je dotaz/odpovéd.
2.1.2 Topologie sité

POH Terezin
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2.1.3 Seznam bodu sité

ID NAZEV_BODU LON LAT Poznamka
1 BENESOV N. PLOUC. LG 14:18:36 50:44:24
2 BROZANY LG 14:09:17 50:27:21
3 CHRIBSKA VD 14:31:30 50:51:10
4 CESKA LIPAKS 14:30:50 50:40:32
5 CESKA LIPA LG 14:32:13 50:40:58
6 DOKSANY VD 14:09:43 50:27:02
7 DUCHCOV LG 13:45:56 50:36:54
8 HOSTENICE LG 14:09:00 50:26:00
9 JEDLOVA RTL 14:33:39 50:51:25
10 JILOVE LG 14:06:27 50:45:48
11 LAHOST LG 13:46:01 50:37:07
12 LIBOUCHEC KS 14:01:33 50:45:05
13 LIPKA RTL 14:45:46 50:41:51
14 MALESOV VDJ 14:19:25 50:31:05
15 MILESOVKA RTL 13:55:52 50:33:17
16 MIMON LG 14:43:38 50:39:29
17 PERTOLTICE LG 14:43:07 50:40:10
18 PROBOSTOV LG 13:49:17 50:39:48
19 RETENICE LG 13:48:03 50:38:21
20 SRBSKA KAMENICE LG 14:21:05 50:48:50
21 STRAZ POD RALSK. LG 14:47:19 50:41:24
22 STRAZ POD RALSK. VD 14:48:29 50:42:13
23 TEREZIN DISP. POH 14:09:25 50:30:42
24 TRMICE LG 14:00:23 50:38:48
25 VARNSDORF LG 14:37:42 50:54:22
26 VEDLICE LG 14:20:43 50:31:37
27 VSECHLAPY VD 13:46:54 50:36:31
28 VSEMILY LG 14:22:18 50:50:15
29 ZAKUPY LG 14:38:43 50:41:11

Pozn.: DUlezité retransla¢ni body a centralni bod jsou zvyraznény
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2.2 Sit' - Stranna PVN
2.2.1 Pouzita technologie a organizace provozu

Sit vyuziva privatni radiovou datovou sit RACOM s nasledujicimi vlastnostmi:

e Radiomodem MR400 a MR25.
Komunikaéni protokol IEC 101.
HW rozhrani RS232.
Typ komunikace DOTAZ/ODPOVED Ffizena dispeginkem.
Provozovano ve sluzbé RACOM MODANET 408,300 MHz.
Topologie — rozvétvena hvézda, az 4 radiové skoky v linii (statické smérovani).
Dispecink fidicich systémua komunikuje s vybranymi stanicemi na sériovych rozhranich,
systém komunikace je dotaz/odpovéd vcetné Casové synchronizace IEC101 pomoci
BROADCAST paketu.

2.2.2 Topologie sité

POH Stranna 02 ]
Protokol IEC101 /”
------------------ et S TR < I SRR
‘\:“\-\ ‘\“\
2.2.3 Seznam bodl sité
ID NAZEV_BODU LON LAT Poznamka
1 JOSEPH PRUMYSL. ZONA 13:35:04  50:25:18
2 KOMORANY 13:34:41  50:31:24
3 LAZANY CS 13:30:18  50:24:21
4 LEZAKY RS 13:38:10  50:31:42
5 MOST MS 325 13:37:51  50:31:40
6 PRELIVY 13:27:43  50:22:35
7 STRANNA €S 13:26:41  50:22:09
8 TRIANGL 13:34:15  50:22:55
9 TREBUSICE RS 13:34:33  50:31:06
10 TVRSICE 13:32:36  50:26:03
11 VELEBUDICE 13:35:53  50:28:38

Pozn.: Dulezité retransla¢ni body a centralni bod jsou zvyraznény
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2.3 Sit’ Karlovy Vary

2.31

Pouzita technologie a organizace provozu Karlovy Vary

Sit vyuziva privatni radiovou datovou sit RACOM s nasledujicimi vlastnostmi:

2.3.2

Radiomodem MR400 a MR25.

Komunikacni protokol RDS92.

HW rozhrani RS232.

Typ komunikace DOTAZ/ODPOVED Fizena dispedinkem.

Provozovano ve sluzbé RACOM MODANET 407,375 MHz.

Topologie — rozvétvena hvézda, az 6 radiovych skokU v linii (statické smérovani).

Nékteré stanice prenasi (zrcadli) lokalni stavy binarnich nebo analogovych hodnot na protéjsi
stanice (viz topologie Di — Digital input, Ai — Analog Input 4-20mA, Ao - Analog output 4-20
mA, Do — Digital Output). Body, na kterych je pfenos ADIO jsou vyznafeny v poznamce
v seznamu bodu sité.

Na nékterych bodech sité (onaeno jako SLEEP), neni k dispozici trvalé napajeni a ze sité.
Napdjeni je realizovano ze solarniho nabijeCe a baterie, radiomodemy pouZivaji usporny
rezim komunikace, kdy komunikuji jednou za 10 minut. Body, které vyuzivaji usporny rezim
jsou vyznaceny v seznamu boda.

Topologie sité Karlovy Vary

POH Karlovy Vary
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2.3.3 Seznam bodu sité Karlovy Vary

ID

w

N O o b

10
11
12
13
14
15
16
17
18
19
20
21
22
23
24
25
26
27
28
29
30
31
32

33
34
35
36
37

38
39
40
41
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NAZEV_BODU
ABERTAMY KS
BECOV LG
BECOV TVP

BREZOVA UV
BREZOVA VD

CHEB LG

CHEB MVE MLYNSKA

CERNY POTOK LG
DOLNi ZANDOV KS
DRAHOVICE LG MS208
DRAZOV LG MS216
HAZLOV KS

HORKA VD

HRADLO M4 MEDARD
HROZNATOV LG
JANSKY MOST
JESENICE VD
JINDRICHOV MVE
KARL. VARY DISP. POH
KARL. VARY LG MS 213
KLINOVEC TV
KRASLICE LG MS 112
KVETNA RTL

LIBAV. UD. LG MS 212
LUBY KLIM STAN POH
MARIANSKE LAZNE VD
OSTROV LG

PILA LG MS215
PODHORA VD
PODHORNI VRCH RTL
PRACHOMETY KS
PREBUZ

PRISECNICE
ROVNA KS
SKALKA VD
SNEZNA RTL
SOKOLOV HDB UV

STANOVICE LG
STANOVICE VD

STARA ROLE LG MS 217
SLAPANY LG

LON

12:48:55
12:50:30
12:50:28

12:51:57
12:51:24
12:23:07
12:22:00

13:06:36
12:33:14
12:53:05
12:54:20
12:16:30
12:29:18
12:37:15
12:23:23
12:52:58
12:28:50
12:23:37
12:52:19
12:49:30
12:58:03
12:31:07
12:30:52
12:33:21
12:24:12
12:42:22
12:56:12
12:55:36
12:48:53
12:46:15
12:56:45
12:36:55

13:08:09
12:40:02
12:21:13
12:30:20
12:37:39

12:51:48
12:52:40
12:49:12
12:22:33

LAT

50:22:14
50:05:36
50:04:50

50:11:58
50:11:49
50:05:09
50:04:55

50:28:39
50:01:05
50:14:17
50:09:35
50:09:29
50:11:05
50:10:42
50:01:32
50:13:20
50:05:07
50:06:13
50:13:55
50:13:39
50:23:48
50:18:59
50:12:21
50:07:46
50:15:24
49:59:53
50:18:19
50:10:39
49:57:52
49:58:20
50:00:36
50:22:21

50:29:24
50:06:18
50:04:41
50:18:41
50:11:11

50:11:12
50:10:26
50:14:55
50:01:43

Poznamka

1xDi, 1xAi  (STANOVICE
LG)

2xAi(PRISECNICE),
SLEEP

2xAo(CERNY
LG)

POTOK

1xDo,1xAo(BREZOVA
uv)

97



42 TEPLICKA VD 12:50:53 50:09:13
43 ZELENA HORA TV 12:18:29 50:04:10

Pozn.: Dulezité retranslaéni body jsou zvyraznény, Ai/Ao - analogovy vstup 4-20mA,Di/Do -Binarni
vstup/vystup, SLEEP - stanice je napajena ze solarniho systému, komunikuje 1x za 10 minut.

2.4 Sit Chomutov

2.41

Pouzita technologie a organizace provozu

Sit vyuziva privatni radiovou datovou sit RACOM s nasledujicimi vlastnostmi:

Radiomodem MR400 a MR25.

Komunikac&ni protokol RDS92.

HW rozhrani RS232.

Typ komunikace DOTAZ/ODPOVED Ffizena dispe&inkem.

Provozovano ve sluzbé RACOM MODANET 407,800 MHz.

Topologie — rozvétvena hvézda, az 6 radiovych skoku v linii (statické smérovani).

Nékteré stanice pfenasi(zrcadli) lokalni stavy binarnich nebo analogovych hodnot na proté&jsi
stanice (viz topologie Di — Digital input, Ai — Analog Input 4 - 20mA, Ao - Analog output 4-20
mA, Do — Digital Output). Body, na kterych je pfenos ADIO jsou vyznaceny v poznamce
v seznamu bodu sité.

Na nékterych bodech sité (onaceno jako SLEEP), neni k dispozici trvalé napajeni a ze sité.
Napdjeni je realizovano ze solarniho nabijeCe a baterie, radiomodemy pouzivaji Usporny
rezim komunikace, kdy komunikuji jednou za 10 minut. Body, které vyuzivaji Usporny rezim
jsou vyznaceny v seznamu boda.
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2.4.3 Seznam bodu sité Chomutov

ID NAZEV_BODU LON LAT Poznamka
1 AKVADUKT LG MS 317 13:23:25 50:28:16
2 CELNA CS2 13:16:08 50:29:03
3 CHOMUTOV DISP. RED. 13:23:37 50:28:16
4 CHOMUTOV MEU LGMS332 | 13:24:37 50:27:45
5 CHOMUTOV ZAVOD 13:24:15 50:27:05
S 2xAi(FLAJE VD
6 CESKY JIRETIN 13:32:34 50:42:27 Zahrada)
] 1xAo(ERVEN.
7 ERVEN. KORIDOR MVE 13:32:05 50:31:17 KORIDOR VTOK)
i 1xAi(ERVEN. KORIDOR
8 ERVEN. KORIDOR VTOK 13:29:39 50:30:46 MVE)
9 FLAJE MS 334 13:35:10 50:41:14
10 FLAJE VD Zahrada 13:35:07 50:41:13 2xAo (CESKY JIRETIN)
11 HACKA MS 316 13:22:25 50:27:36
12 HNEVIN RTL 13:37:54 50:31:16
13 HORA SV. SEBESTIANA 13:15:09 50:30:43
14 HORNI JIRETIN MS 326 13:33:39 50:33:52
15 HRADISTE UV 13:11:20 50:26:34
16 JANOV MS 320 13:33:34 50:36:38
17 JIRKOV LG 1/13 13:27:25 50:30:08
18 JIRKOV MS 318 13:25:46 50:29:43
19 JIRKOV VD 13:24:41 50:30:26
20 JIRETIN MS 321 13:35:32 50:32:51
21 JIRIK RTL 13:35:23 50:38:53
22 KADAN LG 13:16:46 50:22:10
23 KADAN VD 13:15:17 50:22:37
24 KAMENICKA VD 13:20:04 50:30:40
25 KLASTEREC VD 13:10:40 50:23:00
2xAo(KRIMOVSKY
POTOK ]
B LG,MENHARTICKY
26 KRIMOV VD 13:18:52 50:29:51 POTOK LG)
B , 1xAi(KRIMOV
27 KRIMOVSKY POTOK LG 13:18:10 50:29:43 VD),SLEEP
28 LIBOCANY MS 13:30:50 50:19:57
29 LITVINOV LG MS331 13:36:21 50:35:46
30 LOUNY MS 324 13:48:14 50:21:28
31 LUKOV - STEPANOV KS 13:52:28 50:31:56
] 1xAi(KRIMOV
32 MENHARTICKY POTOK LG | 13:18:15 50:30:04 VD),SLEEP
33 MEZIBORI MS 336 13:36:48 50:37:13
1xDi,2xAi(EPRU Il —
34 MIKULOVICE MS 311 13:14:31 50:22:49 PRUNEROV ELNA VH)
35 MOST MS 325 13:37:51 50:31:40
36 NECHRANICE VD 13:24:42 50:21:08
37 PKP IV LG 13:28:35 50:31:04
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38 POSTOLOPRTY MS 13:42:14 50:21:53
39 PRUNEROV ELNA 13:14:51 50:24:38
EPRU Il - PRUNEROV ELNA 1xDo,2xAo(MIKULOVIC
40 VH 13:15:41 50:25:13 E MS 311)
41 PRUNEROV LG 13:15:33 50:25:51
42 RASOVICE CS 13:12:55 50:23:00
43 STRANKY MS 13:34:25 50:17:32
44 SUMNA MS 335 13:35:11 50:37:14
45 TUSIMICE MS337 13:19:19 50:22:11
46 UJEZD MS 319 13:28:54 50:30:28
47 ZALUZI CHEZA MS 322 13:35:19 50:33:15
48 ZATEC LG 13:32:27 50:20:05
49 ZICHOV KS 13:47:22 50:28:53

Dulezité retranslacni body jsou zvyraznény, Ai/Ao — analogovy vstup 4-20mA, Di/Do — Binarni
vstup/vystup, SLEEP — stanice je napajena ze solarniho systému, komunikuje 1x za 10 minut.

3 Technicka specifikace na dodavku nové radiové datové sité

3.1

Predmét zakazky

Pfedmétem zakazky je dodavka nové RDS, ktera zahrnuje:

3.21.

Musi splfhovat kritéria postavena na sou¢asnych obecnych komunikacnich standardech, zejména:

méreni radiového signalu a prizkum na lokalitach

zpracovani radiového projektu a technické zpravy vcetné finalni specifikace seznamu
potfebného materialu

montaz a zprovoznéni radiomodem v pasmu 400MHz v&etné prisluSenstvi pro komunikaci
mezi lokalitami mérné sité a dispe€inkem spravovanymi provozovatelem

seznam lokalit je pFilohou této specifikace

radiova datova sit je jednou z nejdulezitéjSich soucasti Telemetrického systému pro efektivni
fizeni procesli Vodohospodarského dispecinku a fadicich systému provozovatele.

pokud je v textu technické specifikace uvedeno specifické oznaceni vyrobku, jedna se o
pfiklad vyrobku nebo sluzby splfiujici pozadavky zadavatele s tim, Ze uchaze€ muze
nabidnout jakékoliv kvalitativné a technicky odpovidajici nebo lepSi feSeni.

zaruka na dodané radiomodemy je minimalné 36 mésicu, na ostatni material a sluzby
minimalné. 6 mésicu.

Radiova datova sit’

radiova prenosova sit se pozaduje na principu IPv4 paketové komunikace s CRC32
kontrolou integrity pfenasenych dat a potvrzovanim kazdého pfeneseného paketu na urovni
radiového pfenosového rozhrani;

RDS musi umozfiovat provoz formou fizeného obvolavani jednotlivych koncovych bodu
radiové sité z centra, ale zaroven i spontanni vysilani paket v okamziku vzniku udalosti na
konkrétnim stfeZeném objektu €i radiovém bodu sité,

pfi spontannim vysilani paketll musi byt radiovou siti o$etfen pfipadny vznik kolizi v radiovém
kanale, aby nemély negativni vliv na spolehlivy pfenos dat,

kazdy radiovy bod sité musi byt schopen pracovat jako koncovy bod, radiovy retranslaéni
bod a propojovaci bod do sité Ethernet (IPv4).

na lokalitach BREZOVA UV (sit Karlovy Vary), CESKY JIRETIN a PRUNEROV ELNA VH
(sit Chomutov) je pozadovano doplnéni instalace o telemetrickou stanici a jeji umisténi do
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vhodného rozvadéce. Telemetricka stanice musi byt schopna komunikovat s nadfizenym
systémem VHD Povodi Ohfre.

3.2.2. Radiomodemy

musi splfiovat kritéria odpovidajici sou¢asnym obecnym komunika¢nim standardiim a to zejména:

frekvenéni rozsah radiomodemu je 400 - 470MHz s moznosti softwarového nastaveni
pracovni frekvence v celém frekvenénim rozsahu.

vystupni vykon v nastavitelnych v 1 dB krocich v rozsahu 0,1 az 5 W,

modulaéni pfenosovou rychlost konfigurovatelnou do 100 kb/s v kanalu s rozte¢i 25 kHz
(zabrana Sitka pasma je maximalné 16 kHz — dle planu vyuziti radiového spektra €. PV-
P/15/02.2020-2 pro kmito&tové pasmo 380—-470 MHz),

radiomodem bude pIné podporovat digitalni provoz s technikami digitalni modulace
(256QAM,; 64QAM,; 16DEQAM,; D8PSK; 1/4DQPSK; DPSK; 4CPFSK;
2CPFSK). Radiomodem by mél byt pIné digitalni, tzv. SDR (software defined radio) pracuijici
na operacnim systému Linux.

radiomodem musi byt vybaven nejméné jednim RS232/RS485 softwarové
konfigurovatelnym sériovym rozhranim s moznosti HW roz$ifeni az na 3 sériova rozhrani.
Dale az 4x RJ45 Ethernetovym rozhranim, volitelné 1xSFP rozhranim. Sériové porty na
radiomodemu budou nezavisle konfigurovatelné od 600 b/s do 1 Mb/s, pozadované rozhrani
Ethernet je 10/100/1000Base-T Auto MDI/MDIX, podpora VLAN taggingu 802.1Q..
pozadavky na prostifedi/kryti minimalné IP40,

Provozni teploty radiomodemu musi byt v industrialnim rozsahu -40 az +70 °C,
radiomodem by mél podporovat funkci Virtualnich COM porta pro alespori 5 virtualnich COM
portl, které jsou softwarové konfigurovatelné pres ETH port.

zafizeni musi volitelné umoznovat integraci modult LTE, ktery muze byt pouzit jako zalozni
komunikacni trasa a GPS (GPS,GALILEO,GLONAS) pro synchronizaci ¢asu v radiové siti..
navrhovana radiova sit bude poskytovat funkce, které umoznuji centralnimu radiomodemu
vzdaleny pfistup ke vSem pfislusSnym udajum o provozu ostatnich radiomodemua v téze siti
bez zasahovani do datového toku telemetrie.

radiové modemy musi podporovat antikolizni protokol na radiovém rozhrani, tzv. “collision
avoidance mechanism” tak, aby se zabranilo kolizim datovych pakett na radiové vrstvé. Tato
funkce by méla byt konfigurovatelna v€etné moznosti zabezpedeni pfenosu proti ztraté
paketu na radiové vrstvé s nativni podporou prenosu TCP/IP.

vSechny radiové modemy v siti musi umoznovat zménu jejich konfigurace tak, aby
radiomodem mohl pracovat jako hlavni dispecinkova stanice, retranslace nebo koncovy bod
podle potieby, se schopnosti pracovat souasné a nezavisle ve vice rezimech (napf. jako
retranslace a koncovy bod souc¢asné).

radiové modemy by mély mit zabudovanou funkci FEC (Forward Error Correction) a CRC32
(kontrola integrity dat) na radiové vrstvé.

radiomodem musi splfiovat pozadavky na kybernetickou bezpecnost jako Sifrovani
uzivatelsky dat AES 256, podporu tunelového zabezpecleni IPsec, firewall na vrstach L2 a
L3, ctyfstupriové fizeni pfistupu do zafizeni na zakladé roli (RBAC), a funkce RADIUS a HW
Tamper (detekce otevieni pouzdra).

radiomodem by mél poskytovat konfiguracni a dohledové nastroje, umoziujici vzdaleny
pfistup pro rekonfiguraci, diagnostiku a monitoring radiovych bodu z centralniho
radiomodemu nebo odkukoliv z radiové sité. preferované prosfednictvim responzivniho
webového rozhrani. Dostupného prostfednictvim webovych prohlize€l na bézném PC,
tabletu nebo mobilnim telefonu(tabletu).

radiomodem by mél podporovat Sirokou Skalu vestavénych nastroji pro diagnostiku a jeho
spravu, v€etné moznosti diagnostiky, zobrazeni statistickych logl pro jednotliva rozhrani a
komunikacni linky, zobrazeni historie, atd. a real-time trasovaci nastroje zobrazujici uroven
signalu na jednotlivych radiovych skocich.

je pozadovana moznost sbéru dat pomoci SNMP protokolu a to ve verzich v3, v2c a v1
v€etné podpory generovani TRAP alarm pfi pfekro¢eni nastavenych mezi.

radiomodem by mél mit zabudovany HW Alarm vstup, HW Alarm vystup a SLEEP vstup.
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e pro zajisténi spolehlivosti komunikace v radiové siti musi radiomodem podporovat
potvrzovani doru€enych paketl v siti a to v€etné funkce s vicenasobnym opakovanim, tzv.
“store and forward” komunikaci a to bez omezeni poctu radiovych skok.

e radiomodem musi podporovat Sirokou $kalu primyslovych protokoll pouzivanych v riznych
systémech pro monitorovani, Fizeni nebo automatizaci, véetné DNP3, IEC101, IEC104,
Modbus RTU, MODBUS TCP, PR2000, RDS, DF1, Siemens 3964R, Async Link, atd.
Pozadovany jsou také integrované prevodniky Serial/lP - Modbus RTU / Modbus TCP a
DNP3(serial)/ DNP3-TCP.

e radiomodem musi podporovat komunikaci peer-to-peer a mesh. To znamena, Ze kazda
jednotka mdze komunikovat s jinou, nezavisle na hlavni centralni jednotce.

¢ radiomodem musi umoznovat soubé&zné& multi-polling a report by exception komunikaci pro
nékolik nezavislych aplikaci sou€asné.

e nabizeny radiovy systém musi byt flexibilni, rozSifitelny a integrovatelny s jinymi standardnimi
IP sitémi.

¢ radiomodem musi umoznit nastaveni zaloznich radiovych tras, tj. umét testovat spojeni/trasu
mezi dvéma radiovymi IP adresami a v pfipadé, ze spojeni selze, automaticky prfepnout
komunikaci na definované alternativni gateway/trasy

e podporu komprimované komunikace, ktera vyraznou mérou zvysuje rychlost a propustnost
datového toku,

e radiomodem musi umoznit pfechod komunikace z radiového kanalu do sité LAN a naopak,

e radiomodem musi podporovat automatické zalohovani pfenosovych tras.

e pro adresovani provozu v radiové i LAN siti se poZaduje, aby byl radiomodem vybaven funkci
smérovani paketl — musi umoznit vytvareni smérovacich tabulek pro fizeni pfenosu dat v
radiové i LAN siti a vytvareni zaloznich tras,

e zalohovani musi umoznit fedeni automatického pfesmérovani provozu v nasledujicich
pfipadech:

a) vypadek radiového retranslacniho bodu — pfesmérovani provozu pres jiny dostupny
radiovy bod,

b) vypadek spojeni pfes LAN — pfesmérovani provozu do radiového kanalu (pfi
smérovani primarniho provozu pres LAN).

¢ radiomodemy musi umoznit soubézny bezporuchovy provoz stavajici sit¢ MORSE a nové
radiové sité po celou dobu migrace. Pfedpoklada se propojeni ze stavajici siti MORSE na
dispecinku pfes HW rozrani do nového centralniho radiomodemu bez jakychkoliv omezeni
dosavadni komunikace

e radiomodem musi byt certifikovan podle ETSI EN 300 113, ETSI EN 301 489 pro radiové
emise v platnych znénich (doloZeno Prohlasenim o shodé).

e vyrobce radiomodemu musi byt certifikovan podle ISO 9001 a na vyzvani je povinen predlozit
certifikat o registraci podle 1ISO 9001.

e pozadovana zaru¢ni doba radiomodemu je minimalné 3 roky.

Z hlediska vzdalené spravy a diagnostiky musi navrhované radiomodemy splfovat nasledujici
pozadavky:
» pro spravu a konfiguraci vSech radiovych bodU je pozadovan zabezpe&eny vzdaleny pristup
z libovolného bodu radiové sité,
* musi byt mozné nastavovat vzdalené minimalné radiové parametry radiomodemu, IP adresy,
jejich masky a pfisludna smérovaci pravidla,
» pFistup musi byt zabezpelen jménem a heslem prostfednictvim zabezpeeného protokolu
(https, ssh apod.),

» konfigurace radiomodemut bude mozné ulozit do souboru (v&. zalohy na externim médiu) pro
urychleni obnovy pfi poruse apod.,
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+ radiomodem musi byt vybaven vlastni autodiagnostikou, schopnou odesilat informaci o
prekro€eni nastavenych limitd provoznich hodnot jako: napajeci napéti, teplota, vysilaci
vykon,

* je pozadovana lokalni i vzdalena diagnostika radiomodemu a provoznich parametru sité (s
historii min. 5 dnud). Musi byt schopna uchovavat a zobrazit (a to i pfi vzdaleném pfistupu)
informace o komunikaci v uplynulém ¢asovém obdobi (napf. po¢ty odeslanych a pfijatych
paketl, poCty ztracenych nebo opakovanych paketu, uroven pfijimaného signalu, kvalitu a
chybovost datové komunikace, vytizeni radiového kanalu, véetné méfeni aktualnich
parametr(,

* je pozadovana moznost lokalniho i vzdaleného monitoringu komunikaénich rozhrani
radiomodemu; radiomodem musi umoznovat monitoring vSech svych komunikacnich
rozhrani, a to jak on-line prostfednictvim vzdaleného pfistupu, tak off-line ulozenim lokalné
do souboru s moznosti jeho pozdéjSiho stazeni a vyhodnoceni.

3.2.3. Pozadavky na anténni systém

e je pozadovano provedeni anténni svodl z nizko utlumového koaxialniho kabelu s impedanci
50 Q, (ekvivalent BELDEN H1000),

e koaxialni kabel by mél byt veden tam, kde je to mozné, vybudovanymi kabelovymi trasami,
v ostatnich pfipadech bude soucasti dodavky vybudovani novy tras,

¢ antény by mély byt namontovany na vyloznicich, popf. trubkovych nosi€ich v provedeni s
odolnosti proti korozi (ocel — Zarové zinkovani, slitina Al apod.),

e u vstupu do budovy nebo na vstupu nebo v blizkosti chranéného zafizeni, ( zon LPZ 0-LPZ
1 a vys$Sich) budou opatfit ochranou proti impulsnimu svodi¢em bleskovych proudu a prepéti
(ekvivalent ZX-0,44-N50-F/F),

e pro pfipojeni uvnitf rozvadécd budou, z divodu lepSi manipulace, pouzity redukce na slabsi
propojovaci 50 Q koaxialni kabely (ekvivalent RG58) ukonfené TNC konektory nebo N
konektory,

e vSechny koaxialni kabely (stavajici i nové instalované) budou vhodnym zplisobem jednotné
oznaceny, zakonCeny (N konektory), upevnény a prehledné usporadany tak, aby
umoznovaly pfipadné bezproblémoveé servisni zasahy a konfiguraci v zavislosti na aktualnich
potfebach. VSechny soucasti anténniho systému budou fadné spojeny a uzemnény na jiz
zfizenych bodech pospojeni,

e anténa vSesmérova zakladnova dvoupatrova pro pasmo 400-470 MHz, zisk 4,5 dBi, N-
konektor (ekvivalent BG402),

e anténa vSesmérova zakladnova jednopatrova pro pasmo 400-470 MHz, zisk 8 dBi, N-
konektor (ekvivalent BG400),

e anténa zakladnova smérova 5-ti prvkova pro pasmo 400-430 MHz, zisk 10 dBi, N-konektor
(ekvivalent BD402A).

4 Prilohy

1. Seznam bod radiové datové sité a pouzitého prislusenstvi
2. Soupis praci k ocenéni
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