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1. Cil projektu

Cilem projektu je snizeni rizik bezpecnostnich incident( v podnikové siti prostfednictvim jeji
segmentace na mensi ¢asti (rdzné typy technologickych siti, administrativni sit apod.) s fizenou
vzajemnou komunikaci. Projekt obsahuje navrh architektury LAN v koncovych lokalitach (61)
a v centrdlni lokalité, véetné navrhu IP adresace.

1.1 Obecné pozadavky na projekt

Projekt mimo ndvrhu cilového stavu nastifiuje i cestu (ndvrh postupu, doporuceni), jak se k
tomuto cilovému stavu dobrat:

navrh postupu upgradu redesignu vSech lokalit véetné centra v HK, stanoveni ¢asové
narocnosti, s ohledem na minimalizaci doby vypadk( pfi vyméné, konfiguraci
a zprovoznéni

navrh eventualniho rozdéleni celé akce do postupnych etap, zhodnoceni dlsledki
rozdéleni této akce do jednotlivych etap

odhad celkové ceny nového feseni i jednotlivych etap pfi postupné realizaci
preferovat feSeni od jednoho vyrobce (jednotna sprava aktivnich prvk(, udrzitelné
naroky na rozsah a spektrum znalosti administrator()

stanoveni vSech parametr( pro vybér HW i SW tak, aby bylo pfislusnou ¢ast projektu
mozné pouzit jako podklad pro vybérové fizeni na HW a kompletni sluzbu montaze,
konfigurace a zprovoznéni

zhodnoceni ndarocnosti spravy navrieného reSeni, navrh Skoleni zainteresovanych
spravcl a doporuceni jejich poctu s ohledem na pocet lokalit a jejich rozptylenost
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2. Stavajici stav

Sitova infrastruktura Povodi Labe, s.p. (dale jen PLA) je rozlehld sit provozovana v lokalitach
v oblasti povodi horniho a stfedniho Labe. Aktudini infrastruktura je tvorena LAN a WAN prvky
raznych vyrobcll, pfevainé starSimi modely zafizeni, vétSinou jiz s ukoncenou podporou
vyrobce.

Dotcena sitova technika je umisténa v nasledujicich lokalitach:

Lokalita PLA Zkratka

Bedfichov

Brandys nad Labem

Celdkovice

Ceské Kopisty

Dolni Betkovice

Fojtka, Fojtecka

Hamry, Studnice

Harcov, Liberec
Hradistko
Hucak, Hradec Kralové

Hvézda (rybnik), Opatov

Joseflv DUl

Klavary - Veltruby

Kolin

Kostelec nad Labem

Kostomlatky

Kfizanovice
Labska
Les Kralovstvi - Bila Tremesna

Lobkovice, Mlékojedy

Lovosice

Lysa nad Labem

Mseno - Jablonec nad Nisou

Nymburk
Obfistvi
Pafizov - Béstvina

Pastviny
Podébrady
Pracovisté Nachod

Predmérice

Prelouc, Brehy

Rozkos
Rudolfov (MVE)
RSP

Sec

Smirice
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Sous - Desna

Srnojedy

Stredisko Caslav
Stredisko Décin
Stredisko Dvr Kralové

Stredisko Hradec Kralové
Stredisko Jicin
Stfedisko Kostomlaty

Stredisko Litoméfice
Stredisko Mladd Boleslav
Stredisko Turnov
Stfedisko Varov - Usti
Stredisko Vysoké Myto
Stfedisko Zamberk
Strekov

Stéti, Racice

Tynec

Veletov
Velky Osek
Vrchlice - Miskovice

Zavod Jablonec nad Nisou

Zavod Pardubice

Zavod Roudnice nad Labem
Zavod Stredni Labe
Zli¢ (rozd. Objekt)

Tabulka 1 - Lokality PLA

2.1.1 WAN it

Propojeni lokalit je realizovano pronajatymi datovymi trasami pfipojujicimi jednotlivé koncové
lokality k centrdlni lokalité Generalniho feditelstvi v Hradci Kralové (HK9).

V dobé vzniku tohoto projektu je realizovdna postupna ndhrada dosluhujici WAN sité
postavené na bezdratovych spojich za technologii MPLS sité spoleénosti Ceské
Radiokomunikace a.s. (CRa). Nad touto MPLS siti CRa je budovana vlastni WAN sit PLA,
postavend na prvcich spolecnosti Fortinet vyuZivajici technologii softwarové definované sité
(SD-WAN).

2.1.2 Centralni lokalita

Centrdlni lokalita Generalniho feditelstvi s.p. v Hradci Kralové je fyzicky rozdélena do 3 budov
(A, B, C), kde v budovach A a B jsou umistény serverovny s centralnimi prvky sité PLA. LAN sit
je tvorena starSimi modely prepinacl Cisco Catalyst, vsiti je provozovano oddéleni siti
technologii VLAN.

V samostatném rozvadéci serverovny v 1. patfe B budovy jsou zakonceny pfipojky ISP
providerl. Primarni pripojeni CESNET je zajisténo optickou linkou zakoncenou optickym
singlemodovym 1GB SFP modulem. Sekunddrni pfipojeni COMA je zajiSténo metalickym
kabelem zakonéenym 1GB RJ45 konektorem. Obé linky jsou fyzicky zakonéeny v hrani¢nim
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prvku sité_ Do stejného prvku na perimetru sité je zakon&ena i MPLS sit CRa.
Ve stejném rozvadéci je umistén i druhy firewall _v rezimu studené zalohy.

IP adresace v siti PLA pouziva privatni IPv4 rozsahy dle standard( danych normou RFC 1918.
Zakladni koncept rozdéleni sité do jednotlivych zén a jejich IP adresace jsou realizovany na
perimetru sité. Logicky Ize infrastrukturu PLA rozdélit do nasledujicich zén:

zéna v transparentnim VDOM pfipojujici oba ISP

° demilitarizovana zdna, servery pro externi DNS, mailproxy a antispam

zéna pro externf p¥istup na dohledovy systém Alcoma a dispecink
—reverzni proxy pro WWW zdénu

webové servery publikované do internetu, dostupné pres zénu EXTRANET

— zéna pro pristup hostl pres WiFi

zéna interni LAN sité PLA zahrnujici lokalni pocitace a servery

rozsahlad WAN sit PLA pres privatni radiové spoje a SD-WAN

zéna pro zakondéeni vzdaleného pfistupu pro externi organizace

Z hlediska L2/L3 vrstvy mUzeme rozdélit centralni lokalitu na dvé samostatné lokality, jedna v
budovach A a C, druha v budové B. Vzajemné propojeni mezi serverovnami v budovach A a B
je zajisténo pomoci optického paterniho spoje.

. Yy . Pocet Délka
Lokalita Rozvadéce Typ vlakna vidken (m)
RSP Hradec Kralové Budova A — Budova B MM 50/125 24 65

Tabulka 2 - GR HK optika

Obrdzek 1 - GR HK — propojeni A a B
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Provozované oddélené sité VLAN a jejich adresace v budovach Aa C:

VLAN ID Jméno VLAN IP subnet Router
1 default
2 segm003
3 segm005
4 segm006
5 segm010

11 segm008-032

12 segm008-064

23 segm008-008(hk9sw-02_WAN)
99 voice

Tabulka 3 - VLAN HK budova A a C

Provozované oddélené sité VLAN a jejich adresace v budové B:

VLAN ID Jméno VLAN IP subnet Router

200
201
901
902
903
904
905

Tabulka 4 - VLAN HK budova B

Jednotlivé datové rozvadéce s koncovymi prepinaci Cisco Catalyst jsou do datového centra
v serverovnach budovy A a B pfipojeny pomoci portchannelu 2x1GE ethernet v zavislosti na
délce bud metalickym, nebo optickym pfipojem. Z jednotlivych rozvadécd jsou pak
horizontalnimi rozvody strukturované kabeldZze (Cat5E) pfipojovana jednotlivd koncova
zafizeni.
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Obrézek 2 - GR HK - budova A a C

Obrézek 3 - GR HK - budova B

V serverovné budovy A jsou umistény tfi servery VMware (
-), v serverovné budovy B jsou umistény dalsi tfi servery VMware (

. Tyto servery jsou pomoci samostatné neroutované VLANJllspojeny do HA.
Jelikoz VMware infrastruktura neumoznuje distribuovany vSwitch napfic¢ jednotlivymi servery,
je kazdy z téchto server( pfipojen do infrastruktury PLA samostatnymi linkami do pfistupovych
prepinacd v dané serverovné.
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Obrdzek 4 - GR HK - VMware infratruktura

V sitové infrastruktufe je provozovana Microsoft doména pla.cz, sitové sluzby DNS, DHCP, NTP
apod. Neni zadnym pokrocilym zpUsobem fizeno pfipojovani koncovych zafizeni do sité, jejich
kontrola a prostupy mezi jednotlivymi internimi sitémi.

2.1.3 Koncové lokality

V koncovych lokalitach sité PLA je vétSinou provozovana administrativni VLAN a VOIP. Veskeré
sitové sluzby jsou poskytovany z centralni Iokality-.

Provozované oddélené sité VLAN a jejich adresace v lokalitach:

VLAN ID Jméno VLAN IP subnet Router

Tabulka 5 - VLAN lokalita

Z jednotlivych rozvadécl v lokalitdch jsou horizontalnimi rozvody strukturované kabeldze
(Cat5E) pripojovana jednotliva koncova zafizeni.
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2.1.4 Bezdratova sit

V centrélnilokalité sité PLA je provozovana bezdratova sit pro uZivatele PLA a pro hosty, fizena
bezdratovym kontrolérem Cisco ( . Samostatné SSID pro hosty je smérovano na
firewall- bez pfistupu do interni sité PLA.

Na lokalitach sité PLA neni bezdratova sit provozovana.

2.1.5 FlowMon

Stdvajici FlowMon fesSeni reprezentuje Invea Flowmon Collector 1000VA, nainstalovany jako
virtudIni apliance v prostfedi VMWare s pfidélenou diskovou kvétou 1TB. Kolektor nasloucha
na rlznych portech, na které zasilaji patefni smérovace WAN sité informace Netflow.v5
o datovych tocich na svych rozhranich smérem k jednotlivym lokalitdm.

Zdroje
Jméno Port Protokol Preposilani Volby

@ Roudnice, Usti, D&in 3052 NetFlow Ne /' Upravit @ Smazat
) Micov 3080  NetFlow Ne /' Upravit @ Smazat
Celakovice, Nymburk, K. Vinice 3096  NetFlow Ne /' Upravit @ Smazat
@ Lovos, D. Barkovice, Stéti 3048 NetFlow Ne ./ Upravit @ Smazat
Pouchov, Zamberk, Dobrogov 3076 NetFlow Ne / Upravit @ Smazat
Zvicina, Cerna Studnice 3024 NetFlow Ne ./ Upravit & Smazat
Pardubicko 3016 NetFlow Ne /' Upravit @ Smazat
firewall 3000 NetFlow Ne ./ Upravit @ Smazat
Jablonec, Liberec 3031 NetFlow Ne / Upravit @ Smazat
Hradec Kralové, Predmérice 3072 NetFlow Ne ./ Upravit @ Smazat
lokality pres IP-connect, Internet 3200  NetFlow Ne /' Upravit @ Smazat

Obrdzek 5 - FlowMon zdroje

FlowMon feSeni zobrazuje statistiky provozu zaloZené na datech obsazenych v pouZitém
protokolu Netflow 5, tedy zdrojové a cilové IP adresy a zdrojové a cilové porty.

Stranka 12 z 58



AUTOCONT

S 2 Analyzovany provoz

Profil: | live v Usek: [Posledni mésic v 0d: | 14.04.2021 10:30 J Do:|14.05.2021 10:30
6.4. 1.4, 16.4. 21.4. 26.4. 1.5. 6.5. 11.5.

~

>

2

S

Dub 17 Dub 20 Dub 23 Dub 26 Dub 29 Kvé 2 K& 5 Kvé 8 KvE 11 Kvé 14
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Cas 20! 05.20;

Toky Pakety.

Zdroj Preneseno Primérné rychlost Preneseno Primérna rychlost Preneseno
801 tokls 2.67 tokii/s 1.77 k paketd 5.89 paketi/s 100.26 kB
lokality pres IP-connect, Internet 4.47 K toki 14.89 tokil/s 165.79 k paketd 552.63 paketi/s 83.46 MB.
Hradec Krélové, Predmeéfice 4.57 k tokd 15.23 tokii/s 62.57 k paketd 208.56 paketi/s 18.60 MB
Jablonec, Liberec 10.10 k tokd 33.67 tokl/s 132.98 k paketd 443.26 paketl/s 77.09 MB
| firewall | 62.17 Kk tokii 207.23 tokii/s 8.78 G paketls 29.26 M paketli/s 6.06 T8
Pardubicko 47 tokd 0.16 tokd/s 51 paketd 0.17 paketl/s 3.63kB
Zvicina, Cerna Studnice 5.46 k tokd 18.22 tokli/s 105.55 k paketd 351,84 paketl/s 69.43 MB
1.48 k tokli 4.92 tokii/s 15.41 k paketd 51.38 paketd/s 6.84 M8
Lovos, D. Béfkovice, Stéti 0 toki 0 tokl/s 0 paketd 0 paketii/s 0B
2.99 K tokd 9.96 tokii/s 26.14 k paketl 87.14 paketl/s 14.02 M8
Roudnice, Usti, D&cin 0 toki 0 tokl/s 0 paketd 0 paketi/s 0B

Obrdzek 6 - FlowMon statistiky

Primérné rychlost

2.74kb/s
2.33Mb/s
520.14 kb/s
2.16 Mb/s
177.56 Gb/s
99.09b/s
1.94 Mb/s
191.22 kb/s
obrs
392.11 kb/s
obrs
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3. Navrh technického reseni

Sité v soucasné dobé prochazi zdsadnéjsimi zménami nez kdykoli za poslednich 30 let. Podniky
a organizace se zdroven potykaji s problémy jako BYOD, loT, virtualizace, SDN, cloud,
nekontrolované Sifeni aplikaci, velka data véetné zmén v chovani zaméstnancui, ktefi chtéji
sdilet jedno zafizeni jak pro soukromé, tak i pro pracovni Ucely bez ohledu na to, kde se pfipoji.
Tim se exponencidlné zvétSuje prostor pro potencialni Utoky, kterym by se podniky mély
zabyvat. Napriklad:

e |oT a cloudova feSeni s sebou nesou nutnost zabezpecit tuto komunikaci proti
potencialnim Gtoklm, které nejsou na prvni pohled viditelné.

e Mnoho loT zafizeni nema centralni spravu pro definici bezpecnostnich pravidel, a tudiz
nedokdzZe Celit modernim hrozbam v ramci uzivanych aplikaci.

e Kriticky dilleZitd a divérna obchodni data se presouvaji do cloudu, ktery spravuji treti
strany. To pak znamend, Ze mnoho organizaci nema prehled o tom, kde se jejich data
pravé nachazi nebo jaka bezpecnostni politika je aktualné chrani.

e Prechod na digitalni obchodni model rozsituje sit za hranici firewallu, coZ znamena, Ze
dnesni sité jdou za hranice standardniho modelu zabezpedeni.

e Privatni zafizeni vyuzivana zaméstnanci k pracovnim ucellm jsou prevaziné mobilni
a spojuji tak soukromé a pracovni zaleZitosti, ¢cimz predstavuji redlné riziko z hlediska
uniku dat.

Problémy dale narUstaji integraci bezpecnostnich moduld v ramci ochrany sité a naslednou
neprehlednosti v rdmci sité. 1zolované bezpeénostni moduly s vlastnim rozhranim pro spravu
pak neumoziuji shromazdovat informace o hrozbdch nebo incidentech a sdilet je s dalSimi
zafizenimi v siti, co znacné eliminuje jejich pfinos. Nasazeni mnoha novych zafizeni pak alokuje
pfilis mnoho casu, jenz ndasledné chybi pro optimalizaci a aktualizaci stavajicich zafizeni.
Odpovédi na tyto otazky je urcité zjednoduseni. Tato integrace vyzaduje tfi véci:

e Segmentace — sité je nutné inteligentné segmentovat do funkénich zabezpecenych
z6n. Segmentace celé sité od externiho pfipojeni po koncova zafizeni, od loT po cloud,
véetné fyzickych i virtualnich prostfedi pak pfinasi podrobny pfehled o provozu, ktery
probiha horizontalné v distribuovanych sitich, eliminuje Sifeni malwaru a umoziuje
nasledné odhalovat a izolovat infikovana zafizeni.

e Sdileni informaci — mezi bezpecnostnimi zafizenimi je nutné sdilet jak lokalni, tak
globalni informace o hrozbdach a centralné koordinovat naslednou reakeci.

e Univerzalni pravidla — centrdlni bezpecnostni politika, jenZz urcuje miru davéry mezi
segmenty sité, shromazduje informace o hrozbach v realném ¢&ase, zavadi jednotna
bezpecénostni pravidla a ndsledné koordinuje jejich uplatiovani.

Navrh technického feseni vychazi z dostupnych informaci o sitové infrastrukture PLA,
pozadavk( administratord sité PLA a snazi se v co nejvétsi mife také vyuZzit stavajici a nové
budovanou infrastrukturu SD-WAN na prvcich vyrobce Fortinet.

3.1 Fortinet Security Fabric

Fortinet Security Fabric je nejvykonnéjsi platforma pro kybernetickou bezpecnost v oboru,
zaloZena na FortiOS, s bohatym otevienym ekosystémem. Architektura integruje technologie
pro koncové body, sit, aplikace, datové centrum, obsah a cloud do jediného provazaného
bezpecénostniho feseni, kterym lze Fidit a definovat politiku z jednoho rozhrani.
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Obrdzek 7 - Fortinet Security Fabric

Tato architektura je zaloZena na tfech kli¢ovych atributech:

e Broad - Siroké portfolio umoznuje koordinovanou detekci hrozeb a vynucovani zasad
v celém Zivotnim cyklu s konvergovanou siti a zabezpecéenim pres edge, cloud, koncové
body az po uZivatele.

¢ Integrated — integrované a sjednocené zabezpeceni napfi¢ rdznymi technologiemi,
lokalitami a nasazenim umoZziuji Uplnou viditelnost. RovnéZz umoziuje zabezpeceni
vSech typu zafizeni, véetné hardwarovych zafizeni, virtudlnich strojli, cloudovych
sluZeb a sluzeb jako servis (X-as-a-Service).

e Automated — automatizovand, kontextové orientovana sit a bezpecnostni pozice
s vyuzitim pokrocilé Al pro automatické poskytovani koordinované ochrany témér
v redlném c¢ase od uZivatele aZ k aplikaci.

3.1.1 Klicové pilife Fortinet Security Fabric

Jeden operacni systém (FortiOS) pohdni Fortinet Security Fabric, ktery podporuje vice modelt
nasazeni nez jakékoli jiné feseni. Patfi mezi né fyzicka, virtualni, cloudova a X-as-a-Service

.....

cloudy.

3.1.1.1 Security-Driven Networking

Zabezpedeni siti umoziuje digitdlni inovace sblizovanim siti a zabezpeceni do jediného
integrovaného systému, ktery lze rozsifit na jakékoli misto. Sitova strategie spolecnosti
Fortinet Uzce integruje sitovou infrastrukturu a architekturu zabezpeceni do jednoho celku,
coz umoziuje Skadlovani a zménu sité bez ohrozeni zabezpeceni.

Velmi dulezitou soucdsti zabezpeceni sité je firewall nové generace (NGFW). Ale pro
skutecnou ochranu sité jsou zapotrebi dalsi technologie a efektivni zabezpedeni sité vyzaduje
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holisticky pristup, ktery integruje branu firewallu s dalSimi ddlezitymi funkcemi. Abychom
ochranili celou infrastrukturu organizace, musi vrstveny pfistup s bezpe¢nostnimi reSenimi pro
vSechny oblasti sité spolupracovat jako integrovana a kolaborativni bezpeénostni struktura.
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Obrdzek 8 - Fortinet Security Driven

Typy fesSeni, zatizeni a nastrojl pro sjednocené zabezpeceni sité jsou nasledujici:
e Next-generation firewall (NGFW)
e WAN and Branch Protection (SD-WAN)
e Intrusion Prevention System (IPS)
e Secure Web Gateway
e SSL Inspection
e Application Optimization
e Cloud On-ramp
e Virtual private networks (VPNs)
e Perimeter Security
e Hyperscale Applications
e Network Automation
e Compliance
e Secure Ethernet Switching
e Secure Wireless LAN

3.1.1.2 Zero Trust Network Access

Fortinet Zero Trust Network Access (ZTNA) podporuje pfijeti pfistupu nulové divéryhodnosti,
ktery ovéruje, kdo a co je v siti. S vyuZitim agenta FortiClient Agent Ize vyuZivat moZznosti
nulového dlvéryhodného pfristupu k siti (ZTNA). Sprava je zjednodusSena pomoci stejné
adaptivni zasady pristupu k aplikacim, at uz jsou uZivatelé v siti nebo mimo ni.

Dnesni sité maji obrovské, dynamické a v nékterych pripadech i docasné okraje. Skuteénost,
Zze mnoho zafizeni je Casto offline, ztéZzuje prlibézné hodnoceni rizika a davéry. Protoze
neexistuje zplsob, jak ovérit, Ze uzivateldm nebo zafizenim v siti nebo mimo ni lze divérovat,
Ize z hlediska zabezpeceni predpokladat, Ze kazdé zafizeni v siti je potencidlné infikovano.
Kromé toho je kazdy uZivatel schopen Umysiné nebo neumysiné ohrozit kritické zdroje.
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Efektivni strategie ZTNA Fesi jak sitové pripojeni, tak pristup k aplikacim na zakladé zékladniho
predpokladu, e Zadny uZivatel nebo zafizeni neni ze své podstaty dGvéryhodny. Zadna ddvéra
se neudéluje Zadné transakci, aniz byste nejprve ovéfili, Ze uzivatel a zafizeni maji opravnéni
k pfistupu.

Implementace modelu ZTNA vyZzaduje zaméreni na tfi klicové prvky:

e Znat vSechna zafizeni, ktera jsou v siti — z dlvodu rozsifeni hranice sité, narlstu
aplikaci a zafizeni je nyni nutné spravovat a chranit potencialné miliardy hran. Nastroje
pro fizeni pristupu k siti (NAC) poskytuji viditelnost do sitového prostredi.

e Poznat kazdého uzZivatele, ktery pristupuje k siti — k vytvoreni efektivni strategie ZTNA
je dulezité urcit, kdo je kazdy uZivatel a jakou roli v organizaci hraje. Model nulové
dlvéryhodnosti se zaméruje na ,zdsadu nejmensiho pfistupu”, kterd uZivateli
poskytuje pouze pristup k prostredkiim, které jsou nezbytné pro jeho roli nebo praci.

e Védeét, jak chranit aktiva v siti i mimo ni — efektivni strategie ZTNA reSi vyzvu ochrany
zarizeni mimo sit zlepSenim viditelnosti koncovych bodu. Kvili zvysené mobilité a praci
na dalku mohou uzivatelé nechténé vystavit sva zafizeni a zdroje spole¢nosti hrozbam.
Poté, co budou online kdekoli jinde, mohou se tito uZivatelé nechténé vystavit
prostredklim spole¢nosti virdm a malwaru.

3.1.1.2.1 Fortinet ZTNA Framework

Fortinet ZTNA vyuZiva Uzce integrovanou kolekci bezpeénostnich fesSeni, kterd pomahaji
identifikovat a klasifikovat vSechny uZivatele a zafizeni, kterd usiluji o pfistup k siti a aplikacim.
Mohou posoudit jejich stav souladu s internimi zdsadami zabezpeceni, automaticky je pfiradit
k zonam kontroly a pribézné je sledovat, at uz v siti, nebo mimo ni.

e Rizeni pFistupu ke koncovému bodu — koncové body jsou €asto teréem pocateéniho
kompromisu nebo utokd. Fortinet posiluje zabezpeceni koncovych bodl
prostfednictvim integrované viditelnosti, kontroly a proaktivni obrany. Schopnost
objevovat, sledovat a hodnotit rizika koncovych bod(i pomaha zajistit shodu koncovych
bodl, zmirnit rizika a sniZ%it expozici. Re$eni Fortinet FortiClient pro pFistup ke
koncovym bodim:

o Podporujte zabezpecena, Sifrovana pfipojeni napfi¢ nebezpecnymi sitémi s
podporou sluzeb split tunneling and secure access service edge (SASE) oprav a
stavu zabezpedeni.

o Poskytujte nepretrzitad telemetrickd data zabezpeceni koncovych bod(, véetné
operacniho systému zafizeni (OS) a aplikaci, zndmych chyb zabezpeceni, oprav
a stavu zabezpecdeni.

e Sprava pristupu kidentité — prostiedi podnikové identity jsou tvofena rdznymi
systémy zaznamu, které mohou zahrnovat sitova zafizeni, servery, adresarové sluzby
a cloudové aplikace. Bezpeéna a efektivni sprdva ovérovani a autorizace identity pro
véechny systémy a aplikace je zdsadni pro minimalizaci naruseni zabezpeéeni. Regeni
pro spravu identit a pfistupu Fortinet (IAM) se pouzivaji k:

o Vytvoreni identity prostfednictvim pfihlaseni, vicefaktorové autentizace (MFA)
a certifikatl, které se mohou vyvijet a pridavat nepretrzité kontextové
ovérovani.

o Poskytovat informace zalozené na rolich ze zdroje autentizace v
privilegovaném pfistupu.

o Zavést a prosazovat zasady nejmensiho pristupu zaloZzené na rolich.

o Poskytnout vétsi zabezpeceni s podporou jednotného ptihlaseni (SSO).
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Rizeni pFistupu k siti — poskytuje viditelnost do sitového prostfedi pro vynucovani a
dynamickou kontrolu zdsad. At uzZ se zafizeni pfipojuji zevnitf nebo vné sité, FortiNAC
mUlze automaticky reagovat na napadena zafizeni nebo s neobvyklou aktivitu. S
FortiNAC mohou organizace:
o ldentifikovat, profilovat a skenovat vSechna zafizeni na chyby zabezpeceni.
o Zavést a zajistit pribéziné fizeni sité.
o Zavést a prosazovat zasady, které omezuiji pristup k siti pouze na to, co je pro
dané zafizeni nutné.
Rizeni pFistupu k aplikacim — v modelu nulové diivéryhodnosti by mél byt pfistup k
aplikacim fizen na zakladé relace a kazdy uZivatel a zafizeni by mélo byt ovéreno, zda
se pripojuji vzdalené nebo z vlastni sité. PFistup k aplikacim by mél byt mapovan na roli
jednotlivce, aby byly k dispozici pouze ty aplikace, které jsou relevantni pro uZivatele.
S feSenimi Fortinet ZTNA lze fizeni pfistupu k aplikacim pouzit v rliznych scénérich
nasazeni, v€etné sluzeb SASE. Tato feSeni poskytuiji:
o Ovéreni uZivatell a zafizeni pro kazdou relaci aplikace.
o Kontrolu pfistupu uzivatel( k aplikacim na zakladé zasad.
o Vynuceni zasady pfistupu k aplikacim bez ohledu na to, kde se uzivatel nachazi.
o Vytvoreni bezpetného, automatického spojeni mezi uzivatelem a proxy bodem
ZTNA.

i Fortinet ZTNA se sklada z:

FortiGate NGFW - tyto sitové brany funguji jako proxy bod ZTNA a jako bod pro
vynucovani zasad. FortiGate poskytuje Sifrované ukonéeni tunelu a vynuceni pfistupu
aplikace. FortiOS také spusti ovéreni uzivatele a posouzeni rizik zafizeni pro kazdou
relaci aplikace.
Centralizovana sprava FortiManager — rfeSeni pro spravu zabezpeceni umoziiuje
pouzit konfiguraci pro vSechny FortiGate zafizeni v siti soucasné.
FortiClient agent — funguje jako agent ZTNA a je nainstalovan na koncovém zafizeni.
Vytvari automatické Sifrované tunely ZTNA do bodu vynucovani ZTNA (FortiGate).
FortiClient Enterprise Management Server (EMS) - hraje rozhodujici roli pfi
konfiguraci agentd ZTNA pro spravu rfeSeni ZTNA. Umoznuje jim zjistit, ke kterému
proxy bodu FortiOS by se méli pfipojit.
Sprava identity a pristupu Fortinet (IAM) - poskytuje sluzby nezbytné k bezpe¢nému
potvrzeni totoznosti uzivatel( a zafizeni pfi jejich vstupu do sité. Zahrnuje:
o FortiAuthenticator k poskytovani centralizovanych autentizacnich sluzeb,
véetné jednotného prihlaseni (SSO).
o FortiToken k potvrzeni identity uzZivateld pridanim druhého faktoru
(dvoufaktorové ovérovani).
FortiNAC — feSeni pro fizeni pfistupu k siti s viditelnosti, kontrolou a automatickou
odpovédi na vse, co se pripojuje k siti.

3.1.1.3 Adaptive Cloud Security

Konzistentni nativni zabezpeéeni s automatickym skalovanim je poskytovano i v prostredi

cloudd. Adaptivni cloudové zabezpeceni umoznuje efektivni vyuZiti zdroji s automatickym
Skalovanim, dynamickym vyvaZovdnim zatéZze a viditelnosti az do aplikaci. Kromé toho je

kontextova politika rozSifena i do téchto prostfedi a poskytuje koordinovanou reakci na
hrozby prostrednictvim integrace s bezpeénostnimi sluzbami vyuZivajicimi FortiGuard Al.
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3.1.1.4 Fortinet Fabric Management Center

Fabric Management Center umoZiiuje centralizovanou spravu, automatizaci a orchestraci sité
a analyzu zabezpedeni. Sjednocena konzola napfi¢ sitémi, koncovymi body a cloudy zvysuje
efektivitu, sniZuje riziko a snizuje celkové naklady na vlastnictvi.

3.1.1.5 FortiGuard Security Services

Portfolio bezpecnostnich sluzeb FortiGuard zahrnuje komplexni a pokrocilé funkce
zabezpecleni pro sité, obsah, uZivatele, zafizeni, pfistup a aplikace. Sluzby FortiGuard poskytuji
ochranu témér v redlném c¢ase neustalou analyzou dat o hrozbach v redlném svété z vice nez
5,6 milionu senzorl rozmisténych po celém svété. Pokrocila Al se pouzivd k identifikaci
abnormalit a podezrelych vzor( a také ke generovani novych ochran, které se automaticky
distribuuji do Fortinet Security Fabric. Tim je zajisténa v¢asna a koordinovand ochrana v celém
zivotnim cyklu utoku.

3.1.1.6 Open Ecosystem

Otevreny ekosystém Fortinet Security Fabric Ize rozsifit napfi¢ organizacemi prostfednictvim
bezproblémové integrace s riznymi feSenimi Fabric-Ready Partner rfeseni. Povoleni Sirokého
ekosystému minimalizuje mezery v podnikovych bezpeénostnich architekturach
a maximalizuje navratnost investic (ROI). A vSe lze spravovat pomoci jediné konzole pro
spravu.

3.1.1.7 Endpoint Detection & Response (EDR)

Pokrocilé utoky mohou kompromitovat koncové body pouze za nékolik minut, ne-li béhem
par sekund. Nastroje pro detekci a odezvu koncovych bod( prvni generace (EDR) prosté
nemohou drzet krok. VyZaduji manualni tfidéni a reakce, které jsou nejen pfilis pomalé pro

YT

pretizené bezpeénostni tymy.
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Obrdzek 9 - FortiEDR Benefits

SOC/IR
MANUAL EFFORT

FortiEDR poskytuje pokrocilou ochranu pred hrozbami v redlném case pred i po infekci.
Proaktivné sniZuje dosah utok, predchazi infekci malwarem, detekuje a eliminuje potencialni
hrozby v redlném c¢ase a mulZe automatizovat postupy odezvy a napravy pomoci
prizpUsobitelnych prirucek. FortiEDR pomaha zastavit naruseni v redlném case automaticky
a efektivné, aniz by zahltil bezpecnostni tymy pomoci falesnych poplachd.
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Obrdzek 10 — FortiEDR Security Platform

3.2 Centralni lokalita

3.2.1 Datové centrum sité

Datové centrum sité je geograficky rozmisténo ve dvou budovach A a B. Datové rozvadéce
v serverovnach dotéenych budov jsou vzajemné propojeny optickym kabelem, viz. Tabulka 2 -
GR HK optika. PouZity typ vldkna multimode OM2 50/125 neumoifiuje na uvedenou
vzdalenost pouzit vyssi rychlosti prenosu, nez 10GB a muze byt limitujicim faktorem dalSiho
rozvoje datového centra.

Navrhujeme realizovat propojeni budov A a B na nové optické trase s pouzitim Singlemode
9/125 v poctu min. 48 vlaken.

3.2.1.1 Pdterni prvky sité

Paterni prvky sité musi poskytovat bezpecné, jednoduché, skalovatelné ethernetové reseni
s vynikajici propustnosti, odolnosti a Skdlovatelnosti. Virtualizace a cloud computing vytvofily
pozadavky na ethernetové sité s velkou Sitkou pasma. Pfepinace FortiSwitch fady Data Center
splnuji tyto vyzvy poskytovanim vysoce vykonné prepinaci platformy pro rychlosti 10 GB, 40
GB nebo 100 GB.

Navrhované typy patefnich prvk:

Typ prvku Produkt Popis
Prepinac typ A | FS-1048E | Layer 2/3 FortiGate switch controller compatible switch with 48 x
GE/10GE SFP/SFP+ slots and 6 x 40GE QSFP+ or 4 x 100GE QSFP28.
Dual AC power supplies
Pfepinac typ B | FS-1024E | Layer 2/3 FortiGate switch controller compatible switch with 24 x
GE/10GE SFP/SFP+ slots and 2 x 100GE QSFP28. Dual AC power
supplies

Tabulka 6 - Typy pdternich prvki

3.2.1.1.1 Integrace Fortinet Security Fabric
FortiSwitch Data Center podporuji FortiGate management prostfednictvim Fortilink a zajistuji
tak rozSifeni vySe uvedeného zabezpecleni sité Fortinet Security Fabric az na Uroven
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ethernetového portu. Diky aktivaci a spravé funkci zabezpeceni sité a pristupové vrstvy
prostfednictvim jediné konzoly Ize centralizovanou spravu zasad, véetné pfistupu a fizeni na
zakladé roli, snadno implementovat a spravovat. UZivatele nebo zafizeni Ize ovéfit proti stejné
databazi a pouzit stejné zasady zabezpeceni bez ohledu na to, jak a kde se k siti pfipojuiji.
FortiLink je inovativni proprietarni protokol pro spravu, ktery umoziuje bezpecnostnimu
zatizeni FortiGate bezproblémové spravovat jakykoli FortiSwitch. FortiLink umozZnuje, aby se
FortiSwitch stal logickym rozSifenim FortiGate a integroval jej pfimo do Fortinet Security
Fabric.

Servers
and

’ "  storage

FortiSwitch Data . .
Center Switches « HA FortiGate Pair

FortiLink

Secure Access
Series Switches

Obrdzek 11 — FortiLink koncept

Paterni prvky sité (prepinac typ A) budou tvofit core vrstvu, ktera bude geograficky rozmisténa
do dvou serveroven v budové A a B. Do tohoto centra sité budou propojeny jednotlivé
pristupové prvky LAN sité vidy alespon dvéma linkami s vyuZitim protokolu LACP tak, aby
pfipadny vypadek jedné zlinek, nebo jednoho zcentralnich prvkl neznamenal celkovy
vypadek, ale aby doslo pfipadné pouze ke snizeni max. pfenosové rychlosti na polovinu.

3.2.1.2 VMware servery

Virtualizacni infrastruktura je geograficky rozmisténa do dvou serveroven v budové A a B.
V kazdé ze serveroven v budovdach A a B je vZdy trojice ESX host(. Kazdy z hostl bude pfipojen
do paterni infrastruktury pomoci dvojice Top of Rack datacentrovych prepinacui (prepinac typ
B) vidy alespon dvéma 10GB linkami tak, aby pfipadny vypadek jedné z linek, nebo jednoho
z centralnich prvkld neznamenal celkovy vypadek, ale aby doslo pfipadné pouze ke snizeni
max. pfenosové rychlosti na polovinu. Navrhovana optimalni varianta topologie patefni vrstvy
a datacentra je zfejma z nasledujiciho obrazku:
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Obrdzek 12 — Optimdlini varianta topologie datacentra

Vybudovani této topologie vyZaduje dostatecnou kapacitu optické sité s parametry pro prenos
40GB rychlosti. DalSim limitujicim faktorem je stévajicifirewalﬁ

ktery ma pouze
2x SFP+ porty a neumoznuje dalsi rozsifeni. Také aktualni pouziti druhého boxuﬁ
v rezimu studené zalohy z divodu absence potiebnych podpor neumozni vybudovani
plnohodnotné topologie.
Na zaFizenl'--je jiz ohlasen konec podpory ze strany vyrobce (14. fijen 2024),
navrhujeme tak zvazit ndkup dvojice novych zafizeni s podporou 40GB interface a vybudovani
plnohodnotného HA clusteru napfi¢ serverovnami v budovach A a B.

3.2.1.3 Ekonomicka varianta DC

Ekonomicka varianta datového centra umoznuje ¢asteéné slouceni CORE a ToR vrstvy se
zachovanim geografického rozdéleni virtualiza¢ni infrastruktury. Kazdy z hostl bude pfipojen
do paterni infrastruktury pomoci core prepinace (prepinac typ A) a Top of Rack prepinace
(pfepinac typ B) vidy alespon dvéma 10GB linkami tak, aby pfipadny vypadek jedné z linek,
nebo jednoho zcentrdlnich prvkd neznamenal celkovy vypadek a nedostupnost
poskytovanych sluzeb. Navrhovand ekonomickd varianta topologie paterni vrstvy a datacentra
je zfejma z nasledujiciho obrazku:
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Obrdzek 13 — Ekonomickd varianta topologie datacentra

Vybudovani této topologie vyZaduje dostatecnou kapacitu optické sité s parametry pro prenos
10GB a pripadné 40GB rychlosti.

3.2.2 LAN

Lokalni sit PLA je rozvedena po budovach A, B a C do datovych rozvadécl. Z jednotlivych
rozvadécl jsou pak horizontdlnimi rozvody strukturované kabeldze (Cat5E) pripojovéna
jednotlivd koncova zafizeni.

Rozvadéc Pfipojeni
Budova A - RD-LAN/WAN
Budova A - RD-SERVERY
Budova A - RD3 (6.patro)
Budova A - RD (4.patro dispecink)
Budova A - RD5 (pfizemi)
Budova A - Ustfedna
Budova B - RD-LAN
Budova B - RD2 (2.patro)
Budova B - RD6 (recepce)
Budova C- RD4

Tabulka 7 - GR HK rozvadéce

Z vySe uvedené tabulky vyplyva, Ze propojeni pomoci metalické kabeldZze Cat5E jednotlivych
rozvadécu je limitujicim faktorem pro pouziti vyssich rychlosti nez 1GB. Navrhujeme propojeni
jednotlivych datovych rozvadécu s horizontalnimi rozvody realizovat do kazdé z centralnich
serveroven v budovach A a B pomoci Singlemode vlakna 9/125.

Do distribuovaného centra sité budou propojeny jednotlivé pristupové prepinaée LAN sité
vidy alespon dvéma 10GB linkami s vyuZitim protokolu LACP. Navrhované aktivni prvky sité
budou podporovat Power over Ethernet (PoE) pro pfipojeni bezdratovych pfistupovych bodu
a dalSich zafizeni bez nutnosti pouzit dedikovany napdjeci zdroj.
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Pristupové prepinace FortiSwitch podporuji FortiGate management prostfednictvim FortiLink
a zajistuji tak rozsireni zabezpeceni sité Fortinet Security Fabric az na Uroven ethernetového
portu. Navrhovana topologie pfistupové vrstvy je zfejma z ndsledujiciho obrazku:

primary secondary

FortiGate o, HA link
> N
HA cluster ]
N

FortiLink

-
Y A
-
-®
-
-
-
-
-

FortiSwitch
Core MCLAG

FortiSwitch
RDO1

Obrdzek 14 - Topologie pristupové vrstvy

Vybudovani této topologie vyZaduje dostate¢nou kapacitu optické sité s parametry pro prenos
10GB rychlosti mezi jednotlivymi datovymi rozvadécéi a distribuovanym centrem sité
v serverovnach budovy A a B.

Navrhované typy pfistupovych prepinacu:

Typ prvku Produkt Popis
Prepinac typ C | FS-108F-POE Layer 2 FortiGate switch controller compatible PoE+ switch with
8 x GE RJ45 ports, 2 x GE SFP, Fanless with automatic Max 65W
POE output limit
Prepinac typ D | FS-124F-POE L2+ managed POE switch with 24GE + 4SFP+, 24port POE with
max 185W limit and smart fan temperature control
Prepinac typ E | FS-148F-POE L2+ management switch with 48GE + 4SFP+ 1x RJ45 console. Port
1- 24 are POE ports with automatic Max 370W POE output limit
(24 port 802.3af or 12 port 802.3at)

Tabulka 8 - Typy pristupovych prepinact

3.2.2.1 IP adresace LAN
Stdvajici oddéleni siti pomoci technologie VLAN bude doplnéno o potfebné technologické sité,
sité pro dodavatele a karanténni oddélené sité pro zafizeni nespliujici potfebné zabezpedeni.
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Dvé smérovaci domény pro budovu A a C a pro budovu B budou slou¢eny do jednoho centra.
Z dtivodu bezproblémového prechodu bude zachovan stavajici koncept IP adres pro jednotlivé
subnety interni sité, bude nutné zménit VLAN id pro subnety prenesené ze smérovace
v budové A (-. Seznam IP subnetl a VLAN je zfejmy z nasledujici tabulky:

VLAN ID

Jméno VLAN IP subnet Router Popis

1

101

102

103

104

105

106

109

110

732

764

832

864

71

72

73

40

48

997

998

200

201

208

52

601

724

728

54

53

901

902

903

904

905

N/A

4090

4091

4092
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Tabulka 9 - GR HK seznam VLAN

Vsechny navrhované aktivni prvky disponuji pozadovanymi funkcionalitami jako je ARP Poison
Routing, ARP spoofing, DHCP spoofing, MAC flooding a dalSimi.

3.2.3 Bezdratova sit

Pro obnovu bezdratové infrastruktury sité PLA byly zvoleny pfistupové body FortiAP, které
jsou komponentou Fortinet Security Fabric. Pfistupové body budou fizeny kontroléry
integrovanymi pfimo v jednotlivych firewallech FortiGate. Kazdy pristupovy bod bude mit
vytvoren zabezpeceny tunel ke kontroléru. Kazda z nakonfigurovanych Wi-Fi siti bude zaroven
virtudlnim firewallovym rozhranim, na které je moziné aplikovat bezpecnostni a smérovaci
pravidla dle potfeby.

Navrhované modely pfistupovych bodu:

Typ prvku Produkt Popis

Pfistupovy | FAP-231F-E | pro pokryti vnitFnich prostor (montéZ na strop nebo zed)
bod A

Pfistupovy FAP-234F-E | pro pokryti venkovnich prostor (montaz na stozar nebo zed)
bod B

Pristupovy FAP-23JF-E | pro pokryti vnitfnich prostor (montdZ na el. parapet nebo
bod C volné na stdl)

Tabulka 10 - Typy pristupovych bodd

Tabulka znazornujici maximalni pocet tunelem pfipojenych pristupovych bodd dle modelu
kontroléru:

Typ FortiGate | Max. FortiAP | Max. FortiSwitch
] 512 64
I 48 16
I 32 8
I 8 8

Tabulka 11 - Max. pocet AP

Vysilana SSID:

SSID - bude slouzit pro pfipojeni firemnich zafizeni. Na SSID bude aplikovan
protokol pro zabezpecleni fyzického pfistupu do sité 802.1x. Klient bude pfipojen do

bezdratové sité pouze tehdy, pokud se prokdze platnym certifikdtem pocitace, vydanym
certifikacni autoritou zadavatele, uZivatelskym jménem a heslem. Tato ovéreni bude provadét
autentizacni server zadavatele, ktery nahlizi do uZivatelské databaze. Klientem RADIUS
serveru bude bezdratovy kontrolér.

Jako typ zabezpeceni bude nastaveno WPA2 — podnikové se Sifrovdnim AES. Ovérovaci
metodu bude plnit protokol EAP-TLS.

SSID _ bude slouzit pro pfipojeni soukromych zafizeni zaméstnanc(.

Na SSID bude aplikovan protokol pro zabezpeéeni fyzického pristupu do sité 802.1x. Klient
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bude pfipojen do bezdratové sité pouze tehdy, pokud se prokdze platnym uzivatelskym
jménem a heslem. Tato ovéreni bude provadét autentizacni server zadavatele, ktery nahlizi
do uzivatelské databaze. Klientem RADIUS serveru bude bezdratovy kontrolér. Jako typ
zabezpecleni bude nastaveno WPA2 — podnikové se Sifrovanim AES. Ovéfovaci metodu bude
plnit protokol PEAP-MSCHAPv2.

SSID- bude slouzit pro pfipojeni navstévniku. Jako typ zabezpeceni bude nastaveno OPEN
(zadné ovérovani) bez Sifrovani.

Na SSID bude aplikovan portalovy pfistup (webova autentizace). Klientovi se po pripojeni
povoli pouze DHCP protokol a veSkery webovy provoz bude presmérovany na https
prihlaSovaci stranku (ostatni provoz je zakazan).

Klient se autentizuje pridélenymi pristupovymi Udaji a tim je povolena jeho session.
K ukonéeni komunikace dojde pfi odhlaseni nebo po vyprseni session timeout.

Pristupové Udaje pro navstévy bude generovat povérena osoba. Vygenerované Udaje bude
mozné vytisknout a predlozit uzivateli — navstéve. Vzhled pfihlasovaci stranky lze upravit dle
poZadavku zadavatele.

3.2.4 FlowMon

Stavajici FlowMon feSeni poskytuje statistiky provozu zaloZzené pouze na hlavickach L4, tedy
zdrojova a cilova IP adresa a zdrojovy a cilovy port. Mistem sbéru statistik jsou rozhrani
paternich smérovaci na WAN siti, tedy nejsou informace o datovych tocich konkrétné pro
jednotlivé lokality.

Instalovany Invea Flowmon Collector 1000VA je ve verzi 5.8 a je bez jakékoliv podpory a sluzby
vyrobce. Vzhledem k tomu, Ze pouzivané statistiky zaloZzené na informacich z Netflow v5
neposkytuji v porovnani s informacemi poskytovanymi firewally FortiGate s centralizovanym
pohledem pres FortiAnalyzer Zadnou pfidanou hodnotu, doporucujeme stdvajici Flowmon
reSeni ponechat bez zmény a v prvni etapé implementace vyresit Fortinet SecurityFabric, ktery
je z pohledu bezpecénosti klicovy.

V dalSich etapach doporucujeme doplnéni bezpeénostniho feSeni o Flowmon systém,
rozsireny o hardwarové flowmon sondy s odpovidajicim poctem portl 1GE/10GE, pfipojenych
do kli¢ovych mist v siti. Timto mistem byvaji nejcastéji SPAN porty paternich prepinaci, na
kterych se objevuje vétsina komunikace klient/server a klient/internet. Jadrem nového reseni
by byl hardwarovy kolektor s velikosti diskového subsytému vyhovujici pro mnozstvi dat a
pozadované retenci téchto dat. Hardwarové sondy Flowmon poskytuji kromé dat standardu
Netflow/IPFIX jesté dalsi dodate¢né informace, které jsou vyuZitelné pro méreni tzv. Network
Performance charakteristik a pro behaviordlni bezpeénostni analyzu, které je vhodnym
doplikem, ne konkurentem, pro instalované UTM firewally. Pro automatizovanou
behavioralni analyzu doporucujeme pouzit plugin pro Flowmon kolektor Flowmon Anomaly
Detection System (ADS), ktery dokaze odhalit hrozby na zakladé detekce anomalii v sitovém
provozu a vytvofi tak v kombinaci se stavajicimi standardnimi bezpecnostnimi technologiemi
uceleny vicevrstvy systém ochrany podnikovych dat.

Redeni monitorovani datovych tokél a jeho vyuZiti pro behavioralni bezpeénostni analyzy je
natolik rozsahlé, Ze doporuéujeme zpracovat pro toto rfeSeni samostatny projekt, ktery by
vychazel za stavu implementace Security Fabric popisované timto projektem. Zejména se
jednd o skutecné fyzické zapojeni, ze kterého by se dal urcit pocet a umisténi SPAN portd, a
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tim pocet a typy hardwarovych sond. Z toho se pak odviji mnoZstvi dat na kolektor, a tedy
velikost tohoto kolektoru a vykon pluginu pro behaviordlni analyzu.

3.2.5 Rizeni pfistupt
Rizenf pfistupu k siti neboli Network Access Control (NAC), je fe$eni pro pFistup k siti s nulovou
divérou, které poskytuje prehled o vSech zafizenich v podnikovych sitich. Tato technologie
pomahad organizacim drzet krok s dnesnim stdle se rozsifujicim poctem utoku a pfindsi nejen
viditelnost sitového prostredi, ale také vynucovani a dynamickou kontrolu zasad. At uzZ se
zafizeni pripojuji zevnitf nebo vné sité, mize automaticky reagovat na napadena zatizeni nebo
neobvyklou aktivitu. NAC je dlleZitou soucasti modelu Zero Trust Network Access (ZTNA).
NAC poskytuje prehled o vSem, co je pfipojeno k siti, stejné jako schopnost ovladat tato
zafizeni a uzivatele, véetné dynamickych, automatickych odpovédi. Hraje roli pfi posilovani
celkového zabezpedeni infrastruktury sité.
Spravné fungujici reSeni mlze odepfit pfistup nevyhovujicim uzivatellilm nebo zafizenim,
umistit je do karantény nebo omezit pristup k malému poctu sitovych prostifedkd oddélenych
od zbytku sité. NAC obecné podporuje nasleduijici:

e Ovérovani a autorizace uzivatell a zafizeni

e Profilovani uZivatell a zafizeni

e Odmitnuti nezabezpecenych zatizeni

e Karanténu nezabezpecenych zafizeni

e Omezeni pfistupu k nezabezpeéenym zafizenim

e Reakci na incidenty prostfednictvim prosazovani zasad

e Rizeni sitového pfistupu pro hosty

3.2.5.1 FortiNAC

FortiNAC je reSeni spolecnosti Fortinet pro fizeni pfistupu k siti, které vylepSuje Fortinet
Security Fabric o viditelnost, kontrolou a automatickou odpovéd na vse, co se pfipojuje k siti.
FortiNAC poskytuje ochranu pred hrozbami loT, rozsifuje kontrolu na zafizeni tfetich stran
a organizuje automatické odpovédi na Sirokou $kalu sitovych udalosti. Redeni FortiNAC chrani
bezdratové i dratové sité pomoci centralizované architektury, ktera umoznuje distribuované
nasazeni s automatickou odezvou. Tti zakladni pilife FortiNAC poskytuiji:

e Device Visibility — FortiNAC prohleda sit a najde kazdého uZivatele, aplikaci a zafizeni.
S az 20 rGznymi technikami pak muzZe FortiNAC profilovat kazdy prvek na zakladé
pozorovanych charakteristik a odpovédi.

e Dynamic Network Control —Jakmile jsou zafizeni klasifikovana a uZivatelé jsou znami,
umoznuje FortiNAC podrobnou segmentaci sité, aby umoznila zatizenim a uZivatelim
pristup k poZzadovanym a povolenym prostfedkiim sité. FortiNAC pouzivd dynamické
fizeni pristupu k siti zaloZzené na rolich k logickému vytvéareni sitovych segment(
seskupovanim aplikaci a podobnych dat k omezeni pfistupu k urcité skupiné uzivatelt
nebo zafizeni.

e Automated Response — FortiNAC sit pribézné sleduje a vyhodnocuje koncové body,
aby se ujistil, Ze odpovidaji jejich profilu. FortiNAC znovu prohleda zafizeni ke zjisténi,
Ze napft. spoofing MAC adres nebude obchdzet zabezpeceni pfistupu k siti.

FortiNAC je flexibilni a $kdlovatelné Fedeni. Redeni FortiNAC ma tfi prvky:
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e Aplikace a fizeni (povinné) - Aplikace poskytuje viditelnost, fizeni poskytuje
konfiguracni funkce a funkce automatické odezvy.

e Sprava (volitelné) - Sprava umoznuje sdileni informaci v ramci nasazeni na vice
serverech.

e FortiAnalyzer pro reporty (volitelné) - FortiAnalyzer poskytuje zpravy a analyzy
zalozené na informacich shromazdénych ze sité prostfednictvim FortiNAC.

FortiNAC je ,out of band” feSeni, coz znamen3, Ze neni vin-line provozu uZivatele. Tato
architektura umoziuje, aby byl FortiNAC nasazen centrdlné a spravoval mnoho vzdalenych
mist. FortiNAC je tak idedlni pro podporu distribuovanych architektur, véetné SD-WAN.

FortiNAC

Security Devices

Remote Location

Corporate
Headquarters

Remote Location

Obrdzek 15 - FortiNAC deploy

Sbér dat se shromazduje z raznych zdroji pomoci riznych metod. K dosazeni podrobné end-
to-end viditelnosti potfebné k vytvoreni skute¢né bezpecného prostredi lze pouzit protokoly
a metody SNMP, CLI, RADIUS, SYSLOG, APl a DHCP.

FortiNAC

AN

2 | » N
’ ;A M7 N

/ ’ \ \ N

Data Collection
SNMP CLI Radius Syslog API DHCP

Ve Vs p \ \ N
, 4 // b \ \\ N N
'y | 2 4 v By \,‘
Switch Router Access Firewall SIEM IDS/IPS
Point

Obrazek 16 - FortiNAC Data Collection
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FortiNAC nabizi flexibilni moZnosti nasazeni na zdkladé poZadované Urovné pokryti
a funk¢nosti:

BASE License — Urover licence BASE poskytuje snadné fedeni zabezpe&eni loT
a koncovych bodl zobrazenim vsech koncovych zatizeni v siti, automatizaci autorizace,
povolenim mikrosegmentace a uzamdéeni sité.

PLUS License — Zahrnuje vSechny funkce BASE s vylepSenou viditelnosti
a pokrocilejsimi kontrolami pristupu k siti a automatizovanym zajistovanim pro
uzivatele, hosty a zafizeni, jakoz i hlaSeni a analyzy.

PRO License — Urover licence PRO poskytuje maximalni viditelnost, kontrolu
a odpovéd. Licence PRO nabizi viditelnost koncovych bodu v redlném case, komplexni
fizeni pristupu a automatickou reakci na hrozby a poskytuje kontextové informace
s tfidénymi vystrahami.

FORTINAC LICENSE TYPES BASE P

Visibility

Automation / Control

Incident Response

Integrations

Reporting

o
2
c
1
)
o
o

Network Network Discovery

Rogue Identification

Device Profiling & Classification
Endpoint Enhanced Visiblity

Anomaly Detection

CICICIGIGIC)

MDM Integration
Persistent Agent
User Authentication
Captive Portal
Network Access Policies
loT Onboarding with Sponsor
Rogue Device Detection & Restriction
Firewall Segmentation
MAC Address Bypass (MAB)
Full RADIUS (EAP)
BYOD / Onboarding
Guest Management

OO

Endpoint Compliance

OOOEROLOOROOOEEOOOROO®

Web & Firewall Single Sign-on
Event Correlation

Extensible Actions & Audit Trail
Alert Criticality & Routing
Guided Triage Workflows
Inbound Security Events
Outbound Security Events
REST API

OOOEEOOOEREROOOEREOOOEEOEOOEEOOOOE

OO

©
©

Customizable Reports

Obrdzek 17 - FortiNAC licence

FortiNAC je plné integrovatelny v rdmci Fortinet Security Fabric s dalSimi nabizenymi a jiz
provozovanymi produkty Fortinet, jak je zfejmé z ndsledujici tabulky:

Fabric Integrace Popis

produkt

FortiGate FortiSwitch fizeny FortiNAC poskytuje viditelnost v siti (kde se pripojuji
FortiGate koncové body) a spravuje pfifazeni VLAN pro koncovy bod.

Toho Ize dosahnout odeslanim prislusnych konfiguracnich
prikaz( do zafizeni.

FortiAP fizené FortiNAC poskytuje viditelnost v siti (kde se pripojuji
FortiGate koncové body) a spravuje pfifazeni VLAN pro koncovy bod.
Toho Ize dosahnout odeslanim prislusnych konfiguracnich
prikaz( do zafizeni.
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FortiNAC/FortiGate
Fortinet Single Sign-

FortiNAC poskytuje automatické pouziti firewall politiky na
FortiGate na hostitele pfipojujici se k siti. Toho je

On (FSSO) dosazZeno pouzitim RADIUS accounting informaci
odeslanych z FortiNAC do SSO agenta na FortiGate.
FortiGate VPN ForitNAC fidi pfistup k siti vyuzitim FSSO na FortiGate.
kontrolované Kdyz se uZivatelé pfipojuji, je pfistup pro uZivatele z VPN
FortiNAC k siti ve vychozim nastaveni omezen. Pristup je upraven,
pouze pokud se uZivatel Uspésné autentizuje
prostfednictvim FortiNAC, spusti prislusSného agenta
FortiNAC a projde vSsemi poZzadovanymi kontrolami.
FortiClient Regeni MDM jako Tato integrace zrychluje proces registrace zafizeni, ktera
EMS pripojeni byla zaregistrovana pomoci EMS. Zafizeni pfipojena k siti
dlvéryhodnych Ize zaregistrovat ve FortiNAC pomoci dat z EMS.
zafizeni
FortiAnalyzer | Reportovani FortiAnalyzer poskytuje centralizované logovani, analyzu a

reporty napfi¢ Fortinet Security Fabric. Integrace s

FortiNAC umoznuje FortiAnalzyeru rozsifit informace o:
e Eventy

FortiNAC alarmy

e Endpoint data, v€etné reporti o inventarizaci

e Data o sitové infrastrukture

FortiEDR

Reakce na incidenty

Syslog integrace umoznuje FortiNAC reagovat na zakladé
zprav odeslanych z FortiEDR. Tyto zpravy poskytuji
informace, které FortiNAC muzZe pouZit k odesilani
upozornéni (napriklad e-mail) nebo k akci proti
pridruzenému hostiteli, napfiklad deaktivaci hostitele
nebo jeho oznacenti ,,za rizikové“.

Tabulka 12 - FortiNAC integrace

3.3 Koncové lokality

Koncové lokality jsou identifikovany podle tfetiho byte v IP adrese a tento je pak pouzit ve
vsech sitich pro jednotlivou koncovou lokalitu. Seznam identifikator( (Sit ID) je zfejmy
z nasledujici tabulky:

Lokalita PLA

Zkratka | Sit ID | Nazev firewallu

Bedfichov

Brandys nad Labem

Celdkovice

Ceské Kopisty

Dolni Berkovice

Fojtka, Fojtecka

Hamry, Studnice

Harcov, Liberec

Hradistko

Hucéak, Hradec Kralové

Hvézda (rybnik), Opatov

Joseflv DI
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Klavary - Veltruby

Kolin

Kostelec nad Labem

Kostomlatky

KFfizanovice

Labska

Les Kralovstvi - Bila Tremesna

Lobkovice, Mlékojedy

Lovosice

Lysa nad Labem

Mseno - Jablonec nad Nisou

Nymburk

Obfistvi

Pafizov - Béstvina

Pastviny

Podébrady

Pracovisté Nachod

Predmérice

Prelouc, Brehy

Rozkos

Rudolfov (MVE)

Sec

Smirice

Sous - Desna

Srnojedy

Stredisko Caslav

Stredisko Décin

Stredisko Dvar Kralové

Stredisko Hradec Kralové

Stredisko Jicin

Stfedisko Kostomlaty

Stredisko Litomérice

Stredisko Mlada Boleslav

Stredisko Turnov

Stredisko Variov - Usti

Stredisko Vysoké Myto

Stredisko Zamberk

Strekov

Stéti, Racice

Tynec

Veletov

Velky Osek

Vrchlice - Miskovice

Zavod Jablonec nad Nisou

Zavod Pardubice
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Zavod Roudnice nad Labem
Zavod Stredni Labe
Zli¢ (rozd. Objekt)

Tabulka 13 - ID sité lokality

Seznam navrhovanych IP subnetl a VLAN pro koncovou lokalitu je pak zfejmy z nasledujici
tabulky:

VLAN ID | Jméno VLAN IP subnet Router Popis
1
40
48
99
201
208
724
728
N/A
4090
4091
4092
4093

Tabulka 14 - Lokalita seznam VLAN

Navrhované FortiSwitch prepinae podporuji FortiGate management prostiednictvim
FortiLink a zajistuji tak rozsifeni vySe uvedeného zabezpeceni sité Fortinet Security Fabric az
na Uroven ethernetového portu. Fortilink umoziuje, aby se FortiSwitch stal logickym
rozsSifenim FortiGate a integroval jej pfimo do Fortinet Security Fabric. PoZadované prostupy
mezi jednotlivymi VLAN jsou poté fizeny v konfiguraci bezpeénostnich pravidel na FortiGate
v koncové lokalité.

Diky aktivaci a spravé funkci zabezpedeni sité a pristupové vrstvy prostfednictvim jediné
konzoly FortiManager Ize centralizovanou spravu zasad, véetné pfistupu a fizeni na zakladé
roli, snadno implementovat a spravovat. UZivatele nebo zafizeni lze ovéfit proti stejné
databazi a pouzit stejné zasady zabezpeceni bez ohledu na to, jak a kde se k siti pfipojuiji.
Vsechny navrhované aktivni prvky disponuji pozadovanymi funkcionalitami jako je ARP Poison
Routing, ARP spoofing, DHCP spoofing, MAC flooding a dalSimi. Budou také podporovat Power
over Ethernet (PoE) pro pfipojeni bezdratovych pristupovych bodl a dalSich zafizeni bez
nutnosti pouzit dedikovany napdjeci zdroj. Navrhovana topologie pfistupové vrstvy koncové
lokality je zfejma z nasledujiciho obrazku:
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Obrdzek 18 - Topologie koncové lokality

Na jednotlivych koncovych lokalitdch budou nasazeny pfistupové prepinace typt C, D a E
podle vyse uvedené tabulky €. 8:

Nazev lokality Pocetportd| TypC | TypD | TypE
Bedfichov 8 1

Brandys nad Labem 16 2
Celakovice 16 2

Ceské Kopisty 16 2

Dolni Berkovice 16 2

Fojtka, Fojtecka 8 1

Hamry, Studnice 16 2

Harcov, Liberec 24 1
Hradistko 8 1

Hucak, Hradec Kralové 8 1

Hvézda (rybnik), Opatov 4 1

Josefliv DI 8 1

Klavary - Veltruby 8 1

Kolin 20 1 1
Kostelec nad Labem 8 1
Kostomlatky 16 2
Kfizanovice 32 4

Labska 8 1
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Les Kralovstvi - Bila Tfemesna 24 1
Lobkovice, Mlékojedy 16 2

Lovosice 16 2

Lysa nad Labem 8 1

Mseno - Jablonec nad Nisou 8 1

Nymburk 8 1

Obfistvi 24 4

PafiZov - Béstvina 8 1

Pastviny 8 1

Podébrady 8 1

Pracovisté Nachod 8 1

Predméfrice 8 1

Prelouc, Brehy 8 1

Rozkos 24 1
Rudolfov (MVE) 8 1

RSP 928 2 2 18
Sec 16 2

Smifice 8 1

Sous - Desna 24 1
Srnojedy 8 1

Stredisko Caslav 24 1
Stredisko Décin 24 1
Stfedisko Dv(r Kralové 24 1
Stredisko Hradec Kralové 56 1 2
Stredisko Jicin 24 1
Stfedisko Kostomlaty 24 1
Stredisko Litoméfice 24 1
Stfedisko Mlada Boleslav 24 1
Stfedisko Turnov 24 1
Stredisko Varov - Usti 48 1
Stredisko Vysoké Myto 24 1
Stredisko Zamberk 24 1

Strekov 72 3 2

Stéti, Racice 16 2

Tynec 32 1 1
Veletov 32 1

Velky Osek 24 1
Vrchlice - Miskovice 8 1

Zavod Jablonec nad Nisou 96 2
Zavod Pardubice PU2 128 1 1 2
Zavod Roudnice nad Labem 128 4 2 1
Zavod Stredni Labe PU4 96 2
Zli¢ (rozd. Objekt) 8 1

Tabulka 15 - Pristupové prepinace
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Z dostupné dokumentace stavajici strukturované kabeldze vyplyva, Ze bude mozné vyuzit
rychlost 1GB pro pfipojeni jednotlivych koncovych zafizeni a pfistupového prepinace
umisténého v datovém rozvadéci koncové lokality. Propojeni datovych rozvadéct pomoci
optické linky je limitovdno délkou a pouzitym multimode optickym kabelem dle nasledujici
tabulky:

Typ Core/Cladding | FastEthernet | GigabitEthernet | GigabitEthernet

Diameter (um) 100Base-FX 1000Base-SX 1000Base-LX

Multimode OM1 62,5/125 2km 220m 550m s mode
condition cable

Multimode OM?2 50/125 2km 500m 550m s mode
condition cable

Tabulka 16 - Multimode vzddlenosti

Optické linky v pfistupové vrstve sité PLA jsou pouZzity v nasledujicich koncovych lokalitach:

Lokalita Rozvadéce Typ vldkna VF:;;::‘ D(t;l:;a
Brandys nad Labem
., . Velin komory - provozni budova MM 50/125 4
Ceské Kopisty - —
Velin komory - velin jezu MM 50/125 8
Dolni Berkovice Velin komory - vedouci jezu MM 50/125 4 100
Kostomlatky
Lysa nad Labem Velin komory - velin jezu MM 50/125 4 90
Nymburk pilif RB - kancelar
Obfistvi Velin komory - velin jezu
Sec domek hrazneho - prehradni hraz
SmifFice pilit RB - kancelar MM 50/125 4 220
Srnojedy pilif RB - kancelar
Stredisko Hradec
Kralové
Velin komory RDO1 - Jezové pole RD04 MM 50/125 8 350
Stiekov Velin komory RDO1 - Dilny RD02 MM 50/125 4 220
Velin jezu RDO3 - Jezové pole RD04 MM 50/125 4 70
Stéti, Racice Velin komory - provozni budova MM 50/125 4 100
) | Budova zévodu 2 - budova dilen MM 62,5/125 | 4 100
izvzod Pardubice Velin komory - budova dilen MM 50/125 4 210
Kancelar jezného - budova dilen MM 50/125 4 90
Budova Reditelstvi RDO1 - Provozni budova
& 305 RDO4 MM 62,5/125 8 120
L d X;Iér; Jezu RDO5 - Provozni budova ¢. 305 MM 50/125 8 230
avod Roudnice Nad g, jova Ekonomové RDO3 -  Provozni
Labem budova & 305 RDOA MM 62,5/125 8 90
E;((ﬂ)(;va Reditelstvi RDO1 - Budova mlyna MM 62,5/125 8 300
Velin Jezu RDOS5 - Velin komory MM 62,5/125 8 1.300
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Velin komory - provozni budova RD06 ‘ MM 62,5/125 ‘ 4 ‘ 250 ‘

Tabulka 17 - Optické spoje LAN

Zvyse uvedené tabulky vyplyva, Ze pouzity typ vldkna je limitujicim faktorem zejména
v lokalité Zadvod Roudnice nad Labem a Stfekov. Zde doporucujeme nahrazeni Multimode tras
za Singlemode vlakna 9/125.

V lokalité Obfistvi je pro pripojeni objektu dilen Kly pouzito modemové spojeni pres telefonni
linku, neumoZziujici dosazeni vysSich prenosovych rychlosti nez fadové kbps. Vybudovani
optické trasy se jevi jako neekonomické, bezdratovy spoj mezi témito lokalitami nelze
vybudovat z ddvodu nepfimé dohlednosti. Ztohoto divodu navrhujeme nahradit tuto
modemovou linkou vybudovanim objektu Dilny Kly jako samostatny pfistupovy bod SD-WAN
sité PLA s vyuzitim LTE konektivity nékterého z mistné dostupnych providerd.

V lokalitach Celakovice, Kolin, Kfizanovice, Lovosice, Stiekov a Tynec jsou nyni provozovany
bezdratové spoje bod-bod pro propojeni mistnich provozoven. Stavajici spoje jsou raznych
typu, parametrd a konfiguraci, mnohdy se zastaralymi moznostmi zabezpeceni a nizkou
prenosovou rychlosti. Z tohoto dlivodu navrhujeme nahradit tyto spoje modernim spojem
RBLHGG-60adkit. Jednd se o gigabitovy spoj v bezlicenénim pasmu 60GHz s Sifrovanim AES.

Umisténi a priblizné vzdalenosti bezdratovych spoju:

Bezdratové spoje

Nazev lokality | Smér Vzdalenost | Typ spoje

Celakovice Velin komory — Domek jezného 100 m RBLHGG-60adkit
Kolin Ptfes komoru 70 m RBLHGG-60adkit
Kfizanovice Dolni Provozni budova — Dilny 70 m RBLHGG-60adkit
Kfizanovice Dilny — Pfehradni hraz 150 m RBLHGG-60adkit
Lovosice Velin komory — Provozni budova 50 m RBLHGG-60adkit
Lovosice Velin komory — Velin jezu 160 m RBLHGG-60adkit
Stfekov Jezové pole u velinu jezu — Budova strediska | 250 m RBLHGG-60adkit
Tynec Velin komory — Provozni budova 130 m RBLHGG-60adkit

Tabulka 18 - Bezdrdtové spoje LAN

Veskeré navrhované aktivni prvky umoznuji monitoring pomoci SNMP dotaz(, konfiguraci Ize
omezit nebo vypnout zasilani trapu a jsou k dispozici MIB definice jednotlivych OID.
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FortiGate a FortiSwitch podporuji zasilani informaci o provozu Netflow (v1, v5, v9) a IPFIX.

NetFlow FortiGate
Collector

\

FortiSwitch Fortiswitch

858 b

Obrdzek 19 - Netflow

1
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4. Doporuceny postup migrace

Navrhované technické feSeni se snazi v co nejvétsi mife vyuZzit stavajici a nové budovanou
infrastrukturu SD-WAN na prvcich vyrobce Fortinet a ochranit tak jiz vioZzené investice. Redeni
zaroven integruje sitovou infrastrukturu a architekturu zabezpeceni do jednoho celku, cozZ
umoziuje Skalovani a zménu sité bez ohrozZeni zabezpeceni.

4.1 Centralni lokalita

Jak je uvedeno vySe vkapitole 3.2.1 je pro vybudovadni dostateéné robustniho
aredundantniho centra sité vhodné vytvofit patefni vrstvu, kterd bude geograficky
rozmisténa do dvou serveroven v budové A a B. Do tohoto centra sité pak propojit ToR
prepinace a jednotlivé pfistupové prvky LAN sité vidy alespori dvéma linkami s vyuzitim
protokolu LACP.

Vybudovani této topologie vyZzaduje mit vybudovanou dostatec¢nou kapacitu optické sité mezi
serverovnami A a B a také k jednotlivym datovym rozvadécélim s horizontalnimi rozvody
strukturované kabelaze.

Limitujicim faktorem pro vybudovani plnohodnotné redundantni infrastruktury je také
stavajici firewall nepodporujici 40GB interface a bez licencovaného druhého
boxu. Na zaﬁ'zer-je jiz vyrobcem ohlasen konec podpory _,
navrhujeme tedy nahradit tyto boxy dvojici novych FortiGate s podporou dostatecného poctu

vvvvv

predplacend podpora na (expirace 15. 3. 2023) Ize tento prvek s omezenim
pouZzit a zakomponovat do nové infrastruktury LAN/WAN.

Topologie paterni vrstvy a datacentra bez redundance FortiGate a optické sité s pouzitim
Singlemode mezi serverovnami A a B je zfejma z nasledujiciho obrazku:

Fortilink

FortiSwitch £
Core MCLAG

ESX1 ESX2 ESX3 ESX4 ESX5 ESX6

Obrdzek 20 - Topologie datacentra bez redundance
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Topologie paterni vrstvy a datacentra redundantni infrastruktury po nahrazeni
a vybudovani optické sité s pouzitim Singlemode mezi serverovnami A a B je zfejma z vySe
uvedeného obrdzku ¢. 13 — Ekonomicka varianta topologie datacentra.

Topologie pfistupové vrstvy bez redundance FortiGate a optické sité s pouzitim Singlemode
mezi serverovnami A a B a jednotlivymi datovymi rozvadéci je zfejma z ndsledujiciho obrazku:

Fortilink

10G

FortiSwitch ..,Z—.

Core MCLAG N

2x16_||
[

FortiSwitch 2 FortiSwitch
RDO1 N ) RDxy
Ny

Obrdzek 21 - Topologie pristupoveé vrstvy bez redundance

Topologie pfistupové vrstvy po nahrazenl'- vybudovani optické sité s pouzitim
Singlemode mezi serverovnami A a B a jednotlivymi datovymi rozvadédi je zfejma z vyse
uvedeného obrdazku ¢. 14 — Topologie pfistupové vrstvy.

4.1.1 Realizace projektu —etapa 1

V prvni etapé realizace projektu bude vytvorena nova paterni infrastruktura, a to variantné
v zavislosti na vybudovani nové optické sité v centralni lokalité.

4.1.1.1 Pdterni infrastruktura

4.1.1.1.1 Varianta bez redundance

Bez nové optické sité bude do kazdé ze serveroven v budovdach A a B nainstalovan novy patefni
prepinac typu A, ktery bude ke stdvajicimu firewallu_pFipojen pomoci Fortilink
1x 10GB linkou a vzdjemné propojen 2x 10GB ICL linkou. Do tohoto paterniho centra sité pak
budou pfipojeny jednotlivé pristupové prepinace z datovych rozvadécl s horizontalnimi
rozvody strukturované kabeldze pomoci SFP 1GB moduld.

Stranka 40 z 58



Stavajici VMware servery budou doplnény o 10GB interface a zapojeny do paterniho centra
sité vidy alespon 2x 10GB linkou v rdmci dané serverovny v budovdach A a B pomoci SFP+ 10GB
moduld.

4.1.1.1.2 Varianta s redundanci

V pfipadé realizace projektu aZ po vybudovdni nové optické sité v centralni lokalité bude
mozné vybudovat redundantni topologii patefni infrastruktury a datového centra. Tato
varianta predpoklada také ndhradu stdvajiciho firewallu _za dvojici novych
firewalll s podporou dostatecného poctu 10GB SFP+ interface (napt. FortiGate 600F).

Do kazdé ze serveroven v budovach A a B bude nainstalovan novy paterni prepinac typu A,
ktery bude ke kazdému z dvojice firewalll pfipojen pomoci alespon FortiLink 1x 10GB linkou
s vyuzitim linkové agregace a vzajemné propojen 2x 40GB ICL linkou. Dvojice paternich
prepinacd bude technologii multichassis LAG (MCLAG) spojena do jednoho logického celku.

Do kazdého patefniho prepinade pak budou pripojeny jednotlivé pfistupové prepinace
z datovych rozvadéci s horizontdlnimi rozvody strukturované kabeldze pomoci 2x SFP+ 10GB
modull s vyuzitim linkové agregace, jak je uvedeno vyse v obrazku ¢. 14 - Topologie pristupové
vrstvy.

4.1.1.1.2.1 Optimalni varianta topologie DC

Do kazdé ze serveroven v budovach A a B bude nainstalovana dvojice Top of Rack prepinacu
typu B, ktera bude k distribuovanému paterfnimu prepinaci pfipojena pomoci Fortilink 4x
10GB linkou a vzajemné propojena 2x 40GB ICL linkou. Kazda z dvojice Top of Rack prepinacu
bude technologii multichassis LAG (MCLAG) spojena do jednoho logického celku.

VMware servery budou pfipojeny k ToR prepinacim vzdy alespon 2x 10GB linkou v rdmci dané
serverovny v budovach A a B pomoci SFP+ 10GB modult s vyuzitim linkové agregace.

4.1.1.1.2.2 Ekonomicka varianta topologie DC

Do kazdé ze serveroven v budovach A a B bude nainstalovan jeden Top of Rack pfepinac typ
B, ktery bude k distribuovanému patefnimu prepinaci pfipojen pomoci FortiLink 2x 10GB
linkou a vzajemné propojeny 2x 40GB ICL linkou. Dvojice Top of Rack prepinacli bude
technologii multichassis LAG (MCLAG) spojena do jednoho logického celku.

VMware servery budou pfipojeny k ToR prepinaci v rdmci dané serverovny vzdy alespon 1x
10GB linkou a zaroven budou pfipojeny k patefnimu prepinaci v ramci dané serverovny vidy
alespon 1x 10GB linkou pomoci SFP+ 10GB modull bez moZnosti vyuziti linkové agregace.

4.1.1.2 FortiManager

Do virtualniho prostfedi PLA bude nainstalovdna centrdlni management konzole
FortiManager, kterd umozZni centralizovanou spravu nainstalovanych prepinacli v datovém
centru sité a pristupové vrstvy centrdlni lokality. FortiManager bude zalicencovdn na
dostatec¢ny pocet registrovanych zafizeni a bude také pouZit pro centralizovanou spravu
nainstalovanych FortiGate koncovych lokalit ve WAN siti PLA. V dobé vzniku projektu
predpokldadame licenci pro 100 registrovanych zafizeni. Licencni model FortiManager je
definovan takto:
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VDOM disabled: 1 FortiGate = 1 licence

VDOM enabled: 1 VDOM =1 licence

FortiGate v HA: Zadna licence pro sekundarni FortiGate

FortiAP, FortiSwitch a FortiExtender neni licencovdn, tzn. Ze max. pocet

spravovatelnych zafizeni je limitovan dle modelu kontroléru uvedeného vyse v tabulce
€. 11 - Max. pocet AP.

Uvniti FortiManageru je databdze objekt(, ktera je sdilena jednotlivymi moduly Policies &
Objects, AP Manager, VPN Manager a FortiSwitch Manager, které budou poté vyuzity k
zavedeni pfistupovych politik a sdileny nap¥i¢ vSemi zaregistrovanymi FortiGate.

FortiManager

Object
Database
[E! Q Q E .
Policy Extender FortiSwitch
& Objects Manager N\anager Manager Manager
FortiGuard Device Manager FortiAnalyzer Features

! !

FortiGuard FortiGate-FortiManager Logglng
Communication Communication Protocol
Protocol Protocol

Obrdzek 22 - FortiManager

4.1.1.2.1 Device Manager

Pomoci podokna Device Manager Ize pfiddvat a autorizovat zafizeni, kterd budou fizena
pomoci FortiManageru. Lze také vytvofit zmény konfigurace zafizeni a nainstalovat tyto zmény
do spravovanych zafizeni. Podokno obsahuje ve stromové nabidce nasledujici polozky:
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e Device & Groups — pouzito pro pridani, konfiguraci a zobrazeni zafizeni. Lze také
spustit prvodce instalaci.

e Scripts — pro vytvoreni, nebo import skript(.

e Provisioning Templates — konfigurace template pro zjednoduseni konfigurace novych
zatizeni a hromadnych Uprav konfigurace.

e Firmware Templates — konfigurace template pro upgrade firmware na FortiGate a
dalSich zafizeni, jako jsou FortiAP a FortiSwitch.

e Monitors — sledovani provozu vSech SD-WAN siti a VPN.

4.1.1.2.2 Policy & Objects

Podokno Policy & Objects umoziuje centralné spravovat a konfigurovat zafizeni, ktera jsou
spravovana jednotkou FortiManager. To zahrnuje zakladni nastaveni sité pro pfipojeni zafizeni
k siti, firewallovd pravidla pfistupu do jednotlivych definovanych zén a také definice
bezpecnostnich profilG a jejich pfifazeni do pravidel. VSechny zmény tykajici se politik a
objektl by pak mély byt provadény pouze pomoci FortiManageru, nikoli na jednotlivych
spravovanych zafizenich.

Po pfidani stavajiciho firewallu_do FortiManageru budou naimportovana
veskera pravidla a objekty do jednotlivych bezpecnostnich balickl dle pfrislusnosti do

jednotlivych VDOM, které jsou jiz na FortiGate vytvoreny.

&°% Policy & Objects v B Policy Package v & Install v @ ADOM Revisions  #% Tools v ADOM:TEST /&~ A administrator v

B Policy Packages v + CreateNew v [# Edit~ W Delete [ Section~ @ Policy Lookup » Collapse All & Column Settings ~

I3 Enterprise_First_Floor
I Enterprise_Second_Floor
e BFGT

Firewall Polic

o 2 FWPolicy [ port10 O any Zall Zall @ always @ ALL

O v Implicit (3-3 / Total: 1)
Virtual Wire Pair Policy 0 3 Implicit Deny [ any [ any ® always @ ALL
NAT64 Policy

NAT46 Policy

Proxy Policy

Authentication Rules

IPv4 Multicast Policy

IPv6 Multicast Policy

1Pv4 Local In Policy

1Pv6 Local In Policy

1Pv4 DoS Policy

1Pv6 DoS Policy

IPv4 Interface Policy

IPv6 Interface Policy

Traffic Shaping Policy

Installation Targets

Obrdzek 23 - FortiManager Policy

Vsechny importované objekty budou spravovany jedinou databdzi jedineénou pro
FortiManager ADOM. Objekty uvnitf této databaze mohou zahrnovat polozky, jako jsou
adresy, sitové sluzby, definice IPS, definice antiviru, profily filtrovani webu atd.

Mnoho objektl obsahuje moznost povolit dynamické mapovani. Dynamické objekty se poté
pouzivaji k mapovani jednoho logického objektu na jedinec¢nou definici pro kazdy fizeny
FortiGate, coZz umozni vytvoreni spole¢ného bezpecnostniho balicku pro vice FortiGate v siti
PLA. Stavajici firewalova IPv4 pravidla budou doplnéna o poZadované prostupy mezi
jednotlivymi segmenty LAN sité PLA, dle zadané komunikaéni matice.
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4.1.1.2.3 FortiSwitch Manager
FortiSwitch Manager bude pouzit ke spravé instalovanych FortiSwitchl, které jsou tizeny
zafizenimi FortiGate pod spravou FortiManageru. FortiSwitch Manager lze pouZit ve dvou
rezimech spravy:
e Centralni sprava prepinacli — Ize vytvofit Sablony pro rGzné konfigurace prepinaci a
prifadit Sablony vice spravovanym prepinacim.
e Per-device sprdva prepinaci — lze konfigurovat zmény na kazdém spravovaném
prepinadi.

V centralni lokalité sité PLA predpokladame poutziti per-device spravu prepinacli, coz umozni
v menu FortiSwitch Profile vytvofit a spravovat profily pro definice VLAN, NAC politiky, politiky
pro zabezpeceni, LLDP profily, QoS profily a vlastni pfikazy, které lze pfifadit jednotlivym
prepinacam.

% Device & Groups Managed Switches FortiSwitch Profiles CLI Configurations

Q
. aom 1 Managed FortiSwitch & 1Online & 0 Offline & 0 Unauthorized & O Unknown
© Managed FortiGate (3)

+ Create New [# Edit B Delete Ports Configuration # More v & Column Settings v

4+ Branch_Office_02 (1) — . - . =
O  FortiSwitch Name Serial Number Platform Status Fortilink  FortiGate Connected Via OS Version

4+ Enterprise_First_Floor
O = S108DVCHTPD-GG54 S108DVCHTPD-GG54 FortiSwitch-108D-VI Online porté 4 Branch_Office_01[root] 169.254.2.2 5$108DV-v6.6.0-build5756,201
4+ Enterprise_Second_Floor (1)

Obrdzek 24 - Managed Switches

V rezimu spravy podle zafizeni bude pak mozné nakonfigurovat jednotlivé porty pro kazidy
spravovany prepinac.

FortiSwitch Ports X
FiIATINET.
MGMT PoE+ SFP
O 1 5 W7 )5 Waallusfus 7] a9 21 23 o5 W27 29 31 33 | s W7 oo [ 41l aa o5 ) 47 [l 45 51
I AOOONODMOOOEDNORODDOnEnNn BE
= CreateNew [# Edit § Delete ¥% Column Settings v -

O Port Description Access Mode Enabled Features Native VLAN Allowed VLAN POE Device Information DHCF
Edge Port -

O ¥portl Normal ser @default @quarantine @Enabled (%
Spanning Tree Protocol
Edge Port

O ¥ port2 Normal B : @default @quarantine @Enabled (%
Spanning Tree Protocol
Edge Port )

0O ¥port3 Normal . @default Bquarantine ©Enabled QL
Spanning Tree Protocol
Edge Port

O ¥ portd Normal E . @Adefault @quarantine ©Enabled (%8
Spanning Tree Protocol
Edge Port

O ¥ port5 Normal ser @default @quarantine @Enabled (%8
Spanning Tree Protocol
Edge Port

O ¥ porté Normal B . @default Gquarantine @Enabled Ql
Spanning Tree Protocol
Edge Port .

0O ¥ port7 Normal . Adefault @quarantine @Enabled (%8
Spanning Tree Protocol
Edge Port

O ¥port8 Normal Belr @default Bquarantine @Enabled QL
Spanning Tree Protocol
Edge Port

O ¥ port9 Normal 8 Gdefault @quarantine @Enabled (%8

Spanning Tree Protocol

Obrdzek 25 - FortiSwitch porty

Vice informaci a kompletni administracni pravodce je volné dostupny na strankach vyrobce,
viz.: https://docs.fortinet.com/document/fortimanager/7.0.0/administration-
guide/512210/setting-up-fortimanager.

4.1.1.3 Komunikacni matice
Prostupy mezi jednotlivymi segmenty LAN sité v centrdini lokalité a na koncové lokality sité
PLA budou definovdny pomoci centralni management konzole FortiManager a distribuovany
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do jednotlivych VDOM vytvorenych na stévajl'cim_ dle komunikac¢ni matice
uvedené v pfiloze tohoto projektu PLA-WAN-komunikacni-matice.xIsx.

V dobé vzniku tohoto projektu nejsou zfejmé vazby potfebnych prostupl na trover TCP/UDP
portd, zejména pro technologickou ¢ast sité. Bez profilovani pfipojovanych zafizeni pomoci
FortiNAC a proaktivni ochrany Fortinet Zero Trust Network Access tak budou pravidla
definovana na zdkladé IP adresy a v pfipadé uZivatele a zafizeni pfipojeného do Microsoft
domény také na zdkladé znalosti pfihlaseného uZivatele do domény PLA.CZ pomoci Fortinet
SSO tak, jak je jiz v siti PLA implementovano.

4.1.2 Realizace projektu — etapa 2

V této etapé bude, nad jiz vybudovanou infrastrukturou z etapy 1 zavedeno fizeni pfistupu
k siti.

4.1.2.1 FortiNAC

Do virtudiniho prostfedi PLA bude nainstalovdna konzole FortiNAC, ktera umozni
centralizovanou spravu pro fizeni pfistupu k siti v centrdini lokalité a také koncovych lokalit
sité PLA. FortiNAC bude zalicencovan na celkovy pocet portli pristupovych prepinaci
s rezervou pro online zafizeni v bezdratové siti PLA. V dobé vzniku tohoto projektu je pocitdno
s licenci pro 2400 koncovych zafizeni.

FortiNAC bude integrovan vramci Fortinet Security Fabric s dalSimi nabizenymi a jiz
provozovanymi produkty Fortinet, jak je zfejmé z tabulky ¢. 12 — FortiNAC integrace.

4.1.2.1.1 Device profiler

Profilovani zafizeni je mechanizmus k automatické kategorizaci a kontrole zfizeni ktera se
pfipojuji do sité. Tento proces bézi kontinudlné, skenuje host databazi s IP adresami, pro
neznama zarizeni priradi typ na zédkladé profilG nebo pravidel nastavenych ve FortiNAC.
Device profiler pravidla pouzivaji informace jako je operacni systém, vendor OUIl apod. Po
kategorizaci zafizeni je k tomuto zafizeni pfidruzeno pravidlo pouzité k jeho profilovani. Pokud
se zarizeni odpoji od sité a pozdéji se znovu pripoji, profiler zafizeni potvrdi, Ze zafizeni stdle
odpovida pravidlu. Pokud zafizeni neodpovida jeho pridruzenému pravidlu, profiler zafizeni
mUze zafizeni deaktivovat nebo upozornit spravce pomoci uddlosti a alarmu.

Pokud se nova, neznama zarizeni pfipojuji k siti Device profiler zafizeni kategorizuje a umistuje
je do FortiNAC na zakladé pravidel profilovani. Proces je nasleduijici:
1. Zafizeni nebo host se pfipoji k siti.
2. FortiNAC zjisti, Ze se néco pripojilo.
3. Funkce Device Identity kontroluje MAC adresu. Pokud je MAC adresa k dispozici,
identita zafizeni ji porovna se zndmymi MAC adresami.
4. Pokud MAC adresa neni znama, zafizeni se umisti do host databdze jako rogue s dalSimi
dostupnymi informacemi, jako je IP adresa nebo operacni systém.
5. Pokud ma zafizeni IP adresu, profiler zafizeni porovna dostupné informace o zafizeni s
pravidly profilovani zafizeni.
6. Shoda je uréena kombinaci typu zafizeni a jedné nebo vice metod detekce zafizeni.
Pokud je naptiklad vybranym typem zafizeni Mobilni zafizeni a vybranou metodou je
DHCP fingerprinting, pak by toto pravidlo odpovidalo zafizeni se systémem Windows
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CE. DHCP fingerprintining by urcil, Ze zafizeni pouzivd Windows CE, coZ je operacni
systém, ktery odpovidd mobilnimu zafizeni. Metody identifikace zaloZzené na
fingerprinting pouzivaji databdzi na FortiNAC, kterou uzivatel nemUzZe upravit.

Pokud je povolena funkce Upozornit sponzora, FortiNAC nebo fidici server odesle e-
mail vSem spravclm zafizeni, ktefi maji oprdvnéni pro zafizeni spojend s timto
pravidlem.

Zatizeni je pfifazen typ zafizeni obsazeny v pravidle. Pokud to vSak neni pravidlo Catch
All, které nema zadny typ.

Zatizeni je pfifazena role obsazend v pravidle. Pokud neni vybrdna zadna role, je
zafizeni ptifazena vychozi NAC role.

Zatizeni lze registrovat automaticky nebo ruéné. Pokud je pravidlo nastaveno na ru¢ni
registraci, musi se v menu Profiled Devices zaregistrovat.

Pokud je v pravidle povoleno Zaregistrovat jako, Ize zafizeni umistit do zobrazeni Host
View, nebo do Inventory, nebo do obou.

Pokud je zvoleno Host View, muze byt zatizeni pfidano do konkrétni skupiny uvedené
v Host View.

Pokud je zvoleno Inventory, zafizeni se pfida do kontejneru uréeného uzivatelem.
Pokud byla moZnost pfistupu nastavena na omezeny ¢as, je pristup k siti u zafizeni
umisténych v Host View omezen na nakonfigurované casy. Aby zafizeni nemohla
pristupovat k siti mimo nakonfigurovany ¢asovy rdmec, jsou oznaéena jako , At Risk”
pro hosta bez pfistupu.

Pokud zafizeni proslo celym procesem a bylo zaregistrovano automaticky nebo rucné,
jiz se nebude zobrazovat jako rogue.

Pokud zafizeni neodpovida zadnému pravidlu, je pfidruzeno k vychozimu pravidlu
Catch All. V zavislosti na nastaveni nakonfigurovaném v ramci tohoto pravidla mize
byt zatizeni pfidruzeno k pravidlu, ale stale zlstava jako rogue.

Zatizeni, ktera jsou registrovdna a pridruzena k uZivateli, jsou umisténa do zobrazeni
Host View a odebrdna z okna Profiled Devices. Zatizeni, kterd jsou umisténa pouze v
Inventory, jsou odebrdna z profilovanych zafizeni. VSechna ostatni zafizeni zpracovana
profilem zafizeni z(istavaji v okné Profiled Devices a v zobrazeni Host View.

4.1.2.1.2 Monitor zafizeni

FortiNAC poskytuje visibilitu do sité. UmoZiuje zaregistrovat zndma zafizeni, izolovat nezndma
zafizeni a zjistit, kde jsou zafizeni pripojena k siti. Zafizeni Ize spravovat nebo ovladat na
zakladé roli zafizeni.

Zobrazit a zaregistrovat znama zafizeni Ize provést nékolika zplsoby. Je vhodné vsak zacit
s prepinaci, smérovaci a radici, protoZe tato zafizeni ovladaji sit a poskytuji FortiNAC
informace o dalsich zafizenich pfipojenych k siti. Zplsoby registrace zatizeni:

Import zafizeni — CSV soubory obsahujici informace o zafizeni, Ize je vyuzit k importu
zatizeni do FortiNAC. Kazdy typ zafizeni musi byt v samostatném souboru. Lze
importovat SNMP zafizeni i zafizeni, kterd nejsou dostupnd pres SNMP (nebo
pingovatelna).

Discovery — automatizovany proces spustény spravcem FortiNAC. FortiNAC
prohledava rozsahy IP adres zafizeni, ktera Ize spravovat pomoci protokolu SNMP. Jak
je objeveno a ve FortiNACu je vytvoren model kazdého zafizeni, Ize jej zobrazit v
pohledu Network Devices. Kazdé zafizeni pak musi byt nakonfigurovano, aby bylo
zajisténo, Ze FortiNAC mad spravna hesla do CLI a konfigurace VLAN.
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e Registrace non-SNMP zafizeni — zarfizeni, ktera nelze spravovat pomoci protokolu
SNMP, jako jsou tiskarny, bezpecnostni kamery nebo poplasné systémy. Tento typ
zafizeni se oznacuje jako pingovatelné zafizeni. Zafizeni, ktera nejsou SNMP, lze
importovat do databdze, jak je uvedeno vyse, lze je zaregistrovat ru¢né nebo je Ize
automaticky zaregistrovat pomoci Device profiler.

e Registrace PC — PC jako zafizeni Ize provést ru¢né pripojenim PC k siti. Kdyz FortiNAC
detekuje pfipojeni, pocita¢ se zobrazi v Host View jako rogue. Lze poté vybrat jedno
nebo vice PC a zaregistrovat je jako zafizeni, jak je uvedeno vyse.

Registraci PC Ize do urcité miry automatizovat. VyZzaduje to instalaci agenta na PC. Persistent
Agent lze poté nakonfigurovat tak, aby registroval pocitace podle hostname. Agent se pfipoji
k serveru FortiNAC, zaregistruje pocita¢ podle nazvu hostitele a odesle informace jako je IP
adresa a MAC adresa, zpét do databaze. ProtoZe agent se pouziva pouze jako mechanismus
registrace pocitacd, neni vyZzadovana zadna bezpecnostni politika.

Kdyz se jakékoli zafizeni pfipoji k siti, FortiNAC zkontroluje, zda je zaregistrovano nebo ne.
Registrovanym zafizenim je povolen pfistup do produkéni sité. Neregistrovand, nebo nezndma
zafizeni jsou umisténa v izolaéni VLAN.

4.1.2.1.3 Integrace s FortiSwitch
FortiNAC se nauci kde jsou koncové body pfipojeny na zakladé nasledujicich metod:
e SNMP Link State trap odeslany prepinacem
e Syslog zpravou o pridani/odebrani MAC adresy
e RADIUS komunikaci
e L2 Polling — ziskdnim MAC adres z CAM tabulky pfepinace
e L3 Polling — ziskdnim ARP cache ze smérovace

FortiSwitche ve FortiLink modu jsou fizeny pomoci FortiGate. FortiNAC poskytuje viditelnost v
siti (kde se koncové body pfipojuji) a spravuje pfifazeni patficné VLANy pro koncové body.
Toho je dosazeno odeslanim prislusného konfiguracniho pfikazu do zafizeni. Kdyz FortiNAC
provede jakékoli zmény ve FortiGate nebo FortiSwitchi, Fortigate/FortiSwitch nasledné
aktualizuje FortiManager, ktery je diky tomu synchronizovan.

4.1.2.1.4 Integrace Fortinet Security Fabric
Fortinet Single Sign-On (FSSO) je protokol pro transparentni autentikaci uzivatele na FortiGate.
FortiNAC vystupuje v roli Collector Agent, ktery ziskava informace o pfipojeni uzivatele do sité
PLA. Tyto informace poté pres TCP port 8000 zasila na FortiGate. Tyto udalosti obsahuiji:

e Device Information: IP adresu

e User information: User ID nebo MAC adresu (pokud neni User ID)

e User Group Filter: FortiNAC User Group, Host Group nebo Firewall Tag
Kdyz online zaregistrované zafizeni vyhovi nakonfigurované politice FortiNAC Network Access
Policy tak, FortiNAC odesle FortiGate jednu z nasledujicich moznosti:

e Firewall Tag

e User nebo Administrator Group

e Host Group
FortiGate pouzije tyto informace k uplatnéni prislusnych IPv4 politik na zafizeni. Host status
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ma prednost pred nakonfigurovanou politikou. FortiNAC napftiklad nepouzije politku pro
pristup k siti, pokud je zaregistrované zafizeni oznaceno jako ohrozené, ale zafizeni oznacené
jako At-Risk presune do VLAN definované jako , Karanténa“ s omezenym pfistupem do sité
PLA.

4.1.2.1.5 Integrace SD-WAN

FortiNAC poskytuje nejen kontrolu souladu a kontrolu pfistupu, ale také poskytuje komplexni
viditelnost pripojenych zafizeni. FortiGate v koncovdach lokalitdich ve WAN siti PLA mGzou
ziskat tyto informace z FortiNAC pomoci metody Fortinet SSO a pouZivat je v téchto tfech
hlavnich oblastech:

e Firewall politiky, které umozniuji uréitym zarizenim komunikovat pouze k zamyslenym
cilim, jako je napt. IP kamera, kterd mlze komunikovat pouze s DNS serverem a
serverem s fizenim IP kamery.

e QoS politiky k definovani rlznych zatizeni ve stejné podsiti které ziskaji pozadované
QoS bez ohledu na jejich IP adresy. Zafizeni PoS a PC s Windows mohou byt ve stejné
podsiti, ale mohou vyzadovat rizné QoS politiky.

e SD-WAN, kdy lze pouZzivat rtizné politiky pro rlizna zarizeni na zakladé jejich znacky
nebo typu zafizeni identifikovaného pomoci FortiNAC a fidit provoz pres nékteru
z linek vybudované SD-WAN sité PLA.

4.1.2.1.6 Profily uzivateld
Profily uZivatel(/hostU se pouzivaji k mapovani sad host( a uzivatell na politiky pfistupu k siti,
zdsady dodrzovani koncovych bod(, Supplicant EasyConnect politiky, pravidla portdlu nebo
pravidla zabezpeceni. Stejné profily Ize znovu pouzit v mnoha rtiznych politikach.
Profily uzivatell/hostl jsou kombinaci udaji uZivatel/host. Profil hosta nebo uZivatele neni
pevny, ale mizZe se zménit na zdkladé presunuti uZivatele do jiné skupiny, pouZiti nového
atributu, pfipojeni k siti na jiném misté nebo aktudlni denni doby. UZivatelé/hosté jsou
klasifikovani pouze v dobé&, kdy potfebuji sluzbu, napriklad politiku pro pfistup k siti. Kdyz
FortiNAC vyhodnoti pfipojeni, jsou data pro uZivatele a hosta uprednostnéna nasledovné:

e Prihlaseny uzivatel a host

e Registrovany uZivatel a host

e Registrovany host

4.1.2.1.7 Network access policies

Politiky pFistupu ksiti se skladaji z profilu uZivatele a konfigurace pfistupu k siti. Profil
uzivatele/host se pouziva k urceni uZivatel( a hostU, na které se tato politika mlzZe vztahovat.
Konfigurace pfistupu k siti pfifazuje zachazeni, které uZivatelé a hosté obdrzi pfi pripojeni k
siti.
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Network Access Policy

User/Host Profile Network Access Configuration
Matches based on: *Access Value/VLAN
*Where hostconnects *CLI Configuration

*Groups containing the hostor user
*Hostor user data
*Time of Day

Obradzek 26 - FortiNAC Network Access Policy

Veskera zatizeni pristupujici k siti PLA budou identifikovana, profilovana a na zakladé znalosti
zafizeni budou zavedeny a prosazovany politiky, které omezi pfistup k siti pouze na to, co je
pro dané zafizeni pozadovano, dle zadané komunikaéni matice uvedené v pfiloze tohoto
projektu PLA-WAN-komunikacni-matice.xlsx.

Vice informaci a kompletni administracni pravodce je volné dostupny na strankach vyrobce,
viz.: https://docs.fortinet.com/document/fortinac/9.1.0/administration-
guide/659283/fortinac.

4.1.2.2 FortiAuthenticator

Do virtudlniho prostfedi PLA bude nainstalovdna centralni autentiza¢ni konzole
FortiAuthenticator, ktera umozni centralizovanou spravu pro fizeni pfistupu k siti v centralni
lokalité a také koncovych lokalit sité PLA. FortiAuthenticator bude zalicencovan na celkovy
pocet on-line uzivatel( v siti PLA. V dobé vzniku tohoto projektu je pocitano s licenci pro 1100
uzivatel(.

FortiAuthenticator poskytuje sluzby identity uzivatel( nejen pro produktovou rfadu Fortinet,
ale i pro zafizeni tfetich stran. FortiAuthenticator poskytuje nékolik funkci, véetné:

e Ovérovani — FortiAuthenticator zahrnuje podporu standardniho protokolu RADIUS,
metody ovérovani serveru pomoci protokolu LDAP (Lightweight Directory Access
Protocol) a SAML (Security Assertion Markup Language), ktery se pouziva k vyméné
udajli o ovérovani a autorizaci mezi poskytovatelem identity (IDP) a poskytovatel
sluzeb (SP).

e Dvoufaktorové ovérovani — FortiAuthenticator mlze fungovat jako dvoufaktorovy
ovérovaci server s podporou jednorazovych hesel (OTP) pomoci FortiToken Hardware,
FortiToken Mobile, SMS (Short Message Service) nebo e-mailu. Dvoufaktorové
ovérovani FortiAuthenticator je kompatibilni s jakymkoli systémem, ktery podporuje
RADIUS.

e Podpora IEEE802.1x — FortiAuthenticator podporuje standard 802.1X pro pouziti v
bezdratovych a kabelovych sitich FortiGate.

e Identifikace uZivatele — FortiAuthenticator muZe identifikovat uZivatele
prostrfednictvim vice zdroju dat, véetné sluzby Active Directory (AD), klientského
pocitace, prihlaseni k portalu pro hosty, RADIUS accounting, Kerberos a rozhrani REST

API.

e Sprava certifikdtd — FortiAuthenticator mlze vytvaret a podepisovat digitalni
certifikaty pro pouZiti naptiklad ve FortiGate VPN a ulozisté certifikat USB FortiToken
300.
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Integrace — FortiAuthenticator se mulze integrovat s ovérovacimi systémy RADIUS,
LDAP a SAML jinych vyrobcl, coz umozZni znovu pouZit stavajici zdroje informaci.
Rozhrani REST API Ize také pouZit k integraci s externimi provision systémy.

Dostupné metody identifikace uZivatele jsou naznaéeny na nasledujicim obrazku:

ey :

B / -
B

b
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\ 4 v \ 4 \4 \4 \
Active SSO RADIUS
: e Login Portal . REST
Directory Kerberos Mobility & Widgets Accounting || SYSLOG API

Poling Agent Records

v v v v v v

User Identity Management Database
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Obrdzek 27 - FortiAuthenticator User Identity

),

A

4.1.2.2.1 Identifikace uZivatele

FortiAuthenticator mize identifikovat uzivatele prostfednictvim vice zdroj(i dat, v€etné sluzby
Active Directory (AD), klientského pocitace, prihlaseni k portalu pro hosty, RADIUS accounting,
Kerberos a rozhrani REST API.

Uzivatelska databdaze FortiAuthenticator ma tu vyhodu, Ze mlZe s kazdym uzivatelem spojovat
rozsahlé informace, jak je o¢ekdvané od server( RADIUS a LDAP. Tyto informace zahrnuiji, zda
je uzivatel administratorem, pouZziva ovéreni RADIUS nebo pouziva dvoufaktorové ovéreni, a
zahrnuji osobni informace, jako je celé jméno, adresa, moznosti obnoveni hesla a skupiny, ke
kterym uZivatel patfi.

FortiAuthenticator podporuje ziskani uzivatelské identity z nasledujicich externich zdroju:

LDAP — Vzdaleni uzivatelé LDAP mohou byt importovani do databaze uzivatell
FortiAuthenticator z LDAP server(, zahrnujici sluzbu Microsoft Active Directory (AD).
Podobné jako u lokdlnich uzivatell Ize pak u uzivatel( pfifadit token pro dvoufaktorové
ovéreni.

RADIUS - Vzdalené uZivatele protokolu RADIUS lze vytvaret, migrovat na uZivatele
LDAP, upravovat a mazat. Nékteré sluzby mohou pfijimat informace o ovéfeném
uzivateli prostfednictvim vendor RADIUS specifickych atributl. Skupiny uzivatel( a
uzivatelské ucty FortiAuthenticator pak mohou zahrnovat atributy RADIUS pro Fortinet
a dalsi dodavatele.

Atributy ve skupinach uZivateli mohou specifikovat obecnéjsi informace vztahuijici se
na celou skupinu. Napfiklad zadani atributl dodavatele jiného vyrobce do prepinace
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muze umoznit pfihlaseni na Urovni spravy vsem ¢lentim skupiny Network Admins nebo
autorizovat uzivatele na spravnou Uroven oprdavnéni v systému.

e SAML - Vzdaleni uZivatelé z externiho systému typu SAML (Security Assertion Markup
Language).

FortiAuthenticator bude integrovan na stavajici doménové rfadice v doméné PLA.CZ pomoci
vzdaleného LDAP serveru a pomoci protokolu RADIUS na dalsi pozadované bezpecnostni
feSeni implementované ve 2. a 3. etapé tohoto projektu.

FortiAuthenticator bude poskytovat centralizované autentizacéni sluzby, véetné jednotného
prihlaseni (SSO). FortiAuthenticator také bude poskytovat portalovou sluzbu pro hosty
pristupujici k dratové i bezdratové siti PLA jak v centralni lokalité, tak i v koncovych lokalitach
WAN sité PLA.

4.1.2.3 Bezdrdtovd sit

V této etapé lze také vybudovat bezdratovou sit jak v centrdlni lokalité, tak i v koncovych
lokalitach WAN sité PLA. Jednotlivé pfistupové body bezdratové sité budou do Fortinet
Security Fabric integrovany pomoci Fortilink, jak je uvedeno v kapitole 3.2.3.

4.1.2.3.1 FortiManager AP Manager
Centrdlni management konzole FortiManager umoZziiuje spravovat pristupové body FortiAP,
které jsou ovladany zafizenimi FortiGate a jsou spravovany FortiManagerem. AP Manager Ize
pouZit pro ndasledujici rezimy spravy:
e Centralni sprdva spravovanych pfistupovych bodd — Ize prohlizet, vytvaret, upravovat
a importovat profily. Profily WiFi sdileji spolecnou databdzi. Profily se pouZiji na
jakékoli zafizeni bez ohledu na to, ke kterému kontroleru FortiGate je pfistupovy bod
pfipojen.
e Per-device management fizenych pfistupovych bodl — Ize zménit nastaveni pro kazdy
spravovany pfistupovy bod. VSechna zafizeni FortiAP a profily WiFi jsou spravovany na
urovni zatizeni bez sdilenych objekta.

V centralni lokalité i koncovych lokalitdch sité PLA predpokldddme pouzZiti centrdlni spravy
FortiAP, coz umozni vytvofit jednotné prostredi bezdratové sité napfic lokalitami sité PLA.

+ CreateNew [ Edit F Delete 5 AssignProfile fMore~ & Column Settings~ Q]
o # A Access Point Connected Via SSIDs Channel Clients OS Version AP Profile
01 FP320B3X00000000 192.168.100.116 Radio 1: Radio 1: 0 Radio 1:2 FP320B-v5.4-build0371
Radio 2: Radio 2: 0 Radio 2:2

o 2 FP320B3X00000000 Radio 1: Radio 1: 0 Radio 1:0
Radio 2: Radio 2: 0 Radio 2:0

o 3 FP320C3X00000000 192.168.100.112 Radio 1: Radio 1: 6 Radio 1:1 FP320C-v5.6-build0476
Radio 2: Radio 2: 132 Radio 2:0

o 4 FP320C3X00000000 192.168.100.111 Radio 1: Radio 1: 6 Radio 1:0 FP320C-v5.6-build0476
Radio 2: Radio 2: 136 Radio 2:2

0 6 PS223E3X00000000 192.168.1.122 Radio 1: Radio 1: 6 Radio 1:0 PS223E-v5.4-build4137
Radio 2: Radio 2: 36 Radio 2:0

o7 PS311C3U00000000 192.168.1.123 Radio 1: Radio 1: 165 Radio 1:2 PS311C-v5.4-build0155
Radio 2: Radio 2: 0 Radio 2:0

o5 PU421E3X00000000 192.168.100.113 Radio 1: Radio 1: 0 Radio 1:0 PU421E-v5.4-build0035
Radio 2: Radio 2: 0 Radio 2:0

Obrdzek 28 - FortiManager AP Manager

Presny pocet a umisténi jednotlivych pfistupovych bod(i v centrdlni lokalité a koncovych lokalit
sité PLA neni v tomto projektu stanoven. Doporuéujeme zpracovat pro toto reSeni samostatny
projekt, ktery by vychdazel za stavu implementace Security Fabric popisované timto projektem.
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Zejména se jedna o skute¢né pozadavky na pokryti signdlem bezdratové sité, ze kterého by se
dal urcit pocet a umisténi.

4.1.3 Realizace projektu — etapa 3

V dalsi etapé projektu bude zavedeno fizeni pfistupu ke koncovému bodu prostfednictvim
integrované viditelnosti, kontroly a proaktivni ochrany Fortinet Zero Trust Network Access
(ZTNA), jak uvedeno v kapitole 3.1.1.2.

FortiClient agent funguje jako agent ZTNA, bude nainstalovdn na koncova zafizeni v siti PLA
a bude poskytovat nepfretrzita telemetricka data zabezpecleni koncovych bod(, vcetné
zranitelnosti operaéniho systému zafizeni a aplikaci. V zavislosti na expiraci podpory
stdvajiciho feSeni antivirové ochrany stanic a serverd v siti PLA mUze byt FortiClient agent
pouzit jako adekvatni ndhrada tohoto reseni.

FortiClient Enterprise Management Server (EMS) bude nainstalovan do virtudlniho prostredi
PLA. Tato centrdlni konzole bude nedilnou soucasti pti konfiguraci a spravé feSeni ZTNA.

4.1.4 DalSi rozvoj Fortinet Security Fabric

Jak je uvedeno vy3e, stavajici firewall || | | I c imitujicim faktorem pro dalsi rozvoj
zabezpecleni sité PLA. Vybudovani plné redundantni infrastruktury datového centra sité PLA
vyzaduje nahrazeni za nové bezpecnostni prvky Fortinet zapojené v rezimu
vysoké dostupnosti v serverovnach A a B.

4.1.4.1 FortiGate 600F

Rada FortiGate 600F poskytuje vysoce vykonné funkce firewallu nové generace (NGFW) pro
velké podniky a poskytovatele sluzeb. S vysokorychlostnimi rozhranimi, vysokou hustotou
portl a vysokou propustnosti jsou idealni pro nasazeni na perimetr sité, v jadru hybridniho
datového centra a také napfi¢ internimi segmenty. Vyuziva nejnovéjsi SPU NP7 network
procesor, Spickové IPS, kontrolu SSL a pokrolilou ochranu pred hrozbami k optimalizaci
vykonu sité.

Klicové parametry navrhované fady FortiGate jsou tyto:

Firewall IPS NGFW Threat Protection | Interfaces
139 Gbps | 14 Gbps 11,5 Gbps 10,5 Gbps 16x 1GE RJ45, 8x 1GE SFP, 4x 10GE
SFP+, 4x 25GE SFP28

Tabulka 19 - FortiGate 600F
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FortiGate 600F/601F
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o 0 ©

Interfaces Hardware Features

2x USB Ports
. 2x GE RJ45 MGMT/HA Ports
. 16x GE RJ45 Ports NP7 cPa 1 ™M 25GE Dﬁgl 48068

4% 10GE/GE SFP+/SFP Slots
4x 25GE/10GE SFP28/SFP+ Ultra Low Latency Slots

Nioinisiwinie

Obrazek 29 - FortiGate 600F

4.1.4.2 Endpoint Detection & Response (EDR)

FortiEDR poskytuje pokrocilou ochranu pred hrozbami v redlném case pred i po infekci.
FortiEDR vyuZiva architekturu Fortinet Security Fabric a integruje se s mnoha komponentami
Security Fabric véetné FortiGate, FortiNAC, FortiSandbox a FortiSIEM. Redeni pro zabezpeéeni
koncovych bodU je postavené od zakladu k detekci pokrocilych hrozeb a zastaveni naruseni a
poskozeni ransomwarem v redlném case i na jiz kompromitovaném zafizeni, coz umoziuje
automaticky reagovat a napravovat incidenty k ochrané dat, vcetné zajisténi
provozuschopnosti systému a zachovani kontinuity.

PRE-INFECTION POST-INFECTION

db@‘%\l:@%

Discover & © Respond&  Remediate & Roll
Predict : *Investigate Back

Obrdzek 30 - FortiEDR funkce

4.2 Koncové lokality

V dobé vzniku tohoto projektu jsou ve vySe uvedenych koncovych lokalitdch WAN sité PLA
instalovany firewally FortiGate, jako soucast SD-WAN technologie. Jde vesmés o FortiGate
fady FG40F, FG60F a FG80F které podporuji veSkeré uvedené funkce Fortinet Security Fabric.

4.2.1 Realizace projektu —etapa 1

V prvni etapé realizace projektu pro koncové lokality budou nahrazeny dosluhujici pfepinace
v jednotlivych lokalitdch. Navrhované prepinace dle tabulky €. 18 - Pfistupové prepinace,
budou k jednotlivym nainstalovanym FortiGate v SD-WAN pfipojeny pomoci Fortilink a
integrovany do Fortinet Security Fabric tak, jak je popsano v kapitole 3.3 - Koncové lokality.
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Pro centralizovanou spravu prepinacli a FortiGate bude pouzit FortiManager, viz. kapitola
4.1.1.2 — FortiManager.

Pro identické lokality jako jsou napf. jezy bude moziné pouzit spravu prepinacd v rezimu
centralniho managementu. Budou vytvoreny FortiSwitch Template, které budou obsahovat
definice VLAN, bezpecnostni profily, profily LLDP a QoS politiky. Tyto template jsou pak
pfifazeny k jednotlivym spravovanym typim prepinacu.

+ CreateNew [# Edit % Clone P Delete Q WhereUsed 31 Import #& Column Settings v QI
0O Name Description Platform Last Modified Created Time
(=] 124-poe FortiSwitch-124D-POE administrator/2021-03-16 09:54:17 2021-03-16 09:51:22
0 248-poe FortiSwitch-248D-POE administrator/2021-03-16 09:54:20 2021-03-16 09:51:38
0 switch-124D FortiSwitch-124D administrator/2021-03-16 09:54:22 2021-03-16 09:51:58

Obrdzek 31 - FortiSwitch Template

V lokalitach, kde je poZzadovano specifikovat vlastni pravidla, nebo pfifazeni jednotlivych portt
prepinace k témto pravidlim bude pouZita sprava prepinacl v rezimu per-device spravy.

4.2.1.1 Komunikacni matice

Prostupy mezi jednotlivymi segmenty LAN sité v koncovych lokalitdch sité PLA budou
definovany pomoci centralni management konzole FortiManager a distribuovany do
jednotlivych FortiGate, instalovanych v rdmci vybudovani SD-WAN sité PLA, dle komunikaéni
matice uvedené v pfiloze tohoto projektu PLA-WAN-komunikacni-matice.xlsx.

V dobé vzniku tohoto projektu nejsou zfejmé vazby potfebnych prostupl na troveri TCP/UDP
portd, zejména pro technologickou ¢ast sité. Bez profilovani pfipojovanych zafizeni pomoci
FortiNAC a proaktivni ochrany Fortinet Zero Trust Network Access tak budou pravidla
definovana na zdkladé IP adresy a v pfipadé uZivatele a zafizeni pfipojeného do Microsoft
domény také na zdkladé znalosti pfihlaseného uzZivatele do domény PLA.CZ pomoci Fortinet
SSO tak, jak je jiz v siti PLA implementovano.

Soucasti standardni licence FortiCare jsou signatury Application Control, Device & OS
Identification a definice Internet Service Database. Tyto bezpecnostni definice pak lze pouzit
pro pozadované politiky.

4.2.1.2 Monitoring provozu sité v koncovych lokalitdch

Vsechny zafizeni FortiGate v koncovych lokalitdch budou v ramci Fortinet Security Fabric
integrovany s jiz nainstalovanym centralnim logovacim nastrojem FortiAnalyzer. Ve vSech
firewallovych politikdch bude zapnuto logovani provozu a logy automaticky v redlném case
odesilany na tento nastroj.

4.2.1.2.1 One-arm sniffer

FortiGate umoznuje pouzit fyzické rozhrani jako systém detekce naruseni (IDS). Provoz
odeslany na toto rozhrani je zkoumdan na shodu s nakonfigurovanym profilem zabezpedeni,
potencionalni hrozby se zaprotokoluji a poté se zrusi veskery pfijaty provoz.

One-arm sniffer Ize také pouzit v konfiguraci FortiGate tak, aby fungoval jako zafizeni IDS bez
skute¢ného zpracovani paketll. Fyzické rozhrani v rezimu sniffer je ptipojeno k portu SPAN
prepinace nebo vyhrazené sitové karté, ktera maze replikovat provoz na FortiGate.

Pro plnohodnotné vyuziti IDS systému je nutné pouzit profily s bezpecnostnimi definicemi
Antiviru, Aplika¢ni kontroly, WebFilteru a IPS. Tyto definice vyZaduji mit platnou licenci pro
tyto sluzby na FortiGate v koncové lokalité a byt pfipojen k FortiGuard Distribution Network
(FDN), nebo k FortiManageru v roli built-in FDS.
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Provoz skenovany na rozhrani One-arm sniffer je zpracovavan v CPU, i kdyzZ je na FortiGate k
dispozici hardware SPU (NPU nebo CP). MUZe tak zpUsobit vyssi vyuZiti procesoru a pracovat
provozu, které je kdispozici na FortiGate. Ztohoto dlvodu doporucujeme vyuZit tuto
funkcionalitu pouze v nejnutnéjsim pripadé a pouze po nezbytné dlouhou dobu. V dalsich
etapach realizace projektu je Ffizeni a monitoring provozu v koncovych lokalitach vyresen na
urovni znalosti a chovani jednotlivého koncového bodu, véetné zafizeni typu loT.

4.2.2 Realizace projektu —etapa 2 a3

V téchto etapach bude zavedeno fizeni pristupu k siti pomoci FortiNAC a fizeni pfistupu ke
koncovému bodu prostfednictvim integrované viditelnosti, kontroly a proaktivni ochrany
Fortinet Zero Trust Network Access (ZTNA). Realizace je stejnd pro centralni i koncové lokality.
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5. Doporucené zaskoleni spravcl

Fortinet NSE Training Institute poskytuje certifikaci a Skoleni v rostouci oblasti kybernetické
bezpecénosti. Program zahrnuje Sirokou Skalu samoobsluznych Skoleni, vedenych instruktorem
a praktickych cviceni, ktera prokazuji zvladnuti komplexnich konceptl zabezpeceni sité. Z
nabizené Skaly skoleni doporucujeme ucast poZadovaného poctu administratord na téchto

Skolenich:

Nazev Rozsah | Forma Popis
(MD)
FortiGate Security 3 Self-paced Zakladni funkce FortiGate, véetné
online bezpecnostnich profil{
Instructor-led
FortiGate 2 Self-paced Jak pouzivat pokrocilé sité a
Infrastructure online zabezpeceni FortiGate
Instructor-led
FortiManager 2 Self-paced Zaklady pouzivani FortiManageru pro
online centralizovanou spravu sité mnoha
Instructor-led zarizeni FortiGate
FortiAnalyzer 1 Self-paced Zaklady pouzivani FortiAnalyzer pro
online centralizované protokolovani a
Instructor-led reportovani
FortiClient EMS 1 Self-paced Jak pouzivat FortiClient a spravovat
online FortiClient pomoci FortiClient EMS
Instructor-led
Secure Wireless LAN 1 Self-paced Jak nasadit, konfigurovat a resit
online problémy se zabezpecenou bezdratovou
Instructor-led siti LAN pomoci integrovaného
bezdratového reseni zahrnuijici
FortiGate, FortiAP, FortiWiFi, FortiAP
Cloud, FortiPlanner a FortiPresence
FortiAuthenticator 2 Self-paced Jak konfigurovat a nasadit
online FortiAutheticator, pouzivat
Instructor-led FortiAuthenticator pro spravu
certifikat a dvoufaktorovou
autentizaci, ovérovat uZivatele pomoci
serverld LDAP a RADIUS a SAML SSO a
jak mlze FortiAuthenticator fungovat
jako poskytovatel identity a
poskytovatel sluzeb SAML
FortiNAC 3 Self-paced Jak vyuzit vykonné a rozmanité
online schopnosti FortiNAC pomoci
Instructor-led osvédcenych postupll pro dosazeni
viditelnosti, kontroly a reakce
FortiEDR 2 Self-paced Jak pouzivat FortiEDR k ochrané
online koncovych bod( proti pokrocilym
Instructor-led utoklm pomoci funkce reakce na
incidenty v redlném case
Secure Access 3 Self-paced Jak FortiGate, FortiAP, FortiSwitch a
online FortiAuthenticator umoznuji
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Instructor-led zabezpecené pfipojeni pres dratové a
bezdratové sité, jak udrzet sit
zabezpecenou vyuzitim integrace
Fortinet Security Fabric mezi FortiGate,
FortiSwitch, FortiAP a FortiAnalyzer k
automatické karanténé rizikovych a
kompromitovanych zatizeni pomoci

v v o

spoustécu 10C

Enterprise Firewall 3 Self-paced Jak implementovat, fesit problémy a
online centrdlné spravovat infrastrukturu
Instructor-led podnikového zabezpeceni sloZzenou z

vice zafizeni FortiGate

Tabulka 20 - Skoleni NSE Institute

Odhadovand naro¢nost na spravu navrzeného reseni zalezi, které vSsechny etapy (technologie),
navrzené v tomto projektu bude v kone¢ném dlsledku realizovany.

V pfipadé, Zze budou realizovany vsechny nize zminéné technologie:

Fortigate Firewall Security a infrastructure, Fortimanager, Fortianalyzer, FortiClient EMS,
FortiAuthenticator, FortiNAC a FortiEDR. Je nutné pocitat pro RSP (generdlni feditelstvi)
s orientacni ¢asovou ndrocnosti 252h na kalendarni mésic. Pro zdvod je nutné pocitat
s orientacni ¢asovou ndrocnosti 8h tzn. 32h celkem na kalendarni mésic (celkem 4 zavody
v organizaci). Pro lokalitu je nutné pocitat s orientacni ¢asovou naro¢nosti 2h tzn. celkem 112h
na kalendarni mésic (celkem 56 lokalit v organizaci).

Zvyse uvedeného vychazi celkovd casova ndrocnost na 2,4 pracovnika na 1 mésic (za
predpokladu jeho 100% pracovni utilizace (168h pracovnich hodin / 1 mésic).

Variantné uvadime i moZnost, Ze bude realizovan pouze FortiGate Firewall. V takovém pfipadé
¢inf orientaéni naroénost celkem 210h pro vechny organizaéni jednotky (1x RSP, 4x zavod, 56x
lokalita).

Z vyse uvedeného vychazi celkova ¢asova narocnost 1,5 pracovnika na 1 mésic za predpokladu
jeho 100% pracovni utilizace (168h pracovnich hodin / 1 mésic).

Doporuceni redlného fyzického poctu spravci s ohledem na pocet lokalit a jejich rozptylenost

nelze definovat. Tento fakt vychdzi z personalni politiky organizace — aktudlni utilizace
pracovnikl IT, jejich pracovni naplné apod.
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6. Parametry pro vybér HW a SW

Detailni parametry hardware, software pro vypsani vybérového fizeni jsou pfriloZzeny
v samostatné priloze ,,PLA-WAN-Technicka-specifikace.xlsx”, ktera je nedilnou soucdsti tohoto
dokumentu.
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