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Etapa 1.1 (Centralni lokalita)

Systémové prace budou obsahovat minimalné:

Nahrada FortiGate 600D

Demontaz stavajici infrastruktury

Montdaz novych prvk( do racku, L2 propojeni, HA

Aktualizace firmware, nastaveni lokalnich Uc¢td atd.

Registrace podpory zatizeni na strankach vyrobce

Zakladni konfigurace IP adresy, NTP, SNMP, logovani atd.

Zakladni zabezpeceni konfiguracniho rozhrani (ACL, bezpecné protokoly apod.)
Migrace konfigurace ze vSech stavajicich VDOM na nové prvky

Otestovani, testy redundance

Zaskoleni

Sitové prepinace LAN

Demontaz stavajici infrastruktury

Montdz novych prvkl do racku, L2 propojeni, sestohovani

Aktualizace firmware, nastaveni lokalnich Gctd, atd.

Registrace podpory zatizeni na strankach vyrobce

Zakladni konfigurace IP adresy, NTP, SNMP, logovani atd.

Zakladni zabezpeceni konfiguracniho rozhrani (ACL, bezpecné protokoly apod.)
L3 konfigurace tzn. kompletni migraci stavajici konfigurace na nové paterni prvky (z Cisco)
L2 konfigurace, pfifazeni VLAN, STP, LACP atd.

Propojeni se stavajici LAN/WAN

Konfigurace datacentrovych prepinaci pro pfipojeni serverové infrastruktury
Konfigurace QoS

Otestovani, testy redundance

Integrace do stavajiciho dohledového systému PRTG

Zaskoleni

VMware — vyména 10GE sitovych karet (4x ESX server DELL 2x server Lenovo SR590)

Prace budou provadény vzdy pouze na jednom ESX serveru tak, aby nedoslo k vypadku
produkénich server(
Zdokumentovani stavajici sitové konfigurace kazdého ESXi (Teaming, Security, VLAN, VM
portgroup, atd.)
Upgrade firmware serveru
Vyména stdvajicich 1GE karet za 1x 10GE 2-port SFP+
L2 propojeni — redundance DC prepinacl
Rekonfigurace vSwitch networking na provoz po 10GE (Teaming, Security, vVLAN, VM
portgroup, atd.).
Konfigurace NIC Teaming na Active/Standby:

o Management Network a vMotion = 1. vmnic active, 2.vmnic standby

o VM Network= 2. vmnic active, 1. vmnic standby
Oznaceni propojovacich kabel(
Dokumentaci skute¢ného nastaveni VMware vSphere prostredi
Akceptacni testy SPoF - Test odolnosti LAN Management Network

o Na Management IP testovaného ESXI serveru bude z management stanice pustén

prikaz ping
o Bude odpojen 1. 10GE port zvoleného ESXi serveru.
o Test se povaZuje za Uspésny tehdy:
= Testovany ESX stale odpovida na ping.



= V managementu vCenter je testovany ESXi server stale dostupny a zaroven
GUI identifikuje odpojenou vmnic.
= Po opétovném zapojeni 10GE portu testovany ESXi stale odpovida na ping a
v GUI identifikuje zapojeni.
o Stejny postup aplikovan pro druhy 10GE port
- Akceptacni testy SPoF - Test odolnosti LAN pfi vMotion
o Bude odpojen 1. 10GE port na zdrojovém ESXi serveru.
o Test se povaZuje za Uspésny tehdy:
= vMotion referencni VM na jiny ESXI server bude dokoncena.
=  Po opétovném zapojeni odpojeného 10GE portu a kontrole stavu ve vCenter
bude stejny postup aplikovan pro druhy 10GE port.
- Akceptacni testy SPoF - Test odolnosti LAN VM Network
o Zreferenéni VM bude spustén pfikaz ping na default GW a soucasné na jinou
domluvenou IP adresu v jiném segmentu.
o Bude provedeno fyzické odpojeni 1. 10GE portu ESX serveru, na kterém aktudlné bézi
referencni VM.
o Test se povaZuje za Uspésny tehdy:
= Ping z referencni VM stale pokracuje. Pri failover a failback muize dojit k
vypadku v fadu jednotek ping.
=  Po opétovném zapojeni odpojeného 10GE portu referencni VM stéle
odpovida na ping.
o Po opétovném zapojeni odpojeného 10GE portu se stejny postup opakuje i u
druhého 10GE LAN portu.
o - Test bude proveden na vSsech VM portgroup.
- Akceptacni testy budou provedeny postupné na vSech ESXi hostech.

SW pro centrdlni management (FortiManager)
- Instalace SW Appliance do prostiedi VMware
- Aktualizace, zakladni nastaveni (IP adresa, management atd.)
- Registrace podpory zafizeni na strankach vyrobce
- Pripojeni vSech podporovanych zafizeni v LAN/WAN infrastruktufe zadavatele
- Vytvoreni bali¢ka politik pro jednotlivé skupiny zafizeni
- Synchronizace balickl politik s registrovanymi zafizenimi
- Vytvoreni vzorové template pro zjednoduseni konfigurace
- Vytvoreni vzorové template pro upgrade firmware
- Nastaveni monitoringu provozu vsech SD-WAN siti a VPN
- Otestovani komunikace
- Zaskoleni



Etapa 1.2 a 1.3 (Koncové lokality)

Systémové prace budou obsahovat minimalné:

Demontaz stavajici infrastruktury

Montdaz novych prvkl do racku, L2 propojeni, sestohovani

Aktualizace firmware, nastaveni lokalnich ucta atd.

Zakladni konfigurace IP adresy, NTP, SNMP, logovani atd.

Zakladni zabezpeceni konfiguracniho rozhrani (ACL, bezpecné protokoly apod.)
L2 konfigurace, pfifazeni VLAN migrace a doplnéni stavajici konfigurace, STP, LACP atd.
Propojeni se stavajici LAN/WAN

Konfigurace QoS

Otestovani, testy redundance

Integrace do stavajiciho dohledového systému PRTG

Zaskoleni



Etapa 2.1 (FortiNAC)

Systémové prace budou obsahovat minimalné:

Instalace SW Appliance do prostredi VMware

Aktualizace, zakladni nastaveni (IP adresa, management, certifikaty atd.)
Registrace podpory zatizeni na strankach vyrobce

Integrace do stavajici Microsoft domény

Integrace do Fortinet Security Fabric

Konfigurace parametri sitové visibility

Konfigurace parametri klasifikace koncovych zafizeni

Konfigurace L3 typu sitového nasazeni

Konfigurace izolované karanténni VLAN

Ptipojeni vSech podporovanych zafizeni v LAN/WAN infrastrukture zadavatele
Konfigurace pravidel zafizeni dle klasifikace

Konfigurace bezpecnostnich politik pro pristup do sité zadavatele
Konfigurace a instalace FortiNAC agent na vzorové koncové zafizeni
Konfigurace vzorového portalu pro registraci hostl do sité zadavatele
Konfigurace vzorového reportu

Otestovani komunikace

Zaskoleni



Etapa 2.2 (WiFi)

Systémové prace budou obsahovat minimalné:
- Montaz bezdratovych pfistupovych bod(
- Aktualizace firmware, nastaveni lokalnich uctl apod.
- Registrace podpory zafizeni na strankach vyrobce
- Zakladni konfigurace IP adresy, NTP, SNMP, logovani atd.
- Konfigurace SSID, bezpecnostni politiky, mapovani VLAN, autentizace atd.
- Integrace s feSenim FortiNAC
- Otestovani, testy redundance
- Integrace do stavajiciho dohledového systému PRTG
- Zaskoleni



Etapa 3 (FortiClient)

Systémové prace budou obsahovat minimalné:

Instalace SW Appliance na definovany server vdoméné zadavatele

Aktualizace, zakladni nastaveni management console

Registrace podpory zatizeni na strankach vyrobce

Integrace do stavajici Microsoft domény

Integrace do Fortinet Security Fabric

Konfigurace skupin pro spravu koncovych zafizeni

Konfigurace profil( koncovych zafizeni, min. pro zafizeni v siti a mimo sit zadavatele
Konfigurace politiky a detekce On-fabric pravidel

Konfigurace a instalace FortiClient na vzorové koncové zafizeni

Konfigurace a integrace Zero Trust tagl, konfigurace pravidel FortiGate dle téchto tagl
Otestovani komunikace

Zaskoleni



