Priloha €. 2 Pravidla pro zfizeni a pouzivani vzdaleného pristupu

Podminky pro umoznéni vzdaleného piistupu k ovladani pocitace:

1)

2)

3)

4)

5)

6)

7)

Pro vzdaleny pfistup musi byt ur€ena jedna, pfipadné€ nckolik mélo vetejnych IP adres, ze
kterych bude na konkrétni pocita¢ Povodi Labe, statni podnik (dale jen PLa) pfistupovano.
Vertejné IP adresy musi byt pridéleny konkrétni organizaci (servisni organizaci) ovéfitelné dle
RIPE NCC databazi.

Na stran¢ PLa (serveru ¢i stanici) musi byt za timto i¢elem nainstalovana aplikace, kterd umozni
Sifrovanou komunikaci s vyuzitim VNC protokolu (RFB protocol) napiiklad RealVNC
Enterprise server (dale VNC server). Instalaci aplikace provadi zasadné pracovnik odboru
informatiky (dale jen oINF), a to pfesné€ podle navodu na instalaci. Vyjimka z popsané¢ho navodu
neni mozna. Vzdalené pfipojeni na pocitace PLa pod administratorskym opravnénim musi byt
pod dohledem pfislusného informatika, vzdalené ptipojeni na pocitate PLa pod uzivatelskym
opravnénim muze povolit uzivatel PC PLa.

Musi byt zajisténo, ze se vzdalena strana pfipojuje jen s okamzitym odsouhlasenim (dialogem
VNC serveru) pravé ptrihlaseného uzivatele. Ten pak také po celou dobu vzdaleného ptipojeni
kontroluje, co se na daném pocitaci v PLa déje a nese za to plnou zodpovédnost. Vzdalena strana
nesmi znat zadné uzivatelské heslo pro ptihlaseni k pocitaci nebo do sit€¢ PLa, pouze heslo z
konfigurace VNC serveru. Nesmi byt tedy v zaddném piipadé povoleno ptihlaSeni vzdaleného
uzivatele na jakykoli ucet, ani nesmi byt umoznéno piipojeni vzdalené strany bez toho, Ze by
na obrazovce pocitace uzivatel na svém ptihlaSeni neodsouhlasil vzdaleny pfistup.

VNC server na systému Windows musi byt spravné nakonfigurovan dle popisu. Vzdalené stran¢
bude sdéleno heslo — nejméné 8 znakli vytvorené dle intenci pro bezpecné heslo. VNC server
na systémech Linux pak musi byt obsluhovan pouze informatikem oINF, zde bude odsouhlaseni
vzdaleného pripojeni provedeno zménou hesla VNC serveru, a po ukonceni ptipojeni a dohledu
informatika na vzdalené pripojeni bude opétovné provedena zména hesla na heslo, které je
vzdalené stran¢ neznamé.

Po spInéni v§ech podminek a kontrole instalace ze strany referatu systémové spravy oINF (dale
jen ref. SYS oINF), bude povoleno vzdalené ptipojeni na PC PLa (aprava FW pravidel)
a uzivateli ¢i zodpovédnému informatikovi bude sd€lena adresa a port pro vzdalené ptipojeni.

V pfipadg, ze uzivatel ¢i informatik v pribéhu prace zjisti jakoukoli ¢innost vzdalené strany,
ktera nesouvisi s divodem, k némuz byla moznost vzdaleného ptipojeni zfizena, neprodlen¢ na
pocitaci provede uzavieni VNC serveru a prostfednictvim svého nadiizené¢ho bude ihned
informovat vedeni oINF.

V piipadé, Ze ref. SYS oINF zjisti jakéhokoliv zneuziti vzdaleného pfipojeni, nebo poruseni
téchto pravidel, bude s okamzitou platnosti vzdaleny piistup znemoznén a o této skute¢nosti
bude informovan vedouci oINF.



