TECHNICKA SPECIFIKACE - INFRASTRUKTURA

Vyzkumny Ustav veterinarniho lékarstvi, v. v. i.

TECHNICKA SPECIFIKACE

Zakladni pozadavky na technické reseni

(2) Cilem projektu je zvySeni bezpecénosti a souvisejici modernizace IT infrastruktury. Dil¢i cile dle jednotlivych
komodit jsou specifikovany nasledovné:

Oznaceni | Komodita Pocet

K1 Virtualizacni platforma 1

(2) Je pozadovano feSeni zachovavajici a rozvijejici soucasné softwarové platformy Microsoft pro zachovani
kompatibility se stavajicimi systémy a aplikacemi. Pfechod na jinou platformu by zplsobil uZivatelské a provozni
potize.

(3) Pokud dodavatel vyZaduje vyuZiti konkrétnich softwarovych produktl a jim zvoleny pfistup k realizaci
zadani je na takovych konkrétnich fesenich zavisly, musi jejich pofizeni zahrnout ve své nabidce v potfebném
rozsahu a v rdmci nabidnuté ceny.

(4) Pokud dodavatelem nabizené reSeni vyzaduje komponenty ¢i sluzby neobsazené v pozadavcich zadani,
zahrne dodavatel do své ceny vSechny naklady na jejich pofizeni, instalaci, konfiguraci a dalsi sluzby potfebné
pro uvedeni do provozu, pficemz nesmi prekrocit pfedpokladanou hodnotu zakazky.

(5) Veskeré produkty, které dodavatel doddva v ramci plnéni zadavateli, musi splfiovat nasledujici podminky
a dodavatel spInéni téchto podminek potvrdi samostatnym ¢estnym prohlasenim:

(a) jsou nové, byly opravnéné uvedeny na trh v EU nebo pochazi z autorizovaného prodejniho kanalu
vyrobce,

(b) maji plnou zaruku od vyrobce,

(c) mohou byt podporovany vyrobcem a mohou byt soucasti servisniho a podplrného programu
vyrobce,

(d) obsahuji vSechny nezbytné licence na pouzivani pfislusného softwaru,

(e) jsou v databazi vyrobce uvedeny jako prodana kupujicimu,

() jsou uréeny pro provoz v Ceské republice.

Tyto skutecnosti dodavatel dolozi cestnym prohlasenim distributora, popf. dodavatelovym samotnym, nelze-li
prohlaseni distributora ziskat.

Zadavatel si vyhrazuje pravo na zjisténi plvodu vyrobka pfi jejich predavani, a to dle pfislusnych sériovych Cisel
a pravo podpisu akceptaéniho protokolu, osvédcujiciho prevzeti dodavky, aZz po ovéreni pivodu vyrobku.

(6) Veskera dokumentace vytvorena v rdmci realizace verejné zakazky, musi byt zhotovena vyhradné

v Ceském jazyce, bude dodana v elektronické formé ve standardnich formatech (napf. MS Office, Open Office,
PDF) pouzivanych zadavatelem. Struktura i forma dokumentace musi byt pfed predanim predana ke kontrole a
vyslovné schvalena zadavatelem.
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1.1. Popis povinnych parametri dodavaného reseni

(2) V déle uvedenych tabulkich jsou uvedeny povinné parametry prvkd nabizeného reseni. Dodavatel musi
vSechny parametry splnit, v pfipadé nesplnéni pozadavku zadavatele bude nabidka dodavatele vyrazena a
dodavatel bude nasledné vyloucen z ucasti v zaddvacim fizeni.

(2) Dodavatel ve své nabidce uvede znackové specifikace nabizenych dodavek. Z popis zplsobu naplnénibude
mozno urcit, Ze nabizené feseni jednoznacné splfiuje vsechny aspekty povinného parametru.

| 2KS  SERVER

Minimalni parametry (v pfipadé maximalniho, nebo fixniho Splnéno
parametru, bude toto uvedeno)

Typ zafizeni Server v provedeni k instalaci do 19" racku, maximalné 2U.

Barevné oznacené hot-plug komponenty.

Pro pfistup ke vSem komponentdm neni nutné naradi.

Zasuvné liziny s managementem kabeldze.

Uzamykatelny celni panel.

Procesor Dual CPU systém, osazeny dvéma CPU.

Systém NESMI z licenénich ddivodd presahnout celkové 16 jader.

Z divodu binarni kompatibility se MUSI jednat o CPU 3rd Generation
Intel® Xeon® Scalable Processors.

Minimalni vykon procesoru: 18 000 bodu v CPU MARK na
https://www.cpubenchmark.net/ .. pficemz systém musi byt osazen
dvojici takto vykonnych CPU

Pamét 256GB, typu DDR4 s taktem 3200MT/s.

Pocet pamétovych modull a rozmisténi musi byt zvoleno pro optimalni
vykon s CPU.

Moznost zvySeni kapacity na dvojndsobek, 512GB pfi pouziti identickych
moduld, bez nutnosti vymény dodanych.

Pavné disky pro |Sasi serveru musi pojmout 16 HDD formatu 2.5", pFistupnych ve
data vyménitelnych hot-swap rdmeccich z predni strany serveru.

Rozhrani disk SAS12, SATAG, rotacnich i SSD a alespon 8x NVMe z
pozadovanych 16ti pozic.

RAID fadic diskti | Podpora SAS12, SATA6 a NVMe disk(.

8GB NV Cache, se zalohovanim pfti vypadku napdjeni.

Podpora RAID 1,5,6,50,60.

Sbérnici pfipojeni k systému PCl-e Gen 4.
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OS Boot Musi byt zajistén dvojici HDD v RAID1 a kapacitou 480GB, nesmi se
jednat o rotacni disky.
Disky musi byt pfipojiny na jiny RAID fadi¢ nez datové disky.
Tyto disky nesmi zabirat pozadovanych 16 hot-swap HDD vyse.
Disky pro boot OS musi byt hot-swap, pfistupné z pfedni nebo zadni
strany serveru.
PCl-e sloty 6ks PCl-e Gen4 slotd, alespon 4 z nich x16.

LAN konektivita

2 porty LAN 10/25GbE SFP28.

Na karté LOM (onboard) nezabirajici PCl-e sloty.

S moznosti budouci vymény napfr. za 100GbE.

SAN konektivita

1ks dvouportova karta FC16

Napajeni a
chlazeni

Server musi byt vybaven redundantnim napajenim a chlazenim, hot-plug
vyménitelné za provozu.

Zdroje 1+1, kazdy alespon 800W, hot-plug

Management a
monitoring

Servery musi disponovat kompletnim out-of-band managementem s
dedikovanym LAN portem 1GBase-T. Interni web-GUI managementu
pouze v HTML5, moznost ovladani pomoci CLI.

Management serveru nepozaduje instalaci agenta jak pro monitoring,
tak pro update SW/FW/BIOS v jednotlivych HW komponentech serveru.
Podpora HW profili. Podpora IPv6.

Podpora hromadné konfigurace vice serverli pomoci XML soubor( (z
USB, nebo sitovym PXE bootem), hesla v takovém souboru musi byt
hashovana proti zneuZiti (zero touch deployment).

Server musi umoznovat ,lock-out” BIOSu a firmware jednotlivych
komponent tak aby bylo zabranéno prepisu zdvadnou aktualizaci. Je
pozadovana funkcionalita secure-erase (zabezpecené smazani veskerych
dat na serveru a jeho komponentach po jeho vyrazeni)

Zakladni deska ¢i management serveru musi byt vybaveny vlastnim
dedikovanym uloZistém pro umisténi ovladadl potfebnych pro instalaci
0S, diagnostickych nastroju a také konfiguracnich parametr
jednotlivych komponent pro pfipad vymény HW, aby nebylo nutné
pouziti CD/DVD nebo jinych asiste¢nich médii.

Server vybaveny alfanumerickym zobrazovac¢em stavu s moznosti
nastaveni management IP adresy.

Soucdsti managementu serveru musi byt vestavéna funkcionalita call-
home (server musi byt schopen automatizovaného predavani zavad a
otevirani servisnich pozadavku na helpdesk vyrobce)
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Je pozadovdana plnd kompatibilita s management prostfedim Dell
Openmanage Enterprise

Zaruka a
technicka
podpora

Je pozadovdna zaruka na dobu 5 let s reakéni dobou na zaloZzeny
incident do konce nasledujiciho pracovniho dne (NBD).

Technickou podporu poskytuje vyrobce serveru s pristupem k
telefonické podpore 24x7x365.

Servisni zasahy provadi technik s pfislusnou znalosti, schvaleny
vyrobcem.

Podpora automatického hlaseni zavady a otevreni incidentu.

MozZnost sledovani servisnich report( prostfednictvim internetu.

Aktualizace systému dostupné min. po dobu zaruky zdarma, nabizené
prehledné v servisnim portalu po zadani sériového Cisla.

1KS DISKOVE POLE do jedné lokality s moznosti dal$iho rozsifeni o pole v jiné lokalité (active-active)

Architektura

v moduldrni, minimalné dvou fadi¢ové all flash diskové
pole active-active designu zalozené na NVMe
architekture, reseni je koncipovano jako HW, SW a FW
od jednoho vyrobce

Rozsifitelnost, podporované disky a v' celkovd velikost cache/RAM vjednom fadidi je
moduly minimalné 128GB
v' celkovd rozsifitelnost je minimalné 90 diskd
v" podpora 2,5” nebo 3,5” disk(i/SSD/NVMe:
- SSD/NVMe s hodnotou DWPD minimalné 1
- feSeni musi umoZnovat nasazeni redukce dat
v realném case
v" podpora distribuovanych RAID skupin s ochranou na
Urovni minimalné RAID6
Minimalni pozadovand hruba v" Tier 0: minimalné& 21 TiB na SSD / Flash ve varianté
kapacita a ochrana dat enterprise (DWPD 1 a vyssi).

v" Pro tier 0 je poZadovéna ochrana dat minimalné proti
vypadku 2 disk
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Konektivita k hostitelskym serverim v' diskové pole obsahuje pFipojeni diskového pole
(front-end) blokovym pfistupem pomoci 16 Gbit FC a 10Gbit iSCSI s
moZnosti rozsifeni pomoci rozsifujicich karet do fadica
diskového pole o dalsi prenosové protokoly (min.
25Gbit Ethernet RoCE v2 nebo iWARP)

v' je pozadovdno min. 4 porty 16Gb FC a 2 porty 10Gb
iSCSI na fadi¢, tzn. minimalné 8x 16GB FC portl a 4x
10Gbit iSCSI porty na jedno dvouradic¢ové diskové pole

v'  je pozadovdna moZnost rozsifeni na min. 16 port(i 16Gb
FC na diskové pole celkem

Funkcionality pro efektivni ukladani v' vytvéfeni virtudlnich logickych diskd

aspravu dat v' thin provisioning (véetné detekce a reklamace
prazdného prostoru)
v" komprese dat v redlném case

v" deduplikace dat v redlném ¢ase

v' Sifrovani dat bez nutnosti pfitomnosti specialnich
pevnych diskd véetné prislusné licence. Pokud nabizené
feSeni neumoznuje Sifrovani dat nad Urovni diskd, jsou
pozadovany SED disky pro celou nabizenou kapacitu
v" Microsoft VSS podpora
v" VMware VAAI, VASA a VVOL podpora
Podpora operacnich systém( a v" Oracle DB 12.x a vys3si
hypervizord v RHEL 8.x a wy&si

v" VMware 7.x a vy$si véetné VAAI a VASA integraci

v" Windows server 2012 R2 a vyssi
Typ pfistupu k datlim v" blokovy, standard FC a iSCSI
Zajisténi kontinualni dostupnosti dat v' upgrade software a hardware u fadi¢d je proveditelné
(DR a HA feseni) - licence musi byt za chodu a bez ztraty ptistupu hostitelskych serverd
souddsti nabidky a musi byt na k datum
neomezenou kapacitu, pocet diskd, v jednotliva diskova je mozné spojit do clusteru, ktery
expanzich jednotek atd. umoznuje vytvoreni jednoho funkéniho celku, zrcadleni

dat mezi jednotlivymi poli apod.
v' vytvoFeni HA feSeni s automatickym failover bez
dalsich vicendklad

v" podpora replikace do tfeti lokality

v" Nabizené FeSeni musi byt pIné kompatibilni s VMware
Metro Storage Cluster funkcionalitou, tzn. musi byt
dohledatelné v matici kompatibility na strankach

VMware
Pocet hostitelskych servert v' fedeni obsahuje licence na neomezeny pocet pfipojeni
pripojovanych k diskovému poli hostitelskych server(
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Sprdava diskového pole a dalsi
dostupné funkcionality

v" SW pro plnohodnotnou spravu diskového pole a
diskovych subsystém{, mozZnost ovladani pres CLI, GUI
(ze std. web browseru)

v" Remote Service (call home) v cené Feseni

Prislusenstvi

v" Soudasti dodavky je veskera potfebna kabela? pro plné
zapojeni vsech portl do instalovaného prostredi a
potfebna napdjeci kabeldz kompatibilni s napajecimi
lisStami v RACK skfinich.

Servisni podpora

v" 5 let; min.24x7 s odezvou stejny den (SD response)
vcetné SW podpory, kterd umoznuje pristup k novym
verzim FW, opravnym patchlm atd.

Licence operacniho systému 3KS a pristupové licence 200KS

SW licence
operacnich systému
NELZE pouzit
v nabidce druhotnych

Serverové operacni
systémy

2 ks licenci 64-bitového serverového operacniho systému v aktualni verzi.
Licence musi umoznit provoz hypervizoru a neomezené mnozstvi
virtudlnich server( stejné verze v prostfedi nabizené serverové
virtualizace. Licence musi pokryvat vSsechny CPU (core) serveru.

licenci

Klientské licence

klientské licence pro nabizené operacni systémy umoznujici vyuzivat
téchto systému 200 uzivatelGm.

1x NAS

Sitové ulozisté NAS
1ks

Provedeni

RACK maximalné 3U, min 16x 3.5" nebo 2.5" SATA HDD/SSD, véetné lizin
do RACK

Vykon

Minimalni vykon procesoru: 4 000 bodu v CPU MARK na
https://www.cpubenchmark.net/, min. 4CORE

Rozsifitelnost

az na 28 disk

Osazeno 10x 8TB 3,5“ HDD SATA 6 Gb/s , Polet otacek: 7200 rpm,

Kapacita uréenych vyrobcem pro NAS (nepfipousti se HDD urcené jinym tcellim
(desktop, kamerové systémy apod.).
. Min. 4 x 1GBit Ethernet port (RJ-45), 2 x port USB 3.2
Konektivita .
Min. 2 x 25GbE SFP28
RAM min. 16GB DDR4
Zéruka min. 36mésict NAS min 60mésicti HDD

MAINTENANCE — VEEAM + VMWARE

MAINTENANCE na
1ROK pro stavajici
technologie VEEAM a
VMWARE

VMWARE - BASIC SUPPORT VMWARE vSphere 6 Essentials PLUS KIT - 3HOSTS

VEEAM - Annual Basic Maintenance Renewal — Veeam Backup Essentials STD pro 4SOCKETY
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Centralni logovani:

Monitorovaci a
logovaci systém
1x

Zakladni funkce

Systém pro sbér, ukladani a spravu provoznich a bezpecnostnich
informaci a udalosti ze sledovanych systému

Protokoly sbéru logt

syslog, TCP, UDP, HTTP, AMQP, JSON

Sbér sitovych toka

netflow ¢i kompatibilni dle nabizeného firewallu a centralniho
prepinace

Zdroje logl

Min. REST API, textové soubory, Radius, ActiveDirectory, MS SQL
databaze, Windows Event Log - v€etné rozsifenych "Applications
and ServicesLogs", sitové prvky - syslog a netflow, ostatni aktivni
prvky - syslog, SNMP trap

Parsovani logl

Integrovany nastroj pro parsovani logd. MoZnost nahrani ¢asti logu,
online vytvareni parseru a snadné testovani vysledku. Podpora
vytvareni opakované pouZitelnych vzorkd - napf. definice IP adresy
reguldrnim dotazem apod.

Retence

Uchovévani logd min. 6 mésicl, automaticka retence logt a index

Geolokace

Podpora automatické doplriovani logli o informaci o lokalité podle
IP adresy

Normalizace logl

Sjednoceni nazvl shodnych dat z rlznych zdroja logl napf. pro
snadné vyhledavani napfic zdroji

Rozsifeni logl

Podpora rozsiteni logl o vlastni statické a dynamické (kalkulované)
polozky integrovanym ndstrojem.

Rozsifitelnost

Podpora snadného rozsiteni funkénosti pomoci plug-inli nebo

modult

Bezpecnost Podpora sifrované komunikace se zdroji (SSL apod.), ovéfovani
zdrojl (TLS apod.)

Vykon Min. 500 EPS (event per second), 5000 FPM (flows per minute)

Dashboardy UZivatelské vytvareni dashboard( (pracovnich desek) véetné
moZnosti vyuZiti grafickych prvkd (grafy, mapy, histogramy apod.) i
strukturovanych dat (tabulek)

Export dat Export dat do csv a/nebo xIs - min. vysledky hledani

Kanaly MozZnost vytvareni kanall - datovych sad ¢i tok - na zékladé

pravidel (logickych podminek) a to i naptic riznymi zdroji. Podpora
dalSiho zpracovani - tvorba alarm, zobrazeni na dashboardu,
online odesilani do nadfazeného systému apod.

Alerty, notifikace

Podpora vytvareni alertll - prekroceni okamzitych ¢i kumulovanych
hodnot, zasilani upozornéni

ActiveDirectory

integrace s ActiveDirectory pro ovérovani uzivatell, nastaveni
opravnéni min. administrator a operator

Vyhleddavani Rychlé a intuitivni vyhledavani v zaznamech napfi¢ vSemi zdroji i pfi
velkych objemech dat (fady TB). Jednoduchy dotazovaci jazyk.
Rychla vyhledavani ¢i filtrovani bez tvorby dotazl - napt. vybérem v
kontextovém menu vybraného pole ulozeného zaznamu.

Kompatibilita Podpora provozu v prostfedi nabizené serverové virtualizace
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dodavky

Ukladani dat do databdze, pfipadnd databazova licence musi byt soucasti

Vystupy MozZnost vystupl do nadfazeného systému pro Ucely vzdaleného
expertniho dohledu. Zabezpeceny ptenos vhodnym protokolem

Zaruka min. 24 mésicl véetné poskytnuti opravnych verzi

Instalace:

Fyzicka instalace v SVR ROOM, instalace a konfig. MD 3
Pfiprava nového VM, migrace na novy VM MD 2
Synchronizace AD na novy DC MD 2
Migrace DHCP, DNS, NPS, CA, AZURE AD SYNC, sitové prace MD 4
Odebrani a konfigurace stavajiciho AD a serveru
- format DAT MD 1
- Upgrade firmware
Implementace pofizenych technologii - konfigurace VM, GW, GPO, migrace DAT a aplikaci, konfigurace

Cow e ;L svio v MD 6
opravnéni a presmeérovani uzivatelskych uctli, konfigurace RDP, pfiprava VM pro IS
instalace a konfigurace BACKUP SW, véetné trhacich testl MD 2
Implementace centralniho log MNGMNT vcetné nastaveni, Centralni pfehled nad logy MD 5
Skoleni ADMIN MD 4
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