Nazev verejné zakazky: Vykon role specialisty na monitoring a bezpecénostni
infrastrukturu

Druh zadavaciho fizeni: Zjednodusené podlimitni fizeni dle § 53 zdkona ¢. 134/2016
Sb., o zadavani verejnych zakazek (,,ZZVZ“), ve znéni pozdéjsich
predpist (déle jen ,ZZVZ" ¢i ,,zakon”)

Zadavatel: Ceska republika — Ministerstvo zemédélstvi
Sidlem: Tésnov 65/17, 110 00 Praha 1 — Nové Mésto
Zastoupeny: Ing. Petrem Kutalkem, feditelem odboru bezpecnostni politiky

a krizového fizeni

1I¢o: 00020478

Zadavatel Vas v souladu s ustanovenim § 53 ZZVZ vyzyva k podani nabidky v pfedmétné verejné zakdazce
na sluzby zadavané ve zjednoduseném podlimitnim fizeni.
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Nazev zadavatele:
Odbor:

Sidlo zadavatele:
ICo / DIC:

Adresa profilu zadavatele:

Ceska republika — Ministerstvo zemé&dé&lstvi
Odbor bezpecnostni politiky a krizového Fizeni
Tésnov 65/17, 110 00 Praha 1 — Nové Mésto
00020478 / CZ00020478

https://zakazky.eagri.cz/profile display 2.html

Osoba zastupujici zadavatele ve vécech i
i Ing. Petr Kutdlek
smluvnich:

Kontaktni osoba ve vécech technickych: Ing. Karel Stefl

Kontaktni osoba ve vécech zadavaciho fizeni: = Ing. Romana Polanecka

Dale jen ,,zadavatel”

2.1. Druh verejné zakazky

Druh dle predmétu plnéni:  verejna zakazka na sluzby

Druh dle finanéniho limitu:  podlimitni vefejna zakazka

Druh zaddvaciho fizeni: zjednodusené podlimitni fizeni

2.2. Pfredmét plnéni veiejné zakazky a jeho specifikace

Pfedmétem verejné zakazky je zajisténi vykonu role specialisty na monitoring a bezpecénostni
infrastrukturu v prostfedi Ministerstva zemédélstvi (véetné Vyznamnych Informacnich Systéma dle
zak. ¢. 181/2014 Sb., o kybernetické bezpelnosti a navazujicimi vyhlaskami) nezavislym externim
dodavatelem s velkym dlirazem na splnéni podminky nezavislosti vymezené v ¢l. 2. 11 navrhu smlouvy,
ktera tvori Prilohu ¢. 1 této zaddvaci dokumentace. Pfedmétem plnéni je mimo jiné kompletni
management zpracovani zejména bezpecnostnich udalosti, navrh sbéru a vyhodnocovani udalosti,
zajisténi korelaci, notifikaci, zajisténi monitoringu a spravy dilezitych a privilegovanych Gc¢tll, navrh
pozadavkd, 0S, dulezitych
a privilegovanych uctl, navrh pravidel pro SIEM, supervize projektd a zménovych pozadavk( z pohledu

pravidel a metodiky pro logovani sité, infrastruktury, aplikaci,
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kybernetické bezpecnosti v rdmci IT architektury, kontrola a doplnéni pro pozadavky monitoringu,
integrity systém( a kontrola pripadné navrh technickych poZzadavk( z pohledu monitoringu pfi pfipravé
verejnych zakdazek, podpora feseni udalosti, zejména dohledani udalosti v systémech, identifikace root-
cause detekovanych incidentd, navrhy opatfeni nebo navrhy zmén koncepce zpracovani, podpora
provozu a rozvoje prostfedi monitoringu a integrity, podpora provozu a rozvoje prostredi bezpeénostni
infrastruktury, sprava server( a dalSich zafizeni prostfedi oddéleni kybernetické bezpecnosti. Z vyse
uvedeného plyne, Ze dodavatel musi byt k zajiSténi spolehlivych a neovlivnitelnych vySe popsanych
¢innosti, zejména z dlivodu kybernetické bezpecnosti a oddéleni provoznich a kontrolnich roli, zaroven
subjektem nezavislym na dodavatelich, ktefi jsou dodavateli nebo poddodavateli rozvoje nebo provozu
infrastruktury, systému a aplikaci na Ministerstvu zemédélstvi (dale jen , podminka nezavislosti“),
nebot tato role bude pfimo dohliZet, kontrolovat a provadét dalsi ¢innosti kybernetické bezpecnosti
pravé i nad dodavateli nebo poddodavateli rozvoje nebo provozu infrastruktury, systém( a aplikaci na
Ministerstvu zemédélstvi.

Tento pfistup spocivajici v oddéleni ¢innosti pfedstavuje zakladni princip majici za cil oddélit konfliktni
povinnosti a oblasti pldsobnosti kvili provadéni nezavislé kontroly, zamezeni neopravnénym nebo
nedmyslnym zméndm nebo zneuZiti aktiv organizace a je definovan v normach slouZicich k zavedeni
systému fizeni bezpecnosti informaci a je béZné aplikovan i mimo oblast IT. Konkrétné je princip
oddéleni povinnosti popsan napt. v ISO 27002 kap. 6.1.2, doporuceni oddélit monitoring sluzeb od
provozujicich dodavatell kap. 15.2.1 stejné normy. O oddéleni roli hovofi také vyhlaska ¢. 82/2018 Sb.,
o kybernetické bezpecénosti.

2.3. Predpokladana hodnota verejné zakazky

Zadavatel stanovil pred zahajenim zadavaciho fizeni celkovou pfedpokladanou hodnotu této verejné
zakazky v celkové vysi 3.600.000,- K¢ bez DPH.

Zadavatel stanovuje, Ze uvedend predpokladana hodnota je limitni a maximalni. Nabidne-li uchazec
jako nabidkovou cenu ¢astku, kterd je vySsi nez zadavatelem stanovena maximalné pfipustna
nabidkova cena, bude ze zadavaciho fizeni vyloucen.

3.1. Lhita pro podani nabidek

Lhata pro podani nabidek: Datum: 19.09.2023
Hodina: 11:00 hodin
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Zadavaci dokumentace této verejné zakazky je k dispozici na profilu zadavatele formou neomezeného
dalkového pfistupu na adrese:

https://zakazky.eagri.cz/contract display 18415.html

Dodavatel miZe v tomto zaddvacim fizeni podat pouze jednu nabidku, a to vyhradné elektronickymi
prostfedky prostfednictvim elektronického nastroje E-ZAK na vySe uvedené adrese. Zadavatel
nepfripousti podani nabidky v listinné podobé ani v jiné elektronické formé.

Nabidka bude zpracovana v ¢eském nebo slovenském jazyce.

3.2. Podminky pro podani nabidek

Zadavatel nepfipousti varianty nabidky. Podrobné informace k podani nabidky jsou uvedeny v zadavaci
dokumentaci.

Pozadavky na kvalifikaci dodavatele jsou specifikovany v zaddvaci dokumentaci.

Doklady o kvalifikaci predkladaji dodavatelé v nabidkach v kopiich a mohou je nahradit pisemnym

cestnym prohlasenim nebo jednotnym evropskym osvédcenim pro verejné zakazky dle § 87 ZZVZ.

Povinnosti vybraného dodavatele jsou specifikovany v zaddvaci dokumentaci.

Kritéria a postup hodnoceni nabidek jsou specifikovany v zadavaci dokumentaci.
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Nedilnou soucdsti této Vyzvy k podani nabidek je zadavaci dokumentace.

Zadavaci dokumentaci tvofi také nasledujici prilohy:

Priloha ¢. 1

Zavazny text ndvrhu smlouvy

Priloha ¢. 2

Vzorovy formular nabidky

Pfiloha €. 3

Prehled dokumentace poskytované oproti podpisu Dohody o ochrané
dlvérnych informaci

Priloha ¢. 4

Zavazny vzor Dohody o ochrané divérnych informaci

V Praze dne 28.08.2023
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