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[bookmark: _Toc452625413][bookmark: _Toc148346307][bookmark: _Toc150787967]OBECNÁ FUNKČNÍ A TECHNICKÁ SPECIFIKACE
Cílem je dodávka aktivních prvků pro pobočky Zadavatele, včetně dopravy, instalace a konfigurace v rozsahu 3 MD na pobočku, kdy 1 MD je specifikován jako 10 hodin práce jednoho technika certifikovaného na dodávané technologie. Uchazeč v rámci implementace dodávaného řešení provede:
1. Vstupní analýzu
2. Instalaci zařízení v níže uvedených lokalitách Zadavatele
3. Konfiguraci dodávaných zařízení, dle zjištění v rámci Vstupní analýzy a požadavků Zadavatele
4. Testovací provoz
5. Dokumentace skutečného provedení

Požadujeme tři různé typy přístupových přepínačů:
1. Přístupový přepínač typ A.
2. Přístupový přepínač typ B
3. Přístupový přepínač typ C

Navrhované přepínače, musí splňovat minimální parametry uvedené v kapitolách 2, 3, 4 a 5. 
Zadavatel preferuje, aby všechna nabízená zařízení byla z důvodu kompatibility a nárokům na management od jednoho výrobce. Přepínače typů A a B musí být možné stohovat, jak mezi sebou v rámci jednoho typu, tak i mezi typy, tzn., že ze switchů typu A a B musí být možné vytvořit jeden stoh (virtuální entitu), který se z pohledu sítě i managementu tváří jako jeden celek. Přepínač typ C musí být možné o tuto funkcionalitu rozšířit a po rozšíření stohovat s přepínači typ A a B.
Pokud není v jednotlivých specifikacích uvedeno jinak, tak Zadavatel požaduje záruku na HW minimálně 5 let.
Veškerá zařízení nabízená Uchazečem v rámci tohoto výběrového řízení musí být určena pro český trh a koncového zákazníka Ústav pro hospodářskou úpravu lesů. Zadavatel požaduje originální a nové zařízení, licencované ve jménu zákazníka tak, aby bylo možné eskalovat případné závady na technickou podporu výrobce.
U vybraných zařízení bude vítězný Uchazeč povinen s dodávkou doložit oficiální potvrzení zastoupení výrobce o určení dodávaného HW (seznamu sériových čísel dodávaných zařízení) pro český trh a koncového zákazníka Ústav pro hospodářskou úpravu lesů, pokud o to Zadavatel požádá. 

Seznam lokalit Zadavatele a požadavky na rozmístění zařízení:

	[bookmark: _Hlk150845831]Brno – Žabovřesky, Vrázova 1

	Přístupový přepínač typ A
	ks
	4

	Přístupový přepínač typ B
	ks
	2

	Přístupový přepínač typ C
	ks
	0

	Analýza, instalace, konfigurace, testovací provoz
	MD
	3

	[bookmark: _Hlk150845843]České Budějovice – Rudolfov, Lipová 15

	Přístupový přepínač typ A
	ks
	4

	Přístupový přepínač typ B
	ks
	2

	Přístupový přepínač typ C
	ks
	0

	Analýza, instalace, konfigurace, testovací provoz
	MD
	3

	[bookmark: _Hlk150845858]Frýdek-Místek, Nádražní 2811

	Přístupový přepínač typ A
	ks
	3

	Přístupový přepínač typ B
	ks
	2

	Přístupový přepínač typ C
	ks
	0

	Analýza, instalace, konfigurace, testovací provoz
	MD
	3

	[bookmark: _Hlk150845870]Hradec Králové, Veverkova 1335

	Přístupový přepínač typ A
	ks
	4

	Přístupový přepínač typ B
	ks
	2

	Přístupový přepínač typ C
	ks
	0

	Analýza, instalace, konfigurace, testovací provoz
	MD
	3

	[bookmark: _Hlk150845882]Jablonec nad Nisou, Jungmannova 10

	Přístupový přepínač typ A
	ks
	4

	Přístupový přepínač typ B
	ks
	2

	Přístupový přepínač typ C
	ks
	0

	Analýza, instalace, konfigurace, testovací provoz
	MD
	3

	[bookmark: _Hlk150845894]Kroměříž, Náměstí Míru 498

	Přístupový přepínač typ A
	ks
	3

	Přístupový přepínač typ B
	ks
	2

	Přístupový přepínač typ C
	ks
	0

	Analýza, instalace, konfigurace, testovací provoz
	MD
	3

	[bookmark: _Hlk150845906]Olomouc, Holická 31c

	Přístupový přepínač typ A
	ks
	3

	Přístupový přepínač typ B
	ks
	2

	Přístupový přepínač typ C
	ks
	0

	Analýza, instalace, konfigurace, testovací provoz
	MD
	3

	[bookmark: _Hlk150845918]Plzeň – Slovany, Nám. Generála Píky 8

	Přístupový přepínač typ A
	ks
	2

	Přístupový přepínač typ B
	ks
	2

	Přístupový přepínač typ C
	ks
	0

	Analýza, instalace, konfigurace, testovací provoz
	MD
	2

	[bookmark: _Hlk150845930]Karlovy Vary

	Přístupový přepínač typ A
	ks
	1

	Přístupový přepínač typ B
	ks
	1

	Přístupový přepínač typ C
	ks
	0

	Analýza, instalace, konfigurace, testovací provoz
	MD
	1

	Písek

	Přístupový přepínač typ A
	ks
	0

	Přístupový přepínač typ B
	ks
	0

	Přístupový přepínač typ C
	ks
	1

	Analýza, instalace, konfigurace, testovací provoz
	MD
	1

	Jihlava

	Přístupový přepínač typ A
	ks
	0

	Přístupový přepínač typ B
	ks
	0

	Přístupový přepínač typ C
	ks
	1

	Analýza, instalace, konfigurace, testovací provoz
	MD
	1

	Brandýs nad Labem – Nábřežní 1326

	Přístupový přepínač typ A
	ks
	1

	Přístupový přepínač typ B
	ks
	1

	Přístupový přepínač typ C
	ks
	1

	Analýza, instalace, konfigurace, testovací provoz
	MD
	1







	Celkem

	Přístupový přepínač typ A
	ks
	29

	Přístupový přepínač typ B
	ks
	18

	Přístupový přepínač typ C
	ks
	3

	Analýza, instalace, konfigurace, testovací provoz
	MD
	27



[bookmark: _Toc148346308][bookmark: _Toc150787968]PŘÍSTUPOVÝ PŘEPÍNAČ TYP A
Pro doplnění a modernizaci přístupové vrstvy poboček ústavu požadujeme celkem 29 ks přístupových přepínačů s podporou 1 Gbps uplinků a podporou stohování a následujícími parametry:

Základní vlastnosti:

· Typ přepínače – L2/L3 přepínač
· Formát přepínače – Stohovatelný 
· Velikost zařízení 1RU
· Min. velikost sdíleného systémového bufferu 6 MB
· Redundantní větráky
· Možnost instalovat interní redundantní napájecí zdroj
· Interní redundantní napájecí zdroj požadován – NE
· Minimální kapacita přepínání 130 Gb/s
· Minimální paketová kapacita 41 Mp/s
· Počet portů 10/100/1000 Base-TX s PoE+ napájením - 24
· Uplinkové porty s volitelným rozhraním SFP - 4x100/1000 MBps SFP
· Velikost MAC address tabulky 16000
· Min. počet IPv4 routes 3000
· Min. počet IPv6 routes 1500
· Min. počet konfigurovatelných security ACL 1500

Vlastnosti PoE:

· Minimální PoE budget	370W
· IEEE 802.3af
· IEEE 802.3at
· Schopnost poskytovat PoE napájení připojeným zařízením i během restartu přepínače
· Inteligentní PoE management – zajištění napájení připojeného zařízení podle konkrétních požadavků daného typu zařízení

Vlastnosti stohování:

· Stohování vyžadováno
· Stateful Switch Over v rámci stohu
· Minimální kapacita sběrnice stohu 80 Gb/s
· Možnost agregace do počtu prvků - 8
· Stohování přes dedikované porty, bez snížení počtu použitelných ethernetových portů
· Délka stohovacího kabelu min. 0,5 m

Protokoly 2. vrstvy:

· IEEE 802.3ad (Link Aggregation)
· IEEE 802.3ad přes více přepínačů ve stohu nebo více šasis
· Minimálně 8 linek jako součást Link Aggregation Group trunku
· Minimální počet konfigurovatelných Link Aggregation Group trunků
· IEEE 802.1Q
· Minimální počet aktivních VLAN 1000
· IEEE 802.1x
· Konfigurovatelná kombinace pořadí postupného ověřování zařízení na portu (IEEE 802.1x, MAC adresou, Web autentizací)
· Integrace IEEE 802.1x s IP telefonním prostředím (802.1x Multi-domain authentication)
· Možnost provozu 802.1x v tzv. audit módu bez omezování přístupu koncových uživatelů
· RADIUS CoA
· Podpora instance spanning-tree protokolu per VLAN 
· IEEE 802.1w - Rapid Spanning Tree Protocol
· Protokol MVRP nebo VTP pro definici a správu VLAN sítí
· Podpora jumbo rámců (min. 9198 bytes)
· Detekce protilehlého zařízení (např. CDP nebo LLDP)

Protokoly 3. vrstvy:

· Směrování protokolů IPv4 a IPv6 v hardware
· RIP, EIGRP Stub, OSPFv2; OSPFv3 - minimálně 1000 Routes
· Možnost rozšíření o OSPFv2; OSPFv3
· Možnost rozšíření oEIGRP (dle RFC draft-savage-eigrp-05 nebo RFC 7868)
· Možnost rozšíření o ISIS
· Možnost rozšíření o IP  Multicast (PIM SSM, PIM SM)
· Možnost rozšíření o HSRP
· VRRP
· Možnost rozšíření o Reverse path check (uRPF) pro IPv4 i IPv6

Multicast:

· IGMPv2, IGMPv3
· IGMP snooping
· MLD snooping

QoS:

· Minimální počet HW QoS front 8
· QoS classification – ACL, DSCP, CoS based
· QoS marking -  DSCP, CoS
· Automatické nastavení QoS parametrů (AutoQoS nebo ekvivalentní)
· QoS Policing
· QoS-Hierarchical QoS - min. 2 úrovně

Bezpečnost:

· IPv6 First  Hop Security (RA guard, DHCPv6 snooping, IPv6 source guard)
· Možnost definovat povolené MAC adresy na portu
· PACL, VACL
· IEEE 802.1ae na uplink portech
· Bezpečnostní funkce umožňující ochranu proti podvržení zdrojové MAC a IP adresy
· Bezpečnostní funkce umožňující ochranu proti připojení neautorizovaného DHCP serveru 
· Bezpečnostní funkce umožňující inspekci provozu protokolu ARP 
· Ochrana proti nahrání modifikovaného software do zařízení prostřednictvím image signing  a funkce secure boot, která ověřuje autentičnost a integritu jak bootloaderu, tak i samotného operačního systému zařízení prostřednictvím interních HW prostředků - tzv. trusted modulů
· HW trusted modul využíván pro bezpečné uložení hesel a šifrovacích klíčů

Management:

· IEEE 802.3az
· Automatická aplikace specifické konfigurace pro dané zařízení po detekci jeho připojení na portu
· Application Visibility - Monitorování aplikačních toků (všech paketů)  prostřednictvím technologie NetFlow nebo ekvivalentní
· Application Visibility - Možnost definice klíčových atributů a parametrů monitorovaných toků včetně parametrů: zdrojová/cílová MAC adresa, zdrojová/cílová IP adresa, zdrojová/cílová  VLAN, TCP flags, TCP sekvenční čísla, hodnota TTL, ICMP kód, IGMP type
· Export monitorovaných dat ve formátu NetFlow v9 nebo IPFIX
· SSHv2
· CLI rozhraní
· Vzdálená identifikace zařízení pomocí "Blue Beacon" mechanismu
· Model-driven programovatelnost prostřednictvím RESTCONF, NETCONF/YANG
· Interpretace uživatelských skriptů a jejich aktivace asynchronní událostí v systému zařízení
· Aplikace softwarových záplat, nikoli povyšování celého firmware
· Streaming telemetrie prostřednictvím NETCONF/XML
· SNMPv2/v3
· Podpora network boot (iPXE)
· Inventarizovatelnost komponent integrovanou RFID identifikací
· TACACS+ nebo RADIUS klient pro AAA (autentizace, autorizace, accounting)
· NTPv3 server

[bookmark: _Toc148346309][bookmark: _Toc150787969]PŘÍSTUPOVÝ PŘEPÍNAČ TYP B
Pro doplnění a modernizaci přístupové vrstvy poboček ústavu požadujeme celkem 18 ks přístupových přepínačů s podporou 1 Gbps uplinků a podporou stohování a následujícími parametry:

Základní vlastnosti:

· Typ přepínače -	L2/L3 přepínač
· Formát přepínače - Stohovatelný 
· Velikost zařízení 1RU
· Min. velikost sdíleného systémového bufferu 6 MB
· Redundantní větráky
· Možnost instalovat interní redundantní napájecí zdroj
· Interní redundantní napájecí zdroj požadován - NE
· Minimální kapacita přepínání 250 Gb/s
· Minimální paketová kapacita 130 Mp/s
· Počet portů 10/100/1000 Base-TX - 48
· Uplinkové porty s volitelným rozhraním SFP+ - 4x1/10GE SFP+
· Velikost MAC address tabulky 16000
· Min. počet IPv4 routes 3000
· Min. počet IPv6 routes 1500
· Min. počet konfigurovatelných security ACL 1500

Vlastnosti stohování:

· Stohování vyžadováno
· Stateful Switch Over v rámci stohu
· Minimální kapacita sběrnice stohu 80 Gb/s
· Možnost agregace do počtu prvků - 8
· Stohování přes dedikované porty, bez snížení počtu použitelných ethernetových portů
· Délka stohovacího kabelu min. 0,5 m


Protokoly 2. vrstvy:

· IEEE 802.3ad (Link Aggregation)
· IEEE 802.3ad přes více přepínačů ve stohu nebo více šasis
· Minimálně 8 linek jako součást Link Aggregation Group trunku
· Minimální počet konfigurovatelných Link Aggregation Group trunků
· IEEE 802.1Q
· Minimální počet aktivních VLAN 1000
· IEEE 802.1x
· Konfigurovatelná kombinace pořadí postupného ověřování zařízení na portu (IEEE 802.1x, MAC adresou, Web autentizací)
· Integrace IEEE 802.1x s IP telefonním prostředím (802.1x Multi-domain authentication)
· Možnost provozu 802.1x v tzv. audit módu bez omezování přístupu koncových uživatelů
· RADIUS CoA
· Podpora instance spanning-tree protokolu per VLAN 
· IEEE 802.1w - Rapid Spanning Tree Protocol
· Protokol MVRP nebo VTP pro definici a správu VLAN sítí
· Podpora jumbo rámců (min. 9198 bytes)
· Detekce protilehlého zařízení (např. CDP nebo LLDP)

Protokoly 3. vrstvy:

· Směrování protokolů IPv4 a IPv6 v hardware
· RIP, EIGRP Stub, OSPFv2; OSPFv3 - minimálně 1000 Routes
· Možnost rozšíření o OSPFv2; OSPFv3
· Možnost rozšíření oEIGRP (dle RFC draft-savage-eigrp-05 nebo RFC 7868)
· Možnost rozšíření o ISIS
· Možnost rozšíření o IP  Multicast (PIM SSM, PIM SM)
· Možnost rozšíření o HSRP
· VRRP
· Možnost rozšíření o Reverse path check (uRPF) pro IPv4 i IPv6

Multicast:

· IGMPv2, IGMPv3
· IGMP snooping
· MLD snooping

QoS:

· Minimální počet HW QoS front 8
· QoS classification – ACL, DSCP, CoS based
· QoS marking -  DSCP, CoS
· Automatické nastavení QoS parametrů (AutoQoS nebo ekvivalentní)
· QoS Policing
· QoS-Hierarchical QoS - min. 2 úrovně

Bezpečnost:

· IPv6 First  Hop Security (RA guard, DHCPv6 snooping, IPv6 source guard)
· Možnost definovat povolené MAC adresy na portu
· PACL, VACL
· IEEE 802.1ae na uplink portech
· Bezpečnostní funkce umožňující ochranu proti podvržení zdrojové MAC a IP adresy
· Bezpečnostní funkce umožňující ochranu proti připojení neautorizovaného DHCP serveru 
· Bezpečnostní funkce umožňující inspekci provozu protokolu ARP 
· Ochrana proti nahrání modifikovaného software do zařízení prostřednictvím image signing  a funkce secure boot, která ověřuje autentičnost a integritu jak bootloaderu, tak i samotného operačního systému zařízení prostřednictvím interních HW prostředků - tzv. trusted modulů
· HW trusted modul využíván pro bezpečné uložení hesel a šifrovacích klíčů

Management:

· IEEE 802.3az
· Automatická aplikace specifické konfigurace pro dané zařízení po detekci jeho připojení na portu
· Application Visibility - Monitorování aplikačních toků (všech paketů)  prostřednictvím technologie NetFlow nebo ekvivalentní
· Application Visibility - Možnost definice klíčových atributů a parametrů monitorovaných toků včetně parametrů: zdrojová/cílová MAC adresa, zdrojová/cílová IP adresa, zdrojová/cílová  VLAN, TCP flags, TCP sekvenční čísla, hodnota TTL, ICMP kód, IGMP type
· Export monitorovaných dat ve formátu NetFlow v9 nebo IPFIX
· SSHv2
· CLI rozhraní
· Vzdálená identifikace zařízení pomocí "Blue Beacon" mechanismu
· Model-driven programovatelnost prostřednictvím RESTCONF, NETCONF/YANG
· Interpretace uživatelských skriptů a jejich aktivace asynchronní událostí v systému zařízení
· Aplikace softwarových záplat, nikoli povyšování celého firmware
· Streaming telemetrie prostřednictvím NETCONF/XML
· SNMPv2/v3
· Podpora network boot (iPXE)
· Inventarizovatelnost komponent integrovanou RFID identifikací
· TACACS+ nebo RADIUS klient pro AAA (autentizace, autorizace, accounting)
NTPv3 server


[bookmark: _Toc148346310][bookmark: _Toc150787970]PŘÍSTUPOVÝ PŘEPÍNAČ TYP C
Pro doplnění a modernizaci přístupové vrstvy poboček ústavu požadujeme celkem 3 ks přístupových přepínačů s podporou 1 Gbps uplinků a možností rozšíření o podporu stohování a následujícími parametry:

Základní vlastnosti:

· Typ přepínače -	L2/L3 přepínač
· Formát přepínače - Stohovatelný 
· Velikost zařízení 1RU
· Min. velikost sdíleného systémového bufferu 6 MB
· Redundantní větráky
· Možnost instalovat interní redundantní napájecí zdroj
· Interní redundantní napájecí zdroj požadován - NE
· Minimální kapacita přepínání 130 Gb/s
· Minimální paketová kapacita 41 Mp/s
· Počet portů 10/100/1000 Base-TX s PoE+ napájením - 24
· Uplinkové porty s volitelným rozhraním SFP - 4x100/1000 MBps SFP
· Velikost MAC address tabulky 16000
· Min. počet IPv4 routes 3000
· Min. počet IPv6 routes 1500
· Min. počet konfigurovatelných security ACL 1500

Vlastnosti PoE:

· Minimální PoE budget	370W
· IEEE 802.3af
· IEEE 802.3at
· Schopnost poskytovat PoE napájení připojeným zařízením i během restartu přepínače
· Inteligentní PoE  management - zajištění napájení připojeného zařízení podle konkrétních požadavků daného typu zařízení

Vlastnosti stohování:

· Možnost rozšíření o vlastnost stohování
· Stateful Switch Over v rámci stohu
· Minimální kapacita sběrnice stohu 80 Gb/s
· Možnost agregace do počtu prvků - 8
· Možnost rozšíření o 2 dedikované stohovací porty
· Možnost stohování přes dedikované porty, bez snížení počtu použitelných ethernetových portů

Protokoly 2. vrstvy:

· IEEE 802.3ad (Link Aggregation)
· IEEE 802.3ad přes více přepínačů ve stohu nebo více šasis
· Minimálně 8 linek jako součást Link Aggregation Group trunku
· Minimální počet konfigurovatelných Link Aggregation Group trunků
· IEEE 802.1Q
· Minimální počet aktivních VLAN 1000
· IEEE 802.1x
· Konfigurovatelná kombinace pořadí postupného ověřování zařízení na portu (IEEE 802.1x, MAC adresou, Web autentizací)
· Integrace IEEE 802.1x s IP telefonním prostředím (802.1x Multi-domain authentication)
· Možnost provozu 802.1x v tzv. audit módu bez omezování přístupu koncových uživatelů
· RADIUS CoA
· Podpora instance spanning-tree protokolu per VLAN 
· IEEE 802.1w - Rapid Spanning Tree Protocol
· Protokol MVRP nebo VTP pro definici a správu VLAN sítí
· Podpora jumbo rámců (min. 9198 bytes)
· Detekce protilehlého zařízení (např. CDP nebo LLDP)

Protokoly 3. vrstvy:

· Směrování protokolů IPv4 a IPv6 v hardware
· RIP, EIGRP Stub, OSPFv2; OSPFv3 - minimálně 1000 Routes
· Možnost rozšíření o OSPFv2; OSPFv3
· Možnost rozšíření oEIGRP (dle RFC draft-savage-eigrp-05 nebo RFC 7868)
· Možnost rozšíření o ISIS
· Možnost rozšíření o IP  Multicast (PIM SSM, PIM SM)
· Možnost rozšíření o HSRP
· VRRP
· Možnost rozšíření o Reverse path check (uRPF) pro IPv4 i IPv6

Multicast:

· IGMPv2, IGMPv3
· IGMP snooping
· MLD snooping

QoS:

· Minimální počet HW QoS front 8
· QoS classification – ACL, DSCP, CoS based
· QoS marking -  DSCP, CoS
· Automatické nastavení QoS parametrů (AutoQoS nebo ekvivalentní)
· QoS Policing
· QoS-Hierarchical QoS - min. 2 úrovně

Bezpečnost:

· IPv6 First  Hop Security (RA guard, DHCPv6 snooping, IPv6 source guard)
· Možnost definovat povolené MAC adresy na portu
· PACL, VACL
· IEEE 802.1ae na uplink portech
· Bezpečnostní funkce umožňující ochranu proti podvržení zdrojové MAC a IP adresy
· Bezpečnostní funkce umožňující ochranu proti připojení neautorizovaného DHCP serveru 
· Bezpečnostní funkce umožňující inspekci provozu protokolu ARP 
· Ochrana proti nahrání modifikovaného software do zařízení prostřednictvím image signing  a funkce secure boot, která ověřuje autentičnost a integritu jak bootloaderu, tak i samotného operačního systému zařízení prostřednictvím interních HW prostředků - tzv. trusted modulů
· HW trusted modul využíván pro bezpečné uložení hesel a šifrovacích klíčů

Management:

· IEEE 802.3az
· Automatická aplikace specifické konfigurace pro dané zařízení po detekci jeho připojení na portu
· Application Visibility - Monitorování aplikačních toků (všech paketů)  prostřednictvím technologie NetFlow nebo ekvivalentní
· Application Visibility - Možnost definice klíčových atributů a parametrů monitorovaných toků včetně parametrů: zdrojová/cílová MAC adresa, zdrojová/cílová IP adresa, zdrojová/cílová  VLAN, TCP flags, TCP sekvenční čísla, hodnota TTL, ICMP kód, IGMP type
· Export monitorovaných dat ve formátu NetFlow v9 nebo IPFIX
· SSHv2
· CLI rozhraní
· Vzdálená identifikace zařízení pomocí "Blue Beacon" mechanismu
· Model-driven programovatelnost prostřednictvím RESTCONF, NETCONF/YANG
· Interpretace uživatelských skriptů a jejich aktivace asynchronní událostí v systému zařízení
· Aplikace softwarových záplat, nikoli povyšování celého firmware
· Streaming telemetrie prostřednictvím NETCONF/XML
· SNMPv2/v3
· Podpora network boot (iPXE)
· Inventarizovatelnost komponent integrovanou RFID identifikací
· TACACS+ nebo RADIUS klient pro AAA (autentizace, autorizace, accounting)
· NTPv3 server
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Tabulky plnění závazných technických a funkčních požadavků zadavatele k vyplnění pro uchazeče.
Uchazeč vyplní tabulky v poli „hodnota nabízená uchazečem“ a v poli „odkaz na produktovou dokumentaci uchazeče“.

Pole ve sloupci „minimální požadovaná hodnota zadavatelem“ může obsahovat tyto údaje:
· PODPORUJE = je součástí zařízení; v takovém případě uchazeč splní požadavek zadavatele, pokud s ohledem na jeho nabídku uvede do sloupce „hodnota nabízená uchazečem“ údaj „PODPORUJE“
· UMOŽŇUJE = funkcionalitu lze v budoucnu aktivovat upgradem SW, licenčně nebo instalací dalšího HW přímo do zařízení; v takovém případě uchazeč splní požadavek zadavatele, pokud s ohledem na jeho nabídku uvede do sloupce „hodnota nabízená uchazečem“ údaj „UMOŽŇUJE“
· Jiný požadavek zadavatele na uvedení číselného údaje, rozmezí či podobně; v takovém případě uchazeč splní požadavek zadavatele, pokud s ohledem na jeho nabídku uvede do sloupce „hodnota nabízená uchazečem“ parametr dle požadavku zadavatele

Pole ve sloupci „odkaz na produktovou dokumentaci uchazeče“ uchazeč vyplní názvem či jinou jednoznačnou identifikací dokumentu, která takovou produktovou dokumentaci ve vztahu k tomu kterému parametru obsahuje (například produktový list, katalogový list, datasheet, část instalačního či jiného manuálu apod.).
Produktovou dokumentaci uchazeče (sadu dokumentů) souhrnně vloží pod doplněnou Tabulky plnění závazných technických a funkčních požadavků zadavatele. 

	
	Parametr/funkcionalita
	minimální hodnota požadovaná zadavatelem
	hodnota nabízená uchazečem
	odkaz na produktovou dokumentaci uchazeče

	PŘÍSTUPOVÝ AKTIVNÍ PRVEK TYP A

	1.
	Typ přepínače - L2/L3 přepínač
	PODPORUJE
	
	

	2.
	Formát přepínače - Stohovatelný
	PODPORUJE
	
	

	3.
	Minimální kapacita sběrnice stohu
	[bookmark: _GoBack]80 Gb/s
	
	

	4.
	Minimální kapacita přepínání
	56 Gb/s
	
	

	5.
	Minimální paketová kapacita
	41 Mp/s
	
	

	6.
	Stateful Switch Over v rámci stohu
	PODPORUJE
	
	

	7.
	Velikost zařízení 1RU
	PODPORUJE
	
	

	8.
	Min. velikost sdíleného systémového bufferu
	6 MB
	
	

	9.
	Redundatní větráky
	PODPORUJE
	
	

	10.
	Možnost instalovat interní redundantní napájecí zdroj
	PODPORUJE
	
	

	11.
	Minimální počet zařízení ve stohu
	8
	
	

	12.
	Počet dedikovaných stohovacích portů
	2
	
	

	13.
	Možnost stohování přes dedikované porty, bez snížení počtu použitelných ethernetových portů
	PODPORUJE
	
	

	14.
	Počet portů 10/100/1000 Base-TX s PoE+ napájením
	24
	
	

	15.
	Minimální PoE budget
	370W
	
	

	16.
	IEEE 802.3af
	PODPORUJE
	
	

	17.
	IEEE 802.3at
	PODPORUJE
	
	

	18.
	Schopnost poskytovat PoE napájení připojeným zřízením i během restartu přepínače
	PODPORUJE
	
	

	19.
	Inteligentní PoE  management - zajištění napájení připojeného zařízení podle konkrétních požadavků daného typu zařízení
	PODPORUJE
	
	

	20.
	Uplinkové porty s volitelným rozhraním SFP
	4x100/1000 MBps SFP
	
	

	21.
	Velikost MAC address tabulky
	16 000
	
	

	22.
	Min. počet IPv4 routes
	3 000
	
	

	23.
	Min. počet IPv6 routes
	1 500
	
	

	24.
	Min. počet konfigurovatelných security ACL
	1 500
	
	

	25.
	IEEE 802.3ad (Link Aggregation)
	PODPORUJE
	
	

	26.
	IEEE 802.3ad přes více přepínačů ve stohu nebo více šasis
	PODPORUJE
	
	

	27.
	Minimálně 8 linek jako součást Link Aggregation Group trunku
	PODPORUJE
	
	

	28.
	Minimální počet konfigurovatelných Link Aggregation Group trunků
	48
	
	

	29.
	IEEE 802.1Q
	PODPORUJE
	
	

	30.
	Minimální počet aktivních VLAN
	512
	
	

	31.
	IEEE 802.1x
	PODPORUJE
	
	

	32.
	Konfigurovatelná kombinace pořadí postupného ověřování zařízení na portu (IEEE 802.1x, MAC adresou, Web autentizací)
	PODPORUJE
	
	

	33.
	Integrace IEEE 802.1x s IP telefonním prostředím (802.1x Multi-domain authentication)
	PODPORUJE
	
	

	34.
	Možnost provozu 802.1x v tzv. audit módu bez omezování přístupu koncových uživatelů
	PODPORUJE
	
	

	35.
	RADIUS CoA
	PODPORUJE
	
	

	36.
	Podpora instance spanning-tree protokolu per VLAN 
	PODPORUJE
	
	

	37.
	IEEE 802.1w - Rapid Spanning Tree Protocol
	PODPORUJE
	
	

	38.
	Protokol MVRP nebo VTP pro definici a správu VLAN sítí
	PODPORUJE
	
	

	39.
	Podpora ju MBo rámců (min. 9198 bytes)
	PODPORUJE
	
	

	40.
	Detekce protilehlého zařízení (např. CDP nebo LLDP)
	PODPORUJE
	
	

	41.
	Směrování protokolů IPv4 a IPv6 v hardware
	PODPORUJE
	
	

	42.
	RIP, EIGRP Stub, OSPFv2; OSPFv3 - minimálně 1000 Routes 
	PODPORUJE
	
	

	43.
	OSPFv2; OSPFv3
	UMOŽŇUJE
	
	

	44.
	EIGRP (dle RFC draft-savage-eigrp-05 nebo RFC 7868)
	UMOŽŇUJE
	
	

	45.
	ISIS
	UMOŽŇUJE
	
	

	46.
	IP  Multicast ( PIM SSM, PIM SM)
	UMOŽŇUJE
	
	

	47.
	Virtualizace směrovacích tabulek - např. Virtual Routing and For Warding (VRF)
	UMOŽŇUJE
	
	

	48.
	HSRP
	UMOŽŇUJE
	
	

	49.
	VRRP
	PODPORUJE
	
	

	50.
	Reverse path check (uRPF) pro IPv4 i IPv6
	PODPORUJE
	
	

	51.
	IGMPv2, IGMPv3
	PODPORUJE
	
	

	52.
	IGMP snooping
	PODPORUJE
	
	

	53.
	MLD snooping
	PODPORUJE
	
	

	54.
	Minimální počet HW QoS front
	8
	
	

	55.
	QoS classification – ACL, DSCP, CoS based
	PODPORUJE
	
	

	56.
	QoS marking -  DSCP, CoS
	PODPORUJE
	
	

	57.
	Automatické nastavení QoS parametrů (AutoQoS nebo ekvivalentní)
	PODPORUJE
	
	

	58.
	QoS Policing 
	PODPORUJE
	
	

	59.
	QoS-Hierarchical QoS, min. 2 úrovně
	PODPORUJE 
	
	

	60.
	IPv6 First  Hop Security (RA guard, DHCPv6 snooping, IPv6 source guard)
	PODPORUJE
	
	

	61.
	Možnost definovat povolené MAC adresy na portu
	PODPORUJE
	
	

	62.
	PACL, VACL
	PODPORUJE
	
	

	63.
	Paketové filtry (ACL) jsou stále aplikovány a filtrují v případě, že jsou na nich prováděny změny
	PODPORUJE
	
	

	64.
	IEEE 802.1ae na uplink portech
	PODPORUJE
	
	

	65.
	Bezpečnostní funkce umožňující ochranu proti podvržení zdrojové MAC a IP adresy
	PODPORUJE
	
	

	66.
	Bezpečnostní funkce umožňující ochranu proti připojení neautorizovaného DHCP serveru 
	PODPORUJE
	
	

	67.
	Bezpečnostní funkce umožňující inspekci provozu protokolu ARP 
	PODPORUJE
	
	

	68.
	Ochrana proti nahrání modifikovaného software do zařízení prostřednictvím image signing  a funkce secure boot, která ověřuje autentičnost a integritu jak bootloaderu, tak i samotného operačního systému zařízení prostřednictvím interních HW prostředků - tzv. trusted modulů
	PODPORUJE
	
	

	69.
	HW trusted modul využíván pro bezpečné uložení hesel a šifrovacích klíčů
	PODPORUJE
	
	

	70.
	IEEE 802.3az
	PODPORUJE
	
	

	71.
	Automatická aplikace specifické konfigurace pro dané zařízení po detekci jeho připojení na portu
	PODPORUJE
	
	

	72.
	Application Visibility - Pokročilá detekce a klasifikace jednotlivých přenášených aplikaci (DPI na7.vrstvě OSI modelu dle aplikačních signatur)
	UMOŽŇUJE
	
	

	73.
	Application Visibility - Monitorování aplikačních toků (všech paketů)  prostřednictvím technologie NetFlow nebo ekvivalentní
	PODPORUJE
	
	

	74.
	Application Visibility - Možnost definice klíčových atributů a parametrů monitorovaných toků včetně parametrů: zdrojová/cílová MAC adresa, zdrojová/cílová IP adresa, zdrojová/cílová  VLAN, TCP flags, TCP sekvenční čísla, hodnota TTL, ICMP kód, IGMP type
	PODPORUJE
	
	

	75.
	Export monitorovaných dat ve formátu NetFlow v9 nebo IPFIX
	PODPORUJE
	
	

	76.
	Podpora Full Flexible Netflow
	PODPORUJE
	
	

	77.
	SSHv2
	PODPORUJE
	
	

	78.
	CLI rozhraní
	PODPORUJE
	
	

	79.
	Vzdálená identifikace zařízení pomocí "Blue Beacon" mechanismu
	PODPORUJE
	
	

	80.
	Model-driven programovatelnost prostřednictvím RESTCONF, NETCONF/YANG 
	PODPORUJE
	
	

	81.
	Interpretace uživatelských skriptů a jejich aktivace asynchronní událostí v systému zařízení
	PODPORUJE
	
	

	82.
	Aplikace softwarových záplat, nikoli povyšování celého firmware
	PODPORUJE
	
	

	83.
	Streaming telemetrie prostřednictvím NETCONF/XML
	PODPORUJE
	
	

	84.
	SNMPv2/v3
	PODPORUJE
	
	

	85.
	Podpora network boot (iPXE)
	PODPORUJE
	
	

	86.
	Inventarizovatelnost komponent integrovanou RFID identifikací
	PODPORUJE
	
	

	87.
	TACACS+ nebo RADIUS klient pro AAA (autentizace, autorizace, accounting)
	PODPORUJE
	
	

	88.
	AVC (NBAR2)
	UMOŽŇUJE
	
	

	89.
	NTPv3 server
	PODPORUJE
	
	

	PŘÍSTUPOVÝ AKTIVNÍ PRVEK TYP B

	1.
	Typ přepínače - L2/L3 přepínač
	PODPORUJE
	
	

	2.
	Formát přepínače - Stohovatelný
	PODPORUJE
	
	

	3.
	Minimální kapacita sběrnice stohu
	80  Gb/s
	
	

	4.
	Minimální kapacita přepínání
	56 Gb/s
	
	

	5.
	Minimální paketová kapacita
	41 Mp/s
	
	

	6.
	Stateful Switch Over v rámci stohu
	PODPORUJE
	
	

	7.
	Velikost zařízení 1RU
	PODPORUJE
	
	

	8.
	Min. velikost sdíleného systémového bufferu
	6 MB
	
	

	9.
	Redundatní větráky
	PODPORUJE
	
	

	10.
	Možnost instalovat interní redundantní napájecí zdroj
	PODPORUJE
	
	

	11.
	Minimální počet zařízení ve stohu
	8
	
	

	12.
	Počet dedikovaných stohovacích portů
	2
	
	

	13.
	Možnost stohování přes dedikované porty, bez snížení počtu použitelných ethernetových portů
	PODPORUJE
	
	

	14.
	Počet portů 10/100/1000 Base-TX
	24
	
	

	15.
	Uplinkové porty s volitelným rozhraním SFP
	4x100/1000 MBps SFP
	
	

	16.
	Velikost MAC address tabulky
	16 000
	
	

	17.
	Min. počet IPv4 routes
	3 000
	
	

	18.
	Min. počet IPv6 routes
	1 500
	
	

	19.
	Min. počet konfigurovatelných security ACL
	1 500
	
	

	20.
	IEEE 802.3ad (Link Aggregation)
	PODPORUJE
	
	

	21.
	IEEE 802.3ad přes více přepínačů ve stohu nebo více šasis
	PODPORUJE
	
	

	22.
	Minimálně 8 linek jako součást Link Aggregation Group trunku
	PODPORUJE
	
	

	23.
	Minimální počet konfigurovatelných Link Aggregation Group trunků
	48
	
	

	24.
	IEEE 802.1Q
	PODPORUJE
	
	

	25.
	Minimální počet aktivních VLAN
	512
	
	

	26.
	IEEE 802.1x
	PODPORUJE
	
	

	27.
	Konfigurovatelná kombinace pořadí postupného ověřování zařízení na portu (IEEE 802.1x, MAC adresou, Web autentizací)
	PODPORUJE
	
	

	28.
	Integrace IEEE 802.1x s IP telefonním prostředím (802.1x Multi-domain authentication)
	PODPORUJE
	
	

	29.
	Možnost provozu 802.1x v tzv. audit módu bez omezování přístupu koncových uživatelů
	PODPORUJE
	
	

	30.
	RADIUS CoA
	PODPORUJE
	
	

	31.
	Podpora instance spanning-tree protokolu per VLAN 
	PODPORUJE
	
	

	32.
	IEEE 802.1w - Rapid Spanning Tree Protocol
	PODPORUJE
	
	

	33.
	Protokol MVRP nebo VTP pro definici a správu VLAN sítí
	PODPORUJE
	
	

	34.
	Podpora ju MBo rámců (min. 9198 bytes)
	PODPORUJE
	
	

	35.
	Detekce protilehlého zařízení (např. CDP nebo LLDP)
	PODPORUJE
	
	

	36.
	Směrování protokolů IPv4 a IPv6 v hardware
	PODPORUJE
	
	

	37.
	RIP, EIGRP Stub, OSPFv2; OSPFv3 - minimálně 1000 Routes 
	PODPORUJE
	
	

	38.
	OSPFv2; OSPFv3
	UMOŽŇUJE
	
	

	39.
	EIGRP (dle RFC draft-savage-eigrp-05 nebo RFC 7868)
	UMOŽŇUJE
	
	

	40.
	ISIS
	UMOŽŇUJE
	
	

	41.
	IP  Multicast ( PIM SSM, PIM SM)
	UMOŽŇUJE
	
	

	42.
	Virtualizace směrovacích tabulek - např. Virtual Routing and For Warding (VRF)
	UMOŽŇUJE
	
	

	43.
	HSRP
	UMOŽŇUJE
	
	

	44.
	VRRP
	PODPORUJE
	
	

	45.
	Reverse path check (uRPF) pro IPv4 i IPv6
	PODPORUJE
	
	

	46.
	IGMPv2, IGMPv3
	PODPORUJE
	
	

	47.
	IGMP snooping
	PODPORUJE
	
	

	48.
	MLD snooping
	PODPORUJE
	
	

	49.
	Minimální počet HW QoS front
	8
	
	

	50.
	QoS classification – ACL, DSCP, CoS based
	PODPORUJE
	
	

	51.
	QoS marking -  DSCP, CoS
	PODPORUJE
	
	

	52.
	Automatické nastavení QoS parametrů (AutoQoS nebo ekvivalentní)
	PODPORUJE
	
	

	53.
	QoS Policing 
	PODPORUJE
	
	

	54.
	QoS-Hierarchical QoS, min. 2 úrovně
	PODPORUJE
	
	

	55.
	IPv6 First  Hop Security (RA guard, DHCPv6 snooping, IPv6 source guard)
	PODPORUJE
	
	

	56.
	Možnost definovat povolené MAC adresy na portu
	PODPORUJE
	
	

	57.
	PACL, VACL
	PODPORUJE
	
	

	58.
	Paketové filtry (ACL) jsou stále aplikovány a filtrují v případě, že jsou na nich prováděny změny
	PODPORUJE
	
	

	59.
	IEEE 802.1ae na uplink portech
	PODPORUJE
	
	

	60.
	Bezpečnostní funkce umožňující ochranu proti podvržení zdrojové MAC a IP adresy
	PODPORUJE
	
	

	61.
	Bezpečnostní funkce umožňující ochranu proti připojení neautorizovaného DHCP serveru 
	PODPORUJE
	
	

	62.
	Bezpečnostní funkce umožňující inspekci provozu protokolu ARP 
	PODPORUJE
	
	

	63.
	Ochrana proti nahrání modifikovaného software do zařízení prostřednictvím image signing  a funkce secure boot, která ověřuje autentičnost a integritu jak bootloaderu, tak i samotného operačního systému zařízení prostřednictvím interních HW prostředků - tzv. trusted modulů
	PODPORUJE
	
	

	64.
	HW trusted modul využíván pro bezpečné uložení hesel a šifrovacích klíčů
	PODPORUJE
	
	

	65.
	IEEE 802.3az
	PODPORUJE
	
	

	66.
	Automatická aplikace specifické konfigurace pro dané zařízení po detekci jeho připojení na portu
	PODPORUJE
	
	

	67.
	Application Visibility - Pokročilá detekce a klasifikace jednotlivých přenášených aplikaci (DPI na7.vrstvě OSI modelu dle aplikačních signatur)
	UMOŽŇUJE
	
	

	68.
	Application Visibility - Monitorování aplikačních toků (všech paketů)  prostřednictvím technologie NetFlow nebo ekvivalentní
	PODPORUJE
	
	

	69.
	Application Visibility - Možnost definice klíčových atributů a parametrů monitorovaných toků včetně parametrů: zdrojová/cílová MAC adresa, zdrojová/cílová IP adresa, zdrojová/cílová  VLAN, TCP flags, TCP sekvenční čísla, hodnota TTL, ICMP kód, IGMP type
	PODPORUJE
	
	

	70.
	Export monitorovaných dat ve formátu NetFlow v9 nebo IPFIX
	PODPORUJE
	
	

	71.
	Podpora Full Flexible Netflow
	PODPORUJE
	
	

	72.
	SSHv2
	PODPORUJE
	
	

	73.
	CLI rozhraní
	PODPORUJE
	
	

	74.
	Vzdálená identifikace zařízení pomocí "Blue Beacon" mechanismu
	PODPORUJE
	
	

	75.
	Model-driven programovatelnost prostřednictvím RESTCONF, NETCONF/YANG 
	PODPORUJE
	
	

	76.
	Interpretace uživatelských skriptů a jejich aktivace asynchronní událostí v systému zařízení
	PODPORUJE
	
	

	77.
	Aplikace softwarových záplat, nikoli povyšování celého firmware
	PODPORUJE
	
	

	78.
	Streaming telemetrie prostřednictvím NETCONF/XML
	PODPORUJE
	
	

	79.
	SNMPv2/v3
	PODPORUJE
	
	

	80.
	Podpora network boot (iPXE)
	PODPORUJE
	
	

	81.
	Inventarizovatelnost komponent integrovanou RFID identifikací
	PODPORUJE
	
	

	82.
	TACACS+ nebo RADIUS klient pro AAA (autentizace, autorizace, accounting)
	PODPORUJE
	
	

	83.
	AVC (NBAR2)
	UMOŽŇUJE
	
	

	84.
	NTPv3 server
	ANO
	
	

	PŘÍSTUPOVÝ AKTIVNÍ PRVEK TYP C

	1.
	Typ přepínače - L2/L3 přepínač
	PODPORUJE
	
	

	2.
	Formát přepínače - Stohovatelný
	UMOŽŇUJE
	
	

	3.
	Minimální kapacita přepínání
	56 Gb/s
	
	

	4.
	Minimální paketová kapacita
	41 Mp/s
	
	

	5.
	Stateful Switch Over v rámci stohu
	UMOŽŇUJE
	
	

	6.
	Velikost zařízení 1RU
	PODPORUJE
	
	

	7.
	Min. velikost sdíleného systémového bufferu
	6 MB
	
	

	8.
	Redundatní větráky
	PODPORUJE
	
	

	9.
	Možnost instalovat interní redundantní napájecí zdroj
	PODPORUJE
	
	

	10.
	Možnost stohování přes dedikované porty, bez snížení počtu použitelných ethernetových portů
	UMOŽŇUJE
	
	

	11.
	Počet portů 10/100/1000 Base-TX s PoE+ napájením
	24
	
	

	12.
	Minimální PoE budget
	370W
	
	

	13.
	IEEE 802.3af
	PODPORUJE
	
	

	14.
	IEEE 802.3at
	PODPORUJE
	
	

	15.
	Schopnost poskytovat PoE napájení připojeným zřízením i během restartu přepínače
	PODPORUJE
	
	

	16.
	Inteligentní PoE  management - zajištění napájení připojeného zařízení podle konkrétních požadavků daného typu zařízení
	PODPORUJE
	
	

	17.
	Uplinkové porty s volitelným rozhraním SFP
	4x100/1000 MBps SFP
	
	

	18.
	Velikost MAC address tabulky
	16 000
	
	

	19.
	Min. počet IPv4 routes
	3 000
	
	

	20.
	Min. počet IPv6 routes
	1 500
	
	

	21.
	Min. počet konfigurovatelných security ACL
	1 500
	
	

	22.
	IEEE 802.3ad (Link Aggregation)
	PODPORUJE
	
	

	23.
	IEEE 802.3ad přes více přepínačů ve stohu nebo více šasis
	UMOŽŇUJE
	
	

	24.
	Minimálně 8 linek jako součást Link Aggregation Group trunku
	PODPORUJE
	
	

	25.
	Minimální počet konfigurovatelných Link Aggregation Group trunků
	48
	
	

	26.
	IEEE 802.1Q
	PODPORUJE
	
	

	27.
	Minimální počet aktivních VLAN
	512
	
	

	28.
	IEEE 802.1x
	PODPORUJE
	
	

	29.
	Konfigurovatelná kombinace pořadí postupného ověřování zařízení na portu (IEEE 802.1x, MAC adresou, Web autentizací)
	PODPORUJE
	
	

	30.
	Integrace IEEE 802.1x s IP telefonním prostředím (802.1x Multi-domain authentication)
	PODPORUJE
	
	

	31.
	Možnost provozu 802.1x v tzv. audit módu bez omezování přístupu koncových uživatelů
	PODPORUJE
	
	

	32.
	RADIUS CoA
	PODPORUJE
	
	

	33.
	Podpora instance spanning-tree protokolu per VLAN 
	PODPORUJE
	
	

	34.
	IEEE 802.1w - Rapid Spanning Tree Protocol
	PODPORUJE
	
	

	35.
	Protokol MVRP nebo VTP pro definici a správu VLAN sítí
	PODPORUJE
	
	

	36.
	Podpora ju MBo rámců (min. 9198 bytes)
	PODPORUJE
	
	

	37.
	Detekce protilehlého zařízení (např. CDP nebo LLDP)
	PODPORUJE
	
	

	38.
	Směrování protokolů IPv4 a IPv6 v hardware
	PODPORUJE
	
	

	39.
	RIP, EIGRP Stub, OSPFv2; OSPFv3 - minimálně 1000 Routes 
	PODPORUJE
	
	

	40.
	OSPFv2; OSPFv3
	UMOŽŇUJE
	
	

	41.
	EIGRP (dle RFC draft-savage-eigrp-05 nebo RFC 7868)
	UMOŽŇUJE
	
	

	42.
	ISIS
	UMOŽŇUJE
	
	

	43.
	IP  Multicast ( PIM SSM, PIM SM)
	UMOŽŇUJE
	
	

	44.
	Virtualizace směrovacích tabulek - např. Virtual Routing and For Warding (VRF)
	UMOŽŇUJE
	
	

	45.
	HSRP
	UMOŽŇUJE
	
	

	46.
	VRRP
	PODPORUJE
	
	

	47.
	Reverse path check (uRPF) pro IPv4 i IPv6
	PODPORUJE
	
	

	48.
	IGMPv2, IGMPv3
	PODPORUJE
	
	

	49.
	IGMP snooping
	PODPORUJE
	
	

	50.
	MLD snooping
	PODPORUJE
	
	

	51.
	Minimální počet HW QoS front
	8
	
	

	52.
	QoS classification – ACL, DSCP, CoS based
	PODPORUJE
	
	

	53.
	QoS marking -  DSCP, CoS
	PODPORUJE
	
	

	54.
	Automatické nastavení QoS parametrů (AutoQoS nebo ekvivalentní)
	PODPORUJE
	
	

	55.
	QoS Policing 
	PODPORUJE
	
	

	56.
	QoS-Hierarchical QoS, min. 2 úrovně
	PODPORUJE 
	
	

	57.
	IPv6 First  Hop Security (RA guard, DHCPv6 snooping, IPv6 source guard)
	PODPORUJE
	
	

	58.
	Možnost definovat povolené MAC adresy na portu
	PODPORUJE
	
	

	59.
	PACL, VACL
	PODPORUJE
	
	

	60.
	Paketové filtry (ACL) jsou stále aplikovány a filtrují v případě, že jsou na nich prováděny změny
	PODPORUJE
	
	

	61.
	IEEE 802.1ae na uplink portech
	PODPORUJE
	
	

	62.
	Bezpečnostní funkce umožňující ochranu proti podvržení zdrojové MAC a IP adresy
	PODPORUJE
	
	

	63.
	Bezpečnostní funkce umožňující ochranu proti připojení neautorizovaného DHCP serveru 
	PODPORUJE
	
	

	64.
	Bezpečnostní funkce umožňující inspekci provozu protokolu ARP 
	PODPORUJE
	
	

	65.
	Ochrana proti nahrání modifikovaného software do zařízení prostřednictvím image signing  a funkce secure boot, která ověřuje autentičnost a integritu jak bootloaderu, tak i samotného operačního systému zařízení prostřednictvím interních HW prostředků - tzv. trusted modulů
	PODPORUJE
	
	

	66.
	HW trusted modul využíván pro bezpečné uložení hesel a šifrovacích klíčů
	PODPORUJE
	
	

	67.
	IEEE 802.3az
	PODPORUJE
	
	

	68.
	Automatická aplikace specifické konfigurace pro dané zařízení po detekci jeho připojení na portu
	PODPORUJE
	
	

	69.
	Application Visibility - Pokročilá detekce a klasifikace jednotlivých přenášených aplikaci (DPI na7.vrstvě OSI modelu dle aplikačních signatur)
	UMOŽŇUJE
	
	

	70.
	Application Visibility - Monitorování aplikačních toků (všech paketů)  prostřednictvím technologie NetFlow nebo ekvivalentní
	PODPORUJE
	
	

	71.
	Application Visibility - Možnost definice klíčových atributů a parametrů monitorovaných toků včetně parametrů: zdrojová/cílová MAC adresa, zdrojová/cílová IP adresa, zdrojová/cílová  VLAN, TCP flags, TCP sekvenční čísla, hodnota TTL, ICMP kód, IGMP type
	PODPORUJE
	
	

	72.
	Export monitorovaných dat ve formátu NetFlow v9 nebo IPFIX
	PODPORUJE
	
	

	73.
	Podpora Full Flexible Netflow
	PODPORUJE
	
	

	74.
	SSHv2
	PODPORUJE
	
	

	75.
	CLI rozhraní
	PODPORUJE
	
	

	76.
	Vzdálená identifikace zařízení pomocí "Blue Beacon" mechanismu
	PODPORUJE
	
	

	77.
	Model-driven programovatelnost prostřednictvím RESTCONF, NETCONF/YANG 
	PODPORUJE
	
	

	78.
	Interpretace uživatelských skriptů a jejich aktivace asynchronní událostí v systému zařízení
	PODPORUJE
	
	

	79.
	Aplikace softwarových záplat, nikoli povyšování celého firmware
	PODPORUJE
	
	

	80.
	Streaming telemetrie prostřednictvím NETCONF/XML
	PODPORUJE
	
	

	81.
	SNMPv2/v3
	PODPORUJE
	
	

	82.
	Podpora network boot (iPXE)
	PODPORUJE
	
	

	83.
	Inventarizovatelnost komponent integrovanou RFID identifikací
	PODPORUJE
	
	

	84.
	TACACS+ nebo RADIUS klient pro AAA (autentizace, autorizace, accounting)
	PODPORUJE
	
	

	85.
	AVC (NBAR2)
	UMOŽŇUJE
	
	

	86.
	NTPv3 server
	PODPORUJE
	
	




