Příloha č. 6 – Přehled komponent tvořících digitalizační platformu ÚKZÚZ 
Tato příloha zadávací dokumentace obsahuje základní popis digitalizační platformy ÚKZÚZ, jejího poslaní, cílů a možností využití v prostředí Objednatele i dalších organizací resortu MZe. 
Příloha dále předkládá přehled komponent digitalizační platformy ÚKZÚZ, kterých provoz a rozvoj je předmětem veřejné zakázky. Komponenty jsou mimo ÚKZÚZ určeny pro nasazení a provoz v jakékoli organizaci resortu MZe a potenciálně i v ostatních organizacích veřejné správy. Sdílení komponent si klade za cíl maximálně zefektivnit a zrychlit implementaci digitálních služeb zahrnujících úplné elektronické podání a vyřízení.  Sdílené komponenty však mohou být využity i pro jiné oblasti digitalizace služeb i mimo oblast úplného elektronického podání.
Tento dokument neobsahuje kompletní dokumentaci sdílených komponent. Jeho posláním je poskytnout informace o celém řešení a dílčích komponentách digitalizační platformy v takovém detailu, aby bylo možné informace využít na straně uchazečů o veřejnou zakázku pro pochopení problematiky a za účelem následné přípravy odpovídající nabídky.
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Tabulka 1 - Přehled pojmů a zkratek
	Pojem, zkratka
	Vysvětlení pojmu

	ÚKZÚZ
	Zadavatel veřejné zakázky / Objednatel – Ústřední kontrolní a zkušební ústav zemědělský

	MZe
	Ministerstvo zemědělský České republiky

	eGov
	eGovernment České republiky

	IDM
	Identity Management – správa uživatelských účtů

	IdP
	Identity Provider – standardizovaná služba poskytující ověřené informace o autentizované identitě

	SCIM
	System for Cross-domain Identity Management – standard pro řízení uživatelských účtů a jejich oprávnění. Je postaven na bázi REST služeb.

	SeP
	Service Provider – systém poskytující služby uživatelům, kteří jsou autentizování pomocí IdP

	SSO
	Single sign on – systém jednotného přihlášení

	ÚEP
	Úplné elektronické podání. Definice úplného elektronického podání je uvedena v kapitole 2.3.

	ÚEPaV
	Problematika a související procesy pokrývající ÚEP i ÚEV.

	ÚEV
	Úplné elektronické vyřízení. Definice úplného elektronického vyřízení je uvedena v kapitole 2.3.



[bookmark: _Toc152316519]Představení digitalizační platformy
Obecným cílem digitalizační platformy a související dokumentace je připravit sdílené aplikační komponenty a služby umožňující ÚKZÚZ a výhledově i organizacím v resortu MZe rychle a efektivně budovat digitální služby zahrnující úplné elektronické podání a vyřízení (ÚEPaV). Hlavními cíli jsou:
· umožnit rychlou a efektivní digitalizaci velkého množství služeb veřejné správy,
· umožnit sdílení opakovaně použitelných funkcionalit v rámci řešení napříč agendami ÚKZÚZ a výhledově i resortem MZe, aby bylo zamezeno neefektivní duplicitě návrhu a implementace shodných či podobných funkcionalit,
· zajistit, že všechna implementovaná řešení digitálních služeb budou vzájemně kompatibilní a integrovatelná a „by default“ a zároveň zapojitelná do ekosystému eGovernmentu,
· umožnit sdílení definic a sekcí formulářů jak uvnitř jednotlivých agend tak napříč agendami.
Poskytované komponenty budou využity pro výstavbu částí digitálních služeb zahrnujících úplné elektronické podání a vyřízení (ÚEPaV). Jednotlivé komponenty, např. Centrální autentizační a autorizační systém, je však možné provozovat i pro řešení jiných či obecných úloh, např. pro zprostředkování autentizace a zajištění autorizace v rámci přístupu i k jiným službám nezahrnujícím ÚEPaV.
[bookmark: _Ref128211803][bookmark: _Toc152316520]Představení konceptu úplného elektronického podání a vyřízení
Dostupné sdílené aplikační komponenty jsou navrženy tak, aby poskytovaly plnou aplikační podporu pro ÚEPaV tak, jak je uvedeno dále v této kapitole. Úplné elektronické podání představuje jednu z možných forem úkonu, které může činit klient veřejné správy vůči správním úřadům veřejné správy České republiky. Smyslem úplného elektronického podání je přinést klientům maximální komfort při komunikaci s úřady veřejné správy ve formě plně elektronické komunikace a zároveň maximalizovat efektivitu vyřízení úplného elektronického podání na straně správních úřadů.
Dle Národního architektonického plánu má klient/občan, ale i zástupce právnické osoby, možnost cestou úplného elektronického podání vyřídit všechnu svou potřebnou agendu životní situace, prostřednictvím elektronické interakce samoobslužně kdykoli a odkudkoli či asistovaně z kteréhokoli univerzálního kontaktního místa VS, bez nutnosti osobní návštěvy na příslušných úřadech, a následně možnost mít přehled o stavu a vývoji všech svých řešených životních událostí.
Úplným elektronickým podáním se dále myslí takové elektronické podání, tj. takový výstup digitálního úkonu[footnoteRef:2] od klienta k orgánu veřejné moci, který splňuje náležitosti úplnosti. [2:  podle zák. č. 12/2020 Sb. o právu na digitální službu.] 

Elektronické podání klienta vůči veřejné správě je považováno za úplné, pokud splňuje všechny architektonické principy a zásady eGovernmentu vycházející z IK ČR a další požadavky definované speciálně ve vztahu k ÚEPaV, zejména pak:
· Podporuje princip Digital by Default tím, že je navrženo jako vnitřně plně digitální (nikdy se nemusí tisknout nebo osobně řešit), s tím, že ale podporuje asistovanými formami i tzv. elektronicky handicapované. 
· Podporuje princip Whole-of-Government tím, že je dostupné rovnocenným způsobem ve všech elektronických kanálech eGovernmentu (samoobslužných i asistovaných), s upřednostněním univerzálních kontaktních míst (CzechPOINT a PO v PVS).
· Podporuje princip Once only tím, že pro předvyplnění formuláře i pro navigaci a volbu služby jsou využity všechny údaje o klientovi, které veřejná správa má a ze zákona je v dané situaci smí použít. 
· Podporuje principy Interoperability by Default a Cross-border by default tím, že umožňuje elektronicky obsloužit všechny klienty, rezidenty ČR a EU, pro které je úkon relevantní, a to i vzdáleně ze zahraničí. 
· Je po podání automatizovaně strojově zpracováno, převedeno do transakčního záznamu agendového informačního systému (umožňuje-li to povahy svěřené agendy). 
· Podporuje princip Inclusion and Accessibility tím, že podporuje asistovanými formami i tzv. elektronicky (nebo jinak) handicapované. 
· Využívá Jednotný identitní prostor veřejné správy a Elektronickou identifikaci pro klienty veřejné správy.
· Umožňuje klientům učinit podání skrze různá elektronická rozhraní (webová stránka, formulář, datová schránka, email, podací aplikační rozhraní nebo asistovaná služba) a sledovat průběh vyřizování jejich podání prostřednictvím centrálního přehledu všech podání na úrovni samoobslužného portálu (cílově portálu veřejné správy).
Úplné elektronické podání je v detailu dále charakterizováno jako elektronický úkon:
· který je realizován fyzickou osobou za sebe sama jako podávající subjekt, za jinou fyzickou či fyzickou podnikající osobu nebo jménem právnické osoby z pozice zástupce (zákonného i zmocněného), 
· který je autorizován autentizovaným a ztotožněným uživatelem s oprávněním jednat jménem podávajícího subjektu (případně více uživateli u společných podání), 
· kde data podání jsou připravena s využitím digitálních služeb poskytovaných VS ČR v podobě aplikační podpory případně s využitím integrované aplikační podpory třetí strany,
· kde využité digitální služby automaticky doplňují odvozená data, provádějí výpočty a kontroly dat tak, aby mohlo být podání považováno s velkou pravděpodobností za bezvadné,
· kde data jsou podávána v podobě standardně strukturovaného a strojově zpracovatelného datového souboru ÚEPaV a souvisejících příloh,
· kde žádná část dat podání není podávána v listinné podobě anebo nestandardní elektronické podobě, kterou nelze strojově zpracovávat a vytěžovat tak, aby byla tato data strojově předatelná do procesu úplného elektronického vyřízení,
· kdy je možné přerušit přípravu dat podání a pokračovat v přípravě v jiném čase, z jiného fyzického umístění či s využitím asistovaného kanálu za předpokladu, že podávající subjekt udělí operátorovi asistovaného kanálu přístup k rozpracovaným datům podání,   
· kde podání je v celém svém cyklu řešeno výhradně elektronicky, tzn. že v žádném kroku nedochází ke konverzi do listinných formátů,
· [bookmark: _Hlk79408837]kde z jednoho podání (např. formuláře) je možné učinit podání do agend více úřadů či resortů (tzv. jednotný formulář umožňující podání prostřednictvím integrované transakční digitální služby),
· kde je podání možné sledovat během jeho celého životního cyklu včetně řešení a vyřízení v rámci veřejné správy ČR,
· kde oprávněná osoba za subjekt disponuje možností přidělit oprávnění pracovat v digitálních službách jménem subjektu jiným fyzickým osobám,
· kde úkon může činit i více podávajících osob současně i za jeden či více podávajících subjektů, 
· kde má subjekt práva možnost nahlížet na v minulosti realizovaná podání včetně možnosti využívat data minulých podání pro realizaci nových anebo opravných podání.
Digitalizační platforma a jednotlivé zahrnuté aplikační komponenty, jejich provoz a rozvoj je předmětem této veřejné zakázky jsou navrženy a implementovány tak, aby naplňovaly všechny výše uvedené architektonické principy a požadavky související s budováním digitálních služeb a aplikační podpory pro úplné elektronické podání a vyřízení. Aplikační komponenty podporují proces ÚEPaV a jeho dílčí kroky, jak je znázorněno na obrázku Obrázek 1 - Aplikační podpora procesu ÚEPaV. Sdílené aplikační komponenty zahrnuté v tomto dokumentu podporují modře orámované aktivity procesu ÚEPaV, jak je znázorněno na obrázku níže.
[bookmark: _Ref128346050]Obrázek 1 - Aplikační podpora procesu ÚEPaV
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Centrální autentizační a autorizační komponenta zajišťuje federaci důvěryhodných (registrovaných) IdP a poskytuje autentizační/autorizační službu směrem k SeP. Samotnou autentizaci uživatelů komponenta deleguje na registrované IdP (např. NIA), autorizační údaje čerpá z RDOP, sama komponenta žádné věcné informace o uživatelích neukládá. CAAS tedy funguje jako centrální přístupový bod pro uživatele v případě jejich přihlašování a zároveň předává autorizační údaje do napojených aplikací. Další důležitou funkcí je zprostředkování jednotného přihlášení (SSO) v případě přístupu k více aplikacím. 
Komponenta se skládá z:
· pre-autentizační reverzní proxy implementované s využitím Apache mod_auth_openidc,
· externího IdP využitého pro pre-autentizaci jako samostatná instance Keycloak,
· interního IdP využitého jako autentizační IdP pro SeP jako samostatná instance Keycloak.
[bookmark: _Toc152316523]Aplikační služby
CAAS poskytuje aplikační služby autentizace a autorizace pro:
· klienty veřejné správy, kteří přistupují do napojených aplikací (nejen) za účelem ÚEP, umožňuje jim se autentizovat a autorizovat (využití NIA a RDOP),
· úředníky veřejné správy, kteří přistupují do napojených aplikací (nejen) za účelem ÚEV, umožňuje jim se autentizovat a autorizovat (využití JIP/KAAS a RDOP),
· volitelně je možné rozšířit o další typy uživatelů, například externí subjekty, zajišťující správu napojených systémů,
[bookmark: _Toc152316524]Základní funkcionality
· Centrální autentizační a autorizační systém poskytuje funkcionality jednotného přihlášení a předání autorizačních dat napojeným aplikacím.
· Přihlášení prostřednictvím registrovaného IdP (NIA, JIP/KAAS, Azure AD, další), vyžití standardní sso autentizačních protokolů SAML2.0 nebo OIDC.
· Formulář s výběrem zastupovaného subjektu (RDOP) v případě, že uživatel může zastupovat více subjektů v cílovém SeP.
· Jednotné přihlášení (SSO) – držení aktivní relace po omezenou dobu na úrovni CAAS umožní znovuvyužití, již provedeného přihlášení. Uživatel není tedy znovu nucen provádět přihlášení do jiné aplikace napojené na CAAS.
· Jednotné odhlášení – odhlášení z napojené aplikace (volitelně) ruší zároveň uživatelskou relaci na CAAS.
· Poskytnutí nakonfigurovaných informací napojené aplikaci (SeP) prostřednictvím standardních autentizačních protokolů jako je SAML2.0  nebo OIDC.
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· Uživatelské rozhraní zajišťující výběr způsobu přihlášení (IdP) a přesměrování koncových uživatelů za účelem autentizace/autorizace
· Autentizační/autorizační rozhraní směrem k IdP, podpora protokolů SAML2.0, OAuth2 nebo OIDC. 
· Autentizační/autorizační rozhraní směrem k SeP, podpora protokolů SAML2.0, OAuth2 nebo OIDC.
· Administrátorské rozhraní umožňující detailní konfiguraci jednotlivých IdP a SeP (webové uživatelské). Administrátorské rozhraní používá k přihlášení oddělené rozhraní (od uživatelského) a lokální účty.
[bookmark: _Toc152316526]Využité technologie
· Java
· Keycloak Server
· Apache a modul mod_auth_openidc
· PostgreSQL (alternativně MariaDB/MySQL, MSSQL, OracleDB)
[bookmark: _Toc152316527]Licence
· Keycloak – Apache License 2.0
· PostgreSQL License (alternativně licence použité databáze)
· Apache – Apache License 2.0
[bookmark: _Toc152316528]Zálohování
· Konfigurace Keycloak uložena v DB, záloha DB
· Export Keycloak realmu do souboru.
· Konfigurace součástí Kubernetes/Docker deployment
· Log soubory - v případě potřeby, naplánována automatická akce
[bookmark: _Toc152316529]Dokumentace řešení výrobce
Keycloak online dokumentace - https://www.keycloak.org/documentation
Bitnami Keycloak - https://hub.docker.com/r/bitnami/keycloak/
[bookmark: _Toc152316530]Registr digitálních oprávnění (RDOP)
[bookmark: _Toc152316531]Popis komponenty
RDOP je primárním uložištěm oprávnění uživatelů, kde je pro každého uživatele (identitu) evidováno oprávnění pro každý subjekt, za který může jednat. Informace o těchto oprávněních jsou předávány CAAS a dále napojeným systémům buď přímo prostřednictvím webových služeb, nebo nepřímo v autentizačních tokenech přes CAAS.
RDOP dále umožňuje externím systémům provisionovat (automaticky importovat) informace o oprávněních a identitách (zpravidla IDM systémům).
[bookmark: _Toc152316532]Aplikační služby
RDOP poskytuje aplikační služby ostatním komponentám
· Poskytování informací o identitách, subjektech, zastupovaných subjektech a oprávněních
· Automatizovaná správa dat využitím provisioning API
[bookmark: _Toc152316533]Základní funkcionality
Základní funkcionality:
· Předání informací o identitě zastupovaných subjektech a souvisejících oprávněních CAAS nebo napojenému systému
· Primární úložiště identit, jejich subjektů a oprávnění s publikovaným rozhraním určeným pro jejich externí správu
[bookmark: _Toc152316534]Poskytovaná rozhraní
· Rozhraní pro poskytování autorizačních údajů (informace o identitě, oprávnění, zastupovaném subjektu) pro CAAS případně jiné napojené systémy. 
· Rozhraní pro provisioning dat.
[bookmark: _Toc152316535]Využité technologie
· Micronaut - Apache License 2.0.
· Relační databáze PostgreSQL jako úložiště dat.
[bookmark: _Toc152316536]Licence
· Micronaut - Apache License 2.0.
· PostgreSQL License (alternativně licence použité databáze)
[bookmark: _Toc152316537]Zálohování
· Záloha relační DB
· Konfigurace součástí Kubernetes/Docker deployment
· Log soubory - v případě potřeby, naplánována automatická akce
[bookmark: _Toc152316538]Samoobslužný portál klienta veřejné správy (PORK)
[bookmark: _Toc152316539]Popis komponenty
Samoobslužný portál klienta veřejné správy (dále také jen portál nebo PORK) představuje front-end, webové uživatelské rozhraní, určené pro klienty veřejné správy. Webové rozhraní je navrženo a budováno modulárně, jako jednotlivé moduly, resp. funkce a funkční celky. 
Portál je zapojen do eGovernment systému federovaných portálů, aby splňoval princip, že každé OVM provozuje vlastní instance samoobslužných portálů. Propojením jednotlivých portálů OVM tak vzniká jednotný, federovaný systém samoobslužných portálů eGovernmentu ČR, dle Národního architektonického plánu ČR. Klienti veřejné správy proto mohou plynule, a bez požadavků na dodatečné přihlášení, přecházet mezi jednotlivými portály a centrálním střechovým portálem (Portál veřejné správy – PVS). Všechny portály OVM, včetně PORK, poskytují jednotný standardní vzhled a ergonomii obsluhy tak, aby klienta nerušily a působily dojmem jednotného prostředí. PORK je proto vytvořen v jednotném design systému gov.cz.   
Portál je rozdělen na část informační, interakční a transakční. Informační část je určena pro publikaci informací o agendách a službách určených klientů veřejné správy. Interakční část portálu je určena pro zadání a odeslání žádostí o výpisy z informačních systémů. Transakční část portálu poskytuje funkcionality pro účely podání ze strany klientů veřejné správy. Transakční část portálu využívá funkcionalitu chytrých webových formulářů prostřednictvím obslužné aplikace, nebo obslužného vkládacího API.
K portálu přistupují klienti jako uživatelé, tedy fyzické osoby, kteří v rámci své práce s portálem zastupují vždy subjekt své fyzické osoby, jiné fyzické osoby, podnikající fyzické osoby či právnické osoby. Většina dat spravovaných prostřednictvím portálu se váže k subjektu a k datům tak mají přístup všichni uživatelé oprávněni pracovat jménem subjektu. Portál zároveň zprostředkovává obsluhu dat, která se váží k individuálnímu klientovi, tedy uživateli v podobě fyzické osoby. Příkladem jsou data profilu uživatele portálu resp. data nastavení apod.
[bookmark: _Toc152316540]Aplikační služby
Samoobslužný portál poskytuje aplikační služby pro:
· klienty veřejné správy, kterým služby pomáhají vyhledávat, nahlížet na informace o službách a podáních resp. pomáhají organizovat informace o jednotlivých podáních
Služby jsou dále rozděleny na:
· Katalog digitálních služeb
· Samoobslužný přístup k datům v digitálním prostoru klienta a správa dat
· Upozornění na události
[bookmark: _Toc152316541]Základní funkcionality
Komponenta samoobslužného portálu poskytuje skupiny funkcionalit pro zobrazení a organizaci informací o podáních a funkcionalit poskytující správu nastavení, komunikace úřadu a klienta veřejné správy a organizace.
[bookmark: _Toc152316542]Samoobslužný portál - obecně
· Vyhledání požadované digitální služby, úkony a formuláře.
· Přejití na on-line formulář pro přípravu a odeslání dat podání.
· Zobrazení přehledu rozpracovaných a odeslaných podání s možností přechodu na zobrazení formuláře s daty vybraného podání.
· Zobrazování a práce s upozorněními na blížící se události či jiné skutečnosti ve vztahu k Zadavateli jako správnímu orgánu.
· Zobrazení a práce s událostmi v kalendáři.
[bookmark: _Toc152316543]Minulá podání
· Evidování všech podání realizována klientem veřejné správy za jeden subjekt vůči úřadu.
· Evidování podání realizovaných prostřednictvím API.
· Evidování podání realizovaných prostřednictvím agendových informačních systémů (AIS).
· Evidování podání realizovaných jako listinná a dalšími obslužnými kanály.
· Zobrazení dat podání přesměrováním na stránku formulářového serveru.
· Vkládání a načítání dat o minulých podáních z Digitálního prostoru klienta.
[bookmark: _Toc152316544]Rozpracovaná podání
· Evidence rozpracovaných (nedokončených) a neodeslaných dat podání. 
· Uložení dat do evidence rozpracovaných podání.
· Zobrazení dat podání přesměrováním na stránku formulářového serveru.
· Vkládání a načítání dat o minulých podáních z Digitálního prostoru klienta.
[bookmark: _Toc152316545]Kalendář
· Spravování událostí za subjekt.
· Nastavování upozornění na výskyt události.
· Spravování kalendáře úřadem a systémy prostřednictvím API.
· Poskytování standardních funkcionalit kalendáře a plánování.
[bookmark: _Toc152316546]Zprávy a upozornění
· Spravování vygenerovaných zpráv a upozornění.
· Generování upozornění a zpráv automatizovaně prostřednictvím portálu, nebo manuálně úředníkem.
· Nastavení příznaku upozornění na nové upozornění prezentované odznakem a barvou v hlavním přehledu.
[bookmark: _Toc152316547]Profil a nastavení
· Vedení kontaktních informací.
· Personalizování a nastavování chování portálu.
· Spravování profilových informací a individuálních nastavení klienta, kdy klient může zastupovat více subjektů. Informace se váží k osobě klienta a mohou být využity v kontextu více subjektů.
· Spravování profilových informací a nastavení subjektu, která jsou platná pro celý subjekt, tedy pro všechny klienty pracující v portálu jménem subjektu.
[bookmark: _Toc152316548]Katalog služeb, úkonů a formulářů
· Vyhledávání požadované služby, formuláře či úkonu.
· Navigování pro přechod na službu či úkon.
· Seskupování pohledů na položky katalogu.
· Spravování oblíbených a často využívaných položek katalogu a jejich následné vyhledávání.
· Spravování a aktualizace katalogu ze strany úřadu.
· Zveřejňování položek katalogu klientům veřejné správy.
[bookmark: _Toc152316549]Funkce systémové
Administrace a nastavení portálu
· Spravování systémových, globálních nastavení, konfigurací a funkcionalit portálu v roli systémového administrátora
Auditní žurnál
· Žurnálování klíčových systémových událostí.
· Přistupování k žurnálům na základě rolí. 

[bookmark: _Toc152316550]Poskytovaná rozhraní
· Portál klienta poskytuje webové uživatelské rozhraní pro klienty veřejné správy pro přístup k funkcionalitám portálu, zejména k:
· Informacím o službách a úkonech.
· Zobrazení položek katalogu služeb a úkonů.
· Zobrazení dialogu pro vyhledávání a výsledku vyhledávání a k rozšířeným možnostem vyhledávání. 
· Zobrazení evidence minulých podání a rozpracovaných podání.
· Zobrazení informací z profilu a jeho nastavení.
· Autentizace je realizována prostřednictvím služeb CAAS.
[bookmark: _Toc152316551]API pro Portál klienta ep-frontend-client
· Poskytuje přístup k datům evidovaným v digitálním prostoru klienta pro Samoobslužný portál klienta veřejné správy.
· Je přistupováno přímo z klientského Java Script/Type Script kódu běžícího v prohlížeči klienta (Angular).
[bookmark: _Toc152316552]Využité technologie
· Portál je implementován jak webová SPA (Single Page Application) aplikace.
· Angular – webová aplikace na straně klienta.
· Go – backend for frontend.
· MongoDB – uložení dat (přístup zprostředkován mikroslužbami Digitálního prostoru klienta)
· Apache Kafka – sdílení dat mezi mikroslužbami.
· Apache Zookeeper – centrální konfigurace a sdílení řídících dat.
[bookmark: _Toc152316553]Licence
· Jazyk Go – BSD licence
· Angular – MIT-style licence
· Apache Kafka – Apache License 2.0
· MongoDB – GNU AGPL v3.0
· Apache Zookeeper - Apache License 2.0
[bookmark: _Toc152316554]Zálohování
· Zálohování dat databáze standardními prostředky
· Konfigurace součástí Kubernetes/Docker deployment - není třeba zálohovat
· Log soubory - v případě potřeby, naplánována automatická akce
[bookmark: _Ref128045014][bookmark: _Toc152316555]Katalog služeb, úkonů a formulářů (KTLS)
[bookmark: _Toc152316556]Popis komponenty
Katalog představuje back-end komponentu, která eviduje hierarchicky organizovaná, a do taxonomických kategorií řazená data služeb, úkonů a formulářů s možností procházení a vyhledávání. Data jsou editována a přistupována z prostředí portálu úředníka a přistupována z portálu klienta a portálu úředníka. 
[bookmark: _Toc152316557]Aplikační služby
· Správa položek katalogu
Služba je poskytována portálu úředníka, prostřednictvím kterého autorizovaní uživatele úřadu mají možnost spravovat a publikovat položky katalogu.
· Procházení katalogu a poskytování informací o položkách katalogu
Rozhraní poskytuje data katalogu pro portál klienta veřejné správy a portál úředníka, které umožňují procházet položky katalogu a zobrazovat detailní informace o jednotlivých položkách.
· Vyhledávání v katalogu
Služba poskytuje funkcionality vyhledávání v katalogu zadání hledaného textu. Vyhledávání je možné z portálu klienta veřejné správy z portálu úředníka.
[bookmark: _Toc152316558]Základní funkcionality
Prostřednictvím výše uvedených služeb jsou dostupné následující funkcionality.
· Spravování oblíbené položky služeb, úkonů a formulářů.
· Prezentování časté anebo poslední využité položky
· Hierarchické organizování katalogu.
· Každá položka katalogu má jednoznačný identifikátor.
· Položky katalogu obsahují název služby, úkonu, formuláře, popis, verzi, odkaz na související formulář, vazby mezi položkami v katalogu, pokyny pro využití služby, učinění digitálního úkonu či využití formuláře.
· Položka katalogu obsahuje příznak, zda je viditelná/použitelná pouze pro klienty veřejné správy, pouze pro úředníky anebo pro obě skupiny uživatelů.
· Jedna položka formuláře může odkazovat na více formulářů a i více verzí shodného formuláře.
· Pokud není součástí požadavku vyhledávací kritérium, je možné vždy vrátit  položky katalogu z jedné úrovně v rámci hierarchie.
· Změny vybraných atributů položek katalogu jsou vždy auditovány.
· Rozhraní API katalogu je publikováno pro přístup jiných systémů Objednatele.
· Katalog podporuje evidenci služeb typu online formulářů i evidenci služeb poskytovaných prostřednictvím Portálového API (PAPI).
[bookmark: _Toc152316559]Poskytovaná rozhraní
[bookmark: _Toc152316560]Katalogové API ep-catalog
· API v podobě mikroslužby.
· API umožňuje Portálu klienta a Portálu úředníka přistupovat k evidovaným položkám katalogu a položky vyhledávat.
· API poskytuje funkcionality pro Portál úředníka umožňující oprávněným úředníkům spravovat položky v katalogu.
· Mimo uživatelů lze API využít i pro automatizovanou správu položek katalogu ze strany integrovaných systémů OVM.
[bookmark: _Toc152316561]Využité technologie
· Go – jazyk implementace API v podobě mikroslužby.
· MongoDB – evidence položek katalogu.
· Apache Kafka – komunikace s ostatními mikroslužbami.
· Apache Zookpeeper – centrální správa konfigurací.
[bookmark: _Toc152316562]Licence
· Jazyk Go – BSD licence
· Apache Kafka – Apache License 2.0
· MongoDB – GNU AGPL v3.0
· Apache Zookeeper - Apache License 2.0
[bookmark: _Toc152316563]Zálohování
· Záloha dat databáze standardními prostředky
· Konfigurace součástí Kubernetes/Docker deployment
· Log soubory - v případě potřeby, naplánována automatická akce
[bookmark: _Toc152316564]Formulářový server (FRMS)
[bookmark: _Toc152316565]Popis komponenty
Formulářový server je sdílenou aplikační komponentou poskytující funkcionality umožňující on-line připravit, autorizovat a odeslat data elektronických podání. Data jsou zadávána do chytrých webových formulářů poskytujících klientům veřejné správy komfortní způsob komunikace s úřady. Posláním komponenty formulářového serveru je umožnit rychlou a efektivní digitalizaci podání a souvisejících listinných či prostých digitálních podání. Komponenta si klade za cíl zjednodušit návrh a nasazení digitálních formulářů a umožnit tak rychlou postupnou digitalizaci služeb veřejné správy.
[bookmark: _Toc152316566]Aplikační služby
Formulářový server poskytuje aplikační služby pro:
· klienty veřejné správy, kterým služby pomáhají připravit, autorizovat a odeslat data úplného elektronického podání,
· úředníky veřejné správy, kde služby poskytují nástroje umožňující úředníkům připravit data asistovaného podání, digitalizovat listinná podání či nahlížet na data vyřizovaných podání,
· úředníky veřejné správy s cílem umožnit, z velké části, vizuální návrh a publikaci webových formulářů pro úplná elektronická podání.
[image: ]
[bookmark: _Toc152316567]Základní funkcionality
Komponenta formulářového serveru poskytuje skupiny funkcionality pro zobrazení, editaci a odeslání formulářových dat a pro návrh a publikaci (celkovou správu) formulářů.
[bookmark: _Toc152316568]Zobrazení, editace, autorizace a odeslání formulářů
Funkcionality formuláře jsou realizovány na straně serveru. Tzn., že všechny validace, výpočty, akce atd. probíhají vždy na straně serveru a není možné je tedy ovlivnit neoprávněným zásahem do kódu na straně klienta. Po každé modifikaci formuláře na straně klienta či akci na straně klienta je zaslán na formulářový server požadavek na vyhodnocení či provedení akce v podobě XHR (Ajax requestu) a je vrácena odpovídající Ajax XML odpověď. Ta je následně promítnuta do části DOM tvořícího formulář. Data rozpracovaného formuláře a další pomocná data jsou také uchovávána v session a cache na straně serveru. Uchování pracovních dat na straně serveru je nezbytné mimo jiné z důvodů objemu dat. Rozsáhlé formuláře není vhodné, případně ani možné, dočasně ukládat v paměti prohlížeče na straně klienta.
Základní funkcionality formulářů dále zahrnují:
· zobrazení vstupních polí pro vložení hodnot (texty, čísla, výběrové seznamy, tabulky, opakující se tabulky s možností přidávání řádků, atd.),
· rozložení vstupních polí do samostatných sekcí s možností opakování,
· navigace a průvodci pro pohyb v jednotlivých sekcích, dynamické skrývání a zobrazení sekcí,
· kontrola vkládaných hodnot a zobrazení chyb ve formuláři,
· validace vkládaných hodnot do formuláře,
· dopočet dovozených hodnot formuláře z dat vložených do formuláře anebo čerpaných z externích zdrojů,
· automatické doplňování známých dat do formuláře:
· z PPDF (propojeného datového fondu včetně datových zdrojů OVM),
· z informací o identitě poskytnutých z autentizačních systémů,
· zobrazení nápovědy k formulářovým prvků,
· poskytnutí jazykových mutací formulářů, obslužného rozhraní a nápovědy,
· doplnění registračního čísla datového souboru podání,
· doplnění data a času připravení datového souboru podání,
· podpora uložení a opakovaného načtení rozpracovaných dat formuláře:
· z datového souboru podání (XML) na pracovní stanici klienta,
· z/do digitálního prostoru klienta OVM,
· autorizace dat podání s využitím sdílené služby eGovernmentu pro autorizaci podání,
· zajištění integrity dat podání v podobě elektronické pečeti,
· zajištění předání souborových příloh podání ve spolupráci s komunikačním úložištěm dokumentů, jež je součástí Samoobslužného portálu klienta,
· zobrazení dat minulých podání ve formuláři,
· zobrazení dat rozpracovaných podání,
· dynamické překreslování formuláře:
· skrývání, zobrazování a překreslování částí formuláře v závislosti na vkládaných hodnotách a kontextu,
· zobrazení formuláře na desktop a mobilních zařízeních (responzivní design),
· tisk formuláře,
· export formuláře do PDF,
· odeslání formuláře:
· přímo z formuláře,
· prostřednictvím ISDS automatizovaně,
· prostřednictvím ISDS manuálně,
· prostřednictvím emailu,
· prostřednictvím datového nosiče.
[bookmark: _Toc152316569]Návrh a publikace formulářů
Návrh formulářů umožňuje ve vizuální podobě navrhnout základní podobu, obsah a funkcionalitu webových formulářů. Návrh zahrnuje:
· návrh obsahu formuláře v podobě přidávání sekcí a formulářových prvků,
· návrh rozmístění rozložení prvků včetně jejich velikosti – využití Bootstrap gridu s responsivním designem,
· návrh mapování prvků formuláře do tiskových a exportních šablon,
· definice vzorců pro výpočet odvozených hodnot,
· napojení na externí zdroje dat pro automatické načítání dat do formulářů,
· nastavení podmínek pro zobrazení sekcí a jednotlivých prvků formuláře,
· vytvoření nápovědy k formulářům a jednotlivých vstupním polím (včetně lokalizace do více jazyků),
· nastavení validace hodnot včetně souvisejících chybových zpráv,
· lokalizace formuláře do jednotlivých jazyků,
· editace zdrojového kódu formuláře,
· náhled na vývojovou verzi formuláře,
· verzování formulářů,
· publikace a schvalování publikovaných verzí formulářů.
[bookmark: _Toc152316570]Poskytovaná rozhraní
[bookmark: _Toc152316571]Webové uživatelské rozhraní
Webové rozhraní je navrženo a implementováno jako responsivní s podporou desktop i mobilních webových prohlížečů a zařízení s menší úhlopříčkou displeje.
· Rozhraní je rozděleno na 2 části:
· Běhové prostředí
Běhová část uživatelského rozhraní je určena pro zobrazení formulářů v průběhu doplňování dat anebo náhledu na data ve formuláři. Běhové prostředí poskytuje všechny funkcionality v oblasti zobrazení, editace, autorizace a odeslání formulářů. Rozhraní je lokalizováno do českého a anglického jazyka. Je možné přidat další lokalizace. 
· Návrhové prostředí
Návrhové prostředí je určeno pro vizuální návrh webových formulářů. Mimo vizuálního návrhu podporuje i přímou editaci XHTML zdroje formuláře. Pro navrhované formuláře je využitím návrhového prostředí možné přímo připravit i jazykové mutace.
· Autentizace pro přístup k rozhraní je řešena OAuth 2 / OIDC.
· V případě začlenění formuláře do jiné webové aplikace je zvolena autentizace dle použitého způsobu řešení viz. dále. 
[bookmark: _Toc152316572]Využité technologie
· Java
· Orbeon Forms – open source formulářový server:
· implementován v jazyce Java a Scala
· rozšiřující funkcionality a moduly pro veřejnou správu jsou implementovány v jazyce Java
· Bootstrap - využit pro řízení vzhledu webových stránek a responsivní design
· XForms – standard pro vytvoření a záznam definice formulářů a jejich funkcionalit
· XPath – jazyk pro dotazování dat v XML souborech.
· XML – formát pro uložení a odeslání dat formulářů (datový formát ÚEPaV)
· Angular – komponenta pro vložení formuláře do SPA aplikací
· JavaScript – komponenta pro vložení formuláře do jiných aplikací nevyužívajících Angular
· Apache Tomcat
[bookmark: _Toc152316573]Licence
Řešení je postaveno na open source komponentách a rozšiřujících komponentách vyvinutých na míru s otevřeným kódem.
· Orbeon Forms - GNU Lesser General Public License.
· Tomcat – Apache License, Version 2.0.
· Java – Eclipse Temurin:
· Eclipse Distribution License 1.0 (BSD).
· Eclipse Public License 2.0:
· (Secondary) GNU General Public License, version 2 with OpenJDK Assembly Exception.
· (Secondary) GNU General Public License, version 2 with the GNU Classpath Exception.
· Angular - MIT-style License.
[bookmark: _Toc152316574]Zálohování
· Záloha databáze standardními prostředky cílového prostředí
· Konfigurace součástí Kubernetes/Docker deployment
· Log soubory - v případě potřeby, naplánována automatická akce
[bookmark: _Toc152316575]Dokumentace řešení
Dokumentace Orbeon Forms je dostupná online na adrese:
https://doc.orbeon.com/
[bookmark: _Toc152316576]Portálové API (PAPI)
[bookmark: _Toc152316577]Popis komponenty
Portálové API doplňuje funkcionalitu samoobslužného portálu a formulářového serveru tak, aby bylo možné podat i automatizovaně přímo z informačních systémů klientů veřejné správy bez nutnosti manuálního vyplňování formuláře. Portálové API využívá shodně strukturovaný datový soubor ÚEP jako v případě formulářového serveru a probíhají zde před odeslání totožné validace vkládaných dat. Pravidla pro validace vkládaných dat jsou součástí definice formulářů. API tak využívá shodná validační pravidla jako formulářový server.
[bookmark: _Toc152316578]Aplikační služby
Portálové API poskytuje služby pouze pro klienty veřejné správy. Služby zahrnují:
· validaci datového souboru ÚEP, respektive dat vložených do datového souboru Službu je možné volat na vyžádání samostatně anebo jako součást operace podání datového souboru. V takovém případě je služba volána automaticky. Nevalidní podání není možné odeslat.
· příjem datového souboru ÚEP za účelem jeho podání.
[bookmark: _Toc152316579]Základní funkcionality
Prostřednictvím výše uvedených služeb jsou dostupné zejména následující funkcionality.
· Příjem dat podání (ve standardní datové struktuře ÚEP).
Prostřednictvím publikovaného API přijímá nejprve nepodepsaný datový soubor ÚEP pro doplnění registračního čísla, data a času vytvoření, případně dalších hodnot a doplněný soubor vrací volajícímu systému. Následně prostřednictvím API přijímá finální již elektronicky podepsaný datový soubor určený k podání do úřadu.
· Doplnění registračního čísla datového souboru podání.
Každý datovou soubor ÚEP je opatřen unikáním registračním číslem.
· Doplnění data a času vytvoření datového souboru podání.
Datový soubor ÚEP může být podán různými kanály. Z těchto důvodů není v datovém souboru uveden datum a čas odeslání podání, ale datum a čas vytvoření datového souboru.
· Validace odesílaných hodnot (zamezení odeslání podání, pokud není validní).
Validuje odesílaná XML data podání. Pokud nejsou data v XML datovém souboru ÚEP validní, nemohou být odeslána.
· Záznam informací o realizovaném podání do evidence minulých podání v Digitálním prostoru klienta.
Do digitálního prostoru klienta jsou zapsána základní metadata podání včetně registračního čísla datového souboru, registračního čísla podání, data a času vytvoření datového souboru, data a času učinění podání, informací o subjektu a fyzické osobě realizujících podání atd. 
· Předání dat podání do spisové služby (volání webových služeb pro předání podání).
Data odeslaná prostřednictvím API jsou předána do spisové služby voláním příslušných webových služeb, typicky publikovaných na integrační platformě úřadu. 
[bookmark: _Toc152316580]Poskytovaná rozhraní
Aplikační komponenta publikuje následující rozhraní pro informační systémy klientů veřejné správy či zprostředkující systémy třetích stran.
[bookmark: _Toc152316581]Validační rozhraní
· Rozhraní, prostřednictvím kterého má informační systém klienta veřejné správy kdykoliv možnost požádat o provedení validace dat vložených do datového souboru.
· Předání datového souboru voláním HTTP metody POST, vrácení HTTP status kódu a případně chybové zprávy obsahující validační chyby formuláře. Validační chyby mohou být volitelně vráceny v podobě XML anebo JSON.
[bookmark: _Toc152316582]Podací rozhraní
· Primární rozhraní poskytované komponentou umožňující klientům veřejné správy automatizovaně podat z vlastních informačních systémů anebo informačních systémů třetích stran.
· Předání datového souboru voláním HTTP metody POST, vrácení HTTP status kódu a případně chybové zprávy v odpovědi.
· Podávaný soubor musí být ve standardním XML datovém formátu ÚEP.
[bookmark: _Toc152316583]Využité technologie
· Programovací jazyk Java.
· Java micro web framework Micronaut.
· Orbeon Forms.
[bookmark: _Toc152316584]Licence
· Java – Eclipse Temurin
· Eclipse Distribution License 1.0 (BSD)
· Eclipse Public License 2.0
· (Secondary) GNU General Public License, version 2 with OpenJDK Assembly Exception
· (Secondary) GNU General Public License, version 2 with the GNU Classpath Exception
· Micronaut - Apache License, Version 2.0
· Orbeon Forms - GNU Lesser General Public License
[bookmark: _Toc152316585]Zálohování
· Konfigurace součástí Kubernetes/Docker deployment
· Log soubory - v případě potřeby, naplánována automatická akce
[bookmark: _Toc152316586]Generátor dokumentů (GDOK)
[bookmark: _Toc152316587]Popis komponenty
Komponenta poskytuje sdílenou službu generování formálních dokumentů do formátu PDF, typicky PDF/A s možností opatření výstupních dokumentů elektronickou pečetí. Podoba výstupních dokumentů je definována prostřednictvím přizpůsobitelných šablon.
[bookmark: _Toc152316588]Aplikační služby
Generátor dokumentů poskytuje služby na backendu pro aplikační podporu ÚEPaV. Služby zahrnují:
· generování výstupních dokumentů.
[bookmark: _Toc152316589]Základní funkcionality
· Generování výstupních dokumentů.
Dokumenty jsou generovány z předaných XML či JSON dat a s využitím předdefinovaných šablon v podobě:
· HTML overaly šablony a případně podkladového PDF,
· PDF formuláře.
Volání endpointu pro generování dokumentů využívá metodu HTTP POST. Data jsou předána v payload požadavku a chování služby za běhu ovlivněno předáním URL parametrů.
· Kontrola předávaných dat.
Služba kontroluje, zda předaná data odpovídají požadované cílové šabloně. Tedy, zda předaný požadavek obsahuje všechna povinná data pro naplnění šablony a zda jsou data požadovaných datových typů.
· Pečetění dokumentů
Pokud je v požadavku požadováno anebo je nastaveno výchozí chování služby na pečetění, zajišťuje služba opečetění anebo volání externí služby pro pečetění dokumentů. Klientskému systému pak vrací vygenerovaný a opečetěný PDF dokument.
· Logování operací.
Dle nastavené úrovně logování loguje služba úspěšné, a především neúspěšné pokusy o generování dokumentů.
[bookmark: _Toc152316590]Poskytovaná rozhraní
[bookmark: _Toc152316591]API pro generování dokumentů
· API, které volá konzumentský systém za účelem vygenerování PDF dokumentu.
· API je voláno HTTP metodou POST
[bookmark: _Toc152316592]Využité technologie
· Programovací jazyk Java.
· Micronaut framework.
· Apache PDFBox.
[bookmark: _Toc152316593]Licence
· Java – Eclipse Temurin
· Eclipse Distribution License 1.0 (BSD)
· Eclipse Public License 2.0
· (Secondary) GNU General Public License, version 2 with OpenJDK Assembly Exception
· (Secondary) GNU General Public License, version 2 with the GNU Classpath Exception
· Micronaut - Apache 2 License
· Apache PDFBox - Apache License v2.0
[bookmark: _Toc152316594]Zálohování
· Konfigurace součástí Kubernetes/Docker deployment
· Log soubory - v případě potřeby, naplánována automatická akce
[bookmark: _Toc152316595]Digitální prostor klienta veřejné správy (DGPK)
[bookmark: _Toc152316596]Popis komponenty
Digitální prostor klienta veřejné správy je logickou backend komponentou zajišťující evidenci a správu klientských dat souvisejících s využitím digitálních služeb veřejné správy v prostředí OVM (minulá podání, rozpracovaná podání, profilové informace, sdílené soubory atd.). Komponenta zároveň poskytuje přístup ostatním oprávněným aplikačním komponentám OVM k datům v digitálním prostoru klienta, zejména pak Samoobslužnému portálu klienta veřejné správy. Digitální prostor klienta je tvořen databází pro uložení dat a sadou mikroslužeb podporujících poskytování a správu výše uvedených evidovaných dat. Mikroslužby mezi sebou komunikují využitím řešení Kafka.
[bookmark: _Toc152316597]Aplikační služby
Digitální prostor klienta poskytuje služby pouze pro integrované systémy OVM zejména pro Portál klienta veřejné správy, Formulářový server klienta veřejné správy a úředníka a Portál úředníka.
· Správa dat subjektu v digitálním prostoru klienta pro klienty veřejné správy.
Komponenta poskytuje služby pro Samoobslužný portál klienta veřejné správy, prostřednictvím kterého mohou klienti veřejné správy nahlížet na data subjektu v digitálním prostoru a tato data spravovat. Mikroslužby konzumuje backend for frontend (BFF) API portálu. K BFF API pak přistupuje klientská aplikace (Angular).
· Správa dat subjektu v digitálním prostoru klienta pro úředníky a systémy OVM.
Některé informace v digitálním prostoru klienta veřejné správy může vkládat a editovat úředník OVM anebo integrovaný systém OVM automaticky.  Služba je určena pro OVM a poskytuje funkcionality umožňující přístup k vybraným datům evidovaným v digitálním prostoru klienta a jejich správě. Příkladem jsou události v kalendáři subjektu plánované a zadané ze strany OVM anebo různé druhy upozornění zadané ze strany OVM. 
· Správa a poskytování dat minulých a rozpracovaných podání.
Služba zajišťuje přístup k datům minulých a rozpracovaných podání ze strany formulářového serveru klientů veřejné správy.
[bookmark: _Toc152316598]Základní funkcionality
· Evidence minulých podání
O každém realizovaném podání ze strany subjektu je učiněn záznam v evidenci minulých podání v digitálním prostoru klienta. Digitální prostor náleží vždy subjektu práva. Subjektem práva může být fyzická, fyzická podnikající či právnická osoba. Do digitálního prostoru a tedy i k evidenci minulých podání v digitálním prostoru klienta, i k dalším datům, mají přístup všechny oprávněné fyzické osoby zastupující subjekt.
· Evidence dat minulých podání.
Pro každé realizované podání evidované v evidenci minulých podání jsou v digitálním prostoru klienta po omezenou dobu evidována i data podání (tedy originální XML ÚEP datový soubor). Data je možné využít pro náhled na data minulého podání ve formuláři anebo k přípravě opravného či nového podání vycházejícího z dat minulého podání. Doba uložení dat podání v digitálním prostoru je konfigurovatelná (zároveň nastavitelná i maximální velikost diskového prostoru využitelná jedním subjektem).
· Evidence rozpracovaných podání subjektu
Rozpracovaná podání má klient po omezenou dobu možnost uložit v digitálním prostoru a později se k datům vrátit, data dokončit a podat. Prostřednictvím rozpracovaných podání je zároveň možné předávat přípravu dat podání mezi různými zástupci jednoho subjektu, např. zaměstnanci jedné společnosti anebo požádat o asistenci při dokončení dat podání operátora kontaktního centra.
· Evidence dat rozpracovaných podání subjektu
Pro každé rozpracované podání v evidenci jsou zároveň uchovávána i data podání (XML ÚEP datový soubor) tak, aby bylo možné data využít pro dokončení podání. V případě smazání rozpracovaného podání jsou automaticky smazána i související data.
Rozpracované podání může založit i úředník OVM jako draft opravného či řádného podání anebo automat OVM jako draft řádného podání v okamžiku vzniku povinnosti klienta.
· Evidence osvědčení o digitálním úkonu
V případě požadavku klienta na vystavení osvědčení o digitálním úkonu, je vygenerované osvědčení uloženo do digitálního prostoru klienta a nabídnuto klientovi ke stažení prostřednictvím Samoobslužné portálu klienta. Klient k osvědčení přistoupí ze záznamu o minulém podání.
· Evidence a správa klientských událostí v kalendáři
Klient má možnost prostřednictvím samoobslužného portálu zakládat a spravovat vlastní události v kalendáři. Zároveň mohou být události přidány a spravovány ze strany OVM. OVM může zasahovat pouze do událostí, které byly založeny z jeho strany. Digitální prostor klienta poskytuje funkcionality pro evidenci a správu těchto událostí ze strany portálu klienta, úředníka i integrovaných systémů.
· Evidence a správa upozornění pro klienta
Klient má možnost prostřednictvím samoobslužného portálu nahlížet na upozornění založené úředníky OVM manuálně anebo systémy OVM automaticky. Digitální prostor klienta poskytuje funkcionality pro evidenci a správu těchto upozornění ze strany portálu klienta, úředníka i integrovaných systémů.
· Evidence a správa profilových informací klienta
Digitální prostor klienta eviduje profilové informace klienta prezentovatelné a spravovatelné prostřednictvím Samoobslužného portálu klienta veřejné správy případně jiných integrovaných aplikací (v případě asistované služby).
[bookmark: _Toc152316599]Poskytovaná rozhraní
Komponenta poskytuje pouze systémové aplikační rozhraní určené pro integrované aplikační komponenty. Všechna API:
· jsou implementována jako REST API,
· přijímají parametry anebo zároveň i JSON payload,
· publikují OpenAPI on-line dokumentaci.
[bookmark: _Toc152316600]Kalendářové API ep-calendar
· API pro správu událostí v kalendáři.
[bookmark: _Toc152316601]Profilové API ep-administration-of-subjects-and-users
· API pro správu profilových informací uživatelů a subjektů.
[bookmark: _Toc152316602]Souborové API ep-file
· API pro nahrání a přístup k souborům tvořícím přílohy podání. Samotná data podání pak obsahují pouze odkaz na přílohu v tomto úložišti.
· API je využito komponentou formulářového serveru umožňující procházet úložiště v digitálním prostoru klienta a přikládat odkazy na soubory včetně metadat a kontrolních součtů zajišťujících integritu příloh k podání.
· API je určeno pro správu souborů ze strany klientů veřejné správy i ze strany OVM. OVM prostřednictvím API stahuje soubory za účelem kompletace dat podání pro vyřízení podání. 
[bookmark: _Toc152316603]Notifikační API API ep-notification
· API umožňuje založit upozornění pro klienta veřejné správy. 
· API je využito Portálem úředníka anebo integrovaným systémem OVM.
[bookmark: _Toc152316604]API pro odeslání a čtení evidence podání a dat podání ep-submission
· API je využito Formulářový serverem klienta, úředníka anebo automatem OVM pro vložení minulého či rozpracovaného podání do evidence podání, včetně dat.
· API je zároveň využito pro načtení dat podání ze strany formulářového serveru v případě požadavku na náhled dat minulého podání anebo zobrazení rozpracovaného podání.
[bookmark: _Toc152316605]Využité technologie
· Mikroslužby jsou napsány v Jazyce Go.
· Evidenci dat zajišťuje databáze MongoDB.
· Soubory jsou fyzicky uloženy ve sdíleném souborovém úložišti Kubernetes Persistence Volume s režimem RW-many.
[bookmark: _Toc152316606]Licence
· Jazyk Go – BSD licence
· Angular – MIT-style licence
· Apache Kafka – Apache License 2.0
· MongoDB – GNU AGPL v3.0
· Apache Zookeeper - Apache License 2.0
[bookmark: _Toc152316607]Zálohování
· Data v MongoDB databázi.
· Data v PV (Persistence Volume).
[bookmark: _Toc152316608]Portál úředníka (PORU)
[bookmark: _Toc152316609]Popis komponenty
Portál pro úředníky (dále také jen portál úředníka) představuje front-end portál přístupný oprávněným pracovníkům úřadu. Portál úředníka poskytuje sadu funkcionalit všem pracovníkům úřadu podílejícím se na vyřízení případů podání, tedy na tzv. Úplném elektronickém vyřízení (ÚEV). Hlavními uživateli portálu jsou řešitelé a koordinátor, případně koordinátoři. Do portálu úředníka jsou integrovány další obslužné aplikace využité v procesu vyřízení anebo jinak související s obsluhou podání a agend a to tak, aby byly úředníkovi přístupné z jednoho centrální místa v rámci úřadu.
Portál úředníka představuje webové uživatelské rozhraní k platformě využité pro řízení procesu vyřízení. Pro výstavbu rozhraní je možné využít rozhraní komponenty Manažer úplného elektronického vyřízení viz. kapitola Manažer úplného elektronického vyřízení (MÚEV) za předpokladu, že budou naplněny všechny požadavky uvedené v rámci uvedené kapitoly této specifikace.
Portál úředníka podobně jako Portál klienta veřejné správy obsahuje i informační část, prostřednictvím které jsou úředníkům poskytovány informace týkající se podpory výkonu agend. Informační část mimo jiné zahrnuje i webové uživatelské rozhraní katalogu digitálních služeb. Informace o obslužném rozhraní katalogu služeb jsou uvedeny v rámci kapitoly Katalog služeb, úkonů a formulářů (KTLS) dále v rámci této specifikace.
[bookmark: _Toc152316610]Aplikační služby
Portál úředníka poskytuje aplikační služby pro:
· uživatele v rámci úřadu (úředníky), kteří obsluhují klienta v rámci podání a podporují tak výkon a procesní podporu agend. Uživatelů (úředníkům) pomáhají vyhledávat, nahlížet a vytvářet informace o službách, organizovat a řídit vyřízení podání klienta veřejné správy a  pomáhají organizovat informace o jednotlivých podáních
Služby jsou dále rozděleny na:
· Tvorba a údržba Katalogu digitálních služeb.
· Obsluha a vyřízení podání klienta veřejné správy.
· Tvorba upozornění na události.
· Organizace vlastních činností uživatele a orchestrace činností vyřízení ze strany úřadu.
[bookmark: _Toc152316611]Základní funkcionality
[bookmark: _Toc152316612]Rozpracovaná podání
· Zpracování podání pro klienta jako:
· návrhu opravného podání pro klienta veřejné správy,
· digitalizovaného listinného podání,
· digitalizovaného podání obdrženého jiným obslužným kanálem.
· Připravování dat podání ze strany úřadu bez odeslání a dokončení na stranu klienta.
· Uložení rozpracovaného podání do evidence rozpracovaných podání úředníka.
· Vyvolání rozpracovaného podání z digitálního prostoru úředníka a jeho dokončení s následným odesláním připraveného podání klientovi veřejné správy.
· Zobrazení dat podání přesměrováním na webové rozhraní formulářového serveru úředníka.
· Zpřístupnění dat podání:
· úředníkovi, který data vytvořil/připravil,
· všem v rámci řešitelského týmu pro vyřízení podání,
· všem v rámci speciálního řešitelského týmu určeného pro vyřízení podání.
[bookmark: _Toc152316613]Vyřizovaná a vyřízená podání
· Zobrazování náhledu na procesní případy resp. vyřizovaná a vyřízená podání z přehledu podání včetně detailu podání.
· Exportování přehledu vyfiltrovaných anebo všech podání do CSV, nebo MS Excel.
· Spravování jednotlivých procesních případů.
· Filtrování, vyhledávání a pokročilé zobrazování vyřizovaných a vyřízených podání seskupováním a tříděním, kdy zobrazuje:
· přehled podání, kde má přidělený úkol,
· přehled podání, kde má jeho řešitelský tým přidělený úkon,
· seznam všech podání.
· Omezení náhledu na podání na základě oprávnění pro:
· konkrétního uživatele,
· jednu řešitelskou skupinu,
· více řešitelských slupin.
· Spravování a nahlížení na data úkolů v detailu vyřizovaného podání. 
[bookmark: _Toc152316614]Kalendář
· Spravování vlastní události anebo události řešitelského týmu jehož je řešitel členem, dle na uživatele (úředníka) přidělených oprávnění. 
· Přidávání události v kalendáři klienta veřejné správy.
· Nahlížení na události v kalendáři subjektu, které vytvořil:
· uživatel (úředník),
· uživatel úřad (úředník).
· Nastavování příznaku viditelnosti události v kalendáři pro:
· sebe (úředníka),
· řešitelský tým nebo týmy,
· sebe a konkrétní uživatele. 
· Nastavování upozornění na výskyt události a další funkcionality pro notifikaci v kalendáři zejména:
· nově vytvořené události ze strany jiného člena řešitelské skupiny,
· existenci události v konfigurovaném datu a čase upozornění události.
· Nastavování výchozích nastavení pro práci s kalendářem např. výchozí zobrazení pohledu kalendáře nebo viditelnosti jednotlivých událostí (pouze vlastní, řešitelského týmu atd.)
[bookmark: _Toc152316615]Zprávy a upozornění
· Spravování vygenerovaných zpráv a upozornění.
· Generování upozornění a zpráv automatizovaně prostřednictvím portálu, nebo manuálně úředníkem.
· Nastavení příznaku upozornění na nové upozornění prezentované odznakem a barvou v hlavním přehledu.
[bookmark: _Toc152316616]Profil a nastavení
· Vedení kontaktních informací o uživateli.
· Personalizování a nastavování chování portálu úředníka.
· Spravování profilových informací a individuálních nastavení uživatele (úředníka), přičemž úředník může být členem více řešitelských týmů. Tyto informace se tedy váží k osobě úředníka a mohou být využity v kontextu více řešitelských týmů.
· Spravování profilových informací a nastavení řešitelského týmu, která jsou platná pro celý tým, tedy pro všechny členy řešitelského týmu.
[bookmark: _Toc152316617]Katalog služeb, úkonů a formulářů
· Vyhledávání požadované služby, formuláře či úkonu.
· Navigování pro přechod na konkrétní službu či úkon.
· Seskupování pohledů na položky katalogu.
· Spravování oblíbených a často využívaných položek katalogu a jejich následné vyhledávání.
· Spravování a aktualizace katalogu ze strany úřadu.
· Zveřejňování položek katalogu klientům veřejné správy.
[bookmark: _Toc152316618]Úkoly
· Spravování úkolů vygenerovaných k procesního případu a přidělených uživateli (řešiteli, úředníkovi), nebo řešitelskému týmu.
· Nahlížení na detailní informace úkolu.
· Zaznamenávání průběhu řešení úkolu.
· Vykonávání akcí a změny stavu úkolu.
· Přikládání souborových příloh k úkolu.
[bookmark: _Toc152316619]Supervize vyřízení procesního případu podání klienta
· Přistupování k informacím a statistikám o procesních případech v kontextu konkrétního procesu vyřízení.
· Zobrazování přehledů o vyřízených a vyřizovaných podáních s pomocnými symboly prezentující stavy a kategorie stavů jednotlivých podání. 
· Zobrazování prodlení nebo lhůty, vygenerovaných eskalačních notifikací, tabulek a grafů kvalitativních ukazatelů ve vztahu k řešitelům.
· Přidělování, nebo odebrání úkolu řešitelské skupině.
· Nahlížení na data supervize pouze na základě oprávnění.
[bookmark: _Toc152316620]Funkce systémové
Administrace a nastavení portálu
· Spravování systémových, globálních nastavení, konfigurací a funkcionalit portálu úředníka v roli systémového administrátora
Auditní žurnál
· Žurnálování klíčových systémových událostí.
· Přistupování k žurnálům na základě rolí. 
[bookmark: _Toc152316621]Poskytovaná rozhraní
[bookmark: _Toc152316622]Webové uživatelské rozhraní pro úředníky OVM
· Rozhraní poskytuje přístup zejména k:
· Informacím týkající se vyřizování a vyřízení podání.
· Zobrazení položek katalogu služeb a úkonů včetně jejich aktualizace a vytváření nových položek.
· Zobrazení dialogu pro vyhledávání a výsledku vyhledávání a k rozšířeným možnostem vyhledávání. 
· Zobrazení evidence rozpracovaných a nezpracovaných podání.
· Zobrazení informací z profilu a jeho nastavení.
· Zobrazení úloh k vyřešení pro uživatele (úředníky).
· Zobrazení supervize úloh vyřízení včetně tabulek a grafů určených ke kvalitativnímu řízení.
· Autentizace je realizována prostřednictvím služeb CAAS v využitím OIDC.
· Portál podporuje integraci ve formě federace s dalšími portály OVM a portály eGovernment ČR. Integrace ve formě federace podporuje:
· odkazování konkrétní lokality v jiném portálu a navigace uživatele v nové záložce či okně prohlížeče,
· povolení přístupu z jiného portálu cestou jednotného přihlášení založeného na SAML 2, přičemž jsou využívány služby centrálního autentizačního a autorizačního systému Zadavatele,
· možnost přístupu z jiného portálu na konkrétní lokalitu v portálu OVM, tedy možnost odkazovat cestou URL konkrétní části portálu,
· při přístupu z jiného portálu je předán a držen kontext zdrojové lokality tak, aby bylo možné uživatele akcí zpět vrátit do zdrojové lokality v původním integrovaném portálu.
[bookmark: _Toc152316623]API pro Portál úředníka ep-frontend-official
· Poskytuje přístup k datům evidovaným v digitálním prostoru úředníka pro Portál úředníka.
· Je přistupováno přímo z klientského Java Script/Type Script kódu běžícího v prohlížeči klienta (Angular).
· API je autentizováno a přístup autorizován klientským JWT Bearer tokenem (OIDC), integrace na centrální autentizační systémy (CAAS).
[bookmark: _Toc152316624]Využité technologie
· Portál je implementován jak webová SPA (Single Page Application) aplikace.
· Angular – webová aplikace na straně klienta.
· Go – backend for frontend.
· MongoDB – uložení dat (přístup zprostředkován mikroslužbami Digitálního prostoru klienta)
· Apache Kafka – sdílení dat mezi mikroslužbami.
· Apache Zookeeper – centrální konfigurace a sdílení řídících dat.
[bookmark: _Toc152316625]Licence
· Jazyk Go – BSD licence
· Angular – MIT-style licence
· Apache Kafka – Apache License 2.0
· MongoDB – GNU AGPL v3.0
· Apache Zookeeper - Apache License 2.0
[bookmark: _Toc152316626]Zálohování
· Data v MongoDB databázi.
[bookmark: _Ref128043023][bookmark: _Toc152316627]Manažer úplného elektronického vyřízení (MÚEV)
[bookmark: _Toc152316628]Popis komponenty
Komponenta řídí proces úplného elektronického vyřízení (ÚEV) podání v OVM. Pro každý případ ÚEV je v komponentě založena samostatná procesní instance, jejíž obsluha je řízena dle předem definovaného obslužného workflow odpovídajícího agendě, v rámci které je podáváno.
Komponenta tedy poskytuje funkcionality business management řešení. Součástí řízení procesu je vytváření a řízení úloh zajišťujících vyřízení podání. Komponenta generuje a přiděluje systémové úlohy pro AIS anebo manuální úlohy pro řešitele ÚEV. Komponenta zároveň poskytuje rozhraní pro záznam a aktualizaci informací o průběhu a řešení úloh. Zároveň publikuje informace o stavu vyřizování podání a stavu jednotlivých úloh. Komponenta sama o sobě neposkytuje uživatelské rozhraní pro obsluhu podání. Obsluha podání je řešiteli  ÚEV realizována v Portálu úředníka, který pracuje s daty MÚEV prostřednictvím API publikovaného touto komponentou.
[bookmark: _Toc152316629]Aplikační služby
· Backend služby pro integrované aplikační komponenty.
Služby poskytují umožňují předávat a přijímat informace do/z procesního engine. Informace předávají integrované aplikační komponenty.
· Obslužné služby pro Portál úředníka a obsluhu procesních případů ÚEV.
Služby určené pro Portál úředníka, prostřednictvím kterých Portál úředníka přistupuje k informacím o procesních instancích, umožňuje aktualizaci informací v průběhu vyřizování podání ze strany řešitelů.
· Poskytování informací pro supervizi procesu ÚEV
Služby pro speciální roli v procesu ÚEV (ÚEV koordinátor) zajišťující supervizi a dohled běžících obslužných procesů a případně řešící selhání procesu či prodlení v obsluze podání. 
[bookmark: _Toc152316630]Základní funkcionality
· Řízení procesu obsluhy procesního případu ÚEV.
· Generování a přidělování systémových a manuálních úloh pro vyřízení podání:
· agendovým informačním systémům (AIS),
· dalším pomocným systémům,
· řešitelským týmům a konkrétním řešitelům.
· Notifikace přidělení manuálních úloh.
· Příjem informací o změně stavu a průběhu obsluhy systémových anebo manuálních úloh.
· Aktualizace souhrnného stavu vyřizování podání v evidenci minulých podání.
· Poskytování informací o detailním stavu vyřizování podání.
· Sledování plnění správních lhůt a notifikace/eskalace v případě blížícího se nedodržení anebo již existujícího nedodržení správních lhůt.
· Poskytování statistických informací o průběhu vyřizování procesních případů ÚEV (supervize ÚEV).
· Auditování průběhu obsluhy procesní instance ÚEV.
[bookmark: _Toc152316631]Poskytovaná rozhraní
[bookmark: _Toc152316632]Stavové aktualizační rozhraní
· Rozhraní je využito pro předání informací o aktuálním stavu vyřizování podání a řešení jednotlivých obslužných úloh pro vyřízení podání. Pokud je ze strany MÚEV vytvořena obslužná úloha ÚEV pro AIS či jiný systém OVM informuje AIS či jiný systém OVM prostřednictvím tohoto rozhraní o změně stavu či vyřešení obslužné úlohy. Zároveň jsou využitím tohoto rozhraní předávány i informace o průběhu řešení úlohy, které jsou následně k dispozici v historii případu ÚEV.
[bookmark: _Toc152316633]Stavové informační rozhraní
· Rozhraní poskytuje informace o souhrnném a detailním stavu vyřizování konkrétního podání. Detailní stav podání zahrnuje informace o vyřizování podání, kontakty na řešitelské útvary a aktuální řešitele atd. Rozsah informací poskytovaných stavovým informačním rozhraním je dán požadavky agendy a ovlivněn množstvím informací, které řešitelské týmy v průběhu obsluhy svěřených úloh zaznamenají prostřednictvím obslužné aplikace AIS či Portálu úředníka.
[bookmark: _Toc152316634]Signalizační rozhraní
· Je využito pro informování MÚEV o příchodu nového podání pro elektronické vyřízení. Signalizace je typicky prováděna ze strany spisové služby. Nicméně rozhraní podporuje jak pasivní příjem informace tak aktivní monitoring nových podání ve zdrojovém systému, typicky spisové službě. MÚEV na základě signalizace zakládá nový procesní případ úplného elektronického vyřízení, který pak řídí v jeho celém životním cyklu.
[bookmark: _Toc152316635]Obslužné rozhraní
· Rozhraní poskytuje přístup k obsluze vyřízení podání v MÚEV ze strany Portálu úředníka (případně jiné aplikace). Jedná se o backend for frontend rozhraní, které může volat jak backend komponenta či klientský kód v prohlížeči.
[bookmark: _Toc152316636]Využité technologie
· Java – jazyk, ve kterém jsou vyvinuty mikroslužby tvořící řešení.
· Activiti Cloud
· Activiti Cloud Runtime Bundle – poskytuje funkcionality pro běh procesů a obsluhu procesních instancí.
· Activiti Cloud Query Service – dotazy na data a stavy procesních instancí.
· Activiti Cloud Audit Service – poskytuje auditní informace o běhu jednotlivých procesních instancí.
· Activiti Cloud Connectors Service – zajišťuje obousměrnou integraci a komunikaci s externími systémy (např. komunikace s AIS v okamžiku přidělení systémové úlohy).
· Activiti Cloud Notification Service – zajišťuje notifikace o stavu aplikace a procesů na základě subskripce konzumentů.
· Activiti Cloud Modeler – zajišťuje vizuální návrh business procesů, případně přímou editaci definice BPMN.
· Activiti Gateway – jednotný bod pro volání všech Activiti služeb.
· Spring Boot & Spring Cloud.
· RabbitMQ – lze případně nahradit jakýmkoli řešením podporovaným ze strany Spring Cloud.
[bookmark: _Toc152316637]Licence
· Java – Eclipse Temurin
· Eclipse Distribution License 1.0 (BSD)
· Eclipse Public License 2.0
· (Secondary) GNU General Public License, version 2 with OpenJDK Assembly Exception
· (Secondary) GNU General Public License, version 2 with the GNU Classpath Exception.
· Activiti Cloud – Apache License 2.0.
· Spring Boot & Spring Cloud - Apache License 2.0.
[bookmark: _Toc152316638]Zálohování
· data v databázi standardními zálohovacími nástroji v hostitelském prostředí,
· definice procesů, ideálně verzovány a spravovány v nástroji na správu zdrojových kódu (např. GIT).
[bookmark: _Toc152316639]Dokumentace řešení
Výchozí dokumentace využitých technologií:
· Activiti Cloud: https://activiti.gitbook.io/activiti-7-developers-guide/
· Spring Cloud: https://spring.io/projects/spring-cloud
[bookmark: _Toc152316640]Digitální prostor úředníka (DGPU)
[bookmark: _Toc152316641]Popis komponenty
Digitální prostor úředníka je backend komponentou zajišťující evidenci a správu úřednických dat v procesu asistovaného či digitalizovaného podání a v procesu vyřízení podání. Digitální prostor úředníka eviduje minulá podání připravená úředníkem a odeslaná do procesu vyřízení, rozpracovaná podání úředníků, profilové informace řešitelských týmů atd. Komponenta zároveň poskytuje přístup ostatním oprávněným aplikačním komponentám OVM k datům v digitálním prostoru úředníka, zejména pak Portálu úředníka. Digitální prostor úředníka je tvořen databází pro uložení dat a sadou mikroslužeb podporujících poskytování a správu výše uvedených evidovaných dat.
[bookmark: _Toc152316642]Aplikační služby
Digitální prostor úředníka poskytuje služby pouze pro integrované systémy OVM zejména pro Portál úředníka a Formulářový server úředníka.
· Správa dat řešitelských týmů v digitálním prostoru úředníka pro úředníky a systémy OVM.
Komponenta poskytuje služby pro Portál úředníka, prostřednictvím kterého mohou úředníci zobrazovat a spravovat data v digitálním prostoru úředníka. Data zahrnují mimo minulých a rozpracovaných podání i data událostí v kalendáři. Každý řešitelský tým tak může interně plánovat své vlastní události.
· Správa a poskytování dat minulých a rozpracovaných podání pro úředníky.
Služba zajišťuje přístup k datům minulých a rozpracovaných podání ze strany formulářového serveru úředníků.
[bookmark: _Toc152316643]Základní funkcionality
· Evidence minulých podání řešitelských týmů
O každém asistovaném nebo digitalizovaném listinném podání provedeným úředníkem OVM je učiněn záznam v evidenci minulých podání v digitálním prostoru úředníka. Digitální prostor náleží vždy řešitelskému týmu. Tzn. minulá asistovaná či digitalizovaná podání má možnost zobrazit a pracovat s nimi nejen úředník, který podání založil, ale i další úředníci, kteří jsou v roli řešitelů, patří do stejného řešitelského týmu a disponují náležitým oprávněním.
· Evidence dat minulých podání řešitelských týmů
Pro každé asistované nebo digitalizované listinné podání provedené úředníkem OVM v evidenci minulých podání jsou v digitálním prostoru úředníka evidována i data podání (tedy originální XML ÚEP datový soubor). Data je možné využít pro náhled na data minulého podání ve formuláři anebo k přípravě opravného či nového podání vycházejícího z dat minulého podání.
· Evidence rozpracovaných podání řešitelských týmů
Rozpracovaná podání má úředník možnost uložit v digitálním prostoru úředníka a později se k datům vrátit, data dokončit a odeslat do procesu vyřízení. Prostřednictvím rozpracovaných podání je zároveň možné předávat data rozpracovaných podání mezi členy řešitelských týmů.
· Evidence dat rozpracovaných podání řešitelských týmů
Pro každé rozpracované podání v evidenci jsou zároveň uchovávána i data podání (XML ÚEP datový soubor) tak, aby bylo možné data využít pro dokončení a odeslání do procesu vyřízení. V případě smazání rozpracovaného podání jsou automaticky smazána i související data.
· Evidence a správa událostí řešitelských týmů v kalendáři
Úředník má možnost prostřednictvím portálu úředníka zakládat a spravovat vlastní události v kalendáři. Události jsou pak viditelné pro celý řešitelský tým.
· Evidence a správa profilových informací řešitelského týmu
Digitální prostor úředníka eviduje profilové informace řešitelských týmů prezentovatelné a spravovatelné prostřednictvím Portálu úředníka případně jiných integrovaných aplikací. Informace mohou být využity například v akcích pro generování emailové zprávy.
[bookmark: _Toc152316644]Poskytovaná rozhraní
Komponenta poskytuje pouze systémové aplikační rozhraní určené pro integrované aplikační komponenty. Všechna API:
· jsou implementována jako REST API,
· přijímají parametry anebo zároveň i JSON payload,
· publikují OpenAPI on-line dokumentaci.
[bookmark: _Toc152316645]Kalendářové API ep-calendar
· API pro správu událostí v kalendáři.
[bookmark: _Toc152316646]API pro Portál úředníka ep-frontend-official
· Poskytuje přístup k datům evidovaným v digitálním prostoru úředníka pro Portál úředníka.
[bookmark: _Toc152316647]API pro odeslání a čtení evidence podání a dat podání ep-submission-official
· API je využito Formulářový serverem úředníka anebo automatem OVM pro vložení minulého či rozpracovaného podání do evidence podání, včetně dat.
· API je zároveň využito pro načtení dat podání ze strany formulářového serveru v případě požadavku na náhled dat minulého podání anebo zobrazení rozpracovaného podání
[bookmark: _Toc152316648]Využité technologie
· Mikroslužby jsou napsány v Jazyce Go.
· Evidenci dat zajišťuje databáze MongoDB.
[bookmark: _Toc152316649]Licence
· Jazyk Go – BSD licence
· Angular – MIT-style licence
· Apache Kafka – Apache License 2.0
· MongoDB – GNU AGPL v3.0
· Apache Zookeeper - Apache License 2.0
[bookmark: _Toc152316650]Zálohování
· Data v MongoDB databázi.
[bookmark: _Toc152316651]Autorizační komponenta pro autorizaci podání (AKPO)
[bookmark: _Toc152316652]Popis komponenty
Autorizační komponenta pro autorizaci podání poskytuje funkcionality pro autorizaci elektronických úkonů ze strany klientů veřejné správy v souladu s platnou legislativou. Komponenta pro technické zajištění autorizace využívá autorizační službu NIA. Technické informace a autorizační službě NIA jsou k dispozici na adrese:
https://dev.azure.com/SpravaZakladnichRegistru/NIA%20pro%20v%C3%BDvoj%C3%A1%C5%99e/_wiki/wikis/NIA-pro-v%C3%BDvoj%C3%A1%C5%99e.wiki/67/Autorizace-digit%C3%A1ln%C3%ADho-%C3%BAkonu
Komponenta je mimo autorizační služby NIA integrována zejména na Digitální prostor klienta veřejné správy a Samoobslužný portál klienta veřejné správy.
[bookmark: _Toc152316653]Aplikační služby
Autorizační komponenta poskytuje služby pro klienty veřejné správy.
· Autorizace podání
Služba umožňuje každé přizvané autorizující osobě anebo fyzické osobě připravující podání (pokud se jedná o oprávněnou osobu) autorizovat podání. Mimo samotné autorizace služba poskytuje autorizujícím osobám funkcionalitu pro náhled na data autorizovaných podání v příslušných formulářích.
[bookmark: _Toc152316654]Základní funkcionality
Komponenta pro zajištění služby poskytuje dílčí podpůrné funkcionality.
· Pozvánka k autorizaci
Funkcionalita umožňuje fyzické osobě zastupující subjekt a připravující data elektronických podání vybrat jedno či více připravených podání a přizvat oprávněné autorizující osoby k autorizaci podání.
· Náhled na data podání
Autorizující osoby mají možnost náhledu  na data podání, jež autorizují.
· Autorizace podání
Autorizující osoby prostřednictvím služeb komponenty mohou autorizovat jedno či více podání. Autorizovat podání mohou fyzické oprávněné osoby samostatně anebo provádět společnou autorizaci v případě společného podání více fyzických osob.
· Aktualizace příznaku autorizace v Digitálním prostoru klienta
Informace o stavu autorizace podání jsou předávány do Digitálního prostoru klienta veřejné správy, kde jsou zároveň udržovány a aktualizovány. Fyzická osoba zastupující subjekt má možnost ověřit stav autorizace podání v přehledu minulých podání v Portálu klienta veřejné správy. 
[bookmark: _Toc152316655]Poskytovaná rozhraní
Komponenta poskytuje:
· webové uživatelské rozhraní pro klienty veřejné správy (fyzické osoby jako zástupce podávajících subjektů)
· API rozhraní pro předávání podání k autorizaci
[bookmark: _Toc152316656]Využité technologie
· Aplikace je vytvořena s využitím Spring Boot frameworku
· Dílčí služby mohou být implementovány ve framework Micronaut
· Webové uživatelské rozhraní využívá Angular framework
· Data jsou uložena v databázi PostgreSQL
[bookmark: _Toc152316657]Licence
· Angular – MIT-style licence
· Spring Boot & Spring Cloud - Apache License 2.0
· Micronaut - Apache License 2.0
· PostgreSQL License (alternativně licence použité databáze)
[bookmark: _Toc152316658]Zálohování
· Konfigurace a data uložena v DB, záloha DB
· Konfigurace součástí Kubernetes/Docker deployment
· Log soubory - v případě potřeby, naplánována automatická akce
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