Příloha č. 7 – Požadavky na znalosti a dovednosti členů realizačního týmu
Tato příloha obsahuje specifikaci požadavků na znalosti pro vybrané role tvořící realizační tým dodavatele dle požadavků specifikovaných ve Výzvě k podání nabídky jako požadavky na kvalifikaci.
Architekt
· znalost architektonického rámce TOGAF, certifikace TOGAF 9 Foundation nebo vyšší,
· znalost modelovacích notací ArchiMate a UML,
· schopnost modelovat architekturu v nástroji Sparx Systems Enterprise Architect,
· znalost architektonických vzorů pro výstavbu kontejnerizovaných aplikací v cloudovém prostředí,
· znalost architektonických vzorů SPA (Single Page Aplikace) a MPA (Multi Page Aplikace),
· základní znalosti a dovednosti v oblasti návrhu architektury zabezpečení aplikací, integrací na poskytovatele identitních služeb (standardů SAML, OpenID Connect/oAuth),
· znalosti v oblasti návrhu architektury integrací s využitím centrálních integračních platforem (ESB/API Gateway) a standardů SOAP a REST,
· zkušenosti s návrhem datových modelů a základní znalost databázových technologií včetně návrhu SQL nebo noSQL databází.
Vývojář
Člen realizačního týmu v této roli musí disponovat znalostmi, dovednostmi a zkušenostmi v následujících oblastech:
· znalosti a zkušenosti v programovacích, skriptovacích a značkovacích jazycích Java, Scala, JavaScript, TypeScript, Go, Bash, HTML/XHTML, XML, XPath, XForms,
· znalosti a zkušenosti v oblasti vývoje kontejnerizovaných aplikací s využitím technologií Docker a Kubernetes,
· znalost a práce v prostředí DEV-OPS,
· znalost platforem a technologií Apache Tomcat, Activiti Cloud, Keycloak a vývoj SP (Service Providers s využitím SPI) pro Keycloak, Kafka, Redis,
· znalost databázových technologií PostgreSQL, MongoDB,
· znalosti a zkušenosti s využitím cache technologií (včetně Redis), 
· znalosti a zkušenosti s využitím aplikačních frameworků Spring Boot, Quarkus, Micronaut, Angular
Bezpečnostní specialista
Člen realizačního týmu v této roli musí disponovat znalostmi, dovednostmi a zkušenostmi v následujících oblastech:
· řešení systémů jednotného přihlášení s využitím IdP založené na protokolech SAML a OIDC/oAuth,
· zabezpečení SPA a MPA aplikací (Single Page Application a Multi Page Application),
· standardy zabezpečení webových aplikací (interních i veřejně publikovaných do internetu),
· zabezpečení a základní bezpečnostní best practices při využití Docker a Kubernetes (bezpečnost Docker images, Kubernetes network policy atd.),
· využití reverzní proxy a pre-autentizační reverzní proxy,
· zabezpečení integračních úloh (volání SOAP a REST API),
· bezpečnostní hrozby při vývoji a provozu webových aplikací a způsoby jejich ošetření,
· bezpečnostní incident management.


