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Technická specifikace

Zadavatel požaduje nasazení SD-WAN (softwarově definovaná/řízená datová síť WAN) za účelem optimalizace datového provozu, zvýšení bezpečnosti (segmentace a segregace LAN sítě) a současně zvýšení dostupnosti služby s možností rozšíření konektivity o běžné asymetrické Internetové přípojky či LTE/5G mobilní služby.  Řešení bude zahrnovat centrální konfiguraci, řízení sítě a průběžnou analýzu provozu. 
Zadavatel požaduje vybudování SD-WAN mezi jednotlivými lokalitami tak, aby měl Zadavatel možnost zasahovat do konfigurace či spravovat pravidla SD-WAN a bezpečnosti, popřípadě je bude plně spravovat Poskytovatel. Pro tyto účely bude zřízen jeden administrátorský účet pro Zadavatele a jeden administrátorský účet pro Poskytovatele. 
SD-WAN řešení bude zahrnovat adekvátní koncové zařízení odpovídající výkonu a minimálně dvě primární konektivity, přičemž jedna bude typu Internet a druhá bude typu privátní datové sítě MPLS, která musí být z důvodů dostupnosti plně nezávislá na Internetové lince (redundance v celé trase bez souběhu). Zadavatel požaduje z důvodů dostupnosti služby, aby oba typy služeb (Internet a MPLS) byly na sobě topologicky nezávislé a poskytovaly tak plnou diversitu.
Pro lokality III. a IV. úrovně není vyžadována privátní datová sítě MPLS, ale zadavatel požaduje minimálně dvě primární konektivity typu Internet realizované navzájem nezávislými topologickými a technologickými službami.

SD-WAN topologie bude mít HUB umístěn centrálně v datovém centru. Z pohledu důležitosti budou všechny lokality včetně centrály považovány za pobočky. 
Pro zkrácení latence je vyžadována služba (Local Breakout) přesměrování provozu dle typu aplikačního využití z pobočky přímo do Internetu. Využití této funkce je převážně pro cloudové služby Microsoft 

Zadavatel bude využívat vlastní bezpečnostní prvky Fortigate, které má instalované v celé své vnitřní síti. 
Z důvodů ochrany vlastní investice požaduje Zadavatel po Poskytovateli plnou kompatibilitu jeho prvků nutných pro provozování SD-WAN sítě včetně bezpečnostních pravidel s prvky Zadavatele tak, aby bylo možno vytvořit společné řešení Security Fabric spravované z jednoho místa. 
· Poskytovatel bude provozovat datovou síť SD-WAN na kompatibilních prvcích. 
· Poskytovatel bude na kompatibilních prvcích spravovat pravidla SD-WAN (optimalizaci datového provozu) a bezpečnostní pravidla (segmentaci, segregaci na základě propojení s Active Directory a firewall pravidla). 
· Poskytovatel zřídí dva administrátorské přístupy na kompatibilních prvcích. Jeden pro Zadavatele z kontrolních důvodů a druhý pro Poskytovatele, který bude primárně odpovídat za správné nastavení SD-WAN pravidel a bezpečnostní nastavení datového provozu.

· Zadavatel požaduje, aby Poskytovatel měl zkušenosti s nasazením řešení Security Fabric včetně bezpečnostních pravidel na firewallu. Proto požaduje, aby Poskytovatel disponoval alespoň dvěma česky mluvícími techniky z důvodů zastupitelnosti s certifikátem Fortinet NSE8 tak, aby aspoň jeden z nich byl v případě nutnosti dostupný do 6-ti hodin od nahlášení bezpečnostního incidentu fyzicky v centrále Zadavatele.   

Požadavky na řešení SD-WAN:
· Podpora umístění druhého HUB-u, SD-WAN řešení přímo do cloudu AWS, Google, nebo MS Azure.
· Koncové zařízení bude disponovat minimálně 5-ti konfigurovatelnými porty pro WAN/LAN. U lokalit úrovně I. a II. je vyžadován HA režim. Poskytovatel zajistí rozmístění svých servisních skladů tak, aby byl schopen garantovat výměnu vadného prvku v lokalitě ihned od identifikace poruchy do 4 / 6 hodin dle SLA.
· Koncové zařízení bude v základu obsahovat stavový firewall na všech pobočkách s možností rozšíření o plnohodnotný NGFW (next generation firewall) formou placené licence.
· Správa SD-WAN řešení musí být dostupná z veřejného Internetu prostřednictvím Cloud management. Současně je vyžadováno poskytnout řešení pro analýzu dat sběrem logů z hraničních SD-WAN prvků v lokalitě. 
· SD-WAN řešení musí podporovat připojení konektivity třetí strany (zajištěnou Zadavatelem samostatně) tak, aby se stala součástí celého řešení. Poskytovatel za dostupnost takovéto přípojky neodpovídá, musí být však schopen proaktivně informovat Zadavatele o odpojení portu na takovéto konektivitě, pokud je linka v poruše. 
SLA (Servis Level Agreement) bude zajištěna fyzicky pro lokality úrovně I. a II. minimálně dvěma přípojkami, přičemž jedna bude typu Internet a druhá typu Privátní sít MPLS. Pro lokality III. a IV. úrovně bude zajištěna minimálně dvěma přípojkami typu Internet realizovanými navzájem nezávislými službami topologicky i technologicky. Proaktivní dohled bude dostupný na všech linkách (vyjma mobilní technologie) včetně přehledu o plnění SLA
· Pro zjednodušení správy konektivity a zvýšení dostupnosti je vyžadováno omezení počtu partnerů/subdodavatelů poslední míle maximálně na dva, přičemž jeden z nich bude např. Cetin jako nositel DSL služby. Zadavatel nebude komunikovat s partnery při nahlášení poruchy apod., ale pouze s Poskytovatelem služby přes centrální Service Desk.  
· Dostupnost je definována na datové linky a konfigurační správu SD-WAN včetně zařízení :
· Přípojka typu I a II: Dostupnost lokality musí garantovat na úrovni 99,9% s maximální dobou poruchy 4 hodin včetně Hardwarové správy SD-WAN prvků v režimu HA s výměnou vadného prvku za nový na místě včetně zprovoznění poslední známé konfigurace. Poskytovatel pravidelně  verzuje / archivuje veškeré konfigurační změny.
· Přípojka typu III: Dostupnost lokality musí garantovat na úrovni 99,7% s maximální dobou poruchy 6 hodin včetně hardwarové správy. Poskytovatel pravidelně (verzuje / archivuje veškeré konfigurační změny.
· Přípojka typu IV: Dostupnost lokality musí garantovat na úrovni 99,5% s maximální dobou poruchy 12 hodin včetně hardwarové správy. Poskytovatel pravidelně  verzuje / archivuje veškeré konfigurační změny.
· Změna bezpečnostního designu celé sítě včetně firewallových pravidel, nebo po nahlášení bezpečnostního incidentu, je řešeno certifikovaným technikem NSE8 dle závažnosti na KRITICKÉ s nástupem na opravu/změnu konfigurace do 6-ti hodin a ZÁVAŽNÉ s nástupem na změnu konfigurace v pracovní dny do 12-ti hodin.
	 
	I. a II. Úroveň datové sítě
	III. Úroveň datové sítě
	IV. Úroveň datové sítě

	Garantovaná dostupnost 
	99,9%
	99,7%
	99,5%

	Maximální doba poruchy
	4 hod
	6 hod
	12 hod

	Odezva
	0,3 hod.
	2 hod.
	2 hod.

	Průběžné informace o poruše
	4 hod.
	6 hod.
	12 hod.

	Sankce za nedodržení parametrů
	Ano
	Ano
	Ano


· Parametry SLA

Dostupnost služby – je poměr doby, kdy byla uživateli služba (datová přípojka) dostupná k délce celého sledovaného období. Vyjadřuje se v procentech. Měsíční dostupnost se určí následujícím způsobem: Měsíční dostupnost = (M- P) / M x 100 [%], kde M je celkový počet hodin ve sledovaném měsíci, P je součet všech dob trvání závady.
Maximální délka poruchy – maximální doba poruchy služby (datové přípojky) v hodinách.
Sankce SLA – součet sankce za nedodržení měsíční dostupnosti a sankce za nedodržení maximální doby poruchy vztažena ke službě. Pokud nebude dodržen alespoň jeden z garantovaných parametrů, sníží poskytovatel služby cenu služby (poskytne slevu) v daném období o částku dle následující tabulky: 

	Dostupnost /doba poruchy
	
	
Sankce za nedodržení dostupnosti + sankce za nedodržení max. doby poruchy

	
	Úroveň sítě I.
	Úroveň sítě II.
	Úroveň sítě III.
	Úroveň sítě IV.

	99%
	7hod
	20% +  5%
	10% +   5%
	10% + 5%
	0% +  0%

	98%
	14 hod
	40% + 10%
	20% + 10%
	15% + 10%
	0% +  0%

	97%
	22 hod
	60% + 10%
	30% + 10%
	20% + 10%
	15% +  0%

	96%
	29 hod
	80% + 10%
	40% + 10%
	30% +10%
	20%+ 10%



SLA se sleduje vždy v průběhu jednoho kalendářního měsíce.
· Součásti SLA bude i pravidelný reporting plnění parametrů a informace o poruchovosti jednotlivých linek a jejich vytíženosti v závislosti na čase v níže uvedené struktuře:
· aktuální seznam služeb (Seznam smluvně zajištěných služeb, Seznam smluv SLA),
· služby v poruše (Nedostupné služby – PORUCHA, Nahlášení poruchy, Ověření odstranění poruchy),
· reporty (Měsíční reporty garantovaných parametrů SLA, Historie poruch), 
· vyhledávání služeb/okruhů Zadavatele v každé části aplikace.

Datové služby WAN
Zadavatel požaduje provoz fixní datové sítě, která propojí lokality zadavatele (Datové centrum, centrála, hlavní provozovny, provozní střediska a provozní objekty) s minimálními přenosovými rychlostmi danými v tabulce. Seznam lokalit je samostatnou přílohou zadávací dokumentace.
· Topologie datové sítě bude sestavena z následujících 4 úrovní:
· I. Úroveň – hostingové centrum poskytovatele služby a připojení k internetu v hostingovém centru, propojení s centrálou pomocí DF.
· II. Úroveň – hlavní provozy zadavatele (5 lokalit) 
· III. Úroveň – významné provozní objekty zadavatele (5 lokalit);
· IV. Úroveň – ostatní provozní objekty zadavatele (42 lokalit)

Rozhraním mezi zadavatelem a poskytovatelem bude ethernetový port na koncovém zařízení SD-WAN umístěného v serverovně/technické místnosti příslušené lokality. V privátních sítích LAN je nutné přidělovat IP adresy tak, aby spadaly do zvláštního rozsahu IP adres vyhrazeného pro privátní sítě. Zadavatel sdělí poskytovateli vyhrazený adresní prostor pro každou lokalitu před uzavřením smlouvy. Poskytovatel zajistí takové HW prostředky, aby byl stávající adresní plán zadavatele zachován. Není přípustná změna adresního prostoru či vyhrazení více IP adres pro koncové zařízení zadavatele.
V krizových situacích, jako jsou povodňové stavy, zhoršené povětrnostní podmínky (vichřice) apod., je požadována maximální dostupnost datové služby. Z tohoto důvodů je vyžadováno, aby pro úroveň sítě I. a II., byly použity dva nezávislé okruhy, přičemž jedna trasa bude provozována po fixní technologii (optický kabel nebo metalický kabel) a druhá trasa po nezávislé optické technologii či nezávislé technologii vzduchem, přičemž primární linka musí být provozována na té technologii, která umožňuje větší šířku pásma.

Každá pobočka dle seznamu lokalit má samostatnou přípojku. Není dovoleno sdílené připojení v lokalitách, kde je požadováno více přípojek. Síť Internet a MPLS je od sebe fyzicky oddělena a každé připojení má vlastní fyzické vedení. 
Pro úroveň I. a II. je požadován vhodný výběr technologie s dostatečnou rezervou přenosového pásma. Pro Úroveň I. je požadováno navýšení rychlosti bez změny technologie u MPLS u Internetové linky až na 1Gbps. Pro úroveň II. je požadováno navýšení rychlosti bez změny technologie u jedné ze dvou linek až 200Mbps. Dále je požadováno, aby byly datové okruhy provozovány v symetrickém pásmu, přičemž použitá technologie vzduchem bude provozována pouze v licencovaném pásmu. 
V kategorii III. a IV. je možné použít mobilní technologii 3G/4G/5G s minimální šířkou pásma 5Mbps dostupnou po dobu minimálně 80% dnů v měsíci. Pokud bude použita mobilní datová služba MPLS, tak bude terminována v privátním APN z důvodů bezpečnosti a dostupnosti. Z APN bude sestavena cesta do MPLS sítě mimo prostředí veřejného internetu, a to z důvodů dostupnosti při krizových situacích. U mobilního datového provozu nebude uplatněn FUP. Zadavatel si vyhrazuje právo provést kontrolu rychlosti technologie 3G/4G/5G na jednotlivých lokalitách. 

Zadavatel nepřipouští použití bezdrátové technologie FWA (point to multipoint) a Satelitní techniky s latencí vyšší jak 150ms, která je nevhodná pro krizové situace. Zadavatel požaduje MTU 150 bajtů vyjma mobilní technologie. 

Migrační proces bude proveden v rámci 24 hodinového intervalu. Poskytovatel zajistí propojení mezi koncovým zařízením poskytovatele a zadavatele na úrovních sítě I, II., III. a IV. Poskytovatel připraví celou WAN sít k ověření parametrů latence a šířky pásma (využití FTP serveru k přenosu souboru mezi pobočkou a centrálou), a to ještě před předáním WAN sítě k užívání, a to v době potřebné pro řádnou kontrolu (minimálně 14 dnů před předáním zadavateli). Zadavatel má právo ověřit doložené parametry vlastním testem.

a) Parametry přípojky MPLS
IP VPN síť poskytovatele služby musí zajišťovat QoS (end to end Quality of Services), tj. v celé délce komunikačního řetězce pro klíčové vnitrofiremní aplikace a hlasový provoz vyjma technologie LTE. Prostředí sítě IP VPN bude poskytovat nejméně tyto služby a jejich vlastnosti:
· poskytovatel zvolí vhodnou technologii WAN sítě tak, aby nepřekročila latenci 150 ms (one-way-delay) pobočka – centrála,
· služby přenosu dat založené na plnohodnotném protokolu IP bez omezení přenášených služeb; síť musí umožňovat podporu komunikaci „any-to-any“, QoS pro prioritizaci aplikací a hlasového provozu,
· prostředky centrální ochrany před riziky útoků na bezpečnost a integritu užívaných prostředků a služeb,
· služba centrálního dohledu (Service Desk) a monitorování užívaných prostředků a služeb,
· služba centrálního doručování zpráv o kvalitě provozovaných služeb (SLA e-reporting), o odběru jednotlivých telekomunikačních služeb (e-billing), o kvalitě dosažených parametrů QoS v páteřní sítí: zpoždění, variability zpoždění a ztráty paketů (QoS e-reporting),
· zadavatel požaduje, aby poskytovatel uvedl v nabídce pro každou přípojku použitou technologii, a zda jde o infrastrukturu vlastní, či najatou. V případě najaté infrastruktury bude v nabídce uveden poskytovatel služeb (partner/subdodavatel),
· IP VPN síť pro lokality úrovně I. a II. musí být provozována na prostředcích spolehlivě oddělující toky dat – například na protokolu MPLS a TCP/IP. WAN síť musí být zabezpečena proti útoku z veřejného Internetu.  Všechny přístupy do WAN budou provozovány v privátní síti mimo prostředí veřejného Internetu, tj. je vyloučeno použití IPSec tunelů jako primárního, nebo záložního zabezpečení pro přístup do datové sítě zadavatele,
· Poskytovatel bude provozovat centrální Service Desk v režimu 24/7/365. Pro úroveň sítě I., II. a III. a IV. bude poskytovat proaktivní dohled na sítové vrstvě vyjma mobilní technologie.
· všechny aktivní prvky musí podporovat SNMP pro centralizovaný dohled a správu zařízení,
· velikost paketů musí splňovat velikost MTU 1500B na sítové vrstvě. 

b) Parametry přípojky Internet 
Zadavatel požaduje internetové připojení do veřejné sítě Internet ve všech lokalitách. Připojení bude realizováno symetrickým/asymetrickým datovým okruhem bez omezení množství přenesených dat s garantovanou rychlostí na přístupovém okruhu. 
Součástí plnění bude rovněž přidělení a registrace IP adresního prostoru pro kategorii 
· typu I. (32x IPv4 a 32x IPv6 nebo větší) 
· typu II., III. IV. (8x IPv4 a 8x IPv6)
· poskytnutí a zajištění činnosti sekundárního DNS serveru.

Prostředí sítě IP VPN bude poskytovat nejméně tyto služby a jejich vlastnosti:
· Poskytovatel zvolí vhodnou technologii WAN sítě tak, aby nepřekročila latenci 150 ms (one-way-delay) pobočka – centrála,
· služba centrálního dohledu (Service Desk) a monitorování užívaných prostředků a služeb,
· služba centrálního doručování zpráv o kvalitě provozovaných služeb (SLA e-reporting), o odběru jednotlivých telekomunikačních služeb (e-billing),
· zadavatel požaduje, aby poskytovatel uvedl v nabídce pro každou přípojku použitou technologii, a zda jde o infrastrukturu vlastní, či najatou. V případě najaté infrastruktury bude v nabídce uveden poskytovatel služeb (partner/subdodavatel),
· Poskytovatel bude provozovat centrální ServisDesk v režimu 24/7/365. Pro úroveň sítě I., II. a III. a IV. bude poskytovat proaktivní dohled na sítové vrstvě vyjma mobilní technologie. 
· všechny aktivní prvky musí podporovat SNMP pro centralizovaný dohled a správu zařízení,
· velikost paketů musí splňovat velikost MTU 1500B na sítové vrstvě. 
Poskytovatel požaduje v libovolné lokalitě připojit do topologie SD-WAN Internetovou konektivitu od alternativního poskytovatele, kterou si zajistí sám. Tato konektivita se musí stát součástí SD-WAN sítě o kterou se z pohledu konfigurace bude starat Zadavatel nebo Poskytovatel.  

c) Hostingové služby a služby pro ukládání dat
Z pohledu topologie bude datové centrum středem komunikace (HUB) pro sestavení a provozování SD-WAN, na které se budou jednotlivé pobočky typu II., III., IV. z MPLS sítě, nebo Internetu, připojovat. HUB bude centrálním místem pro přístup k Internetu chráněný firewallem zapojeným v plné redundanci (firewall není předmětem veřejné zakázky). 
Zadavatel požaduje za účelem provozování serverového centra poskytnutí technologického prostoru v hostingovém centru poskytovatele služby o parametrech:
· Racková skříň velikosti 42U o standardním rozměru základny 800x1000mm s napájením 2x nezávislá větev 230V/50Hz, 2x racková PDÚ 12 zásuvek EMEA, 4x Ethernet 100/1000BaseT, příkon 2,9kW (2x okruh 16A jistič). 
· Datové centrum Poskytovatele musí být v souladu s minimálními požadavky ve stupni Designed popřípadě i Built na TIER III 
· V hostingovém centru poskytovatele se požaduje zajištění klimatizovaného prostředí se zvýšenou úrovní bezpečnostních a protipožárních opatření, a to při zajištění zálohovaného napájení. Rovněž se požaduje fyzický přístup k zařízením 24 hodin denně, 7 dní v týdnu.
Datová konektivita :
· DarkFiber: Hostingové centrum poskytovatele bude propojené s centrálou (Praha, Holečková 3178/8) jedním párem nenasvícených optických vláken single mode 1310nm  (DarkFiber) v jednom směru a druhým párem DF v druhém směru tak, aby byla zajištěna plná diversita mezi oběma trasami. Maximální souběh obou tras je možný do 4% z celkové trasy, přičemž nejdelší trasa nesmí přesáhnou délku 30km a útlumu max. 15 dB. Poskytovatel doloží zakreslení průběhů obou tras. 

· Internet – kategorie přípojky úrovně I. : Hostingové centrum poskytovatele bude připojeno do Internetu s redundantní konektivitou 1Gbps, registrací IP adresního prostoru v rozsahu 32x IPv4 a IPv6/64,  poskytnutí a zajištění činnosti sekundárního DNS serveru

· MPLS – kategorie přípojky úrovně I.: Hostingové centrum poskytovatele bude připojeno do MPLS sítě s redundantní konektivitou 300Mbps.

d) Doplňkové služby
AntiDDoS řešení
Poskytovatel zajistí na svém řešení ochranu přes DDoS (Distributed Denial of Service) útokem v centrálním HUB-u zahrnující tyto úkony:
· Detekce
· Omezení útoku / mitigace (čištění od nežádoucího provozu)

Mobilní datové služby – upgrade 
Zadavatel může požádat o změnu služby mobilní technologie za předpokladů, že Poskytovatel má k dispozici službu 5G. V takovém případě se nahradí stávající 4G technologie za 5G technologii včetně modemu za předpokladu, že dojde k navýšení šířky pásma, zkrácení latence, bez FUP. 

Připojení do MPLS sítě prostřednictvím jiného operátora
Zadavatel požaduje propojení MPLS sítě s privátním APN, který je provozován v síti mobilního operátora. Poskytovatel nabídne a v nabídce popíše řešení v případě, že je současně poskytovatelem APN v mobilní síti, a variantně v případě, že není poskytovatelem APN v mobilní síti; náklady na realizaci a provoz obou variant řešení zahrne do nabídkové ceny, a to včetně nákladů na případné propojení s prostředky poskytovatele APN. 
Privátní APN v rámci MPLS sítě zadavatele zajištuje přístup k MPLS WAN prostřednictvím zařízení připojených k mobilní sít s identifikací těchto uživatelů prostřednictvím RADIUS serveru Poskytovatele. (RADIUS server není předmětem plnění veřejné zakázky.)
Přístup do lokální sítě požaduje zadavatel řešit přes samostatný přístupový bod, resp. doménu zakončenou logickým datovým kanálem v síti LAN zadavatele, mimo veřejnou síť internet.  Zadavatel zajistí nezbytnou součinnost pro provedení konfigurace mezi současným poskytovatelem mobilních služeb a poskytovatelem MPLS sítě.

Hlasové služby 
Propojení telefonních ústředen a připojení lokalit do VTS. Poskytovatel zajistí propojení telefonních ústředen do datové sítě pro VOIP volání.

Povodí Vltavy, státní podnik, Generální ředitelství, Holečkova 3178/8, 150 00 Praha 5,
Povodí Vltavy, státní podnik, Závod Horní Vltava, Litvínovická 5, 370 01 České Budějovice,
Povodí Vltavy, státní podnik, Závod Dolní Vltava, Grafická 36, 150 21 Praha 5,
Povodí Vltavy, státní podnik, Závod Berounka, Denisovo nábřeží 14, 301 00 Plzeň
Povodí Vltavy, státní podnik, VH Laboratoře, Na Hutmance 596/5a, 158 00 Praha 5,
Povodí Vltavy, státní podnik, VH Laboratoře, České Budějovice; E. Pittera 1622/1, 370 01 České Budějovice

Potřebný HW nutný pro zabezpečení VOIP komunikace, včetně případných úprav souvisejících s technickým řešením je předmětem této veřejné zakázky a dodá je poskytovatel v rámci plnění smlouvy.  
· SIP trunk / MPLS
· VoIP / MPLS
· Přístup do Veřejné telefonní sítě: 
· ISDN30
· ISDN2

1. Ostatní povinnosti poskytovatele
Poskytovatel musí deklarovat, že má dostatečné kapacity na realizaci podpory.	
Poskytovatel musí být schopen poskytnout v hostingovém centru kvalifikovaný personál pro administraci dostupnosti, ochrany a zabezpečení pro zajištění následujících činností:
-	návrh architektury, implementace, administrace a zajištění podpory,
-	zajištění monitoringu a údržby v režimu 24×7×365,
-	výkonová analýza, reporting,
-	dodržování bezpečnostních zásad a pravidel
-	udržování znalostí a analýza vývoje trendů v oblasti.
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