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Princip archivace

Uvod

Softwarové reseni pro ddivéryhodné uchovani elektronickych dokumentt zaloZené na aplikaci
modernich ETSI standard( rozsireného elektronického podpisu (AdES). Zajistuje komplexni
ddvéryhodné sluzby pro archivni spravu dokumentd v libovolném formatu.
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OBELISK Trusted Archive (OB-TA) je divéryhodnym archivem, jehoz funkce a zakladni principy jsou
zaloZzeny na mezinarodné uznavanych technologickych, procesnich a legislativnich standardech. Mezi
hlavni z nich patfi:

» Narfizeni EU 910/2014 elDAS, zejména pak Clanky:
o Cl. 26 - Pozadavky na zaru¢ené elektronické podpisy
o Cl. 32 - Pozadavky na ovéfovani platnosti kvalifikovanych elektronickych podpist
o Cl. 33 - Kvalifikovana sluzba ovéfovani platnosti kvalifikovanych elektronickych podpisd
o Cl. 34 - Kvalifikovana sluzba uchovavani kvalifikovanych elektronickych podpis
o Cl. 36 - Pozadavky na zaru¢ené elektronické peceté
o Cl. 40 - Ovéfovani platnosti a uchovavani kvalifikovanych elektronickych peceti *
Necislovany seznam
» Referencni model ISO 14721:2012 Open Archival Information System (OAIS)
e Technologické normy ETSI:
o CAdES - ETSI EN 319 122 V1.1.1 (2016-04)
o PAJES - ETSI EN 319 142 V1.1.1 (2016-04)
o XAdES - ETSI EN 319 132 V1.1.1 (2016-04)
 Policy and security requirements for applications for signature creation and signature validation
(ETSITS 119 101)
e Procedures for Creation and Validation of AdES Digital Signatures (ETSI EN 319 102 V1.1.1)

Primarnim Gcelem OB-TA je validace a dlvéryhodna archivace elektronickych dokumentd a jejich


https://doc.obelisk.eu/38/lib/exe/detail.php?id=doc%3Aprodukty%3Aob-ta%3Aobelisk_trusted_archive&media=doc:produkty:ob-ta:sefira-obelisk-trusted-archive-schema2.png

bezpecnostnich prvkd v podobé elektronickych podpisd, elektronickych peceti a elektronickych
¢asovych razitek, za vyuziti vyse uvedenych standardd. Validace elektronickych bezpeénostnich prvkd
probiha v samostatném modulu OBELISK Validator. Vytvareni elektronickych peceti a elektronicky
zabezpecenych dokumentl probihad v samostatném modulu OBELISK Seal.

Princip archivace

Zakladni princip archivace elektronickych dokumentd je zalozen na implementaci modelu OAIS.

Dokument do OB-TA vstupuje v podobé SIP (Submission Information Package), tzn. je slozen z
dokumentu samotného a jeho metadat. V rdmci zpracovani v OB-TA je dokument ulozen v AIP
(Archival Information Package), ktery kromé vstupniho dokumentu a jeho metadat zahrnuje dale
detaily o ovéreni bezpecnostnich prvkd, archivni balicky, do nichZ je dokument (a jeho naleZitosti)
zafazen a metadata, ktera v ramci archivace vznikla. Na vystupu z OB-TA je dokument poskytovan v
DIP (Dissemination Information Package), kdy jsou napr. v ramci dlikazniho materialu poskytovana
veskera data, kterd prokazuji provedenou archivaci a existenci dokumentu v archivu. Veskeré cinnosti
OB-TA jsou fizeny detailnim nastavenim rliznych sad politik, které jsou popsany dale.

Prehled procesu zpracovani OB-TA

Tato ¢ast shrnuje proces péce o dokument od jeho pfijeti do OB-TA aZ po dlouhodobé udrzovani
platnosti archivnich bali¢ka.

Prijeti dokumentu

Dokument je pfijat do OB-TA skrz standardni rozhrani modulu OB-IP. Pokud politika pfijmu obsahu
odkazuje politiku pro pfijem dokumentu, je dokument (po jeho ulozeni do fyzickych UloZist) predan do
modulu OB-TA k archivaci s danym identifikatorem politiky pro pfijem dokumentu k archivaci.

Archivace dokumentu

Proces archivace zajistuje zabezpecleni vsech bezpecnostnich prvkd, které archivovany dokument
mdzZe obsahovat, a jeho zafixovani v ¢ase pomoci dlvéryhodné ¢asové znacky, aby bylo mozné o néj
dlouhodobé pecovat. Proces archivace Ize nad dokumentem vyvolat manualné i pozdéji po jeho
uloZeni, a to opakované. MzZe tedy nastat situace, kdy je dokument archivovan vicekrat (s rlznymi
politikami pro prijem dokumentu).

V ramci archivacniho procesu je nejprve provedena kontrola, zda dokument neni jiz s pozadovanou
politikou archivovanl, a pokud ano, je dokument povazovan za archivovany a archivacni proces zde



konci. Pro kontrolu je dllezity identifikator politiky prijmu dokumentu, nikoliv skute¢né hodnoty jejich
ridicich parametrd.

Nasledné dochazi k prepoctu kryptografickych otiskl vSech soubord dokumentu. Pokud tak urcuje
politika pfijmu dokumentu (3.3.2), jsou dale extrahovana metadata dokumentu a je nad nimi spustén
archivacni proces.

Nad vsemi soubory dokumentu je vyvolan proces archivace soubor( (viz dale) a po jejich dokonceni je
dokumentu nastavena ¢asova znacka nejblizsiho vyprseni nékterého z podpist v souborech
dokumentu - nejpozdéji k tomuto datu musi byt provedeno prerazitkovani soubori dokumentu se
zvolenou politikou dlouhodobé péce.

Archivace souboru dokumentu

Kazdy archivovany soubor je nejprve zarazen do bali¢ku, odkazuje-li politika pro pfijem dokumentu na
politiku pro vytvareni archivniho balicku. Pokud politika specifikuje valida¢ni politiku, je nad souborem
vyvolana validace. Ta mize skoncit nékolika zpUsoby:

Validace typu souboru neni podporovana a vysledkem procesu neni valida¢ni report.

Soubor byl zvalidovan, ale nebyly v ném nalezeny zadné elektronické podpisy.

Soubor byl zvalidovan a vsechny pozadavky kladené na néj archivacni politikou byly spinény.
Soubor byl zvalidovan, ale nesplnil néktery z pozadavkl kladeny na néj archivacni politikou.
Pfi validaci souboru doslo k chybé.

e whe

Prvni dva vysledky znaci, Ze neni potfeba pozdéji opakovat validaci pro ziskani aktualnich revokacnich
dat prokazatelné vydanych po zajisténi souboru ¢asovym razitkem, protoze soubor zddné elektronické
podpisy neobsahuje.

V pripadé tretiho vysledku zalezi na Urovni elektronického podpisu - pokud obsahuje platné casové
razitko, neni tfeba Cekat na ¢asovou fixaci souboru pomoci ¢asového razitka XAdES balicku; pokud je
razitko navic dostate¢né staré, nevznika ani potfeba opakovat pozdéji validaci pro ziskani revokacnich
dat, viz pfedchozi odstavec. V opacném pfipadé je potreba proces pozastavit az do zajisténi souboru
pomoci ¢asového razitka XAdES balicku.

Pokud validace skon¢i jednim ze dvou poslednich vysledkd, je opakovéana az do prekroceni
maximalniho povoleného poctu validaci, ktery je urcen politikou pro pfijem dokumentu. Teprve pfi
jeho prekroceni je proces archivace prerusen a spravce aplikace musi po analyze problému
rozhodnout, jak se takovy soubor ma dale zpracovat.

Po prokazatelném zajisténi souboru v Case je (v pfipadé nutnosti, viz predchozi text) provedena druhd
validace, kterd slouzi pro ziskani finalnich revokacnich dat (CRL, OCSP) a finalniho valida¢niho reportu,
ktery obsahuje diagnosticka data nutna k dlouhodobému udrzovani elektronickych podpist
dokumentu. Tato data, spolecné s certifikaty pouzitymi v ramci validace, mohou byt archivovana dle
nastaveni politiky pro pfijem dokumentu.

Vytvareni a archivace bali¢ku

Archivni balicky slouzi k zajisténi dlouhodobé péce o velké mnozstvi dokumentl pri soucasné
minimalizaci redundance dat, spotreby vypocetnich prostredkd, ¢asovych razitek a dalsich zdrojd.



Do bali¢kl jsou postupné zarazovany jednotlivé dokumenty; po naplnéni bali¢cku nebo po vyprseni
Ihdty pro uzavreni balicku je vytvoren podpis ve formatu XAdES, ktery podepisuje vsechny do bali¢ku
zarazené soubory. Podpis je dale zajiStén Casovym razitkem, které ve vysledku fixuje v ¢ase i vSechny
soubory zarazené do balicku véetné vsech elektronickych podpist a dalSich bezpecnostnich prvkd,
které mohou byt v téchto souborech obsazeny.

Podoba archivnich bali¢kd je urc¢ena nastavenim politiky pro vytvareni archivniho balicku . Dokumenty
archivované s rlizné nastavenou bali¢kovaci politikou budou zarazeny do rdiznych bali¢kd. Naproti
tomu dokumenty archivované se stejnou balickovaci politikou (shodovat se musi i hodnoty jejich
parametrd) mohou byt zarfazeny spole¢né do jednoho bali¢ku.

| soubory jednoho dokumentu mohou byt zarazeny do vice bali¢kd, a to napriklad v pripadé, Zze v
pribéhu zarazovani souborl je naplnéna kapacita balicku a musi byt zalozen bali¢ek novy.



Konfigurace

Konfigurace modulu OBELISK Trusted Archive se provadi na nékolika Urovnich:

e Kompozitni politiky pfijmu obsahu

e Globalni konfigurace modulu OB-TA

* Politiky pro prijem dokumentu do archivu
* Politiky pro vytvareni archivnich bali¢kl

Jednotlivé konfigurace jsou detailné rozebrany v nasledujicim textu.
Kompozitni politiky prijmu obsahu

VSechny dokumenty vstupujici do OBELISKu pro dalSi zpracovani (ulozeni, archivaci, apod.), jsou
primarné zpracovavany tzv. kompozitnimi (sdruzenymi) politikami, které definuji, jak se OBELISK k
danému predanému dokumentu zachova. Kompozitni politiky jsou konfigurovany na cesté:
root/modules/broker/policies

Popis sluZeb - viz: Produkty - API-Index ¢lankl - Broker - Kompozitni politika ulozeni

Politiky pro pfrijem do archivu a pro tvorbu bali¢ku

Viz: Produkty - API-index ¢lankul - Broker


https://doc.obelisk.eu/38/doku.php?id=doc:import:api:broker:policydefbrokercomposite

Webové sluzby - Uvod

Autentizace webové sluzby

Autentizace standardné probiha pomoci basic access authentication a http hlavic¢ky authorization.
Pripadné je mozné podepsat XML SOAP zpravu pomoci WS-Security a systémovému Uctu
nakonfigurovat autentizacni certifikat.

Endpoint miZe podporovat pouze jeden typ autentizace v dany moment.
Popis sluzby

Technicky zplsob realizace v pripadé SOAP protokolu definuji prilozené WSDL/XSD specifikace - v
priloze.

Vstupni data (binarni obsah) soubort dokumentu je predavan ve formé prilohy dle standardu MTOM
(méné vhodna, ale podporovana varianta je i BASE64 kddovani v XML zpraveé). Na vystupu je
podporovan pouze standard MTOM.

VSechny metody rozhrani poskytuji synchronni odpovéd (blokujici zpracovani). Nékteré operace
iniciuji spusténi asynchronniho procesu (neblokujici zpracovani), na jehoz vysledek zdrojovy systém
bud:

necekd, protoze ho nepotrebuje znat (doru¢enim synchronni odpovédi OBELISK prebira
zodpovédnost za vyfizeni pozadavku, pfip. problémy rfesi administrator systému OBELISK),
definovanou dobu synchronné ¢eka (viz dale parametr timetowait),

aktivné se dotazuje (viz dale parametr processld), nebo

bude uvédomen pomoci callbacku

V pripadé chyby pfi pfijeti poZzadavku (chyba vstupl, neocekavané stavy systému, neoSetrené
vyjimky) vraci metody chybu (SOAP fault, http status 500). Za vyrizeni takovych pozadavk{ systém
OBELISK zodpovédnost nemohl prevzit a zdrojovy systém musi poZzadavek zopakovat (pfip. zopakovat
korektné). V pripadé chyb provadéni asynchronnich procesd metoda vraci standardni odpovéd, kde
hlavicka odpovédi obsahuje informace o stavu procesu. Zotaveni z chyby mUze byt provedeno
automaticky nebo manualné na strané systému OBELISK.

V nasledujicich tabulkach jsou povinné atributy zprav oznaceny tu¢nym pismem. OBELISK Integration
Platform nabizi tyto sluzby:

Parametry pozadavku hlavicky volani

Identifikator procesu zpracovani vraceny systémem OBELISK v
1.processld Long predchozim volani. Pokud je uveden, dostane klient v odpovédi
stav zpracovani pozadavku s timto id.
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Nazev Typ Vyznam
Specifikace doby (v ms), po kterou chce klient ¢ekat nejdéle na

2.timetowait Long odpoved vcetné vyfizovani asynchronni ¢asti. Vzdy se ¢ekd na
provedeni synchronni ¢asti operace.

3.policy Politika zpracovani v OBELISK.

3.1.code String Kod politiky zpracovani

3.2.arg Array Specifikace konkrétnich hodnot argument politiky

3.2.1.key String Nazev parametru

3.2.2.dataType Enum Datovy typ parametru, implicitné text

3.2.3.value String Hodnota parametru typu text nebo dlouhy text

3.2.4.valueNum Number | Hodnota parametru typu cislo

3.2.5.valueDate Date Hodnota parametru typu datum

3.2.6.valueDateTime | DateTime | Hodnota parametru typu datum s ¢asem

Parametry hlavicky odpovédi

Nazev Typ Vyznam

pracessld Long Identifikator procesu zpracovani. Klient se pomoci tohoto id mize
zeptat na stav procesu
Kéd identifikujici stav procesu zpracovani, nabyva hodnot:

state String IN_PROGRESS, SUCCEEDED, BLOCKED, FAILED, FAILED_CONTINUE,
TIMED_OUT

timelasted Long Priblizna doba (v ms), kterou trvalo vyfizeni pozadavku.

taskinfo Array dDiigaoilzri\iiinformace o stavu jednotlivych ¢asti procesu, pokud jsou k

taskinfo Array Rekurzivni definice (podproces)

deliveryPhase | Integer | Faze zpracovani procesu

name String Identifikace Casti procesu

description String Popis Casti procesu

state String Stav procesu

processedPhase | String Jiz zpracované faze této ¢asti procesu

logMessage String Zprava, napr. popis chyby

processingTime | Long Doba posledniho zpracovani daného kroku procesu v ms.

processAfter DateTime | Cas, kdy Ize nejdfive zacit se zpracovanim daného kroku

retryCount Integer Pocet pokusl o provedeni daného kroku procesu

lastChange DateTime | Cas posledni zmény stavu kroku procesu

createdAt DateTime | Cas vytvoreni kroku procesu
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kéd XML

<soapenv:Envelope
xmlns:soapenv="http://schemas.xmlsoap.org/soap/envelope/"
xmlns:vl="http://www.sefira.cz/obb/api/storage/v1l/">
<soapenv:Header>
<v1l:ResponseHeader processId="675090" state="IN PROGRESS"
timelasted="7670">
<vl:taskinfo createdAt="2018-02-19T16:33:44+01:00"
description="Kompozitni uloZeni" lastChange="2018-02-19T16:33:47+01:00"
name="EvtcompositeStore" processedPhase="50" state="IN PROGRESS">
<vl:taskinfo createdAt="2018-02-19T16:33:45+01:00"
deliveryPhase="50" descriptions="Fyzické ulozeni dokumentu"
lastChange="2018-02-19T16:33:46+01:00"
name="EvtStoreDocumentRequest" processedPhase="20"
state="IN PROGRESS">
<vl:taskinfo createdAt="2018-02-19T16:33:46+01:00"
deliveryPhase="20" descriptions="fs storeDocumentTask"
lastChange="2018-02-19T16:33:50+01:00"
name="fs storeDocumentTask" state="IN PROGRESS">
</vl:taskinfo>
</vl:taskinfo>
</vl:taskinfo>
</v1:ResponseHeader>
</soapenv:Header>
</soapenv:Envelope>



https://doc.obelisk.eu/38/doku.php?do=export_code&id=doc:produkty:api:ob-ds:obelisk-integration-platform-webove-sluzby&codeblock=0
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Webové sluzby - StoreDocument

Tato operace zaeviduje dokument v systému OBELISK. Informace o dokumentu volitelné zahrnuji
bindrni obsah elektronického dokumentu, hodnoty metadatovych polozek a identifikace dokumentu v
jinych ulozistich/systémech. Vysledek synchronniho volani obsahuje pfedevsim identifikaci ulozeného
dokumentu ve jmenném prostoru OBB. Tento identifikator mize zdrojovy systém (bezprostredné po
obdrzZeni) pouzit v dalSich operacich tohoto rozhrani s danym dokumentem. PouZita politika pripadné
definuje nastavenou retenci pro dany dokument. Na zaevidovani dokumentu mohou byt navazany
dalsi asynchronni procesy zpracovani (validace, archivace, opatreni peceti a podobné). Ty do znacné
miry ovliviuji podobu odpovédi, viz dale.

StoreDocumentRequest

Nazev Typ AZ4ET

contents Array Pole se soubory, které se maji ulozit

- name String Nazev souboru

- mime String MIME typ souboru

- data Attachment | Binarni obsah souboru (pfiloha, BASE64, part)

metadata Array Pole metadatovych polozek

- references Array g%ﬁaie?grgﬁlégment pomoci jedné Ci vice referenci pro polozku

- data type Enum Datovy typ hodnoty metadatové polozky, implicitné text

- key String Nazev metadatové polozky

- value String Hodnota metadatové polozky typu text nebo dlouhy text

- valueNum Number Hodnota metadatové polozky typu Cislo

- valueDate Date Hodnota metadatové polozky typu datum

- valueDateTime DateTime | Hodnota metadatové polozky typu datum s ¢asem

references Array Nepgvinné identifikatory dokumentu v dalSich registrovanych
systémech

- id String Identifikace dokumentu

- idspace String Identifikace jmenného prostoru

- version Long Verze dokumentu

Nepovinné pole referenci identifikujici pfedeslou verzi
versionTo/references | Array dokumentu. Pokud je referenci vice (typicky je specifikovéna
pouze jedna), musi vSechny identifikovat stejny dokument.

Priklad:

kéd XML



https://doc.obelisk.eu/38/doku.php?do=export_code&id=doc:produkty:api:ob-ds:obelisk-integration-platform-webove-sluzby-store&codeblock=0
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<soapenv:Envelope
xmlns:soapenv="http://schemas.xmlsoap.org/soap/envelope/"
xmlns:vl="http://www.sefira.cz/obb/api/storage/vl/">
<soapenv:Body>
<vl:StoreDocumentRequest>
<vl:contents>
<vl:content>
<v1l:name>document.pdf</v1:name>
<vl:mime>application/pdf</v1:mime>
<vl:data>cid:1111</v1:data>
</vl:content>
</vl:contents>
<vl:metadata>
<vl:meta key="CPS" value="895135413541"/>
<vl:meta key="NAZEVDOK" value="Soudni rizeni"/>
<vl:meta datatype="NUMBER" key="CONST" value="6425"/>
</vl:metadata>
</v1l:StoreDocumentRequest>
</soapenv:Body>
</soapenv:Envelope>

Ulozeni nové verze dokumentu

Nova verze dokumentu nepfebird nic ze stavajici verze, vznika jako novy dokument ve verzi N+1
podle zadani ve StoreDocument requestu.

Pfi odeslani nasledujici ¢asti XML requestu vznikne verze N+1 k dokumentu OBB_123:

<vl:versionTo>
<vl:references>
<vl:reference>
<v1l:id>0BB 123</v1:id>
<vl:idspace>0BB</v1l:idspace>
<vl:version>l</vl:version> <!-- nepovinné -->
</vl:reference>
</vl:references>
</vl:versionTo>

Pro uloZeni nové verze existujiciho dokumentu je mozné zadat Cislo verze v referenci <versionTo>,
neni to vdak nutné. Cislo neoznacuje verzi, ktera je pravé ukladana, ale &islo existujici verze
dokumentu, kterd je jiz v OBELISKu uloZend a ke které se bude vytvafet novéa verze. Cislo verze nové
vznikajiciho dokumentu je inkrementalni a vzdy vznika jako verze N+1, kde N je Cislo nejnovéjsi
(posledni) verze a to i kdyzZ je v requestu zminéno, Zze dokument vychazi ze starsi revize.
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StoreDocumentResponse

Nazev Typ Vyznam
Pole identifikaci, které jsou k dokumentu pfifazeny. Vzdy obsahuje
references Array alespon jednu identifikaci, a to ve jmenném prostoru OBB. Poradi
identifikaci v rznych jmennych prostorech neni obecné definovano
-id String Identifikace dokumentu v externim systému
- idspace String Identifikace jmenného prostoru
- version Long Verze dokumentu
- date DateTime | Casové znacka vytvofeni identifikace
contents Array Pole s ulozenymi soubory
- name String Ndézev souboru
- processinglinfo | Any Dodatecné informace o zpracovani
Priklad:
kéd XML

<soapenv:Envelope
xmlns:soapenv="http://schemas.xmlsoap.org/soap/envelope/"
xmlns:vl="http://www.sefira.cz/obb/api/storage/v1l/">
<soapenv:Header>
<vl:RequestHeader processId="22038061" timelasted="505"
state="IN PROGRESS"/>
</soapenv:Header>
<soapenv:Body>
<vl:StoreDocumentResponse>
<vl:references>
<vl:reference>
<v1:1d>0BB 127507421</v1:id>
<vl:idspace>0BB</v1:idspace>
</vl:reference>
</vl:references>
<vl:contents>
<vl:content>
<vl:name>example.pdf</v1l:name>
<vl:processingInfo>
<vl:validation>
<v1l:result>TOTAL PASSED</vl:result>
<vl:report>
<v1:1d>0BB 127508952</v1:id>
<vl:idspace>0BB</v1:idspace>
<vl:date>2016-06-28T13:15:21.000+02:00</v1:date>
</vl:report>
</vl:validation>
</vl:processingInfo>
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</vl:content>
</vl:contents>
</v1l:StoreDocumentResponse>
</soapenv:Body>
</soapenv:Envelope>

K uvedenému vystupu mohou byt doplnény dalsi (tzv. processinginfo, mira podrobnosti je opét fizena
politikou, napf. vkladani kompletniho validacniho reportu) v pfipadé sdruzenych operaci, napr.
validace, opatreni dokumentu peceti apod. V takovém pripadé je vhodné politikou aktivovat vkladani
taskinfo hlavi¢ky, ktera signalizuje, v jaké fazi zpracovani se dokument v okamziku zaslani odpovédi
nachazi a jaké vystupy mohou byt o¢ekavany. Konkrétni interpretace hlavi¢ky zavisi na konkrétnim
nastaveni politiky a procest zpracovani. Pfi zméné stavu zpracovani mize byt v zavislosti na
konkrétni konfiguraci procesu aktivovan asynchronni callback se shodnou strukturou doplfikovych
informaci (processinginfo); tim je mozné u dlouhotrvajicich procesi zajistit automatickou notifikaci
klienta pfi zméné stavu bez nutnosti opakovaného volani sluzby s identifikaci tohoto procesu. V
pripadé, ze klient dostane pfi synchronnim zpracovani jiz Gplnou informaci, je véci politiky, zda se v
takovémto pripadé zasila callback ¢i nikoliv.

Podrobnosti o processinglnfo jsou v sekci tykajici se callbacku.
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Webové sluzby - Callback

Standardni produktovy callback obsahuje v hlavi¢ce pozadavku prvky processld, state a tasklinfo,
stejné, jako jsou popsany v ostatnich webovych sluzbach. Pro sparovani callbacku s pozadavkem,
ktery callback inicioval, Ize pouzit bud hodnotu processld, nebo libovolnou z identifikaci dokumentu v
téle callback pozadavku.

Samotné télo callback pozadavku obsahuje nasledujici informace:

Nazev Typ Vyznam

references Array Pole identifikaci, které jsou k dokumentu prifazeny
id String Identifikace dokumentu

idspace String Identifikace jmenného prostoru

version Long Verze dokumentu

date DateTime | Casové znacka vytvoren/ identifikace

contents Array Pole s informacemi o souborech dokumentu

name String Nazev souboru

mime String MIME typ dokumentu

processinginfo / Informace o ovéreni elektronickych podpisd dokumentu

validation

result Enum Souhrnny vysledek ovéreni elektronickych podpisd souboru.

report Odkaz na dokument obsahujici vysledek ovéreni (val. report),
P prip. i s vlozenym obsahem reportu.

additionallnfo Array Sada prvku kli¢-hodnota s dopliujicimi informacemi o

validaci.
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Webové sluzby - UpdateMetadata

Slouzi k aktualizaci hodnot metadatovych polozek zvoleného dokumentu a/nebo aktualizaci retence
(vyplyva z pouZité politiky). V téle volani metody systém predava identifikator dokumentu a nové
hodnoty metadatovych polozek.

UpdateMetadataRequest

Nazev Typ Vyznam

id String Identifikace dokumentu

idspace String Identifikace jmenného prostoru

version Long Verze dokumentu - pokud neni vyplnéno, modifikuje se nejnovéjsi verze
metadata Array Pole metadatovych polozek

references Array ?e?é?eznr::ae dokument pomoci jedné ¢i vice referenci pro polozku typu
dataType Enum Datovy typ hodnoty metadatové polozky, implicitné text

key String Nazev metadatové polozky

value String Hodnota metadatové polozky typu text nebo dlouhy text

valueNum Number | Hodnota metadatové polozky typu Cislo

valueDate Date Hodnota metadatové polozky typu datum

valueDateTime | DateTime | Hodnota metadatové polozky typu datum s casem

Modifikace jednotlivych verzi dokumentu

Specifikaci verze a identifikdtoru dokumentu, Ize modifikovat jednotlivé verze dokumentt. Pokud nenf
Cislo verze vyplnéno, modifikuje se vzdy nejnovéjsi (posledni) verze.

UpdateMetadataResponse

Nenese zadnou informaci.
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Webové sluzby - RetrieveDocument

Slouzi pro ziskani ulozeného dokumentu, nebo jeho metadata. Metadata a pripadné binarni obsah
soubor( jsou volajicimu systému vraceny typicky v synchronni odpovédi.

RetrieveDocumentRequest

Nazev Typ Vyznam

id String | Identifikace dokumentu
idspace String | Identifikace jmenného prostoru
version Long Identifikace verze

metadataOnly | Boolean | Pfiznak, zda jsou pozadovana pouze metadata

Poradové Cislo souboru s obsahem, ktery se ma vyzvednout. Pokud neni

contentNumber | Long urceno, jsou vyzvednuty vsechny soubory.

Priklad:

kéd XML

<soapenv:Envelope
xmlns:soapenv="http://schemas.xmlsoap.org/soap/envelope/"
xmlns:vl="http://www.sefira.cz/obb/api/storage/v1l/">
<soapenv:Body>
<v1l:RetrieveDocumentRequest>
<v1:1d>0BB 12050742</v1:id>
<vl:idspace>0BB</vl:idspace>
</v1l:RetrieveDocumentRequest>
</soapenv:Body>
</soapenv:Envelope>

RetrieveDocumentResponse

Nazev Typ Vyznam

metadata Array Pole metadatovych polozek

dataType Enum Datovy typ hodnoty metadatové polozky

key String Nazev metadatové polozky

references Array (r)ec]jcléfsnrlaé'dokument pomoci jedné Ci vice referenci pro polozku typu
value String Hodnota metadatové polozky typu text nebo dlouhy text

15/24
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Nazev Typ Vyznam

valueNum Number Hodnota metadatové polozky typu Cislo
valueDate Date Hodnota metadatové polozky typu datum
valueDateTime | DateTime | Hodnota metadatové polozky typu datum s ¢asem
references Array Pole identifikaci, které jsou k dokumentu prifazeny
id String Identifikace dokumentu v externim systému
idspace String Identifikace jmenného prostoru

version Long Verze dokumentu

date DateTime | Casové znacka vytvoreni identifikace
contentCount | Long Pocet evidovanych soubor(

contents Array Soubor s daty

name String Nazev souboru

mime String MIME typ souboru

data Attachment | Soubor formou pfilohy

Priklad:

kéd XML

<soapenv:Envelope
xmlns:soapenv="http://schemas.xmlsoap.org/soap/envelope/"
xmlns:vl="http://www.sefira.cz/obb/api/storage/v1l/">
<soapenv:Header>
<v1l:RequestHeader processId="22038061" timelasted="505"
state="IN PROGRESS"/>
</soapenv:Header>
<soapenv:Body>
<vl:RetrieveDocumentResponse>
<vl:metadata>
<vl:meta key="CPS" dataType="TEXT" value="895135413541"/>
<vl:meta key="NAZEVDOK" dataType="TEXT" value="Soudni
rizeni"/>
<vl:meta datatype="CONST" value="6425"/>
</vl:metadata>
<vl:references>
<vl:reference>
<v1l:id>0BB 127507421</v1:id>
<vl:idspace>0BB</v1l:idspace>vl:idspace>
<vl:date>2016-06-28T13:15:21.000+02:00</v1:date>v1:date>
<vl:reference>
<vl:reference>
<v1:id>LKJHGG</v1:id>
<vl:idspace>centeraPoolA</vl:idspace>
<vl:date>2016-06-28T13:15:21.000+02:00</v1:date>v1:date>
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<vl:reference>
</vl:references>
</vl:contents>
<vl:content>
<vl:name >example.pdf</v1l:name>v1l:name>
<vl:mimo>application/pdf<vl:mimo>
<vl:data>inc:Include
xmlns:inc=http://www.w3.0rg/2004/08/xop/include"
href="cid:1"/></v1l:data>
</vl:content>
</vl:contents>
<vl:RetrieveDocumentResponse>
</soapenv:Body>
</soapenv:Envelope>
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Webové sluzby - RemoveDocument

Metoda zajiStuje mazani (skartaci) dokumentu z Ulozist pfip. vyrazeni dokumentu z evidence v
systému OBELISK. V téle volani metody je pfedana identifikace dokumentu. Pouzitd politika urcuje
Ulozné systémy, ze kterych se ma dokument smazat. Pouzita politika mdze blize specifikovat rezim
odstranéni dokumentu napf. z garantovaného Ulozisté (privilegovany rezim, komentar aj.).

RemoveDocumentRequest

Nazev Typ Vyznam

id String | Identifikace dokumentu

idspace | String | Identifikace jmenného prostoru

version | Long | Verze dokumentu - pokud neni vyplnéno, maze se nejnovéjsi verze

Priklad:

kéd XML

<soapenv:Envelope
xmlns:soapenv="http://schemas.xmlsoap.org/soap/envelope/"
xmlns:vl="http://www.sefira.cz/obb/api/storage/v1l/">
<soapenv:Body>
<v1:RemoveDocumentRequest>
<v1:id>0BB 2913737</v1:id>
<vl:idspace>0BB</v1l:idspace>
<vl:version>l</vl:version></-- nepovinné -->
</v1:RemoveDocumentRequest>
</soapenv:Body>
</soapenv:Envelope>

Mazani verzi dokumentu

Smazat Ize libovolnou verzi dokumentu. V pfipadé, Ze se verze dokumentu nezmini, maze se vzdy
nejnovéjsi (posledni) verze

e Pokud je smazana nejnoveé;jsi (posledni) verze N a nasledné ulozena dalsi verze, bude jeji Cislo

znovu N.
e Pokud je smazana verze €. 2 v radé deseti verzi, vznikne ve verzich ,dira“.

RemoveDocumentResponse
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Nenese zadnou informaci.




Weboveé sluzby - RepositoryFunction

Slouzi k vyvolani specialni funkce ulozisté nebo k fizeni podobnych vlastnosti na drovni systému
OBELISK. MUzZe se napr. jednat o zménu retencni doby, vyvolani litigation hold, apod. V téle volani
metody je predavan identifikator funkce a parametry volani.

RepositoryFunctionRequest

Nazev Typ AZ4ET

id String Identifikace dokumentu

idspace String Identifikace jmenného prostoru

version Long Verze dokumentu

function String Identifikace funkce

parameters Array Parametry volani

key String Nazev parametru

dataType Enum Datovy typ parametrd, implicitné text
value String Hodnota parametru typu text nebo dlouhy text
valueNum Number |Hodnota parametru typu Cislo
valueDate Date Hodnota parametru typu datum
valueDateTime | DateTime | Hodnota parametru typu datum s casem

RepositoryFunctionResponse

Nenese zadnou informaci

Podporované funkce souborového ulozisté

e Funkce triggerEvent - vyvold EBR udalost s predanymi parametry retence. Politika operace
pfipadné specifikuje:
o Parametr retentionPeriod - Délka retencni doby, ktera se ma nastavit po vyvolani
udalosti (v sekundach).
» Funkce setLitigationHold - nastavi/vypne konkrétni litigation hold:
o Parametr holdName - nazev litigation hold, ktery se aplikuje. Musi byt vypInén.
o Parametr holdValue - true = zapne litigation hold, false = vypne litigation hold.



Dukazni material

OBELISK Trusted Archive na vyzadani generuje dlikazni material v podobé DIP (Dissemination
Information Package), ktery v ZIP souboru zahrnuje veSkera data, ktera prokazuji provedenou
archivaci a existenci dokumentu v archivu:

e Vlastni dokumenty

» Metadata dokumentd

e Validac¢ni reporty

« Validacni politiky

e Archivni balicky

» Staticka validacCni data (certifikaty)

e Dynamicka validac¢ni data (CRL, ORS - OCSP odpovédi, TSL).

Sestaveni a vydej dlikazniho materialu se fidi prislusnou politikou, ktera je v produktu definovana a
pro standardni pouZziti ji neni treba ménit. Lze vyzadat dlkazni material jak pro jednotlivé dokumenty,
tak pro archivni balicky. Dlkazni material Ize vyzadat prostrednictvim GUI nebo webovou sluzbou
RetrieveVerification.

Vyzadani pres GUI

Tlacitko Sestavit dlikazni materal je k dispozici pro dokumenty na vysledkovych sadach Obsah archivu
- VloZzené dokumenty a Obsah archivu - UpIny obsah, pro archivni bali¢ky ve vysledkové sadé Obsah
archivu - Archivni balicky. Je nutno pouzit zaskrtavaci tlacitko.

Vyzadani requestem webové sluzby

Sluzba ocekava volani na adrese
https://hostname/obelisk-broker/services/ArchiveServiceAccess. Politika volani se lisi
od kompozitni politiky. Jako parametr volani Ize pouzit jak identifikator OBBID, tak jiny pouzivany
identifikator.

Priklad volani:

<soapenv:Envelope xmlns:soapenv="http://schemas.xmlsoap.org/soap/envelope/"
xmlns:vl="http://www.sefira.cz/obb/api/storage/v1l/"
xmlns:vll="http://www.sefira.cz/obb/api/archive/v1l/">
<soapenv:Header>
<vl:RequestHeader timetowait="100000">
<vl:policy code="polArchEvidence-default"></vl1l:policy>
</v1l:RequestHeader>
</soapenv:Header>
<soapenv:Body>
<vll:RetrieveVerificationRequest>
<vll:requestedDocuments>
<!--Zero or more repetitions:-->
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<v1ll:requestedDocument>
<v1l:1d>0BB 35121</v1:id>
<!--Optional:-->
<vl:idspace>0BB</v1l:idspace>
</v1l:requestedDocument>
</v1ll:requestedDocuments>
</v1l:RetrieveVerificationRequest>
</soapenv:Body>
</soapenv:Envelope>

Odpovéd (v priloze ZIP soubor s dikaznim materidlem):

<soapenv:Envelope xmlns:oba="http://www.sefira.cz/obb/api/archive/vl1l/"
xmlns:soapenv="http://schemas.xmlsoap.org/soap/envelope/"
xmlns:vl="http://www.sefira.cz/obb/api/storage/v1l/">
<soapenv:Header>
<v1l:ResponseHeader processId="23891" state="SUCCEEDED"
timelasted="1232"/>
</soapenv:Header>
<soapenv:Body>
<oba:RetrieveVerificationResponse>
<vl:metadata/>
<vl:references/>
<vl:contentCount>l</vl:contentCount>
<vl:contents>
<vl:content>
<vl:name>evidence.zip</v1l:name>
<vl:mime>application/zip</v1:mime>
<vl:data fileSize="165993">
<inc:Include href="cid:32262/1"
xmlns:inc="http://www.w3.0rg/2004/08/xop/include"/>
</vl:data>
</vl:content>
</vl:contents>
</oba:RetrieveVerificationResponse>
</soapenv:Body>
</soapenv:Envelope>
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Prilohy ke stazeni - Webové sluzby

Prilohy jsou dostupné online na nasledujicich adresach:

Pr|klad_y Adresa ke stazeni

komunikace

ggguement https://doc.obelisk.eu/public/lib/exe/fetch.php?media=download:doc:v38:0b-ds:store_document-examples.zip
ngﬁfr:'eent https://doc.obelisk.eu/public/lib/exe/fetch.php?media=download:doc:v38:0b-ds:retrieve_document-examples.zip
m‘::fjita https://doc.obelisk.eu/public/lib/exe/fetch.php?media=download:doc:v38:0b-ds:update_metadata-examples.zip
Repository | ios://doc.obelisk blic/lib/exe/fetch.php?media=download:doc:v38:0b-ds:repository_functi les.zi
function ps://doc.obelisk.eu/public/lib/exe/fetch.php?media=download:doc:v38:0b-ds:repository_function-examples.zip
Remove . . o “ o oo, . .
document https://doc.obelisk.eu/public/lib/exe/fetch.php?media=download:doc:v38:0b-ds:remove_document-examples.zip
Document . . o » o oo, . .
batch https://doc.obelisk.eu/public/lib/exe/fetch.php?media=download:doc:v38:0b-ds:document_batch-examples.zip
Asynchronous

document https://doc.obelisk.eu/public/lib/exe/fetch.php?media=download:doc:v38:0b-ds:async_document_batch-examples.zip
batch

Batch info https://doc.obelisk.eu/public/lib/exe/fetch.php?media=download:doc:v38:0b-ds:batch_info-examples.zip
Callback https://doc.obelisk.eu/public/lib/exe/fetch.php?media=download:doc:v38:0b-ds:callback-examples.zip

Definice

webové Adresa ke stazeni
sluzby

WSDL a

XSD https://doc.obelisk.eu/public/lib/exe/fetch.php?media=download:doc:v38:0b-ds:storage-wsdl.zip
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https://doc.obelisk.eu/public/lib/exe/fetch.php?media=download:doc:v38:ob-ds:batch_info-examples.zip
https://doc.obelisk.eu/public/lib/exe/fetch.php?media=download:doc:v38:ob-ds:callback-examples.zip
https://doc.obelisk.eu/public/lib/exe/fetch.php?media=download:doc:v38:ob-ds:storage-wsdl.zip
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