Zadávací dokumentace „Realizace nové bezdrátové (WiFi) sítě v budově MZe Těšnov (2. část)“
 Příloha č. 3 - Přehled dokumentace poskytované oproti podpisu Dohody o ochraně důvěrných informací


Příloha č. 3 – Přehled dokumentace poskytované oproti podpisu Dohody o ochraně důvěrných informací

1. Technická dokumentace
a) Mapový podklad (jednotlivá patra budovy)
b) Návrh designu řešení (jednolivá patra budovy):
ba)	Analýza bezdrátové sítě Ministerstva zemědělství v budově Těšnov
bb)	Mapový podklad s rozmístěním AP_heatmapy 
c) Seznam místností s AP
d) Seznam místností bez AP

2. Bezpečnost 
a) Bezpečnostní politika informací MZe 
b) Metodika pro řízení aktiv a rizik v oblasti KB 
c) Bezpečnostní politika ISMS 
d) Politika bezpečnosti lidských zdrojů  
e) Směrnice k fyzické bezpečnosti a bezpečnosti prostředí MZe 
f) Směrnice k řízení bezpečnosti informačních a komunikačních technologií MZe 
g) Směrnice ke správě incidentů MZe 
h) Směrnice pro řízení kontinuity činností 
i) Směrnice k zajištění shody s bezpečnostními požadavky MZe 
j) Politika bezpečného chování uživatelů 
k) Slovník pojmů a zkratek v dokumentaci ISMS MZe
l) Standard systémové bezpečnosti
m) Správa a monitoring privilegovaných účtů – PIM – Uživatelská dokumentace 
n) Metodický pokyn k nastaveni systémů k přímému přístupu přes PIM 
o) Metodický pokyn k užívání přístupových serverů MZe 
p) Standard k zajištění bezpečnostního monitoringu ICT 
q) Metodický pokyn k nastaveni systémů pro sběr do SIEMu 
r) Metodický pokyn k předávání přístupových údajů
s) Minimální požadavky na kryptografické prostředky (nedržíme duplicitní interní dokument, je nutno řídit se platným doporučením vystaveným na webu NÚKIB) 
dle https://nukib.cz/cs/infoservis/doporuceni/

Dokumenty týkající se bezpečnosti, uvedené pod bodem 2., budou poskytnuty vybranému dodavateli před podpisem Smlouvy (přílohy č. 1 Zadávací dokumentace). Tyto dokumenty budou zpřístupněny po dobu trvání Smlouvy v chráněném režimu (formou náhledu) na e-mailové adresy uvedené vybraným dodavatelem před podpisem Smlouvy; vybraný dodavatel odpovídá za to, že e-mailové adresy patří pouze osobám v souladu s články 5. a 6. Dohody o ochraně důvěrných informací (maximální počet e-mailových adres je 5).
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