Smlouva na Dodávku, provoz a rozvoj IDENTITY MANAGEMENT SYSTÉMu
Příloha č. 9 Metodika průběhu implementace a dodání
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SMLOUVA na Dodávku, provoz a ROZVOJ IDENTITY MANAGEMENT SYSTÉMU

Smluvní strany:

Česká republika – Ministerstvo zemědělství
se sídlem: Těšnov 65/17, 110 00 Praha 1 – Nové Město
IČO: 00020478
DIČ: CZ00020478 
bankovní spojení: Česká národní banka, číslo účtu: 6015-1226001/0710
ID datové schránky: yphaax8
zastoupená: Ing. Miroslav Rychtařík ředitelem odboru informačních a komunikačních technologií
(dále jen „Objednatel“ nebo „MZe“)
číslo smlouvy Objednatele (DMS): 
S2024-0020, DMS: 404-2024-12120, č. j. MZE-23521/2024-12120


a

[DOPLNÍ ÚČASTNÍK] 
se sídlem: [DOPLNÍ ÚČASTNÍK]
IČO: [DOPLNÍ ÚČASTNÍK], DIČ: [DOPLNÍ ÚČASTNÍK], Je plátcem DPH
společnost zapsaná v obchodním rejstříku vedeném [DOPLNÍ ÚČASTNÍK], 
spisová značka [DOPLNÍ ÚČASTNÍK]
bankovní spojení: [DOPLNÍ ÚČASTNÍK], číslo účtu: [DOPLNÍ ÚČASTNÍK]
ID datové schránky: [DOPLNÍ ÚČASTNÍK]
zastoupená: [DOPLNÍ ÚČASTNÍK]
(dále jen „Poskytovatel“ nebo „Dodavatel“)
číslo smlouvy Poskytovatele: ……………………………………

dnešního dne uzavřely tuto smlouvu v souladu s ustanovením § 1746 odst. 2 ve spojení s § 2586 a násl. a § 2358 a násl. zákona č. 89/2012 Sb., občanský zákoník, ve znění pozdějších předpisů (dále jen „občanský zákoník“)
(dále jen „Smlouva“).

Smluvní strany, vědomy si svých závazků v této Smlouvě obsažených a s úmyslem být touto Smlouvou vázány, dohodly se na následujícím znění Smlouvy:
[bookmark: _Toc212632745][bookmark: _Ref212892725][bookmark: _Toc295034729][bookmark: _Ref151539319]ÚVODNÍ USTANOVENÍ
Objednatel prohlašuje, že:
1.1.1 je ústředním orgánem státní správy, jehož působnost a zásady činnosti jsou stanoveny zákonem 
č. 2/1969 Sb., o zřízení ministerstev a jiných ústředních orgánů státní správy České republiky, ve znění pozdějších předpisů, a
1.1.2 splňuje veškeré podmínky a požadavky v této Smlouvě stanovené a je oprávněn tuto Smlouvu uzavřít a řádně plnit závazky v ní obsažené.
[bookmark: _Ref151539306]Poskytovatel prohlašuje, že:
1.1.3 je [právnickou osobou řádně založenou a existující podle [DOPLNÍ ÚČASTNÍK] právního řádu][oprávněně podnikající fyzickou osobou způsobilou k právním jednáním][footnoteRef:2], a [2: Účastník ponechá text dle skutečnosti a vymaže tuto poznámku pod čarou.] 

1.1.4 [bookmark: _Ref151539260][bookmark: _Hlk116569446][bookmark: _Hlk119482958]není s odkazem na čl. 5k nařízení Rady EU 2022/576 ze dne 8. dubna 2022, kterým se mění nařízení (EU) č. 833/2014 o omezujících opatřeních vzhledem k činnostem Ruska destabilizujícím situaci na Ukrajině, 
a) ruským státním příslušníkem, fyzickou či právnickou osobou nebo subjektem či orgánem se sídlem v Rusku,
b) právnickou osobou, subjektem nebo orgánem, které jsou z více než 50 % přímo či nepřímo vlastněny některým ze subjektů uvedených v písmeni a) tohoto pododstavce Smlouvy, přičemž podíly těchto subjektů se sčítají, nebo
c) fyzickou nebo právnickou osobou, subjektem nebo orgánem, které jednají jménem nebo na pokyn některého ze subjektů uvedených v písmeni a) nebo b) tohoto pododstavce Smlouvy, a
1.1.5 [bookmark: _Hlk116569540]není osobou, na niž by se vztahovaly (i) sankční režimy zavedené Evropskou unií na základě nařízení Rady (EU) č. 269/2014 o omezujících opatřeních vzhledem k činnostem narušujícím nebo ohrožujícím územní celistvost, svrchovanost a nezávislost Ukrajiny a nařízení Rady (EU) č. 208/2014 o omezujících opatřeních vůči některým osobám, subjektům a orgánům vzhledem k situaci na Ukrajině, stejně jako na základě nařízení Rady (ES) č. 765/2006 o omezujících opatřeních vůči prezidentu Lukašenkovi a některým představitelům Běloruska, a dále (ii) české právní předpisy, zejména zákon č. 69/2006 Sb., o provádění mezinárodních sankcí, v platném znění, navazující na nařízení EU uvedená v tomto a předcházejícím pododstavci Smlouvy, a
1.1.6 [bookmark: _Ref151539279][bookmark: _Hlk116570086]se tímto zavazuje udržovat prohlášení a závazky podle tohoto odst. 1.2. čl. 1. a podle odst. 9.17 Smlouvy v pravdivosti a platnosti po dobu účinnosti této Smlouvy a Objednatele bezodkladně (nejpozději však do 3 pracovních dní ode dne, kdy příslušná skutečnost nastala) informovat o všech skutečnostech, které mohou mít dopad na pravdivost, úplnost nebo přesnost předmětných prohlášení a závazků a o změnách v jeho kvalifikaci, kterou prokázal v rámci své nabídky na plnění Veřejné zakázky specifikované v pododstavci 1.2.7 Smlouvy, a
1.1.7 splňuje veškeré podmínky a požadavky v této Smlouvě stanovené a je oprávněn tuto Smlouvu uzavřít a řádně plnit závazky v ní obsažené, a
1.1.8 [bookmark: InsZ][bookmark: _Ref492453769]ke dni uzavření této Smlouvy není v úpadku dle zákona č. 182/2006 Sb., o úpadku a způsobech jeho řešení (insolvenční zákon), ve znění pozdějších předpisů (dále jen „Insolvenční zákon“), a zavazuje se Objednatele bezodkladně informovat o všech skutečnostech, které nasvědčují hrozícímu úpadku, popř. o prohlášení úpadku jeho společnosti, a
1.1.9 [bookmark: _Ref178254108][bookmark: _Hlk123891667]je připraven veřejnou zakázku s názvem „Dodávka, provoz a rozvoj Identity management systému“ (dále jen „Veřejná zakázka“) pro Objednatele řádně a včas splnit za úplatu sjednanou v této Smlouvě, a
1.1.10 se detailně seznámil s rozsahem a povahou předmětu Veřejné zakázky, že jsou mu známy veškeré technické, kvalitativní a jiné podmínky nezbytné k její realizaci, těmto podmínkám rozumí a je schopný je dodržet, a
1.1.11 disponuje veškerými profesními znalostmi a dovednostmi k řádnému splnění předmětu Veřejné zakázky a že všechny osoby, které použije k plnění této Smlouvy, mají potřebné vzdělání, zkušenosti či jinou profesní způsobilost k plnění, které má Poskytovatel dle této Smlouvy poskytovat, a
1.1.12 [bookmark: VZ]při plnění této Smlouvy vystupuje jako odborník v oblasti předmětu Veřejné zakázky. 
[bookmark: VeřZ][bookmark: ZVZ][bookmark: _Toc295034730]ÚČEL SMLOUVY
[bookmark: _Ref492455840][bookmark: ZadDok]Účelem této Smlouvy je zajistit dodávku řešení naplňujícího požadavky Objednatele na Identity management systém (dále také „IDM“), a dále jeho provoz a rozvoj. Účelem této Smlouvy je tedy zajištění dodání IDM naplňujícího funkční a nefunkční požadavky Objednatele (dále též „Řešení“), zajištění provozu a rozvoje Řešení pro Objednatele a dále realizace Veřejné zakázky dle zadávací dokumentace Veřejné zakázky ve znění jejích případných změn nebo doplnění (dále jen „Zadávací dokumentace“).
[bookmark: _Hlk131589395][bookmark: _Hlk131506563][bookmark: _Hlk129604806]Poskytovatel a osoby, které budou vykonávat předmět Smlouvy, musí být subjektem nezávislým na dodavatelích nebo poddodavatelích, kteří jsou přímo či nepřímo dodavateli nebo poddodavateli rozvoje nebo provozu systémů zajišťujících kybernetickou bezpečnost (aktuálně se jedná např. o systémy IPS, VULN, PIM, SIEM, Netflow, FW a projekty/veřejné zakázky na Penetrační testování, Role specialisty na monitoring a bezpečnostní infrastrukturu, konzultace v oblasti kybernetické bezpečnosti) na MZe, a ani sám Poskytovatel, jeho poddodavatel(é) a osoby, které budou vykonávat předmět Smlouvy, nesmí být zároveň poskytovatelem nebo poddodavatelem rozvoje nebo provozu systémů zajišťujících kybernetickou bezpečnost (aktuálně se jedná např. o systémy IPS, VULN, PIM, SIEM, Netflow, FW a projekty/veřejné zakázky Penetrační testování, Role specialisty na monitoring a bezpečnostní infrastrukturu, konzultace v oblasti kybernetické bezpečnosti) na MZe, nebo osobou ovládající nebo ovládanou takovým dodavatelem nebo poddodavatelem nebo účastníkem v takových probíhajících zadávacích řízeních na MZe (celá tato věta dále jen „Podmínka nezávislosti“).
[bookmark: _Toc295034731]PŘEDMĚT SMLOUVY
[bookmark: Služby][bookmark: _Ref256777714][bookmark: _Ref492454661]Poskytovatel se touto Smlouvou zavazuje: 
1.1.13 realizovat pro Objednatele dodání IDM, včetně poskytnutí licencí zajišťujících implementaci a integraci IDM a konfigurace IDM, tj. provedení customizace, a zajištění užívaní customizovaného a konfigurovaného IDM (dále jen „Poskytnutí IDM“ nebo „Poskytnuté IDM“). Uvedené činnosti jsou rozděleny do následujících fází:
a) Fáze 1 – Zahájení projektu
b) [bookmark: _Hlk132805872]Fáze 2 – Návrh architektury a design klíčových částí IDM
c) Fáze 3 – Implementace IDM 
d) Fáze 4 – Integrace s průřezovými provozními službami 
e) Fáze 5 – Pilotní provoz a dokončení Návrhu architektury a designu rozšířené části IDM 
f) Fáze 6 – Rozšíření služeb IDM,
1.1.14 poskytovat Objednateli služby zajištění provozu a rozvoje IDM (dále jen „Služby“).
1.1.15 [bookmark: _Ref174951533]nad rámec licencí uvedených v pododst. 3.1.1 tohoto článku poskytovat po ukončení Fáze 6 do konce trvání této Smlouvy další licence a maintenance licencí pro užívání IDM dle potřeb Objednatele.
1.1.16  Součástí Poskytnutí IDM je i maintenance licencí potřebných k provozu IDM pro 116.000 uživatelů na období 48 měsíců od akceptace Fáze 5 bez výhrad, nebo dle podmínek Přílohy č. 1 Smlouvy pro akceptaci výsledků Fáze 5.
Služby jsou dále specifikovány v Příloze č. 1 této Smlouvy (dále jen „Specifikace služeb“) prostřednictvím katalogových listů (dále též „KL“) a obecné parametry těchto Služeb jsou taktéž formou KL specifikovány v Příloze č. 2 této Smlouvy (dále jen „Obecné parametry služeb“).  Služby jsou vymezeny jako:
1.1.17 [bookmark: _Ref175002925]Služby paušálně hrazené stálé (dále též „Paušální služby“ či „Služby paušálně hrazené“), jejichž parametry jsou stanoveny v katalogových listech pro Paušální služby (dále též „Paušální KL“).
1.1.18 Paušální služby zahrnují:
a) IDM-001 Zajištění provozu IDM
b) IDM-002 Preventivní služby podpory IDM
c) IDM-003 Korektivní služby podpory IDM
d) IDM-004 Uživatelská podpora IDM
e) IDM-005 Zajištění provozu IDM
f) IDM-006 Preventivní služby podpory IDM
g) IDM-007 Korektivní služby podpory IDM
h) IDM-008 Uživatelská podpora IDM
1.1.19 Služby výkonově hrazené poskytované na základě požadavků Objednatele (dále též „Služby výkonově hrazené“ nebo „Ad hoc služby“), jejichž parametry jsou stanoveny v katalogových listech pro Ad hoc služby (dále též „Ad hoc KL“).
1.1.20 Ad hoc služby zahrnují:
a) HR-001 Rozvojové a konzultační služby IDM
b) HR-002 Drobné konfigurační služby
[bookmark: TechSpec][bookmark: ObParSluz]Nedílnou součástí poskytování Služeb je též pravidelná aktualizace příslušné technické, administrátorské 
a uživatelské dokumentace vztahující se k IDM (dále též „Dokumentace IDM“ či „Provozní dokumentace“) v rozsahu činnosti Poskytovatele dle této Smlouvy.
Objednatel se touto Smlouvou zavazuje poskytnout Poskytovateli nezbytnou součinnost při poskytování Služeb v rozsahu, který je vymezen v této Smlouvě, včetně jejích příloh.
[bookmark: _Ref175003294]Nestanoví-li tato Smlouva výslovně jinak, není povinností Poskytovatele podle této Smlouvy obstarávat pro Objednatele prodloužení trvání užívacích práv k software, který Objednatel užíval v okamžiku nabytí účinnosti Smlouvy (dále jen „Stávající software“), a Poskytovatel není povinen hradit udržovací či jiné poplatky spojené se Stávajícím softwarem, není-li touto Smlouvou výslovně sjednáno jinak. Poskytovatel se zavazuje seznámit se s licenčními podmínkami Stávajícího software a při poskytování Služeb dle této Smlouvy dbát na jejich dodržování. Aniž je tím dotčeno ujednání uvedené v rámci předchozí věty, je Poskytovatel povinen upozornit Objednatele na případné porušení licenčních podmínek Stávajícího software neprodleně poté, co se o jejich porušení či hrozbě takového porušení dozví, bez ohledu na to, kdo takové porušení způsobil.
Poskytovatel se zavazuje Služby poskytovat sám nebo s využitím třetích osob (poddodavatelů) uvedených v Příloze č. 5 této Smlouvy. Jakákoliv dodatečná změna osoby poddodavatele nebo zvětšení rozsahu plnění svěřeného poddodavateli musí být předem písemně schválena Objednatelem. Při poskytování Služeb poddodavatelem, ať již Objednatelem schváleným či neschváleným, má Poskytovatel odpovědnost, jako by Služby poskytoval sám. Při dodatečné změně osoby poddodavatele nebo při zvětšení rozsahu plnění svěřeného poddodavateli dle tohoto odstavce však není nutné uzavírat dodatek k této Smlouvě.
DOBA, MÍSTO A ZPŮSOB PLNĚNÍ PŘEDMĚTU SMLOUVY
Poskytovatel se zavazuje zahájit realizaci předmětu této Smlouvy ihned po nabytí účinnosti této Smlouvy.
Poskytovatel provede dodávku a nasazení IDM v souladu s harmonogramem uvedeným v tomto článku 4. Smlouvy (dále také jen „Harmonogram dodání IDM“).
[bookmark: _Ref143526046]Poskytovatel se zavazuje zejména ke splnění jednotlivých fází plnění do konce dále uvedených termínů Harmonogramu dodání IDM (dále v textu také označovaných jako „Fáze“).
1.1.21 [bookmark: _Ref149205531]Fáze 1 – Zahájení projektu – do 2 týdnů ode dne nabytí účinnosti Smlouvy;
1.1.22 [bookmark: _Ref149205536]Fáze 2 – Návrh architektury a design klíčových částí IDM – do 3 měsíců ode dne nabytí účinnosti Smlouvy včetně akceptace bez výhrad, nebo dle podmínek Přílohy č. 1 Smlouvy pro akceptaci výsledků Fáze 2; jinak se Poskytovatel ocitne v prodlení;
1.1.23 [bookmark: _Ref149205540]Fáze 3 – Implementace IDM – do 10 měsíců ode dne nabytí účinnosti Smlouvy, včetně akceptace bez výhrad, nebo dle podmínek Přílohy č. 1 Smlouvy pro akceptaci výsledků Fáze 3; jinak se Poskytovatel ocitne v prodlení;

1.1.24 [bookmark: _Ref149205542]Fáze 4 – Integrace s průřezovými provozními službami – do 11 měsíců ode dne nabytí účinnosti Smlouvy, včetně akceptace bez výhrad, nebo dle podmínek Přílohy č. 1 Smlouvy pro akceptaci výsledků Fáze 4; jinak se Poskytovatel ocitne v prodlení;
1.1.25 [bookmark: _Ref143433277]Fáze 5 – Pilotní provoz a dokončení Návrhu architektury a designu rozšířené části IDM – zahájení po ukončení Fáze 3 a Fáze 4 s délkou trvání tohoto Pilotního provozu alespoň 1 měsíc a maximální délkou trvání 3 měsíce. Fáze 5 musí být dokončena nejpozději do 14 měsíců ode dne nabytí účinnosti této Smlouvy, včetně akceptace bez výhrad, nebo dle podmínek Přílohy č. 1 Smlouvy pro akceptaci výsledků Fáze ; jinak se Poskytovatel ocitne v prodlení . Po ukončení Fáze 5 dochází k předání IDM do provozu;
1.1.26 [bookmark: _Ref149205548]Fáze 6 – Rozšíření služeb IDM – zahájení nejdříve po ukončení Fáze 5, ukončení nejpozději do 12 měsíců od ukončení Fáze 5.
Fáze 3 a 4 mohou probíhat paralelně.
Pokud se v tomto odstavci hovoří o ukončení jakékoliv Fáze, rozumí se tím její akceptace bez výhrad, nebo dle podmínek Přílohy č. 1 Smlouvy pro akceptaci příslušné Fáze.
[bookmark: _Ref151538712]Poskytovatel se zavazuje předat Objednateli IDM do provozu a zahájit plnění paušálních služeb nejpozději do 14 měsíců ode dne nabytí účinnosti Smlouvy.
V případě, že v rámci plnění dle pododst. 4.3.1, 4.3.2, 4.3.3, 4.3.4, 4.3.5 nebo 4.3.6 dojde k prodlení, které prokazatelně nezavinil Poskytovatel, může Poskytovatel požádat Objednatele o prodloužení termínů pro plnění. Objednatel posoudí oprávněnost žádosti a případně stanoví nové termíny pro realizaci plnění. Pro vyloučení jakýchkoliv pochybností smluvní strany uvádějí, že Objednateli na základě tohoto ustanovení Smlouvy nevzniká žádná právní povinnost k prodloužení termínů plnění.
Místem plnění je:
1.1.27 sídlo Objednatele na adrese Těšnov 65/17, 110 00 Praha 1 a jeho přidružená pracoviště, sídla a pracoviště všech podřízených organizací Objednatele.
1.1.28 sídlo Poskytovatele;
1.1.29 Hostingové centrum Stodůlky na adrese K Zahrádkám 2065/2, 155 00 Praha 13 - Stodůlky;
1.1.30 Hostingové centrum Chodov na adrese V lomech 2339/1, 149 00 Praha 4 - Chodov.
Poskytovatel je povinen poskytovat Služby na místě (on-site) a pokud to povaha plnění této Smlouvy umožňuje a není to v rozporu s požadavky Objednatele, tak také vzdáleným přístupem (off-site). Náklady vzniklé smluvní straně na realizaci vzdáleného přístupu nese každá smluvní strana samostatně.

PILOTNÍ PROVOZ
Poskytovatel se zavazuje jako součást dodávky a nasazení IDM provést Pilotní provoz (Fáze 5 dle pododst. 4.3.5 této Smlouvy), a to v souladu s podmínkami uvedenými v Příloze č. 1 této Smlouvy. Účelem pilotního provozu je zejména:
1.1.31 Uživatelské odladění Služeb a nastavení metodiky správce IDM.
1.1.32 Ověření parametrů IDM.
1.1.33 Realizace finálních akceptačních testů, tj. ověření souladu celého Řešení s požadavky Smlouvy v cílovém provozním prostředí.
1.1.34 Odstranění drobných vad identifikovaných v předešlých fázích a vad identifikovaných v rámci akceptačních testů realizovaných v rámci pilotního provozu.
1.1.35 Předání IDM a všech jeho součástí Objednateli a zahájení řádného provozu.

ZAHÁJENÍ SLUŽEB PAUŠÁLNĚ HRAZENÝCH STÁLÝCH
[bookmark: _Ref143689056][bookmark: _Ref492453735]Paušální služby „IDM-001 - Zajištění provozu IDM“, „IDM-002 - Preventivní služby podpory“, „IDM-003 - Korektivní služby podpory“ a „IDM-004 - Uživatelská podpora IDM“ budou poskytovány nejpozději od následujícího dne po předání IDM do provozu a končí zahájením poskytování služeb dle odst. 6.2.
[bookmark: _Ref143689124][bookmark: _Ref150244621][bookmark: _Ref151539531]Paušální služby „IDM-005 - Zajištění provozu IDM“, „IDM-006 - Preventivní služby podpory“, „IDM-007 - Korektivní služby podpory“ a „IDM-008 - Uživatelská podpora IDM“ budou poskytovány od prvního dne měsíce následujícího po ukončení Fáze 6 po dobu 36 měsíců.
Poskytovatel musí Objednateli oznámit okamžik skutečného zahájení poskytování Paušálních služeb, který je v souladu s předchozími odstavci, nejpozději 5 pracovních dnů předem.

[bookmark: _Ref369488289]POSTUP POPTÁVÁNÍ AD HOC SLUŽEB A LICENCÍ
[bookmark: Nab][bookmark: _Ref153054043][bookmark: _Ref142973080][bookmark: _Ref463339120][bookmark: _Ref298340271][bookmark: _Ref124934967]Objednatel při poptávání Služeb výkonově hrazených dle katalogového listu HR-001 vždy určí, zda se bude postupovat dle ustanovení 7.3 až 7.9 tohoto článku, nebo dle ustanovení 7.10 až 7.12 tohoto článku (neuplatní se postup upřesňování Požadavku na poskytnutí Ad hoc služeb prostřednictvím ticketu).
Při poptávání Služeb výkonově hrazených dle katalogového listu HR-002 se bude postupovat dle ustanovení 7.13 až 7.15 tohoto článku.
Realizace požadavku na změnu prováděná dle katalogového listu HR-001 bude realizována ve třech po sobě jdoucích fázích:
3 
4 
4.6 
1. Zpracování zadání 
1. Zpracování technické analýzy
1. Provedení implementace
Žádná fáze nemůže být provedena bez návaznosti na předchozí fáze, a to v pořadí řazení daném odstavcem 7.3 tohoto článku. Toto však nevylučuje možnost Objednatele zajistit realizaci některé z fází vlastními silami, či s využitím jiného Poskytovatele.  
[bookmark: _Hlk131506752]Poptávání Služeb výkonově hrazených probíhá vždy tak, že v rámci každé fáze uvedené v pododstavcích 7.3.1 až 7.3.3 tohoto článku je 
5.3 
5.4 
1. Objednatel oprávněn vytvořit a Poskytovateli zaslat písemný požadavek na zpracování (dále též „Požadavek na poskytnutí Ad hoc služeb“), 
1. Poskytovatel povinen na základě Požadavku na poskytnutí Ad hoc služeb vytvořit a Objednateli zaslat písemnou nabídku na zpracování (dále jen „Nabídka“), která bude obsahovat minimálně časový rozsah plnění v členění po rolích a cenu a předmět plnění a 
1. Objednatel oprávněn písemně schválit Nabídku Poskytovatele.
[bookmark: _Hlk131506838]Poskytovatel se zavazuje zpracovat Nabídku nejpozději do: 
5.5 
1. 3 pracovních dnů v případě požadavku na zpracování zadání;
1. 5 pracovních dnů v případě požadavku na zpracování technické analýzy nebo provedení implementace.
Zadání (pododst. 7.3.1), technická analýza (pododst. 7.3.2), Požadavek na poskytnutí Ad hoc služeb (pododst. 7.5.1) a Nabídka (pododst. 7.5.2) musí být zpracovány v šablonách, které tvoří přílohu č. 9 této Smlouvy. Objednatel je oprávněn uvedené šablony v průběhu platnosti Smlouvy upravovat a Poskytovatel je povinen respektovat tato upravená znění šablon, jemu poskytnutá.
Objednatel je oprávněn sám zpracovat zadání dle pododst. 7.3.1 tohoto článku. V takovém případě nebudou pro zpracování zadání realizovány úkony dle pododst. 7.5.1 až 7.5.3 tohoto článku. Objednatel je však povinen zpracovat zadání v šabloně obsažené v příloze č. 9 této Smlouvy.
[bookmark: Pož][bookmark: _Ref281974233][bookmark: _Ref431561733]Implementaci (pododst. 7.3.3) je Poskytovatel povinen provést v souladu s Metodikou uvedenou v Příloze č. 9 této Smlouvy. Metodika může být v průběhu plnění Smlouvy Objednatelem upravována, a aktuální znění bude uveřejněno na interním webu Objednatele, k němuž bude mít Poskytovatel přístup. Znění metodiky na interním webu Objednatele a její úpravy jsou pro Poskytovatele závazné.
Poskytovatel se zavazuje na základě písemného (vč. elektronického) věcného zadání Objednatele, které je Objednatel oprávněn podat kdykoliv v průběhu účinnosti této Smlouvy, zpracovat a Objednateli doručit do  5 pracovních dnů od obdržení věcného zadání Objednatele závaznou Nabídku. Objednatel je oprávněn, nikoliv však povinen, stanovit pro zpracování určité Nabídky delší lhůtu, než je lhůta uvedená v předchozí větě. Nabídka bude obsahovat:
1. dopady do systémů Objednatele;
1. návrh konceptu technického řešení
1. předmět plnění;
1. harmonogram plnění;
1. požadavky na součinnost Objednatele;
1. požadavky na součinnost třetích stran;
1. pracnost a cenovou nabídku stanovenou v souladu s cenovými podmínkami uvedenými v této Smlouvě včetně vymezení počtu člověkodnů nebo jejich částí, které na provedení poptávaného plnění budou spotřebovány.
Poskytovatel je oprávněn svoji Nabídku změnit na základě písemného požadavku Objednatele, popř. osobního projednání s Objednatelem. Upravená Nabídka je pak pro Poskytovatele závazná. V případě, že Objednatel nepožaduje žádnou úpravu Nabídky, je závazné její původní znění.
Objednatel není povinen na základě Nabídky podat závazný požadavek na jakékoliv plnění, a v tomto případě nebude povinen Poskytovateli hradit jakékoliv náklady.
[bookmark: _Ref428941257]Objednatel je oprávněn kdykoli v průběhu účinnosti této Smlouvy formou písemného (vč. elektronického) Požadavku na poskytnutí Ad hoc služeb objednat u Poskytovatele plnění dle typu Ad hoc KL na základě Nabídky popsané v odst. 7.10 Smlouvy a Poskytovatel je povinen dle Požadavku na poskytnutí Ad hoc služeb poskytnout objednané plnění, přičemž Požadavek na poskytnutí Ad hoc služeb musí minimálně obsahovat:
1. předmět plnění a požadovaný termín dokončení plnění;
1. cenu za plnění stanovenou v souladu s cenovými podmínkami uvedenými v této Smlouvě, ustanovení druhé věty odst. 7.17 tohoto článku tím není dotčeno;
1. odkaz na Nabídku na základě, které je Požadavek na poskytnutí Ad hoc služeb realizován;
1. schválení oprávněné osoby Objednatele. 
V případě, že Požadavek na poskytnutí Ad hoc služeb je v rozporu s Nabídkou Poskytovatele, je Poskytovatel oprávněn Požadavek na poskytnutí Ad hoc služeb odmítnout, je však povinen o tom Objednatele písemně informovat včetně označení částí Požadavku na poskytnutí Ad hoc služeb, které jsou v rozporu s Nabídkou, a to nejpozději 2. pracovní den po doručení Požadavku na poskytnutí Ad hoc služeb Poskytovateli. V případě, že  k Požadavku na poskytnutí Ad hoc služeb Poskytovatel nevznese písemné připomínky specifikující jeho rozpor se Smlouvou nebo Nabídkou, vzniká Poskytovateli povinnost Požadavek na poskytnutí Ad hoc služeb písemně (tj. i elektronicky) potvrdit jako přijatý a závazný, a to nejpozději 2. pracovní den po doručení Požadavku na poskytnutí Ad hoc služeb Poskytovateli. 
Realizace požadavku na změnu prováděná dle katalogového listu HR-002, bude realizována následovně:
5.7 
5.8 
5.9 
5.10 
1. Objednatel vytvoří a Poskytovateli zašle písemnou objednávku na poskytnutí Ad hoc služeb, která bude předpokládat postupné plnění objednaných Služeb v termínech uvedených Objednatelem v jednotlivých ticketech dle odst. 7.15 tohoto článku Smlouvy. Objednávka bude obsahovat minimálně předmět plnění, časový rozsah celkového plnění v členění po rolích, konečný termín plnění a cenu celkového plnění. 
1. Poskytovatel Objednateli zašle písemné schválení objednávky nebo připomínky k objednávce,
1. Objednatel v případě připomínek Poskytovatele k objednávce vytvoří novou objednávku a obě smluvní strany postupují dle pododst. 7.13.1 a 7.13.2 tohoto článku.
[bookmark: _Hlk131506980]Poskytovatel se zavazuje zaslat písemné schválení objednávky nebo připomínky k objednávce dle pododst. 7.13.2 tohoto článku nejpozději do 2 pracovních dnů od jejího doručení. 
Poskytovatelem schválená objednávka je titulem pro plnění Poskytovatele dle katalogového listu HR-002 rozloženého do jednotlivých částí s tím, že Poskytovatel souhlasí, že doba a rozsah plnění jednotlivých částí objednávky budou Objednatelem upřesněny prostřednictvím elektronického zadání, tzv. ticketů v ServiceDesk nástroji (dále jen „ticket“).  S plněním je možno započít až poté, co Poskytovatel obdrží první ticket. Pokud Objednatel neupřesní dobu a rozsah plnění prostřednictvím ticketů v celém rozsahu objednávky nejpozději do jednoho měsíce před konečným termínem plnění dle pododst. 7.13.1 tohoto článku, objednávka v rozsahu neupřesněné doby a neupřesněného rozsahu plnění, včetně ceny za toto neupřesněné plnění, zaniká (jedná se o rozvazovací podmínku dle občanského zákoníku). Pro odstranění jakýchkoliv právních pochybností smluvní strany uvádějí, že upřesněním prostřednictvím ticketu nedochází ke změně v obsahu závazku ve smyslu § 1901 občanského zákoníku, a že termíny plnění upřesněné tickety jsou právně závazné a v případě jejich nedodržení dojde k prodlení s plněním. 
5.10 
5.11 
5.12 
5.13 
Nejmenší objednatelný rozsah Ad hoc služby pro jednotlivé Ad hoc KL je stanoven jako 0,5 člověkohodiny práce příslušného člena realizačního týmu, přičemž 1 člověkoden je 8 člověkohodin, což odpovídá 8 hodinám práce jedné osoby. Nejmenší účtovatelná jednotka pak je 0,5 člověkohodiny práce, tj. 0,5 hodiny práce příslušného člena realizačního týmu.
Na poskytování jakýchkoli Ad hoc služeb nevzniká Poskytovateli právní nárok. Objednatel není povinen vystavit byť jediný Požadavek na poskytnutí Ad hoc služeb či objednávku na poskytnutí Ad hoc služeb dle čl. 7. Smlouvy. Objednatel je oprávněn jednostranným písemným prohlášením zredukovat rozsah Služeb dle daného Požadavku na poskytnutí Ad hoc služeb či dle objednávky na poskytnutí Ad hoc služeb. Součástí Ad hoc služeb jsou i taková plnění, která nejsou výslovně uvedena v Požadavku na poskytnutí Ad hoc služeb či objednávce na poskytnutí Ad hoc služeb, ale poskytnutí těchto plnění je nezbytné k realizaci příslušné Ad hoc služby a Poskytovatel jako odborník o nutnosti poskytnutí takových plnění věděl nebo měl vědět; pro vyloučení pochybností, cena za Požadavek na poskytnutí Ad hoc služeb či objednávku na poskytnutí Ad hoc služeb již zahrnuje odměnu za taková dodatečná plnění. 
V případě, že bude dosažena výše celkové ceny Ad hoc služeb dle odst. 19.2 Smlouvy, nelze již poskytovat další Ad hoc služby a Poskytovatel je povinen takovéto Požadavky a objednávky na poskytnutí Ad hoc služeb odmítnout. Poskytovatel je rovněž povinen sdělit Objednateli neprodleně kdykoli na jeho vyžádání aktuální zbývající nevyčerpanou část celkové ceny Ad hoc služeb dle odst. 19.4 Smlouvy a uvádět tuto částku ve výkazech dle čl. 14 této Smlouvy. 
[bookmark: _Hlk182227782]Poskytovatel se zavazuje nejpozději do deseti kalendářních dnů ode dne doručení písemné objednávky licencí s maintenance, resp. v případě povinnosti uveřejnit objednávku v registru smluv ode dne uveřejnění objednávky v registru smluv, poskytnout Objednateli požadované licence i s maintenance na dobu poskytnutí těchto licencí s maintenance od okamžiku poskytnutí licencí do konce trvání této Smlouvy. Objednatel je oprávněn objednat licence i s maintenance opakovaně dle svých potřeb, a to až do vyčerpání licencí a maintenance potřebných k provozu IDM pro 34.000 uživatelů. Objednatel není povinen po dobu trvání této Smlouvy licence s maintenance objednat.
[bookmark: _Ref175116057]ŠKÁLOVÁNÍ SLUŽEB 
[bookmark: _Ref170879237][bookmark: _Ref306281286][bookmark: _Ref370819641][bookmark: _Hlk174615718]U Paušálních služeb je ze strany Objednatele přípustná změna jejich rozsahu i rozsahu alokace jednotlivých rolí podílejících se na plnění příslušné Služby, tedy škálování, jímž se rozumí vyhrazená změna závazku dle § 100 odst. 1 zákona č. 134/2016 Sb., o zadávání veřejných zakázek, ve znění pozdějších předpisů (dále jen „ZZVZ“). Po dobu 12 měsíců od zahájení poskytování Paušálních služeb je přípustná jejich změna (navýšení) pouze v souvislosti s poskytnutím Ad hoc služeb nebo změnou SLA parametrů na základě rozhodnutí Objednatele v důsledku úpravy parametrů poskytování služeb v oblasti informačních systémů.
[bookmark: _Ref170879509]Objednatel může požadovat škálování Služeb zejména: 
1.1.58 na základě údajů z ServiceDesk nástroje a Monitoringu o alokaci rolí na plnění Paušálních služeb,
1.1.59 v důsledku změn aplikační infrastruktury (viz odst. 17.3 této Smlouvy), nebo
1.1.60 v souvislosti se změnou SLA parametrů Služeb.
Ustanovení druhé věty odst. 8.1 Smlouvy není ustanovením tohoto odst. 8.2 Smlouvy dotčeno
Škálování bude provedeno změnou alokace jednotlivých rolí, nebo počtu členů realizačního týmu v jednotlivých rolích podílejících se na plnění škálované Služby. Objednatel určí rozsah změn Paušálních služeb a zašle Poskytovateli požadavek na změnu parametrů Služby. Objednatel poté buďto navrhne Poskytovateli úpravy alokace jednotlivých rolí či členů realizačního týmu podílejících se na plnění škálované Služby, nebo vyzve Poskytovatele, aby návrh úpravy alokace jednotlivých rolí či členů realizačního týmu podílejících se na plnění škálované Služby zpracoval. 
[bookmark: _Ref170879406]Pokud nebude Poskytovatel s rozsahem změn souhlasit, předá Objednatel jím navržený rozsah změn k přezkumu soudnímu znalci v oboru kybernetika. Stanovisko znalce je pro obě smluvní strany závazné a ve znalcem určeném rozsahu dojde ke změně rozsahu Služeb.
[bookmark: _Ref170879250]Objednatel je oprávněn doručit Poskytovateli požadavek na změnu parametrů Služeb nejdříve po uplynutí 11 měsíců od zahájení poskytování Paušálních služeb. Každý další požadavek na změnu parametrů Služeb je Objednatel oprávněn doručit Poskytovateli nejdříve po uplynutí 11 měsíců od zahájení poskytování Paušálních služeb po provedené změně. Poskytovatel je povinen upravit parametry Paušálních služeb dle požadavku Objednatele nejpozději do konce kalendářního měsíce, v němž mu byl doručen požadavek Objednatele na změnu parametrů Paušálních služeb. Pokud bude Poskytovateli požadavek na změnu rozsahu Paušálních služeb doručen po 10. dni v měsíci, je Poskytovatel povinen upravit parametry těchto služeb nejpozději do konce následujícího měsíce. Poskytovatel je povinen poskytovat Paušální služby ve změněném rozsahu od prvního dne měsíce následujícího po skončení lhůty na úpravu parametrů těchto služeb. 
Od úpravy parametrů Služeb Poskytovatelem dle požadavků Objednatele je služba nadále poskytována dle takto upravených parametrů.
Parametry jednotlivých Služeb může Objednatel upravovat (škálovat) opakovaně kdykoliv v průběhu poskytování Paušálních služeb, za předpokladu, že bude dodržena druhá věta odst. 8.1 a první věta odst. 8.5 tohoto článku Smlouvy.
Pokud bude rozsah změn upraven stanoviskem znalce dle odst. 8.4 této Smlouvy, je Poskytovatel povinen upravit parametry Služeb nejpozději do konce kalendářního měsíce, v němž mu bylo doručeno stanovisko znalce. Pokud bude Poskytovateli stanovisko znalce doručeno po 10. dni v měsíci, je Poskytovatel povinen upravit parametry Služeb nejpozději do konce následujícího měsíce. Poskytovatel je povinen poskytovat Služby ve změněném rozsahu od prvního dne měsíce následujícího po skončení lhůty na úpravu parametrů Služeb.
[bookmark: _Ref151539344]POVINNOSTI POSKYTOVATELE
[bookmark: odst58]Poskytovatel se zavazuje: 
1.1.61 plnit tuto Smlouvu objektivním, nestranným a profesionálním způsobem, neovlivněným jakýmkoliv konkrétním jiným obchodním zájmem Poskytovatele či kohokoliv z jeho personálu či poddodavatelů, bez návaznosti na obdržení jakýchkoli odměn ve spojitosti s plněním této Smlouvy od jiné osoby, než je Objednatel;
1.1.62 [bookmark: SLA][bookmark: _Ref492454646]poskytovat Služby v kvalitě dle Přílohy č. 2 a Přílohy č. 3 této Smlouvy a dodržovat kvalitu Služeb definovanou v jednotlivých Service Level Agreements (dále jen „SLA“), kterými se rozumí závazné parametry kvality Služeb, jejichž nesplnění je postiženo sankcí ve formě slevy z ceny;
1.1.63 [bookmark: ProvDen]upozorňovat Objednatele včas na všechny hrozící vady svého plnění či potenciální výpadky plnění, jakož i poskytovat Objednateli veškeré informace, které jsou pro plnění Smlouvy nezbytné;
1.1.64 [bookmark: _Ref367806517]alokovat na poskytování Služeb dle této Smlouvy kapacity pouze těch členů realizačního týmu Poskytovatele uvedených v nabídce Poskytovatele podané v zadávacím řízení k zadání Veřejné zakázky s výjimkou uvedenou dále v tomto bodu. Tito členové realizačního týmu jsou uvedeni v Příloze č. 7 této Smlouvy. Alokací kapacity se rozumí dostupnost kteréhokoliv člena realizačního týmu za účelem provádění činností plynoucích z této Smlouvy. V případě ukončení plnění některé Služby může na základě dohody Objednatele a Poskytovatele dojít ke snížení počtu členů týmu alokovaných pro jednotlivé role. V případě potřeby vyvolané poskytováním plnění některé Služby může na základě dohody Objednatele a Poskytovatele dojít ke zvýšení počtu členů týmu alokovaných pro jednotlivé role, které však nemá vliv na alokovanou kapacitu uvedenou v Příloze č. 6 a v Příloze č. 7 Smlouvy. Není-li z jakýchkoliv důvodů přechodně zajištěna dostupnost určitého člena realizačního týmu, musí Poskytovatel zajistit dostupnost jiného člena realizačního týmu s obdobnou kvalifikací. Pokud bude Objednatel požadovat výměnu některého člena realizačního týmu, je Poskytovatel povinen nejpozději do 20 pracovních dnů od doručení písemného požadavku Objednatele navrhnout nového člena realizačního týmu. Každá změna ve složení realizačního týmu uvedeného v Příloze č. 7 Smlouvy bude možná jen s předchozím písemným schválením Objednatelem a složení týmu musí vždy respektovat kvalifikační požadavky na realizační tým obsažené v Zadávací dokumentaci. Poskytovatel má povinnost alokovat po celou dobu plnění Smlouvy kapacity členů realizačního týmu uvedeného v Příloze č. 7 Smlouvy, případně příslušných náhradníků (osoby, které nahradily členy realizačního týmu) splňujících požadavky obsažené v Zadávací dokumentaci, přičemž Objednatel si vyhrazuje právo ověřit znalosti náhradníků obdobným způsobem, jak bylo stanoveno v Zadávací dokumentaci. Poskytovatel může alokovat kapacitu i dalších pracovníků nad rámec členů týmu uvedených v Příloze č. 7 Smlouvy, ale bez nároku na placení za tuto alokovanou kapacitu. Objednatel je oprávněn obracet se na osoby uvedené v předchozí větě jako na osoby odpovědné za realizaci jednotlivých činností dle této Smlouvy. Při změně realizačního týmu není nutné uzavírat dodatek k této Smlouvě;
1.1.65 na své náklady a s péčí řádného hospodáře podporovat, spravovat a udržovat veškeré technické prostředky Objednatele, které Poskytovatel převzal do užívání;
1.1.66 neprodleně oznámit písemnou formou Objednateli překážky, které mu brání v plnění předmětu Smlouvy a výkonu dalších činností souvisejících s plněním předmětu Smlouvy;
1.1.67 [bookmark: _Ref372876085]i bez pokynů Objednatele bezodkladně oznámit Objednateli nutné úkony, které, bez ohledu na to, zda jsou či nejsou předmětem této Smlouvy, budou s ohledem na nepředvídané okolnosti pro plnění Smlouvy nezbytné nebo jsou nezbytné pro zamezení vzniku újmy, a tyto úkony ihned po jejich zjištění provést; za nutné úkony dle předchozí věty je nezbytné považovat rovněž takové činnosti, jejichž periodicita je vymezena v popisu  jednotlivých služeb v příslušných KL, avšak akutní potřeba jejich provedení vyvstane dříve; jde-li o zamezení vzniku újmy nezapříčiněné Poskytovatelem a nejsou-li tyto náklady součástí ceny za příslušné Služby v rámci jednotlivých KL, má Poskytovatel právo na úhradu nezbytných a účelně vynaložených nákladů;
1.1.68 dodržovat bezpečnostní, hygienické, požární, organizační, ekologické předpisy, předpisy o bezpečnosti a ochraně zdraví při práci na pracovištích Objednatele a veškeré další platné právní předpisy a zároveň interní předpisy Objednatele, se kterými byl seznámen, resp. mohl se s nimi seznámit, a za stejných podmínek zajistit, aby všechny osoby podílející se na plnění jeho závazků z této Smlouvy, které se budou zdržovat v prostorách nebo na pracovištích Objednatele, dodržovaly zmíněné předpisy;
1.1.69 informovat Objednatele o plnění svých povinností podle této Smlouvy a o důležitých skutečnostech, které mohou mít vliv na výkon práv a plnění povinností smluvních stran;
1.1.70 chránit práva duševního vlastnictví Objednatele a třetích osob; 
1.1.71 upozorňovat Objednatele na možné či vhodné rozšíření či změny Služeb za účelem jejich lepšího využívání v rozsahu této Smlouvy;
1.1.72 upozorňovat Objednatele na případnou nevhodnost pokynů Objednatele;
1.1.73 jakékoliv dokumenty zpracovávané dle této Smlouvy vést ve formě umožňující přezkoumatelnost a auditovatelnost ze strany kontrolních orgánů. Pokud by byl jakýkoliv dokument související s poskytováním Služeb zpochybněn kontrolním orgánem, je Poskytovatel povinen poskytnout Objednateli takové dokumenty či podklady, které budou kontrolním orgánem akceptovány. V případě, že Poskytovatel nebude schopen tyto dokumenty či podklady poskytnout nebo by tyto nebyly kontrolním orgánem akceptovány, a pokud absence těchto dokumentů bude důvodem k udělení jakékoliv sankce vůči Objednateli, zavazuje se Poskytovatel Objednateli uhradit takovouto sankci v plné výši, a to i po vypršení platnosti a účinnosti této Smlouvy, pokud se bude taková sankce týkat období platnosti dokumentu zpracovaného Poskytovatelem;
1.1.74 [bookmark: _Ref151539089]chránit data v systémech Objednatele před ztrátou nebo poškozením a přistupovat k nim a užívat je pouze v souladu s touto Smlouvou, obecně závaznými právními předpisy a zájmy Objednatele;
1.1.75 [bookmark: _Ref152906154]provádět úplnou dokumentaci poskytování Služeb dle této Smlouvy v ServiceDesk nástroji určeném Objednatelem. Poskytovatel je povinen u Služeb s výkonovým plněním vždy nejpozději do konce 3. pracovního dne zanést do ServiceDesk nástroje provedené činnosti během pracovního dne, pokud se smluvní strany v závažných případech nedohodnou jinak. Pokud budou činnosti provedené během pracovního dne zaneseny do ServiceDesk nástroje později, nebudou moci býti obsaženy v akceptačním protokolu ani nebudou moci býti předmětem fakturace.
Poskytovatel se zavazuje, že žádným třetím osobám, včetně poddodavatelů Poskytovatele, nijak neomezí nebo se nepokusí omezit možnost vstupovat nezávisle na Poskytovateli do smluvních nebo jiných vztahů s Objednatelem, zejména účastnit se zadávacích řízení zadávaných Objednatelem, a to jak řízení na poskytování Služeb navazující na tuto Smlouvu, tak na jakékoliv jiné služby, které budou předmětem takového zadávacího řízení. 
[bookmark: _Ref533863565]Poskytovatel se zavazuje umožnit Objednateli kdykoliv v průběhu trvání této Smlouvy provedení kontroly plnění této Smlouvy i v sídle Poskytovatele nebo jeho provozovnách. Objednatel je v rámci této kontroly oprávněn prověřit plnění této Smlouvy, přičemž je oprávněn požadovat i předvedení realizace periodických činností či jiných úkonů souvisejících s plněním Paušálních služeb, a též úkonů souvisejících s realizací plnění Služeb výkonově hrazených. Využívá-li Poskytovatel pro plnění této Smlouvy poddodavatele, je Poskytovatel povinen umožnit kontrolu plnění i v sídle či provozovně poddodavatele. Objednatel bude informovat Poskytovatele o jeho záměru provést kontrolu plnění nejpozději 3 pracovní dny předem. 
[bookmark: _Ref533863511]Poskytovatel je povinen písemně oznámit Objednateli změnu údajů o Poskytovateli uvedených v záhlaví Smlouvy, změny osob uvedených v Příloze č. 4 této Smlouvy a jakékoliv změny týkající se registrace Poskytovatele jako plátce DPH, a to nejpozději do 5 pracovních dnů od uskutečnění takové změny.
[bookmark: _Ref533863540]Poskytovatel je povinen Objednatele písemně informovat o významné změně ovládání Poskytovatele nebo změně vlastnictví zásadních aktiv, popřípadě změně oprávnění nakládat s těmito aktivy, využívaných Poskytovatelem k plnění podle této Smlouvy; a to nejpozději do 10 pracovních dní od uskutečnění takové změny. Ovládáním se zde rozumí vliv, ovládání či řízení dle § 71 a násl. zákona č. 90/2012 Sb., o obchodních společnostech a družstvech (zákon o obchodních korporacích), ve znění pozdějších předpisů, či ekvivalentní postavení.
[bookmark: _Ref140716343][bookmark: _Ref533858377]Poskytovatel se zavazuje, že správu IDM bude provádět výhradně prostřednictvím řešení pro správu privilegovaných přístupů (dále jen „PIM“). Přístup Poskytovatele k IDM mimo PIM je možný pouze a jen v případě, kdy bude tento přístup schválen Objednatelem. Poskytovatel bere na vědomí, že veškeré přístupy k IDM jsou monitorovány a v případě zjištění nedodržení tohoto závazného postupu pro přístup Poskytovatele k IDM bude udělená sankce dle odst. 30.26 Smlouvy.
[bookmark: _Ref140716361]Poskytovatel se zavazuje, že veškeré účty včetně hesel, které vytvoří nebo budou vytvořeny v rámci jím dodávané Služby či Řešení, budou evidovány v nástroji PIM. U takto evidovaných účtů bude nastaveno jejich řízení nástrojem PIM, pokud to bude technicky na straně nástroje PIM a systémů příslušného provozovatele používajícího tento účet možné. Pokud to technicky možné nebude, bude soulad účtů s bezpečnostní směrnicí a udržování aktuálních hesel v PIM řešení zajišťovat příslušný provozovatel. Pro automatické řízení účtů nástrojem PIM, k zajištění přístupu Poskytovatele ke spravovaným systémům, a pro zajištění možnosti auditního a nouzového přístupu Objednatele a Poskytovatele, Poskytovatel zajistí vytvoření technických a systémových účtů na spravovaných systémech dle požadavků Objednatele a nebude tyto technické a systémové účty měnit, upravovat či neoprávněně využívat k přístupu a jiným činnostem mimo situace výslovně povolené Objednatelem.
[bookmark: _Ref140716371]Rámec využiti nástroje PIM v podobě aplikaci použitých pro správu prostředí Objednatele, metod přístupu ke spravovaným systémům a metod autentizace je Objednatelem definován v Interní dokumentaci. Poskytovatel se zavazuje, že bude veškeré činnosti vykonávat v souladu s touto Interní dokumentací.
[bookmark: _Ref13647887]Poskytovatel se zavazuje umožnit Objednateli kdykoliv v průběhu trvání této Smlouvy provádění jednorázových nebo pravidelných automatických kontrol plnění této Smlouvy souvisejících se změnami konfigurací nebo aktualizacemi systémů nebo aplikací na zařízeních, která jsou předmětem této Smlouvy, a to včetně zařízení třetích stran, na kterých jsou provozovány systémy nebo aplikace Objednatele. Objednatel je v rámci této kontroly oprávněn prověřit plnění této Smlouvy, přičemž je oprávněn požadovat zřízení přístupových oprávnění do předmětných zařízení, systémů nebo aplikací, a to v takové úrovni, aby bylo možné tyto konfigurační nebo aktualizační změny ověřit v požadované úrovni. Poskytovatel je povinen tato požadovaná přístupová oprávnění zřídit a za účelem kontroly definovat vhodnou časovou periodu pro jejich využití se sníženými dopady do provozu. Dále je povinen stejným způsobem umožnit tuto kontrolu osobám oprávněným ze zákona nebo osobám, které Objednatel k této činnosti pověřil. Poskytovatel je povinen tuto kontrolu akceptovat nejméně jedenkrát za 3 měsíce nebo dle specifikace uvedené v KL příslušné Služby, ledaže se jedná o kontrolu nápravného opatření na základě kontroly v rámci uvedených 3 měsíců.
[bookmark: _Ref140716376]Veškeré komponenty IDM, za které má Poskytovatel v rámci plnění předmětu této Smlouvy zodpovědnost, musí zaznamenávat auditní události definované v Interní dokumentaci a Poskytovatel musí umožnit a poskytnout součinnost na jejich integraci do systému bezpečnostního monitoringu (dále jen „SIEM“), a to takovým způsobem, aby naplňovala požadavky na bezpečnostní monitoring definovaný v Interní dokumentaci. Integrace auditních událostí musí být zajištěna v čase blížící se reálnému času od vzniku auditní události do jejího zaslání na SIEM a zasílání auditních událostí musí být realizováno napřímo mezi zdrojem auditních událostí a SIEM systémem bez dalších prostředníků přeposílajících tyto auditní události, pokud není Objednatelem povoleno jinak. V případě zákaznických aplikací musí Poskytovatel umožnit u těchto aplikací auditovat veškeré privilegované činnosti provedené v aplikaci a ukládat auditní záznamy o provedení těchto činností tak, jak je uvedeno v Interní dokumentaci. U zákaznických aplikací či komponent, které jsou již do nástroje SIEM integrovány, se Poskytovatel zavazuje Objednateli předat na vyžádaní přesnou strukturu těchto auditních záznamů a seznam všech logovaných auditních záznamů včetně jejich významového popisu.
Poskytovatel se zavazuje, že zajistí po celou dobu plnění Veřejné zakázky:
a) plnění veškerých povinností vyplývající z právních předpisů České republiky, zejména pak z předpisů pracovněprávních, předpisů z oblasti zaměstnanosti a bezpečnosti a ochrany zdraví při práci, a to vůči všem osobám, které se na plnění Veřejné zakázky podílejí; k plnění těchto povinností zaváže Poskytovatel i své poddodavatele,
b) sjednání a dodržování nediskriminačních smluvních podmínek se svými poddodavateli, zejména srovnatelné úrovně splatnosti faktur a srovnatelné výše smluvních pokut s podmínkami této Smlouvy, včetně poskytování řádných plateb za provedené práce těmto svým poddodavatelům,
Poskytovatel je dále povinen při výkonu administrativních činností souvisejících s plněním Veřejné zakázky používat, je-li to objektivně možné, recyklované nebo recyklovatelné materiály, výrobky a obaly.
Poskytovatel je povinen v rámci provozu a správy IDM evidovat a sledovat termíny expirace certifikátů, které jsou v IDM využívány. Poskytovatel předloží Objednateli požadavek na obnovu certifikátu nejpozději do 30 dnů před expirací aktuálně platného certifikátu. Následnou instalaci certifikátu včetně související úkonů, provede Poskytovatel tak, aby nedošlo k nedostupnosti systému.
[bookmark: _Ref152906179]Poskytovatel je povinen doplňovat Dokumentaci IDM tak, aby obsahovala: 
a) Detailní a úplný popis provádění veškerých procesů, které jsou v souvislosti se zajišťováním Služeb dle Přílohy č. 2 této Smlouvy vyžadovány metodikou ITIL v4, či souvisí s naplněním jakéhokoliv parametru, či požadavku, který má být vyhodnocován na základě této Smlouvy nebo Zadávací dokumentace. 
b) Stanovení četnosti a dalších měřitelných parametrů, jejichž dodržení je nezbytné pro řádné naplnění všech požadavků stanovených Přílohou č. 2 této Smlouvy či souvisí s naplněním jakéhokoliv parametru, či požadavku, který má být vyhodnocován na základě této Smlouvy nebo Zadávací dokumentace.
c) Dokumentaci týkající se zajištění kontinuity Služeb. 
d) Dokumentaci související se zálohováním, tj. zálohovací plány a postupy, stejně jako dokumentaci postupů pro obnovu dat.
e) Stanovení způsobu monitoringu a vyhodnocování plnění všech požadavků a parametrů, které mají být dle této Smlouvy, Zadávací dokumentace nebo Dokumentace IDM vyhodnocovány. 
f) Úplnou konfigurační databázi (CMDB/iTOP) spravovaných a provozovaných prvků dle této Smlouvy vedenou v ServiceDesk nástroji Objednatele. Konfigurační databáze musí obsahovat popis vlastností konfiguračních položek a jejich vzájemných vztahů tak, aby bylo možné řádně provádět úkony spojené s provozem, správou a koncepčním rozvojem infrastruktury. Součástí CMDB (iTOP) musí být i navázání prvků spravovaných a provozovaných dle této Smlouvy na prvky technologické infrastruktury ve správě Objednatele, či jím zvolených subjektů. Dále musí CMDB (iTOP) obsahovat informace potřebné pro licenční audity, tj. musí obsahovat informace o přiřazených licencích jednotlivým prvkům. Popsány musí být veškeré konfigurační položky dotčené plněním Poskytovatele dle této Smlouvy.
Poskytovatel se zavazuje udržovat Dokumentace IDM v úložišti určeném Objednatelem.
[bookmark: _Ref151539239]Pokud plnění Služby vyvolá potřebu aktualizovat Dokumentaci IDM, musí být tato aktualizována v rámci daného plnění. Ve všech ostatních případech je Poskytovatel povinen aktualizovat Dokumentaci IDM v souladu se zněním popisu služeb HR-001 neprodleně poté, co je potřeba aktualizace Dokumentace IDM identifikována, nejdéle však do 10 pracovních dnů od identifikace potřeby, pokud se smluvní strany nedomluví v daném případě jinak.
Poskytovatel se zavazuje plnit sám, nebo s využitím poddodavatelů uvedených v Příloze č. 5 této Smlouvy, eventuálně jiných, Objednatelem předem písemně odsouhlasených, poddodavatelů, přičemž v případě využití poddodavatele odpovídá Objednateli v takovém rozsahu a způsobem, jako kdyby plnil sám Poskytovatel. 
[bookmark: _Ref151539335]Poskytovatel se s odkazem na čl. 5k nařízení Rady (EU) 2022/576 ze dne 8. dubna 2022, kterým se mění nařízení (EU) č. 833/2014 o omezujících opatřeních vzhledem k činnostem Ruska destabilizujícím situaci na Ukrajině, zavazuje a odpovídá za to, že jeho poddodavatelé, pokud jejich plnění představuje více než 10 % hodnoty Veřejné zakázky, nejsou
c) ruským státním příslušníkem, fyzickou či právnickou osobou nebo subjektem či orgánem se sídlem v Rusku,
d) právnickou osobou, subjektem nebo orgánem, které jsou z více než 50 % přímo či nepřímo vlastněny některým ze subjektů uvedených v písm. a) tohoto odstavce Smlouvy, přičemž podíly těchto subjektů se sčítají, nebo
e) fyzickou nebo právnickou osobou, subjektem nebo orgánem, které jednají jménem nebo na pokyn některého ze subjektů uvedených v písm. a) nebo b) tohoto odstavce Smlouvy.  
Poskytovatel dále odpovídá za to, že žádný jeho poddodavatel není po celou dobu trvání této Smlouvy osobou, na  niž by se vztahovaly (i) sankční režimy zavedené Evropskou unií na základě nařízení Rady (EU) č. 269/2014 o omezujících opatřeních vzhledem k činnostem narušujícím nebo ohrožujícím územní celistvost, svrchovanost 
a nezávislost Ukrajiny a nařízení Rady (EU) č. 208/2014 o omezujících opatřeních vůči některým osobám, subjektům a orgánům vzhledem k situaci na Ukrajině, stejně jako na základě nařízení Rady (ES) č. 765/2006 o  omezujících opatřeních vůči prezidentu Lukašenkovi a některým představitelům Běloruska, a dále (ii) české právní předpisy, zejména zákon č. 69/2006 Sb., o provádění mezinárodních sankcí, ve znění pozdějších předpisů, navazující na nařízení EU uvedená v tomto odstavci Smlouvy. 
[bookmark: _Ref140716511]Poskytovatel se zavazuje zajistit po ukončení smluvního vztahu s Objednatelem smazání provozních údajů, testovací databáze, konfiguračních údajů a jiných informací Objednatele, jejich kopií a případně likvidaci technických nosičů s těmito údaji u Poskytovatele v návaznosti na jejich citlivost a důležitost a dle  požadavků interní dokumentace a v souladu s požadavky přílohy č. 4 k vyhlášce č. 82/2018 Sb., o bezpečnostních opatřeních, kybernetických bezpečnostních incidentech, reaktivních opatřeních, náležitostech podání v oblasti kybernetické bezpečnosti a likvidaci dat.
[bookmark: _Ref176780072]Na základě písemné výzvy (tj. ve smyslu odst. 34.8 této Smlouvy i elektronicky) Objednatele se Poskytovatel zavazuje poskytnout Objednateli nejpozději do dvou pracovních dnů informace o průběhu, výsledcích a výstupech Služeb výkonově hrazených. Takovými informacemi se rozumí zejména informace o:
f) stavu prací při poskytování jednotlivých Služeb výkonově hrazených, 
g) kapacitě členů realizačního týmu Poskytovatele na poskytovaných Službách výkonově hrazených,
h) lhůtě a způsobu dodání výstupů Služeb výkonově hrazených,
i) alokaci členů realizačního týmu a jejich utilizaci a realizaci Služeb výkonově hrazených.
Takovou výzvu je Objednatel oprávněn zaslat Poskytovateli kdykoliv v průběhu trvání této Smlouvy a pro vyloučení jakýchkoliv pochybností smluvní strany uvádějí, že počet výzev není omezen.
[bookmark: _Ref151539043]Poskytovatel je povinen na základě písemné výzvy (tj. ve smyslu odst. 34.8 této Smlouvy i elektronicky) Objednatele nebo jím pověřené třetí osoby zajistit součinnost poskytovatelům služeb správy IT infrastruktury Objednatele:
1.1.76 při tvorbě a aktualizaci Disaster recovery plan, a 
1.1.77 v případě havárie a potřebné obnovy provozu aplikací spravovaných Poskytovatelem.
Poskytovatel prohlašuje, že ke dni podpisu této Smlouvy bude on, poddodavatelé a osoby, které budou vykonávat předmět plnění, včetně souvisejících služeb, splňovat Podmínku nezávislosti (viz čl. 2 odst. 2.2 Smlouvy). Poskytovatel se zavazuje dodržovat svá prohlášení uvedená v tomto odstavci po celou dobu účinnosti této Smlouvy. Poskytovatel se z důvodu zachování jeho nezávislosti a nestrannosti dále zavazuje, že se po dobu účinnosti této Smlouvy nezúčastní veřejných zakázek Objednatele v oblasti kybernetické bezpečnosti (viz čl. 2 odst. 2.2 Smlouvy).
[bookmark: _Ref151539380]V případě, že Objednatel pojme jakékoliv podezření o tom, že Poskytovatel nesplňuje Podmínku nezávislosti, písemně na to Poskytovatele upozorní. Poskytovatel je v takovém případě povinen ve lhůtě stanovené Objednatelem prokázat, že Podmínku nezávislosti splňuje. Tato lhůta přitom nesmí být kratší než 5 pracovních dnů..
[bookmark: _Ref151539393]V případě, že Objednatel pojme jakékoliv podezření o tom, že poddodavatel nebo osoba vykonávající předmět plnění, včetně souvisejících služeb nesplňuje Podmínku nezávislosti, písemně na to Poskytovatele upozorní. Poskytovatel je v takovém případě povinen ve lhůtě stanovené Objednatelem prokázat, že tato osoba Podmínku nezávislosti splňuje, popřípadě navrhnout Objednateli osobu jinou. Tato lhůta přitom nesmí být kratší než 5 pracovních dnů. Jiná osoba vykonávající předmět této Smlouvy přitom musí být schválena postupem uvedeným v pododst. 9.1.4 tohoto článku Smlouvy.
[bookmark: _Ref167561025]Poskytovatel se zavazuje v případě hrozby vzniku víceprací o tomto neprodleně informovat písemně Objednatele. V případě, že nebudou více práce písemně schváleny Objednatelem, nelze je realizovat ani vykazovat.
[bookmark: _Ref175290617]Poskytovatel je povinen vést projektovou dokumentaci v souladu s požadavky Přílohy č. 1.
[bookmark: _Ref153376816]POJIŠTĚNÍ
[bookmark: odst59][bookmark: odst510][bookmark: Migrac][bookmark: _Ref494150627]Poskytovatel se zavazuje udržovat v platnosti a účinnosti po celou dobu poskytování Služeb pojistnou smlouvu, jejímž předmětem je pojištění odpovědnosti za újmu, zejména majetkovou újmu (škodu) způsobenou Poskytovatelem třetí osobě (zejména Objednateli), a to tak, že limit pojistného plnění vyplývající z pojistné smlouvy nesmí být nižší než 10 000 000,- Kč za rok a pojistné plnění v uvedené výši se musí vztahovat na jakoukoliv újmu, kterou může způsobit Poskytovatel Objednateli (či jiné osobě) při plnění této Smlouvy. Pojištění odpovědnosti nesmí vylučovat odpovědnost za újmu způsobenou při poskytování služeb související s dodáváním IT služeb a IT produktů (tj. pojištění profesní odpovědnosti v souvislosti s poskytováním IT služeb). Spoluúčast Objednatele musí být ve všech případech nulová. Poskytovatel je kdykoliv v průběhu trvání této Smlouvy povinen na požádání Objednatele předložit pojistnou smlouvu dle tohoto odstavce, nebo její relevantní části nebo pojistku ve smyslu § 2775 občanského zákoníku, a to nejpozději do 7 dnů ode dne doručení žádosti Objednatele.
[bookmark: IntDok][bookmark: _Ref533864904][bookmark: _Ref372879332][bookmark: _Ref431566210]INTERNÍ DOKUMENTACE
[bookmark: _Ref492453826][bookmark: _Ref174952828]Poskytovatel je v průběhu poskytování Služeb povinen postupovat v souladu s interními dokumenty Objednatele, které upravují poskytování Služeb a tvoří součást Zadávací dokumentace a které mu byly poskytnuty před uzavřením této Smlouvy na základě dohody o ochraně důvěrných informací (dále jen „Interní dokumentace“). Podpisem této Smlouvy Poskytovatel prohlašuje, že se s touto Interní dokumentací seznámil, a dále bere na vědomí, že Interní dokumentace může být jednostranně měněna nebo rozšířena Objednatelem o další dokumenty, přičemž každá změna je pro Poskytovatele závazná za podmínek, že Objednatel předloží takový dokument Poskytovateli, který bez zbytečného odkladu po seznámení s dokumentem sdělí, zda má vůči novému a předem neodsouhlasenému dokumentu či jeho části jakékoli výhrady. Poskytovatel je oprávněn vznést výhrady pouze k části dokumentu, která se bezprostředně týká plnění závazků ze Smlouvy. Nesdělí-li Poskytovatel své výhrady do 5 pracovních dnů od seznámení se s dokumentem nebo od okamžiku, kdy měl možnost se s dokumentem prokazatelně seznámit, podle toho, co uplyne dřív, pak se má za to, že dokument či jeho aktualizaci plně akceptuje. Vznese-li Poskytovatel své výhrady ve lhůtě stanovené v rámci předchozí věty, zavazují se smluvní strany v dobré víře jednat o vypořádání výhrad Poskytovatele a schválení pravidel závazných pro smluvní strany. Do doby schválení změny dokumentu Poskytovatelem platí původní dokument, pokud takový existuje. Výše uvedená pravidla týkající se změny Interní dokumentace se uplatní za předpokladu, že předmětné změny nemají za následek změnu ustanovení této Smlouvy. 
Bezpečnostní část Interní dokumentace Objednatele, která byla Poskytovateli zpřístupněna na základě uzavřené dohody o ochraně důvěrných informací v chráněném režimu formou náhledu, bude po uzavření této Smlouvy zpřístupněna těm členům realizačního týmu v souladu s čl. 9 odst. 9.1 pododst. 9.1.4 této Smlouvy, kteří ji potřebují znát pro plnění Služeb dle této Smlouvy. Poskytovatel písemně sdělí Objednateli do 5 (pěti) pracovních dnů od účinnosti této Smlouvy vymezený seznam členů realizačního týmu, včetně uvedení e-mailových adres, kteří budou mít k bezpečnostní části Interní dokumentace přístup po dobu trvání této Smlouvy v chráněném režimu formou náhledu.
[bookmark: _Ref492453902][bookmark: _Ref461638815][bookmark: _Ref299356789]MONITORING
[bookmark: ProvMon][bookmark: _Ref534104206][bookmark: _Ref427743203][bookmark: _Ref378170819]Poskytovatel je povinen zajistit monitoring a vyhodnocování všech požadavků a parametrů, které mají být dle této Smlouvy nebo Zadávací dokumentace. Výstupy monitoringu a vyhodnocování budou sloužit k vyhodnocení úrovně plnění Paušálních služeb a/nebo sledování plnění SLA parametrů uvedených v rámci Přílohy č. 2 a Přílohy č. 3 této Smlouvy (dále jen „Monitoring“).
Veškeré prvky Monitoringu musí být nasazeny na infrastruktuře Objednatele. 
Poskytovatel je povinen zpřístupnit veškeré nástroje využívané k Monitoringu a vyhodnocování také Objednateli a Objednatelem stanoveným osobám.
Poskytovatel bere na vědomí, že Poskytovatelem spravované systémy mohou být monitorovány rovněž dohledovými nástroji Objednatele, a to i v jiném rozsahu, než je vymezen SLA parametry Služeb. Poskytovatel musí poskytnout Objednateli součinnost nezbytnou pro zajištění řádné funkčnosti dohledových nástrojů Objednatele.
[bookmark: _Ref492454580][bookmark: _Ref534644047][bookmark: _Ref533865983]V případě, že dojde k rozporu mezi daty monitoringu Poskytovatele a Objednatele, je Poskytovatel povinen osvětlit tento rozpor. Pro vyhodnocení parametrů Služeb pak platí v případě rozporu data z monitoringu Objednatele, nedohodnou-li se obě smluvní strany jinak. Pro účely vyhodnocení se nepoužijí data z té části monitoringu Objednatele, která nebude Poskytovateli zpřístupněna. 
12.6	Objednatel buduje monitorovací nástroj a předpokládá, že bude mít od 1. 1. 2026 k dispozici vlastní monitorovací nástroj. Poté co bude monitorovací nástroj Objednatele připraven, oznámí Objednatel Dodavateli zahájení Monitoringu v nástroji Objednatele.
[bookmark: odst515][bookmark: Report][bookmark: _Ref492376341][bookmark: _Ref178329320][bookmark: _Ref447893656][bookmark: _Ref374608027]VÝKAZ PLNĚNÍ PAUŠÁLNÍCH SLUŽEB 
[bookmark: _Ref176781513][bookmark: _Ref492455756][bookmark: _Ref492393979]Výkaz plnění Paušálních služeb se vytváří výhradně na základě údajů o plnění SLA obsažených v ServiceDesk nástroji a Monitoringu. Údaje o plnění SLA obsažené v Monitoringu uvede Poskytovatel do akceptačního protokolu příslušného vyhodnocovacího období, kterým se rozumí 1 kalendářní měsíc (dále jen „Vyhodnocovací období“).
Výkaz plnění slouží jako podklad k akceptaci Paušálních služeb ve vztahu k Vyhodnocovacímu období (jak je tento pojem definován v odst. 13.1 této Smlouvy) pro všechny Paušální služby a zahrnuje zejména, nikoliv však výlučně, následující podklady:
1.1.78 Akceptační protokol s uvedením celkového souhrnného plnění Paušálních služeb za Vyhodnocovací období, zahrnující i vyhodnocení případných slev z ceny za Vyhodnocovací období.
1.1.79 Report obsahující informace ze ServiceDesk nástroje a Monitoringu rozhodné pro vyhodnocení naplnění všech Objednatelem požadovaných měřitelných parametrů spolu s informací o úrovni naplnění požadovaných parametrů.  
1.1.80 Report obsahující informace rozhodné pro vyhodnocení objemu odvedené práce v rámci zajišťování Služeb dle jednotlivých katalogových listů Služeb (déle též “KL”). Ten musí obsahovat alespoň následující informace:
a) identifikaci Služby v souvislosti, se kterou byla činnost provedena;
b) datum a čas provedení činností;
c) role a obsazení role členem(-y) realizačního týmu, který(-ří) činnosti vykonal(-i);
d) časový rozsah činností v hodinách;
e) stručná charakteristika provedených činností.
Poskytovatel je povinen předat kompletní výkaz plnění Objednateli nejpozději do 5 pracovních dní od konce Vyhodnocovacího období nebo od obdržení podkladů ze strany Objednatele, jsou-li nezbytné pro vyhotovení výkazu plnění a nemůže je zajistit Poskytovatel sám, nedohodnou-li se strany jinak. 
[bookmark: _Ref533863648]Pokud je zjištěno podávání nepravdivých dat a výkazů Poskytovatelem, budou veškeré činnosti, jichž se podávání nepravdivých dat a výkazů týká, považovány za nevykonané, a Poskytovateli nebude náležet za tyto činnosti žádná odměna.
[bookmark: _Ref163872704]VÝKAZ SLUŽEB VÝKONOVĚ HRAZENÝCH
Výkaz Služeb výkonově hrazených může obsahovat pouze činnosti, které jsou evidovány v ServiceDesk nástroji určeném dle čl. 15 této Smlouvy. 
[bookmark: _Ref153376538]Výkaz Služeb výkonově hrazených slouží jako podklad pro fakturaci ceny za Služby výkonově hrazené. Výkaz Služeb výkonově hrazených bude Objednateli předložen ke schválení společně s akceptačním protokolem, kterým Objednatel postupem dle odst. 22.3.1 Smlouvy akceptuje výsledek Služeb výkonově hrazených bez výhrad nedohodnou-li se strany jinak. Výkaz obsahuje výkaz práce, který bude obsahovat minimálně následující informace:
f) datum a čas provedení činností;
g) vazby činnosti na zadání (např. identifikace tzv. ticketu v ServiceDesk nástroji);
h) role a obsazení role členem(-y) realizačního týmu, který(-ří) činnosti vykonal(-i);
i) časový rozsah činností v hodinách;
j) stručná charakteristika provedených činností.
Objednatel je oprávněn požadovat a Poskytovatel je na žádost Objednatele povinen poskytnout podrobnější charakteristiku provedených činností tak, aby byl průkazný a přezkoumatelný objem odvedených prací.
Pro vyloučení pochybností se uvádí, že Objednatel je oprávněn, nikoliv však povinen, schválit výkaz Služeb výkonově hrazených či jeho část poté, co bude plnění Služeb výkonově hrazených akceptováno částečně dle odst. 22.3.2 této Smlouvy, přičemž výkaz bude v rozsahu, ve kterém byl schválen Objednatelem, podkladem pro fakturaci příslušné části ceny Služeb výkonově hrazených. 
Pokud dojde k souběhu činností některých rolí při plnění Služeb výkonově hrazených s rolemi Paušálně hrazených služeb (viz odst. 19.15 této Smlouvy) uvede Poskytovatel ve výkazu Služeb výkonově hrazených u každé fyzické osoby spadající do takového souběhu:
k) [bookmark: _Hlk132816784]evidovaný počet časových jednotek při plnění Služeb výkonově hrazených;
l) rozsah časových jednotek podléhajících souběhu se Službami paušálně hrazenými stálými;
m) účtovaný počet časových jednotek, který odpovídá rozdílu mezi v ServiceDesk nástroji evidovanými časovými jednotkami spotřebovanými na plnění Služeb výkonově hrazených a nevyčerpanými časovými jednotkami alokovanými pro Služby paušálně hrazené stále podléhajícími souběhu dle odst. 19.15 této Smlouvy.
Započtení souběhu, resp. ponížení ceny za Služby výkonově hrazené (viz odst. 19.15 Smlouvy) je vždy vázáno na role. Zápočet je tedy Poskytovatel povinen provést pro stejnou roli i v případě, že jsou Služby výkonově hrazené poskytovány jinou fyzickou osobou než Služby paušálně hrazené stálé.
[bookmark: vyob][bookmark: VyhObd][bookmark: _Ref151539361][bookmark: _Ref486174425][bookmark: _Ref378170902]DOKUMENTOVÁNÍ SLUŽEB POSKYTOVATELE
[bookmark: _Ref151539198]Poskytovatel je povinen dokumentovat plnění všech Služeb v ServiceDesk nástroji určeném Objednatelem. 
[bookmark: _Ref151539210]Zaznamenána musí být každá činnost Poskytovatele (tj. automaticky i manuálně provedena) do konce 3. dne po jejím provedení. Výjimkou je pouze situace při výpadku ServiceDesk nástroje, pro kterou musí mít Poskytovatel připraven Objednatelem schválený scénář dokumentování činností.
Činnost, která není zadokumentována v ServiceDesk nástroji není považována za provedenou, a to ani z pohledu vyhodnocování plnění SLA. 
Objednatel bude mít ServiceDesk nástroj připraven nejdříve 31.12.2025. Poskytovatel je povinen ServiceDesk nástroj umožňující plnou evidenci Služeb sám zajistit a zřídit Objednateli přístup ke všem informacím týkajícím se dokumentování plnění Služeb. Poté co bude ServiceDesk nástroj Objednatele připraven, je Dodavatel povinen na pokyn Objednatele zahájit dokumentaci svých činností v nástroji Objednatele.
Objednatel je povinen poskytnout Poskytovateli nezbytnou součinnost při nastavení procesů v ServiceDesk nástroji tak, aby procesy odpovídaly Dokumentaci IDM dle odst. 9.1.15 a 9.13 až 9.15 této Smlouvy.
ZÁRUKA
[bookmark: _Ref140716443]Poskytovatel poskytuje k výsledkům plnění dodání implementace a integrace IDM a k výsledkům poskytovaného plnění, které podléhá akceptaci dle této Smlouvy na základě výkazu Služeb výkonově hrazených, záruku za jakost v trvání 24 měsíců ode dne akceptace výsledku plnění. V rámci záruky za jakost dle tohoto odstavce odpovídá Poskytovatel za to, že výsledky poskytovaného plnění budou plně funkční a způsobilé pro použití ke smluvenému účelu, budou odpovídat sjednané Specifikaci IDM a poskytovaných Služeb a parametrům uvedeným v této Smlouvě a budou bez jakýchkoliv vad. Záruka se vztahuje na všechny části výsledků poskytovaného plnění, včetně jeho součástí a příslušenství, stejně jako na produkty třetích stran, které tvoří součást akceptovaných výstupů. Neoznámení vady bez zbytečného odkladu nemá vliv na práva Objednatele z odpovědnosti Poskytovatele za tyto vady, pokud vady byly oznámeny alespoň před koncem záruční doby.
Objednatel nahlásí Poskytovateli vadu poskytovaného plnění prostřednictvím ServiceDesku nebo prostřednictvím datové schránky. Nahlášená vada musí být odstraněna nejdéle do dvaceti kalendářních dní od jejího nahlášení. 
[bookmark: MonSLAPar][bookmark: PrahHod][bookmark: ZákoKybBez]ZMĚNY V TECHNOLOGICKÉM PROSTŘEDÍ NEBO SYSTÉMECH OBJEDNATELE
Součástí Služeb poskytovaných dle KL uvedených v Příloze č. 2 této Smlouvy je dále poskytování Služeb s přihlédnutím k vnějším změnám technologií. Za tímto účelem Poskytovatel garantuje Objednateli plnou funkčnost Služeb dle Přílohy č. 2 a Přílohy č. 3 této Smlouvy a možnost jejich řádného užívání ze strany jejich uživatelů, Objednatele nebo jiných osob, s jejichž užíváním těchto Služeb tato Smlouva počítá, i v případech, kdy dojde ze strany třetí osoby např.:
a) ke změně verze operačních systémů nebo aplikací nutných pro řádné užívání a přístup ke Službám, 
b) k vydání nové verze technologických standardů, dle nichž jsou tyto Služby poskytovány, nebo
c) k aktualizaci nebo ekvivalentnímu nahrazení (např. z důvodu modernizace) jiných prvků nezbytných pro řádné užívání Služeb výše uvedenými osobami, 
a to vše po dobu účinnosti Smlouvy.
Poskytovatel se zavazuje v případě, že dojde ke změnám technologií, které mají dopad na IDM či předmět Služeb, upozornit Objednatele bez zbytečného odkladu na dopady takových změn a navrhnout řešení, které umožní další užívání Služeb bez komplikace pro uživatele nebo Objednatele nebo jiné osoby dle odst. 17.1 tohoto článku Smlouvy. V případě, že si technologická změna vyžádá provedení úprav IDM, bude taková změna realizovaná v rámci Služeb výkonově hrazených, pokud se na této změně smluvní strany dohodnou.
[bookmark: _Ref163873296]V případě, že by došlo na základě rozvoje či jiných změn ICT infrastruktury nebo aplikací Objednatele ke změnám nebo úpravám IDM, nebo ke změnám nebo úpravám systémů, které mají dopad i na IDM, nebudou takovéto úpravy a změny považovány za změnu Smlouvy dle odst. 34.1 této Smlouvy, za předpokladu, že v důsledku změny infrastruktury nebo aplikací Objednatele nedojde ke změně požadovaných činností, kvality Služeb, přičemž Poskytovatel bude poskytovat Služby vždy ve vztahu k IDM.
[bookmark: _Ref151539062]KYBERNETICKÁ BEZPEČNOST
[bookmark: _Ref175004038]Poskytovatel se při plnění zavazuje dodržovat zásady bezpečnosti informací v souladu se zákonem č. 181/2014 Sb., o kybernetické bezpečnosti a o změně souvisejících zákonů, ve znění pozdějších předpisů (dále jen „Zákon o kybernetické bezpečnosti“), a vyhláškou č. 82/2018 Sb., o bezpečnostních opatřeních, kybernetických bezpečnostních incidentech, reaktivních opatřeních, náležitostech podání v oblasti kybernetické bezpečnosti a likvidaci dat (dále jen „Vyhláška o kybernetické bezpečnosti“), případně přímo navazujících právních předpisů novelizujících nebo nově upravujících oblast kybernetické bezpečnosti ve vztahu k informačním systémům veřejné správy. Bezpečností informací se v souladu se zákonem o kybernetické bezpečnosti rozumí zajištění důvěrnosti, integrity a dostupnosti informací, které budou uchovávány, vytvářeny nebo zpracovávány v rámci plnění  Poskytovatele dle této Smlouvy nebo v systémech, které mají vazbu na plnění Poskytovatele dle této Smlouvy a v souvislosti s kterými Objednateli vznikají právní povinnosti na základě Zákona o kybernetické bezpečnosti. Objednatel je provozovatelem Významných informačních systémů dle zákona o kybernetické bezpečnosti, které mohou být s IDM provázány. Od nabytí účinnosti této Smlouvy se Poskytovatel stává pro Objednatele významným dodavatelem ve smyslu § 2 písm. n) a v souladu § 8 vyhlášky o kybernetické bezpečnosti. Poskytovatel je povinen plnit veškeré své povinnosti dle Zákona o kybernetické bezpečnosti a Vyhlášky o kybernetické bezpečnosti ve lhůtách stanovených v těchto právních předpisech a v souvislosti s tím a v souladu s požadavkem písmene i) bodu 2 přílohy č. 7 k Vyhlášce o kybernetické bezpečnosti je Poskytovatel povinen informovat správce o způsobu řízení rizik na straně dodavatele a o zbytkových rizicích souvisejících s plněním smlouvy.
[bookmark: _Ref419815065]Poskytovatel se zavazuje poskytnout Objednateli veškerou součinnost nezbytnou k tomu, aby Objednatel řádně naplňoval právní povinnosti stanovené Zákonem o kybernetické bezpečnosti a Vyhláškou o  kybernetické bezpečnosti,  u systémů určených dle vyhlášky č. 317/2014 Sb.,  o významných informačních systémech a jejich určujících kritériích, ve znění pozdějších předpisů. Zejména se Poskytovatel zavazuje poskytnout Objednateli součinnost směřující k  zavedení a provádění bezpečnostních opatření podle uvedených právních předpisů, a to v rozsahu předmětu plnění popsaného v čl. 3. této Smlouvy a KL Služeb uvedených v Příloze č. 2 a Příloze č. 3 této Smlouvy.
[bookmark: _Ref409099947]Jestliže vznikne v  souvislosti se zavedením a prováděním bezpečnostních opatření podle právních předpisů uvedených v  předchozím odstavci nebo v  souvislosti se změnou/nabytím účinnosti předpisů v  oblasti ochrany osobních údajů potřeba uzavřít dodatek k  této Smlouvě nebo zvláštní smlouvu, zavazuje se Poskytovatel poskytnout veškerou součinnost nezbytnou k  formulaci obsahu takového dodatku, resp. smlouvy, a k  uzavření takového dodatku, resp. smlouvy.
Rozsah a povaha součinnosti Poskytovatele sjednané v odst. 18.2 Smlouvy budou vždy určeny zejména podle rozsahu a povahy vlivu plnění Poskytovatele na bezpečnost informací Objednatele a rovněž podle rozsahu a vazeb plnění Poskytovatele na systémy, v souvislosti se kterými Objednateli vznikají právní povinnosti na základě Zákona o kybernetické bezpečnosti (§ 3 tohoto zákona) a jeho prováděcích předpisů. V případě, že v průběhu trvání Smlouvy bude identifikována potřeba poskytnutí součinnosti nad rámec předmětu této Smlouvy, a to zejména z důvodu nových požadavků na kybernetickou bezpečnost na základě legislativních změn nebo požadavků NÚKIB, bude tato další součinnost nad rámec předmětu Smlouvy upravena s odkazem na ustanovení § 100 odst. 1 ZZVZ jako vyhrazená změna závazku v dodatku ke Smlouvě a bude za ni příslušet Poskytovateli cena maximálně 300.000,- Kč bez DPH ročně.
[bookmark: _Ref171410109]CENA PLNĚNÍ A PLATEBNÍ PODMÍNKY
[bookmark: _Ref171411481]Celková maximální cena za implementaci a integraci IDM (bez ceny licencí Software IDM platformy dle odst. 24.2 Smlouvy a jejich maintenance, které jsou samostatně řešeny v odst. 24.2 a úhrada jejich ceny v odstavcích 19.6 až 19.9 Smlouvy) a jednotlivé ceny za realizaci jednotlivých fází jsou stanoveny v Příloze č. 6 této Smlouvy nazvané „Souhrnná cenová tabulka“. Celková maximální cena za implementaci a integraci IDM činí [DOPLNÍ ÚČASTNÍK],- Kč bez DPH, přičemž sazba DPH činí 21 %, výše DPH činí [DOPLNÍ ÚČASTNÍK],- Kč a celková cena za  implementaci a integraci IDM včetně DPH činí [DOPLNÍ ÚČASTNÍK],- Kč, a to jako nejvýše přípustná. 
[bookmark: _Ref151527506]Celková maximální cena za implementaci a integraci IDM bude uhrazena na základě dvou faktur. První fakturu je Poskytovatel oprávněn vystavit nejdříve po předání a převzetí IDM do provozu (dle čl. 21 této Smlouvy), přičemž cena uvedená na této faktuře bude součtem cen za realizaci Fází 1-5 uvedených v Příloze č. 6 této Smlouvy. Druhou fakturu je Poskytovatel oprávněn vystavit nejdříve po akceptaci výstupů všech milníků Fáze 6 (viz odst. 5.6 Přílohy č. 1 této Smlouvy) akceptačním protokolem bez výhrad, přičemž cena uvedená na této faktuře bude shodná s cenou za realizaci Fáze 6 uvedenou v Příloze č. 6 této Smlouvy. 
[bookmark: _Ref171177730]Maximální cena za Služby paušálně hrazené stálé dle této Smlouvy je smluvními stranami dohodnuta ve výši [DOPLNÍ ÚČASTNÍK],- Kč bez DPH, přičemž sazba DPH činí 21 %, výše DPH činí [DOPLNÍ ÚČASTNÍK],- Kč a maximální celková cena za Služby paušálně hrazené stále včetně DPH činí [DOPLNÍ ÚČASTNÍK],- Kč, a to jako nejvýše přípustná celková částka za 12 měsíců poskytovaní Služeb paušálně hrazených stálých IDM-001, IDM-002, IDM-003 a IDM-004 (dle odst. 6.1 této Smlouvy) a 28 měsíců poskytování Služeb paušálně hrazených stálých IDM-005 a IDM-007 (dle odst. 6.2 této Smlouvy) v úrovni služeb „BRONZ“ a 8 měsíců poskytování těchto služeb v úrovni „SILVER“, a dále 36 měsíců poskytování Služeb paušálně hrazených stálých IDM-006 a IDM-008 (dle odst. 6.2 této Smlouvy). Cena za Služby paušálně hrazené stálé je pro jednotlivé Služby specifikována v Příloze č. 6 této Smlouvy. Pro vyloučení pochybností to znamená, že maximální celková částka za poskytnutí Služeb paušálně hrazených stálých uvedená v tomto odstavci je celková částka za poskytnutí Služeb paušálně hrazených stálých a všech zřizovacích či jiných poplatků a veškerých dalších nákladů s poskytnutím Služeb paušálně hrazených stálých souvisejících. Cena za Služby paušálně hrazené stálé bude hrazena měsíčně, a to podle rozsahu Služeb paušálně hrazených stálých (počtu Služeb), které budou za příslušné měsíční období poskytovány. Poskytovateli tak vznikne nárok na úhradu ceny jen za období, během něhož byly Služby skutečně poskytovány. Maximální celková částka hrazená Objednatelem za poskytnutí Služeb paušálně hrazených stálých bude upravena v případě změny předpokládané doby čerpání Služeb paušálně hrazených stálých, a to poměrně, v závislosti na skutečné době čerpání.  
[bookmark: _Ref163872644]Maximální cena za Služby výkonově hrazené v rozsahu 1000 MD dle této Smlouvy je smluvními stranami dohodnuta ve výši [DOPLNÍ ÚČASTNÍK],- Kč bez DPH, přičemž sazba DPH činí 21 %, výše DPH činí [DOPLNÍ ÚČASTNÍK],- Kč a cena včetně DPH činí [DOPLNÍ ÚČASTNÍK],- Kč, a to jako nejvýše přípustná celková částka za Služby výkonově hrazené za celou dobu trvání této Smlouvy. Pro vyloučení pochybností to znamená, že maximální celková částka za poskytnutí Služeb výkonově hrazených uvedená v tomto odstavci je nejvýše přípustná celková částka za poskytnutí Služeb výkonově hrazených a všech zřizovacích či jiných poplatků a veškerých dalších nákladů s poskytnutím Služeb výkonově hrazených souvisejících. Skutečná cena za poskytování Služeb výkonově hrazených bude určena postupem podle odst. 19.13 a násl. této Smlouvy. Objednatel není povinen poptat Služby výkonově hrazené v žádném minimálním rozsahu. Poskytovateli nemůže vzniknout nárok na náhradu škody v případě, že Objednatel nepoptá jakékoliv Služby výkonově hrazené.
Maximální cena za poskytnutí součinnosti po ukončení Smlouvy dle  odst. 28.4 a  odst. 28.5 dle této Smlouvy je smluvními stranami dohodnuta ve výši [DOPLNÍ ÚČASTNÍK],- Kč bez DPH, přičemž sazba DPH činí 21 %, výše DPH činí [DOPLNÍ ÚČASTNÍK],- Kč a cena včetně DPH činí [DOPLNÍ ÚČASTNÍK],- Kč, a to jako nejvýše přípustná celková částka za poskytování součinnosti po ukončení Smlouvy za celou dobu trvání této Smlouvy. Pro vyloučení pochybností to znamená, že maximální celková částka za poskytnutí součinnosti po ukončení Smlouvy uvedená v tomto odstavci je nejvýše přípustná celková částka včetně a všech zřizovacích či jiných poplatků a veškerých dalších nákladů s poskytnutím součinnosti souvisejících. Skutečná cena za poskytování součinnosti po ukončení Smlouvy bude určena součtem součinů počtu MD jednotlivých rolí podílejících se na poskytnutí součinnosti dle odst. 28.4. a 28.5. Smlouvy a částky za člověkoden příslušné role uvedené v Příloze č. 6 této Smlouvy. Objednatel není povinen poptat poskytnutí součinnosti dle odst. 28.4 a 28.5 této Smlouvy v žádném minimálním rozsahu. Poskytovateli nemůže vzniknout nárok na náhradu škody v případě, že Objednatel nepoptá jakoukoliv součinnost dle odst. 28.4 a 28.5 této Smlouvy. 
[bookmark: _Ref180020307][bookmark: _Hlk183780206]Maximální cena za poskytnutí licencí Objednateli potřebných k provozu IDM pro 116 000 uživatelů a zajištění jejich maintenance pro Objednatale po dobu 48 měsíců provozu v rozsahu Tabulky č. 1 uvedené v části Přílohy č. 6 Smlouvy - Smluvní cena za pořízení licencí a maintenance licencí  je smluvními stranami dohodnuta ve výši [DOPLNÍ ÚČASTNÍK],- Kč bez DPH, přičemž sazba DPH činí 21 %, výše DPH činí [DOPLNÍ ÚČASTNÍK],- Kč a cena včetně DPH činí [DOPLNÍ ÚČASTNÍK],- Kč, a to jako nejvýše přípustná celková částka, přičemž cena všech těchto  licencí a cena jejich  maintenance musí být shodná s cenou licencí a cenou jejich maintenance uvedenou v Příloze č. 6 Smlouvy v části Smluvní cena za pořízení licencí a maintenance licencí v Tabulce č. 1.
[bookmark: _Ref180020285][bookmark: _Hlk183779318]Maximální cena za poskytnutí licencí Objednateli potřebných k provozu IDM pro 34 000 uživatelů  a zajištění jejich maintenance pro Objednatele po dobu 24 měsíců provozu [je obsažena v ceně licencí a zajištění jejich maintenance uvedené v odst. 19.6 tohoto článku][footnoteRef:3] [v rozsahu Tabulky č. 2 uvedené v části Smluvní cena za pořízení licencí a maintenance licencí je smluvními stranami dohodnuta ve výši [DOPLNÍ ÚČASTNÍK],- Kč bez DPH, přičemž sazba DPH činí 21 %, výše DPH činí [DOPLNÍ ÚČASTNÍK],- Kč a cena včetně DPH činí [DOPLNÍ ÚČASTNÍK],- Kč, a to jako nejvýše přípustná celková částka, přičemž cena všech těchto  licencí a cena jejich maintenance musí být shodná s cenou licencí a jejich maintenance uvedenou v Příloze č. 6 Smlouvy v části Smluvní cena za pořízení licencí a maintenance licencí v Tabulce č. 2][footnoteRef:4]. [3:  Účastník ponechá tento text, pokud jeho licenční model nezohledňuje počty uživatelů (tedy je schopen pokrýt požadavek Objednatele na celkový počet 150.000 uživatelů systému, aniž by měl tento počet uživatelů vliv na cenu licencí a maintenance), a vymaže tuto poznámku pod čarou. Pokud licenční model Dodavatele zohledňuje počty uživatelů (tedy není schopen pokrýt požadavek Objednatele na celkový počet 150.000 uživatelů systému, aniž by měl tento počet uživatelů vliv na cenu licencí a maintenance ),  smaže tento text i tuto poznámku pod čarou.]  [4:  Účastník ponechá tento text a doplní relevantní údaje o cenách, pokud jeho licenční model zohledňuje počty uživatelů a vymaže tuto poznámku pod čarou. Pokud licenční model Dodavatele nezohledňuje počty uživatelů (tedy je schopen pokrýt požadavek Objednatele na celkový počet 150.000 uživatelů  systému, aniž by měl tento počet uživatelů vliv na cenu licencí a maintenance), smaže tento text i tuto poznámku pod čarou.] 

[bookmark: _Hlk182405490][bookmark: _Ref180020257]Cena za poskytnutí jedné licence potřebného k provozu IDM Objednateli [je obsažena v ceně licencí a zajištění jejich maintenance uvedené v odst. 19.6 tohoto článku][footnoteRef:5] [je uvedená u příslušné licence ve sloupci nazvaném  [5:  Účastník ponechá tento text, pokud jeho licenční model nezohledňuje počty uživatelů (tedy je schopen pokrýt požadavek Objednatele na celkový počet 150.00 uživatelů systému, aniž by měl tento počet uživatelů vliv na cenu licencí a maintenance) a vymaže tuto poznámku pod čarou. Pokud licenční model Dodavatele zohledňuje počty uživatelů (tedy není schopen pokrýt požadavek Objednatele na celkový počet 150.000 uživatelů systému, aniž by měl tento počet uživatelů vliv na cenu licencí a maintenance), smaže tento text i tuto poznámku pod čarou.
] 

Jednotková cena Licencí na listu nazvaném Cena licencí-maintenance v Příloze č. 6 Smlouvy. Cena za zajištění maintenance pro Objednatale po dobu 1 měsíce provozu je uvedená u příslušné maintenance ve sloupci nazvaném Jednotková cena maintenance Licencí za jeden měsíc na listu nazvaném Cena licencí-maintenance v Příloze č. 6 Smlouvy][footnoteRef:6]. [6:  Účastník ponechá tento text, pokud jeho licenční model zohledňuje počty uživatelů a vymaže tuto poznámku pod čarou. Pokud licenční model Dodavatele nezohledňuje počty uživatelů (tedy je schopen pokrýt požadavek Objednatele na celkový počet 150.000 uživatelů systému, aniž by měl tento počet uživatelů vliv na cenu licencí a maintenance), smaže tento text i tuto poznámku pod čarou.] 

[bookmark: _Ref180020441]Poskytovatel je oprávněn vystavit fakturu za poskytnutí licencí a zajištění jejich maintenance nejdříve po jejich poskytnutí Objednateli. Součástí této faktury musí být rozpad na jednotlivé licence s uvedením jednotlivých cen licencí a maintenance.
1.1.81 V případě poskytnutí licencí dle odst. 19.6 Smlouvy je Poskytovatel oprávněn vystavit fakturu za poskytnutí těchto licencí a zajištění jejich maintenance nejdříve po akceptaci výstupů Fáze 5 (viz odst. 5.5 Příloha č. 1 této Smlouvy).
1.1.82 V případě poskytnutí licencí dle odst. 19.8 Smlouvy je Poskytovatel oprávněn vystavit fakturu vždy za poskytnutí těchto licencí a zajištění jejich maintenance nejdříve od jejich dodání, a to za dobu od dodání licencí do konce trvání této Smlouvy. Faktura bude obsahovat počet dodaných licencí a délku zajištění maintenance. Fakturovaná částka bude vyčíslena za skutečně odebrané množství (licencí a maintenance) dle podmínek uvedených v Tabulce č.2 v části „Cena licencí-maintenance“ Přílohy č. 6 této Smlouvy na období, které Objednatel bude požadovat, maximálně však na 24 měsíců.
Ceny za jednotlivé role uvedené v této Smlouvě (Příloha č. 6 této Smlouvy) obsahují veškeré náklady Poskytovatele související s činností, na jejíž provedení je cena stanovena. Tato cena nesmí být nijak navyšována.
[bookmark: _Ref151527513]Cena za jeden měsíc poskytování Paušálních služeb uvedená v odst. 19.3 této Smlouvy je s výjimkou změn uvedených v čl. 8 této Smlouvy pevná a je tvořena součtem součinů cen jednotlivých rolí za 1 MD podílejících se na plnění Paušálních služeb, uvedených v Příloze č. 6 Smlouvy, a počtu MD jednotlivých rolí poskytnutých na realizaci těchto Služeb. V případě změny Služeb paušálně hrazených stálých na základě škálování, bude cena za jeden měsíc poskytování Služeb paušálně hrazených stálých stanovena součtem součinů cen jednotlivých rolí za 1 člověkoden podílejících se na plnění Služeb paušálně hrazených stálých, uvedených v Příloze č. 6 Smlouvy, a nově stanoveného počtu MD jednotlivých rolí poskytnutých na realizaci těchto Služeb paušálně hrazených stálých.
[bookmark: _Ref151527470]V případě, že některá z Paušálních služeb nebyla poskytována během příslušného Vyhodnocovacího období v plném rozsahu, náleží Poskytovateli poměrná část měsíční ceny takové Paušální služby za dny, v nichž byla tato Služba poskytována, stanovená součinem činitele tvořeného podílem měsíční ceny a počtu dní v příslušném Vyhodnocovacím období a činitele tvořeného počtem dní v daném Vyhodnocovacím období, během nichž byly Paušální služby poskytovány. 
[bookmark: _Ref156735392]Cena Služeb výkonově hrazených u KL HR-001 a HR-002 bude stanovena součinem počtu MD jednotlivých rolí podílejících se na plnění Služeb výkonově hrazených a částky za MD příslušné role uvedené v Příloze č. 6 Smlouvy.
[bookmark: _Ref151527541]Cena za Služby bude hrazena měsíčně, a to podle rozsahu Služeb, které budou za příslušné Vyhodnocovací období poskytovány. Poskytovateli tak vznikne nárok na úhradu ceny jen za období, během něhož byly Služby skutečně poskytovány.  
[bookmark: _Ref175116468]Cena za Služby výkonově hrazené bude každý měsíc ponížena o cenu za kapacitu, která byla pro jednotlivé role alokována v rámci Služeb paušálně hrazených stálých, ale nebyla v rámci plnění Služeb paušálně hrazených stálých v daném období využita. Pokud tedy nebude alokovaná kapacita role zajišťované Poskytovatelem využita na plnění úkolů v rámci Služeb paušálně hrazených stálých, ale stejná role bude využita na plnění Služeb výkonově hrazených, bude v měsíčním výkazu Služeb výkonově hrazených ponížena časová kapacita takové role o časovou kapacitu nevyužitou při plnění Služeb paušálně hrazených stálých.
Cena bude hrazena na základě daňových dokladů – faktur (dále jen „Faktura“) vystavených Poskytovatelem.
Cena za poskytování Služeb bude placena za skutečně provedené Služby dle Objednatelem stanovených parametrů, případně upravených na základě škálování služeb dle čl. 8 této Smlouvy, po ukončení každého kalendářního měsíce na základě Faktury. Pokud bude během jednoho kalendářního měsíce poskytována jedna Služba v různých parametrech, bude ve Výkazu plnění Paušálních služeb a ve Výkazu Služeb výkonově hrazených za daný měsíc cena rozdělena podle různých těchto parametrů Služeb.
Cena za poskytnutí součinnosti po ukončení Smlouvy bude placena za skutečně poskytnutou součinnost na základě Objednatelem schváleného výkazu poskytnuté součinnosti, přičemž tento výkaz bude obsahovat shodné informace jako Výkaz Služeb výkonově hrazených dle odst. 14.2 písmeno a) - e) této Smlouvy. Na základě schválení výkazu poskytnuté součinnosti bude Poskytovatelem neprodleně předložena Faktura, přičemž výkaz poskytnuté součinnosti bude jako příloha nedílnou součástí Faktury.
Na základě schválení Výkazu plnění Paušálních služeb a Výkazu Služeb výkonově hrazených Objednatelem bude Poskytovatelem neprodleně předložena Faktura, přičemž Výkaz plnění Paušálních služeb a výkaz Služeb výkonově hrazených budou jako přílohy nedílnou součástí Faktury. Ve Faktuře budou částky za Služby paušálně hrazené stálé a Služby výkonově hrazené uvedeny samostatně.
Poskytovatel se zavazuje ve Výkazu plnění Paušálních služeb a ve Faktuře za poskytování těchto Služeb vždy zohlednit a výslovně uvést výši slevy z ceny za Službu dle 30.4 této Smlouvy.
Lhůta splatnosti fakturovaných částek je stanovena na 30 kalendářních dní od doručení faktury Objednateli. Poskytovatel se zavazuje odeslat daňový doklad Objednateli nejpozději následující pracovní den po jeho vystavení. V případě, že má lhůta splatnosti faktury uplynout v období od 16. do 31. prosince, bude se za poslední den lhůty splatnosti takovéto faktury považovat třetí pracovní den po skončení uvedeného období.
Všechny faktury musí splňovat náležitosti obchodní listiny ve smyslu § 435 občanského zákoníku a řádného daňového dokladu požadované zákonem č. 235/2004 Sb., o dani z přidané hodnoty, ve znění pozdějších předpisů. Faktura za poskytnutí Služeb bude obsahovat akceptovaný Výkaz plnění Paušálních služeb a výkaz Služeb výkonově hrazených osvědčující poskytnutí plnění dle této Smlouvy a číslo této Smlouvy (DMS) Objednatele.
[bookmark: _Ref151539718]Nebude-li faktura obsahovat stanovené náležitosti a přílohy, nebo v ní nebudou správně uvedené údaje dle této Smlouvy (zejména nezohlednění slev z ceny dle čl. 30. této Smlouvy nebo absence výslovně uvedené poměrné výše ceny dle odst. 19.3 a 19.12, resp. ceny upravené dle odst. 19.15 této Smlouvy), je Objednatel oprávněn vrátit ji ve lhůtě její splatnosti Poskytovateli. V takovém případě se přeruší běh lhůty splatnosti a nová lhůta splatnosti počne běžet doručením opravené faktury.
Platby peněžitých částek se provádí bankovním převodem na účet druhé smluvní strany uvedený ve faktuře. Peněžitá částka se považuje za zaplacenou okamžikem jejího odepsání z účtu odesílatele ve prospěch účtu příjemce.
Ceny za dodání, implementaci a integraci IDM a ceny Služeb dle této Smlouvy jsou neměnné a konečné s výhradou zákonné změny sazby daně z přidané hodnoty. Ustanovení čl. 8. Smlouvy není ustanovením první věty tohoto odstavce dotčeno.
Objednatel neposkytne Poskytovateli žádné zálohy.
Objednatel preferuje zaslání elektronické faktury Poskytovatele včetně elektronického Předávacího protokolu, elektronického Výkazu plnění Paušálních služeb, resp. elektronického výkazu Služeb s výkonovým plněním na základě objednaných služeb do datové schránky Objednatele ID DS: yphaax8 nebo na mailovou adresu podatelna@mze.gov.cz , ve strukturovaných formátech dle Evropské směrnice 2014/55/EU nebo ve formátu ISDOC 5.2 a vyšším.  Faktura musí obsahovat jméno oprávněné osoby Objednatele ve věcech technických a realizačních. 
[bookmark: _Ref195958966][bookmark: _Toc212632748][bookmark: _Toc295034735][bookmark: _Ref494137263]ZMĚNOVÉ ŘÍZENÍ 
[bookmark: _Ref212483348][bookmark: _Toc212632750]Kterákoliv ze smluvních stran je oprávněna písemně navrhnout změnu Služeb. Žádná ze smluvních stran však není povinna navrhovanou změnu akceptovat.
[bookmark: _Ref195957841][bookmark: _Ref305054118]Poskytovatel se zavazuje provést hodnocení dopadů kteroukoliv smluvní stranou navrhovaných změn Služeb na termíny plnění, cenu a součinnost Objednatele; cena za takovéto hodnocení dopadů je zahrnuta v ceně za Služby paušálně hrazené stálé  dle této Smlouvy. Poskytovatel je povinen toto hodnocení provést bez zbytečného odkladu, nejpozději do 10 pracovních dnů ode dne doručení návrhu kterékoliv smluvní strany druhé smluvní straně.
Jakékoliv změny Služeb musí být sjednány v souladu se ZZVZ, a to písemně ve formě dodatku k této Smlouvě podepsaného osobami oprávněnými zavazovat smluvní strany, nestanoví-li tato Smlouva jinak. 
Ustanovení článku 8. Smlouvy nejsou tímto článkem dotčena.
[bookmark: _Ref374722900][bookmark: _Ref151526471][bookmark: _Ref273382468][bookmark: _Toc295034736]PŘEDÁNÍ A PŘEVZETÍ IDM
Poskytovatel se zavazuje průběžně konzultovat práce na analýze, dodání, implementaci a integraci IDM a dokumentaci IDM dle Přílohy č. 1 této Smlouvy s Objednatelem.
Poskytovatel se zavazuje realizovat dodání IDM dle Harmonogramu dodání IDM uvedeného v čl. 4 této Smlouvy a dle Přílohy č. 1 Smlouvy. 
V rámci Fáze 5 – Pilotní provoz a dokončení Návrhu architektury a designu rozšířené části IDM bude v souladu s Přílohou č. 1 této Smlouvy provedeno testování. Po úspěšném testování ve smyslu Přílohy č. 1 této Smlouvy bude výsledek testování uveden v akceptačním protokolu. 
[bookmark: _Ref151538779]IDM bude jako celek předán a převzat v termínu dle čl. 4. Smlouvy, v místě sídla Objednatele dnem, kdy bude bez vad a nedodělků, o čemž smluvní strany pořídí předávací protokol IDM (dále jen „Předávací protokol“) podepsaný příslušnými oprávněnými osobami obou Smluvních stran. Předávací protokol bude obsahovat alespoň: označení předmětu plnění (IDM s výčtem všech jeho částí), označení a identifikační údaje Objednatele a Poskytovatele a datum uzavření Smlouvy, informace o úspěšném ukončení pilotního provozu, o dodání Dokumentace IDM, dodání zdrojových kódů a o poskytnutí  licencí, prohlášení Objednatele, že IDM přebírá prostý všech vad a nedodělků. Budou-li při předání a převzetí IDM zjištěny vady či nedodělky, Objednatel IDM nepřevezme, ale předá Poskytovateli v písemné podobě (tj. ve smyslu odst. 34.8 této Smlouvy i např. elektronicky) výhrady k předávanému IDM. Poskytovatel je povinen na základě výhrad provést ve lhůtě určené Objednatelem nápravu. Předávací protokol bude podkladem pro fakturaci ze strany Poskytovatele a bude jako příloha nedílnou součástí faktury za dodání, implementaci a integraci IDM.
[bookmark: _Ref171409853]AKCEPTACE VÝSLEDKŮ POSKYTOVANÝCH SLUŽEB
[bookmark: _Ref196129094][bookmark: _Ref485136749]Služby paušálně hrazené stálé budou Objednatelem akceptovány písemným schválením Výkazu plnění Paušálních služeb popsaném v čl. 13 Smlouvy.
Výsledky Služeb výkonově hrazených podléhají akceptaci na základě akceptační procedury popsané v odst. 22.3 této Smlouvy, nestanoví-li Objednatel jinak. 
[bookmark: _Ref151524926][bookmark: _Ref438082053]Akceptační procedura poskytnutého plnění Služeb výkonově hrazených zahrnuje ověření, zda poskytnuté plnění dle této Smlouvy vedlo k výsledku, ke kterému se smluvní strany zavázaly v souladu s touto Smlouvou.
1.1.83 Splňuje-li poskytnuté plnění vlastnosti určené dle této Smlouvy a schválené Nabídky  či potvrzeného Požadavku na poskytování Ad hoc služeb, Objednatel provede akceptaci příslušného plnění bez výhrad. 
1.1.84 [bookmark: _Ref534643597]Je-li část poskytnutého plnění způsobilá sloužit svému účelu, je Objednatel oprávněn, nikoliv však povinen, příslušné plnění akceptovat částečně. Pro vyloučení pochybností se uvádí, že Poskytovatel nemůže částečnou akceptaci nárokovat. Objednatel akceptuje částečně pouze v případě, nemá-li k akceptované časti plnění žádné výhrady. 
1.1.85 [bookmark: _Ref533860684]Je-li poskytnuté plnění způsobilé sloužit svému účelu, má však ojedinělé drobné vady nebo nedodělky, které samy o sobě ani ve spojení s jinými nebrání užívání, je Objednatel oprávněn, nikoliv však povinen, příslušné plnění akceptovat s výhradou a požadovat odstranění zjištěných drobných vad a nedodělků Poskytovatelem, a to během doby stanovené Objednatelem v akceptačním protokolu Služeb výkonově hrazených. Pro vyloučení jakýchkoliv pochybností se uvádí, že v případě akceptace s výhradou není Poskytovatel oprávněn vystavit fakturu a nevzniká mu nárok na úhradu. 
1.1.86 Nesplňuje-li plnění sjednané vlastnosti, popř. se Objednatel nerozhodne pro jeho akceptaci s výhradou, jak je definováno v odst. 22.3.3 Smlouvy, Objednatel společně s písemným sdělením svých výhrad plnění neakceptuje.
Poskytovatel je v prodlení se splněním termínu pro dokončení Služeb výkonově hrazených, nedojde-li ve sjednaném termínu pro dokončení plnění z důvodů na straně Poskytovatele k akceptaci s výhradou nebo bez výhrad, a jeho prodlení pak trvá do provedení akceptace s výhradou nebo bez výhrad. Akceptace bude potvrzena podpisem akceptačního protokolu Služeb výkonově hrazených, který bude obsahovat eventuální výhrady Objednatele. Odstranění vad, které byly uvedeny v akceptačním protokolu Služeb s výkonovým plněním na základě objednaných služeb, kterým Objednatel akceptoval plnění s výhradami, strany potvrdí podpisem následného akceptačního protokolu Služeb s výkonovým plněním na základě objednaných služeb s výrokem bez výhrad. V případě, že Poskytovatel nedokončí plnění nebo neodstraní drobné vady a nedodělky ve lhůtě stanovené v akceptačním protokolu Služeb s výkonovým plněním na základě objednaných služeb s výhradami nebo nedokončí požadavek na poskytnutí Služeb s výkonovým plněním na základě objednaných Služeb ve sjednaném termínu dle čl. 7 Smlouvy, nebo dle odst. 7.19. Smlouvy, ocitne se v prodlení dle odst. 30.9 Smlouvy.  
Smluvní strany výslovně sjednávají, že akceptuje-li Objednatel jakékoliv plnění dle této Smlouvy bez výhrad, nebude tím dotčeno jeho právo na přiznání práv z případných vad takovéhoto plnění, i pokud je Poskytovateli bez zbytečného odkladu nenahlásil.
[bookmark: _Toc295034737][bookmark: _Ref306199187][bookmark: _Ref369494538]VLASTNICKÉ PRÁVO A UŽÍVACÍ PRÁVA K VÝSLEDKŮM SLUŽEB
[bookmark: _Ref486174390][bookmark: _Ref223736610]V případě, že součástí plnění Poskytovatele podle této Smlouvy jsou movité věci, které se mají stát vlastnictvím Objednatele, nabývá Objednatel vlastnické právo k těmto věcem dnem předání takového plnění Objednateli. Nebezpečí škody na předaných věcech přechází na Objednatele okamžikem jejich faktického předání do dispozice Objednatele, o takovémto předání musí být sepsán písemný záznam podepsaný oprávněnými osobami obou smluvních stran. Do nabytí vlastnického práva uděluje Poskytovatel Objednateli právo tyto věci užívat v rozsahu a způsobem, který vyplývá z účelu této Smlouvy.
[bookmark: AutD][bookmark: _Ref313366502][bookmark: _Ref378171554][bookmark: _Ref372010839]Bude-li součástí výstupu Služeb nebo jiného plnění dle této Smlouvy anebo výsledkem činnosti Poskytovatele nebo poddodavatelů prováděné dle této Smlouvy předmět požívající ochrany autorského díla podle zákona č. 121/2000 Sb., o právu autorském, o právech souvisejících s právem autorským a o změně některých zákonů (autorský zákon), ve znění pozdějších předpisů (dále jen „Autorské dílo“), a to včetně způsobu výběru nebo uspořádání obsahu databáze, poskytuje Poskytovatel Objednateli dnem poskytnutí Autorského díla Objednateli výhradní oprávnění užít takovéto Autorské dílo (výhradní licence) jakýmkoli způsobem, a to po celou dobu trvání autorského práva k Autorskému dílu, resp. po dobu autorskoprávní ochrany, bez omezení rozsahu množstevního (zejména co do počtu uživatelů, míry užívání, technologického rozsahu), teritoriálního, časového rozsahu (dále jen „Licence“) a Objednatel tímto dnem Licenci nabývá. Poskytovatel rovněž souhlasí se zveřejněním Autorského díla Objednatelem. Objednatel není povinen Licenci využít. Součástí Licence je rovněž neomezené právo Objednatele poskytnout třetím osobám podlicenci k užití Autorského díla v rozsahu shodném s rozsahem Licence, souhlas Poskytovatele k postoupení Licence na třetí osoby a souhlas Poskytovatele udělený Objednateli i všem nabyvatelům podlicencí k provedení jakýchkoliv změn nebo modifikací Autorského díla nebo označení autorů, stejně jako ke spojení Autorského díla s jiným dílem nebo zařazením Autorského díla do díla souborného, a to i prostřednictvím třetích osob. Licence se automaticky vztahuje i na všechny nové verze, aktualizované verze, i na úpravy a překlady Autorského díla, dodané Poskytovatelem. Bude-li Poskytovatel plnit předmět této Smlouvy s využitím dalších informačních systémů či jiných nástrojů a technických pomůcek, které mají sloužit ke zlepšení, urychlení či zkvalitnění poskytování Služeb dle této Smlouvy, a nejedná se o Autorské dílo, které je výstupem Služeb nebo výsledkem činnosti Poskytovatele dle této Smlouvy (dále jen „Pomocný nástroj“), nabývá Objednatel právo užívat Pomocný nástroj v rozsahu a za podmínek Licence stanovených tímto článkem 23. Smlouvy, a jedná-li se o Standardní SW (jak je tento pojem definován v odst. 24.1 této Smlouvy), vztahují se na jeho použití ustanovení čl. 24 této Smlouvy.
[bookmark: _Ref419810797]Poskytuje-li Poskytovatel Licenci k počítačovým programům, vztahuje se ve stejném rozsahu k počítačovým programům ve zdrojovém a strojovém kódu, jakož i ke koncepčním přípravným materiálům. Poskytovatel se zavazuje v případě, že se Licence vztahuje k počítačovým programům, poskytnout Objednateli řádně dokumentované, aktualizované a komentované zdrojové kódy takových počítačových programů ve spustitelné podobě včetně ověřeného postupu nezbytného pro sestavení strojového kódu a koncepční přípravné materiály (zahrnující zejména analýzy a technické designy) a tyto v případě změny bez výzvy Objednatele průběžně aktualizovat, vést a na vyžádání Objednatele poskytovat i dokumentaci provedených změn do tří pracovních dnů. Poskytovatel se dále zavazuje předat Objednateli aktuální dokumentované a komentované zdrojové kódy včetně ověřeného postupu nezbytného pro sestavení strojového kódu a koncepční přípravné materiály všech počítačových programů do 30 dnů od skončení účinnosti této Smlouvy. Zdrojové kódy budou poskytnuty v souladu s postupem uvedeným v Interní dokumentaci.
Poskytovatel je povinen postupovat tak, aby udělení Licence k Autorskému dílu dle této Smlouvy včetně oprávnění udělit podlicenci zabezpečil, a to bez újmy na právech třetích osob. 
Smluvní strany výslovně prohlašují, že pokud při poskytování plnění dle této Smlouvy vznikne činností Poskytovatele a Objednatele dílo spoluautorů nebo kolektivní dílo a nedohodnou-li se smluvní strany výslovně jinak, Objednatel nabývá v tomto případě práva duševního vlastnictví stanovená v odst. 23.2 této Smlouvy. Cena Služeb je stanovena se zohledněním tohoto ustanovení a Poskytovateli nevzniknou v případě vytvoření díla spoluautorů žádné nové nároky na odměnu.
[bookmark: _Ref175009240][bookmark: _Ref367583606][bookmark: _Ref369102677]Bude-li Autorské dílo vytvořeno činností Poskytovatele, smluvní strany činí nesporným, že jakékoliv takovéto Autorské dílo vzniklo z podnětu a pod vedením Objednatele.
Odměna za poskytnutí, zprostředkování nebo postoupení Licence ke všem částem tvořícím IDM je zahrnuta v ceně dle odst. 19.1., ledaže se jedná o poskytnutí licence za krabicový základ Software IDM platformy, pak je cena zahrnuta v odst. 19. 6. až 19.9 Smlouvy. Odměna za poskytnutí, zprostředkování nebo postoupení jiné Licence k Autorskému dílu je zahrnuta v ceně Služeb, při jejichž poskytnutí došlo k vytvoření Autorského díla.
Poskytovatel prohlašuje, že je oprávněn vykonávat svým jménem a na svůj účet majetková práva autorů k Autorským dílům, které budou součástí plnění podle této Smlouvy, resp. že má souhlas všech relevantních třetích osob k poskytnutí licence k Autorským dílům podle této Smlouvy; toto prohlášení zahrnuje i taková práva, která by vytvořením Autorského díla teprve vznikla.
Poskytovatel se zavazuje nahradit Objednateli majetkovou újmu v plné výši a eventuální nemajetkovou újmu v případě, že třetí osoba úspěšně uplatní autorskoprávní nebo jiný nárok plynoucí z právní vady poskytnutého plnění. V případě, že by nárok třetí osoby vzniklý v souvislosti s plněním Poskytovatele podle této Smlouvy, bez ohledu na jeho oprávněnost, vedl k dočasnému či trvalému soudnímu zákazu či omezení užívání Poskytnutého IDM, poskytování Služeb či užívání věcí nabytých do vlastnictví Objednatele dle této Smlouvy, zavazuje se Poskytovatel bezodkladně, nejpozději do dvou pracovních dnů od doručení výzvy Objednatele, zajistit náhradní řešení a minimalizovat dopady takovéto situace, a to bez dopadu na cenu plnění sjednanou podle této Smlouvy, přičemž současně nebudou dotčeny ani nároky Objednatele na náhradu újmy.
[bookmark: _Ref534105927]Poskytovatel tímto prohlašuje a Objednateli garantuje, že Objednateli poskytne k Poskytnutému IDM a k výstupům Služeb a k ostatnímu plnění dle Smlouvy vždy dostatečná práva duševního vlastnictví tak, aby Objednatel byl oprávněn autorská díla zhotovená Poskytovatelem či jeho poddodavateli v souvislosti s plněním této Smlouvy jakkoliv měnit a modifikovat, a to i prostřednictvím třetích osob, a třetím osobám je byl oprávněn i poskytovat a aby nebyl omezen v poptávání služeb či plnění obdobných Službám či ostatnímu plnění dle této Smlouvy u jiných Poskytovatelů v budoucích zadávacích řízeních dle ZZVZ, resp. v zadávacích řízeních dle budoucích předpisů upravujících zadávání veřejných zakázek. V případě, že jakákoliv osoba namítne porušení svého práva duševního vlastnictví v souvislosti s postupem Objednatele dle předchozí věty (dále jen „Vznesení nároku“), je Poskytovatel povinen na své náklady zajistit poskytnutí veškerých potřebných práv Objednateli. Poskytovatel je rovněž povinen bez zbytečného odkladu, nejpozději do 7 kalendářních dnů ode dne, kdy mu Objednatel oznámil Vznesení nároku, uplatnit vůči Vznesení nároku veškeré jemu známé námitky a všechny tyto námitky sdělit Objednateli za účelem uplatňování práv Objednatele. Poskytovatel se v případě Vznesení nároku zavazuje zároveň poskytnout Objednateli veškerou nezbytnou součinnost k uplatňování práv Objednatele.
Bude-li v souvislosti s plněním předmětu této Smlouvy Poskytovatelem vytvořena databáze nebo její část, bude se za pořizovatele takové databáze vždy považovat Objednatel. Neuplatní-li se z jakéhokoliv důvodu pravidlo dle předchozí věty a pořizovatelem databáze vytvořené v souvislosti s plněním této Smlouvy se stane Poskytovatel nebo jeho poddodavatel, je Poskytoval povinen zajistit převod veškerých práv k databázi, včetně zvláštních práv pořizovatele databáze dle § 88 a násl. autorského zákona na Objednatele, a to bez omezení Objednatele ohledně dalšího převodu těchto práv třetím osobám. Smluvní strany se výslovně dohodly, že odměna za převod veškerých práv k databázi, včetně zvláštních práv pořizovatele databáze, je již zahrnuta v celkové maximální ceně  dle odst. 19.1 Smlouvy a v ceně Služeb.
[bookmark: SW][bookmark: StanSW][bookmark: _Ref492456503][bookmark: _Ref380081168][bookmark: _Ref380080752][bookmark: _Ref369104932]PRAVIDLA PRO POUŽITÍ STANDARDNÍHO SOFTWARE
[bookmark: _Ref534104050]V případě, kdy je k poskytování Služeb nebo jiného plnění dle této Smlouvy nezbytné nebo vhodné využít standardní nebo „krabicový SW“ (veškeré softwarové produkty vyvíjené na základě obecných požadavků, které jsou na hmotném nosiči (CD,DVD) nebo volně stažitelné, tedy software určený k přímé instalaci a zpravidla nevyžaduje ani nepředpokládá žádné provádění složitých nastavení, customizace nebo implementace), kterým se rozumí softwarové vybavení, které vykonavatel majetkových práv autorských odlišný od Poskytovatele poskytuje na základě standardně definované licence předem neomezenému okruhu subjektů jako standardizovaný produkt a které nebylo vytvořeno v souvislosti s plněním této Smlouvy, zejména tzv. komerční software, u kterého Poskytovatel nemůže udělit Objednateli oprávnění dle předchozích ustanovení čl. 23 této Smlouvy (dále jen „Standardní SW“), zavazují se smluvní strany postupovat dle tohoto článku 24. Smlouvy.
[bookmark: _Ref124935765]V případě Krabicového SW, jenž bude tvořit základ Řešení a jehož dodání , implementace a integrace se očekává v průběhu Fáze 3 a dále Fáze 4 a Fáze 6 (dále jen „Software IDM platformy“), a jehož  rozsah je specifikován v Příloze č. 6 Smlouvy, se zavazuje Poskytovatel pořídit na své náklady pro Objednatele licence k užití Software IDM platformy způsobem potřebným pro realizaci předmětu této Smlouvy, tj. Poskytnutí IDM, v přiměřeném množstevním rozsahu nezbytném pro naplnění požadavků Přílohy č. 1 Smlouvy a s územním rozsahem alespoň pro území České republiky. Tyto licence a jejich maintenance zajistí Poskytovatel pro Objednatele a ten je uhradí v souladu s ustanovením čl. 19.6 až 19.9 Smlouvy. Pro vyloučení jakýchkoliv pochybností smluvní strany uvádějí, že práva duševního vlastnictví k výstupům úprav (customizace) Software IDM platformy se řídí pravidly pro poskytnutí Licence dle předchozího článku Smlouvy.
[bookmark: žád][bookmark: _Ref492454687]Poskytovatel je povinen neprodleně oznámit Objednateli nezbytnost využití Standardního SW při poskytování Služeb nebo jiného plnění a písemně jej požádat o souhlas s jeho použitím, včetně uvedení detailní specifikace dopadů využití Standardního SW na funkčnost systému, k němuž jsou poskytovány Služby, a detailní informace ohledně nezbytnosti užití tohoto Standardního SW pro další poskytování Služeb nebo jiného plnění (dále jen „Žádost“). V případě Software IDM platformy se ustanovení tohoto odstavce nepoužije.
[bookmark: _Ref380080859]V případě, že bude užití Standardního SW Objednatelem schváleno s tím, že Standardní SW bude dle výhradního posouzení Objednatele nezbytný pro další poskytování Služeb, případně pro další fungování a rozvoj IDM, zajistí Objednatel pořízení takovéhoto Standardního SW na své náklady a Poskytovateli bude umožněno používání tohoto software v rozsahu nezbytném k poskytování Služeb nebo jiného plnění dle Smlouvy Objednateli až po jeho pořízení Objednatelem.
[bookmark: _Ref380080815]V případě, že bude užití Standardního SW Objednatelem schváleno s tím, že dle výhradního posouzení Objednatele Standardní SW nebude nezbytný pro další poskytování Služeb, případně pro další fungování a rozvoj IDM, zavazuje se Poskytovatel zajistit poskytování Služeb s využitím tohoto Standardního SW na své náklady nebo je oprávněn od své Žádosti dle odst. 24.2 této Smlouvy upustit.
V případě, že došlo k použití Standardního SW dle odst. 24.5 této Smlouvy, avšak v průběhu plnění Smlouvy dle svého výhradního posouzení Objednatel dospěje k závěru, že mělo být postupováno dle odst. 24.4 této Smlouvy, zajistí Objednatel pořízení takovéhoto Standardního SW na své náklady. Za tímto účelem se Poskytovatel zavazuje nabídnout Objednateli, bude-li to možné, a to za cenu, za kterou Standardní SW nabyl, převedení práva užívat takovýto standardní SW na Objednatele. Tím není dotčeno právo pořídit Standardní software i od třetí osoby bez ohledu na licence pořízené dříve Poskytovatelem.
[bookmark: _Ref171409545]V případě, že Poskytovatel poskytne Objednateli Standardní SW v rámci plnění Služeb nebo jiného plnění dle této Smlouvy, který zajišťuje na své náklady, poskytne nebo zajistí pro Objednatele licence k užití Standardního SW způsobem potřebným pro užívání výstupů Služeb a ostatního plnění dle této Smlouvy, vč. tzv. maintenance, v přiměřeném množstevním rozsahu a s územním rozsahem alespoň pro území České republiky, a to na dobu trvání majetkových práv autorských, nebude-li Objednatelem odsouhlaseno jinak. 
Poskytovatel se zavazuje samostatně zdokumentovat veškeré využití Standardního SW při poskytování Služeb a ostatního plnění dle Smlouvy a předložit Objednateli ucelený přehled využitého Standardního SW, jeho licenčních podmínek a alternativních poskytovatelů.
[bookmark: opensource][bookmark: OpSourSoft][bookmark: _Ref428953261]Je-li k užití předmětu plnění dle této Smlouvy nezbytná instalace software s otevřeným zdrojovým kódem (tzv. Free Software/Open Source Software), který v souladu s jeho licenčními podmínkami umožňuje provádění změn ve zdrojovém kódu (např. software pod licencemi GNU GPL, AGPL a další), a tím i ve vlastním softwaru, dále jen „Open Source Software“, platí následující ujednání:
1.1.87 Použití jakéhokoliv Open Source Software Poskytovatelem v rámci plnění této Smlouvy podléhá předchozímu písemnému schválení ze strany Objednatele, přičemž Poskytovatel je povinen předem sdělit Objednateli, zda se jedná o software poskytovaný za úplatu nebo bezúplatně.
1.1.88 Poskytovatel je povinen nejpozději při předání předmětu plnění Objednateli zpracovat a předložit Objednateli přehled Open Source Software s uvedením autora (poskytovatele), licenčního modelu a případných omezení, která se na užívání takového software vztahují a dále zdrojové kódy. Přehled podle předchozí věty musí být přiložen k předávacímu protokolu. 
1.1.89 Poskytovatel odpovídá za vady předmětu plnění včetně Open Source Software. Poskytovatel zejména odpovídá za funkčnost předmětu plnění jako celku a použitelnost předmětu plnění jako celku pro účely vyplývající z této Smlouvy a jejích příloh.
1.1.90 Poskytovatel odpovídá za to, že Objednatel bude oprávněn užívat Open Source Software v rozsahu nezbytném k plnému využití předmětu plnění dle této Smlouvy a za podmínek uvedených v tomto článku Smlouvy. Poskytovatel je povinen nahradit Objednateli jakoukoliv újmu a náklady, které by mohly vzniknout v důsledku uplatnění práv třetích osob souvisejících s Open Source Software, který je užit k plnění dle této Smlouvy.
Je-li k užití předmětu plnění dle této Smlouvy nezbytná instalace proprietárního software, tzn. Software s uzavřeným kódem, distribuovaného bezúplatně (tzv. Freeware), uplatní se přiměřeně pravidla dle odst. 24.9 této Smlouvy, s výjimkou zejména volné šiřitelnosti zdrojových kódů, a obecná pravidla o užití Standardního SW. 
[bookmark: _Ref306279061]UŽÍVACÍ PRÁVA KE STÁVAJÍCÍMU SOFTWARE
Poskytovatel bere na vědomí, jestliže jsou s:
1.1.91 užitím Stávajícího software dle odst. 3.5. této Smlouvy, 
1.1.92 využíváním služeb podpory ke Stávajícímu software, či 
1.1.93 využíváním jiných plnění souvisejících se Stávajícím software, jako je přístup k aktualizacím, opravám, novým verzím, databázi znalostí apod.
spojeny jednorázové či pravidelné poplatky, budou tyto hrazeny Objednatelem nebo třetí osobou, pokud příslušný KL nestanoví pro konkrétní Služby, že mají být hrazeny Poskytovatelem.
[bookmark: _Ref369494000]OPRÁVNĚNÉ OSOBY
Každá ze smluvních stran jmenuje oprávněnou osobu, popř. zástupce oprávněné osoby. Oprávněné osoby budou zastupovat smluvní stranu ve smluvních, obchodních a technických záležitostech souvisejících s plněním této Smlouvy.
Oprávněné osoby jsou oprávněny v souladu se svými oprávněními jménem stran provádět veškerá jednání stanovená v této Smlouvě.
Jména a kontaktní údaje oprávněných osob jsou uvedena v Příloze č. 4 této Smlouvy.
[bookmark: _Ref202766041][bookmark: _Toc212632756][bookmark: _Toc295034739]Smluvní strany jsou oprávněny jednostranným písemným oznámením zaslaným druhé smluvní straně změnit oprávněné osoby; toto oznámení jsou však povinny zaslat druhé smluvní straně do 5 pracovních dnů od provedení změny. Účinnost změny oprávněné osoby nastává doručením oznámení dle tohoto odstavce druhé smluvní straně. Zmocnění zástupce oprávněné osoby musí být písemné s uvedením rozsahu zmocnění. 
[bookmark: _Ref151538859]OCHRANA INFORMACÍ
[bookmark: _Ref492453703]Smluvní strany jsou si vědomy toho, že v rámci plnění závazků z této Smlouvy:
1.1.94 [bookmark: DůvInf]si mohou vzájemně vědomě nebo opomenutím poskytnout informace, které budou považovány za důvěrné,
1.1.95 mohou jejich zaměstnanci a osoby v obdobném postavení získat vědomou činností druhé strany nebo i jejím opominutím přístup k důvěrným informacím druhé strany.
[bookmark: _Ref202765128]Smluvní strany se zavazují, že žádná z nich nezpřístupní třetí osobě důvěrné informace, které při plnění této Smlouvy získala od druhé smluvní strany a neužije důvěrné informace v rozporu s účelem této Smlouvy a pro svůj vlastní prospěch. 
[bookmark: _Ref225082917]Za třetí osoby podle odst. 27.2 této Smlouvy se nepovažují:
1.1.96 [bookmark: _Ref202766324]zaměstnanci smluvních stran a osoby v obdobném postavení, 
1.1.97 [bookmark: _Ref202766325]orgány smluvních stran a jejich členové, 
1.1.98 [bookmark: _Ref202766329]ve vztahu k důvěrným informacím Objednatele poddodavatelé Poskytovatele, 
1.1.99 ve vztahu k důvěrným informacím Poskytovatele externí dodavatelé Objednatele, a to i potenciální,
za předpokladu, že se tito poddodavatelé či dodavatelé podílejí na plnění této Smlouvy nebo na plnění spojeným s plněním dle této Smlouvy, důvěrné informace jsou jim zpřístupněny výhradně za tímto účelem a zpřístupnění důvěrných informací je v rozsahu nezbytně nutném pro naplnění jeho účelu a za stejných podmínek, jaké jsou stanoveny smluvním stranám v této Smlouvě.
Smluvní strany se zavazují v plném rozsahu zachovávat povinnost mlčenlivosti a povinnost chránit důvěrné informace vyplývající z této Smlouvy a též z příslušných právních předpisů, a to i po ukončení účinnosti Smlouvy. Smluvní strany se v této souvislosti zavazují poučit veškeré osoby, které se na jejich straně budou podílet na plnění této Smlouvy, o výše uvedených povinnostech mlčenlivosti a ochrany důvěrných informací a dále se zavazují vhodným způsobem zajistit dodržování těchto povinností všemi osobami podílejícími se na plnění této Smlouvy.
[bookmark: _Ref431570224]Budou-li data nebo jiné informace poskytnuté Objednatelem či třetími stranami v souvislosti s touto Smlouvou obsahovat data nebo jiné informace podléhající  ochraně podle  příslušných právních předpisů, včetně nařízení Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochraně fyzických osob v souvislosti se zpracováním osobních údajů a o volném pohybu těchto údajů a o zrušení směrnice 95/46/ES (obecné nařízení o ochraně osobních údajů; dále jen „GDPR“) a zákona č. 110/2019 Sb., o zpracování osobních údajů, ve znění pozdějších předpisů, zavazuje se Poskytovatel splnit povinnosti dané mu těmito právními předpisy. Před zahájením zpracování osobních údajů je Poskytovatel povinen uzavřít s Objednatelem smlouvu na zpracování osobních údajů, jejíž vzor je uveden v Příloze č. 8 této Smlouvy.
Veškeré důvěrné informace zůstávají výhradním vlastnictvím předávající strany a přijímající strana vyvine pro zachování jejich důvěrnosti a pro jejich ochranu stejné úsilí, jako by se jednalo o její vlastní důvěrné informace. S výjimkou rozsahu, který je nezbytný pro plnění této Smlouvy, se obě strany zavazují neduplikovat žádným způsobem důvěrné informace druhé strany, nepředat je třetí straně ani svým vlastním zaměstnancům 
a zástupcům s výjimkou těch, kteří s nimi potřebují být seznámeni, aby mohli plnit tuto Smlouvu. Obě strany se zároveň zavazují nepoužít důvěrné informace druhé strany jinak než za účelem plnění této Smlouvy. 
Nedohodnou-li se smluvní strany výslovně písemnou formou jinak, považují se za důvěrné implicitně všechny informace, které jsou anebo by mohly být součástí obchodního tajemství, tj. například, ale nejenom, popisy nebo části popisů technologických procesů a vzorců, technických vzorců a technického know-how, informace o provozních metodách, procedurách a pracovních postupech, obchodní nebo marketingové plány, koncepce 
a strategie nebo jejich části, nabídky, kontrakty, smlouvy, dohody nebo jiná ujednání s třetími stranami, informace o výsledcích hospodaření, o vztazích s obchodními partnery, o pracovněprávních otázkách a všechny další informace, jejichž zveřejnění přijímající stranou by předávající straně mohlo způsobit újmu.
Za porušení povinnosti mlčenlivosti považují smluvní strany také porušení mlčenlivosti Poskytovatele ohledně osobních údajů. Bude-li Poskytovatel s osobními údaji nakládat při realizaci předmětu této Smlouvy, odpovídá Poskytovatel za to, že z jeho strany bude nakládání s těmito osobními údaji v souladu s příslušnými právními předpisy o ochraně osobních údajů, zejm. v souladu s GDPR a se zákonem č. 110/2019 Sb., o zpracování osobních údajů, ve znění pozdějších předpisů.
Bez ohledu na ostatní ustanovení této Smlouvy se veškeré informace vztahující se k předmětu této Smlouvy 
a příslušné dokumentaci, jakož i všechny ostatní informace, o kterých se Poskytovatel dozví v souvislosti s touto Smlouvou, považují s ohledem na potencionálně vysokou zneužitelnost informací Objednatele výlučně za důvěrné informace Objednatele a Poskytovatel je povinen tyto informace chránit v souladu s touto Smlouvou. Poskytovatel při tom bere na vědomí, že povinnost ochrany informací podle tohoto čl. 27 se vztahuje pouze na Poskytovatele a poddodavatele dle odst. 3.6 této Smlouvy a případné další zpracovatele dle čl. 28 odst. 2 GDPR, přičemž Poskytovatel je povinen zajistit plnění těchto povinností ze strany uvedených poddodavatelů 
a případných dalších zpracovatelů. V případě porušení této povinnosti z jejich strany Poskytovatel odpovídá, jako by tuto povinnost porušil sám. Poskytovatel se zavazuje zachovávat mlčenlivost o všech informacích, o kterých se dozvěděl nebo dozví v souvislosti s touto Smlouvou, a to i po skončení účinnosti Smlouvy.
Pokud jsou důvěrné informace poskytovány v písemné podobě anebo ve formě textových souborů na elektronických nosičích dat (médiích), je předávající strana povinna upozornit přijímající stranu na důvěrnost takového materiálu jejím vyznačením alespoň na titulní stránce nebo přední straně média. Absence takovéhoto upozornění však nezpůsobuje zánik povinnosti ochrany takto poskytnutých informací.
Bez ohledu na výše uvedená ustanovení se za důvěrné nepovažují informace, které:
1.1.100 se staly veřejně známými, aniž by jejich zveřejněním došlo k porušení závazků přijímající smluvní strany či právních předpisů,
1.1.101 měla přijímající strana prokazatelně legálně k dispozici před uzavřením této Smlouvy, pokud takové informace nebyly předmětem jiné, dříve mezi smluvními stranami uzavřené smlouvy o ochraně informací,
1.1.102 jsou výsledkem postupu, při kterém k nim přijímající strana dospěje nezávisle a je to schopna doložit svými záznamy,
1.1.103 po podpisu této Smlouvy poskytne přijímající straně třetí osoba, jež není omezena v takovém nakládání s informacemi,
1.1.104 mají být zpřístupněny na základě zákona či jiného právního předpisu včetně práva EU nebo závazného rozhodnutí oprávněného orgánu veřejné moci,
1.1.105  jsou obsažené ve Smlouvě a jsou zveřejněné dle příslušných právních předpisů.
Za porušení povinnosti mlčenlivosti smluvní stranou se považují též případy, kdy tuto povinnost poruší kterákoliv z osob uvedených v odst. 27.3 této Smlouvy, které daná smluvní strana poskytla důvěrné informace druhé smluvní strany.
[bookmark: _Ref224730501]Poruší-li Poskytovatel kteroukoli povinnost vyplývající z tohoto článku Smlouvy ohledně ochrany informací nebo mlčenlivosti, je povinen Objednateli zaplatit smluvní pokutu ve výši 500.000,- Kč za každé porušení takové povinnosti, aniž by bylo dotčeno oprávnění Objednatele odstoupit od Smlouvy zakotvené v odst. 31.2.4 této Smlouvy.
Ukončení účinnosti této Smlouvy z jakéhokoliv důvodu se nedotkne ustanovení tohoto čl. 27. Smlouvy a jejich účinnost přetrvá i po ukončení účinnosti této Smlouvy.
Poskytovatel dále výslovně prohlašuje a bere na vědomí, že tato Smlouva nepředstavuje jeho obchodní tajemství ani neobsahuje jeho důvěrné informace. Poskytovatel svým podpisem níže potvrzuje, že souhlasí s tím, aby obraz Smlouvy včetně jejích příloh a případných dodatků a metadata k této Smlouvě byly uveřejněny v registru smluv v souladu se zákonem č. 340/2015 Sb., o zvláštních podmínkách účinnosti některých smluv, uveřejňování těchto smluv a o registru smluv (zákon o registru smluv), ve znění pozdějších předpisů, a taktéž je Poskytovatel srozuměn s tím, že Objednatel je za stejných podmínek povinen uveřejnit Objednatelem písemně schválené Nabídky a písemně potvrzené Požadavky na poskytnutí Ad hoc služeb, splňující podmínky pro povinné uveřejnění dle uvedeného zákona č. 340/2015 Sb., o registru smluv, ve znění pozdějších předpisů. Smluvní strany se dohodly, že podklady dle předchozí věty odešle za účelem jejich uveřejnění správci registru smluv Objednatel; tím není dotčeno právo Poskytovatele k jejich odeslání.

[bookmark: _Toc212632757][bookmark: _Toc295034740][bookmark: _Ref427744814][bookmark: _Ref153374621]SOUČINNOST 
Poskytovatel se zavazuje v rámci poskytování Paušálních služeb poskytnout Objednateli potřebnou součinnost při výkonu finanční kontroly dle zákona č. 320/2001 Sb., o finanční kontrole ve veřejné správě a o změně některých zákonů (zákon o finanční kontrole), ve znění pozdějších předpisů. 
Poskytovatel se zavazuje poskytovat v rámci Služeb paušálně hrazených součinnost pro zajištění komunikace a vzájemné interoperability s dalšími systémy nezbytnými pro plnohodnotné fungování Služeb. Poskytovatel je dále povinen poskytovat jako součást Služeb paušálně hrazených součinnost potřebnou pro bezproblémový provoz IDM, a to včetně umožnění přístupu Objednatele ke všem spravovaným technologiím. 
Poskytovatel se zavazuje v rámci poskytování Paušálních služeb poskytovat Objednateli na vyžádání součinnost související s odbornými, zákonnými či jinými kontrolami a audity, které mohou být uplatňovány vůči Objednateli v souvislosti s poskytováním Služeb či provozem IDM.
[bookmark: _Ref153374442][bookmark: _Ref533863447][bookmark: _Ref372883687]V případě, že dojde k uzavření nové smlouvy týkající se Služeb nebo jakékoli jejich části s novým poskytovatelem, zavazuje se Poskytovatel na základě písemné výzvy Objednatele po dobu inicializace služeb podle smlouvy s novým poskytovatelem a dále po skončení účinnosti této Smlouvy poskytovat Objednateli nebo jím určeným třetím stranám veškerou součinnost potřebnou pro účely plynulého a řádného předání a poskytování služeb obdobných Službám či jejich příslušné části novým poskytovatelem, pokud bude naplnění tohoto cíle záviset na znalostech Poskytovatele získaných na základě plnění této Smlouvy. Pro vyloučení pochybností se uvádí, že Poskytovatel je v rámci součinnosti dle tohoto odstavce Smlouvy povinen zabezpečit osobní účast příslušných členů realizačního týmu na jednáních s Objednatelem či jím určenými třetími stranami, přičemž tato forma součinnosti může být ze strany Objednatele požadována do uplynutí 4. kalendářního měsíce po měsíci, ve kterém tato Smlouva zanikla.
[bookmark: _Ref153374656]Součástí písemné výzvy Objednatele dle odst. 28.4 Smlouvy je určení požadovaného rozsahu součinnosti, přičemž rozsah součinnosti může dosáhnout maximálně 32 MD. Poskytovatel se zavazuje tuto součinnost poskytovat s odbornou péčí, bez zbytečného odkladu a zodpovědně. Poskytovatel se zavazuje reagovat na požadavek Objednatele nebo jím určené třetí strany a zahájit poskytování součinnosti dle tohoto odstavce Smlouvy nejpozději do 3 pracovních dnů ode dne doručení takovéhoto požadavku.
[bookmark: _Toc295034741]NÁHRADA ÚJMY
Každá ze stran nese odpovědnost za způsobenou majetkovou újmu (škodu) a nemajetkovou újmu v rámci platných právních předpisů a této Smlouvy. Obě smluvní strany se zavazují k vyvinutí maximálního úsilí k předcházení škodám a k minimalizaci vzniklých škod.
[bookmark: VyššMoc][bookmark: _Ref175003219]Žádná ze smluvních stran není odpovědná za újmu a není ani v prodlení, pokud k tomuto došlo výlučně v důsledku prodlení s plněním závazků druhé smluvní strany nebo v důsledku překážek vylučujících povinnost k náhradě újmy ve smyslu § 2913 odst. 2 občanského zákoníku (dále jen „Překážky vylučující povinnost k náhradě újmy“).
Smluvní strany se zavazují upozornit druhou smluvní stranu bez zbytečného odkladu na vzniklé Překážky vylučující povinnost k náhradě újmy. Smluvní strany se zavazují k vyvinutí maximálního úsilí k odvrácení a překonání Překážek vylučujících povinnost k náhradě újmy. Každá ze smluvních stran je oprávněna požadovat náhradu újmy v plném rozsahu i v případě, že se jedná o porušení povinnosti, za kterou je dle této Smlouvy možné požadovat smluvní pokutu nebo slevu z ceny dle této Smlouvy.
Případná náhrada újmy bude zaplacena v měně platné na území České republiky, přičemž pro propočet na tuto měnu je rozhodný kurs České národní banky ke dni vzniku újmy.
SMLUVNÍ SANKCE A SLEVY Z CENY
V případě prodlení kterékoliv smluvní strany se zaplacením peněžité částky vzniká oprávněné straně nárok na úrok z prodlení ve výši jedné setiny procenta (0,01 %) z dlužné částky včetně DPH za každý i započatý den prodlení. Tím není dotčen ani omezen nárok na náhradu vzniklé újmy, zejména na náhradu škody.
V případě prodlení Poskytovatele s provedením a předáním dodávky a nasazení IDM v dohodnutém termínu (viz. čl. 4. odst. 4.4 této Smlouvy), a/nebo v případě prodlení Poskytovatele s dodržením kteréhokoli jednotlivého termínu Fází (viz odst. 4.3 této Smlouvy), a/nebo v případě prodlení Poskytovatele s odstraněním výhrad či vad/nedodělků dle čl. 21 odst. 21.4 této Smlouvy vzniká Objednateli nárok na slevu z ceny plnění, s nímž je Poskytovatel v prodlení, ve výši 10 000,- Kč za každý i započatý den prodlení.
V případě prodlení Poskytovatele s odstraněním vad zjištěných v záruční době dle odst. 16.1 této Smlouvy, je Poskytovatel povinen uhradit Objednateli smluvní pokutu ve výši 20 000,- Kč za každý, i započatý, den prodlení Poskytovatele s odstraněním vad.
[bookmark: _Ref163876862]V případě, že v kterémkoliv Vyhodnocovacím období dané Služby dle této Smlouvy nejsou Služby poskytovány v souladu s SLA definovanými v Příloze č. 2 a Příloze č. 3 této Smlouvy, má Objednatel nárok na slevu z ceny, která bude stanovena v souladu s mechanismem uvedeným v Příloze č. 3 této Smlouvy. Pro určení výše slev z ceny jednotlivých Služeb je rozhodující vyjádření příslušným procentuálním vyjádřením nebo vzorcem. Výše slevy může činit maximálně cenu dané Služby dle Přílohy č. 6 této Smlouvy, z níž se sleva vypočítává.
Přestane-li IDM splňovat vlastnosti či jiné parametry požadované Objednatelem dle této Smlouvy, či bude-li provozován bez předchozího písemného souhlasu Objednatele v rozporu s údaji uvedenými ve Smlouvě a Poskytovatel neuvede IDM do souladu s požadavky této Smlouvy nejpozději do sedmi (7) kalendářních dnů ode dne doručení písemné výzvy Objednatele, je Poskytovatel povinen uhradit Objednateli smluvní pokutu ve výši 10 000,- Kč za započatý každý den prodlení Poskytovatele s uvedením IDM do souladu s požadavky této Smlouvy .
V případě porušení povinnosti Poskytovatele předložit doklady o pojištění ve stanovené lhůtě dle článku 10 této Smlouvy, je Poskytovatel povinen uhradit Objednateli smluvní pokutu ve výši 25 000,- Kč za každý i započatý den takového prodlení.
V případě, že se jakékoliv prohlášení Poskytovatele dle čl. 23 (autorská práva) této Smlouvy se ukáže jako nepravdivé, je Poskytovatel povinen uhradit Objednateli smluvní pokutu ve výši 50 000,- Kč za každý takový jednotlivý případ.
V případě, že Poskytovatel bude v prodlení s povinností zpracovat a Objednateli doručit závaznou Nabídku ve lhůtě uvedené v odst. 7.6 této Smlouvy, je Poskytovatel povinen Objednateli uhradit smluvní pokutu ve výši 10.000,- Kč za každý i započatý den prodlení se splněním této smluvní povinnosti.
V případě, že Poskytovatel je v prodlení s plněním poskytovaným na základě Objednatelem schválené Nabídky dle čl. 7 této Smlouvy, nebo Poskytovatelem potvrzeného Požadavku na poskytnutí Ad hoc služeb, schvlálené Nabídce či v ticketu dle čl. 7 Smlouvy, je Poskytovatel povinen Objednateli uhradit smluvní pokutu ve výši 0,5 % z ceny plnění včetně DPH obsažené v takové Nabídce, či Poskytovatelem potvrzeném Požadavku na poskytnutí Ad hoc služeb nebo ticketu dle čl. 7 Smlouvy a to za každý i započatý den prodlení s plněním této smluvní povinnosti.
V případě prodlení Poskytovatele s předáním jakékoliv části dokumentovaného zdrojového kódu či změny zdrojového kódu dle odst. 23.3 této Smlouvy je Poskytovatel povinen Objednateli uhradit smluvní pokutu ve výši 20.000,- Kč za každý i započatý den prodlení.
V případě, že dojde k porušení povinnosti Poskytovatele, která zakládá nárok Objednatele na odstoupení od této Smlouvy, je Poskytovatel bez ohledu na skutečnost, zda Objednatel využije svého práva na odstoupení od této Smlouvy, povinen uhradit Objednateli smluvní pokutu ve výši 100.000,- Kč za každý jednotlivý případ porušení takové povinnosti.
V případě, že dojde k porušení povinnosti Poskytovatele vypracovat, aktualizovat či Objednateli předat Dokumentaci IDM, nebo v případě, že dojde k porušení povinnosti Poskytovatele vypracovat nebo aktualizovat projektovou dokumentaci dle Přílohy č. 1 Smlouvy je Poskytovatel povinen uhradit Objednateli smluvní pokutu ve výši 5.000,- Kč za každý i započatý den takového prodlení.
V případě, že Poskytovatel nebude vést projektovou dokumentaci v souladu s odst. 9.25, je Poskytovatel povinen Objednateli uhradit smluvní pokutu ve výši 10.000,- Kč za každé takové porušení této povinnosti. 
V případě, že Poskytovatel bude v prodlení s poskytnutím informace na základě kterékoli výzvy dle odst. 9.19 této Smlouvy je Poskytovatel povinen Objednateli uhradit smluvní pokutu ve výši 10.000,- Kč za každý započatý den prodlení se splněním této smluvní povinnosti.
V případě, že je Poskytovatel v prodlení s plněním kterékoliv povinnosti dle čl. 18. této Smlouvy a své prodlení neodstraní ani v dodatečné lhůtě stanovené Objednatelem v jeho výzvě k odstranění prodlení Poskytovatele, která bude obsahovat vymezení povinností, s jejichž splněním je Poskytovatel v prodlení, je Poskytovatel povinen Objednateli uhradit smluvní pokutu ve výši 10.000,- Kč za každý i započatý den prodlení s plněním této smluvní povinnosti. 
Každá činnost prováděná Poskytovatelem, která může vést nebo vede k nedostupnosti IDM, dat v něm vedených, nebo jeho komponent, musí být předem schválena Objednatelem. V případě porušení tohoto ustanovení Poskytovatelem je Poskytovatel povinen Objednateli uhradit smluvní pokutu ve výši 25.000,- Kč za každé takové jednotlivé porušení.
Pokud vznikne činností a/nebo nečinností Poskytovatele nevratné poškození nebo ztráta dat v IDM a Poskytovatel tím poruší svoji povinnost dle pododst. 9.1.14 Smlouvy, je Poskytovatel povinen Objednateli uhradit smluvní pokutu ve výši 200.000,- Kč za každý takovýto případ. Tím není dotčen nárok Objednatele na náhradu způsobené újmy, zejména nákladů za obnovení nebo znovuvytvoření poškozených nebo ztracených dat.
V případě, že Poskytovatel poruší povinnost reagovat na požadavek Objednatele nebo jím určené třetí strany a zahájit poskytování součinnosti dle odst. 28.4 této Smlouvy nejpozději do 3 pracovních dnů ode dne doručení takovéhoto požadavku, je Poskytovatel povinen Objednateli uhradit smluvní pokutu ve výši 10.000,- Kč za každý i započatý den prodlení s plněním této smluvní povinnosti.
V případě, že Poskytovatel písemně neoznámí Objednateli změnu dle odst. 9.4 této Smlouvy v tam uvedeném termínu, je Poskytovatel povinen Objednateli uhradit smluvní pokutu ve výši 10.000,- Kč za každý jednotlivý případ porušení této povinnosti.
V případě, že Poskytovatel písemně neinformuje Objednatele o některé ze skutečností uvedených v odst. 9.5 této Smlouvy v tam stanoveném termínu, nebo pokud Poskytovatel písemně neinformuje Objednatele o hrozbě víceprací dle odst. 9.24, je Poskytovatel povinen Objednateli uhradit smluvní pokutu ve výši 20.000,- Kč za každý jednotlivý případ porušení této povinnosti.
V případě, že Poskytovatel neumožní kontrolu plnění dle odst. 9.3 této Smlouvy, je Poskytovatel povinen Objednateli uhradit smluvní pokutu ve výši 25.000,- Kč za každý jednotlivý případ porušení této povinnosti.
V případě, že Poskytovatel poruší povinnost dle odst. 15.1 nebo 15.2  této Smlouvy, je Poskytovatel povinen Objednateli uhradit smluvní pokutu ve výši 5.000,- Kč za každý jednotlivý případ a za každý započatý den trvání porušení takové povinnosti.
V případě, že bude Dokumentace IDM neúplná či bude obsahovat nesprávné údaje (Poskytovatel neprovedl její aktualizaci dle první věty odst. 9.15 Smlouvy), je Poskytovatel povinen uhradit Objednateli smluvní pokutu ve výši 20.000,- Kč za každý jednotlivý případ takového pochybení a Poskytovatel je povinen do 5 pracovních dnů od zjištění pochybení zjednat nápravu. V případě, že Poskytovatel tuto nápravu v uvedené lhůtě nezjedná, je povinen uhradit Objednateli další smluvní pokutu v téže výši 20.000,- Kč a proces výpočtu lhůty pro sjednání nápravy a práva na opakovanou smluvní pokutu se bude opakovat až do zjednání nápravy.
V případě porušení kteréhokoli prohlášení či závazku Poskytovatele dle pododst. 1.2.2, 1.2.3 nebo 1.2.4 odst. 1.2 čl. 1 nebo odst. 9.17 čl. 9 této Smlouvy je Poskytovatel povinen zaplatit Objednateli smluvní pokutu ve výši 150.000,- Kč za každý jednotlivý případ takového porušení.
V případě, že bude Poskytovatel v prodlení s plněním jiných svých závazků z této Smlouvy, na které se nevztahují SLA, jiné smluvní pokuty ani slevy z ceny, např. s vykonáváním závazných činností definovaných pro jednotlivé dílčí Služby a další plnění v Příloze č. 2 nebo Příloze č. 3 této Smlouvy a své prodlení neodstraní ani v dodatečné lhůtě stanovené Objednatelem v jeho výzvě k odstranění prodlení Poskytovatele, která bude obsahovat vymezení povinností, s jejichž splněním je Poskytovatel v prodlení, je Poskytovatel povinen zaplatit Objednateli smluvní pokutu ve výši 10.000,- Kč za každé takové porušení smluvní povinnosti.
[bookmark: _Ref178526019]V případě, že Poskytovatel poruší povinnost dle odst. 9.6 této Smlouvy, je Poskytovatel povinen Objednateli uhradit smluvní pokutu ve výši 30.000,- Kč za každý jednotlivý případ a za každý započatý den trvání porušení této povinnosti.
V případě, že Poskytovatel poruší kteroukoli povinnost dle odst. 9.7, 9.8, 9.9 a 9.10 této Smlouvy je povinen Objednateli uhradit smluvní pokutu ve výši 20.000,- Kč za každé takové jednotlivé porušení.
V případě, že Poskytovatel nesplní svoji povinnost prokázat splnění Podmínky nezávislosti způsobem popsaným v odst. 9.22 nebo 9.23 Smlouvy, je Poskytovatel povinen zaplatit Objednateli smluvní pokutu ve výši 1.000.000,- Kč za každé takové jednotlivé porušení smluvní povinnosti.
V případě, že bude Poskytovatel v prodlení s dodáním licencí s maintanence na základě objednávky dle odst. 7.19 této Smlouvy je Poskytovatel povinen Objednateli uhradit smluvní pokutu ve výši 10.000,- Kč za každý započatý den prodlení se splněním této smluvní povinnosti.
Zaplacení jakékoliv sjednané smluvní pokuty nebo slevy z ceny nezbavuje povinnou smluvní stranu povinnosti splnit své závazky ani nahradit způsobenou škodu nebo nemajetkovou újmu v plné výši. Kumulace více práv na slevy z ceny a/nebo smluvní pokuty v případě jednoho porušení Smlouvy je přípustná.
Smluvní pokuty jsou splatné 21. den ode dne doručení písemné výzvy oprávněné smluvní strany k jejich úhradě povinnou smluvní stranou, není-li ve výzvě uvedena lhůta delší.
Zaplacením jakékoliv smluvní pokuty či uplatněním jakékoliv slevy Objednateli není nijak dotčeno právo na náhradu vzniklé škody (újmy) a ušlý zisk v celém rozsahu způsobené škody (újmy). 
Objednatel je pro případ neuhrazení smluvní pokuty ze strany Poskytovatele oprávněn tuto pohledávku započíst oproti kterékoli peněžité pohledávce Poskytovatele vůči Objednateli z této Smlouvy.
[bookmark: _Ref228185766][bookmark: _Toc295034743][bookmark: _Ref427741271]PLATNOST A ÚČINNOST SMLOUVY
[bookmark: _Ref311472254][bookmark: _Ref371012264]Tato Smlouva nabývá platnosti dnem jejího uzavření. Smlouva nabývá účinnosti následujícího dne po jejím uveřejnění v registru smluv. Tato Smlouva se uzavírá na dobu určitou 48. měsíců ode dne zahájení poskytování Služeb paušálně hrazených stálých ve smyslu odst. 6.2 této Smlouvy; tím není dotčena možnost poskytování Služeb výkonově hrazených již od okamžiku účinnosti Smlouvy.
[bookmark: _Ref195960005]Objednatel je bez jakýchkoliv sankcí vůči jeho osobě vedle důvodů uvedených v právních předpisech oprávněn odstoupit od této Smlouvy v případě, že:
1.1.106 Parametr dostupnost, nejméně u jednoho z KL klesne v průběhu tří Vyhodnocovacích období (za dobu trvání Smlouvy) pod úroveň 95 %, přičemž pokles dostupnosti nebude způsoben okolnostmi vnějšího vlivu (mimo působnost Poskytovatele a jeho poddodavatelů) nebo činností Objednatele; nebo  
1.1.107 Poskytovatel je v prodlení s plněním kterékoliv povinnosti podle této Smlouvy a nezjedná nápravu ani do 15 dnů ode dne doručení písemného oznámení Objednatele o takovém prodlení; nebo
1.1.108 pokud nebude schválena částka ze státního rozpočtu či z jiných zdrojů (např. z EU), která je potřebná k úhradě za plnění této Smlouvy v následujícím roce; nebo
1.1.109 [bookmark: _Ref378171688]dojde k porušení povinnosti ochrany důvěrných informací nebo mlčenlivosti dle této Smlouvy ze strany Poskytovatele; nebo
1.1.110 bude dle insolvenčního zákona zahájeno insolvenční řízení s Poskytovatelem nebo Poskytovatel sám podá dlužnický návrh na zahájení insolvenčního řízení anebo bude vydáno rozhodnutí o úpadku Poskytovatele; nebo
1.1.111 Poskytovatel vstoupí do likvidace nebo dojde k jinému, byť jen faktickému podstatnému omezení rozsahu jeho činnosti, které by mohlo mít negativní dopad na jeho způsobilost plnit závazky podle této Smlouvy; nebo
1.1.112 Poskytovatel předem neoznámí Objednateli jakoukoliv změnu osoby poddodavatele nebo zvětšení rozsahu plnění svěřeného poddodavateli ve smyslu odst. 3.6 této Smlouvy, nebo k takovéto změně Objednatel nedá předem souhlas dle téhož odstavce Smlouvy nebo dojde-li k porušení povinnosti alokovat na poskytování Služeb dle této Smlouvy kapacity členů realizačního týmu (dle jejich kvalifikací) Poskytovatele dle Přílohy č. 7 této Smlouvy a/nebo dle podmínek stanovených v odst. 9.1.4 této Smlouvy; nebo
1.1.113 Poskytovatel nepředloží pojistnou smlouvu, její relevantní části nebo pojistku dle čl. 10. této Smlouvy; nebo
1.1.114 celková souhrnná výše uplatněných slev z ceny a smluvních pokut, na které vzniklo v době trvání Smlouvy Objednateli právo, překročí trojnásobek měsíční ceny za Služby paušálně hrazené stálé bez DPH; nebo
1.1.115 Objednatel na základě kontroly plnění Smlouvy dle odst. 9.3 této Smlouvy zjistí neplnění kterékoliv části Smlouvy a Poskytovatel neodstraní své porušení povinnosti ani v dodatečné lhůtě stanovené Objednatelem přiměřené danému porušení. Pro vyloučení pochybností se uvádí, že tato lhůta nemá dopad na případnou výši slev z ceny či smluvních pokut souvisejících s příslušným porušením; nebo
1.1.116 ohledně Poskytovatele dojde ke změně uvedené v odst. 9.5této Smlouvy; nebo
1.1.117 Objednatel za podmínek uvedených v § 223 odst. 3 ZZVZ zjistí, že o Poskytovateli byly uvedeny v průběhu zadávacího řízení na Veřejnou zakázku nepravdivé údaje v evidenci skutečných majitelů; nebo
1.1.118 Poskytovatel nedodrží své prohlášení či závazky podle pododst. 1.2.2 nebo pododst. 1.2.3 odst. 1.2 Smlouvy nebo poruší svoji informační povinnost či závazek dle pododst. 1.2.4 odst. 1.2 Smlouvy nebo poruší kterýkoli svůj závazek dle odst. 9.17 Smlouvy, nebo
1.1.119 Objednatel zjistí, že Poskytovatel je osobou, na kterou se vztahuje zákaz zadání veřejné zakázky podle § 48a ZZVZ.
[bookmark: _Ref432522258]Poskytovatel je oprávněn odstoupit od této Smlouvy pouze v případě, že:
1.1.120 Objednatel je v prodlení se zaplacením jakékoliv splatné částky dle této Smlouvy po dobu delší než 60 dnů 
a tuto částku neuhradí ani v Poskytovatelem dodatečně stanovené přiměřené lhůtě; nebo
1.1.121 Objednatel je v prodlení s poskytováním nezbytné součinnosti dle této Smlouvy; v tom případě je Poskytovatel oprávněn odstoupit za podmínek § 2591 občanského zákoníku; nebo
1.1.122 Objednatel jiným způsobem podstatně poruší tuto Smlouvu (podstatným je porušení povinností předpokládané v § 2002 odst. 2 občanského zákoníku), 
a Objednatel nezjedná nápravu ani v dodatečné přiměřené lhůtě, kterou mu k tomu Poskytovatel poskytne v písemné výzvě ke splnění povinnosti, přičemž tato lhůta nesmí být kratší než 60 dnů od doručení takovéto výzvy k nápravě a v této výzvě zároveň musí být uvedeno upozornění na právo Poskytovatele od Smlouvy odstoupit.  
[bookmark: _Ref378171675]Účinky odstoupení od Smlouvy nastávají dnem doručení písemného oznámení o odstoupení druhé smluvní straně. 
[bookmark: _Ref370978531]Objednatel je oprávněn bez jakýchkoliv sankcí vůči jeho osobě tuto Smlouvu písemně vypovědět, a to a) bez udání důvodů, písemnou výpovědí s výpovědní dobou 2 měsíců, nebo b) v případě a za podmínek podle § 223 odst. 3 nebo odst. 4 ZZVZ písemnou výpovědí s výpovědní dobou 1 měsíc. Výpovědní doba začíná běžet vždy prvním dnem kalendářního měsíce následujícího po doručení výpovědi a končí uplynutím posledního dne příslušného kalendářního měsíce (podle délky výpovědní doby). Pro vyloučení pochybností se uvádí, že taková výpověď nemá dopad na případnou výši slev z ceny či smluvních pokut souvisejících s plněním Smlouvy, po celou dobu účinnosti této Smlouvy, či dalších povinností ve smyslu odst. 31.7 této Smlouvy po celou dobu účinnosti této Smlouvy.
[bookmark: _Ref171202405]Objednatel je oprávněn písemně vypovědět poskytování jednotlivých Služeb, a to s výpovědní dobou, která uplyne ke konci kalendářního měsíce následujícího po měsíci doručení písemné výpovědi Poskytovateli. Tuto částečnou výpověď je Objednatel oprávněn učinit kdykoliv po dobu trvání této Smlouvy.
Ukončením účinnosti této Smlouvy, včetně zrušení závazku v důsledku odstoupení od této Smlouvy, nejsou dotčena ustanovení Smlouvy týkající se licencí, záruk, nároků z odpovědnosti za vady, nároky z odpovědnosti za újmu a nároky ze smluvních pokut, ustanovení o ochraně informací, mlčenlivosti, ani další ustanovení a nároky, z jejichž povahy vyplývá, že mají trvat i po zániku účinnosti této Smlouvy, zejména odst. 9.18 a 28.4 této Smlouvy. Pro vyloučení jakýchkoliv pochybností smluvní strany uvádějí, že ustanovení tohoto odstavce se vztahuje i na případně vypovězenou část Smlouvy podle odst. 31.6 této Smlouvy .
[bookmark: _Ref212855694][bookmark: _Ref212861074]Ukončením účinnosti této Smlouvy, včetně zrušení závazku v důsledku odstoupení od této Smlouvy, není dotčeno vzájemné plnění, pokud bylo řádně poskytnuto, ani práva a nároky z takových plnění vyplývající. Odstoupil-li by však Objednatel od Smlouvy z důvodu takového porušení smluvní povinnosti Poskytovatele, že se plnění Poskytovatele stalo pro Objednatele nepotřebným, bude toto plnění Poskytovateli vráceno a ten bude povinen vrátit Objednateli zaplacenou cenu. 
Udělení veškerých práv Objednateli na základě Licence či jiných licencí dle této Smlouvy nelze ze strany Poskytovatele vypovědět nebo jinak jednostranně zrušit.
Objednatel si v souladu s § 100 odst. 2 ZZVZ vyhrazuje právo změnit dodavatele (Poskytovatele) za následujících podmínek:
1.1.123 [bookmark: _Hlk131164644]bude ukončen smluvní vztah s Poskytovatelem před uplynutím původně sjednané doby trvání této Smlouvy; v případě výpovědi dle odst. 31.5 písm. a) Smlouvy lze toto ustanovení využít jen v případě, že byl Poskytovatel vyzván k odstranění nedostatků a tyto nedostatky ve lhůtě alespoň 30 dnů neodstranil;
1.1.124 nový poskytovatel bude vybrán z účastníků zadávacího řízení na Veřejnou zakázku, přičemž tito účastníci budou oslovováni k uzavření smlouvy v pořadí, ve kterém se umístili v zadávacím řízení na Veřejnou zakázku, a
1.1.125 nový poskytovatel akceptuje smluvní podmínky v rozsahu odpovídajícím smluvním podmínkám mezi Objednatelem a Poskytovatelem s tím, že cena plnění nového poskytovatele bude určena podle cenových podmínek uvedených v nabídce nového poskytovatele předložené v rámci zadávacího řízení na Veřejnou zakázku.
[bookmark: _Ref533864506][bookmark: _Toc212632764][bookmark: _Toc295034744]ZPRACOVÁNÍ OSOBNÍCH ÚDAJŮ
Poskytovatel se zavazuje, že při poskytování plnění dle této Smlouvy nijak nenaruší ochranu osobních údajů fyzických osob, s nimiž přijde do styku, a bude vždy postupovat v souladu s platnými právními předpisy upravujícími ochranu osobních údajů, včetně GDPR a zákona č. 110/2019 Sb., o zpracování osobních údajů, ve znění pozdějších předpisů.
Plnění  poskytované dle této Smlouvy musí být vybaveno prostředky (na technické úrovni) pro zajištění souladu s GDPR. 
V souvislosti s plněním Smlouvy se Poskytovatel  zavazuje v souladu s čl. 27. této Smlouvy zachovávat mlčenlivost o všech skutečnostech, o kterých se dozví, a to i po ukončení Smlouvy.  Pokud se Poskytovatel kdykoliv v průběhu realizace Smlouvy nebo po jejím ukončení seznámí s osobními údaji, platí povinnost mlčenlivosti také pro osobní údaje včetně zákazu předávat osobní údaje třetí osobě. V případě, že Poskytovatel zjistí, že bude osobní údaje jakýmkoliv způsobem zpracovávat, je o této skutečnosti povinen neprodleně informovat Objednatele.
ROZHODNÉ PRÁVO A ŘEŠENÍ SPORŮ
Tato Smlouva se řídí právním řádem České republiky. Veškeré spory vyplývající z této Smlouvy budou řešeny soudy České republiky, přičemž v případě, že Poskytovatel má sídlo mimo území České republiky (spory s mezinárodním prvkem), bude věcně a místně příslušným soudem vždy soud určený podle sídla Objednatele. 
[bookmark: _Toc212632765][bookmark: _Toc295034745]ZÁVĚREČNÁ USTANOVENÍ
[bookmark: _Ref305054129]Tato Smlouva představuje úplnou dohodu smluvních stran o předmětu této Smlouvy. Tuto Smlouvu je možné měnit pouze písemnou dohodou smluvních stran ve formě číslovaných dodatků této Smlouvy podepsaných oprávněnými zástupci smluvních stran. Každá změna bude provedena v souladu se ZZVZ.
Pokud by se kterékoliv ustanovení této Smlouvy ukázalo být neplatným, zdánlivým nebo nevynutitelným nebo se jím stalo po uzavření této Smlouvy, pak tato skutečnost nepůsobí neplatnost, zdánlivost ani nevynutitelnost ostatních ustanovení této Smlouvy, nevyplývá-li z donucujících ustanovení právních předpisů jinak. Smluvní strany se zavazují takové neplatné, zdánlivé či nevynutitelné ustanovení nahradit v souladu se ZZVZ platným 
a vynutitelným ustanovením, které je svým obsahem nejbližší účelu neplatného či nevynutitelného ustanovení. V případě rozporu mezi ustanovením Smlouvy a ustanovením kterékoliv přílohy Smlouvy bude postupováno podle Smlouvy, není-li výslovně ve Smlouvě sjednáno jinak.
[bookmark: _Ref214189956]Veškerá práva a povinnosti vyplývající z této Smlouvy přecházejí, pokud to povaha těchto práv a povinností nevylučuje, na právní nástupce smluvních stran. 
Poskytovatel není oprávněn postoupit plnění či peněžité nároky vůči Objednateli nebo jiné práva či povinnosti z této Smlouvy na třetí osobu bez předchozího písemného souhlasu Objednatele.
Započtení na pohledávky vůči Objednateli vzniklé z této Smlouvy se nepřipouští.
Práva Objednatele vyplývající z této Smlouvy či jejího porušení se promlčují ve lhůtě 15 let ode dne, kdy právo mohlo být uplatněno poprvé.
Poskytovatel přebírá podle § 1765 občanského zákoníku nebezpečí změny okolností, zejména v souvislosti s cenou za poskytnuté plnění, požadavky na poskytování Služeb a podmínkami SLA. Smluvní strany se dohodly, že použití ustanovení § 1766 občanského zákoníku je pro tuto smlouvu vyloučeno.
Požadavek písemné formy dle této Smlouvy je splněn i tehdy, pokud je příslušné právní jednání učiněno elektronicky a elektronicky podepsáno. Elektronickou komunikaci ohledně smluvních ustanovení Smlouvy (např. ohledně změny Smlouvy nebo jejího ukončení apod.) je možno vést jen do datové schránky.
Pokud je ve Smlouvě použit pojem „role“, rozumí se jím položka kategorie role, jak je tato uvedena v Příloze č. 6 Smlouvy.
Nedílnou součást Smlouvy tvoří tyto přílohy:
	Příloha č. 1:
	Specifikace IDM a poskytovaných Služeb

	Příloha č. 2:
	Specifikace služeb

	Příloha č. 3:
	Obecné parametry služeb

	Příloha č. 4:
	Oprávněné osoby

	Příloha č. 5:
	Seznam poddodavatelů

	Příloha č. 6:
	Souhrnná cenová tabulka

	Příloha č. 7:
	Realizační tým Poskytovatele

	Příloha č. 8:
	Vzor obsahu smlouvy na zpracování osobních údajů

	Příloha č. 9
	Metodika průběhu vývoje a dodání

	
	

	
	

	
	


Tato Smlouva se vyhotovuje v elektronické podobě ve formátu PDF/A, přičemž každá ze smluvních stran obdrží oboustranně elektronicky podepsaný datový soubor této Smlouvy. 
Smluvní strany prohlašují, že si tuto Smlouvu přečetly, že s jejím obsahem souhlasí a na důkaz toho k ní připojují svoje podpisy.
	Objednatel

V Praze dne __.__.______


	Poskytovatel

V _______ dne __.__.______



	.............................................................................
Česká republika - Ministerstvo zemědělství
Ing. Miroslav Rychtařík
	..............................................................................
[DOPLNÍ ÚČASTNÍK]
[DOPLNÍ ÚČASTNÍK]
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[bookmark: _Příloha_č._1_1][bookmark: Annex01]Příloha č. 1
Specifikace IDM a poskytovaných Služeb

[bookmark: _Toc119589156]Úvod a kontext Řešení

Účelem této přílohy je přehledně na jednom místě představit požadavky Objednatele na cílové Řešení. Ministerstvo zemědělství provozuje v současné době identity management systém, který nenaplňuje všechny identifikované potřeby organizace. Z tohoto důvodu se MZe rozhodlo realizovat náhradu stávajícího IDM.
[bookmark: _Ref58486526][bookmark: _Toc58489241][bookmark: _Toc133323376]Ustálení terminologie
Identita – identita je unikátní objekt reprezentující fyzickou osobu. Jedna osoba má právě jednu identitu. V rámci identity jsou evidovány zejména osobní údaje vedené v registru obyvatel.
Uživatel – fyzická osoba přistupující ke konkrétním zdrojům/službám dostupným v aplikacích/on-line službách MZe. Jedná se jak o uživatele reprezentujícího konkrétní identitu, tak administrátora či zcela anonymního uživatele. V rámci tohoto zadání však termín „uživatel“ a „identita“ používáme zaměnitelně, jedná se vždy o konkrétní osobu, pokud není v daném kontextu uvedeno jinak.
Profil – profil je konkretizace identity s unikátní vazbou na kontrakt v rámci reprezentující organizace. Úředník může vystupovat ve více profilech dle příslušnosti k různým státním organizacím nebo různým kontraktům v rámci organizace. Profil nese, kromě příslušnosti k organizaci a kontraktu, také dodatečné, zejména kontaktní údaje, které nejsou evidovány v rámci identity.
Účet – objekt definovaný v rámci koncové aplikace/on-line služby s jednoznačnou vazbou na profil. Účet na koncové aplikaci umožňuje uživateli přihlásit se a mít oprávnění ke zdrojům dostupným na této aplikaci/on-line službě. 
Oprávnění – váže se ke konkrétnímu účtu, opravňuje k přístupu k aplikacím/on-line službám, případně až ke konkrétním operacím. 
Role – soubor oprávnění, případně jiných rolí. Role jsou přidělovány k profilům. Na základě členství v rolích jsou přidělovány/odebírány oprávnění v konkrétních aplikacích/on-line službách.
Ztotožnění – průkazná identifikace uživatele (zejména kontrolou občanského průkazu či jiného dokladu, případně online ověření pomocí důvěryhodného systému – např. NIA) a následné využití údajů pro získání informací o osobě ze základních registrů.
Autentizace – ověření proklamované identity uživatele, zpravidla na základě znalosti (heslo, PIN), vlastnictví (token), nebo charakteristiky (biometrie).
Autorizace – kontrola oprávněnosti uživatele k operaci či přístupu k požadovanému zdroji dostupnému na aplikaci/on-line službě MZe.

Aktuální stav
V roce 2016 byl nasazen IDM systém, který nahradil původní robustní systém Oracle IDM. Nový systém byl nasazen ve stejném rozsahu jako IDM systém původní, a nyní pokrývá zejména provisioning uživatelských účtů do řízených systémů. Řízeny jsou pouze účty zaměstnanců, účty externistů a zaměstnanců podřízených organizací jsou řízeny mimo IDM.
Současné IDM je implementováno na produktu:
· Wren:IDM, který je distribuován pod licencí CDDL 1.0 (open source) a vychází z produktu ForgeRock OpenIDM.

Zdrojovým systémem, který slouží nyní jako autoritativní zdroj osob/kontraktů je pouze SAP HR.
Cílovými systémy jsou nyní:
· MS Active Directory (Microsoft Entra ID bude řešeno až v první fázi implementace nového IDM) – uživatelské účty,
· MS Exchange Online– emailové schránky uživatelů v rámci M365,
· LDAP (adresář kompatibilní LDAPv3) – uživatelské účty,
· SAP CUA (SAP Central User Administration) – uživatelské účty.
Kromě provisioningu výše uvedených systémů z hlavního zdroje, zajišťuje IDM systém následující služby:
· Plánování úloh.
· Administrátorské rozhraní umožňující obsluhovat implementované procesy (viz odstavec 2.1 v Příloze č. 1 Smlouvy).
· Zasílání mailových notifikací na základě konfigurovaných podmínek.



Obrázek 1 - Schéma současné funkcionality IDM
[bookmark: _Ref141644220]Základní procesy nad uživatelskými účty
Současné IDM obsluhuje celkem čtyři základní IDM procesy:
1. Založení nového uživatele – standardní nástup nového zaměstnance.
2. Změna atributů uživatele – změna zahrnuje také:
a. aktivaci/deaktivaci uživatele na základě změny statusu v HR systému,
b. změnu emailu při změně jména uživatele.
3. Administrátorské uzamčení/odemčení uživatele – používá se buď pro okamžité zablokování aktivního uživatele a všech jeho účtů, nebo pro odblokování jednotlivých účtů neaktivního uživatele na základě speciálního požadavku (např. přístup k mailu bývalého zaměstnance, který přešel do jiné organizace, přesto s MZe spolupracuje na základě jiné dohody). 
4. Administrátorská aktivace účtů uživatele DPP/DPČ – uživatelé s pracovním poměrem DPP/DPČ jsou zakládány v IDM bez toho, aniž by jim byly vytvářeny uživatelské účty v řízených systémech. Až na základě požadavku provede IDM administrátor aktivaci řízených účtů IDM uživatele, která spustí provisioning účtů do vybraných systémů (prerekvizitou vytvoření všech účtů je existence AD účtu).
Jakákoliv změna IDM uživatele je propagována do řízených systémů na příslušné uživatelské účty.
[bookmark: _Ref139693551]Import z HR systému
Zdrojovým systémem pro import je SAP HR, který je součástí systému SAP ERP 6.0 EHP6. SAP HR zůstane zdrojovým systémem i po realizaci nového IDM.
Importovány jsou dva typy objektů:
· uživatelé,
· organizační jednotky.
Import uživatelů nyní probíhá v IDM systému využitím konektoru na SAP HR. Import organizačních jednotek ze SAP HR systému nyní probíhá pomocí vlastní vyvinuté komponenty IDM import, která volá webové služby na straně SAPu. Tato komponenta je současně ve správě MZe.
Součástí dodávky bude plnohodnotná náhrada komponenty IDM import. 
[image: A diagram of a software process

Description automatically generated]
[bookmark: _Ref141377505]Obrázek 2 – načítání organizačních jednotek komponentou „IDM import“
Import uživatelů
Import uživatelů probíhá přímým napojení IDM systému na SAP HR v následujících krocích:
· Jsou načtena data o kontraktech zaměstnanců ze SAP HR do databáze pomocí volání webových služeb.
· Dle definovaných priorit jednotlivých typů kontraktů je pro každou osobu vybrán pouze jeden primární kontrakt, který je použit jako hlavní a ze kterého jsou čerpány veškeré informace o identitě.
· Před samotným načtením je provedena kontrola počtu změn typu create, update, delete, a pokud je dosaženo kritické hranice, je synchronizace zablokována a je odeslán notifikační email.
Operace se spouští v pravidelných hodinových intervalech.
Pokud je synchronizace zablokována, je její odemčení nutné provést ručním zásahem.
[bookmark: _Ref141379528]Import organizačních jednotek
Import organizačních jednotek obsluhuje komponenta IDM Import, která není součástí IDM systému. Probíhá v následujících krocích:
· Jsou načtena data ze SAP HR do databáze pomocí volání webových služeb.
· Data jsou exportována a uložena do DB struktury tabulek CODEL.
· Data tabulek CODEL jsou pak dále přenášena do tabulek CODEL testovacího a vývojového prostředí a také do DB tabulek organizace ÚKZÚZ (stejná struktura). 
Před samotným exportem organizačních jednotek do DB CODEL je rovněž provedena kontrola změn, v rámci které je detekován a vyhodnocen počet změn. Pokud je počet změn větší než definovaná hranice, nedojde k exportu organizačních jednotek, ale je zaslána mailová notifikace. Pro aplikaci většího počtu změn je nutné provést změnu konfigurace limitů.
IDM systém v současnosti informace o organizačních jednotkách konzumuje pouze pro rozšíření atributů uživatele o atributy organizačních jednotek dle jejich členství. Samotná organizační jednotka není jako samostatný objekt v IDM evidována. Nahrávání dat o organizačních jednotkách MZe do DB CODEL a dále kompletní replikaci tabulek CODEL do testovacího a vývojového prostředí a také do tabulek organizace ÚKZÚZ zajišťuje komponenta IDM import, která není součástí IDM systému a je momentálně ve správě Objednatele. 
 Současný IDM import je vyvinut pomocí následujících technologií:
· Pentaho Data Integration – datové pumpy pro load a transformace,
· PostgreSQL – uložení dat, transformace a kontroly.
[bookmark: _Ref141380001]Popis jednotlivých řízených systémů
Následuje detailnější popis systémů, které jsou řízeny současným IDM systémem. Jako uživatelské jméno je vždy použito aktuální osobní číslo zaměstnance (váže se ke kontraktu), tudíž není nutné generovat unikátní řetězec. Pro žádný z řízených systémů není uživateli nastavováno heslo.
Účty na řízených systémech nejsou nikdy odstraňovány.
MS Active Directory a MS Exchange
AD je provozováno na doménových kontrolérech verzí:
· Windows Server 2019.
Forest i domény jsou provozovány ve functional level Windows Server 2012 R2. 
V AD je IDM systémem řízena jedna doména. Uživatelé jsou automaticky vytvářeni/aktualizováni v jednom kontejneru (výjimku tvoří uživatelé, kteří jsou členy role PILOT, viz níže). Uživatelům je nastavena sada atributů, které přímo vycházejí z hodnot atributů osoby ze SAP HR systému. Taktéž jim je nastaveno členství v základních AD skupinách dle definovaných podmínek (typ zaměstnance, členství v org. jednotce).
V rámci IDM je definována speciální role PILOT, která uživatelské účty, na základě členství v této IDM roli, přesouvá do vyhrazeného kontejneru pro pilotní uživatelské účty. Odebrání této role způsobuje zařazení AD účtu do standardního kontejneru.
V AD je dohledán manažer IDM uživatele dle osobního čísla, které je dostupné ve vlastním atributu. DN manažera je doplněno do atributu AD uživatele. Pokud manažer není dohledán, je vyplněna defaultní hodnota.
Mailboxy jsou provozovány v rámci Microsoft365 (M365) a jsou spravovány pomocí Exchange konektoru, který používá Exchange Online powershell modul.
Po úspěšném založení uživatele v doméně je mu vygenerována unikátní mailová adresa dle definovaného algoritmu a je mu aktivována mailová schránka. Mailová adresa je uložena také do atributu IDM uživatele.
Při změně příjmení uživatele je vygenerována nová unikátní mailová adresa, která je přidána jako nový primární alias (původní alias je zachován).
V případě, kdy IDM vyhodnotí, že uživatel již nemá oprávnění na schránku (odebrání role/blokace uživatele), je mu taková schránka odpojena (Disable-RemoteMailbox) – tedy schránka není nikdy odstraňována. V případě, že uživatel s odpojenou schránkou získá znovu právo na její vlastnictví, je mu taková schránka znovu připojena. 
IDM umožňuje pro každého uživatele definovat nestandardní emailovou adresu, která je v případě naplnění přidána jako primární alias. Jakékoliv změny jména uživatele pak tuto adresu dále neovlivňují.
Exchange Online je aktuálně používán pouze jako produkční.
LDAP (adresář kompatibilní s LDAPv3)
Jedná se o:
· LDAP adresář kompatibilní se standardem LDAPv3,
· Konkrétně Oracle Unified Directory verze 12.2.1.4.
K LDAPu je přistupováno standardním protokolem LDAPs, tedy LDAP protokolem dle standardu LDAPv3 zabaleným v protokolu SSL, který odpovídá požadavkům na zabezpečení - 5.2.14. Po úspěšném založení uživatele v AD doméně je založen účet stejného jména v LDAPu. Uživateli nejsou systémem IDM přidělovány žádné skupiny.
Jeden z atributů LDAP je DN uživatele v AD, proto je nutné při úpravě AD/LDAP účtu reflektovat změny v tomto atributu.
LDAP je instalován celkem ve třech prostředích: produkční, testovací a vývojové.
SAP CUA (SAP Central User Administration)
Jedná se o:
· SAP CUA, který je součástí SAP Solution Manager SM 7.2 SPS 09 (06/2019) (SAP_BASIS 740 patch 20).
Systém SAP CUA je napojen IDM konektorem vyvinutým na míru. Konektor využívá volání BAPI funkcí. Uživateli je v systému SAP CUA založen neaktivní účet bez hesla a oprávnění se základní sadou atributů, která přímo vychází z atributů IDM uživatele. Uživatel je aktivován a dále nastaven manuálně administrátorem SAPu na základě notifikace odeslané IDM systémem.
Pro systém SAP CUA je povinný atribut uživatele emailová adresa, proto je v případě neexistující emailové adresy uživatele použit konfigurovatelný placeholder (i pro neaktivní uživatele).
SAP CUA je instalován celkem ve dvou prostředích: produkční a testovací.
[bookmark: _Toc119589158]Specifikace požadavků na Řešení
Kapitola níže představuje základ z hlediska požadavků na celkové Řešení. Protože se realizace rozpadá do dvou větších bloků, které představují Fáze 3 a 4 a Fáze 6, jsou také požadavky na Řešení rozděleny, a to následovně:
1. Požadavky na architekturu Řešení (podkap. 3.1), požadavky na vlastnosti Řešení (podklap. 3.2), musí být splněny/dodrženy již v rámci realizace ve Fázích 3 a 4. 
2. Některé specifické požadavky na funkcionalitu a vlastnosti (podkap. 3.3), mohou být realizovány až ve Fázi 6. U těch požadavků, u kterých toto Objednatel umožňuje, je daná skutečnost vyznačena v nadpisu podkapitoly. Dodavatel se však, s ohledem na vlastnosti jeho řešení, může rozhodnout pro implementaci těchto funkcionalit a vlastností dříve ve Fázích 3 a 4 (např. pokud jeho řešení danou funkcionalitu defaultně nabízí). Pokud se Poskytovatel rozhodne pro dřívější realizaci, je povinen vždy dodržet termíny stanovené v podkap. 4.3. pro Fáze 3 a 4 a zároveň nedojde ke zvýšení ceny za provoz služeb definovaných v katalogových listech pro služby IDM-001 až IDM-004.
[bookmark: _Ref143525760]Požadavky na architekturu Řešení
	Označení požadavku
	Požadavek

	Dodržení principů eGovernmentu ČR
	Řešení musí být navrženo v souladu s principy a zásadami Digitálního Česka, jeho dílčích materiálů a dalších přidružených předpisů. 
Při návrhu a implementaci musí být dodrženy rovněž architektonické principy Informační koncepce ČR, Národní architektonický plán a Národní architektonický rámec.

	Modularita
	Pokud je to účelné, bude IDM vnitřně dekomponován do vícero navzájem účelných, samostatných a funkčních částí, modulů. Moduly v takovém případě zapouzdřují logicky konzistentní oblasti a musí mít vystavené transparentní rozhraní.

	Vícevrstvý model aplikace
	IDM musí být koncipován na premise rozdílných částí z pohledu jejího užívání a musí být důsledně uplatněno pravidlo separace vrstev. Aplikace musí být členěna alespoň na prezentační, aplikační a datovou vrstvu. Aplikační vrstva musí být dostupná prostřednictvím webových služeb.

	Obecné požadavky na webové služby
	Preferovanou formou interakce s okolními informačními systémy a aplikacemi budou webové služby založené na REST API, k němuž bude k dispozici definice ve formátu OpenAPI (současná verze). 
Všechna volání REST služeb musí být auditována s konfigurovatelnou dobou retence záznamů. 
V rámci volání webových služeb (WS) jsou ošetřeny veškeré chybové stavy, v případě výskytu chyby je vrácena identifikace chyby a její popis jako součást odpovědi. Všechny takovéto chyby jsou vedeny v definici rozhraní webové služby.
Webové služby na vnějším rozhraní IDM jsou autentizovány pomocí certifikátů a zabezpečeny pomocí aplikování kryptografických mechanismů v souladu s bezpečnostními požadavky. V případě realizace služeb pro portály tyto předají identifikační informace potřebné ke ztotožnění, autorizaci a zaznamenání auditní stopy, preferovaný je identifikátor BSI.

	Správa rozhraní 
	IDM musí umožňovat správu (nasazení a verzování) rozhraní a jejich dokumentace (uživatelská i vývojářské). 
V případě, že je při změně rozhraní WS, definici požadavku nebo odpovědi nebo zásadnějších úpravách aplikačního chování vytvořena nová zpětně nekompatibilní verze WS, musí být možný dočasný paralelní provoz více verzí jedné služby.

	Autentizace a autorizace IDM
	Všechny součásti Řešení musí být napojeny na jednotný autentizační a autorizační systém Objednatele a implementovat SSO.
Autentizace pro frontend části bude založena na standardu OIDC. Řešení obdrží informace o identitě, uživateli a autorizační informace jako součást OIDC tokenu v podobě claims.
Autorizace bude řešena modulem uživatelských rolí a oprávnění, které budou vždy přiděleny uživateli v kontextu zastupovaného subjektu.
Autentizace pro backend části bude podporovat využití aplikačních klíčů či tokenů a klientského modulového certifikátu.
Autentizace a autorizace pro externí volání backend aplikačních rozhraní bude probíhat na úrovni integrační platformy MZe (ESB „Agribus“), pokud v době realizace budou REST API touto integrační platformou podporovány.

	
Dokumentace 


	Architektura musí být dokumentována dle platné metodiky modelování MZe a tvořena v souladu s Metodikou dokumentace. Zároveň vytvořená schémata a diagramy musí být importovatelné do Sdíleného EA repository MZe. Schémata architektury a procesů musí být v souladu s metodikami OHA DIA (Odboru hlavního architekta Digitální informační agentury). 


[bookmark: _Ref143525774]Požadavky na vlastnosti
[bookmark: _Ref141645970]Požadavky na použitelnost
	Označení požadavku
	Požadavek

	Přístupnost Řešení
	Veřejná část IDM musí být uživateli přístupná prostřednictvím jednotného grafického uživatelského rozhraní dostupného prostřednictvím webového prohlížeče. Řešení musí podporovat více aplikačních rozhraní (desktop, mobil).
Webové rozhraní musí být optimalizované pro 3 nejrozšířenější webové prohlížeče pro desktop dle https://gs.statcounter.com/browser-market-share/desktop/czech-republic pro Českou republiku a dále podporovat starší verze těchto prohlížečů (nejdéle 1 rok staré verze výše uvedených prohlížečů). Pro vyloučení všech pochybností, tento seznam tří prohlížečů bude platný po dobu platnosti smlouvy a za rozhodné datum pro určení, o které prohlížeče se bude jednat, se bere datum uzávěrky příjmu nabídek v rámci vyhlášené veřejné zakázky.

	Soulad s designem webových rozhraní MZe
	Uživatelské rozhraní, pokud to konfigurace produktu umožňuje, bude přizpůsobeno grafickému designu Objednatele, vycházející z pokynů zveřejněných na https://designsystem.gov.cz/.
Administrátorské rozhraní nemusí být v souladu s výše uvedeným grafickým designem.

	Ergonomie uživatelského rozhraní
	Uživatelské rozhraní Řešení musí být navrženo s ohledem na ergonomii, snadnost a intuitivnost ovládání, a to zejména v následujících parametrech:
· Dodržování běžných zvyklostí – uživatelské rozhraní musí být navrženo v souladu s aktuálními trendy a standardy a jeho struktura i jednotlivé prvky musí odpovídat běžným zvyklostem obdobných řešení.
· Orientace v aplikaci – uživateli musí být vždy jasně prezentováno, ve které části Řešení se nachází a v jaké fázi procesu je.
· Rozfázování složitějších operací – v případě komplexnějších operací musí být uživatel veden po jednotlivých krocích.
· Hromadné operace – operace, u nichž je relevantní hromadné zpracování, musí umožňovat provedení úkonu nad větším množstvím vybraných objektů.
· Chybová hlášení – pokud uživatel provede chybnou operaci nebo v IDM dojde k chybě, je uživateli srozumitelně sděleno, co se stalo, a jak má postupovat (tj. je nutné vyhnout se nicneříkajícím hláškám jako "Chyba! Kontaktujte administrátora.").
· Dostupnost funkcí s ohledem na četnost jejich používání – nejpoužívanější funkce musí být snadno dostupné.
· Dostupnost nápovědy – nápověda musí být dostupná z každého místa Řešení.
· Konzistentnost uživatelského rozhraní – stejné či podobné funkcionality se napříč celým Řešením musí chovat stejně či podobně.
·  Seskupování ovládacích prvků – Uživatelské rozhraní musí v maximální možné míře seskupovat ovládací prvky na základě jejich určení.

	Uživatelská nápověda
	Součástí Řešení musí být uživatelská nápověda. Ta musí obsahovat popis způsobu použití jednotlivých funkcionalit Řešení. 
Uživatelská nápověda musí být:
· přístupná v celém Řešení konzistentním způsobem, 
· přiřaditelná jednotlivým obrazovkám uživatelského rozhraní,
· editovatelná správcem Řešení.

	Metodická nápověda
	Součástí Řešení musí být metodická nápověda. Ta musí obsahovat metodický popis použití Řešení. 
Metodická nápověda musí být:
· přístupná v celém Řešení konzistentním způsobem, 
· přiřaditelná jednotlivým obrazovkám Řešení,
· editovatelná správcem Řešení.

	Lokalizace
	Uživatelské rozhraní musí být plně lokalizováno do češtiny. Řešení musí umožňovat budoucí lokalizaci do vícero jazyků bez nutnosti zásahů do zdrojového kódu.
Administrátorské rozhraní musí být lokalizováno do češtiny nebo angličtiny.



[bookmark: _Ref150246113]Požadavky na spolehlivost
	Označení požadavku
	Požadavek

	Dostupnost
	Řešení musí být, včetně infrastruktury a provozních postupů, navrženo a vytvořeno tak, aby umožnilo zajištění dostupnosti pro koncové uživatele na úrovni stanovené pro konkrétní katalogové listy.

Pro návrh provozního prostředí je nutné vycházet z parametrů provozního prostředí MZe (viz samostatná příloha – předaná uchazečům oproti NDA).
Řešení bude považováno za nedostupné: 
· od oprávněné identifikace nedostupnosti některé z funkcionalit pomocí automatické kontroly dostupnosti až do okamžiku odstranění vady,
· od nahlášení nedostupnosti uživatelem až do okamžiku obnovení provozu.
V obou případech je Řešení považováno za nedostupné pouze v případech, kdy není prokázaná nesprávnost uživatelského hlášení nebo automatické detekce.
Každá identifikace nedostupnosti musí být řešena jako incident prostřednictvím ServiceDesk nástroje.

	SPoF
	Řešení musí být po technické a technologické stránce navrhováno bez Single point of failure – tedy bez místa, jehož jediný výpadek by umožnil zastavení/pád celého Řešení.

	Topologie Řešení
	Řešení musí být koncipováno pro současný běh z alespoň 2 lokalit, kdy musí být uživatelská zátěž rovnoměrně rozkládaná mezi lokality. V případě výpadku jedné z lokalit musí být druhá lokalita schopna obsloužit běžně současně pracující uživatele (viz Objemové parametry Řešení) s možností pomalejších odezev Řešení. V případě výpadku jedné lokality však zpomalení odezev nesmí přesáhnout 50%.

	Servisní okno
	Servisní zásahy, které snesou odklad (tj. nejedná se o odstranění nedostupnosti nebo závažné chyby), musí provozovatel provádět v servisním okně mimo běžnou provozní dobu. Každý servisní zásah SMÍ být realizován až po schválení ze strany Správce IDM, který si smí s ohledem na povahu zásahu vyžádat podrobnější informace o zásahu (harmonogram, postup, atd.).

	Zálohování
	Data musí být pravidelně zálohovaná pomocí zálohovacích nástrojů MZe. 
Zálohovaná budou i ostatní aktiva Řešení (konfigurace prvků, aplikace, atd.). Provedení zálohy je u těchto prvků nutnou podmínkou jejich změny.
Součástí zálohování musí být rovněž archivace dat na nepřepisovatelné médium. Provádění záloh vykonává dodavatel infrastrukturních služeb Ministerstva zemědělství. 
Dodavatel specifikuje požadavky na zálohování (zejména s ohledem na dodržení požadavků na obnovu).

	Monitoring
	Řešení musí být dozorovatelné prostřednictvím provozního monitoringu MZe (např. SiteScope nebo Zabbix). 
Řešení musí umožnit sledování:
· stavových a výkonových parametrů všech aktiv Řešení,
· stavových a výkonových parametrů byznys operací Řešení,
· parametrů vyžadovaných pro vyhodnocení bezpečnostních aspektů.

Pro každou komponentu IDM bude možné zjistit její aktuální stav pomocí vzdáleného volání systémové funkce. Komponentou IDM je míněna buďto samostatná služba (např. web server) nebo pravidelná úloha (např. HR import). Stav může nabývat následujících hodnot:
· OK (služba běží, poslední plánovaná úloha proběhla).
· Degradováno (služba běží v degradovaném režimu, poslední plánovaná úloha proběhla s chybami, které nebrání správnému chodu IDM systému).
· Chyba (služba spadla kvůli chybě, poslední plánovaná úloha spadla na chybě, která brání správnému chodu IDM systému).
· Neběží (služba neběží, plánovaná úloha je pozastavena).
Každá komponenta musí rozeznávat minimálně stav „OK“ a „Neběží“.
Vzdálené volání systémové funkce může být:
· volání příkazu v OS,
· volání API (REST, nebo SOAP),
· SNMP get,
· vyčtení ze souboru,
· vyčtení z DB.

	ServiceDesk
	Provozní procesy musí být plně integrovány a dokumentovány prostřednictvím ServiceDesk určeného Objednatelem.
Do ServiceDesk MZe budou přenášeny neprodleně veškeré informace, které slouží k:
· vyhodnocování funkcionalit a vlastností Řešení,
· iniciaci provozních procesů,
· vyhodnocování provozních procesů,
· monitoringu výkonových a objemových ukazatelů.
ServiceDesk MZe bude zpracovávat veškeré provozně relevantní události.



Požadavky na výkon
	Označení požadavku
	Požadavek

	Výkonové požadavky
	Řešení musí být, včetně infrastruktury a provozních postupů, navrženo a vytvořeno tak, aby splňovalo výkonové parametry uvedené v popisu jednotlivých služeb.
Řešení musí těchto parametrů dosahovat alespoň v 90 % případů. Pro dalších 5 % je přípustné 50 % zhoršení odezev. Řešení musí splňovat tyto parametry při 200 současně pracujících uživatelích.

	Objemové požadavky
	Současné řešení zajišťuje služby pro následující úroveň zatížení:
· Maximální počet současně přistupujících uživatelů do administrátorského rozhraní: 5.
· Maximální počet současně přistupujících uživatelů do interního uživatelského rozhraní: 200.
· Maximální počet současně přistupujících uživatelů do externího uživatelského rozhraní: 200.

Nové Řešení by mělo zajišťovat poskytování služeb pro následující počty rolí/uživatelů: 
· Počet aktivních uživatelů importovaných z HR systému: 1 000.
· Celkový počet IDM uživatelů/profilů: 116 000.
· Počet přistupujících IDM administrátorů: 10.
· Počet IDM operátorů: 60.
· Počet technických rolí: 10 000.
· Počet business rolí: 1 000.
· Počet pravidel pro automatické přidělování rolí: 700.

	Škálování
	Na hodnoty objemových a výkonnostních ukazatelů uvedených v předešlých požadavcích musí být Řešení iniciálně koncipováno a musí umožnit plnou škálovatelnost jak objemových, tak výkonových ukazatelů.

	Požadavky na licenční politiku
	Licenční politika využívaných standardních technologií musí reflektovat požadavek Zadavatele na obsloužení požadovaného počtu uživatelů IDM.

V době spuštění do provozu bude zajištěna podpora stávajících profilů (116 000) na období 48 měsíců provozu. Pro potřeby nacenění bude Účastník uvažovat o navýšení počtu uživatelů od 25. měsíce provozu na 150 000 (navýšení o 34 000). Údaje o ceně jsou uvedeny v tabulce Cena pořízení licencí a maintenance licencí od 25.měsíce provozu do konce 48. měsíce provozu (tedy 24. měsíců), která je součástí Přílohy č. 6 – “Souhrnná cenová tabulka“ Smlouvy.



Požadavky na podporovatelnost
	Označení požadavku
	Požadavek

	Technologie přípustné pro tvorbu, údržbu a rozvoj
	Řešení NESMÍ být postaveno na technologiích, u nichž je znám, či byl výrobcem avizován, konec jejich životního cyklu dříve, než tři roky od doby vyhlášení Veřejné zakázky. 
Řešení NESMÍ být postaveno na proprietárních SW řešeních a technologiích. Řešení musí být vybudováno pouze za pomoci standardizovaného SW a technologií doplněných o části, které jsou vyvinuty v rámci plnění předmětu této Veřejné zakázky. Proprietárním SW řešením nebo technologií se rozumí každé takové řešení, které nesplňuje následující požadavky na standardizovaný SW a technologii.

Pro standardizovaný SW a technologie, který je součástí navrhovaného Řešení, musí existovat alespoň 3 subjekty, které jsou schopny na území ČR pro takový standardizovaný SW poskytovat podporu a implementační služby a tento standardizovaný SW a technologie v posledních 5 letech prokazatelně implementovali v některém ze států Evropské unie. Technologický vendor standardizovaného SW nesmí mít možnost nijak omezit vzájemnou soutěž těchto subjektů.
Ke každému standardizovanému SW bude Objednateli předána vývojářská dokumentace (zahrnující alespoň popis funkcionalit a dokumentaci API) platná ke dni předání Řešení a v případě, že dojde k její aktualizaci v průběhu smluvního vztahu s Poskytovatelem, bude Objednateli předána nová verze dokumentace nebo mu bude k ní předán přístup. 
Dokumentace ke standardizovanému SW a technologiím musí být dostupná v českém nebo anglickém jazyce.
Pro standardizovaný SW musí existovat otevřený a nediskriminační partnerský program, který umožní libovolnému subjektu na IT trhu stát se dodavatelem a implementátorem těchto produktů při splnění transparentních a nediskriminačních podmínek. 

	Instance Řešení
	V průběhu dodání, pilotního provozu a produkčního provozu musí být zajištěny alespoň následující instance:
· Testovací instance (TEST) – Instance určená pro ověřování funkcionalit a vlastností Řešení. Provoz infrastruktury nezbytné pro provoz této instance zajišťuje Objednatel. 
Testovací instance bude integrována na testovací instance spolupracujících systémů (SAP, LDAP, Exchange…). Jejich provoz, monitoring a licenční podporu zajišťuje Objednatel sám nebo prostřednictvím jiného dodavatele. Zajištění nezbytných dat, které jsou logicky součástí spolupracujících integrovaných informačních systémů, zajišťuje Objednatel sám nebo prostřednictvím dodavatelů zajišťujících provoz těchto systémů.
Dodavatel IDM zajišťuje pořízení testovacích dat souvisejících s IDM.
· Preprodukční instance (PRE-PROD) – Instance určená pro finální akceptaci celého Řešení nebo dílčích funkcionalit a vlastností před finálním spuštěním v produkčním provozu. Provoz infrastruktury nezbytné pro provoz této instance zajišťuje Objednatel. Preprodukční prostředí bude integrováno na stejné instance spolupracujících systémů (SAP, LDAP, Exchange…) jako testovací prostředí.
Preprodukční instance – musí být v době pilotního a produkčního provozu konfiguračně identická s produkční instancí a musí obsahovat testovací data v objemu umožňujícím ověření mezních výkonových hodnot.

Poznámka: Objednatel nepřipravuje prostředí a neposkytuje Dodavateli jakékoliv služby související s přípravou a provozem vývojové instance. Pokud ji Dodavatel potřebuje, je její zajištění kompletně v režii Dodavatele.

V průběhu pilotního a produkčního provozu musí být navíc zajištěna:
· Produkční instance (PROD) – Instance určené k pilotnímu a následně produkčnímu provozu, přístupné uživatelům Řešení. Provozovatel Řešení musí být připraven obnovit provoz dle definovaných požadavků i v případě havárie a delší nedostupnosti produkční instance. 
Produkční prostředí bude integrováno na produkční instance spolupracujících systémů (SAP, LDAP, Exchange…).

Pro všechny prostředí platí:
Dodavatel IDM zajišťuje konfiguraci produktu/produktů tvořících IDM, spolupracuje s dalšími dodavateli na zajištění fungování nezbytných integrací.
Dodavatel IDM předá Objednateli požadavky na prostředí (tj. na operační systémy, databáze včetně požadavků na jejich konfiguraci). Samotnou konfiguraci zajistí dodavatel infrastrukturních služeb MZe.
Dodavatel IDM v rámci realizace a následně v době provozu bude spolupracovat při realizaci nezbytných integrací s dodavatelem/dodavateli integrovaných systémů. 

	Vývojová dokumentace Řešení
	Součástí vývojové dokumentace musí být:
· Analytická dokumentace.
· Dokumentace návrhu Řešení.
· Architektonická dokumentace.
Závazné požadavky na strukturu a obsah dokumentace jsou uvedeny v samostatné příloze zadání.

	Modely implementační dokumentace
	Modely vytvořené v souvislosti s implementační dokumentací musí být vytvořeny pomocí CASE nástroje Enterprise architect, uchovány v některém ze standardizovaných formátů a tento musí být předán jako součást dokumentace Objednateli.

	Provozní dokumentace
	Součástí Řešení musí být provozní dokumentace, která bude obsahovat: 
1. Seznam všech spravovaných aktiv a jejich iniciální konfigurace.
2. Seznam všech monitorovaných provozních indikátorů a definici filtračních pravidel (např. mezních hodnot provozních indikátorů) umožňujících detekci všech provozních událostí vyžadujících automatickou či manuální provozní reakci, včetně pravidel pro jejich základní klasifikaci (informace, varování, incident), klasifikaci kategorie (A, B, C) a dopadu (3 stupňová klasifikace) v případě incidentů a také definici všech korelačních pravidel umožňujících indikaci souvisejících provozních událostí.
3. Detailní popis způsobu provádění všech činností zajišťovaných v rámci provozu nástroje (bez rozlišení, zda jsou zajišťovány Objednatelem, či Poskytovatelem). Tento popis musí být krokovým návodem k úplnému provedení těchto činností. Součástí dokumentace musí být i popis spravovaných aktiv. Provozní činnosti musí být navrženy v souladu s metodikou ITIL v4 a musí respektovat stávající nastavení procesů na straně Objednatele (popis procesů bude dodavateli zpřístupněn v rámci realizace), využívat podpůrné provozní nástroje Objednatele pro monitoring a ServiceDesk a využívat průřezová infrastrukturní řešení pro zálohování a provozní dohled implementované na straně Objednatele.

	Dokumentace administrátora
	Součástí Řešení musí být dokumentace administrátora* obsahující detailní popis způsobu zajištění všech činností vykonávaných administrátorem. Tento popis musí být krokovým návodem k úplnému provedení těchto činností. Součástí dokumentace musí být i popis spravovaných aktiv.
*Administrátorem IDM se rozumí role, která zajišťuje administraci a uživatelskou parametrizaci Řešení.

	Jazyk dokumentace
	Dokumentace musí být zpracována v českém jazyce. Výjimkou smí být pouze dokumentace standardního SW a technologií, která může být zpřístupněna v anglickém jazyce.

	Zpřístupnění zdrojového kódu
	Řešení smí být vyvíjeno, udržováno a rozvíjeno pouze způsobem, kdy jsou veškeré aktuální zdrojové kódy dostupné MZe na privátním kolaborativním nástroji Objednatele.
Zdrojové kódy smí být Poskytovatelem zpřístupněny 3. stranám, např. pro účely auditu nebo pro úpravy a rozšiřování kódu pouze po explicitním schválení rozsahu a podmínek zpřístupnění Objednatelem.

	Zdrojový kód
	Kód je strukturován dle konkrétních stylů (jak vizuální zapsání struktury programu, tak i užití programovacích či skriptovacích paradigmatů, pokud jsou vhodné, tedy například objektové přístup) a zásad psaní kódu, v kódu se nevyskytují nefunkční celky a nedochází k obfuskaci kódu. Kód je rozdělen to komponent, metod a funkcí. Daný kód je vždy doprovázen komentáři.
Podrobnější požadavky jsou součástí dokumentace předané Uchazeči proti podpisu Smlouvy o mlčenlivosti (viz příloha č. 4 ZD).

	Autentičnost zdrojového kódu
	Zpřístupněný zdrojový kód musí být autentický. Tj. Poskytovatel musí na výzvu prokázat, že daný kód a jeho následné sestavení a nasazení byl skutečně vytvořen ze zdrojových dat, tak, jak bylo garantováno/předpokládáno a jde o software který je skutečně vytvořen Poskytovatelem.
V případě použití převzatého/sdíleného kódu vytvořeného Dodavatelem nebo třetí stranou, musí být Dodavatel schopen prokázat, že jeho použití je v souladu s licenčními pravidly definovanými touto Smlouvou čl. 23 a 24.

	Kompilace zdrojového kódu
	Součástí Řešení musí být dokumentace zahrnující postup pro vlastní kompilaci zdrojového kódu. 

	Zdrojové a konfigurační soubory
	Pokud jsou součástí Řešení zdrojové nebo konfigurační soubory jakéhokoliv typu (soubory nutné pro překlad kódu a nasazení Řešení, např. Makefile, projektové soubory, Dockerfile, Containerfile, Helmchart, Teraform) je, stejně jako v případě zdrojového kódu, Dodavatel povinen tyto soubory předat Objednateli. V případě, že by docházelo v průběhu provozu ke změnám, je povinností Dodavatele na tuto skutečnost Objednatele upozornit a vždy nové soubory znovu předat.

	Správa zdrojového kódu
	Poskytovatel musí předat práva na přístup ke kódu s možností Objednateli, či jím pověřené osobě aktivně zasahovat přidáváním nových funkcionalit v tomto kódu v dalším nasazeném buildu, a to bez ztráty záruky Poskytovatele na jím vytvořené části Řešení, pokud nebyly změněny.



Požadavky na bezpečnost
	Označení požadavku
	Požadavek

	Soulad se ZoKB
	Řešení musí splňovat požadavky plynoucí ze ZoKB pro správce významných informačních systémů. Tj. Řešení musí mít implementována příslušná technická opatření a umožňovat naplnění organizačních opatření definovaných zákonem o kybernetické bezpečnosti.
Zejména:
· Zajištění konfigurace všech prvků v souladu s explicitními požadavky VKB na technická bezpečnostní opatření (zejména § 18, 19, 20, 21, 22, 26, 27) a na základě obecně uznávaných standardů.
· Zajištění konfigurace zaznamenávání bezpečnostních a provozních událostí v souladu s požadavky VKB (§ 22) plus zajištění předepsaných náležitostí auditních záznamů. Zajištění uchovávání bezpečnostních a provozních událostí dle požadavků vyhlášky (min po dobu 12 měsíců).
· Zajištění detekce kybernetických bezpečnostních událostí dle požadavků VKB (§ 23).
· Zajištění sběru a vyhodnocování kybernetických bezpečnostních událostí dle požadavků VKB (§ 24).
· Zajištění trvalé ochrany aplikací, informací a transakcí dle požadavků § 25 VKB. 

	Bezpečnostní dokumentace
	Součástí Řešení musí být bezpečnostní dokumentace zpracovaná v souladu s:  
· Požadavky §10 vyhlášky č. 529/2006 Sb., o požadavcích na strukturu a obsah informační koncepce a provozní dokumentace a o požadavcích na řízení bezpečnosti a kvality informačních systémů veřejné správy (vyhláška o dlouhodobém řízení informačních systémů veřejné správy) a dalšími pro Řešení specifickými právními předpisy.
· Interními bezpečnostními politikami a standardy.
· Bezpečnostními požadavky ISMS objednatele vycházející z VKB.

Součástí bezpečnostní dokumentace musí být: 
· Mapování požadavků vyhlášky č. 82/2018 Sb. na opatření přílohy A normy ČSN ISO/IEC 27001:2022.
· Popis parametrizace SIEM nástroje Zadavatele v souvislosti s bezpečnostním dohledem nástroje. Samostatně bude uveden krokový popis reakce na detekované typické bezpečnostní incidenty. 
· Způsob zohlednění umožnění realizace práv subjektů údajů dle článků 15 - 19 Obecného nařízení 2016/679 o ochraně osobních údajů.
· Analýzu rizik dle metodiky MZe.
· Metodika vývoje, která bude použita pro realizaci.

Podrobněji jsou požadavky na Bezpečnostní dokumentaci rozpracované v dokumentaci přístupné Poskytovateli proti podpisu Smlouvy o mlčenlivosti (viz přílohy ZD).

	Ochrana osobních údajů
	Řešení musí zpracovávat osobní údaje (dále též „OÚ“) v souladu s nařízením EU 2016/679, na ochranu osobních údajů tzv. General Data Protection Regulation ("GDPR") a související národní legislativou, resp. jeho transpozicí do českého právního řádu, tj. zákonem č. 110/2019 Sb., o zpracování osobních údajů).

	Důvěrnost, integrita, dostupnost
	Rozhraní Řešení musí chránit data a související infrastrukturu z hlediska důvěrnosti, integrity a dostupnosti.

	Auditovatelnost
	Řešení musí být plně auditovatelné. Řešení musí zaznamenávat veškeré operace:
· prováděné uživateli prostřednictvím GUI – uživatelé mohou k datům přistupovat pouze tímto způsobem,
· prováděné automaticky – data mohou být v souladu s touto technickou specifikací měněna také automaticky,
· související s komunikací s okolními nástroji,
· prováděné při zajišťování provozu Řešení – Řešení nesmí umožnit jakoukoli modifikaci dat, aniž by došlo k zaznamenání: data a času modifikace dat; identifikace osoby, která změnu dat provedla; původní hodnoty dat; nové hodnoty dat.
· Ve všech výše uvedených případech je rovněž nutné logovat pokusy o provedení neautorizovaných operací.
Řešení NESMÍ umožnit žádné jiné než výše uvedené způsoby pro přístup a manipulaci s daty.

Ke každé provedené operaci musí Řešení zaznamenat alespoň následující informace:
· identifikace iniciátora operace,
· identifikace vyvolané operace,
· datum a čas spuštění operace na serveru (s přesností na sekundy),
· datum a čas ukončení operace na serveru (s přesností na sekundy),
· výsledek operace (identifikace chybového stavu nebo informace o korektním ukončení operace).
Řešení musí umožňovat zobrazit historii událostí vztahující se k zobrazovanému prvku / záznamu.

K Řešení musí existovat popis auditovatelnosti, který popisuje funkce jednotlivých prvků a komponent a postup, jak je auditovat.

	Zabezpečení přístupu k datům
	Řešení musí obsahovat jasně definovaný rámec pro manipulaci s daty. Ten zahrnuje:
· Proces – jakým způsobem je zacházeno s daty včetně režimu přístupu.
· Práva – skupiny a hierarchizace oprávnění a rozsahu přístupu (čtení, zapisování, přepisování, mazaní). 
· Povinnosti – Dodržení nejen technických, ale i interních předpisů pro přístup.

	Zabezpečení ochrany před neoprávněnou manipulací
	Žádný neprověřený provoz NESMÍ být vpuštěn na aplikační servery, kde bude prováděn přístup do datové vrstvy. Bude zajištěn zabezpečený individuální přístup prostřednictvím internetového prohlížeče.
Řešení musí zajistit, že: 
· uložení dat bude provedeno takovým způsobem, který znemožňuje neautorizovaný přístup k datům a každý přístup k datům musí být logován (včetně přístupu IT administrátora). Tento požadavek se vztahuje jak na produkční data, tak na data obsažena v zálohách.
· Pokud bude některý z úkonů provozovatele vyžadovat přístup k datům, musí být takovýto přístup možné udělit pouze se souhlasem správce a tato operace musí být zadokumentována.
· Data nemohou být během komunikace odposlouchávána či pozměněna neautorizovanou stranou. Pro komunikaci mezi uživatelem a Řešením nebo jeho částí musí být použit pouze zabezpečený komunikační protokol.
· Uchovávaná data nesmí být možné změnit nebo poškodit neautorizovanou stranou či administrátory správce a provozovatele.

	Bezpečnostní politiky pro práci s daty
	Součástí Řešení musí být funkcionalita nebo samostatný prvek umožňující nastavení bezpečnostních politik pro práci s daty. Jednotlivé případy porušení budou přenášeny do systému centrálního bezpečnostního monitoringu MZe (SIEM).
V případě narušení těchto oprávnění bude přístup uživatele pozastaven, tj. přístup bude pozastaven, pokud uživatel využíval svá oprávnění nestandardním způsobem nebo v nesouladu s definovanými pravidly.
Řešení smí zahrnovat i strojovou detekci nestandardního chování uživatelů.
Podrobnější informace k napojení na SIEM je součástí dokumentace předané proti podpisu Smlouvy o mlčenlivosti (viz přílohy ZD).

	Zabezpečení komunikace a přenosu dat
	Komunikace, jejímž předmětem jsou data neveřejné povahy musí být adekvátně chráněna, a to za pomocí užití kryptografie (certifikát webu, šifrování), která se v daném čase poskytování služby dá považovat za bezpečnou.

	Šifrování dat
	Veškerá citlivá data musí být adekvátním způsobem zabezpečena kryptografickými metodami, které zajistí pouze autorizovaný přístup. Ochrana dat musí být zaručena během celého jejich životního cyklu, tedy jak při jejich vzniku, přenosu, tak i jejich uchovávání. V rámci kryptografických metod musí být Systém připraven na využívání kryptografických algoritmů, které jsou v souladu s požadavky na Kryptografii NUKIB.

	Bezpečnostní monitoring
	Řešení musí umožnit plný bezpečnostní monitoring aplikační vrstvy, infrastruktury i všech činností souvisejících se zajištěním provozu, podpory a rozvoje systému ze strany centrálního bezpečnostního monitoringu MZe (dále jen „SIEM“).

	Datová suverenita
	Data systému IDM musí být umístěna na infrastruktuře Objednatele. 

	Řízení hesel
	Řešení bude umožňovat definovat různé politiky hesel, které určují složitost hesla. Tyto politiky hesel bude možné přiřazovat jednotlivým řízeným systémům nebo samotnému IDM systému, takže budou při změně hesel z IDM rozhraní aktivně vynucovány. Pro hesla do IDM systému bude možné vynucovat také neopakovatelnost stejného hesla za posledních N změn (historie hesel). Pro řízené systémy tato funkcionalita není potřeba (zajistí zpravidla funkcionalita řízeného systému). 
Pro každou politiku hesel bude možné definovat množinu znaků, které jsou vyloučeny při automatickém generování náhodného hesla (např. 1, l, 0, O, _, atp.).
IDM systém bude dále umožňovat replikaci IDM hesla do řízených účtů uživatele. Tuto replikaci bude možné konfiguračně zapnout na úrovni koncového systému. V případě, že bude pro vybraný systém replikováno heslo, má uživatel v uživatelském rozhraní možnost tuto replikaci pro svoje účty vypnout.

	Datová integrita
	Cílem je zaručení a udržení konzistence a správnosti dat během jejich celého životního cyklu. Je tedy potřeba zajistit, aby data nemohla být neautorizovaně modifikována a aby každá autorizovaná i neautorizována modifikace dat byla detekována a zaznamenána. Spolu s integritou je žádoucí zajistit také nepopiratelnost, tedy vyloučení možnosti popřít provedení libovolné operace nad daty. V základu je integrita dat zajištěna pomocí vhodného řízení přístupu k datům (autorizace) a auditovatelnosti (logování a následná detekce přístupu k datům). Integrita kritických dat musí být zajištěna implementací dodatečných kontrol – např. počítání kontrolních otisků dat a jejich pravidelná kontrola, dále též kryptografické zajištění kontrolních otisků dat (elektronický podpis, HMAC, hash tree).
Každý datový vstup do IDM (externí systém, uživatel, výměna dat mezi komponentami) bude vždy kontrolován na typovou a logickou správnost, čímž může být detekováno poškození dat, nebo případný pokus o útok. Definice jednotlivých validací bude uvedena v bezpečnostní dokumentaci. Validace se budou zaměřovat např. na kontrolu správného formátu dat, kontrolu mezí, přítomnost povinných dat, logických závislostí mezi daty apod. Architektura Řešení bude zohledňovat bezpečnostní aspekty prostředí. Řešení musí být navrženo mimo jiné tak, aby respektovalo jednotlivé bezpečnostní přiřazení komponent Řešení k zónám důvěryhodnosti a jejich rozmístění do jednotlivých bezpečnostních zón prostředí.

	Secure by design 
	Samotný design Řešení musí zohlednit bezpečnost jako celek již od základu. Tj. bezpečnostní aspekty, které lze zajistit již designem, musí být tímto způsobem řešeny a nesmí se opírat pouze o monitoring a ad-hoc reakci.



[bookmark: _Toc119589160][bookmark: _Ref143525797]Specifické požadavky na funkcionalitu a vlastnosti Řešení
Ministerstvo zemědělství sestavilo seznam specifických funkčních požadavků na systém IDM. Tabulka níže seskupuje tyto požadavky, a obsahuje odkazy (pokud to Objednatel považoval za nutné) na kapitolu textu Přílohy č. 1 Smlouvy, která daný požadavek popisuje zevrubněji.
	
	Popis požadavku
	Odkaz do Přílohy č. 1 pro podrobnější vysvětlení

	P-1
	IDM načítá informace o uživatelích a organizační struktuře ze systému SAP prostřednictvím webových služeb.
	2.2.1 / 3.3.1.1

	P-2
	Objekt identity je vytvářen v IDM systému a objekt organizační jednotky v DB tabulce CODEL (Oracle DB).
	2.2.2 / 3.3.1.1

	P-3
	Importní proces umožní dle definovaného algoritmu agregovat uživatelské kontrakty. Výsledkem bude jeden nebo více uživatelů v IDM s jednoznačnou vazbou na unikátní osobu/identitu.
	2.2.1 / 3.3.1.1

	P-4
	V rámci importu uživatelů do IDM je implementován ochranný mechanismus, který přeruší import v případě, že je detekováno příliš velké množství změn, přičemž tento počet je definován jako konfigurovatelný parametr. Detekce počtu změn je prováděna ještě před jejich aplikací (tedy pokud je například detekována změna nadlimitního počtu uživatelů, není provedena změna žádná).
	2.2.1 / 3.3.1.1

	P-5
	Nové IDM bude disponovat konektory na následující systémy:
· Microsoft Active Directory
· Microsoft Entra ID (Microsoft 365)
· Microsoft Exchange Online (Microsoft 365)
· Adresář podporující komunikační standard LDAP v3
· SAP CUA (integrace pomocí volání BAPI funkcí)
· Oracle DB (verze 19c a novější)
· MSSQL DB (verze 2019 Enterprise a novější)
	2.3 / 3.3.1.2

	P-6
	IDM publikuje webové administrátorské rozhraní, prostřednictvím kterého je možné provádět všechny akce definované v rámci popisu požadavků v této specifikaci.
	3.3.1.3

	P-7
	IDM systém loguje jak veškeré aktivity prováděné administrátory, tak i veškeré automatické operace nad uživateli IDM a účty v řízených systémech prováděné IDM systémem.
Události je možné vyčítat systémem SIEM jednou z následujících metod:
· Syslog
· SNMP TRAP
· Textový soubor
· JDBC
· Microsoft Event Log
	3.3.1.4

	P-8
	Součástí IDM systému je notifikační engine, který umožňuje naplánovat mailové notifikace na základě definovaných událostí. 
	3.3.1.5

	P-9
	IDM systém podporuje správu rolí jakožto objektů, které jsou tvořeny souborem oprávnění, nebo souborem dalších rolí (role zanořené). IDM implementuje různé typy rolí, tak jak je popsáno v popisu požadavků v rámci této specifikace.
	3.3.2.7

	P-10
	IDM systém nahradí současný způsob importu popsaný v kapitole 2.2 vlastním řešením.
	2.2 / 3.3.2.2

	P-11
	Poskytovatel v rámci implementace provede transformaci uživatelských objektů v profily.
	3.3.2.1

	P-12
	Požadavek na vlastnost: Řešení musí být schopno v budoucnu v pravidelném (konfigurovatelném) intervalu je provádět aktualizace uživatelských atributů z ROB, provoláním webové služby (SOAP).
	3.3.2.1

	P-13
	Poskytovatel v rámci implementace a integrace Řešení zachová stávající funkcionalitu aktualizace a synchronizace databází CODEL obsahující údaje o organizační struktuře.
	3.3.2.4

	P-14
	Poskytovatel v rámci plnění implementuje funkcionalitu umožňující manuální správu IDM profilů a identit. (vytváření, modifikace, deaktivace/aktivace). Takové profily a identity nejsou nijak ovlivněny automatickým IDM importem. 
	3.3.2.5

	P-15
	Poskytovatel v rámci plnění připraví elektronizaci procesu administrace Žádosti o správu profilu/identity. Tento proces bude obdobný jako u 3.3.2.5 s tím rozdílem, že nedojde k automatickému provedení akce, ale bude nutné manuální schválení
	3.3.2.6

	P-16
	IDM systém podporuje technické role s manuální realizací (manuální technické role), pro které je místo automatického provisioningu spuštěno definované realizační workflow.
	3.3.2.7

	P-17
	Systém umožňuje definovat speciální typ technické role, který eviduje čerpání licencí. Taková role má definovaný maximální počet přiřazení, který odpovídá počtu vlastněných licencí. V případě dosažení maximálního počtu není již umožněno takovou roli přidělit uživateli (ani prostřednictvím zanořené role).
	3.3.2.7

	P-18
	Systém umožňuje definovat pravidla, na základě kterých jsou uživatelé automaticky přiřazováni do rolí (resp. odebíráni z rolí).  
	3.3.2.8

	P-19
	V CMDB (iTOP) jsou evidované záznamy o jednotlivých Aplikacích, které obsahují informace o svých správcích. Každá Technická role má vazbu na právě jednu Aplikaci. Správci zodpovídají za přiřazení Technických rolí k Business rolím. Aplikace zároveň usnadňují orientaci v rolích. IDM tyto informace čerpá pomocí REST rozhraní z CMDB (iTOP), která slouží jako centrální evidence konfiguračních položek. 
	3.3.2.9

	P-20
	Součástí IDM systému je workflow engine, který umožňuje definovat a spouštět schvalovací procesy pro přidělování/odebírání rolí a zakládání/úpravu IDM objektů.
	3.3.2.10

	P-21
	IDM systém podporuje delegaci a eskalaci workflow požadavků. 
	3.3.2.10.2

	P-22
	IDM podporuje možnost agregací notifikací, kdy jsou před odesláním nejprve sloučeny všechny notifikace pro jednoho adresáta, které jsou stejného typu a jsou odeslány přehledně v rámci jedné zprávy (například notifikace nadřízeného o blížícím se konci platnosti manuálně vytvořeného IDM uživatele).
	3.3.2.10.1

	P-23
	V rámci dodávky budou připraveny tři druhy schvalovacích workflow, podle typů schvalovatele. Tyto workflow budou dodefinovány během fáze analýzy. Cílem je zajistit např. žádosti o přístup, onboarding a offboarding zaměstnance.
	3.3.2.10.3

	P-24
	V uživatelském rozhraní je možné sledovat, jaké kroky workflow již proběhly a v jakém kroku je běh workflow aktuálně. Zároveň je možné ověřit stav Řešení i pomocí REST rozhraní.
	

	P-25
	IDM systém publikuje celkem tři síťově oddělitelná webová rozhraní:
· Administrátorské rozhraní (admin) – dostupné pouze z interní IT admin sítě.
· Interní uživatelské rozhraní (interní) – dostupné pouze z interní sítě MZe a podřízených organizaci (v rámci CMS).
· Externí uživatelské rozhraní (externí) – dostupné z internetu.
	3.3.3 (3.3.3.1, 3.3.3.2, 3.3.3.3,3.3.3.4)

	P-26
	Řešení bude kontrolovat vstupy v rámci rozhraní, tak aby došlo k maximálnímu omezení možnosti zadání chybné hodnoty pole.
	3.3.3.1

	P-27
	Interní uživatelské rozhraní zajistí uživatelům možnost self-service a operace nad objekty dle přidělených oprávnění.
	3.3.3.3

	P-28
	Externí uživatelské rozhraní bude kopií interního rozhraní s výrazně omezeným množstvím dostupných funkcionalit. Přihlášení bude chráněno řešením, které zamezí zamčení účtů uživatele při brute force attacku.
	3.3.3.4

	P-29
	Obě uživatelská rozhraní (interní a externí) jsou lokalizována do českého jazyka.
Administrátorské rozhraní může být lokalizováno v angličtině.
	3.3.3

	P-30
	Systém umožňuje řídit oprávnění v rámci všech webových rozhraní IDM systému prostřednictvím IDM admin rolí. 
	3.3.3

	P-31
	Webové rozhraní používá jako mezivrstvu REST služby, tudíž je možné veškeré operace dostupné v uživatelském rozhraní také volat pomocí REST volání. Tj. všechny funkce dostupné v jakémkoli uživatelském rozhraní jsou dostupné i formou REST volání.
	3.3.3.6

	P-32
	Přihlášení uživatele do IDM systému je možné jedním z následujících způsobů:
· Přihlášení prostřednictvím uživatelského jména a lokálního IDM hesla a dalším faktorem.
· Přihlášení pomocí OIDC požadavku na systém autorizace a autentizace MZe. 
Mezi výše zmíněnými metodami je možné konfiguračně přepínat.
	3.3.3.5

	P-33
	Pro ověřování uživatelů lokálním IDM heslem je implementována ochrana před hádáním hesla. Pro každé rozhraní je konfiguračně definovaný maximální počet povolených pokusů. Po dosažení daného limitu je uživateli zablokován přístup skrz dané rozhraní na konfiguračně definovanou dobu. Přístup k dalším IDM rozhraním ani k navázaným účtům není tímto ovlivněn. 
	3.3.3.5

	P-34
	IDM systém umožňuje založení uživatele (interního i externího) před jeho nástupem (nenastala jeho platnost). Takový uživatel je neaktivní a je evidován ve speciálním stavu. Uživatele je možné založit i REST voláním, či SAP HR importem.
	3.3.2.3

	P-35
	IDM systém podporuje přímou evidenci a správu kontraktů jakožto speciálního IDM objektu. Do IDM systému budou v rámci IDM importu místo identit importovány kontrakty osob. Identita bude odvozena z kontraktů na základě platností kontraktů a definovaných priorit.
	3.3.1.1

	P-36
	IDM systém podporuje pohled na uživatelské účty v libovolném časovém řezu v minulosti. Je možné vidět jak historické hodnoty uživatelských atributů, tak dříve přiřazené role, včetně jejich detailu.
	

	P-37
	IDM systém podporuje definici několika paralelních organizačních struktur. Základní organizační struktura je importována pomocí stávajícího rozhraní ze SAP HR. Navíc je možné manuálně spravovat další organizační struktury, které umožňují členit jak IDM uživatele, tak IDM role. Každá role, nebo uživatel může být zároveň začleněna do několika organizačních struktur zároveň. 
	3.3.11

	P-38
	Systém podporuje tzv. rekonciliaci řízených systému, tedy proces, v rámci kterého jsou porovnány skutečné účty s jejich předpokládaným obrazem vypočteným IDM systémem. Výsledkem je buď automatická akce v podobě opravy, nebo notifikace.
	3.3.4

	P-39
	Systém poskytuje servisní rozhraní pro dávkový import/export IDM objektů (uživatel, profil, účet, role, aplikace, oprávnění, vazby mezi objekty, …).
	3.3.5

	P-40
	IDM systém umožňuje evidovat servisní účty v řízených systémech a spravovat jejich vlastníky.
	3.3.4.1

	P-41
	Integrace, které jsou realizovány stávajícím IDM budou rozšířeny o nové integrace. Pro každý z řízených systémů budou v IDM rozhraní u koncových účtů zobrazeny kromě věcných atributů také nativní operativní atributy, které koncový systém nabízí (např. datum posledního přihlášení, datum poslední změny hesla, atp.).
	3.3.6.1-3.3.6.8

	P-42
	IDM systém podporuje integraci SMS brány pro odesílání nových a resetovaných hesel. SMS brána je volána pomocí jednoduché webové služby (SOAP). Odesílání SMS bude prováděno asynchronně pomocí fronty, aby nedocházelo k dlouhé odezvě při zatížení SMS brány. Citlivé informace jsou z fronty po odeslání SMS odmazány (nebo nahrazeny např. ****).
	3.3.6.6

	P-43
	Webová uživatelská rozhraní, tedy rozhraní typu webová aplikace musí být chráněny proti nejčastějším útokům, které byly identifikovány nezávislým společenstvím OWASP.
	3.3.3.7

	P-44
	Poskytovatel v rámci přípravy IDM na spuštění realizuje migraci stávajících účtů pod správu nového IDM.
	3.3.1.6

	P-45
	Pro každou komponentu IDM bude možné zjistit její aktuální stav pomocí vzdáleného volání systémové funkce.
	

	P-46
	IDM obsahuje uživatelské rozhraní pro generování reportů. 
	3.3.7

	P-47
	Samoobslužná registrace profilu:
Pokud se uživatel autentizuje prostřednictvím systému autentizace uživatelů MZe, bude mu umožněno se do IDM automatizovaně registrovat.
	3.3.8

	P-48
	V rámci IDM systému je možné definovat tzv. SoD (segregation of duties) pravidla, která určují neslučitelnost rolí. 
	3.3.10

	P-49
	Operátorům bude v IDM možné přidat oprávnění na reset hesla koncového účtu z pevně definované skupiny uživatelů. Tedy bude možné omezit skupinu uživatelů/účtů, pro které bude mít operátor takové oprávnění (tzv. scoping - omezení rozsahu oprávnění na konkrétní skupinu uživatelů).
	3.3.12

	P-50 
	IDM systém bude evidovat jak interní identity (zaměstnanci MZe či resortních organizací), tak externí identity (zaměstnanci dodavatelů, dodavatelé, případně další externí osoby). 
	 

	P-51 
	IDM systém bude evidovat odpovědnou osobu za externího zaměstnance a bude ho dle organizační zařazení odpovědné osoby agregovat pod příslušným oddělením/odborem. Odpovědná osoba je pro něj garantem a schvalovatelem každé žádosti (podle definovaného workflow). 
	 



[bookmark: _Ref151369250]Základní požadavky nahrazující současné IDM 
[bookmark: _Ref513715996][bookmark: _Ref36418316][bookmark: _Toc133323390]Import z HR systému
Naplnění požadavku zahrnuje import uživatelů a organizační struktury, který bude realizován načtením dat o uživatelích a o organizační struktuře ze SAP HR prostřednictvím volání webových služeb a následného exportu těchto dat do IDM a do databáze CODEL. 
Do IDM jsou přeneseny uživatelské objekty obohacené o informace z organizační struktury a do databáze CODEL je přenesena organizační struktura.
IDM systém dále zajišťuje synchronizaci dat z DB CODEL do testovacího a vývojového prostředí CODEL MZe a dále také do databáze ÚKZÚZ (totožná struktura tabulek). Níže uvádíme, vůči kterým systémům je synchronizace prováděna (šipka vyjadřuje směr toku dat):
SAP HR PROD  CODEL PROD
CODEL PROD  CODEL UKZUZ
CODEL PROD  CODEL TEST (z TESTu se neodstraňuje)
SAP HR TEST  CODEL DEV
IDM import zajišťující import organizačních jednotek je momentálně ve správě Objednatele (viz Příloha č. 1 kapitola ‎2.2). Tuto funkcionalitu Poskytovatel nahradí vlastním řešením. Je nutné zajistit podporu všech stávajících funkcí.

Importované kontrakty jsou celkem čtyř typů:
· HPP – Hlavní Pracovní Poměr
· SP – Služební poměr
· DPČ – Dohoda o Pracovní Činnosti
· DPP – Dohoda o Provedení Práce
V rámci importní procedury bude definován algoritmus, který bude umožňovat agregaci kontraktů dle libovolných atributů (např. typ kontraktu). Výsledkem bude jeden, nebo několik IDM uživatelů, kteří mají jednoznačnou vazbu na unikátní osobu/identitu (např. v atributu). Algoritmus bude specifikován v rámci fáze analýzy.
IDM systém bude automaticky zakládat účty v řízených systémech pouze pro kontrakty typu SP a HPP. Jedna osoba může mít více SP nebo HPP, a může mít také více poměrů DPČ/DPP. Pro kontrakty typu DPČ/DPP nejsou účty na koncových systémech zakládány automaticky, ale jsou pouze (před)vytvořeny v IDM systému a až na základě potvrzení administrátorem je pro takového IDM uživatele vytvořen uživatelský účet ve vybraném řízeném systému (administrátor zvolí, v jakých řízených systémech bude účet vytvořen). 
V rámci importního procesu je implementován ochranný mechanismus, který přeruší import v případě, že je detekováno příliš velké množství změn, přičemž tento počet je definován jako konfigurovatelný parametr. Detekce počtu změn je prováděna ještě před jejich aplikací (pokud je například detekována změna nadlimitního počtu uživatelů, je celý importní proces zastaven a není provedena změna žádná).
[bookmark: _Ref425027827][bookmark: _Toc133323391]Provisioning do řízených systémů
Uživatelům importovaným do IDM systému budou provisionovány uživatelské účty do řízených systémů, dle nastavených pravidel, která přímo vycházejí z popsaných procesů. 
Provisioning bude implementován tak, aby pro existující integrace odpovídal aktuálnímu stavu, popsaném kapitole 2 Přílohy č. 1 Smlouvy. Naplnění tohoto požadavku zahrnuje integraci na následující typy systémů:
· Microsoft Active Directory
· Microsoft Entra ID (Microsoft 365)
· Microsoft Exchange Online (Microsoft 365)
· Adresář podporující komunikační standard LDAP v3
· SAP CUA (integrace pomocí volání BAPI funkcí)
· Oracle DB (verze 19c a novější)
· MSSQL DB (verze 2019 Enterprise a novější)
Mapování atributů pro jednotlivé systémy a jejich přesný počet budou upřesněny během fáze analýzy. Mapování v rámci jednotlivých typů systémů bude jednotné.
Pro současně řízené systémy bude provedena migrace dle kapitoly ‎3.3.1.6. Pro nově integrované systémy Objednatel poskytne buďto jednoznačný algoritmus, jak uživatelské účty na IDM uživatele navázat, nebo konkrétní mapping jednotlivých účtu v běžném formátu (např. CSV). 
[bookmark: _Ref488144624][bookmark: _Toc133323392]Integrace na každý z řízených systémů bude podporovat speciální pilotní režim, v rámci kterého nebudou do řízeného systému propagovány žádné změny (napojení bude v  read-only režimu), ty budou pouze logovány, tak aby mohla být provedena analýza chování provisioningu a nebyl přitom ohrožen provoz těchto napojených řízených systémů.
Administrátorské rozhraní
Dodaný IDM systém bude disponovat webovým administrátorským rozhraním, prostřednictvím kterého bude administrátorům umožněno provádět následující akce:
· Přehled IDM uživatelů (identit, profilů), včetně jejich účtů spravovaných na koncových systémech.
· Okamžitá blokace identity, včetně všech navázaných účtů. Tato blokace nebude ovlivněna HR importem.
· Aktivace IDM profilu, který byl zablokován HR importem. Tato aktivace nebude ovlivněna HR importem. Tato vynucená manuální aktivace bude vždy dočasná na dobu maximálně jeden měsíc (konfigurovatelný parametr).
· Aktivace konkrétního účtu na koncovém systému, který je navázán na neaktivního IDM uživatele. Tato aktivace nebude ovlivněna HR importem. Tato vynucená manuální aktivace bude vždy dočasná na dobu maximálně jeden měsíc (konfigurovatelný parametr).
· Aktivace DPP/DPČ uživatele, na základě které dojde k založení/aktivaci uživatelských účtů na řízených systémech.
Veškeré tyto administrátorské akce budou řádně auditovány a budou přeposílány spolu s ostatními auditními logy do systému SIEM (viz další odstavec).
[bookmark: _Toc503774482][bookmark: _Toc133323393][bookmark: _Ref141380152]Integrace se systémem SIEM
IDM systém bude logovat jak veškeré aktivity prováděné uživateli (administrátory i běžnými uživateli), tak i veškeré automatické operace nad uživateli IDM a účty v řízených systémech prováděné IDM systémem. Všechny tyto logované záznamy budou v reálném čase přenášeny do systému pro bezpečnostní monitoring (SIEM), kde bude probíhat jejich vyhodnocení a uložení na centrálním bezpečném místě pro případnou zpětnou analýzu.
Události je možné integrovat se systémem SIEM jednou z následujících metod:
· Syslog
· SNMP TRAP
· Textový soubor
· JDBC
· Microsoft Event Log
[bookmark: _Ref425027914][bookmark: _Toc133323394]Notifikace
Součástí IDM systému bude notifikační engine, který umožňuje naplánovat mailové notifikace na základě definovaných událostí. Objednatel má k dispozici rozhraní, pomocí kterého může libovolně měnit obsah notifikačních mailů nebo adresátů. Dále je mu umožněno notifikace deaktivovat nebo znovu aktivovat. Samotné rozeslání mailových notifikací zajistí SMTP brána Objednatele.
V rámci dodávky budou nastaveny následující notifikace:
· Notifikace o založení nového uživatele do SAP CUA
· Notifikace o zamknutí účtu v SAP CUA
· Notifikace o odemknutí účtu v SAP CUA
· Notifikace o založení IDM uživatele
· Notifikace o vytvoření nového emailového účtu
· Notifikace o vytvoření nového účtu v MS AD
· Notifikace o novém uživateli bez platného manažera
· Notifikace o odpojení mailboxu
· Notifikace o blížícím se konci platnosti hesla IDM profilu.
· Notifikace o blížícím se konci platnosti hesla koncového účtu (pro všechny řízené systémy viz 3.3.6).
· Notifikace o blížícím se konci platnosti manuálně vytvořeného IDM profilu (pro uživatele a jeho nadřízeného), jejíž součástí bude odkaz na formulář, ve kterém je možné platnost změnit.
· Notifikaci o neplatném vlastníkovi servisního účtu (viz 3.3.4.1).
· Notifikace o neplatném správci aplikace (viz 3.3.2.9).
· Notifikace o chybě při IDM importu (viz 2.2), jejíž součástí bude i bližší informace o chybě. 
Notifikace nejsou odesílány uživatelům, kteří jsou v IDM neaktivní.

Pro definované notifikace je možné zvolit možnost agregace, kdy jsou před odesláním nejprve agregovány všechny notifikace pro jednoho adresáta, které jsou stejného typu a jsou odeslány přehledně v rámci jedné zprávy (například notifikace nadřízeného o blížícím se konci platnosti manuálně vytvořených IDM profilů).
[bookmark: _Toc133323412][bookmark: _Ref141628746][bookmark: _Ref185229141]Migrace
V rámci realizace bude provedena migrace stávajících IDM uživatelů a jejich účtů pod správu IDM (stávající IDM uživatelé/profily a jejich vazby na účty na koncových systémech). Migrace bude provedena na základě exportů dat ze stávajícího IDM systému (např. CSV soubor). Pro nově řízené účty (externisti, podřízené organizace), bude Objednatelem definován mapping stávajících účtů na nové IDM profily. IDM systém musí podporovat situaci, kdy řízený účet na koncovém systému má jiný login než IDM profil. 
IDM bude pro fázi zavádění podporovat tzv. pilotní režim, který nebude vynucovat oprávnění na koncových systémech podle přidělených IDM rolí. Bude-li uživateli přiřazen účet na koncovém systému, který má již přiřazená oprávnění, která neodpovídají skladbě IDM rolí v IDM systému, nejsou mu tato oprávnění v pilotním režimu odebrána. Přiřazení a odebrání IDM role však vyvolá standardní akci nad oprávněními účtu, stejně jako odebrání poslední role svázané a koncovým systémem vyvolá blokaci účtu.
Pokud nebude na koncovém systému nastaven příznak pilotního režimu, je při každé manipulaci s oprávněními účtu kontrolováno, zda účet nemá přiřazená oprávnění nad rámec přiřazených rolí v IDM. Pokud taková přiřazení budou existovat, IDM zajistí jejich odebrání. Tuto kontrolu IDM systém zajistí také při běhu rekonciliace.
Všechny koncové systémy budou nejprve nastaveny na provoz v pilotním režimu. Postupným vytvářením modelu rolí v IDM a jejich přiřazováním uživatelům by měla být všechna oprávnění pokryta rolemi. Teprve poté bude možné vypnout pilotní režim koncového systému.
[bookmark: _Ref151369298]Rozšíření funkcionality nad rámec současného IDM (realizace ve Fázi 6)
[bookmark: _Toc133323396][bookmark: _Ref141380608]Zavedení profilů
Doposud se pracovalo s entitou „uživatel“ jakožto s hlavním identitním objektem, který nejenom nese identifikační a kontaktní informace o identitě, ale také nese vazby na další objekty (organizace, zdrojová identita atp.). V této fázi budou zavedeny profily uživatele. Profil se vztahuje k jedné osobě/identitě, ale představuje její různé vystupování v odlišných funkcích. Z tohoto důvodu bude současný objekt uživatele transformován na „profil“ a uživatelem bude myšlena fyzická osoba/identita. 
Cílem zavedení profilů je ztotožnění a přiřazení k fyzické identitě více současně evidovaných osob, jejichž ověření probíhalo různým způsobem (historicky). 
Jedna fyzická osoba může mít tedy více profilů, přičemž jeden může být vytvořen podle interní identity získané ze systému SAP HR a jiný podle externí identity získané z jiného autoritativního zdroje.
Záměrem Objednatele je v budoucnu (tj. mimo scope implementace Fáze1-6) ověřovat tyto údaje proti základním registrům. Dodané Řešení tedy musí umožňovat budoucí rozšíření takovým způsobem, aby bylo možné údaje ověřovat proti základním registrům, konkrétně ROB. Realizace této integrace bude řešena ve fázi provozu systému rozvojovým požadavkem viz. obrázek č.3.
Předtím, než bude umožněno ztotožnění profilů proti ROB, bude vytváření identit v IDM prováděno na základě definovaného algoritmu (např. dle unikátního identifikátoru osoby ze SAP HR). Algoritmus lokálního ztotožnění bude upřesněn ve fázi analýzy. Vazby profilů na identity bude možné dodatečně upravovat manuálním zásahem prostřednictvím administrátorského rozhraní. Manuálně vytvořená vazba nebude ovlivněna IDM importem.
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Obrázek 3 – Budoucí datový model po uvažovaném napojení na ROB
[bookmark: _IDM_import_(2.][bookmark: _Toc133323397][bookmark: _Ref141628219]Import uživatelů
Ve fázi 6 bude provedeno rozšíření Řešení o uživatele přistupující do systémů MZe jako externí uživatelé. Dodavatel provede nejprve analýzu napojení a správy těchto identit.  V rámci fáze 6 budou napojeny následující externí zdroje:
· SVS – zdroj je Active Directory
· SZIF – zdroj je LDIF soubor
· SZPI – zdroj je Active Directory
· UKZUZ – zdroj je Active Directory
· SPI – zdroj je Active Directory
Pro každý zdroj bude možné definovat filtr, který umožní vybrat pouze podmnožinu objektů zdrojového adresáře/LDIFu. Filtr může být definován více než jedním LDAP dotazem (např. aktivní zaměstnanci z 5-ti různých kontejnerů).
Zmíněné externí zdroje spolu se stávajícím SAP HR tvoří autoritativní zdroje uživatelů pro IDM systém. 
Tak jako doposud, bude v rámci importní procedury pro každý zdroj definován algoritmus, který bude umožňovat agregaci kontraktů dle libovolných atributů (např. typ kontraktu a organizace). Výsledkem bude jeden, nebo několik IDM profilů, které mají jednoznačnou vazbu na unikátní osobu/identitu. Algoritmus bude specifikován v rámci fáze analýzy.
Import pro každý zdroj může být konfigurován v různých režimech agregace kontraktů:
· automatická agregace kontraktů dle definovaného algoritmu (např. pro každý zdroj vzniká pouze jeden profil na identitu, nebo např. identitu a organizaci)
· manuální agregace kontraktů, kde vzniká pro každý kontrakt právě jeden profil. Je možné administrátorsky zasáhnout a profil označit jako neaktivní - tím bude takový kontrakt v dalších importech ignorován.
[bookmark: _Ref109914820]Založení IDM profilu před nástupem
V případě, že externí zdroj pro osobu uvádí také jeho platnost, je možné v IDM pro tento zdroj nastavit možnost tzv. předzaložení profilu. Profil i uživatel jsou importní procedurou automaticky založeny N dní před počátkem jeho platnosti, kde N je konfigurovatelný parametr na úrovni zdroje. IDM profil i uživatel jsou založeny v neaktivním stavu, je na nich však již možné provádět veškeré standardní IDM operace (např. manuální/automatické přiřazení role). Pokud má takový profil přidělenou roli, na základě, které je vytvořen účet na koncovém systému, je tento účet rovněž neaktivní.
Předzaložený uživatel/profil/účet se dnem platnosti v IDM systému automaticky aktivuje.
[bookmark: _Ref141628252]Import organizační struktury 
IDM import v současnosti exportuje organizační strukturu získanou ze systému SAP HR pouze do externí databáze CODEL. V rámci rozšíření je organizační struktura importována také do IDM, kde je evidována. Uživatelé mají možnost nahlížet na organizační strukturu a vidět zařazení jednotlivých uživatelů v rámci organizace (pokud na to mají oprávnění).
IDM systém dále zajišťuje, dle již uvedeného požadavku (3.3.1.1), synchronizaci dat z DB CODEL do testovacího a vývojového prostředí CODEL MZe a dále také do databáze ÚKZÚZ (totožná struktura tabulek).
Níže uvádíme, vůči kterým prostředím bude synchronizace prováděna (šipka vyjadřuje tok dat):
· SAP HR PROD  IDM PROD  CODEL PROD 
· CODEL PROD  CODEL UKZUZ
· CODEL PROD  CODEL TEST (z TESTu se neodstraňuje)
· SAP HR PROD  IDM PRE-PROD
· SAP HR TEST  IDM TEST  CODEL DEV
[bookmark: _Manuální_správa_IDM][bookmark: _Toc133323398][bookmark: _Ref141382482][bookmark: _Ref141628304]Manuální správa IDM profilů
IDM systém nabízí možnost správy IDM profilů, které nejsou importovány z autoritativního zdroje. Jedná se o skupinu uživatelů (např. externisté), kteří jsou v IDM systému zakládáni ručně IDM operátorem. Veškerá obsluha je prováděna z webového uživatelského rozhraní, ve kterém lze provádět následující akce:
· založení IDM profilu,
· založení nové identity pro nový profil,
· přiřazení profilu existující identitě,
· modifikace IDM profilu,
· deaktivace/aktivace IDM profilu.
Pro profil je možné založit novou identitu, nebo je možné ho přiřadit k identitě již existující.
Pro identity je umožněno provádět následující akce:
· založení IDM identity,
· modifikace IDM identity,
· deaktivace/aktivace IDM identity.
Tyto profily a identity nejsou nijak ovlivněny importem uživatelů.
Manuálně založenému profilu je vždy automaticky přiřazen unikátní číselný login name, který je generován náhodně (není generován sekvenčně).
Manuálně založený profil má definovanou platnost, která je konfiguračně omezena na konkrétní maximum. Prodloužení platnosti může provést nadřízený, operátor, nebo administrátor IDM. Před koncem platnosti je uživateli a jeho nadřízenému odeslána notifikace.
Vybrané atributy je možné navázat na číselník definovaný interně v IDM, který je možné synchronizovat s externím systémem (DB tabulka nebo webová služba).
Manuální správu profilů a identit bude možné využít prostřednictvím webových služeb publikovaných IDM systémem také pro zakládání externích zaměstnanců v rámci procesu onboardingu externího zaměstnance.

[bookmark: _Žádost_o_správu][bookmark: _Toc133323400][bookmark: _Ref176681960]Žádost o správu profilu nebo identity
Uživatel s příslušným oprávněním, může připravit žádost o vytvoření, modifikaci, deaktivaci nebo aktivaci IDM profilu či identity. Formuláře jsou totožné s formuláři na manuální správu profilů/identit s tím rozdílem, že při odeslání není akce automaticky provedena, ale je pouze odeslána žádost o její provedení. Žádost se zobrazí schvalovateli v podobě všech vyplněných atributů profilu/identit. Schvalovatel může žádost zamítnout nebo schválit. Pro akci vytvoření a modifikaci je schvalovateli před schválením umožněno ještě změnit hodnoty atributů profilu/identity. Po schválení žádosti je akce nad IDM profilem/identitou automaticky provedena.
[bookmark: _Toc3985125][bookmark: _Ref485028851][bookmark: _Toc133323402][bookmark: _Hlk503768372]Správa rolí
IDM systém bude umožňovat definovat role, které se skládají ze sady oprávnění v řízených systémech (např. skupiny v LDAPu), nebo ze skupiny jiných rolí (zanořené role). Přiřazením role IDM profilu, získá uživatel oprávnění v řízeném systému odpovídající sadě oprávnění takové role, případně sady oprávnění všech zanořených rolí. V případě odebrání IDM role jsou analogicky navázaná oprávnění odebrána. Pokud IDM profil nemá žádnou roli, která by mu přiřazovala oprávnění v konkrétním řízeném systému, nebude takový uživatel disponovat aktivním účtem v tomto systému.
Systém umožňuje definovat pravidla, na základě kterých jsou uživatelé automaticky přiřazováni do rolí (resp. odebíráni z rolí, více v kapitole 3.3.2.8).
Role je zároveň možné přiřadit profilu s určitou platností od-do.


[bookmark: _Toc26337260]Obrázek 4 Typy rolí

V rámci nového IDM systému bude implementována podpora rolí následujících typů:
· Business role – role s vazbou na profil uživatele a technickou roli. Business role se dále dělí na: 
· organizační – role přidělované pouze na základě automatických pravidel (viz 3.3.2.8)
· projektové – role přidělované na základě členství v projektovém týmu buď automaticky, kde vazba je převzata z externího systému (webová služba nebo DB tabulka), nebo manuálně projektovým manažerem, který je u role vždy definován jako její vlastník.
· volné – role přiřazované manuálně. Ostatní role, které nespadají ani do jedné z výše uvedených kategorií. Volná role má vždy definovaného vlastníka. V případě žádosti o vytvoření nové volné role vlastník vždy nejprve zváží, zda není vhodné upravit definici některé organizační, či projektové role.
· Technické role – role s vazbou na business roli a oprávnění v aplikaci. Každá technická role nese příznak, zda je možné ji přiřadit také přímo IDM uživateli (bez nutnosti vázat přes business roli). Technická role je vždy svázána s právě jednou Aplikací (viz definice aplikace 3.3.2.9). Pokud to typ koncového systému podporuje, je prováděno automatické discovery a import technických rolí do IDM (např. nových skupin v LDAP). O nově vzniklých rolích je notifikován správce aplikace a je oprávněn tyto role přiřadit do business rolí. Technická role se dále dělí na:
· automatické – navázaná oprávnění jsou automaticky propagována do koncového systému.
· manuální – je odeslán požadavek na správce aplikace s žádostí o implementaci oprávnění (např. vydání přístupové karty, nastavení oprávnění v externím systému). Požadavek je řízen přímo IDM systémem (realizační workflow). Implementace požadavku musí být správcem aplikace potvrzena. Správci aplikace je umožněno hromadné potvrzení/zamítnutí více požadavků. V případě zamítnutí požadavku správcem aplikace, je odeslána notifikace na žadatele a na vlastníka Business role, vazba uživatele na Business roli je však zachována (jedná se o řízený chybový stav podobně, jako když selže IDM konektor).
IDM systém bude v rámci uživatelského rozhraní umožňovat následující operace nad výše definovanými typy objektů:
· vytvoření nové role,
· úprava role,
· zneplatnění a obnovení role (zneplatnit je možné pouze roli, která není přidělena žádnému profilu, zneplatněnou roli není možné přidělit),
· změna přiřazení Technické role do Business role,
· změna přiřazení profilu do role (kde má význam, může podléhat schvalování).
V rámci uživatelského rozhraní je možné žádat o roli výběrem z katalogu aplikací (viz 3.3.2.9), výběrem z organizační struktury (viz 3.3.11), nebo výběrem z rolí přiřazených jinému profilu (s možností omezit na jaké profily mohu nahlížet).
V případě změny definice role je tato změna automaticky propagována na její členy – uživatel, který změnu provádí je v uživatelském rozhraní na automatickou propagaci upozorněn.
Speciálním typem automatické technické role je IDM role/oprávnění, které definuje, jaké operace daný IDM uživatel může v rámci IDM uživatelského rozhraní provádět (např. IDM operátor, IDM administrátor, více v odstavci 3.3.3.5).
IDM bude pro fázi zavádění podporovat tzv. pilotní režim, který nebude vynucovat oprávnění na koncových systémech podle přidělených IDM rolí. Bude-li uživateli přiřazen účet na koncovém systému, který má již přiřazená oprávnění, která neodpovídají skladbě IDM rolí v IDM systému, nejsou mu tato oprávnění v pilotním režimu odebrána. Přiřazení a odebrání IDM role však vyvolá standardní akci nad oprávněními účtu, stejně jako odebrání poslední role svázané a koncovým systémem vyvolá blokaci účtu.
Pokud nebude na koncovém systému nastaven příznak pilotního režimu, je při každé manipulaci s oprávněními účtu kontrolováno, zda účet nemá přiřazená oprávnění nad rámec přiřazených rolí v IDM. Pokud taková přiřazení budou existovat, IDM zajistí jejich odebrání. Tuto kontrolu IDM systém zajistí také při běhu rekonciliace.
Všechny koncové systémy budou nejprve nastaveny na provoz v pilotním režimu. Postupným vytvářením modelu rolí v IDM a jejich přiřazováním uživatelům by měla být všechna oprávnění pokryta rolemi. Teprve poté bude možné vypnout pilotní režim koncového systému.
[bookmark: _Ref485031604][bookmark: _Toc133323403]Automatická pravidla pro přidělování rolí
Systém bude umožňovat definovat pravidla, na základě kterých jsou profily automaticky přiřazovány do rolí (resp. odebírány z rolí). Pravidla budou definována v podobě podmínky a akce přiřazení role profilu v případě, že je podmínka splněna, případně odebrání role profilu v případě, že podmínka již dále nevyhovuje. Stejná role může být přiřazena jak automaticky, tak manuálně, proto je nutné u každého přiřazení (vazby IDM profil/role) evidovat, zda vzniklo automaticky (a na základě jakého pravidla) nebo manuálně, aby nedošlo k chybnému odebrání role, která byla přiřazena manuálně nebo jiným pravidlem. 
Pravidla mohou být technická nebo uživatelská. Technická vyhodnocují podmínku přidělení pomocí skriptu, který pracuje s libovolnými IDM objekty a jejich  vazbami. Uživatelská je možné definovat pomocí uživatelského rozhraní a jsou postavena pouze na hodnotách atributů IDM uživatele (např. organizační jednotka = 'Ekonomie'). 
Uživatelská pravidla podporují složené výrazy, tedy několik logicky zřetězených podmínek za sebou. 
[bookmark: _Ref485029511][bookmark: _Ref7003529][bookmark: _Toc133323404]Katalog aplikací
Aplikace bude nový objekt v rámci IDM, který umožní definovat správce Aplikace a Technických rolí a zároveň usnadní orientaci v rolích. Správci Aplikace bude mít v uživatelském rozhraní možnost určovat, do jakých Business rolí je vlastní Technická role zařazena. Dále bude zodpovědný za zařazení nově vzniklých Technických rolí, ať už manuálně vytvořených v IDM, nebo automaticky vytvořených na základě discovery.
Každá aplikace může mít definovaného jednoho, nebo více správců (v podobě vazby na IDM uživatele).
V případě, že je detekováno, že Aplikace nemá ani jednoho aktivního správce, je odeslána notifikace správci IDM (je možné provádět pravidelnou dávkovou kontrolu).
Aplikace nemusí být totožná s řízeným systémem. Jeden řízený systém zpravidla odpovídá více aplikacím – například v rámci řízeného systému LDAP odpovídají aplikace jednotlivým kontejnerům se skupinami.
Zdrojovým systémem pro data obsažená v katalogu aplikací bude CMBD (iTOP). 
[bookmark: _Toc133323405][bookmark: _Ref141381913]Schvalovací workflow
Součástí systému je workflow engine, který umožňuje definovat a spouštět schvalovací procesy pro přidělování a odebírání rolí, zakládání a úpravu IDM objektů (např. změna definice role, založení nového IDM profilu, ztotožnění uživatele). Je možné definovat víceúrovňové schvalování, ve kterém jako schvalovatel figuruje buďto konkrétní uživatel, nebo skupina uživatelů/členové role/vlastníci role/správci aplikace. O požadavku na schválení je uživatel notifikován emailem.
Systém podporuje tzv. automatické schvalování – pokud je žadatel zároveň schvalovatel, není toto schvalování vyžadováno a je automaticky označeno jako schválené.
V případě zamítnutí žádosti je schvalovatel vyzván k doplnění textové poznámky s důvodem zamítnutí. Důvod zamítnutí pak bude součástí notifikace, která bude odesílána žadateli, zároveň bude trvale uložena u zamítnutého požadavku.
Přestože jsou schvalovací požadavky vázány k profilu, jsou uživateli vždy zobrazeny všechny požadavky přiřazené všem jeho profilům.
[bookmark: _Ref141382800]Agregace požadavků a notifikací
Aby nedocházelo k velké administrativní zátěži schvalujících osob, bude IDM systém umožňovat hromadné schválení nebo zamítnutí více žádostí najednou následujícími způsoby:
· Volbou schválit nebo zamítnout vše z přehledu požadavků. 
· Výběrem několika požadavků v přehledu (pomocí checkbox).
· Volbou schválit nebo zamítnout všechny požadavky vztahující se ke konkrétnímu uživateli, nebo roli.
V případě zamítnutí bude schvalovatel požádán o vyplnění důvodu pouze jednou, poznámka bude poté kopírována do jednotlivých požadavků.
Notifikace pro jednoho příjemce budou agregovány do jedné notifikace jedním z následujících způsobů:
· Po vytvoření požadavku na odeslání notifikace IDM systém před samotným odesláním čeká po dobu konfigurovatelného časového intervalu, v rámci kterého agreguje notifikace. Po uplynutí časového intervalu od posledního požadavku na notifikaci bude agregovaná notifikace odeslána.
· IDM systém agreguje notifikace cílené jednomu příjemci v rámci jedné vyvolané události (např. automatické pravidlo přidává N profilů do M rolí).
[bookmark: _Ref485015674]Delegace a eskalace
V rámci konkrétního schvalovacího workflow bude definován časový interval, po jehož uplynutí od založení požadavku bude schvalovací požadavek eskalován na nadřízeného pracovníka. Bude možné eskalovat opakovaně až do úrovně vrchního ředitele sekce (konfigurovatelná pracovní pozice, nebo úroveň pracovní pozice).
IDM systém umožňuje definovat delegaci schvalování na jiný profil. Delegaci bude možné definovat na úrovni profilu a její součástí bude vždy časový interval platnosti. V rámci tohoto intervalu bude delegovanému uživateli umožněno listovat požadavky patřící konkrétnímu profilu vlastníka a přebírat tyto požadavky ke schválení/zamítnutí.
Právo nastavit/změnit/zrušit delegaci nad profilem mají:
· Vlastní uživatel sám sobě.
· Nadřízený uživatele svým podřízeným.
· IDM správce všem.
Během platné delegace bude delegovaný uživatel notifikován o nově vzniklých požadavcích vlastníka a jejich aktualizacích.
[bookmark: _Ref141628345]Typy schvalování
V rámci dodávky budou připraveny tři druhy schvalovacích workflow, které budou definovány během fáze analýzy. Jako schvalovatelé mohou figurovat minimálně následující uživatelé (prostřednictvím profilu):
· Vlastník Business role, o kterou se žádá.
· Nadřízený uživatele, který je objektem schvalování.
· Správci aplikací, ke kterým patří technické role, které jsou předmětem schvalování (ať už přímo, tak jako role navázané na Business roli).
[bookmark: _Toc133323406][bookmark: _Ref141382254][bookmark: _Ref141382267][bookmark: _Ref141382276][bookmark: _Ref141628387][bookmark: _Ref151368894]Webová uživatelská rozhraní (realizace ve Fázi 6)
[bookmark: _Ref141628402]Požadavky na uživatelská rozhraní
Služba musí umožňovat webový přístup prostřednictvím aktuálních webových prohlížečů (viz požadavek 3.2.1).
Uživatelský vstup v rámci všech rozhraní bude kontrolován tak. aby nebylo možné potvrdit chybně zadanou hodnotu. Pro prvky uživatelského vstupu budou aplikována následující pravidla:
· V případě omezení vstupu na hodnoty odpovídající masce/regulárnímu výrazu bude uživatel na toto omezení upozorněn prostřednictvím slovního popisu.
· V případě, že bude vstup omezen na výběr z číselníku, bude uživateli poskytnut drop down list se všemi hodnotami (cca do 20ti hodnot), případně bude v novém okně zobrazen vyhledávací formulář pro výběr hodnot (cca nad 20 hodnot).
· Logické hodnoty budou interpretovány pomocí check-boxu nebo podobného prvku.
· Pro vyvolání akce bez nutnosti zadání uživatelského vstupu bude v kontextu objektu k dispozici prvek typu tlačítko, které požadovanou akci vyvolá (např. pro vyvolání synchronizace uživatele).
IDM bude publikovat celkem 3 oddělená webová uživatelská rozhraní, pro která budou definována odlišná přístupová pravidla (pravidla na firewallech). 
· Administrátorské rozhraní (admin) – dostupné pouze z interní IT admin sítě.
· Interní uživatelské rozhraní (interní) – dostupné pouze z interní sítě MZe a podřízených organizaci (v rámci CMS).
· Externí uživatelské rozhraní (externí) – dostupné z internetu.

Aby bylo možné na firewallech definovat potřebná pravidla pro jednotlivá rozhraní, je potřebné zajistit oddělení na úrovni serveru. Každé rozhraní proto bude publikováno na jiné IP adrese.

Oddělení jednotlivých rozhraní musí být zajištěno jednoznačným oddělením publikovaných služeb, nikoliv pouze formou oprávnění (např. session cookies). Pokud se tedy kdokoliv přihlásí do interního portálu, není žádná z funkcí administrátorského rozhraní technicky dostupná.
Konfigurace firewallových pravidel není součást dodávky, zajišťuje ji sám Objednatel. Jednotlivá rozhraní musí podporovat publikaci za reverzní proxy objednatele v definované cestě.
Detailní popis jednotlivých webových rozhraní, včetně návrhu obrazovek a popis funkcionality bude součástí analýzy.
Jednotlivá rozhraní i prostředí musí být jednoduše uživatelsky rozlišitelná, aby uživatel vždy okamžitě věděl, do kterého z rozhraní se přihlašuje, nebo v kterém právě pracuje (jiné podbarvení stránky, výrazný nadpis s názvem rozhraní apod.).
[bookmark: _Ref141628412]Administrátorské rozhraní
Administrátorské rozhraní bude v rámci tohoto projektu (oproti stavu popsaném ve 3.3.1.3) rozšířeno o další funkcionalitu a podporu IDM admin rolí (více v odstavci 3.3.3.5).
Administrátorské rozhraní může být v jazyce českém nebo anglickém. Grafické rozhraní musí být přehledné a jeho styl nemusí být v souladu s grafikou MZe.
Administrátorské rozhraní bude dostupné pouze přes systém PIM.
[bookmark: _Ref141628425]Interní uživatelské rozhraní
Interní uživatelské rozhraní umožní všem IDM uživatelům základní self-service funkcionalitu a operace nad objekty dle přidělených oprávnění.
Následující self-service funkce budou dostupné všem uživatelům:
· Kontrola hodnot vlastních atributů profilu i uživatele, přiřazených rolí a vlastních řízených účtů.
· Podání žádosti o přiřazení/odebrání role (výběr role z katalogu rolí).
· Přehled vlastních žádostí (včetně těch již odbavených).
· Změna vlastního hesla.
· Reset hesel vlastních účtů, do kterých není propagováno heslo IDM profilu.
· Odemykání vlastních účtů zamčených z důvodu špatně zadaného hesla.
· Nastavení delegace (viz odstavec 3.3.2.10.2).

Uživatelé, kteří figurují jako vlastníci nebo schvalovatelé rolí (vlastník role, člen specifické role – např. security manažer, nadřízený atp.) budou moci v tomto rozhraní provádět navíc akce:
· Schválení/zamítnutí žádosti přidělené v rámci WF.
· Přehled přidělených žádostí ke schválení, včetně těch, které byly již odbavené.
· Přehled podřízených uživatelů/profilů (atributy, role).
· Možnost podání žádosti o přidělení/odebrání role podřízenému uživateli/profilu.
· Reset hesla IDM uživatele (uživateli je nastaveno náhodné dočasné heslo dle politiky pro řízení hesel, které je odesláno prostřednictvím SMS, při prvním přihlášením dočasným heslem do IDM je vynucena změna tohoto hesla).
· Zamčení/odemčení IDM uživatele/profilu/koncového účtu.
· Prodloužení/zkrácení platnosti manuálně vytvořeného IDM profilu.

Následující operace bude možné provádět hromadně nad množinou objektů. Množina může být zvolena buďto filtrem nad všemi objekty, nebo výběrem konkrétních objektů (checkbox).
· Schválení/zamítnutí žádosti o roli.
· Žádost o přiřazení/odebrání role (výběr role z katalogu rolí) – více profilů i více rolí.
· Reset hesla IDM profilu (profilu je nastaveno náhodné dočasné heslo dle politiky pro řízení hesel, které  je odesláno prostřednictvím SMS, při prvním přihlášením dočasným heslem do IDM je vynucena změna tohoto hesla).
· Zamčení/odemčení IDM profilu.
· Prodloužení/zkrácení platnosti manuálně vytvořeného IDM profilu.

Uživatelské rozhraní bude v českém jazyce, bude přehledné a bude poskytovat pouze ovládací prvky a objekty, na které má uživatel oprávnění. 
Po přihlášení běžného uživatele do rozhraní je zobrazen uživatelský dashboard, který obsahuje přehledně uspořádané následující prvky:
· Přehled základních informací o přihlášeném uživateli (login profilu, jméno, email, stav).
· Možnost přepínat mezi aktivními profily.
· Datum vypršení hesla uživatele s možností prokliku na změnu hesla.
· Náhled na seznam rolí přidělených profilům s možností prokliku na detail role a na úplný seznam.
· Náhled na seznam posledních 10-ti aktivních požadavků, které má uživatel ke schválení/realizaci s indikací jejich stavu a s možností prokliku na jejich detail a na úplný seznam všech požadavků, které jsou určeny přihlášenému uživateli.
· Analogicky seznam aktivních požadavků, kde přihlášený uživatel figuruje jako žadatel.
[bookmark: _Ref141628444]Externí uživatelské rozhraní 
Externí uživatelské rozhraní bude kopií interního s výrazným omezením nabízené funkcionality pouze na následující úlohy:
· Změna vlastního hesla.
· Reset hesel vlastních účtů, do kterých není propagováno heslo IDM uživatele.
· Odemykání vlastních účtů zamčených z důvodu špatně zadaného hesla.

Případné další funkcionality bude možné dodatečně doplnit přenosem z interního rozhraní. Seznam může být doplněn ve fázi analýzy. Přihlášení do externího i interního rozhraní bude doplněno o ochranu proti brute-force útoku.
[bookmark: _Ref488070109]Autentizace a autorizace
Systém bude umožňovat řídit oprávnění v rámci všech webových rozhraní IDM systému prostřednictvím tzv. IDM admin rolí. IDM admin role je speciální IDM rolí odpovídající technické roli v kontextu odstavce 3.3.2.7. Na externí webové rozhraní bude mít přístup každý IDM uživatel s aktivním profilem. Do admin a interního rozhraní bude mít uživatel přístup pouze na základě členství v admin roli. IDM bude rozšířeno o následující IDM admin role (v závorce jaké rozhraní):
· IDM administrátor (admin, nebo také správce) – administrátorovi budou umožněny všechny operace nad všemi objekty IDM. Zároveň mu bude umožněn přístup k veškeré konfiguraci IDM a jeho komponent, včetně přístupu k logům.
· IDM auditor (admin) – auditorovi bude umožněn stejný přístup jako administrátorovi s tou výjimkou, že mu nebude umožněno provádět žádné úpravy. Přístup bude umožněn striktně pouze pro čtení.
· IDM internal user (interní) – uživateli bude umožněn přístup do interního rozhraní, kde mu budou zpřístupněny základní funkce self-service a odbavování požadavků.
· IDM operátor (interní) – uživatel bude mít přístupný přehled všech IDM uživatelů/profilů a rolí. Tento uživatel bude mít dále právo resetovat heslo všem IDM profilům a nastavovat hodnoty vybraným atributům.
· IDM lokální operátor [ORG] (interní) – uživatel bude mít přístupný přehled všech IDM profilů a rolí. Uživatel bude mít dále právo resetovat heslo a nastavovat vybrané hodnoty vybraným atributům všem IDM uživatelům, a to vše pouze v kontextu organizace [ORG].
· IDM user admin (interní) – uživatel bude oprávněn spravovat IDM profily ve smyslu odstavce 3.3.11.
· IDM lokální user admin [ORG] (interní) - uživatel bude oprávněn spravovat IDM profily ve smyslu odstavce  3.3.11, a to pouze v kontextu organizace [ORG].
· IDM user manager (interní) – uživatel bude oprávněn žádat o vytvoření profilu ve smyslu odstavce 3.3.2.7.
Přihlášení uživatele do IDM systému bude možné jedním z následujících způsobů:
· Přihlášení prostřednictvím lokálního IDM hesla a loginu přiřazeného k IDM Profilu spolu s druhým faktorem autentizace, který je momentálně předmětem rozvoje na straně objednatele, tudíž jeho integrace bude předmětem analýzy. 
· Přihlášení pomocí OIDC prostřednictvím definovaného IdP. Zmíněný IdP nemusí být implementován před nasazením příslušné funkcionality IDM, ale IDM musí OIDC podporovat, aby bylo možné po nasazení jednoduše doimplementovat.
Mezi výše zmíněnými metodami bude možné konfiguračně přepínat.
Pro ověřování uživatelů lokálním IDM heslem bude implementována ochrana před hádáním hesla. Pro každé rozhraní bude konfiguračně definovaný maximální počet povolených pokusů. Po dosažení daného limitu bude uživateli zablokován přístup skrz dané rozhraní na konfiguračně definovanou dobu. Přístup k dalším rozhraním ani k navázaným účtům není tímto ovlivněn. V případě zablokování rozhraní bude o této události uživatel notifikován emailem. Odblokování účtu bude možné pomocí akce odemčení uživatele, kterou bude oprávněn provést operátor IDM na základě požadavku.
[bookmark: _Ref141382306]REST rozhraní
Webové rozhraní používá jako mezivrstvu REST služby, tudíž bude možné veškeré operace dostupné v uživatelském rozhraní také volat pomocí REST volání.
[bookmark: _Toc468458278][bookmark: _Toc483412593][bookmark: _Ref141628702][bookmark: _Ref141628735]Ochrana Systému typu webové aplikace.
Části Řešení typu webová aplikace musí být chráněny proti nejčastějším útokům, které byly identifikovány nezávislým společenstvím OWASP (http://www.owasp.org) tím, že se při vývoji použijí principy definované dle této metodiky v aktuálním znění. Podle dobré vžité praxe musí být pozornost věnována především následujícím známým zranitelnostem:
· Cross Site Scripting (XSS). XSS je metoda narušení WWW stránek využitím bezpečnostních chyb ve skriptech (především neošetřené vstupy).
· Injection útoky. SQL injection je technika napadnutí databázové vrstvy programu vsunutím (injection) kódu přes neošetřený vstup a vykonání vlastního, pozměněného, SQL dotazu. Vedle SQL injection existují též další podobné scénáře s jiným cílem, např. shell command injection, LDAP injection atd.
· Umístění/Vzdálené spuštění kódu, a to buď vlivem zranitelnosti v samotném webovém serveru, použitém frameworku či logice ve webové aplikaci.
· Nezabezpečený přímý popis objektu. Zranitelnosti této kategorie umožňují útočníkovi získat informace o jednotlivých objektech cílové aplikace bez patřičné autentizace. 
· Cross Site Request Forgery (CSRF). CSFR je technika, která umožňuje útočníkovi podvrhnout formulář na jiné stránce nebo pomocí některých HTTP metod přesměrovat prohlížeč oběti na skript zpracovávající legitimní formulář aplikace s daty, která můžou oběť poškodit.
· Únik informací nebo nedostatečné řízení chyb. Zranitelnosti tohoto typu útočníkovi zpřístupňují v případě chybového stavu aplikace informace, které lze později použít k lepšímu plánování útoku. 
· Špatná autentizace a správa relace. Zranitelnosti tohoto typu umožňují útok na přihlašovací části aplikace či úplné obcházení přihlašovacího systému. 
· Nezabezpečené kryptografické úložiště. Zranitelnosti tohoto typu můžou způsobit kompromitaci privátního šifrovacího klíče jedné či obou stran spojení.
· Nezabezpečená komunikace. Zranitelnosti tohoto typu umožňují útočníkům odchytávat komunikaci, která jim není určená, a provádět též aktivní útoky typu Man-in-the-Middle.
· Chybné zamezení URL přístupu. V případě, že aplikace umožňuje neautentizovaný přístup i ke stránkám, ke kterým by měl být přístup jen po příslušné autentizaci, je možnou zranitelností situace, kdy takto odkazovaná stránka zobrazí některé informace, které by měly být přístupné jen konkrétním autorizovaným uživatelům, či systémové informace citlivého charakteru.
· Nezabezpečené vzdálené volání API. Chybí standardizovaný protokol pro autorizaci a autentizaci, komunikace není šifrována, nepoužívají se digitálně podepsané tokeny, případně není omezena množina předávaných informací. Loginy a hesla jsou staticky uvedena přímo v aplikaci. 
Zjištění některé z výše uvedených bezpečnostních zranitelností, případně jiných zranitelností známých v okamžiku vývoje webové aplikace je považováno za vadu vytvořené aplikace.

Při použití XML komunikace by měly být prováděné tyto kontroly:
· Početní a délkové limity
· Maximální počet atributů v elementu
· Maximální počet namespaces, namespace prefixů a obecně všech lokálních jmen v XML dokumentu
· Maximální délka jména elementu
· Maximální délka jména atributu
· Maximální délka identifikátoru namespace (URI)
· Znakové sady
· Konzistence deklarací (atribut „charset“ v HTTP request hlavičce „Content-Type“, BOM na začátku dat a atribut „encoding“ v hlavičce XML)
· Přítomnost netisknutelných znaků
· Escaping
· Escaping validních znaků (např. „&#x41;“ místo „A“, též např. „&#x42f;“ místo „Я“, pokud je použitý encoding některý z UTF apod.).
· Použití znaku „&“ mimo escape sekvenci.
· Použití znaků „““ (uvozovky – ASCII 34), „’“ (apostrof – 39), „<“ a „>“ mimo místa, kde mají syntaktický význam.
· Kontrola správného ohraničení CDATA sekcí (pokud se vůbec mohou vyskytovat, pokud ne, tak rovnou odmítat XML zprávy, které CDATA obsahují).
· Přítomnost XML External Entity v DTD.

Při použití JSON formátu pro výměnu dat by měly být prováděné minimálně tyto kontroly:
· maximální velikost zprávy,
· maximální délka názvu klíče,
· neunikátní klíče,
· maximální počet elementů,
· maximální úroveň vnoření,
· maximální velikost pole (myšleno array, nikoli field),
· komentáře, pokud jsou zakázané nebo limitované velikostí,
· limit objemu whitespace (tabulátory, mezery, odřádkování),
· kontrola striktní syntaxe a struktury JSON dokumentu (některé parsery v aplikacích ledacos tolerují),
· kontrola kanonické formy nebo provedení kanonizace (pokud je požadována),
· kontrola obsahu (jména klíčů, hodnoty) na sekvence XSS či SQLi (s možností vypnout per element – nemusí být datově transparentní a někdy může hodnota naopak záměrně obsahovat renderované HTML),
· provádí se kontrola syntaxe kódu JSON – parser pro RFC4627,
· validace key value, metoda zjišťuje, zda hodnoty použité v key value odpovídají typu definované hodnoty (numeric, boolean apod.).

[bookmark: _Ref25884836][bookmark: _Toc133323408][bookmark: _Ref139695432]Rekonciliace (realizace ve Fázi 6)
Systém bude podporovat tzv. rekonciliaci řízených systémů, tedy proces, v rámci kterého jsou porovnány skutečné účty s jejich předpokládaným obrazem vypočteným IDM systémem. Výsledkem je buď automatická akce v podobě opravy, nebo notifikace.
V rámci tohoto procesu budou také identifikovány účty na řízeném systému, které nemají svůj protějšek v IDM systému, tzv. orphan účty. Při detekci orphan účtu bude odeslána notifikace správci IDM. IDM správci bude poté v IDM uživatelském rozhraní umožněno s účtem provést následující operace:
· blokace orphan účtu;
· označení účtu jako servisního (více o servisních účtech v odstavci 3.3.4.1);
· přiřazení účtu běžnému IDM profilu (účet bude nadále standardně řízen IDM systémem).
Pro každý řízený systém bude možné definovat skupiny účtů, které jsou tímto způsobem vyhodnocovány (např. farmářské účty v LDAP, které jsou v jednom kontejneru, nebudou v této skupině, proto nebudou označovány za Orphan, přestože nejsou navázány na IDM profil).
Rekonciliaci bude možné naplánovat k pravidelnému běhu nebo ji vyvolat manuálně v admin rozhraní.
[bookmark: _Ref485028497][bookmark: _Hlk503768555]Servisní účty
[bookmark: _Toc3985138]Servisní účet je speciální typ účtu, který není pod přímou správou IDM systému, ale je v IDM systému pouze evidován. Každý servisní účet musí mít určeného alespoň jednoho vlastníka v podobě aktivního IDM profilu a popis. Vlastníci za servisní účet fakticky zodpovídají. V případě, že neexistuje ani jeden aktivní vlastník servisního účtu, bude odeslána notifikace IDM správci, který je povinen zajistit náhradu vlastníků za jiný aktivní IDM profil. Servisní účet nebude nijak ovlivněn změnami IDM profilu, tedy nebudou mu ovlivněny hodnoty atributů, ani jeho stav (aktivní/neaktivní), až na následující výjimku. Pokud to koncový systém umožňuje, bude pro řízený koncový systém definován jeden atribut koncového účtu, do kterého bude propsán login IDM profilu/profilů, který je právě jeho vlastníkem (např. description u AD), a to ve chvíli, kdy je vlastník k účtu přiřazen. 
[bookmark: _Toc133323409][bookmark: _Ref141628616][bookmark: _Ref141628631]Dávkové operace (realizace ve Fázi 6)
Systém poskytuje servisní rozhraní pro dávkový import a export IDM objektů (uživatel, profil, účet, role, aplikace, oprávnění, vazby mezi objekty, …). Objednatel považuje za dostatečné splnění tohoto požadavku možnost nahrání dat do IDM ve strukturovaném souboru typu CSV, JSON nebo XML.
[bookmark: _Ref485032505][bookmark: _Toc133323410]Integrace na IDM systému (realizace ve Fázi 6)
V rámci implementace bude stávající funkcionalita IDM rozšířena o integrace popsané v následujících odstavcích.
Pro každý z řízených systémů budou v IDM rozhraní u koncových účtů zobrazeny kromě věcných atributů také nativní operativní atributy, které koncový systém nabízí (např. datum posledního přihlášení, datum poslední změny hesla, atp.).
[bookmark: _Ref141628652]Active Directory
Do řízení budou nově zařazeny následující domény:
· SEC.MZE.CZ
· APL.MZEM.NET
· MZEM.NET
Konektor na Active Directory bude rozšířen o práci se skupinami, jakožto Technickými rolemi (viz 3.3.2.7). V pravidelném intervalu bude prováděno discovery skupin v doménách, které založí/zablokuje/modifikuje Technické role na základě změn na AD skupinách. Jako IDM Aplikace může být definována buďto celá doména, nebo konkrétní kontejner (ve smyslu odstavce 3.3.2.9). 
SAP CUA
Integrace na již řízený koncový systém bude rozšířena o správu SAP rolí, které budou řízeny prostřednictvím Technických rolí.
SAP CUA bude definována jako IDM Aplikace (ve smyslu odstavce 3.3.2.9).
LDAP
Integrace na LDAP bude rozšířena o práci se skupinami, jakožto Technickými rolemi (viz 3.3.2.7). V pravidelném intervalu bude prováděno discovery skupin v LDAPu, které založí/zablokuje/modifikuje Technické role na základě změn na LDAP skupinách. LDAP jako celek, bude definován jako IDM Aplikace (ve smyslu odstavce 3.3.2.9). Pro vybrané LDAP kontejnery je možné definovat IDM Aplikaci. Správce Aplikace, která je vztažena ke konkrétnímu kontejneru, může manipulovat pouze se skupinami z tohoto kontejneru. Vybrané kontejnery bude možné vyřadit z automatických discovery úloh (např. větev Farmář nebude procházena pro detekci orphan účtů).
Microsoft Entra ID
Objednatel v době vzniku této specifikace buduje AD adresář v rámci cloudové služby Microsoft Entra ID, který bude sloužit pro ověřování uživatelů při přístupu do cloudových služeb. Způsob řízení tohoto adresáře zatím není znám, přesto bude od IDM systému požadováno, aby podporoval integraci Microsoft Entra ID jakožto dalšího řízeného endpointu, a to ve dvou variantách:
· Řízení uživatelských účtů, skupin a členství účtů v těchto skupinách (vytváření, modifikace, odstranění).
· Evidence uživatelských účtů a skupin (napojení a nahlížení na účty/skupiny prostřednictvím IDM) a řízení pouze členství učtů v těchto skupinách.
Konektor na Microsoft Entra ID bude pracovat se skupinami, jakožto Technickými rolemi (viz 3.3.2.7). V pravidelném intervalu bude prováděno discovery skupin, které založí/zablokuje/modifikuje Technické role na základě změn na těchto skupinách. 
Napojení Microsoft Entra ID v jedné ze zmíněných variant bude součástí dodávky.
SCIM 2.0
Je požadováno, aby systém IDM podporoval integraci na koncové systémy podporující standard SCIM 2.0 (minimálně JSON variantu) bez dalšího potřebného vývoje.
[bookmark: _Ref487523312]SMS brána
IDM systém bude integrovat SMS bránu pro odesílání nových a resetovaných hesel. SMS brána je volána pomocí webové služby (SOAP).
[bookmark: _Ref141628668]DB tabulka s profily
Pro možnosti reportingu, případně pro budoucí užití v koncových systémech budou informace o profilech (atributy profilu, reference uživatele) vytvářeny a aktualizovány v DB tabulce (obdoba CODEL). 
[bookmark: _Toc488144695][bookmark: _Toc488144698][bookmark: _Toc133323414][bookmark: _Ref141382723]Reporting (realizace ve Fázi 6)
IDM obsahuje uživatelské rozhraní pro generování reportů. IDM poskytuje následující základní reporty:
· [bookmark: _Hlk495962933]Report uživatelů s oprávněním ve vybrané aplikaci.
· Report rolí/oprávnění podřízených uživatelů/profilů.
· Report schvalovacích požadavků.
· Report oprávnění, která jsou účtu přiřazena mimo IDM (neexistuje odpovídající vazba přes roli). Pohled přes uživatele/profil nebo aplikaci.
[bookmark: _Ref141382177]Samoobslužná registrace profilu (realizace ve Fázi 6)
Pokud se uživatel autentizuje prostřednictvím systému autentizace uživatelů MZe, budou v rámci identifikačních údajů předány také informace o jeho příslušnosti k organizaci a o ztotožnění. Na základě těchto údajů bude umožněno:
· Pro manuálně spravovanou organizaci – vyplnění údajů svého profilu, které budou následně předmětem schválení správce organizace, po kterém je profil založen a aktivován.
· Pro automatizovaně spravovanou organizaci (importem) – uživateli budou zobrazeny kontaktní údaje správce organizace, který může zajistit automatické vytvoření profilu.
[bookmark: _Ref141628798]Hromadná žádost o správu profilů (realizace ve Fázi 6)
Oprávněnému uživateli bude kromě jednotlivých žádostí umožněno podat hromadnou žádost o správu několika IDM profilů najednou. Formulář umožní nahrání formátovaného souboru (XML, JSON, nebo CSV), který obsahuje hodnoty atributů nových profilů. Po nahrání bude uživateli zobrazena informace, zda je formát nahraného souboru v pořádku, a pokud ano, bude zobrazena přehledná tabulka se seznamem všech profilů obsažených v nahraném souboru. Poté bude uživateli umožněno seznam nových profilů odeslat ke schválení. Schvalovateli se hromadná žádost zobrazí v přehledné tabulce, kde budou vidět všechny atributy profil a také to, zda již profil, nebo ztotožněný uživatel v IDM existuje. Schvalovatel může tuto hromadnou žádost buďto hromadně schválit, nebo odmítnout. Pro profily, které v IDM budou existovat, bude provedena změna atributů. Pro profily, které v IDM nebudou nalezeny, bude provedeno jejich vytvoření.
[bookmark: _Toc133323417][bookmark: _Ref141384498]Pravidla neslučitelnosti rolí (realizace ve Fázi 6)
V rámci IDM systému bude možné definovat pravidla neslučitelnosti SoD (segregation of duties). Pravidla jsou definována jako množina dvojic neslučitelných rolí. Tato pravidla je možné prezentovat tabulkou (maticí), kde řádky a sloupce představují jednotlivé role. Vyplněním buňky na průsečíku řádky a sloupce  je definována dvojice neslučitelných rolí. 
Základní charaterstika SoD pravidel:  
· Každé SoD pravidlo má vždy definovaného správce. 
· SoD pravidla lze vyhodnocovat na základě: 
· Identit – jsou kontrolovány role všech aktivních profilů identity najednou.
· Účtů – kontrola probíhá nad koncovým účtem uživatele (týká se pouze technických rolí)
Před samotným přiřazením role, je uživatel provádějící tuto akci v uživatelském rozhraní upozorněn na porušení pravidel neslučitelnosti rolí, včetně možnosti náhledu na porušované pravidlo. 
V případě přiřazení role, které toto pravidlo porušuje, je provedena následující akce:
· Je vytvořen záznam o porušení pravidla neslučitelnosti rolí.
· Nad tímto záznamem je spuštěn workflow proces – Schválení výjimky.
· Jako schvalovatel figuruje správce daného SoD pravidla.
· V případě schválení je výjimka dále evidována.
· V případě neschválení výjimky je potřeba zajistit nápravu tak, aby SoD bylo vyhověno. Do doby, kdy bude narušení SoD napraveno, bude jeho správce pravidelně notifikován.
SoD pravidla mohou být postavena nad libovolnými typy rolí (např. projektová + manuální technická). Pravidla jsou vyhodnocována i v případě nepřímého přiřazení role (např. vzájemná neslučitelnost Technických rolí neumožní přiřazení Business rolí, které je obsahují). Pro vyloučení všech pochybností, Objednatel požaduje, aby správu pravidel mohl provádět sám skrze administrátorské rozhraní.
Zpracování analýzy obsahující finální verzi matice neslučitelnosti rolí bude realizováno na základě Ad-hoc požadavku podle KL HR-001. Zpracování tedy není součástí nacenění za dodání Řešení dle odst. 19.1. 
[bookmark: _Ref3982821][bookmark: _Toc133323418][bookmark: _Ref515986126][bookmark: _Ref151543618]Manuální správa Organizací a Oddělení (realizace ve Fázi 6)
IDM systém bude umožňovat spravovat Organizační jednotky a Oddělení, které budou uloženy v externí DB (CODEL). Organizace bude možné do sebe libovolně zanořovat. Každá organizace bude odpovídat subjektu, který bude definován v rámci SZR. Při vytváření organizace bude umožněno vyhledání subjektu v SZR v rámci uživatelského rozhraní (napojení na externí DB, nebo volání webové služby). Oddělení bude vždy navázáno na právě jednu organizaci nebo na jedno jiné oddělení. 
Automaticky importovaná organizační struktura bude v rámci importu ze SAP HR systému evidována jako organizace v IDM spolu s ostatními organizacemi spravovanými manuálně.
Manuálně vytvořenou organizační jednotku bude možné označit jako lokální. V takovém případě nebude ukládána do externí DB (CODEL) a nebude vázána na subjekt v rámci SZR.
Organizační jednotky a Oddělení budou moci kromě profilů obsahovat také IDM role. Každá role nebo uživatel bude moci být zároveň začleněn do několika organizačních struktur zároveň.
[bookmark: _Toc133323419][bookmark: _Ref141628812][bookmark: _Ref151368909]Reset hesel vybrané skupině účtů v koncových systémech (realizace ve Fázi 6)
Operátorům bude v IDM možné přidat oprávnění na reset hesla koncového účtu z pevně definované skupiny (definováno jednoduchým pravidlem, např. účty z kontejneru v LDAPu). Toto oprávnění bude možné přiřadit k následujícím IDM admin rolím:
· IDM operátor (interní) 
· IDM lokální operátor [ORG] (interní)
Uživatelské účty z vybrané skupiny mohou být libovolného typu:
· Přiřazené IDM profilu
· Orphan účty
· Servisní účty
· Nepřiřazené účty, které nejsou označeny jako Orphan/Servisní
Speciálním případem jsou tedy účty, které nejsou předmětem Rekonciliace (3.3.4). Konkrétně bude tato funkcionalita použita např. pro farmářské účty, které jsou uloženy v jednom LDAP kontejneru. Tyto účty neřídí IDM systém, nejsou předmětem Rekonciliace, ale je potřeba mít možnost těmto účtům resetovat heslo.
Požadavky na provoz systému
Řádný chod Řešení je zajištěn v modelu, kdy:
· HW infrastruktura, Infrastrukturní software (např. hypervizory) a middleware – jsou plně z hlediska provozu, konfigurace a údržby ve správě Objednatele. Nedostupnosti či výpadky HW infrastruktury nejdou k tíži Poskytovatele a je na ně nahlíženo jako na výpadek či nedostupnost prvků ve správě 3. stran.
· Operační systémy a databáze, které budou Poskytovateli poskytnuty Objednatelem, budou připraveny pro využití, uvedeny do provozu a prvotně nakonfigurovány Objednatelem. Následnou údržbu, dodatečnou konfiguraci a provoz zajistí rovněž Objednatel.
· U operačních systémů a databází, případně dalšího software nezbytného pro provoz IDM, jehož licence nezajišťuje pro Poskytovatele Objednatel, bude instalovat, integrovat a dále provádět údržbu a další činnosti nezbytné k zajištění provozu Poskytovatel. Cena za licence tohoto SW včetně maintenance a cena za veškeré činnosti související s implementací, integrací a konfigurací bude součástí Celkové maximální ceny za implementaci a integraci IDM dle odst. 19.1. Smlouvy. Cena za služby zajišťující provoz těchto softwarových nástrojů/produktů bude součástí ceny za provoz IDM.
Při zajištění služeb Poskytovatelem musí být naplněny požadavky uvedené v následující tabulce, požadavky na jednotlivé služby jsou pak uvedeny v Příloze č. 2 a Příloze č. 3 Smlouvy.

Tabulka shrnutí požadavků na provoz
	ID
	Označení
	Znění požadavku

	P-53
	HW infrastruktura
	Poskytovatel bude k testování, akceptaci a provozu Řešení využívat HW infrastrukturu zajištěnou MZe.

	P-54
	Operační systém a Databázový systém
	Objednatel požaduje pro provoz systému IDM využít některého z následujících operačního systémů: 
Windows – operační systém Windows 2022 nebo Red Hat -  aktuálně verze 8.5 nebo 8.8. nebo 9.2., dle požadavku Dodavatele, které tvoří standardní technologie Objednatele, a pro které Objednatel zajistí licenční podporu, provoz a monitoring.
Objednatel požaduje pro provoz systému IDM využít databáze Oracle 19c nebo MS SQL Enterprise 2014, dle požadavku Dodavatele, které tvoří standardní technologie Objednatele, a pro které Objednatel zajistí licenční podporu, provoz a monitoring.

	P-55
	Kontejnerizace
	V případě, že bude využita kontejnerizace - požaduje Objednatel využití technologie OpenShift, kterou Objednatel nyní disponuje a pro kterou zajistí licenční podporu, provoz a monitoring. V opačném případě Objednatel připraví prostředí pomocí virtualizační platformy ve vlastní správě, pro které rovněž zajišťuje licenční podporu, provoz a monitoring.





[bookmark: Annex06][bookmark: _Toc118833264]
Požadavky na proces dodání IDM
Proces dodání Řešení musí být rozdělen do následujících fází:
· Fáze 1 – Zahájení projektu
· Fáze 2 – Návrh architektury a design klíčových částí IDM
· Fáze 3 – Implementace IDM
· Fáze 4 – Integrace s průřezovými provozními službami
· Fáze 5 – Pilotní provoz a dokončení Návrhu architektury a designu rozšířené části IDM
· Fáze 6 – Rozšíření služeb IDM
Fáze 3 a 4 mohou probíhat paralelně.

[bookmark: _Toc492970044][bookmark: _Toc118833265]Fáze 1 – Zahájení projektu
Samotným pracím bude předcházet zahájení projektu, jehož předmětem bude:
A. Zpřesnění projektové a vývojové metodiky. Vyžaduje-li to realizace Řešení, je Poskytovatel oprávněn zpřesnit a předložit k akceptaci metodiku řízení projektu.
B. Objednatel musí do 5 pracovních dnů zpřesnění akceptovat nebo přednést své připomínky. Po jejich zapracování bude mít Objednatel další 3 pracovní dny ke schválení metodik. V případě opakovaných připomínek bude opakováno i jejich zapracování a následné schvalování.
C. Představení členů realizačního týmu a nastavení komunikačních pravidel.
D. Představení mechanismů pro sdílení informací a mechanismů spojených s implementací metodiky projektového řízení. Tyto mechanismy budou představeny Objednatelem a Poskytovatel zajistí potřebnou součinnost pro jejich implementaci.
Další pokračování v projektu je podmíněno řádným provedením této fáze, tj. akceptací všech jejích závěrů.
V rámci celého projektu bude postupováno podle nastavené metodiky. V případě nutnosti její korekce bude změna projednána a po oboustranném odsouhlasení zapracována do platného znění.

[bookmark: _Toc118833266]Fáze 2 – Návrh architektury a design klíčových částí IDM
Poskytovatel na základě požadavků na Řešení připraví technickou analýzu IDM realizující požadavky popsané v kapitolách 3.1, 3.2 a 3.3.1 Přílohy č. 1 Smlouvy, která musí obsahovat:
·  Byznys procesy, funkce a informace
· Detailní procesní diagram (BPMN nebo Archimate)
· Datové entity
· Stavové diagramy pro datové entity, jejichž chování je podmíněno stavem
· Návrh formulářů, reportů a tiskových sestav
· Návrh obrazovek systému, na kterých lze demonstrovat ergonomie systému
· Aplikační architekturu v míře detailu vymezujícím jednotlivé komponenty Řešení, jejich vzájemná rozhraní, služby a funkce a integraci Řešení do prostředí MZe a eGovernmentu ČR.
· Požadavky na technologickou architekturu.
Poskytovatel vyjde z předloženého zadání. S tímto bude pracovat jako s iniciálním zadáním, které může být v průběhu analytické fáze zpřesněno, doplněno, či částečně modifikováno. Případné navržené korekce vstupního zadání však nebudou mít dopad na celkovou pracnost či komplexitu Řešení a podléhají schválení Objednatele.
Modely musí být zpracovány s využitím notace Archimate 3 a v souladu s doporučeními OHA MV ČR. 
Dodavatel předloží Návrh architektury a design klíčových částí IDM k akceptaci Objednateli nejpozději 14 dní před termínem pro ukončení Fáze 2, dle odst. 4.3 Smlouvy.

Ukončení této fáze a další pokračování v projektu je podmíněno úspěšným akceptováním Návrhu architektury a designu klíčových částí IDM, které konstatuje, že Řešení neobsahuje vady kategorie A a je identifikováno nanejvýš 20 nedostatků kategorie B. Přičemž nedostatky kategorie B budou muset být odstraněny v průběhu prvních 14 dní od zahájení Fáze 3.
Objednatel má na ověření 14 pracovních dnů. Výsledkem testování na straně Objednatele bude seznam identifikovaných nedostatků. Nedostatky budou klasifikovány dle následujících pravidel:
· Nedostatek kategorie A – Zásadní nedostatek, kdy analýza opomíjí některou z požadovaných oblastí nebo se navržené Řešení odchyluje od požadavků ZD či porušuje best practice v oblasti ICT a zejména v oblasti kybernetické bezpečnosti.
· Nedostatek kategorie B – Méně závažný nedostatek, který nespadá do kategorie A.
Úroveň kategorie nedostatků určuje Objednatel.

Dodavatel bude po předání „Návrhu architektury a designu klíčových částí IDM“ pokračovat v analytické činnosti směřující přípravě technické analýzy dále označované jako „Návrhu architektury a designu rozšířené části IDM“. Tento dokument bude navazovat na „Návrh architektury a design klíčových částí IDM“, přičemž bude zaměřený na zbývající funkcionalitu IDM jejíž implementace bude provedena ve Fázi 6 (viz. Požadavky na IDM vyžadované ve Fázi 6 realizace, tj. požadavky v kapitole 3.3.2-3.3.12 Přílohy č. 1 této Smlouvy). Z hlediska struktury a podrobnosti bude tato analýza shodná s výstupy schvalovanými ve Fázi 2. Akceptace výstupů Návrhu architektury a designu rozšířené části IDM proběhne shodně s postupem popsaným pro akceptaci výstupů Fáze 2 a proběhne nejpozději ve Fázi 5.

[bookmark: _Toc492970045][bookmark: _Toc118833267]Fáze 3 – Implementace IDM
Poskytovatel implementuje Řešení v souladu s požadavky zadávací dokumentace a v souladu s výstupy Fáze 2.
Pokud některý požadavek stanoví minimální úroveň naplnění, může Poskytovatel zajistit naplnění požadavku na pokročilejší (vyšší) úrovni, nikdy však na úrovni méně pokročilé (nižší).
Na počátku Fáze 3, nejpozději do 14 dnů od zahájení Fáze 3, Poskytovatel předá Objednateli první verzi projektové dokumentace. Projektová dokumentace bude obsahovat:
1. Návrh postupu implementace Řešení, který bude obsahovat popis milníků a návaznost milníků.
Poskytovatelem navržený postup implementace Řešení musí splňovat následující pravidla:
A. Poskytovatel musí postup implementace Řešení rozdělit do několika milníků/sprintů, naplánování jejich obsahu a rozsahu je úlohou Poskytovatele.
B. Výsledkem milníku musí být ucelená část plnění a bude možné ověření jejího souladu se zadáním a zpětná vazba osob stanovených Objednatelem. Popis milníků bude obsahovat rozpad na parciální úkoly s definovanými vztahy (závislostmi) mezi nimi, tento popis bude využit pro sestavení časového plánu (viz níže).
C. Výsledky milníků, jejichž součástí je implementace funkcionalit, musí být ověřitelné ve vývojovém a testovacím prostředí. V případě, že přístup a korektní chování prezentované funkcionality bude vyžadovat konfiguraci pracovních stanic na straně pracovníků určených Objednatelem k ověření, provede tuto konfiguraci Poskytovatel ve spolupráci s Objednatelem.
D. Rozdělení obsahu do jednotlivých milníků musí být logické a musí vést k eliminaci rizik spojených s nedodržením termínů projektu. Tj. pokud některé části Řešení ovlivňují jiné, musí být řešeny dříve tak, aby se snížilo riziko přepracovávání již dokončených částí Řešení, nebo aby nedocházelo k omezování voleb Řešení (například, nejprve bude nutné provést integraci na systémy poskytující data, než dojde k implementaci funkcionalit pracující s těmito daty).
E. Jednotlivé milníky nesmí být od sebe v čase vzdáleny více než 4 týdny.
F. Implementačním pracím musí předcházet důkladná analýza předmětné oblasti. Technická specifikace obsahuje všechny požadavky Objednatele na IDM, k jejich naplnění však může být potřebné zodpovězení některých dílčích, zadáním neupravených otázek. V případě, že zadání neupravuje určitou oblast a ta umožňuje variantní řešení, musí být volba varianty řešena s Objednatelem. V opačném případě může Objednatel Řešení odmítnout a vrátit jej Poskytovateli k přepracování.
G. V případě, že Poskytovatel v průběhu implementace narazí na vzájemně protichůdné požadavky, bude tato situace řešena ve spolupráci s Objednatelem. V opačném případě může Objednatel Řešení odmítnout a vrátit jej Poskytovateli k přepracování.
H. V úvodních milnících bude schvalován návrh ergonomie uživatelského rozhraní. Ten bude obsahovat alespoň návrh řešení všech typových uživatelských operací a podobu uživatelského rozhraní.
2. Časový plán , který bude sloužit k plánování a reportingu milníků/sprintů, se bude řídit následujícími požadavky:
· Časový plán bude předán nejpozději do 14 kalendářních dnů od zahájení Fáze 3. Tento plán bude plně pokrývat práce implementace, integrace a pilotního provozu (pro Fáze 3, 4 a 5).
· Předmětem plánování (mírou detailu) budou jednotlivé parciální úkoly implementačních celků a jejich vztahy (závislostmi) mezi nimi.
· Každý parciální úkol, nechť má časový odhad i s rezervou (dle uvážení a případně dle míry možného rizika). Jednotlivé úkoly budou označeny stavem minimálně v podrobnosti: Připravovaný - úkol byl definován, ale ještě nebyl zahájen; Aktivní - na úkolu se pracuje, aktivní úkoly budou obsahovat údaj o stupni rozpracování například v procentech nebo odpracovaných MD z původně zamýšlených; Čekající - úkol čeká na další akci nebo na dokončení jiného úkolu, pokud je vyžadována součinnost, bude tato skutečnost uvedena; Dokončený - Úkol byl úspěšně dokončen, Zrušený – v popisu bude uveden důvod zrušení.
· Bude definována kritická cesta a budou definovány kritické úkoly implementace, jejichž nesplnění znamená nemožnost pokračování v práci implementace.
3. Gantův diagram a burn down diagram, které budou sloužit k přehledné dokumentaci postupu prací a budou postaveny na výše uvedeném časovém plánu (tj. budou v souladu s výstupy).

V průběhu implementace bude docházet k aktualizaci časového plánu, Gantova diagramu a burndown diagramu, přičemž oba diagramy budou součástí pravidelných reportů. Povinnost udržovat tuto dokumentaci aktuální a v rozsahu dle této přílohy je povinností podle odst. 9.25 Smlouvy. Aktualizace bude probíhat minimálně 1x za 14 dní. Projektovou dokumentaci v tomto rozsahu a aktualizovanou ve stanoveném intervalu, je povinen Poskytovatel vést až do ukončení Fáze 5.
Na každý milník mimo závěrečného bude na straně Objednatele navazovat ověření jeho souladu se zadáním a předešlými závěry projektu. Účelem tohoto ověření je předání průběžné zpětné vazby Poskytovateli. Účelem tohoto kroku tak není formální schvalování průběžných plnění. Tj. Poskytovatel při dalším postupu prací nemusí čekat na zpětnou vazbu Objednatele, nebo odstraňovat neprodleně případné identifikované vady a předávat je k opakovanému ověření. Objednatel tak rovněž není vázán žádnými závaznými časovými limity při poskytnutí průběžné zpětné vazby, bude však k této úloze přistupovat s vynaložením maximálního možného úsilí. K předané zpětné vazbě se Poskytovatel formálně vyjádří, kdy k jednotlivým zjištěním může reagovat především jednou z následujících možností:
· Poskytovatel se zpětnou vazbou souhlasí a navrhne způsob a harmonogram odstranění identifikovaných nedostatků.
· Poskytovatel se zpětnou vazbou nesouhlasí z důvodu jejího rozporu se zadáním nebo její nesprávnosti. V obou případech bude pak toto diskutováno v rámci pracovních jednání s Objednatelem. Výstupem společných jednání bude dokument, v němž bude uveden postup a termín nápravy. V případě potřeby (indikace nutnosti změny zadání) bude iniciován změnový požadavek a ten řešen dle příslušné metodiky.
Ukončení této fáze a zahájení Fáze 5 je podmíněno úspěšným akceptováním výstupů Fáze 3, které konstatuje, že Řešení neobsahuje vady kategorie A a B a je identifikováno nanejvýš 20 vad kategorie C. Přičemž vady kategorie C budou muset být odstraněny nejpozději v průběhu Fáze 5. Fáze 4 může být zahájena paralelně s Fází 3.
Objednatel má na ověření parametrů Řešení v této fázi 15 pracovních dnů. Výsledkem testování na straně Objednatele bude seznam identifikovaných vad. Vady budou klasifikovány dle následujících pravidel:
· Vada kategorie A - Řešení nebo jeho části nejsou použitelné ve svých základních funkcích nebo se vyskytuje funkční závada znemožňující činnost a řádné užití Řešení nebo jeho části. Tento stav může ohrozit běžný provoz, případně může způsobit větší finanční nebo jiné škody.
· Vada kategorie B - Funkčnost Řešení nebo jeho částí je ve svých funkcích degradována tak, že tento stav omezuje běžný provoz nebo omezuje řádné užití Řešení nebo jeho části.
· Vada kategorie C - Ostatní - drobné vady, které nespadají do kategorií A a/nebo B.
Vady budou Objednatelem hlášeny neprodleně po jejich identifikaci. V případě, že vada znemožní či omezí provádění dalších testů, bude testování přerušeno až do nasazení opravy vady (tj. doba nutná k opravě vady a nasazení opravy nebude započítávaná do lhůty pro testování Objednatele). Úroveň kategorie vady určuje Objednatel.

Poskytovatel bude po zahájení Fáze 3 rovněž pokračovat v analytické činnosti směřující k přípravě technické analýzy Řešení IDM obsahujícího plnou funkcionalitu IDM, tj. Návrhu architektury a designu rozšířené části IDM“ (viz. Požadavky na IDM vyžadované ve Fázi 6 realizace, tj. požadavky v kapitole 3.3.2-3.3.12 Přílohy č. 1 této Smlouvy). 

[bookmark: _Toc492970048][bookmark: _Toc118833269]Fáze 4 - Integrace s průřezovými provozními službami
Účelem této fáze je integrace IDM s průřezovými provozními službami MZe, tj. s monitorovacími nástroji (bezpečnostními a provozními). 

Ukončení této fáze a další pokračování v projektu (tj. zahájení Fáze 5) je podmíněno úspěšným akceptováním výstupů Fáze 4, které konstatuje, že Řešení neobsahuje vady kategorie A a B a je identifikováno nanejvýš 20 vad kategorie C. Přičemž vady kategorie C budou muset být odstraněny nejpozději v průběhu Fáze 5.
Objednatel má na ověření parametrů Řešení v této fázi 10 pracovních dnů. Výsledkem testování na straně Objednatele bude seznam identifikovaných vad. Vady budou klasifikovány dle následujících pravidel:
· Vada kategorie A - Řešení nebo jeho části nejsou použitelné ve svých základních funkcích nebo se vyskytuje funkční závada znemožňující činnost a řádné užití Řešení nebo jeho části. Tento stav může ohrozit běžný provoz, případně může způsobit větší finanční nebo jiné škody.
· Vada kategorie B - Funkčnost Řešení nebo jeho částí je ve svých funkcích degradována tak, že tento stav omezuje běžný provoz nebo omezuje řádné užití Řešení nebo jeho části.
· Vada kategorie C - Ostatní - drobné vady, které nespadají do kategorií A a/nebo B.
Vady budou Objednatelem hlášeny neprodleně po jejich identifikaci. V případě, že vada znemožní či omezí provádění dalších testů, bude testování přerušeno až do nasazení opravy vady (tj. doba nutná k opravě vady a nasazení opravy nebude započítávaná do lhůty pro testování Objednatele). Úroveň kategorie vady určuje Objednatel.


Poskytovatel bude po zahájení Fáze 4 rovněž pokračovat v analytické činnosti směřující k přípravě technické analýzy Řešení obsahujícímu plnou funkcionalitu IDM, tj. „Návrhu architektury a designu rozšířené části IDM“ (viz. Požadavky na IDM vyžadované ve Fázi 6 realizace, tj. požadavky v kapitole 3.3.2-3.3.12 Přílohy č. 1 této Smlouvy)Další pokračování v projektu (tj. Fáze 5) je podmíněno řádným provedením této fáze.

[bookmark: _Toc492970050][bookmark: _Toc118833271]Fáze 5 – Pilotní provoz a dokončení Návrhu architektury a designu rozšířené části IDM
V rámci pilotního provozu budou moci uživatelé plně využívat IDM, který bude nasazen na cílovém produkčním prostředí. Ve fázi pilotního provozu zajistí Poskytovatel provozní zajištění odpovídající řádnému provozu. Pilotní provoz může být realizován pro redukovaný okruh osob, subjektů nebo systémů dle rozhodnutí Objednatele, při posouzení rizik plynoucích z aktuální stavu a vytížení ICT prostředí MZe.
Účelem pilotního provozu je zejména:
· Zaškolení vybraných pracovníků Objednatele pro role administrátorů (požadováno je 1 školení v prostorách Objednatele).
· Uživatelské odladění služeb a nastavení metodiky administrace.
· Odstranění vad kategorie C identifikovaných v předešlých fázích.
· Ověření parametrů IDM.
· Předání Řešení Objednateli a zahájení řádného provozu. 
· Předání veškeré požadované dokumentace a příruček k obsluze Řešení.
Poskytovatel musí v průběhu pilotního provozu předat Objednateli veškeré výstupy a součásti plnění, které vytvořil v souvislosti s implementací Řešení nebo jsou k následnému provozu a rozvoji IDM potřebné. 
Pilotní provoz potrvá nejméně 1 měsíc a nejdéle 3 měsíce. V případě, že bude v rámci pilotního provozu odhalena vada, bude pilotní provoz přerušen až do jejího odstranění a následně prodloužen o takový časový úsek, který umožňuje opakované ověření všech parametrů Řešení, které mohly být opravou vady zasaženy.
Součástí této Fáze bude realizováno ověření parametrů IDM. Jeho účelem je detailní ověření všech parametrů Řešení, tj. jak splnění požadavků na funkcionalitu a vlastnosti Řešení, tak na zajištění služeb souvisejících s jeho provozem, podporou a rozvojem.
[bookmark: _Hlk179180249]Poskytovatel zajistí Objednateli a jemu určeným subjektům plný přístup k provedení všech relevantních druhů testů, tj.: funkčních, zátěžových testů, integračních testů a test plánu obnovy. Testovací scénáře k těmto testům předá Poskytovatel nejpozději 14 dní před zahájením testování. Bezpečnostní testování provede Poskytovatel.
Poskytovatel je povinen stanovit závazné datum zahájení testování fáze v návaznosti na průběh předešlých fází, nejpozději však 20 pracovních dnů předem.
[bookmark: _Hlk182075850]Ukončení této fáze je podmíněno úspěšným testováním, které konstatuje, že Řešení neobsahuje vady kategorie A a B a je identifikováno nanejvýš 20 vad kategorie C. Přičemž vady kategorie C budou muset být odstraněny v průběhu následné fáze pilotního provozu.
Objednatel má na ověření parametrů Řešení a stavu dokumentace v této fázi 20 pracovních dnů. Výsledkem testování na straně Objednatele bude seznam identifikovaných vad. Vady budou klasifikovány dle následujících pravidel:
· Vada kategorie A - Řešení nebo jeho části nejsou použitelné ve svých základních funkcích nebo se vyskytuje funkční závada znemožňující činnost a řádné užití Řešení nebo jeho části. Tento stav může ohrozit běžný provoz, případně může způsobit větší finanční nebo jiné škody. Do této kategorie jsou zahrnuty také závažné chyby v dokumentaci nebo chybějící části dokumentace.
· Vada kategorie B - Funkčnost Řešení nebo jeho částí je ve svých funkcích degradována tak, že tento stav omezuje běžný provoz nebo omezuje řádné užití Řešení nebo jeho části. Do této kategorie jsou zahrnuty také středně závažné chyby v dokumentaci.
· Vada kategorie C - Ostatní - drobné vady, které nespadají do kategorií A a/nebo B.
Úroveň kategorie vady určuje Objednatel.
V případě, že vada znemožní či omezí provádění dalších testů, bude testování přerušeno až do nasazení opravy vady (tj. doba nutná k opravě vady a nasazení opravy nebude započítávaná do lhůty pro testování Objednatele). Takováto vada bude Poskytovateli nahlášena neprodleně po její identifikaci.
Po ukončení pilotního provozu připraví Poskytovatel systém pro zahájení řádného provozu (např. vyčištěním dat z databáze vzniklých v rámci pilotního provozu).

Nejpozději v průběhu Fáze 5 musí Dodavatel předložit k akceptaci výstupy Návrhu architektury a designu rozšířené části IDM. Jejich akceptace proběhne ve shodě s postupem popsaným ve Fázi 2 pro akceptaci Návrhu architektury a designu klíčových částí IDM. (viz kapitola 5.2. Přílohy č. 1 Smlouvy).
Úspěšné dokončení Fáze 5 je podmíněno jak úspěšným ověřením parametrů Řešení a stavu dokumentace, tak úspěšnou akceptací Návrhu architektury a designu rozšířené části IDM .

Po úspěšné realizaci této fáze bude pokynem Objednatele zahájen ke stanovenému datu řádný provoz a bude zahájeno poskytování služeb souvisejících se zajištěním provozu, podpory a rozvoje Řešení.
Pro Fázi 5 musí Poskytovatel vyhradit v harmonogramu plnění nejméně 1 měsíc a nejvýše 3 měsíce.

[bookmark: _Ref151527290]Fáze 6 – Rozšíření služeb IDM
Po převzetí IDM do provozu a zahájení poskytování Paušálních služeb IDM-001, IDM-002, IDM-003 a IDM-004 bude automaticky zahájena Fáze 6.
Poskytovatel postupně, nejpozději však do 12 měsíců od ukončení Fáze 5, dokončí implementaci zbývajících požadavků na Řešení v souladu s požadavky zadávací dokumentace a v souladu s výstupy Návrhu architektury a designu rozšířené části IDM.
Pokud některý požadavek stanoví minimální úroveň naplnění, může Poskytovatel zajistit naplnění požadavku na pokročilejší (vyšší) úrovni, nikdy však na úrovni méně pokročilé (nižší).
Na počátku Fáze 6 (nejpozději však do 14 kalendářních dní od zahájení Fáze 6) Poskytovatel předá Objednateli Projektovou dokumentaci v rozsahu definovaném v popisu Fáze 3, pokrývající realizaci Fáze 6.
Poskytovatel musí postup vytvoření Řešení rozdělit do několika milníků, na konci milníku bude Poskytovatel demonstrovat posun v realizaci požadovaných funkcionalit. Jednotlivé milníky musí být stanoveny tak, aby mohla být při jejich dosažení předána Objednateli k akceptaci ucelená funkční část, která bude moci být po její akceptaci užívána v rámci IDM. Každá funkční část podléhá procesu předání a převzetí stanovenému pro IDM v čl. 21 této Smlouvy. 
Smlouva na Dodávku, provoz a rozvoj IDENTITY MANAGEMENT SYSTÉMu
Příloha č. 1 Specifikace IDM a poskytovaných Služeb
V průběhu implementace bude docházet k aktualizaci časového plánu, Gantova diagramu a burndown diagramu, přičemž oba diagramy budou součástí pravidelných reportů. Povinnost udržovat tuto dokumentaci aktuální a v rozsahu dle této přílohy je povinností podle odst. 9.25 Smlouvy. Aktualizace bude probíhat minimálně 1x za 14 dní. Projektovou dokumentaci v tomto rozsahu a aktualizovanou ve stanoveném intervalu, je povinen Poskytovatel vést až do ukončení Fáze 6.
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Příloha č. 2
Specifikace Služeb
1. [bookmark: _Toc172019294]SEZNAM POJMŮ OBSAŽENÝCH VE SMLOUVĚ VČETNĚ PŘÍLOH A JEJICH POPIS (DEFINICE)
	Pojem
	Popis (definice) pojmu

	Ad hoc KL
	Jak je tento pojem definován v odst. 3.2 Smlouvy.

	Ad hoc služby
	Jak je tento pojem definován v odst. 3.2 Smlouvy.

	Autorské dílo
	Jak je tento pojem definován v odst. 23.2 Smlouvy.

	Bezpečnostní incident
	Information security incident - Jednotlivá nechtěná a neočekávaná událost nebo série nechtěných a neočekávaných bezpečnostních událostí, které mají významnou pravděpodobnost kompromitování činností a ohrožení bezpečnosti informací.

	Činnost
	Detail činnosti požadovaný v rámci Služby.

	člh
	Člověkohodina = 1/8 MD

	Disaster recovery plan
	Plán obnovy po havárii.

	Dopad
	Počet ovlivněných uživatelů. Pro vyloučení jakýchkoliv pochybností se uvádí, že skupinový dopad znamená 3 a více ovlivněných uživatelů, plošný znamená dopad na všechny uživatele využívající danou komponentu a individuální dopad znamená 1 až 2 uživatele, pokud se nejedná o všechny uživatele dané funkcionality.

	GDPR
	Nařízení Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochraně fyzických osob v souvislosti se zpracováním osobních údajů a o volném pohybu těchto údajů a o zrušení směrnice 95/46/ES (obecné nařízení o ochraně osobních údajů).

	Insolvenční zákon
	Jak je tento pojem definován v odst. 1.2.6 Smlouvy.

	Interní dokumentace
	Jak je tento pojem definován v odst. 11.1 Smlouvy.

	HelpDesk
	Kontaktní místo Objednatele.

	Licence
	Jak je tento pojem definován v odst. 23.2 Smlouvy.

	Měřící bod
	Místo sběru dat pro výpočet ukazatelů.

	Měřící body a výpočet ukazatelů
	Body pro sběr dat sloužících k výpočtu ukazatelů a postup výpočtu ukazatelů.

	Monitoring
	Jak je tento pojem definován v čl. 12.1 Smlouvy.

	Nabídka
	Jak je tento pojem definován v odst. 7.4 Smlouvy.

	Naléhavost
	Význam požadavků stanovený Objednatelem a definující prioritu požadavku.

	Název Služby
	Název příslušného katalogového listu.

	Obecné parametry Služeb
	Jak je tento pojem definován v odst. 3.2 Smlouvy.

	Odpověď
	Maximální doba, za kterou dojde k reakci Poskytovatele na nový požadavek.

	Open Source Software
	Jak je tento pojem definován v odst. 24.8 Smlouvy.

	Paušální KL
	Jak je tento pojem definován v odst. 3.2.1 Smlouvy.

	Paušální Služby
	Jak je tento pojem definován v odst. 3.2.1 Smlouvy.

	Pomocný nástroj
	Jak je tento pojem definován v odst. 23.2 Smlouvy.

	Požadavek na poskytnutí Ad hoc služeb
	Jak je tento pojem definován v odst. 7.4.1 Smlouvy.  

	Pracovní dny 
	Pondělí až pátek vyjma dnů pracovního klidu podle § 3 zákona č. 245/2000 Sb., o státních svátcích, o ostatních svátcích, o významných dnech a o dnech pracovního klidu, ve znění pozdějších předpisů. 

	Překážky vylučující povinnost k náhradě újmy
	Jak je tento pojem definován v odst. 29.2 Smlouvy.

	Provozní doba systému
	Doba, po kterou systém má být smluvně dostupný (pro účely výpočtu plnění SLA parametrů).

	Reakční doba
	Doba odpovědi na požadavek a vyřešení požadavku.

	ServiceDesk nástroj
	Softwarový nástroj sloužící k evidenci všech žádostí a k zaznamenání činností při plnění Služeb.

	Servisní požadavek

	1) Žádost o součinnost a/nebo podání informace (dotaz, vysvětlení).
2) Požadavek na realizaci drobných konfiguračních změn, úprav a oprav dat schválených vlastníkem dat. Servisní požadavky a úpravy na administrátorské úrovni.
3) Požadavek na jednorázové úpravy dat, vyplývající z chyb uživatelů či kooperujících systémů, které nelze realizovat prostřednictvím standardních funkcionalit administrátorského rozhraní.

	Sleva z ceny
	Sleva z ceny Služby poskytnutá Poskytovatelem Objednateli v důsledku snížení kvality poskytovaných Služeb v rámci Vyhodnocovacího období.

	Služby
	Jak je tento pojem definován v odst. 3.1 Smlouvy.

	Parametry SLA
	Požadované parametry/úroveň provozovaných Služeb.

	Standardní SW
	Jak je tento pojem definován v odst. 24.1 Smlouvy.

	Stávající software
	Jak je tento pojem definován v odst. 3.5 Smlouvy.

	Specifikace Služeb
	Jak je tento pojem definován v odst. 3.2 Smlouvy.

	Testovací scénář
	Sled kroků vykonávaných monitoring systémem Objednatele v rámci monitoringu parametrů SLA poskytovaných Služeb.

	Úroveň Služby
	Kategorie definující míru a kvalitu poskytovaných Služeb.

	Veřejná zakázka
	Jak je tento pojem definován v pododst. 1.2.7 Smlouvy.

	Vlastník informací
	Odpovídá za agendu nebo proces a za data, schvaluje přístup k datům dle bezpečnostní politiky MZe a platných legislativních i interních předpisů. Odpovídá za definice požadavků na rozvoj (věcně). 
Vlastník informací se váže na Směrnici k řízení bezpečnosti informací.

	Vyhláška o kybernetické bezpečnosti
	Jak je tento pojem definován v odst. 18.1 Smlouvy.

	vyhodnocení kvality
	Postup a pravidla pro vyhodnocení kvality poskytovaných Služeb.

	Vyhodnocovací období
	Jak je tento pojem definován v odst. 13.1 Smlouvy.

	Vyřešení
	Je doba od předání požadavku k řešení Poskytovateli až do nahlášení řešení Poskytovatelem, evidovaná v ServiceDesk nástroji Objednatele, není-li dále uvedeno jinak. V rámci KL v Příloze č. 2 Smlouvy v části „Způsob dokladování“ označuje pojem „vyřešení“ stav vyřešení požadavku. Počítaní doby SLA, tudíž doby řešení požadavku se řídí Interní dokumentací Objednatele.

	Výkaz plnění Paušálních služeb
	Jak je tento pojem definován v čl. 13  Smlouvy.

	Výkaz Služeb výkonově hrazených
	Jak je tento pojem definován v čl. 14 Smlouvy.

	Vznesení nároku
	Jak je tento pojem definován v odst. 23.10 Smlouvy.

	Zadávací dokumentace
	Jak je tento pojem definován v odst. 2.1 Smlouvy.

	Zákon o kybernetické bezpečnosti
	Jak je tento pojem definován v odst. 18.1 Smlouvy.

	Způsob dokladování
	Popis formy a obsahu dokladů prokazujících úroveň poskytovaných Služeb.

	Způsob vyhodnocení
	Postup a pravidla vyhodnocení plnění smluvních ukazatelů na konci Vyhodnocovacího období.

	ZZVZ
	Jak je tento pojem definován v odst. 8.1 Smlouvy.

	Žádost
	Jak je tento pojem definován v odst. 24.2 Smlouvy.


[bookmark: _Toc172623780]
1. SEZNAM ZKRATEK
	Slovní pojmů 

	CMDB
	Konfigurační databáze

	EPO
	Elektronická podatelna

	ID
	Identifikační kód příslušného katalogového listu, uvedený v záhlaví katalogového listu

	IS
	Informační systém

	ITIL
	Information Technology Infrastructure Library v4

	KL
	Katalogový list / katalogové listy

	LDAP
	Lightweight Directory Access Protocol

	MZe
	Česká republika – Ministerstvo zemědělství

	OIDC
	OpenID Connect – je autentizační protokol postavený na protokolu OAuth 2.0, který umožňuje ověřování identity uživatele. Poskytuje způsob, jak bezpečně potvrdit totožnost uživatele mezi různými aplikacemi a službami pomocí jednotného přihlášení (Single Sign-On).

	PIM
	Jak je tento pojem definován v odst. ‎9.6 Smlouvy

	SLA
	Jak je tento pojem definován v odst. ‎9.1.2 Smlouvy

	SPoF
	Single Point of Failure – je kritické místo v systému, jehož selhání by vedlo k celkovému výpadku nebo selhání celého systému. Identifikace a odstranění SPoF je klíčová pro zajištění spolehlivosti a dostupnosti systému.

	SW
	Software

	WS
	Webové služby


1. KATALOGOVÉ LISTY
[bookmark: _Ref534645890]Níže uvedené katalogové listy přestavují definici Paušálních služeb a Služeb výkonově hrazených. Katalogové listy (KL) IDM-001, IDM-002, IDM-003 a IDM-004 budou poskytovány od zahájení provozu (tj. po ukončení Fáze 5) do ukončení Fáze 6. Katalogové listy IDM-005, IDM-006, IDM-007 a IDM-008, budou poskytovány od ukončení Fáze 6. U KL IDM-005 a IDM-007 může Objednatel požadovat navýšení úrovně služby (viz popisek “Požadovaná úroveň služeb”  u jednotlivých KL).

Paušální služby
[bookmark: _Hlk161226591]ID: IDM-001
	Název Služby
	Zajištění provozu IDM
	TYP KL:
	Paušální

	Zkrácený popis Služby
	Zajištění řádného provozu všech aplikačních prvků tvořících Řešení v souladu s provozní dokumentací. 


	DEFINICE SLUŽBY A POŽADOVANÝCH ČINNOSTÍ

	Předmětem Služby je provoz IDM resp. všech komponent, které ho tvoří. Komponenty v produkčním preprodukčním a testovacím prostředí musí být provozovány v souladu s požadovanými parametry definovanými v tomto katalogovém listu. Činnosti realizované dle tohoto katalogového listu zahrnují zejména, nikoliv však výhradně :
· zajištění provozu IDM a všech souvisejících funkcionalit v produkčním, preprodukčním a testovacím prostředí;
· správu interní certifikační autority a vydávání a správu interních certifikátů, pokud bude součástí Řešení;
· konzultace dodavatelům a provozovatelům konzumentských a zdrojových systémů v průběhu návrhu, vývoje a testování nových integračních služeb anebo změn existujících služeb.

Periodické činnosti: 
b) provádění drobných údržbových prací nutných k zajištění bezproblémového chodu Řešení 
c) vykonávání nezbytných manuálních akcí, spouštění dávkových úloh či jiných operací v systémech nezbytných pro řádný chod Řešení, 
d) spouštění a zastavování aplikace nebo jejích částí v součinnosti s provozovateli návazných aplikací, 
e) opravy dat či jiné datové manipulace vyžadované pro řádný provoz a rozvoj Řešení, 
f) sledování dostupnosti nových verzí hardware a software, testování nových verzí a návrh přechodu na nové verze hardware a software,
g) poskytnutí přístupu k podpoře výrobce, opravám, hotfixům a novým verzím využitých software produktů Objednateli,
h) zajištění všech informací a součinností, vyžadovaných výrobcem v souvislosti s poskytováním maintenance a podpor,
i) měření kvality a dostupnosti Služeb,
j) aktualizace provozní dokumentace.

	 Požadovaná úroveň Služeb

	Produkční prostředí: BRONZ
Testovací prostředí: TEST
Preprodukční prostředí: TEST

	Popis testovacích scénářů

	Odezva Systému bude měřena na několika rozhraních a je definována následovně:
1. Je možné úspěšně provést libovolnou běžnou operaci v rámci administrátorského /interního uživatelského/externího uživatelského rozhraní.
0. Za běžnou operaci se považuje obvyklá aktivita uživatele/administrátora, zejména:
1. čtení libovolného objektu,
2. výčet sady objektů do počtu 1000 ks,
3. úprava libovolného objektu,
4. vytvoření objektu (např. i žádosti).
0. Běžná operace se považuje za provedenou, pokud se dokončí (dále jen „Odezva systému na přihlášení“) do 5 vteřin od potvrzení jejího provedení, kde tato doba zahrnuje pouze zpoždění zapříčiněné Systémem;
0. Pokud je běžná operace provedena v intervalu od 5 do 10 vteřin, kde tato doba zahrnuje pouze zpoždění zapříčiněné Systémem, je tento stav považován jako závada Kategorie C (viz Řízení incidentů v Příloze č. 3 Smlouvy).
0. Pokud je běžná operace provedena v době delší než 10 vteřin, kde tato doba zahrnuje pouze zpoždění zapříčiněné Systémem, nebo pokud se nepodaří běžnou operaci vůbec spustit, nebo dokončit do 10 minut, je tento stav považován jako závada Kategorie A.
0. Pokud se nepodaří libovolnou operaci vůbec spustit, nebo dokončit do 10 minut, je tento stav považován jako závada Kategorie A.
1. Po přihlášení do administrátorského/interního uživatelského/externího uživatelského rozhraní jsou uživateli k dispozici všechny jemu přiřazené funkce/role/nástroje:
1. Pokud má uživatel po úspěšném přihlášení k dispozici pouze některé nikoliv všechny jemu přiřazené funkce/role/nástroje, jedná se o závadu Kategorie B.
1. Pokud uživatel nemá po úspěšném přihlášení k dispozici žádné jemu přiřazené funkce/role/nástroje, jedná se o závadu Kategorie A.
1. Je možné úspěšně provést libovolnou běžnou operaci v rámci volání REST API.
2. Za běžnou operaci se považuje obvyklá aktivita uživatele/administrátora, zejména:
1. čtení libovolného objektu,
2. výčet sady objektů do počtu 1000 ks,
3. úprava libovolného objektu,
4. vytvoření objektu.
2. Běžná operace se považuje za provedenou, pokud se dokončí (dále jen „Odezva systému na přihlášení“) do 5 vteřin od potvrzení jejího provedení, kde tato doba zahrnuje pouze zpoždění zapříčiněné Systémem.
2. Pokud je běžná operace provedena v intervalu od 5 do 10 vteřin, kde tato doba zahrnuje pouze zpoždění zapříčiněné Systémem, je tento stav považován jako závada Kategorie C.
2. Pokud je běžná operace provedena delší než 10 vteřin, kde tato doba zahrnuje pouze zpoždění zapříčiněné Systémem, nebo pokud se nepodaří běžnou operaci vůbec spustit, nebo dokončit do 10 minut, je tento stav považován jako závada Kategorie A.
2. Pokud se nepodaří libovolnou operaci vůbec spustit, nebo dokončit do 10 minut, je tento stav považován jako závada Kategorie A.
1. Celková délka trvání importu uživatelů netrvá déle než 8 vteřin na uživatele (počítáno jako průměr). Doba je měřena od úspěšného načtení uživatele ze zdroje po jeho úspěšné vytvoření v Systému:
3. Pokud délka trvání importu (průměr na uživatele) je v intervalu od 8 do 14 vteřin, jedná se o závadu Kategorie B.
3. Pokud délka trvání importu (průměr na uživatele) trvá déle než 14 vteřin, jedná se o závadu Kategorie A.
1. Celková délka trvání importu organizačních jednotek netrvá déle než 8 vteřin na organizační jednotku (počítáno jako průměr). Doba je měřena od úspěšného načtení organizační jednotky ze zdroje po počátek volání instrukce na založení/změnu organizační jednotky v řízených DB tabulkách (CODEL):
4. Pokud délka trvání importu (průměr na uživatele) je v intervalu od 8 do 14 vteřin, jedná se o závadu Kategorie B.
4. Pokud délka trvání importu (průměr na uživatele) trvá déle než 14 vteřin, jedná se o závadu Kategorie A.
1. Systém audituje jak veškeré operace uživatelů/administrátorů v rámci Systému, tak i interní operace Systému samotného:
5. Funkce auditování operací se považuje za dostupnou, pokud je auditní záznam o operaci v Systému zaznamenán a zároveň dostupný ke kontrole do 5 vteřin po provedení příslušné činnosti, kde tato doba zahrnuje pouze zpoždění zapříčiněné Systémem.
5. V opačném případě se jedná o závadu Kategorie C.
1. Systém odesílá notifikace dle konfigurace:
6. Funkce odesílání notifikací se považuje za dostupnou, pokud mají notifikace správný obsah a odesílají se do 10 vteřin od události, na které je notifikace konfigurována. Výjimku tvoří druhý a další výskyt stejné události v krátkém sledu za sebou, který může způsobit zahlcení.
6. V opačném případě se jedná o závadu Kategorie C.
Je-li v popisu této služby uvedeno, že se jedná o závadu určité priority, aplikují se pro dané priority příslušné doby odezvy a obnovení služby požadavků.
Způsob měření
Jako směrodatné pro vyhodnocení uvedených parametrů odezev berou hodnoty naměřené dohledovým systémem Poskytovatele. V případné zjištění nedostupnosti, nefunkčnosti či omezení funkce Systému je tento stav zaznamenán do Service Desku Objednatele. Pracovníci Helpdesku Objednatele následně kontaktují kanálem, definovaným Smlouvou (email, telefon, Service Desk Objednatele), technickou podporu Poskytovatele a o tomto kontaktování provedou záznam do tiketu v Service Desku Objednatele jako počátek nedostupnosti Služby.
Dokladování dosažených parametrů služeb (dále též „KPI“) bude realizované měsíčním reportem o plnění KPI, který bude součástí Výkazu plnění paušálních služeb.
V případě nedostatků ve vykazování; prokázaných a nevysvětlených rozporů v dosažených KPI; či v případě prokázaného porušení stanovených KPI, bude uplatněna sleva z ceny dle Přílohy č. 3 Smlouvy.


[bookmark: _Hlk161226626]ID: IDM-002
	Název Služby
	Preventivní služby podpory IDM
	TYP KL:
	Paušální

	Zkrácený popis Služby
	Proaktivní podpora řádného provozu zaměřená na detekci problémů a provádění úkonů směřujících k proaktivnímu předcházení vzniku negativních provozních událostí či incidentů.

	DEFINICE SLUŽBY A POŽADOVANÝCH ČINNOSTÍ

	Služba zahrnuje:
· provádění profylaxe a provozních úkonů spojených se zajištěním řádného provozu, jako jsou sledování a kontrola log souborů, kontrola funkcionality,
· analýzu příčin událostí a incidentů,
· analýzu logů a trendů,
· návrh a realizaci změn vedoucích k optimalizaci fungování infrastruktury,
· návrh a realizaci změn dokumentace,
· proaktivní kontrola dostupnosti patchů, hotfixů, servicepacků, a dalších opravných balíků výrobců s doporučením postupu jejich nasazení (na měsíční bázi),
· cvičení havarijních scénářů za účelem zajištění kontinuity činností (na roční bázi),
· realizace testování obnovy vybraných zálohovaných systémů (na roční bázi),
· údržba seznamu známých chyb SW,
· vyhledání a identifikace rizikových míst v rámci aplikačního SW a informování Objednatele o možných krocích k nápravě.
Činnosti budou prováděny na základě navrženého plánu i reaktivně v návaznosti na aktuální provozní události a incidenty.

	 Požadovaná úroveň Služeb

	Produkční prostředí: BRONZ 
Testovací prostředí: TEST
Preprodukční prostředí: TEST



[bookmark: _Hlk161226639]ID: IDM-003
	Název Služby
	Korektivní služby podpory IDM
	TYP KL:
	Paušální

	Zkrácený popis Služby
	Reaktivní služba nápravy nestandardních či chybových stavů Řešení. Korektivní služby jsou prováděny:
· na pokyn Objednatele v případě, že provozní informace či chování Řešení indikují možné nedostatky nebo zhoršení jeho funkčních či vlastnostních charakteristik a požadavek byl zadán do ServiceDesk či nahlášen na uživatelskou podporu;
· na pokyn uživatelů v případě, že chování Řešení indikuje možné nedostatky nebo zhoršení jeho funkčních či vlastnostních charakteristik a požadavek byl zadán do ServiceDesk či nahlášen na uživatelskou podporu;
· na základě nestandardních nebo od normálu se odchylujících provozních ukazatelů identifikovaných v rámci provozu či preventivních služeb podpory.

	DEFINICE SLUŽBY A POŽADOVANÝCH ČINNOSTÍ

	Služba zahrnuje:
· analýzu a dodatečný monitoring nestandardních či chybových stavů;
· provozní a servisní zásah technika zahrnující zejména:
· opravu chyb aplikační části Řešení,
· opravu chyb či změnu konfigurace prvků infrastruktury v působnosti Poskytovatele v souladu s pokyny technologických vendorů či subjektů zajišťujících 3. úroveň podpory;
· iniciaci provozního zásahu u provozovatele technologické infrastruktury;
· iniciaci součinnosti technologických vendorů a subjektů zajišťujících 3. úroveň podpory, komunikaci s těmito subjekty;
podpora MZe v případě potřeby eskalace anomálie, nestandardního nebo chybového stavu vůči 3. stranám.

	 Požadovaná úroveň Služeb

	Produkční prostředí: BRONZ
Testovací prostředí: TEST
Preprodukční: TEST



[bookmark: _Hlk161226653]ID: IDM-004
	Název Služby
	Uživatelská podpora IDM
	TYP KL:
	Paušální

	Zkrácený popis Služby
	Zajištění uživatelské podpory, znalostní báze Řešení včetně nezbytné evidence úkonů.


	DEFINICE SLUŽBY A POŽADOVANÝCH ČINNOSTÍ

	Zajištění uživatelské podpory zahrnující:
· Zodpovídání uživatelských dotazů týkajících se ovládání a funkčnosti Řešení. Uživatelské dotazy budou zodpovídány na základě informací obsažených v uživatelských příručkách a interní znalostní bázi (v rozsahu do 2 MD měsíčně).
· V případě, že bude dotaz vyřešen ihned telefonicky při jeho přijetí, musí Poskytovatel takovýto dotaz v zjednodušené podobě zaznamenat do ServiceDesku. Bude-li to možné, bude Poskytovatel odpovídat uživatelům výhradně prostřednictvím ServiceDesku.
· Doplňování interní znalostní báze. Interní znalostní bázi doplní Poskytovatel o standardizovanou odpověď vždy, kdy je uživatelem vznesen dotaz, pro který není odpověď odvoditelná z uživatelských příruček nebo informací v interní znalostní bázi. 
· Publikování FAQ. Poskytovatel na měsíční bázi uveřejní v uživatelské sekci odpovědi na 20 nejčastěji kladených otázek.


	 Požadovaná úroveň Služeb

	Produkční prostředí: BRONZ
Testovací prostředí: BRONZ
Preprodukční prostředí: TEST



[bookmark: _Ref534645725]
ID: IDM-005
	Název Služby
	Zajištění provozu IDM
	TYP KL:
	Paušální

	Zkrácený popis Služby
	Zajištění řádného provozu všech aplikačních prvků tvořících Řešení v souladu s provozní dokumentací. 


	DEFINICE SLUŽBY A POŽADOVANÝCH ČINNOSTÍ

	Předmětem Služby je provoz IDM resp. všech komponent, které ho tvoří. Komponenty v produkčním, preprodukčním a testovacím prostředí musí být provozovány v souladu s požadovanými parametry definovanými v tomto katalogovém listu. Činnosti realizované dle tohoto katalogového listu zahrnují zejména, nikoliv však výhradně:
· zajištění provozu IDM a všech souvisejících funkcionalit v produkčním, preprodukčním a testovacím prostředí;
· správu interní certifikační autority a vydávání a správu interních certifikátů, pokud bude součástí Řešení;
· konzultace dodavatelům a provozovatelům konzumentských a zdrojových systémů v průběhu návrhu, vývoje a testování nových integračních služeb anebo změn existujících služeb.

Periodické činnosti: 
a) provádění drobných údržbových prací nutných k zajištění bezproblémového chodu systému 
b) vykonávání nezbytných manuálních akcí, spouštění dávkových úloh či jiných operací v systémech nezbytných pro řádný chod Řešení, 
c) spouštění a zastavování aplikace nebo jejích částí v součinnosti s provozovateli návazných aplikací, 
d) opravy dat či jiné datové manipulace vyžadované pro řádný provoz a rozvoj Řešení, 
e) sledování dostupnosti nových verzí hardware a software, testování nových verzí a návrh přechodu na nové verze hardware a software,
f) poskytnutí přístupu k podpoře výrobce, opravám, hotfixům a novým verzím využitých software produktů Objednateli,
g) zajištění všech informací a součinností, vyžadovaných výrobcem v souvislosti s poskytováním maintenance a podpor,
h) měření kvality a dostupnosti Služeb,
i) aktualizace provozní dokumentace.

	 Požadovaná úroveň Služeb

	Produkční prostředí: BRONZ
Zadavatel je oprávněn požadovat změnu úrovně poskytovaných služeb vždy od prvního dne příslušného měsíce. Požadavek na změnu nahlásí cestou HelpDesk minimálně deset kalendářních dní před zahájením poskytování služeb se změněnou úrovní poskytování.
Testovací prostředí: TEST
Preprodukční prostředí: TEST

	Popis testovacích scénářů

	Odezva Systému bude měřena na několika rozhraních a je definována následovně:
1. Je možné úspěšně provést libovolnou běžnou operaci v rámci administrátorského /interního uživatelského/externího uživatelského rozhraní.
· Za běžnou operaci se považuje obvyklá aktivita uživatele/administrátora, zejména:
1. čtení libovolného objektu,
2. výčet sady objektů do počtu 1000 ks,
3. úprava libovolného objektu,
4. vytvoření objektu (např. i žádosti).
· Běžná operace se považuje za provedenou, pokud se dokončí (dále jen „Odezva systému na přihlášení“) do 5 vteřin od potvrzení jejího provedení, kde tato doba zahrnuje pouze zpoždění zapříčiněné Systémem;
· Pokud je běžná operace provedena v intervalu od 5 do 10 vteřin, kde tato doba zahrnuje pouze zpoždění zapříčiněné Systémem, je tento stav považován jako závada Kategorie C (viz Řízení incidentů v Příloze č. 3 Smlouvy).
· Pokud je běžná operace provedena za dobu delší než 10 vteřin, kde tato doba zahrnuje pouze zpoždění zapříčiněné Systémem, nebo pokud se nepodaří běžnou operaci vůbec spustit, nebo dokončit do 10 minut, je tento stav považován jako závada Kategorie A.
· Pokud se nepodaří libovolnou operaci vůbec spustit, nebo dokončit do 10 minut, je tento stav považován jako závada Kategorie A.

2. Po přihlášení do administrátorského/interního uživatelského/externího uživatelského rozhraní jsou uživateli k dispozici všechny jemu přiřazené funkce/role/nástroje:
· Pokud má uživatel po úspěšném přihlášení k dispozici pouze některé nikoliv všechny jemu přiřazené funkce/role/nástroje, jedná se o závadu Kategorie B.
· Pokud uživatel nemá po úspěšném přihlášení k dispozici žádné jemu přiřazené funkce/role/nástroje, jedná se o závadu Kategorie A.
3. Je možné úspěšně provést libovolnou běžnou operaci v rámci volání REST API.
· Za běžnou operaci se považuje obvyklá aktivita uživatele/administrátora, zejména:
1. čtení libovolného objektu,
2. výčet sady objektů do počtu 1000 ks,
3. úprava libovolného objektu,
4. vytvoření objektu.
· Běžná operace se považuje za provedenou, pokud se dokončí (dále jen „Odezva systému na přihlášení“) do 5 vteřin od potvrzení jejího provedení, kde tato doba zahrnuje pouze zpoždění zapříčiněné Systémem.
· Pokud je běžná operace provedena v intervalu od 5 do 10 vteřin, kde tato doba zahrnuje pouze zpoždění zapříčiněné Systémem, je tento stav považován jako závada Kategorie C.
· Pokud je běžná operace provedena delší než 10 vteřin, kde tato doba zahrnuje pouze zpoždění zapříčiněné Systémem, nebo pokud se nepodaří běžnou operaci vůbec spustit, nebo dokončit do 10 minut, je tento stav považován jako závada Kategorie A.
· Pokud se nepodaří libovolnou operaci vůbec spustit, nebo dokončit do 10 minut, je tento stav považován jako závada Kategorie A.

4. Celková délka trvání importu uživatelů netrvá déle než 8 vteřin na uživatele (počítáno jako průměr). Doba je měřena od úspěšného načtení uživatele ze zdroje po jeho úspěšné vytvoření v Systému:
· Pokud délka trvání importu (průměr na uživatele) je v intervalu od 8 do 14 vteřin, jedná se o závadu Kategorie B.
· Pokud délka trvání importu (průměr na uživatele) trvá déle než 14 vteřin, jedná se o závadu Kategorie A.
5. Celková délka trvání importu organizačních jednotek netrvá déle než 8 vteřin na organizační jednotku (počítáno jako průměr). Doba je měřena od úspěšného načtení organizační jednotky ze zdroje po počátek volání instrukce na založení/změnu organizační jednotky v řízených DB tabulkách (CODEL):
· Pokud délka trvání importu (průměr na uživatele) je v intervalu od 8 do 14 vteřin, jedná se o závadu Kategorie B.
· Pokud délka trvání importu (průměr na uživatele) trvá déle než 14 vteřin, jedná se o závadu Kategorie A.
6. Systém audituje jak veškeré operace uživatelů/administrátorů v rámci Systému, tak i interní operace Systému samotného:
· Funkce auditování operací se považuje za dostupnou, pokud je auditní záznam o operaci v Systému zaznamenán a zároveň dostupný ke kontrole do 5 vteřin po provedení příslušné činnosti, kde tato doba zahrnuje pouze zpoždění zapříčiněné Systémem.
· V opačném případě se jedná o závadu Kategorie C.
7. Systém odesílá notifikace dle konfigurace:
· Funkce odesílání notifikací se považuje za dostupnou, pokud mají notifikace správný obsah a odesílají se do 10 vteřin od události, na které je notifikace konfigurována. Výjimku tvoří druhý a další výskyt stejné události v krátkém sledu za sebou, který může způsobit zahlcení.
· V opačném případě se jedná o závadu Kategorie C.
Je-li v popisu této služby uvedeno, že se jedná o závadu určité priority, aplikují se pro dané priority příslušné doby odezvy a obnovení služby požadavků.
Způsob měření
Jako směrodatné pro vyhodnocení uvedených parametrů odezev berou hodnoty naměřené dohledovým systémem Poskytovatele. V případné zjištění nedostupnosti, nefunkčnosti či omezení funkce Systému je tento stav zaznamenán do Service Desku Objednatele. Pracovníci Helpdesku Objednatele následně kontaktují kanálem, definovaným Smlouvou (email, telefon, Service Desk Objednatele), technickou podporu Poskytovatele a o tomto kontaktování provedou záznam do tiketu v Service Desku Objednatele jako počátek nedostupnosti Služby.
Dokladování KPI bude realizované měsíčním reportem o plnění KPI, který bude součástí Výkazu plnění paušálních služeb.
V případě nedostatků ve vykazování; prokázaných a nevysvětlených rozporů v dosažených KPI; či v případě prokázaného porušení stanovených KPI, bude uplatněna sleva z ceny dle Přílohy č. 3 Smouvy.


ID: IDM-006
	Název Služby
	Preventivní služby podpory IDM
	TYP KL:
	Paušální

	Zkrácený popis Služby
	Proaktivní podpora řádného provozu zaměřená na detekci problémů a provádění úkonů směřujících k proaktivnímu předcházení vzniku negativních provozních událostí či incidentů.

	DEFINICE SLUŽBY A POŽADOVANÝCH ČINNOSTÍ

	Služba zahrnuje:
· provádění profylaxe a provozních úkonů spojených se zajištěním řádného provozu, jako jsou sledování a kontrola log souborů, kontrola funkcionality,
· analýzu příčin událostí a incidentů,
· analýzu logů a trendů,
· návrh a realizaci změn vedoucích k optimalizaci fungování infrastruktury,
· návrh a realizaci změn dokumentace,
· proaktivní kontrola dostupnosti patchů, hotfixů, servicepacků, a dalších opravných balíků výrobců s doporučením postupu jejich nasazení (na měsíční bázi),
· cvičení havarijních scénářů za účelem zajištění kontinuity činností (na roční bázi),
· realizace testování obnovy vybraných zálohovaných systémů (na roční bázi),
· údržba seznamu známých chyb SW,
· vyhledání a identifikace rizikových míst v rámci aplikačního SW a informování Objednatele o možných krocích k nápravě.
Činnosti budou prováděny na základě navrženého plánu i reaktivně v návaznosti na aktuální provozní události a incidenty.

	 Požadovaná úroveň Služeb

	Produkční prostředí: BRONZ 
Testovací prostředí: TEST
Preprodukční prostředí: TEST



ID: IDM-007
	Název Služby
	Korektivní služby podpory IDM
	TYP KL:
	Paušální

	Zkrácený popis Služby
	Reaktivní služba nápravy nestandardních či chybových stavů Řešení. Korektivní služby jsou prováděny:
· na pokyn Objednatele v případě, že provozní informace či chování Řešení indikují možné nedostatky nebo zhoršení jeho funkčních či vlastnostních charakteristik a požadavek byl zadán do ServiceDesk či nahlášen na uživatelskou podporu;
· na pokyn uživatelů v případě, že chování Řešení indikuje možné nedostatky nebo zhoršení jeho funkčních či vlastnostních charakteristik a požadavek byl zadán do ServiceDesk či nahlášen na uživatelskou podporu;
· na základě nestandardních nebo od normálu se odchylujících provozních ukazatelů identifikovaných v rámci provozu či preventivních služeb podpory.

	DEFINICE SLUŽBY A POŽADOVANÝCH ČINNOSTÍ

	Služba zahrnuje:
· analýzu a dodatečný monitoring nestandardních či chybových stavů;
· provozní a servisní zásah technika zahrnující zejména:
· opravu chyb aplikační části Řešení,
· opravu chyb či změnu konfigurace prvků infrastruktury v působnosti Poskytovatele v souladu s pokyny technologických vendorů či subjektů zajišťujících 3. úroveň podpory;
· iniciaci provozního zásahu u provozovatele technologické infrastruktury;
· iniciaci součinnosti technologických vendorů a subjektů zajišťujících 3. úroveň podpory, komunikaci s těmito subjekty;
podpora MZe v případě potřeby eskalace anomálie, nestandardního nebo chybového stavu vůči 3. stranám.

	 Požadovaná úroveň Služeb

	Produkční prostředí: BRONZ
Zadavatel je oprávněn požadovat změnu úrovně poskytovaných služeb vždy od prvního dne příslušného měsíce. Požadavek na změnu nahlásí cestou HelpDesk minimálně deset kalendářních dní před zahájením poskytování služeb se změněnou úrovní poskytování.
Testovací prostředí: TEST
Preprodukční: TEST



ID: IDM-008
	Název Služby
	Uživatelská podpora IDM
	TYP KL:
	Paušální

	Zkrácený popis Služby
	Zajištění uživatelské podpory, znalostní báze Řešení včetně nezbytné evidence úkonů.


	DEFINICE SLUŽBY A POŽADOVANÝCH ČINNOSTÍ

	Zajištění uživatelské podpory zahrnující:
· Zodpovídání uživatelských dotazů týkajících se ovládání a funkčnosti Řešení. Uživatelské dotazy budou zodpovídány na základě informací obsažených v uživatelských příručkách a interní znalostní bázi (v rozsahu do 2 MD měsíčně).
· V případě, že bude dotaz vyřešen ihned telefonicky při jeho přijetí, musí Poskytovatel takovýto dotaz v zjednodušené podobě zaznamenat do ServiceDesku. Bude-li to možné, bude Poskytovatel odpovídat uživatelům výhradně prostřednictvím ServiceDesku.
· Doplňování interní znalostní báze. Interní znalostní bázi doplní Poskytovatel o standardizovanou odpověď vždy, kdy je uživatelem vznesen dotaz, pro který není odpověď odvoditelná z uživatelských příruček nebo informací v interní znalostní bázi. 
· Publikování FAQ. Poskytovatel na měsíční bázi uveřejní v uživatelské sekci odpovědi na 20 nejčastěji kladených otázek.


	 Požadovaná úroveň Služeb

	Produkční prostředí: BRONZ
Testovací prostředí: TEST
Preprodukční prostředí: TEST



Služby výkonově hrazené
ID: HR-001
	[bookmark: _Příloha_č._2]Název Služby
	Rozvojové a konzultační služby IDM
	TYP KL:
	Ad hoc

	Zkrácený popis Služby
	Služba zahrnuje všechny dílčí činnosti nutné k realizaci rozvojové změny IDM v souladu s požadavky Smlouvy.

	ROZSAH POŽADOVANÝCH ČINNOSTÍ

	Poskytovatel zajistí v rámci této Služby analytické, projektové a implementační práce související s parametrizací Řešení nebo jeho implementací. Rozvoj Řešení realizován v souladu s ustanovením čl. 7 Smlouvy.
V rámci naplnění požadavků daných ustanovením čl. 7 Smlouvy bude Poskytovatel zajišťovat:
· Provedení byznys analýzy oblasti vymezené Požadavkem na poskytnutí Ad hoc služeb.
· Zpracování Nabídky, technické analýzy nebo zadání požadovaného.
· Implementaci změn schválených rozvojových požadavků. 
· Zajištění testování změn (tvorba testovacích scénářů, konzultace nebo přímá účast zaměstnanců na testování a finální vyhodnocení testování),
· Vyžádané účasti na jednání Objednatele s třetími stranami.
· Koordinace s ostatními uživateli a dodavateli při nasazování úprav.
Dále v rámci plnění dle tohoto KL bude Poskytovatel realizovat požadavky v následujících oblastech:
a. konzultační služby v rámci přípravy změnového požadavku vč. účastí na pracovních týmech na žádost Objednatele,
b. analýza a návrh nových služeb či změn v podobě nových verzí existujících Služeb v souladu s požadavky Objednatele,
c. konzultační služby související s případnou změnou souvisejících systémů, tj. systémů, které umožňují fungování Řešení nebo Řešení využívají.
Poskytovatel zajistí v rámci této služby analytické a konzultační práce související s rozvojem, provozem nebo kybernetickým zabezpečením IDM, dále práce související s analýzou dat, prostředí, databázového systému a datových modelů, integračních vazeb atd. souvisejících s IDM, včetně tvorby reportů, analytických zpráv a dalších výstupů dle požadavku Objednatele.
Poskytování této služby bude probíhat v souladu s ustanovením čl. 7 Smlouvy.
Dodávka této Služby bude prováděna v souladu se zavedenými procesy vycházející z metodiky ITIL a Interní dokumentací, jak je definována v čl. 11 Smlouvy.


	Upřesnění poskytování Služeb dle KL HR-001

	Způsob zadání požadavků:
Požadavek bude zadán v souladu s čl. 7 této Smlouvy.
Způsob akceptace požadavků:
Požadavek bude akceptován dle čl. 22 této Smlouvy.
Způsob finančního čerpání:
Čerpání z finančního rámce určeného pro Ad hoc služby uvedeného v Příloze č. 6 této Smlouvy.
Způsob proplacení
Výkaz Služeb výkonově hrazených definovaný v čl. 14 této Smlouvy a fakturace dle čl. 19 této Smlouvy.




[bookmark: _Příloha_č._2_1]ID: HR-002
	Název Služby
	Drobné konfigurační služby
	TYP KL:
	Ad hoc

	Zkrácený popis Služby
	Provádění úprav IDM na základě požadavků uživatelů za účelem jeho efektivnějšího, bezpečnějšího a komplexnějšího využívání.

	ROZSAH POŽADOVANÝCH ČINNOSTÍ

	Dodavatel zajistí v souladu s ustanovením čl. 7 Smlouvy v rámci této služby analytické, konzultační, projektové a implementační práce související s parametrizací IDM nebo jeho částí, nebo úpravou integračních vazeb, datového modelu, automatizací procesů atd.
Maximální rozsah jednoho plnění je do 50 000 Kč bez DPH. 
Dodávka této Služby bude prováděna v souladu se zavedenými procesy vycházející z metodiky ITIL a Interní dokumentací, jak je definována v čl. 11 Smlouvy.

	Upřesnění poskytování Služeb dle KL HR-002

	Způsob zadání požadavků:
Požadavek bude zadán v souladu s čl. 7 této Smlouvy.
Způsob akceptace požadavků:
Požadavek bude akceptován dle čl. 22 této Smlouvy.
Způsob finančního čerpání:
Čerpání z finančního rámce určeného pro Ad hoc služby uvedeného v Příloze č. 6 této Smlouvy.
Způsob proplacení
Výkaz Služeb výkonově hrazených definovaný v čl. 14 této Smlouvy a fakturace dle čl. 19 této Smlouvy.



Smlouva na Dodávku, provoz a rozvoj IDENTITY MANAGEMENT SYSTÉMu
Příloha č. 2 Specifikace Služeb

Příloha č. 3
Obecné parametry Služeb
1 Preambule
Požadavky uvedené v Příloze č. 3 Smlouvy stanoví podmínky pro jednotlivé úrovně poskytování Služeb uvedených v Příloze č. 2 Smlouvy, a to včetně slev z ceny za jejich neplnění. Na KL v příloze č. 2 Smlouvy se tak aplikují veškeré požadavky uvedené v kapitole „2. Průřezové požadavky plnění služeb dle katalogových listů“ a požadavky v kapitole 
„3. SLA parametry služeb“ pro příslušnou úroveň Služeb.
Povinnosti vyplývající z ustanovení této Přílohy č. 3 spadají do činností prováděných v rámci Služeb paušálně hrazených stálých. Práce spojené s realizací takových povinností nejsou předmětem placených víceprací, resp. Ad hoc služeb.

2 Průřezové požadavky plnění služeb dle katalogových listů
Pro zajištění Služeb dle katalogových listů platí následující průřezové požadavky:
	ID
	Označení
	Popis požadavku

	1
	Implementace metodiky ITIL v4
	Poskytovatel je povinen zajišťovat Služby v souvislosti s jednotlivými katalogovými listy pomocí procesů, jejichž nastavení je v souladu s metodikou ITIL v4. 
Poskytovatel implementuje veškeré procesy dané metodikou ITIL v4, které souvisí se zajištěním Služeb dle katalogových listů.

	2
	Implementace metodiky ITIL v4 do ServiceDesk nástroje
	Procesy a činnosti prováděné v souvislosti se zajištěním Služeb dle katalogových listů musí být plně implementovány do ServiceDesk nástroje. Tj. musí být možné evidovat každý dílčí procesní úkon, jeho zahájení, dokončení, osobu, která jej provedla, konfigurační položku, které se týká, a případnou další dokumentaci spojenou s provedením úkonu.

	3
	Pravidla zaznamenávání a vyhodnocování činností v ServiceDesk nástroji
	Každý úkon (automatický i manuálně provedený) musí být nejpozději do konce 3. pracovního dne zaznamenán v nástroji ServiceDesk nástroje. Zaznamenání provedení úkonu v ServiceDesk nástroji musí předcházet jeho faktické provedení. 
Doba provedení úkonu je dobou, kdy bylo provedení úkonu zaznamenáno v ServiceDesk nástroji. Tj. pro stanovení doby provedení úkonu není rozhodné, kdy došlo k jeho faktickému provedení.
Zpětně lze do ServiceDesk nástroje evidovat úkony, u nichž z technických důvodů není možné neprodlené zaznamenání.
Každý procesní úkon, který nebude zaznamenán v ServiceDesku, je z pohledu vyhodnocování plnění Služeb považován za neprovedený, a to i v případě, že k němu fakticky došlo.
Je-li pracnost provedení úkonu zaznamenaného v ServiceDesk nástroji vyšší než 3 člověkodny, musí být tento úkon doplněn podrobným výkazem prací spojených s úkonem. Ten musí obsahovat informaci o tom, kdo, kdy, jak a jak dlouho se na plnění úkonu podílel. 

	4
	Informování o provozu
	Informace o výkonu Poskytovatele a dostupnosti Služeb jsou MZe přístupné v reálném čase prostřednictvím nástroje ServiceDesk, resp. monitorovacích nástrojů.
Za informování uživatelů je odpovědný Poskytovatel, který tak v rámci zajišťování Služeb informuje uživatele o všech skutečnostech (výpadky, omezení, servisní okna, aktualizace atd.), které mají dopad na jejich užívání.  

	5
	Součinnost se subjekty 3. stran
	Poskytovatel odpovídá pouze za Služby, procesy a činnosti uvedené v této Smlouvě. Při plnění Služeb je v definovaném rozsahu povinen využívat či řídit součinnost s ostatními subjekty podílejícími se na zajištění řádného provozu IT infrastruktury MZe (tj. subjekty zajišťujícími např. provoz, servis a rozvoj jiných částí aplikační vrstvy, subjekty zajišťujícími provoz a servis technologické vrstvy, interními, či Objednatelem určenými specialisty, technickou podporu SW a HW technologií atp.). Součinnost těchto subjektů Poskytovateli se zajišťuje dle pokynů Objednatele. Ten Poskytovateli předá při zahájení spolupráce komunikační matici a bude tuto aktualizovat v průběhu trvání smluvního vztahu tak, aby nebyl dotčen výkon Služeb Poskytovatele.
Komunikační matice obsahuje rovněž specifikaci všech parametrů ovlivňujících komunikaci (např. SLA parametry, formu komunikace …).   
Pokud některý ze subjektů nedodržuje nastavené parametry součinnosti, je Poskytovatel povinen o tomto bezprostředně vyrozumět Objednatele, nebo postupovat dle eskalačního scénáře, je-li pro danou situaci Objednatelem stanoven.

	6
	Automatizace provozních úkonů
	Pokud je možné kteroukoliv činnost automatizovat, musí Poskytovatel zpracovat návrh požadavku na změnu a zaslat jej Objednateli.

	7
	Neprodlené zajištění
	Poskytovatel neprodleně provede = Poskytovatel bez zbytečného odkladu, nebo ve stanovené lhůtě (je-li definována) zajistí v rámci vymezeného okna dostupnosti Služby provedení.

	8
	Období pro poskytování Služeb
	Pokud je se Službou spojena provozní doba, nebo časová lhůta, počítá se pouze v časovém období, kdy je poskytována.

	9
	Poskytování součinnosti Objednateli a 3. stranám
	Poskytovatel je povinen poskytovat součinnost Objednateli a jím určeným osobám a subjektům v případech, kdy je těmito vyžadovaná součinnost související s výkonem Služeb dle katalogových listů. Poskytovatel tak může poskytovat součinnost např. při:
· testech funkčnosti IDM po plánovaných zásazích Objednatele nad aplikacemi,
· testech funkčnosti systému po plánovaných upgradech 
a patchování OS a firmware,
· upgradech a patchování infrastruktury,
· provádění testů systému po provedení změn (např. po opravách chyb systému, během vývoje nebo před nasazením nových funkcionalit systému) před jeho nasazením do provozu, zejména v přípravě a vyhodnocování požadovaných simulovaných situací a dat pro účely testování při integraci jiných systémů,
· spouštění a zastavování zařízení/systémů nebo jejich částí s provozovateli návazných aplikací a systémů,
· pravidelné odstávce elektrické energie v sídle Objednatele (2x do roka),
· licenčním auditu,
· součinnost s provozovatelem infrastruktury MZe zejména, nikoliv však výhradně, při realizaci:
· pravidelných záloh,
· návrhu optimalizace zálohovacího plánu,
· návrhu rozsahu zálohování,
· testování obnovy ze záloh (na kvartální bázi),
· obnově ze záloh,
· DR plánu infrastruktury nebo jeho testování,
· kopie produkčních dat do testovacího, případně jiného prostředí v rozsahu 6 kopií za každých 12 měsíců účinnosti Smlouvy. 
· interním auditu prováděném Objednatelem nebo pověřenou třetí stranou,
· komunikaci s poskytovateli dalších IT služeb pro Objednatele.
Součinnost musí být poskytnuta neprodleně, případně dle podmínek stanovených Objednatelem. 

	10
	Požadovaná úroveň Služeb
	V souvislosti se zajišťováním Služeb dle katalogového listu je stanovena úroveň Služeb upravující SLA parametry pro Služby poskytované v rámci daného KL. Úroveň Služeb je stanovena v části „Požadovaná úroveň Služeb“.
Tímto není nijak omezena povinnost Poskytovatele stanovit četnost 
a další měřitelné parametry procesů a činností, jejichž dodržení je nezbytné pro řádné naplnění všech požadavků stanovených katalogovými listy (vymezenými Přílohami č. 2 a 3 Smlouvy) či souvisí s naplněním jakéhokoliv parametru, či požadavku, který má být vyhodnocován na základě této Smlouvy nebo Zadávací dokumentace.

	11
	Nárok na slevu z ceny
	V případě porušení SLA definovaných v katalogových listech uvedených v Příloze č. 3 této Smlouvy má Objednatel nárok na slevu z ceny, která bude stanovena v souladu s mechanismem uvedeným v příslušném katalogovém listu a Příloze č. 3 Smlouvy.

	12
	Provozní doba 
	Je-li v textu stanovená provozní doba, vykládá se následovně:
· 7 x 24 (0 – 24 h) znamená 7 dní v týdnu po 24 hodinách
· 5 x 16 (6 – 22 h) znamená pondělí až pátek (i během dnů pracovního klidu) od 6:00 hod do 22:00 hod.
· 5 x 12 (6 – 18 h) znamená v pondělí až pátek (i během dnů pracovního klidu) od 6:00 hod do 18:00 hod.
· 5 x 8 (8 – 16 h) znamená v pondělí až pátek (i během dnů pracovního klidu) od 8:00 hod do 16:00 hod.
V kontextu provozní doby je uplatňováno následující:
· Dojde-li k nahlášení požadavku mimo provozní dobu Služby nebo rozhraní, reakční doby pro odpověď a vyřešení se počítají od okamžiku zahájení provozní doby rozhraní nebo Služby.
· Reakční doby pro odpověď a vyřešení se počítají pouze v rámci provozní doby rozhraní nebo Služby.
· Doba odpovědi je rozdíl v čase mezi předáním požadavku Poskytovateli a dobou potvrzeni jeho přijetí Poskytovatelem.
· Poskytovatel je povinen zajistit standardní dostupnost spravovaných systémů i mimo provozní dobu systému a provádět pouze odstávky schválené Objednatelem. Případná nedostupnost mimo provozní dobu rozhraní nebo Služby nebude zahrnuta v rámci SLA.

	13
	Odstávky
	Realizace plánované odstávky podléhá schválení Objednatele. Doba plánované odstávky se nepočítá do nedostupnosti Služeb.

	14
	Testovací scénáře pro monitoring
	Poskytovatel má povinnost monitorovat veškeré parametry definované zadávací dokumentací a Smlouvou.
Účelem testovacích scénářů je explicitní ověření funkčnosti vybraných funkcionalit jednotlivých aplikací, tj. vada detekovaná testovacím scénářem je vadou aplikace. Vadu detekovanou testovacím scénářem má Poskytovatel povinnost neprodleně zanést do ServiceDesk nástroje 
a dále řídit její průběh tak, jako by byla detekovaná uživatelem, či Objednatelem.

	15
	Dopad změn aplikací na testovací scénáře
	Má-li jakákoli Poskytovatelem prováděná činnost vliv na funkčnost testovacího scénáře, je povinen informovat o tomto neprodleně Objednatele.

	16
	Nedostupnost monitoringu
	Nedostupnost či nefunkčnost monitoringu pro Služby v KL je považovaná za nedostupnost Služeb jako celku.

	17
	Předání zdrojových kódů a aktuálnost dokumentace
	Vyvolá-li jakákoliv činnost Poskytovatele změnu zdrojových kódů nebo nutnost změny dokumentace, je předání aktuálních zdrojových kódů 
a aktualizované dokumentace nutnou podmínkou akceptace takovéto činnosti.
Poskytovatel je povinen vždy aktualizovat veškerou dokumentaci, která mu byla předána, či byla jím vytvořena. Identifikace dopadu změn do dokumentace je povinností Poskytovatele a musí být součástí Nabídky na provedení změn.
CMDB a architektonický model spravovaný v nástroji Enterprise Architect jsou považovány za součást dokumentace.
Identifikuje-li Poskytovatel, že dokumentace je neaktuální, musí být součástí Nabídky na provedení změny rovněž aktualizace dokumentace do stavu odpovídajícího realitě.

	18
	Měření dostupnosti
	Dostupnost (D) dosažená v rámci Vyhodnocovacího období bude vypočtena podle vzorce uvedeného níže a aritmeticky zaokrouhlena na 1 desetinné místo:
D =  (TS-TN )/TS×100

D - Dosažená dostupnost v % aritmeticky zaokrouhlena na 1 desetinné místo.
TS - Souhrnný provozní čas rozhraní v minutách v rámci Vyhodnocovacího období. Celkový čas, po který měly být Služby dle katalogového listu dostupné.
TN - Souhrnný čas nedostupnosti Služeb v rámci Provozní doby rozhraní v minutách. Služba je považována za nedostupnou od času, kdy byla identifikovaná její nedostupnost, do vyřešení nedostupnosti. 
Za nedostupnost je považovaná chyba/stav způsobující nedostupnost Služby či jejich části vůči koncovým uživatelům, případně způsobující nesoulad Služby či jejich části v souladu se zadáním, nebo ohrožení bezpečnosti Služby, dat či uživatelů konzumujících Službu.
K identifikaci nedostupnosti Služby může dojít:
· Oprávněným hlášením uživatele či Objednatele. V takovém případě je časem, od kterého se počítá nedostupnost, čas nahlášení nedostupnosti Služby uživatelem či Objednatelem.
· Detekcí nedostupnosti Služby na základě Monitoringu. V takovém případě je časem, od kterého se počítá nedostupnost, čas detekce nedostupnosti monitorovacím nástrojem (Poskytovatele či Objednatele).
Jako čas vyřešení nedostupnosti je považován čas, kdy došlo k: 
· průkaznému odstranění identifikované nedostupnosti a 
· nedošlo k nedostupnosti Služby z jiné příčiny způsobené Objednatelem v souvislostí s odstraňováním původní nedostupnosti a 
· činnosti spojené s odstraněním nedostupnosti jsou řádně zaznamenány v ServiceDesk nástroji.  
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	ID
	Označení
	Popis požadavku

	1
	Úrovně Služeb
	V KL lze definovat některou z následujících úrovní Služeb:
· Úroveň GOLD
· Úroveň SILVER
· Úroveň BRONZ
· Úroveň TEST
SLA pro KL musí být Poskytovatelem zajištěna na úrovni dané úrovní Služeb uvedené v KL. 

	2
	Provozní doba
	Služby spojené s KL jsou dle stanovené úrovně poskytovány v rámci provozní doby stanovené následovně:
· Úroveň GOLD – 7x24
· Úroveň SILVER – 5x12
· Úroveň BRONZ – 5x8
· Úroveň TEST – 5x8

	3
	Dostupnost
	Pro aplikaci, jejíž provoz je předmětem KL, jsou stanoveny v závislosti na úrovni Služeb následující parametry dostupnosti vyhodnocované v rámci provozní doby systému:
· Úroveň Gold – 99%
· Úroveň Silver – 98%
· Úroveň Bronz – 98%
· Úroveň TEST – 90%
Jakékoli omezení či nedostupnost Služeb jsou považovány za incident.

	4
	Řízení událostí
	Pro řízení událostí platí následující parametry:
· Úroveň Gold - Vyhodnocení a klasifikace detekované události – 0,5 h 
· Úroveň Silver - Vyhodnocení a klasifikace detekované události – 0,5 h
· Úroveň Bronz - Vyhodnocení a klasifikace detekované události – 1 h
· Úroveň Test - Vyhodnocení a klasifikace detekované události – 4 h
Vyhodnocením se rozumí posouzení relevance provozní události a její případné nasměrování na další provozní procesy (např. řízení incidentů).

	5
	Vyhodnocování délky byznys transakcí
	Bude-li doba provedení byznys transakce v alespoň 3 případech v průběhu 10 minut delší o více než 30 % nad její průměr za poslední měsíc, bude tato událost klasifikována jako incident. Bude-li doba provedení byznys transakce delší o více než 50 % nad její průměr za poslední měsíc, bude tato událost ihned klasifikována jako incident. Měřeno musí být pro každou provozovanou aplikaci alespoň 2 byznys transakcí, které budou Objednatelem stanoveny v počátku Inicializace Služeb.

	6
	Řízení incidentů
	Při řízení incidentů je vycházeno z následující definice kategorií incidentů:
· Kategorie A – chyba/stav způsobující nedostupnost Služby či jejich části vůči koncovým uživatelům, případně způsobující nesoulad Služby či jejich části se zadáním, nebo ohrožení bezpečnosti Služby, dat či uživatelů konzumujících Službu.
· Kategorie B – chyba/stav způsobující omezení Služby či jejich části vůči koncovým uživatelům.
· Kategorie C – ostatní.

	Úroveň Služby
	Reakční doba (h)
	Kategorie incidentu

	
	
	A
	B
	C

	Gold

	Odpověď
	0,5
	0,5
	0,5

	
	Vyřešení

	4
	8
	24

	Silver

	Odpověď
	0,5
	0,5
	0,5

	
	Vyřešení
	8
	24
	48

	Bronz

	Odpověď
	1
	1
	1

	
	Vyřešení
	24
	48
	120

	Test

	Odpověď
	2
	2
	2

	
	Vyřešení
	48
	80
	120



V případě, že je předmětem služby je obsluha požadavků, které budou označeny jako bezpečnostní incidenty v rámci poskytování a odstraňování bezpečnostních incidentů dle aktuální interní bezpečnostní dokumentace; nebo obsluha požadavků v rámci odstraňování bezpečnostních slabin, přičemž bezpečnostní slabinou se myslí nežádoucí bezpečnostní stav infrastruktury nebo služby s pravděpodobnou naléhavostí a dopadem, jsou parametry pro určení kategorie závažnosti definovány takto:

Dopad: vysoký – je splněno minimálně jedno z následujících dopadových kritérií:
· Jsou postiženy řádově stovky uživatelů a/nebo nemohou vykonávat svoji práci. 
· Jsou postiženy řádově stovky uživatelů a/nebo jsou akutně omezeni v užívání služeb. Finanční dopad incidentu pravděpodobně přesáhne 300.000 Kč.
· Poškození dobrého jména organizace bude patrně velmi velké.
· Došlo ke zraněním.
· V případě bezpečnostní slabiny je vysoce pravděpodobné nebo bezprostředně hrozí, že dojde k naplnění některého z výše uvedených kritérií s vysokým dopadem.
Dopad: střední - je splněno minimálně jedno z následujících dopadových kritérií: 
· Jsou postiženy řádově desítky uživatelů a/nebo nemohou vykonávat svoji práci. 
· Jsou postiženy řádově desítky uživatelů a/nebo jsou akutně omezeni v užívání služeb. 
· Finanční dopad incidentu bude pravděpodobně od 30.000 Kč do 300.000 Kč. 
· Poškození dobrého jména organizace bude patrně středně velké.
· V případě bezpečnostní slabiny je pravděpodobné nebo hrozí, že dojde k naplnění některých výše uvedených kritérií se středním dopadem
Dopad: Nízký - je splněno minimálně jedno z následujících dopadových kritérií: 
· Jsou postiženy řádově jednotky uživatelů a/nebo nemohou vykonávat svoji práci. 
· Jsou postiženy řádově jednotky uživatelů a/nebo jsou akutně omezeni v užívání služeb.
· Finanční dopad incidentu bude pravděpodobně méně než 30.000 Kč.
· Poškození dobrého jména organizace bude patrně minimální.
· V případě bezpečnostní slabiny je možné, nebo by mohlo dojít k naplnění některých z výše uvedených kritérií s nízkým dopadem.




Tabulka klasifikace bezpečnostních incidentů na základě naléhavosti a dopadu:
	Naléhavost
	Dopad

	
	Vysoký
	Střední
	Nízký

	Je splněn minimálně jeden parametr naléhavosti:
· Škody způsobené incidentem s přibývajícím časem překotně narůstají.
· Uživatelé nemohou dokončit naléhavou práci.
· Rychlou reakcí lze zabránit, aby se z malého incidentu stal incident velký.
· Je zasaženo několik VIP uživatelů. 
· V případě bezpečnostní slabiny bezprostředně hrozí tato úroveň naléhavosti.
	Kategorie A
	Kategorie A
	Kategorie B

	Je splněn minimálně jeden parametr naléhavosti:
· Škody způsobené incidentem s přibývajícím časem výrazně narůstají.
· Je zasažen jeden VIP uživatel. 
· V případě bezpečnostní slabiny hrozí tato úroveň naléhavosti.
	Kategorie A
	Kategorie B
	Kategorie C 

	Je splněn minimálně jeden parametr naléhavosti:
· Škody způsobené incidentem s přibývajícím časem jen nepatrně narůstají.
· Uživatelé nemohou dokončit práci, která není naléhavá.
· V případě bezpečnostní slabiny by mohlo dojít k hrozbě této úrovně naléhavosti.
	Kategorie B
	Kategorie C
	Kategorie C



V případě urgentního bezpečnostního incidentu s prioritou kategorie A je možné ve výjimečných případech požadovat řešení bezprostředně a bez zbytečného odkladu.
Věcně příslušný útvar bezpečnosti Objednatele rozhoduje o určení priority dle tabulky pro stanovení priorit níže, a to tak, že hodnota priority se odvozuje z naléhavosti a dopadu incidentu podle níže uvedeného vymezení. V případě, že Poskytovatel není z objektivních důvodů např. nezbytné součinnosti třetích stran, schopen dodržet dobu vyřešení, dochází k pozastavení času SLA formou změny stavu požadavku v HelpDeskovém nástroji Objednatele. Za třetí strany přitom nejsou považováni poddodavatelé Poskytovatele.

	7
	Řízení problémů a servisních požadavků
	Pro řízení problémů platí následující parametry:
· Úroveň Gold 
· Zahájení řešení problému – 2 h
· Vyřešení problému – neprodleně, nejdéle však do 5 dnů
· Úroveň Silver 
· Zahájení řešení problému – 4 h
· Vyřešení problému – neprodleně, nejdéle však do 10 dnů
· Úroveň Bronz 
· Zahájení řešení problému – 8 h
· Vyřešení problému – neprodleně, nejdéle však do 10 dnů
· Úroveň Test 
· Zahájení řešení problému – 8 h
· Vyřešení problému – neprodleně, nejdéle však do 20 dnů

	8
	Znalostní databáze
	Poskytovatel v rámci zajištění Služeb dle KL obsažených v Příloze č. 2 této Smlouvy bude budovat a udržovat znalostní databázi obsahující zejména informace, nikoliv však výhradně:
· postupy při zajišťování služeb provozovaných systémů a zařízení nepokryté provozními manuály,
· nestandardní stavy a jejich řešení,
· postup a způsob řešení opakujících se incidentů,
· postup a způsob řešení problémů,
· informace o známých chybách.
Poskytovatel je povinen zanést do znalostní báze informace ve výše popsaných kategoriích do 5 pracovních dnů od jejich projevení.
Poskytovatel musí znalostní databázi zpřístupnit Objednateli a na žádost Objednatele předat její export, a to do 5 pracovních dní od požádaní.

	9
	Uživatelská podpora
	Úroveň Služby GOLD
Lhůty při zajišťování uživatelské podpory úrovně L2:
· zahájení součinnosti – 0,5 hodiny
· vyřešení dotazu – 2 hodin
Lhůty při zajišťování uživatelské podpory úrovně L3:
· zahájení součinnosti – 0,5 hodiny
· vyřešení dotazu – do 2 pracovních dnů
Úroveň Služby SILVER
Lhůty při zajišťování uživatelské podpory úrovně L2:
· zahájení součinnosti – 1 hodiny
· vyřešení dotazu – 4 hodin
Lhůty při zajišťování uživatelské podpory úrovně L3:
· zahájení součinnosti – 1 hodiny
· vyřešení dotazu – do 2 pracovních dnů
Úroveň Služby BRONZ
Lhůty při zajišťování uživatelské podpory úrovně L2:
· zahájení součinnosti – 2 hodiny
· vyřešení dotazu – 8 hodin
Lhůty při zajišťování uživatelské podpory úrovně L3:
· zahájení součinnosti – 2 hodiny
· vyřešení dotazu – do 3 pracovních dnů
Úroveň Služby TEST
Lhůty při zajišťování uživatelské podpory úrovně L2:
· zahájení součinnosti – 24 hodin
· vyřešení dotazu – 72 hodin
Lhůty při zajišťování uživatelské podpory úrovně L3:
· zahájení součinnosti – 24 hodin
· vyřešení dotazu – do 120 hodin

	10
	Vyhodnocení porušení parametrů
	Dostupnost
V případě porušení smluvního parametru Dostupnost (D) je uplatněno následující:
· Za každé 0,01 % Dostupnosti, o které byla dosažená hodnota Dostupnosti za Vyhodnocovací období nižší, než smluvní hodnota parametru Dostupnosti, bude Objednateli náležet sleva ve výši 0,1 % z celkové měsíční ceny (bez DPH) Paušálních služeb za Vyhodnocovací období.

Řízení incidentů
Sleva z ceny příslušného KL se započítá ve výši stanovené pro jednotlivé kategorie (viz níže) tolikrát, kolikrát došlo k nedodržení stanoveného limitu. Tj. sleva je uplatněna za každý násobek překročení času.
Nedodržením stanoveného limitu se rozumí překročení stanoveného limitu.
Výše slevy pro jednotlivé kategorie incidentů:
· Kategorie A: 3% z celkové ceny příslušného KL za dané Vyhodnocovací období (bez DPH)
· Kategorie B: 1,5% z celkové ceny příslušného KL za dané Vyhodnocovací období (bez DPH)
· Kategorie C: 0,5% z celkové ceny příslušného KL za dané Vyhodnocovací období (bez DPH)

Ostatní
Pro ostatní SLA jsou uplatňovány následující parametry:
· Nedodržení SLA parametru bez dopadu na dostupnost nebo kvalitativní parametry aplikace: 1%
· Nedodržení SLA parametru s dopadem na snížení komfortu uživatelů nebo nedodržení kvalitativních parametrů aplikace nebo provozních Služeb (s výjimkou dostupnosti): 3%
· Nedodržení SLA parametru s dopadem na dostupnost aplikace nebo provozních Služeb: 5%
Procentuální hodnota stanovuje procento z ceny (bez DPH) stanovené za provoz Služby, které se nedodržení SLA parametru týkalo.
U parametrů, které spočívají v provedení činnosti v definovaném čase, se stanovená sleva započítává tolikrát, kolikrát:
· došlo k započetí násobku definovaného času pro provedení úkolu;
· uběhlo 30 minut od uplynutí 60minutové lhůty pro vyřešení provozní události u činností, které měly být provedeny neprodleně.
U parametrů, které spočívají v zajištění určité kapacity pracovníků, se stanovená sleva započítává za každé 10% snížení požadované kapacity.

Neplnění kterékoliv provozní činnosti specifikované rozsahem požadovaných činností v rámci příslušné Služby (neměřitelné parametry SLA): 5%.
Procentuální hodnota stanovuje procento z ceny (bez DPH) stanovené za provoz Služby, které se nedodržení SLA parametru týkalo. Stanovená sleva je započtena za každé jednotlivé porušení.


Smlouva na Dodávku, provoz a rozvoj IDENTITY MANAGEMENT SYSTÉMu
Příloha č. 3 Obecné parametry Služeb

[bookmark: _Příloha_č._4_1]Příloha č. 4
Oprávněné osoby
Za Objednatele:
ve věcech smluvních:	
	Jméno a příjmení
	[DOPLNÍ OBJEDNATEL PŘI PODPISU SMLOUVY]

	Adresa
	[DOPLNÍ OBJEDNATEL PŘI PODPISU SMLOUVY]

	ID datové schránky
	ID datové schránky: yphaax8


ve věcech technických a realizačních:
	Jméno a příjmení
	[DOPLNÍ OBJEDNATEL PŘI PODPISU SMLOUVY]

	Adresa
	[DOPLNÍ OBJEDNATEL PŘI PODPISU SMLOUVY]

	E-mail
	[DOPLNÍ OBJEDNATEL PŘI PODPISU SMLOUVY]

	Telefon
	[DOPLNÍ OBJEDNATEL PŘI PODPISU SMLOUVY]


ve věcech Služeb výkonově hrazených:
	Jméno a příjmení
	[DOPLNÍ OBJEDNATEL PŘI PODPISU SMLOUVY]

	Adresa
	[DOPLNÍ OBJEDNATEL PŘI PODPISU SMLOUVY]

	E-mail
	[DOPLNÍ OBJEDNATEL PŘI PODPISU SMLOUVY]

	Telefon
	[DOPLNÍ OBJEDNATEL PŘI PODPISU SMLOUVY]


Za Poskytovatele:
ve věcech smluvních: 
	Jméno a příjmení
	[DOPLNÍ ÚČASTNÍK]

	Adresa
	[DOPLNÍ ÚČASTNÍK]

	E-mail
	[DOPLNÍ ÚČASTNÍK]

	Telefon
	[DOPLNÍ ÚČASTNÍK]


ve věcech technických a realizačních:
	Jméno a příjmení
	[DOPLNÍ ÚČASTNÍK]

	Adresa
	[DOPLNÍ ÚČASTNÍK]

	E-mail
	[DOPLNÍ ÚČASTNÍK]

	Telefon
	[DOPLNÍ ÚČASTNÍK]


Osoby oprávněné jednat ve věcech smluvních jsou oprávněny v rámci této Smlouvy vést s druhou stranou jednání obchodního a smluvního charakteru, jsou oprávněny měnit či rušit tuto Smlouvu či uzavírat dodatky k této Smlouvě. Elektronickou komunikaci ohledně smluvních ustanovení Smlouvy (např. ohledně změny smlouvy nebo jejího ukončení apod.) je možno vést jen do datové schránky.
Osoby oprávněné jednat ve věcech Služeb výkonově hrazených jsou oprávněny v rámci této Smlouvy objednávat Služby výkonově hrazené a schvalovat jejich finanční výši, nejsou však oprávněny měnit či rušit tuto Smlouvu či uzavírat dodatky k této Smlouvě. Dále jsou oprávněny předávat či přebírat plnění a podepisovat příslušné předávací nebo akceptační protokoly.
Smlouva na Dodávku, provoz a rozvoj IDENTITY MANAGEMENT SYSTÉMu
Příloha č. 4 Oprávněné osoby
Osoby oprávněné jednat ve věcech technických a realizačních jsou oprávněny v rámci této Smlouvy vést s druhou stranou jednání technického charakteru, nejsou však oprávněny měnit či rušit tuto Smlouvu či uzavírat dodatky k této Smlouvě. Dále jsou oprávněny předávat či přebírat plnění a podepisovat příslušné předávací nebo akceptační protokoly a provádět činnosti a úkony, o nichž to stanoví tato Smlouva.
[bookmark: _Příloha_č._7][bookmark: Annex07]Příloha č. 5
Seznam poddodavatelů
1/ 
Název: 	[DOPLNÍ ÚČASTNÍK]
Sídlo:	[DOPLNÍ ÚČASTNÍK]
Právní forma:	[DOPLNÍ ÚČASTNÍK]
Identifikační číslo:	[DOPLNÍ ÚČASTNÍK]
Rozsah plnění Smlouvy:	[DOPLNÍ ÚČASTNÍK]

2/
Název: 	[DOPLNÍ ÚČASTNÍK]
Sídlo:	[DOPLNÍ ÚČASTNÍK]
Právní forma:	[DOPLNÍ ÚČASTNÍK]
Identifikační číslo:	[DOPLNÍ ÚČASTNÍK]
Rozsah plnění Smlouvy:	[DOPLNÍ ÚČASTNÍK]
 
3/
Název: 	[DOPLNÍ ÚČASTNÍK]
Sídlo:	[DOPLNÍ ÚČASTNÍK]
Právní forma:	[DOPLNÍ ÚČASTNÍK]
Identifikační číslo:	[DOPLNÍ ÚČASTNÍK]
Rozsah plnění Smlouvy:	[DOPLNÍ ÚČASTNÍK]

atd. 	[DOPLNÍ ÚČASTNÍK]


Smlouva na Dodávku, provoz a rozvoj IDENTITY MANAGEMENT SYSTÉMu
Příloha č. 5 Seznam poddodavatelů

[bookmark: _Příloha_č._8][bookmark: Annex08]Příloha č. 6
Souhrnná cenová tabulka
[bookmark: _Ref419882944][bookmark: Annex09]
Příloha č. 6 Smlouvy bude přiložena po výběru Poskytovatele před podpisem Smlouvy a bude odpovídat Příloze č. 5 zadávací dokumentace předložené vybraným Poskytovatelem v jeho nabídce, s doplněním zákonných sazeb DPH a ceny s DPH.
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Příloha č. 6 Souhrnná cenová tabulka
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Příloha č. 7
Realizační tým Poskytovatele
pozn.: účastník vyplní níže uvedené kontaktní údaje a doplní jednotlivé pozice v souladu s požadavky na složení realizačního týmu

	Kategorie rolí
[DOPLNÍ ÚČASTNÍK]
[DOPLNÍ ÚČASTNÍK]
	Položka kategorie role 
[DOPLNÍ ÚČASTNÍK]
[DOPLNÍ ÚČASTNÍK]
	Kontaktní údaje

	
	
	Jméno a příjmení: 
Telefon: 
E-mail:
Vztah Odborné role k Dodavateli*:

	
	
	Jméno a příjmení: 
Telefon: 
E-mail: 
Vztah Odborné role k Dodavateli*:

	
	
	Jméno a příjmení: 
Telefon: 
E-mail: 
Vztah Odborné role k Dodavateli*:

	
	
	Jméno a příjmení: 
Telefon: 
E-mail: 
Vztah Odborné role k Dodavateli*:

	
	
	Jméno a příjmení: 
Telefon: 
E-mail:
Vztah Odborné role k Dodavateli*:

	
	
	Jméno a příjmení: 
Telefon: 
E-mail:
Vztah Odborné role k Dodavateli*:

	
	
	Jméno a příjmení: 
Telefon: 
E-mail:
Vztah Odborné role k Dodavateli*:

	
	
	Jméno a příjmení: 
Telefon: 
E-mail:
Vztah Odborné role k Dodavateli*:


Smlouva na Dodávku, provoz a rozvoj IDENTITY MANAGEMENT SYSTÉMu
Příloha č. 7 Realizační tým Poskytovatele
* DOPLNIT dle skutečného stavu: pracovní poměr/dohoda o pracích konaných mimo pracovní poměr/jiný vztah. V případě „jiného vztahu“ specifikujte jaký.
[bookmark: _Příloha_č._8_1]Příloha č. 8
[bookmark: _Příloha_č._11]Vzor obsahu smlouvy na zpracování osobních údajů
	
Zpracovatelská smlouva dle čl. 28 odst. 3 GDPR

1. Tato smlouva je uzavírána na základě čl. 28 nařízení Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochraně fyzických osob v souvislosti se zpracováním osobních údajů a o volném pohybu těchto údajů a o zrušení směrnice 95/46/ES (obecné nařízení o ochraně osobních údajů), dále jen jako „GDPR“. Pojmy použité v této smlouvě budou vykládány v souladu s GDPR, zejm. v souladu s pojmy uvedenými v čl. 4 GDPR.

2. Pro účely této smlouvy je Objednatel považován za správce dle čl. 4 odst. 7 GDPR a Poskytovatel je považován za zpracovatele dle čl. 4 odst. 8 GDPR. 

3. Informace ohledně zpracovávaných osobních údajů:

	Předmět zpracování
	Zpracování osobních údajů v souvislosti s plněním předmětu této Smlouvy

	Doba trvání zpracování
	Po dobu trvání této Smlouvy

	Povaha zpracování
	Shromáždění, zaznamenání, uspořádání, uložení, vyhledávání, nahlédnutí, použití.

	Účel zpracování
	Zpracování za účelem plnění této Smlouvy

	Typ osobních údajů
	Jméno, adresa, tel. číslo, e-mailová adresa

	Kategorie subjektů údajů
	Zemědělská veřejnost



4. Při zpracování osobních údajů je správce povinen dodržovat práva subjektů údajů, která vyplývají zejména z čl. 12 až 22 GDPR, a to při dodržení zákonného způsobu zpracování osobních údajů dle čl. 6 GDPR a v souladu se zásadami zpracování osobních údajů uvedených v čl. 5 GDPR. 
5. Povinnosti a práva zpracovatele:
5.1. Zpracovatel prohlašuje, že je v souladu s čl. 28 odst. 1 GDPR schopen pro zpracování osobních údajů jménem správce na základě této smlouvy poskytnout dostatečné záruky, zejména pokud jde o odborné znalosti, spolehlivost a zdroje, a že zavede technická a organizační opatření, která budou splňovat požadavky GDPR, včetně požadavků na bezpečnost zpracování, a to tak, aby byla zajištěna ochrana práv subjektů údajů.
5.2. Zpracovatel zpracovává osobní údaje pouze na základě doložených pokynů správce, včetně v otázkách předání osobních údajů do třetí země nebo mezinárodní organizaci, pokud mu toto zpracování již neukládají právní předpisy EU nebo ČR (popř. jiné členského státu EU), které se na správce vztahují; v takovém případě zpracovatel správce informuje o tomto právním požadavku před zpracováním, ledaže by tyto právní předpisy toto informování zakazovaly z důležitých důvodů veřejného zájmu.
5.3. Zpracovatel zajišťuje, aby se osoby oprávněné zpracovávat osobní údaje zavázaly k mlčenlivosti nebo aby se na ně vztahovala zákonná povinnost mlčenlivosti.
5.4. Zpracovatel přijme všechna opatření požadovaná podle článku 32 (Zabezpečení zpracování):
5.4.1. S přihlédnutím ke stavu techniky, nákladům na provedení, povaze, rozsahu, kontextu a účelům zpracování i k různě pravděpodobným a různě závažným rizikům pro práva a svobody fyzických osob, provedou správce a zpracovatel vhodná technická a organizační opatření, aby zajistili úroveň zabezpečení odpovídající danému riziku, případně včetně: 
5.4.1.1. pseudonymizace a šifrování osobních údajů;
5.4.1.2. schopnosti zajistit neustálou důvěrnost, integritu, dostupnost a odolnost systémů a služeb zpracování;
5.4.1.3. schopnosti obnovit dostupnost osobních údajů a přístup k nim včas v případě fyzických či technických incidentů;
5.4.1.4. procesu pravidelného testování, posuzování a hodnocení účinnosti zavedených technických a organizačních opatření pro zajištění bezpečnosti zpracování.

5.4.2. Při posuzování vhodné úrovně bezpečnosti se zohlední zejména rizika, která představuje zpracování, zejména náhodné nebo protiprávní zničení, ztráta, pozměňování, neoprávněné zpřístupnění předávaných, uložených nebo jinak zpracovávaných osobních údajů, nebo neoprávněný přístup k nim.
5.4.3. Správce a zpracovatel přijmou opatření pro zajištění toho, aby jakákoliv fyzická osoba, která jedná z pověření správce nebo zpracovatele a má přístup k osobním údajům, zpracovávala tyto osobní údaje pouze na pokyn správce, pokud jí jejich zpracování již neukládají právní předpisy EU nebo ČR (popř. jiné členského státu EU).
5.5. Zpracovatel nezapojí do zpracování žádného dalšího zpracovatele bez předchozího konkrétního nebo obecného písemného povolení správce. V případě obecného písemného povolení zpracovatel správce informuje o veškerých zamýšlených změnách týkajících se přijetí dalších zpracovatelů nebo jejich nahrazení, a poskytne tak správci příležitost vyslovit vůči těmto změnám námitky.
5.6. Pokud zpracovatel zapojí dalšího zpracovatele, aby jménem správce provedl určité činnosti zpracování, musí být tomuto dalšímu zpracovateli uloženy na základě smlouvy nebo jiného právního aktu podle právních předpisů EU nebo ČR (popř. jiné členského státu EU) stejné povinnosti na ochranu údajů, jaké jsou uvedeny v této v smlouvě uzavřené správcem a zpracovatelem, a to zejména poskytnutí dostatečných záruk, pokud jde o zavedení vhodných technických a organizačních opatření tak, aby zpracování splňovalo požadavky tohoto nařízení. Neplní-li uvedený další zpracovatel své povinnosti v oblasti ochrany údajů, odpovídá správci za plnění povinností dotčeného dalšího zpracovatele i nadále plně prvotní zpracovatel.
5.7. Zpracovatel zohledňuje povahu zpracování, je správci nápomocen prostřednictvím vhodných technických a organizačních opatření, pokud je to možné, pro splnění správcovy povinnosti reagovat na žádosti o výkon práv subjektu údajů stanovených v kapitole III GDPR (čl. 12 až 23 GDPR).
5.8. Zpracovatel je správci nápomocen při zajišťování souladu s povinnostmi podle čl. 32 až 36 GDPR, a to při zohlednění povahy zpracování a informací, jež má zpracovatel k dispozici.
5.9. Zpracovatel v souladu s rozhodnutím správce všechny osobní údaje buď vymaže, nebo je vrátí správci po ukončení poskytování služeb spojených se zpracováním, a vymaže existující kopie, pokud právní předpisy EU nebo ČR (popř. jiného členského státu EU) nepožadují uložení daných osobních údajů.
5.10. Zpracovatel poskytne správci veškeré informace potřebné k doložení toho, že byly splněny povinnosti stanovené v čl. 28 GDPR, a umožní audity, včetně inspekcí, prováděné správcem nebo jiným auditorem, kterého správce pověřil, a k těmto auditům přispěje. Pokud nastane situace dle předchozí věty a pokud dle názoru zpracovatele určitý pokyn porušuje GDPR nebo jiné právní předpisy EU nebo ČR (popř. jiného členského státu EU) týkající se ochrany osobních údajů, zpracovatel o tomto neprodleně informuje správce.
Smlouva na Dodávku, provoz a rozvoj IDENTITY MANAGEMENT SYSTÉMu
Příloha č. 8 Vzor obsahu smlouvy na zpracování osobních údajů
5.11. Aniž jsou dotčeny čl. 82, 83 a 84 GDPR, pokud zpracovatel poruší GDPR tím, že určí účely a prostředky zpracování, považuje se ve vztahu k takovému zpracování za správce.
Příloha č. 9
Metodika průběhu implementace a dodání
[DOPLNÍ ÚČASTNÍK]
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