Technická specifikace - Dodávka software pro řešení zastupování subjektů v digitálních službách a podpůrné pečetící komponenty
Předmět
Specifikace ohraničuje dodávku nových software komponent, jako licencí, tvořících části digitalizační infrastruktury Zadavatele včetně softwarové podpory na období jednoho roku. 
Jak bylo výše uvedeno k software komponentám bude poskytnuta nevýhradní licence s právem neomezeného využití v prostředí Zadavatele. Software komponenty zahrnují:
· Registr digitálních oprávnění (RDOP),
· Pečetící komponenta.
Specifikace funkčních a technických požadavků na výše zmíněné komponenty je uvedena dále v rámci tohoto dokumentu. 
Přehled požadavků na dodávku a podporu je dokumentován v následujících kapitolách.
Dodávka software
Software určený k samostatnému provozu musí být dodán jako Docker image případně Helm chart včetně všech dalších komponent vyžadovaných pro řádnou instalaci, nasazení a provoz (např. skripty  pro založení DB schématu, pokud není schéma založeno automaticky aplikací). Podklady mohou být předány v elektronické podobě na médiu anebo prostřednictvím on-line služeb Docker image registry, Helm chart registry a GIT (GitHub, GitLab, Azure Repos atd.). V případě on-line předání je vyžadováno předání přístupových údajů do uvedených on-line služeb.
Software dodaný formou java knihovny musí být dodán v binární podobě:
· Binární podoba aplikace ve formě JAR souboru, který obsahuje všechny třídy a závislosti (pokud nejsou vyžadovány externí);
· Detailní seznam všech závislostí (včetně verzí a odkazů na repozitáře), nebo možnost dodání závislostí včetně;
· Podpora pro standardní buildovací nástroje (např. Maven, Gradle), která umožní snadnou integraci do aplikací Zadavatele.
Součástí dodávky musí být zároveň:
· dokumentace s popisem:
· způsobu využití a konfigurace Docker image / Helm chart,
· instalace a zprovoznění systému,
· administrace a konfigurace systému,
· využití systému:
· uživatelská dokumentace pro klienty veřejné správy,
· uživatelská dokumentace pro pracovníky Zadavatele,
· licenční klíče, licenční čísla či jiné zdroje nezbytné pro instalaci, zprovoznění a aktivaci software,
· specifikace licenčních podmínek.


Zadavatel:
· obdrží nevýhradní licenci všech dílčích software komponent bez časového a teritoriálního omezení při  užívání v prostředí Zadavatele,
· bude vlastníkem a provozovatelem databázového schématu, konfigurací a všech dat vytvořených a spravovaných software komponentami.
Licence a podpora databázových systémů hostujících data není předmětem dodávky. 
Podpora software
Předmětem je poskytnutí podpory software v délce jednoho (1) roku zahrnující:
· komunikační kanál pro hlášení chyb a technických problémů,
· opravu chyb a poskytnutí nových verzí zahrnujících opravené funkcionality,
· poskytnutí nových verzí zahrnujících optimalizace a nové funkcionality.
Podporu je možné aktivovat později v okamžiku zahájení produkčního provozu dodávaných komponent. Uvedená doba podpory jednoho (1) roku v takovém případě začíná běžet okamžikem aktivace podpory.
Na software komponenty musí být zároveň poskytována záruční doba počínající ode dne řádného převzetí software komponent Zadavatelem a trvající do konce doby poskytování software podpory. Záruka tedy neskončí před uplynutím doby poskytování software podpory, tj. před uplynutím jednoho roku od aktivace software podpory dodávaných komponent.   
Technická specifikace dílčích komponent
V této kapitole je uvedena funkční a technická specifikace jednotlivých poptávaných software produktů zahrnující:
· základní informace o každé software komponentě a zamýšleném účelu využití,
· přehled architektury a začlenění dílčí software komponenty do architektury Zadavatele,
· funkční požadavky na dílčí software komponentu,
· další technické požadavky na dílčí software komponentu nebo knihovnu.
Registr digitálních oprávnění
Registr digitálních oprávnění (RDOP)  bude představovat centrální uložiště oprávnění uživatelů/identit pro práci v digitálních službách Zadavatele, přičemž oprávnění identity je, na rozdíl od běžných autentizačních systémů, vždy vztaženo k zastupovanému subjektu. Pro každý subjekt v registru mohou být pro jednu identitu evidovány rozdílné množiny oprávnění. Zastupovaným subjektem může být přímo subjekt přistupující fyzické osoby uživatele (výchozí scénář) anebo jiná fyzická, fyzická podnikající či právnická osoba.
Architektura
Systém musí být schopen provozu jako webová aplikace poskytující samostatné webové uživatelské rozhraní pro klienty veřejné správy publikované do internetu a samostatné webové uživatelské rozhraní pro úředníky publikované do interní sítě Zadavatele. 
Systém musí zároveň publikovat API rozhraní pro automatizovanou správu oprávnění, identit a dalších dat v systému.
Informace o oprávněních jsou předávány centrálnímu autentizačnímu a autorizačnímu systému Zadavatele (CAAS).  CAAS poté předává autentizační a autorizační informace integrovaným aplikacím (SeP) v autentizačních token anebo doplňkově prostřednictvím User Info Endpointu dle standardu OIDC. 
Po přihlášení do webových rozhraní RDOP bude probíhat autentizace s využitím CAAS Zadavatele a standardu Authorization Code Flow s Proof Key for Code Exchange (PKCE).
Řízení přístupu má být založeno na RBAC přístupu tzn. přiřazování přístupu k datům a službám prostřednictvím rolí.
Data systému budou uložena v relační databázi, přičemž požadavky na podporované databáze jsou uvedeny dále v dokumentu.  Využité databáze musí být možné zároveň čerpat jako službu v prostředí privátního anebo komerčního cloud.
Řešení musí podporovat dynamické překreslování pouze částí stránek tak, aby s každým požadavkem nebylo třeba načítat ze serveru a opakovaně vykreslovat celý obsah stránky.
Dodaný systém RDOP musí jako takový disponovat možnostmi integrace na referenční zdroje dat jako jsou základní registry a registry úřadu prostřednictvím SOAP služeb a obohacování uživatelů a subjektů dalšími specifickými atributy (rozšíření datového modelu o tyto atributy).
Za účelem automatické identifikace možných zastupovaných subjektů a dále za účelem doplnění informací o identitě a zastupovaném subjektu je RDOP integrován na:
· ISZR (Základní registry) – mimo jiné ROS,
· registry Ministerstva zemědělství,
· Autentizační bránu datových schránek – ověření oprávněnosti jednat jménem subjektu.
Detailní obecné technické požadavky jsou uvedeny v kapitole 4 a speciální technické požadavky na tuto komponentu v kapitole 2.1.4.
Obrázek 1 -  Schéma integrace software komponenty do prostředí Zadavatele
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Popis byl vytvořen automaticky]


Funkční požadavky
Software musí poskytovat následující funkcionality:
· Zakládání a vedení subjektu k zastupování fyzických a fyzických podnikajících osob
· Zakládání a vedení CZ subjektu k zastupování a jeho ověření pomocí egoverment referenční autority
· Obohacení subjektu o další specifické atributy např. ID organizace1 a organizace2 apod.
· Zakládání EU a nonEU subjektů se zajištěním více faktorů ověření validity zadaných údajů (např. emailová a fyzická adresa subjektu)
· Přizvání osoby nebo osob k zastupování subjektu
· Ověření zastupování subjektu a doplnění referenčních údajů prostřednictvím přihlášení k ISDS
· Kontrolování aktuálnosti údajů a možnost jejich zneplatnění a vynucení ověření validity 
· Automatické aktualizování referenčních údajů subjektu zastupování (CZ subjektů)
· Iniciování založení profilu subjektu pro samoobslužný portál úřadu
· Zobrazování a vyhledávání zastupovaných subjektů v kontextu fyzické osoby
· Zobrazování a vyhledávání přidělených rolí v kontextu subjektu a fyzické osoby
· Zobrazování a vyhledávání subjektů v kontextu zastupování ze strany úřadu (report)
· Zobrazování a vyhledávání přidělených rolí danému subjektu ze strany úřadu (report)
· Podpora změny zastupovaného subjektu (v rámci procesu přihlášení) pomocí výběru z nabídky subjektů
· Manuální přidělování rolí jednotlivým subjektů ze strany úřadu
· Automatické logické přidělování rolí tj. zakládání rolí a oprávnění na základě události 
· Manuální zakládání subjektů ze strany úřadu (asistované zakládání)
· Vymazání subjektu včetně historie (možnost smazat v případě výmazu profilu subjektu)
· Evidence a správa SeP včetně souvisejících speciálních atributů pro zastupování subjektů
· Notifikování subjektů a fyzických osob prostřednictvím emailu
· Začlenění SW RDOP do přihlašování klientů ke službám úřadu (integrace s federačním systémem úřadu KeyCloak)
· Ukládání provozních a bezpečnostních logů ve strojově čitelné podobě na centrální místo úřadu (např. zajištěný souborový systém privátního cloudu úřadu)
· Logování aktivit SW RDOP: 
· založení, editování a výmaz subjektu, 
· přidělení a odebrání role a oprávnění, 
· přihlášení a odhlášení  


[bookmark: _Ref180392479][bookmark: _Ref180413663]Pečetící komponenta
Pečetící komponenta bude dodána ve formě Java knihovny umožňující digitální pečetění PDF a XML dokumentů. Komponenta musí podporovat pečetění na dvou úrovních:
1. Pečetění technickou pečetí určené pro technické zajištění integrity a autenticity dokumentů s využitím lokálně spravovaných pečetících certifikátů/klíčů;
2. Pečetění v souladu s eIDAS a se standardy PAdES, CAdES a XAdES určené pro pečetění formálních výstupních dokumentů typicky předávaných klientům veřejné správy.  Tento typ podepisování musí být podporován v podobě vzdáleného pečetění prostřednictvím integrace s API pro vzdálené elektronické pečetění kvalifikovaného poskytovatele dle eIDAS. 
Knihovna musí do budoucna podporovat pečetění prostřednictvím kvalifikovaných certifikátů uložených na kvalifikovaných prostředcích Zadavatele, např. v HSM zařízení Zadavatele.
Architektura
Komponenta je dodána v podobě knihovny Java, která může být integrována do jakékoli Java aplikace Zadavatele vyžadující pečetění výstupních dokumentů. Knihovna tedy musí podporovat snadnou a rychlou integraci ze strany vývojářů do kódu libovolné aplikace a být  využitelná v rámci obvyklých nástrojů, jako jsou Maven a Gradle.
Funkční požadavky
Klíčové funkce knihovny: 
· Digitální pečetění dokumentů kdy knihovna bude schopná jednoduše zajistit elektronické pečetění dokumentů a pečetě budou vytvářeny v souladu s evropskými normami (eIDAS), které zaručují právní závaznost elektronických podpisů a pečetí; 
· Pečetění dokumentů s využitím lokálních certifikátů a klíčů;
· Podpora standardů PAdES, CAdES a XAdES;
· Vzdálené pečetění prostřednictvím integrace s kvalifikovaným poskytovatelem služeb, např. I.CA REST API; 
· Snadná a rychlá integrace knihovny do backendu aplikací, tak že vývojáři budou moci knihovnu začlenit do své aplikace bez složitých změn;
Specifické technické požadavky
Tato kapitola obsahuje specifikcké technické požadavky, které jsou nadřazeny obecným technickým požadavkům uvedeným v kapitole 3.
Knihovna musí naplňovat následující požadavky:
· Pro knihovnu musí být definované jasné a srozumitelné schéma verzování; 
· Pro komponentu musí být k dispozici plán a způsob vydávání nových verzí;
· Nové verze knihovny musí být zpětně kompatibilní anebo přesně specifikovat nekompatibilní změny tzv. breaking changes;
· Knihovna musí být dostupná minimálně ve třech posledních verzích, přičemž do těchto verzí jsou zapracovány případné opravy chyb a funkcionalit.
[bookmark: _Ref180498832]Obecné technické požadavky
Nasazení
Software komponenty určené k samostatnému provozu musí splňovat následující hlavní požadavky v oblasti nasazení a provozu:
· podpora běhu v docker a Kubernetes cluster,
· dodán docker image , případě helm chart,
· podpora nasazení jako součást DEV-OPS procesů,
· konfigurace dle standardů s využitím proměnných prostředí, podpora Kubernetes ConfigMaps a Secrets, včetně Kubernetes secrets vault technologií,
· výstup logovacích operací na standardní výstup s možností napojení na standardní observability řešení Zadavatele,
· pro uložení dat podporována jedna z následujících databází:
· MS SQL,
· PostgreSQL,
· databázi musí být možné realizovat i jako cloudovou službu v prostředí privátního anebo komerčního cloudu,
· podpora horizontálního škálování / spuštění replik (stateless aplikace anebo využití session affinity / sticky session),
· podpora readiness probe pro zajištění vysoké dostupnosti a balancování provozu,
· podpora běhu za reverzní proxy.
 Vzhled
Software komponenty určené k samostatnému provozu a publikující webová uživatelská rozhraní musí splňovat následující požadavky v oblasti vzhledu a UX:
· vzhled maximálně odpovídající design systému eGovernmentu ČR (https://designsystem.gov.cz/),
· v případě použití knihoven jako Bootstrap, úprava stylů tak, aby byla co nejvíce v souladu s design systémem eGovernmentu (nepřepokládá se úplné předělání např. Bootstrap do UX design systému),
· všechny stránky a pohledy systému musí být jednotné a přehledné,
· zobrazení musí podporovat zařízení s velkým i malým displejem (např. tablety a mobilní telefony), tedy podporovat responzivní design tak, aby práce s aplikací ze strany klienta veřejné správy i úředníka Zadavatele byla pohodlně realizovatelná i z mobilních zařízení.
Pohledy na data
Pokud komponenta nabízí tabulkový či seznamový pohled na množinu dat, je pro tento pohled požadováno:
· pokud jsou záznamů více než stovky, jsou data stránkována s možností volby velikosti stránky, přičemž maximální velikost stránky je omezena nastavením,
· přehled lze filtrovat a řadit dle více sloupců.
Lokalizace
· webové uživatelské rozhraní pro klienty veřejné správy lokalizováno do českého a anglického jazyka:
· systém automaticky detekuje jazyk klienta,
· pokud není detekce úspěšná, použije výchozí jazyk nastavený v konfiguraci,
· uživatel má možnost ve webovém rozhraní jazyk změnit. 
· webové uživatelské rozhraní pro pracovníky Zadavatele může být lokalizováno pouze do českého jazyka (překlad do anglického jazyka není nezbytný).
Validace vstupů a stavů
· Všechny vstupní hodnoty zadávané klientem anebo předávané z integrovaných systémů jsou validovány a v případě chybné hodnoty vygenerována a vrácena uživatelsky srozumitelná chyba, technická chyba umožňující identifikace příčiny a možností řešení zapsána do log souboru;
· Aplikace budou kontrolovat stav sezení/transakcí tak, aby nebylo možné realizovat jednotlivé operace pouze v povoleném sledu (např. nebylo možné zobrazit stránku pro odeslání objednávky poplatku, pokud nebyl vyplněn formulář s platebními údaji).
Autentizace a autorizace
Software komponenty musí v oblasti autentizace a autorizace splňovat následující obecné požadavky:
· Přístup k veřejným částem aplikací nebude vyžadovat autentizaci;
· Pro přístup k autentizovaným částem rozhraní software komponent ze strany uživatelů bude využit standard Authorization Code Flow s Proof Key for Code Exchange (PKCE);
· Jako Identity Provider (Token secure service) pro vydávání tokenů je využit centrální autentizační a autorizační systém Zadavatele podporující OIDC, publikující well-known endpoint pro automatické načtení konfigure a JWKS endpoint pro stažení potřebných certifikátů;
· Autentizace pro napojení na API v případě backend-backend komunikace bude řešena mTLS anebo oAuth/OIDC Client Credential Grant;
· Komponenty pracují se standardními id, access a refresh tokeny;
· Komponenty podporují oAuth v podobě, kdy je JWT předáván s každým požadavkem;
· Informace o identitě uživatele a zastupovaném subjektu jsou předány v claims tokenu;
· Komponenty řídí oprávnění s využitím RBAC (přidělení oprávnění na základě rolí);
· Klient veřejné správy přistupuje jménem zastupovaného subjektu a přidělené role a oprávnění odpovídají zastupovanému subjektu;
· Uživatel v GUI vidí, kdo je aktuálně přihlášen a za jaký subjekt pracuje;
· Uživatel má možnost z aplikace vyvolat akci odhlášení, přičemž je přesměrován na logout endpoint centrálního autentizačního a autorizačního systému Zadavatele.
· Session management musí být bezpečně spravován, včetně správné implementace odhlášení uživatelů a automatického vypršení platnosti session.
Zabezpečení
Software musí naplňovat následující požadavky v oblasti zabezpečení:
· veškerá komunikace mezi klientem a serverem musí být zabezpečena pomocí TLS (HTTPS), aby se zabránilo odposlechu a útokům typu Man-in-the-Middle,
· systém musí používat bezpečné šifrování pro všechny citlivé údaje, jak v přenosu, tak v úložišti, zejména pro osobní údaje,
· software komponenta musí podporovat anonymizaci údajů v případě požadavku na výmaz osobních údajů,
· software komponenta musí implementovat ochranu proti CSRF (Cross-Site Request Forgery) pro všechny formuláře a endpointy, CSRF tokeny musí být generovány pro každou relaci uživatele a validovány u každého požadavku,
· software komponenta musí být navržena s ohledem na princip minimálních oprávnění (least privilege), kde každá část software vystavuje pouze minimální sadu dat a funkcionalit potřebných pro uživatele,
· software komponenta musí implementovat ochranu proti útokům typu Cross-Site Scripting (XSS),
· software komponenta musí být odolná vůči SQL injekčním útokům a dalším typům injekčních útoků,
· software komponenta musí správně pracovat s bezpečnostními http hlavičkami.
Zálohování
Software musí naplňovat následující požadavky v oblasti zálohování:
· Podpora zálohování všech dat uložených v databázích i mimo databáze;
· Publikace dat k zálohování mimo databáze pro zálohovací systémy Zadavatele;
· Podpora rychlé obnovy záloh;
· Zálohy musí být snadno přístupné a testovatelné, aby bylo možné ověřit jejich integritu a funkčnost při obnově dat.
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