Příloha č. 2: List odborné role
LIST odborných rolí

	Název zavedeného DNS:
	Dynamický nákupní systém – Zajištění ICT odborných rolí pro potřeby rezortu Ministerstva zemědělství

	Evidenční číslo ve VVZ:
	Z2023-008836

	Název kola DNS:
	18. kolo – Specialista na bezpečnostní monitoring a infrastrukturu


	
	



	Počet členů realizačního týmu
	Název odborné role

	1 osoba
	Specialista na bezpečnostní monitoring a infrastrukturu





	Odborná role 
	Specialista na bezpečnostní monitoring a infrastrukturu

	Identifikace osoby, která bude plnit odbornou roli (titul, jméno, příjmení)
	[DOPLNIT]

	Vztah odborné role k dodavateli
	[DOPLNIT dle skutečného stavu – pracovní poměr/dohoda o pracích konaných mimo pracovní poměr/jiná dohoda] 

	Kontakty (e-mail, telefon)
	[DOPLNIT]








	Požadavky zadavatele na odbornou roli (odborná role musí uvedené požadavky splňovat) 
	Splnění požadavků zadavatele
(dodavatel uvádí informace dle skutečnosti)

	Minimálně 5 let praxe s PIM nástrojem CyberArk
	[Dodavatel doplní délku prokazatelné praxe]

	Minimálně 5 let praxe se SIEM nástrojem ArcSight
	[Dodavatel doplní délku prokazatelné praxe]

	Minimálně řádně ukončené středoškolské vzdělání s maturitou
	[Dodavatel doplní informace o nejvyšším dosaženém vzdělání, včetně oboru vzdělání]

	Znalost a zkušenost návrhu architektury systému pro bezpečnostní monitoring včetně:
· analýzy IT prostředí a technologií za účelem integrace do SIEM systému
· návrhu monitoringu bezpečnostních aspektů
· integrace standardních systémů, aplikací a zdrojů událostí do SIEM s vyhodnocováním a vyšetřováním bezpečnostních incidentů k určení vektoru útoku a návrh opatření
	ANO / NE

	Znalost návrhu systémů pro řízení privilegovaných účtů (PIM/PAM) včetně:
· návrhu architektury systému pro řízení privilegovaných účtů
· analýzy IT prostředí a technologií za účelem integrace do PIM
· integrace standardních systémů, aplikací a nástrojů do PIM
	ANO / NE

	Znalost českého nebo slovenského jazyka, včetně odborné terminologie týkající se předmětu veřejné zakázky (písemný i mluvený projev)
	ANO / NE



	Účast odborné role na projektech

	Minimálně 1 projekt za poslední 3 roky před zahájením zadávacího postupu, ve kterém specialista přímo navrhoval systémy v oblasti bezpečnostního monitoringu (SIEM) s minimálně 150 koncovými zařízeními. 

Současně se musí jednat o projekt v oblasti zabezpečení Významného informačního systému, Kritického informačního systému nebo Základní služby dle ZoKB, a to v sektoru Telekomunikace nebo Bankovnictví nebo Energetika nebo Veřejný sektor, přičemž účast na projektu trvala minimálně 12 měsíců a zároveň práce Odborné role na projektu odpovídala rozsahu minimálně 50 člověkodnů.

Specialista prokáže zkušenost s následujícími činnostmi (všechny odrážky musí být splněny, je ale možné je prokázat více projekty v oblasti SIEM):
· návrh architektury systémů pro monitoring
· analýza IT prostředí a technologií za účelem integrace do SIEM systému
· návrh monitoringu bezpečnostních aspektů
· integrace standardních systémů, aplikací a zdrojů událostí do SIEM
· vyhodnocování a vyšetřování bezpečnostních incidentů k určení vektoru útoku a návrh opatření
· prokazatelná zkušenost s nástroji ArcSight

Účast na projektech prokazovaná Odbornou rolí musí být přímá a Zadavatelem ověřitelná. Uchazeč musí být schopen na základě vyžádání doložit např. výkazy práce na jméno nebo svoji přímou účast doložit jiným prokazatelným způsobem.



	Pořadové číslo projektu
	[DOPLNIT]

	Název projektu, kterého se Odborná role zúčastnila v roli Specialista na bezpečnostní monitoring a infrastrukturu
	[DOPLNIT]

	Objednatel projektu, kterým se Odborná role prokazuje (přesný název) 
	[DOPLNIT]

	Kontaktní osoba objednatele projektu (jméno 
a příjmení) 
	[DOPLNIT]

	Telefonní číslo a e‑mail kontaktní osoby objednatele projektu
	[DOPLNIT]

	Předmět projektu
(detailní popis projektu, ze kterého bude vyplývat splnění požadavku Zadavatele) 
	[DOPLNIT]

	Pozice Odborné role v daném projektu
	[DOPLNIT]

	Finanční hodnota projektu (v Kč bez DPH) 
	[DOPLNIT]

	Délka působení Odborné role na uvedeném projektu
	[DOPLNIT]

	Další informace k projektu (je-li relevantní) 
	[DOPLNIT]



	Účast odborné role na projektech

	Minimálně 2 projekty za poslední 3 roky před zahájením zadávacího postupu, ve kterých specialista přímo navrhoval systémy na řízení privilegovaných účtů (PIM/PAM), kde alespoň 1 projekt byl s nejméně 300 koncovými uživateli. 
 
V rámci uvedených projektů specialista prokáže zkušenost s následujícími činnostmi (všechny odrážky musí být splněny v každém ze 2 projektů):
· návrh architektury systému pro řízení privilegovaných účtů
· analýza IT prostředí a technologií za účelem integrace do PIM
· integrace standardních systémů, aplikací a nástrojů do PIM
· prokazatelná zkušenost se správou a rozvojem s nástrojem CyberArk PAM

Současně alespoň u 1 z uvedených projektů se musí jednat o projekt v oblasti zabezpečení Významného informačního systému, Kritického informačního systému nebo Základní služby dle ZoKB, a to v sektoru Telekomunikace nebo Bankovnictví nebo Energetika nebo Veřejný sektor, přičemž účast na projektu trvala minimálně 12 měsíců a zároveň práce Odborné role na projektu odpovídala rozsahu minimálně 50 člověkodnů.

Účast na projektech prokazovaná Odbornou rolí musí být přímá a Zadavatelem ověřitelná. Uchazeč musí být schopen na základě vyžádání doložit např. výkazy práce na jméno nebo svoji přímou účast doložit jiným prokazatelným způsobem.



	Pořadové číslo projektu
	[DOPLNIT]

	Název projektu, kterého se Odborná role zúčastnila v roli Specialista na bezpečnostní monitoring a infrastrukturu
	[DOPLNIT]

	Objednatel projektu, kterým se Odborná role prokazuje (přesný název) 
	[DOPLNIT]

	Kontaktní osoba objednatele projektu (jméno 
a příjmení) 
	[DOPLNIT]

	Telefonní číslo a e‑mail kontaktní osoby objednatele projektu
	[DOPLNIT]

	Předmět projektu
(detailní popis projektu, ze kterého bude vyplývat splnění požadavku Zadavatele) 
	[DOPLNIT]

	Pozice Odborné role v daném projektu
	[DOPLNIT]

	Finanční hodnota projektu (v Kč bez DPH) 
	[DOPLNIT]

	Délka působení Odborné role na uvedeném projektu
	[DOPLNIT]

	Další informace k projektu (je-li relevantní) 
	[DOPLNIT]

	Pořadové číslo projektu
	[DOPLNIT]

	Název projektu, kterého se Odborná role zúčastnila v roli Specialista na bezpečnostní monitoring a infrastrukturu
	[DOPLNIT]

	Objednatel projektu, kterým se Odborná role prokazuje (přesný název) 
	[DOPLNIT]

	Kontaktní osoba objednatele projektu (jméno 
a příjmení) 
	[DOPLNIT]

	Telefonní číslo a e‑mail kontaktní osoby objednatele projektu
	[DOPLNIT]

	Předmět projektu
(detailní popis projektu, ze kterého bude vyplývat splnění požadavku Zadavatele) 
	[DOPLNIT]

	Pozice Odborné role v daném projektu
	[DOPLNIT]

	Finanční hodnota projektu (v Kč bez DPH) 
	[DOPLNIT]

	Délka působení Odborné role na uvedeném projektu
	[DOPLNIT]

	Další informace k projektu (je-li relevantní) 
	[DOPLNIT]
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