Příloha č. 5 – Přehled dokumentace poskytované oproti podpisu Dohody o ochraně důvěrných informací

Přehled dokumentace
Dokumenty vymezené v rámci této přílohy přímo souvisí s plněním veřejné zakázky, a proto zadavatel informuje účastníka o celkovém rozsahu interní dokumentace zadavatele. Uvedená dokumentace bude v souladu s § 36 odst. 8 ZZVZ poskytnuta oproti podpisu Dohody o ochraně důvěrných informací, jak je uvedeno v odst. 1.3 výzvy k podání nabídek, není-li výslovně uvedeno jinak.  Důvěrné informace jsou obsaženy v níže uvedených dokumentech.
Interní dokumentace dle čl. 7 smlouvy k veřejné zakázce:

1. Bezpečnostní dokumentace
1.1. 
a) Bezpečnostní politika informací MZe
b) Metodika pro řízení aktiv a rizik v oblasti KB
c) Směrnice k řízení bezpečnosti informačních a komunikačních technologií MZe 
d) Směrnice ke správě incidentů MZe 
e) Směrnice pro řízení kontinuity činností 
f) [bookmark: _Hlk129936255]Směrnice k zajištění shody s bezpečnostními požadavky MZe 
g) Slovník pojmů a zkratek v dokumentaci ISMS MZe
h) Standard systémové bezpečnosti
i) Standard k zajištění bezpečnostního monitoringu ICT 
j) Směrnice Politika bezpečného používání umělé inteligence
k) Minimální požadavky na kryptografické prostředky (Zadavatel nedisponuje interním dokumentem, je nutno řídit se platným doporučením vystaveným na webu NÚKIB) 
dle https://nukib.gov.cz/cs/infoservis/doporuceni/.

1.2. 
a) Politika bezpečného chování uživatelů 
b) Bezpečnostní politika ISMS
c) Směrnice k fyzické bezpečnosti a bezpečnosti prostředí MZe 
d) Metodický pokyn k nastaveni systémů pro sběr do SIEMu
e) [bookmark: _Hlk130551469]Správa a monitoring privilegovaných účtů – PIM – Uživatelská dokumentace
f) Metodický pokyn k nastaveni systémů k přímému přístupu přes PIM 
g) Metodický pokyn k užívání přístupových serverů MZe 
h) Metodický pokyn k předávání přístupových údajů 

Z důvodu ochrany infrastruktury, systémů a aplikací Zadavatele proti aktuálnímu šíření hrozeb v oblasti kybernetické bezpečnosti bude bezpečnostní dokumentace zpřístupněna před podpisem smlouvy k Veřejné zakázce vybranému dodavateli. Tyto dokumenty budou zpřístupněny po dobu trvání rámcové smlouvy v chráněném režimu (formou náhledu) na e-mailové adresy uvedené vybraným dodavatelem před podpisem rámcové smlouvy; vybraný dodavatel odpovídá za to, že e-mailové adresy patří pouze osobám v souladu s články 5. a 6. Dohody o ochraně důvěrných informací nebo osobám v rámci realizačního týmu v souladu s článkem 3. rámcové smlouvy.

