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CAST |I. OBECNA UJEDNANI

1 UCEL DOKUMENTU A PROJEKTOVE CILE

Tento dokument stanovuje zavazné pozadavky Objednatele na zajisténi kybernetické
bezpecnosti fidicich systém, jejich Casti a dalSich OT systém( a souvisejicich technologii (napf.
kamerovych, komunikacnich a bezpecCnostnich systémd), které jsou soucasti technologické
infrastruktury Vodniho dila. Jedna se zejména o zafizeni a systémy zajist'ujici automatizované
fizeni, dohled, sbér dat a pfimé ovladani fyzickych procesd — tedy systémy, jejichz kompromitace
mlze vést k prfimému naruseni provozni kontinuity, ohrozeni bezpecnosti osob i
environmentalnim Skodam.

Tento dokument se vztahuje na vSechny faze Zivotniho cyklu téchto fidicich systém@ — od navrhu
a implementace pres zprovoznéni, provoz a Udrzbu aZ po pfipadnou dekomisi. Jeho ucelem je
zajistit, aby architektura, technologie i provozni opatfeni odpovidala aktualnim pozadavkim
kybernetické bezpecnosti, principdm ,Secure by Design“ a legislativnim a standardizacnim
ramclm (napt. zakon ¢. 181/2014 Sb., vyhlasky o bezpecnostnich opatfenich, IEC 62443).

Bezpecnost je chapana jako nedilna a neoddélitelnd soucast spravného fungovani technickych
aktiv. Bez jejiho naplnéni nelze povaZovat systém za provozuschopny, bezpecny ani efektivné
spravovatelny.

11 PROJEKTOVE CIiLE V OBLASTI KYBERNETICKE BEZPECNOSTI RiDICICH
SYSTEMU

Zhotovitel je povinen pfi realizaci Fidiciho systému navrhnout, implementovat a konfigurovat
fidici systémy tak, aby bezpecnost byla integralni soucasti kazdého navrhového rozhodnuti,
nikoliv dodatec¢nym nebo dilcim opatienim. Bezpecnostni opatfeni musi byt navrzena s ohledem
na jejich vliv na funkénost, provozni dostupnost a spravu zafizeni, a musi byt v kazdém bodé
technicky a provozné ospravedinitelna.

Dokument slouzi jako vychozi rdmec pro naplnéni nasledujicich cilll v oblasti kybernetické
bezpecnosti fidicich systém0:

(@) Ochrana pred relevantnimi kybernetickymi hrozbami (vCetné fyzického a vzdaleného
pristupu), a to prostfednictvim navrhu segmentované sitové architektury, Fizeni
pristupovych prav, detekce bezpecnostnich udalosti a prevence lateralniho pohybu v siti.

(b)  Navrh systémové architektury podle zasad Secure by Design, s dlirazem na minimalizaci
rizik lidské chyby, bezpecné vychozi konfigurace, technické a procesni fizeni zmén
a auditovatelnost vSech pfistupl a operaci.

(c)  Zajisténi provozni spolehlivosti a dlouhodobé spravy bezpecnosti, véetné mechanismi pro
spravu zranitelnosti, pravidelné aktualizace firmwaru a softwaru, monitoring
bezpecnostniho stavu a fizeni incidentd.

(d) Omezeni zavislosti na konkrétnim dodavateli ¢i technologii, a to prostfednictvim nasazeni
standardnich protokoll, otevienych rozhrani a transparentniho provozniho modelu
s pfedanou dokumentaci a znalostni zakladnou.

(e) Zajisténi souladu s bezpecnostnimi politikami Objednatele a pFipravenosti na legislativni
a technologické zmény (nap¥. NIS2, nové pozadavky NBU, revize standard IEC 62443),
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s cilem zajistit dlouhodobou kompatibilitu feSeni a sniZzovat naklady na jeho budouci
Upravy.

DEFINICE POUZIVANE V TOMTO DOKUMENTU

V tomto dokumentu jsou pouzivany tyto definice a zkratky:

(@

(b)

(c)

(d)

(e)

Q)

(9)

(h)
(i)

@

(k)

0

~2FA/MFA" (tzv. 2 factor authentication/multi factor authentication) — dvou
faktorové/vice faktorové ovérovani zahrnuje dva nebo vice krok@ nebo procesti
k identifikaci uzivatele.

~ACL" (tzv. Access Control List) — je seznam pravidel, ktery urCuje, které subjekty
(uzivatelé, skupiny, procesy, zafizeni) maji opravnéni pristupovat k uréitému objektu.

~Technické aktivum" (tzv — Technical Asset) — je v kontextu kybernetické bezpecnosti
fidicich systémd jakykoli technologicky prvek, ktery je soucasti fidiciho systému a ma
hodnotu pro organizaci z hlediska funk¢énosti, provozu nebo bezpecnosti dle dokumentu
TPO_OTP_003 5.6 Ridici systém. Narudeni, ztrdta nebo zneuZiti tohoto aktiva mize
negativné ovlivnit dostupnost, integritu nebo ddvérnost provoznich procesl. Mezi
technicka patfi také kamerové systémy (tzv. CCTV), komunikacni systémy, bezpecnostni
a poplachové systémy a dalSi systémy pro automatizaci budov, které fidi napriklad
osvétleni, vytapéni, ventilaci nebo klimatizaci a dalsi.

+API" (tzv. Application Programming Interface) — je soubor definovanych pravidel,
protokolll a nastrojd, které umoZnuji komunikaci a vyménu dat mezi rlznymi
softwarovymi aplikacemi.

~ARP" (tzv. Address Resolution Protocol) — je sitovy protokol pouzivany k prekladu
logické IP adresy na fyzickou MAC adresu zafizeni v ramci stejné lokalni sité (LAN).

~Bezpecnostni perimetr" je pomyslna nebo fyzicka hranice, ktera oddéluje chranény
prostor od okoli a slouZi k ochrané majetku, informaci nebo systéml pred nezadoucim
pfistupem nebo narusenim. V kontextu fyzické bezpecnosti se jedna o ohraniceni
pozemku Ci objektu, kde jsou instalovany technologie a systémy pro detekci naruseni.

~Bezpecnostni zéna" — je logicky nebo fyzicky oddélena Cast sité nebo systému, ve
které jsou shromazdéna aktiva, ktera maji podobné poZzadavky na uroven davéry,
bezpecnosti a ochrany.

»BOZP" — bezpecnost a ochrana zdravi pfi praci.

~Brute Force" (tzv. Utok hrubou silou) — je typ kybernetického Utoku, pfi kterém se
Utocnik systematicky pokousi uhodnout heslo, Sifrovaci kli¢ nebo jiny autentizacni Gdaj
tim, ze zkousi vSechny mozné kombinace, dokud nenalezne spravnou.

~CVE" (tzv. Common Vulnerabilities and Exposures) — béZné zranitelnosti a vystaveni se
hrozbam je Ciselné oznaceni zaznamu v databazi, ktera poskytuje definice verejné
dostupnych zranitelnosti v oblasti kybernetické bezpecnost.

~CSN" (tzv. Ceské technické normy) — stanovuji zakladni poZadavky na kvalitu
a bezpecnost, slucitelnost, zaménitelnost, ochranu zdravi a ochranu Zivotniho prostredi
a vyjadruji pozadavky na vyrobky, procesy nebo sluzby, které zajisti splnéni pozadavk{
vhodnosti pro uréeny Ucel.

»DCS" (tzv. Distributed Control System) — distribuovany fidici systém, ktery vyuziva data
Sitend v redlném Case bez centralniho uzlu; bézné se pouziva pfi vyrobé energie, rafinaci
ropy, Cisténi odpadnich vod nebo v chemickém prdmyslu.
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(m)

(n)

(0)

(p)

(@)

(s)

(t)

(u)

(v)

(w)

(x)
(y)
(2)

(aa)

(bb)

(cq)

(dd)

(ee)

Dilo" je stavba, technologické zafizeni, softwarové vybaveni, doCasna dila a pfipadné
dalsi soucasti Dila tak, jak jsou popsany v prislusné smlouveé o dilo.

~Dekomise" — vyfazeni z provozu (z angl. Decomission); posledni faze obvyklého
zivotniho cyklu fidiciho systému.

»DNS" (tzv. Domain Name System) je internetova sluzba, ktera preklddd doménova
jména na IP adresy.

»,DOCX" je souborovy format pro textové dokumenty, ktery pouziva aplikace Microsoft
Word (od verze 2007).

»,D0oS" (tzv. Denial of Service) — je typ kybernetického Utoku, jehoz cilem je znepfistupnit
sluzbu, systém nebo sit’ legitimnim uZivatellm tim, Ze je pretizen pozZadavky, které systém
nedokaze efektivné zpracovat.

,DD0oS" (tzv. Distributed Denial of Service) — je rozsifenou formou DoS utoku, pfi niz
Utocnik vyuziva velké mnozstvi kompromitovanych zafizeni, aby koordinované zahltila
cilovy systém nebo sit'.

»End of Support" — oznaCuje okamzik, kdy vyrobce softwaru nebo hardwaru ukonci
technickou podporu, aktualizace a bezpecnostni zaplaty pro dany produkt nebo systém.

~ENISA" (tzv. European Network and Information Security Agency) — Evropska agentura
pro bezpecnost siti a informaci je jedna z agentur Evropské unie, jejimz Ukolem je
zlepSovat informacni bezpecnost v ramci Evropské unie.

~ERP"“ (tzv. Enterprise Resource Planning) — je integrovany informacni systém, ktery
slouzi k planovani a fizeni podnikovych zdrojt a procesl napfic celou organizaci.

~ETSI" (tzv. Evropsky institut pro telekomunikacni normy) je nezdvisld evropska
normalizacni organizace, kterd vyviji globalné uzndvané standardy pro oblast
informacnich a komunikacnich technologii.

+HMI" (tzv. Human-Machine Interface) — rozhrani, které zpfistupriuje data z databaze
obsluze (operatorovi).

»IACS" (tzv. Industrial Automation and Control Systems) — viz Fidici systém.
»ICS" (tzv. Industrial Control Systems) — viz fidici systém.

LIDMZ" — je prlmyslova demilitarizovand zona, ktera slouzi jako bezpecnostni
prechodova vrstva mezi IT a OT prostiedim. Jejim hlavnim cilem je Fidit, kontrolovat
a zabezpedit komunikaci mezi podnikovymi systémy.

»IEC" (tzv. International Electrotechnical Commission) — organizace, ktera vypracovava
a publikuje mezinarodni normy pro elektrotechniku, elektroniku, sdélovaci techniku
a pribuzné obory.

»I/O" (tzv. Input/Output) — oznacuje vSechny formy komunikace mezi systémem a jeho
okolim, tedy pfijem dat (vstup) a odesilani dat (vystup).

»IP adresa" — je jedineCny Ciselny identifikator, ktery slouzi k oznaceni zafizeni
v pocitaCové siti, a umoznuje smérovani a dorucovani dat mezi zafizenimi.

»ISO" (tzv. International Organization for Standardization) — mezinarodni organizace pro
normalizaci.

~ISMS" (tzv. Information Security Management System) je zkratka pro Systém fizeni
informacni bezpeCnosti. Jednd se o soubor pravidel, procesti, zasad, opatfeni
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a technologii, jejichz cilem je systematicky Fidit rizika spojend s ochranou informaci
a zajistit d@vérnost, integritu a dostupnost informaci v organizaci.

(ff) ,Konduit™ — logicka nebo fyzicka komunikacni cesta, ktera spojuje dvé nebo vice zén
(segmentd) v siti provoznich technologii.

(gg) .MAC adresa" (Media Access Control Address) Je jedinecny fyzicky identifikator sitového
rozhrani zafizeni, pfifazeny vyrobcem.

(hh) ,MES"“ (tzv. Manufacturing Execution System) — je zkratka pro vyrobni informacni
systém, ktery fidi, monitoruje a optimalizuje vyrobni procesy v readlném Case.

(i) ,MITM" (tzv. man-in-the-middle) — je forma kybernetického Utoku, pfi které se Utocnik
skryté vlozi mezi dvé komunikuijici strany a odposlouchava, méni nebo presmérovava
prenasena data bez védomi obou stran.

(Gi) .Modbus RTU" — je komunikacni protokol pracujici na sériovém prenosu dat, ktery je
Siroce pouzivany v proimyslové automatizaci pro komunikaci mezi fidicimi systémy.

(kk) ,,Modbus TCP/IP" — je priimyslovy komunikacni protokol, ktery umoznuje prenos dat
po Ethernetovych sitich pomoci standardniho protokolu TCP/IP.

(I ,,NBU"™ (tzv. Narodni bezpe¢nostni tfad) - je Ustfedni spravni Gifad Ceské republiky, ktery
zajistuje Ukoly v oblasti ochrany utajovanych informaci, bezpecnostni zpUsobilosti osob
a podnikateld, a dale pIni ddlezitou roli v oblasti kybernetické bezpecnosti.

(mm) ,,NDA" (tzv. Non-Disclosure Agreement) — je dohoda o mlicenlivosti.

(nn) ,NIS2" (tzv. Network and Information Security 2) — je smérnice Evropské unie, ktera ma
za cil posilit kybernetickou bezpecnost organizaci poskytujicich klicové sluzby pro
spolecnost.

(0o) ,NUKIB“ (tzv. Narodni Ufad pro kybernetickou a informacni bezpe¢nost) -
je Ustfednim spravnim Uradem pro kybernetickou bezpecnost véetné
ochrany utajovanych informaci v oblasti informacnich a komunikacnich systémd
a kryptografické ochrany.

(pp) ,OPC UA"“ (tzv. Open Platform Communications Unified Architecture) — je otevreny,
platformé nezavisly komunikacni standard, ktery umoZiiuje bezpecCnou, spolehlivou
a strukturovanou vyménu dat mezi zafizenimi, systémy a aplikacemi v prlmyslové
automatizaci.

(qq) ,OT" (tzv. Operational Technologies — provozni technologies) — je soubor technickych
prostiedkd, hardwaru a softwaru, ktery slouzi k fizeni, monitorovani a automatizaci
fyzickych proces( a prostredi v redlném Case. Mezi OT patfi také kamerovy systém.

(rr) ,PDF" (tzv. Portable Document Format) — pienositelny format dokumentu.

(ss) ,PID"“ (tzv. Proportional-Integral-Derivative Controller) proporcionalné—integracné-
derivacni regulator, coZ je typ zpétnovazebniho regulacniho algoritmu, ktery se Siroce
pouziva v priimyslové automatizaci.

(tt) ,PERA model" (tzv. Purdue Enterprise Reference Architecture model) — referencni
model architektury pro prlimyslové fidici systémy, ktery rozdéluje sit'ovou infrastrukturu
do urovni, aby bylo mozné jasné definovat hranice mezi podnikovymi IT systémy
a jednotlivymi provoznimi technologiemi. Model tak slouzi jako zaklad pro navrh
segmentace siti, fizeni pfistupl a dalSich bezpecnostnich opatteni.
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(uu) ,PMS" (tzv. Production Management Systém) — je informacni systém pro fizeni
a optimalizaci vyroby na Urovni zavodu.

(w) ,PO" - pozarni ochrana.

-vvs

(ww) ,Principle of least privilege" (tzv. Princip nejnizSich privilegii) - oznaceni pro metodu,

vV

(xx) ,Pramyslova, fidici a obdobna specificka technicka aktiva" — viz. fidici systém.

(yy) .RBAC" (tzv. Role-Based Access Control) — metoda regulace pfistupu k pocitaCovym
nebo sitovym zdrojlim na zakladé roli jednotlivych uzivateld.

(zz) ,RTU" (tzv. Remote Terminal Unit) — je vzdalena fidici a sbérna jednotka, ktera se
pouziva v prmyslové automatizaci pro monitorovani a ovladani zafizeni na vzdalenych
nebo distribuovanych stanovistich

(aaa) ,Ridici systém" jsou technickd programovatelnd zafizeni (hardware, firmware
a software) pouzivana prevazné k fizeni, monitorovani a automatizaci fyzickych
a technologickych procesti v redlném case. Definice ,fidici systém" je ekvivalentni s pojmy
jako OT systém nebo IACS (tzv. Industrial Automation Control System). Mezi fidici
systémy patfi napfiklad SCADA, DCS, BAS, PLC, RTU, PID, IED a dalsi. Kategorizace
fidicich systémd vychazi z modelu PERA dle normy IEC 62443, ktery tvofi zaklad bezpecné
architektury prlmyslovych Fidicich systémd. Klicové je stanoveni komponent fidiciho
systému a jeho hranic s ohledem na jejich zafazeni do jednotlivych Grovni modelu PERA.
V ramci tohoto projektu se pracuje s Urovnémi 0 az 3 — fidici systém tak obsahuije fyzické
zarizeni (tzv. Uroven 0 — typicky Cidla a aktuatory), obsahuje Uroven zakladniho fizeni
(tzv. droven 1 - typicky PLC), dohledovou uroven (tzv. Uroven 2 — typicky HMI)
a serverovou ¢ast (tzv. Grover 3 - typicky SCADA server). Ridici systém je oddélen
demilitarizovanou zonou od klasickych IT systémd.

(bbb) ,Secure by Design" (tzv. bezpetnost v ramci navrhu) — je oznaceni IT/OT systém, ktery
byl navrzen od zakladu tak, aby byl bezpe¢ny. Znamena to, Ze navrhovy vzor je volen
tak, aby jeho znalost (tj. znalost principd prace IT/OT systému) neohrozila bezpecnost.

(ccc) ,SLA™ (tzv. Service Level Agreement) — je dohoda o Urovni poskytovanych sluzeb,
formalni smluvni dokument, ktery definuje Uroven, rozsah, kvalitu a dostupnost
poskytované sluzby, véetné odpovédnosti a sankci pfi nedodrzeni sjednanych podminek.

(ddd) ,SL-T" (tzv. Target Security Level) — oznacuje cilovou Uroven bezpecnosti, kterou ma
systém, zona nebo komponenta dosahnout.

(eee) ,Smluvni podminky" jsou Smluvni podminky pro dodavku technologickych zafizeni
a projektovani-vystavbu elektro — a strojné-technologického dila a pozemnich
a inZzenyrskych staveb projektovanych zhotovitelem; Smluvni podminky zahrnuji tzv.
Obecné podminky ve znéni tzv. Zvlastnich podminek tak, jak byly soucasti smlouvy mezi
Zhotovitelem a Objednatelem.

(fff) ,SMTP" (tzv. Simple Mail Transfer Protocol) — je zakladni internetovy protokol pro
odesilani e-maill mezi poStovnimi servery a z postovnich klientli na servery.

(ggg) ,,SFTP" (tzv. SSH File Transfer Protocol) — je bezpecny protokol pro prenos soubord,
ktery zajiSt'uje Sifrovany prenos dat i autentizaci.

(hhh) ,SIL" (tzv. Safety Integrity Level) — je kvantitativni méfitko Urovné bezpecnostni integrity
bezpecnostnich funkci v automatizovanych systémech.
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3.1

3.2

(i) ,Visio“ — je graficky nastroj pro vytvareni schémat, diagram0 a technickych vykrest

(ii) .VFD" (tzv. Variable Frequency Drive) — je méni¢ frekvence, je elektronické zafizeni
pouzivané k fizeni otacek a tocivého momentu elektromotoru prostfednictvim regulace
rekv eti Ajeni ru.
frekvence a napéti napajeni moto

(kkk) ,Vodni dilo™ — je soubor konstrukci na vodnim toku a v jeho pfimém okoli, které svym
koordinovanym (funkce fizeni) spoluplisobenim zajist'uji mimo jiné dostatecnou plavebni
hloubku (funkce vzduti) a / nebo umoziuiji plavebni prostupnost toku (funkce proplaveni).
Soucasti vodniho dila se zde rozumi i konstrukce a budovy technologického, servisniho
a personalniho zazemi (funkce podp(rna).

(m  ,VPN"“ (tzv. Virtual Private Network) — virtudlni privatni sit, chrani své uzivatele
Sifrovanim jejich dat a maskovanim jejich IP adres.

(mmm) ,WAF" (tzv. Web Application Firewall) — je specializovany bezpecnostni systém, ktery
chrani webové aplikace pred skodlivymi pozadavky a utoky na aplikacni vrstvé.

(nnn) ,XLSX" — je souborovy format pro tabulky vytvorené v Microsoft Excelu

(oo0) ,Zadavaci dokumentace" — je soubor dokumentd, udajd, pozadavkd a technickych
podminek Objednatele vymezujicich predmét vefejné zakdzky v podrobnostech
nezbytnych pro jeho vyprojektovani, provedeni a dokonceni.

(ppp) ,ZP" — Zivotni prostredi

VZTAH K BEZPECNOSTI ZDRAVi A PRACE

PREDNOST BOZP PRI RESENI KYBERNETICKE BEZPECNOSTI

PFi implementaci jakychkoliv opatfeni kybernetické bezpecnosti u Fidicich systém( musi mit za
vSech okolnosti prednost ochrana Zivota, zdravi osob a Zivotniho prostiedi. VSechna opatieni
v oblasti kybernetické bezpecnosti musi byt navrzena, realizovana a provozovana v souladu
s platnymi predpisy v oblasti bezpec¢nosti prace (BOZP), pozarni ochrany (PO) a ochrany
Fivotniho prosttedi (ZP).

Dojde-li k jakémukoliv konfliktu mezi pozadavkem na kybernetické bezpecnosti a pozadavky
BOZP, PO nebo 7P, mé prednost plnéni zakonnych a provoznich pozadavké na BOZP, PO a ZP.
Kybernetickd bezpecnost musi byt vzdy implementovana tak, aby Zzadnym zplisobem
nesnizovala bezpecnost pracovniho prostfedi ani funkcni spolehlivost technickych zafizeni
z hlediska BOZP.

INFORMOVANiI OBJEDNATELE PRI NARUSENi BOZP

Zhotovitel je povinen zajistit, aby jakakoliv navrzena bezpecnostni opatfeni, konfigurace nebo
technologicky zasah neohrozily Zivot nebo zdravi osob ani integritu provozniho prostredi. Pokud
Zhotovitel nebo jim povéreny pracovnik zjisti, Ze navrZzené nebo poZadované opatreni mize mit
potencialné negativni dopad na BOZP, PO nebo ZP:

(@) nesmi byt takové opatteni realizovano;
(b)  musi byt neprodlené informovan Objednatel;

(c)  Zhotovitel je povinen aktivné vyhodnotit kyberneticka rizika ve vztahu k BOZP a navrhnout
alternativni feSeni, které bude bezpecné z hlediska provozu i kybernetické bezpecnosti;
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3.3

4.1

4.2

(d) pokud dana oblast neni dostatecné upravena ve smluvni nebo technické dokumentaci,
musi Zhotovitel vzdy iniciativné kontaktovat Objednatele za Uc¢elem projednani dalSiho
postupu.

KYBERNETICKE INCIDENTY S DOPADEM NA BOZP

V pripadé kybernetické udalosti, incidentu nebo selhani bezpecnostniho opatreni souvisejici
s Fidicimi systémy, které by mohlo:

(a) ohrozit zdravi nebo Zivoty osob;

(b)  ohrozit bezpetnost prace na misté;

(c)  narusit ochranu provozniho nebo zivotniho prostiedi.

Zhotovitel je povinen:

(@) okamzité informovat Objednatele o redlném nebo potencialnim dopadu;
(b)  zahdjit napravna opatieni k zajisténi bezpeCnosti prostiedi a osob;

(c) poskytnout Objednateli soucinnost pfi feSeni incidentu dle stanoveného eskalacniho
postupu a v souladu s provoznimi predpisy vodniho dila.

V krizovych nebo nejasnych situacich musi Zhotovitel vzdy upfednostnit ochranu osob a provozni
bezpecnost pred jakymikoliv standardnimi postupy kybernetického bezpecnosti.

ZAVAZNE LEGISLATIVNI A NORMATIVNIi RAMCE

SOUVISEJiCi PRAVNIi RAMCE

Zhotovitel je povinen navrhnout a implementovat v piném souladu se vSemi platnymi a G¢innymi
pravnimi predpisy, technickymi normami a zavaznymi metodickymi dokumenty v oblasti
kybernetické bezpecnosti.

Tento pravni a normativni ramec tvoti zavazny zaklad pro bezpec¢nostnich opatfeni a vztahuje
se na cely zivotni cyklus realizovaného feSeni — od navrhu pres implementaci, testovani, uvedeni
do provozu aZ po udrzbu a pfipadné vyfazeni z provozu.

ZAVAZNE PRAVNIi PREDPISY A NORMY

Zejména nasledujici pravni predpisy a normy jsou pro Zhotovitele zavazné z hlediska
implementace kybernetické bezpec¢nosti pro Fidici systémy a doprovodné OT technologie:

(@) zakon ¢. 181/2014 Sb., o kybernetické bezpecnosti, ve znéni pozdéjsich predpist;

(b) tzv. novy zdkon o kybernetické bezpecCnosti (snémovni tisk ¢. 759, predpokladana
ucinnost 1. 11. 2025%);

(c)  souvisejici provadéci vyhlasky vydané Narodnim Uradem pro kybernetickou a informacni
bezpe¢nost (NUKIB);

(d) evropské a mezinarodni ramce, pokud jsou na zakladé zakona nebo vnitinich pravidel
Objednatele relevantni, napf.:

1

Tzv. novy zakon o kybernetické bezpecnosti je pro Zhotovitele zavazny i tehdy, pokud k jeho

ucinnosti dojde po tzv. Zakladnim datu ve smyslu Pod-¢l. 1.1.3.1 Smluvnich podminek.
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4.3

44

(i)  doporuceni a metodiky ENISA (Evropska agentura pro kybernetickou bezpecnost);

. prislugné ¢asti normativni fady CSN EN IEC 62443 na které se tato legislativa
odkazuje (zejména 2-1, 2-4, 3-2 a 3-3);

. normy ISO/IEC 27001, 27005, 27019, pokud se vztahuji k fizeni rizik
souvisejici se s kybernetickou bezpecnosti Fidicich systémd.

Zhotovitel odpovida za to, Ze pInéni bude navrzeno a realizovano tak, aby bylo v kazdém
okamZiku v souladu s aktualné ucinnou pravni Upravou. V pfipadé, Ze béhem realizace Vodniho
dila vstoupi v Gcinnost nové pravni predpisy nebo dojde k aktualizaci zavaznych norem, je
Zhotovitel povinen v souladu se smlouvou jejich pozadavky do feSeni promitnout (typicky
prostrednictvim Clanku 13 [Variace a tpravy] Smluvnich podminek).

MOZNOSTI ODCHYLENi SE OD STANOVENYCH POZADAVKU

Od bezpecnostnich pozadavkd uvedenych v tomto dokumentu je mozné se odchylit pouze za
splnéni vSech nasledujicich podminek:

(@) odchylka byla pfedem pisemné schvalena Objednatelem, a to na zakladé zdlvodnéné
Zadosti Zhotovitele;

(b) navrzené feseni prokazatelné zajistuje ekvivalentni nebo vyssi Groven bezpecnosti nez
pozadovana specifikace, a toto tvrzeni je podloZeno technickou dokumentaci a odbornym
zddvodnénim;

(c) odchylka vychazi z doporuceni nebo metodickych pokynd vydanych uznavanou odbornou
autoritou (napi. NUKIB, ENISA, ISA/IEC, nebo obdobnou mezinarodni instituci), které
jsou relevantni pro dany typ opatfeni

(d)  pokud navrhované reseni prokazatelné zajisti vyssi nebo ekvivalentni Groven kybernetické
bezpecnosti, a toto bude fadné zdokumentovano;

(e) na zakladé doporuceni a metodiky NUKIB, ENISA a dalSich uznavanych autorit, pokud
jsou relevantni pro realizaci bezpe¢nostniho poZadavku.

NOVE POZADAVKY ZE STRANY OPRAVNENYCH ORGANU

V pfipadé, Ze v pribéhu realizace fidiciho systému dojde ke vzniku novych pozadavkd na oblast
kybernetické bezpecnosti ze strany opravnénych organd vefejné moci tykajici se tohoto
projektu, je Zhotovitel povinen tyto poZadavky respektovat, bezodkladné zohlednit a v souladu
se smlouvou (typicky prostiednictvim Clanku 13 [Variace a Upravy] Smluvnich podminek)
zaclenit do realizace fidiciho systému. Timto se rozumi zejména:

(a) stanoviska, metodicka doporuceni, rozhodnuti ¢i jiné zavazné nebo smérodatné vystupy
vydané Narodnim Gfadem pro kybernetickou a informacni bezpe¢nost (NUKIB);

(b)  nové nebo aktualizované pozadavky vyplyvajici z ¢innosti jinych pfislusnych statnich nebo
dozorovych organ@ (napf. NBU, Ministerstvo vnitra, EU agentury, organy krizového
fizeni);

(c) aktualizace zakonnych povinnosti nebo bezpecnostnich standardd, které se vztahuji na
realizované fidici systémy nebo na Objednatele jakoZto provozovatele Fidiciho systému i
kritické infrastruktury;
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4.5

4.6

(d) dalsi pozadavky v oblasti kybernetické bezpecnosti, které mohou mit vliv na navrh
realizace fidiciho systému mohou vyplynout z jednani o predbéznych nabidkach,
z bezpecnostnich auditfl, nebo ze zmén pravnich ¢&i technickych pfedpist.

Tato povinnost plati i v pfipadé, Ze pozadavky byly adresovany primarné Objednateli, nikoliv
pfimo Zhotoviteli. V takovém pripadé poskytne Objednatel Zhotoviteli nezbytnou soucinnost,
vCetné predani dokumentace, vysvétleni kontextu a definovani rozsahu dopadd na predmét
pInéni.

ZMENOVE RIZENi PRI VYSKYTU NOVYCH POZADAVKU

V ptipadé, ze v priibéhu realizace Fidicich systém{ dojde ke vzniku novych pozadavkd ze strany
opravnénych organd vefejné moci (viz ¢ast 1., 4.4 [Nové pozadavky ze strany opravnénych
organd]), je Zhotovitel povinen postupem podle smlouvy zajistit:

(@) vyhodnoceni dopadu novych pozadavk{ na rozsah, architekturu, harmonogram a naklady
realizace Fidicich systémd;

(b) navrh technického fesSeni, které zabezpeli naplnéni novych pozadavkl v souladu
s existujicim konceptem kybernetické bezpec¢nosti, pravnim rdmcem a smlouvou. Navrh
musi byt v rozsahu umoznujicim jeho odborné posouzeni;

(c) doplnéni nebo aktualizaci projektové dokumentace, bezpec¢nostni architektury, analyz
rizik, navrhu bezpecCnostnich opatfeni a dalSich souvisejicich vystupd, pokud se na né
nové pozadavky vztahuiji.

POZADAVKY NA DOKUMENTACI ZMEN

Kazda zména navrzena nebo realizovana v ramci fidicich systémd, kterda ma dopad na
kybernetickou bezpecnost, architekturu systému, technické feSeni nebo smluvni plnéni, musi
byt fadné a Uplné zdokumentovana. Dokumentace zmén je nedilnou soucasti vystupl
Zhotovitele a slouzi jako zakladni podklad pro technickou, provozni a bezpeCnostni spravu

rrrrr

dolozena témito prvky:
(a) identifikace zmény:
- jedinecné oznaceni zmény,

- nazev zmény, strucny popis a dlivod zmény (napf. zména v dlsledku nové vyhlasky
NUKIB);

- datum navrzeni a realizace zmény;
(b)  popis dopadu zmény:

- specifikace dotéenych &asti systému (napf. konkrétni sitovy segment, bezpecnostni
z6na, zarizeni, dokumentace);

- vyhodnoceni dopadu na bezpecnostni opatieni, provoz, rizika a soulad s pravnimi
predpisy;

- identifikace, zda zména vyzaduje schvaleni Objednatele;

(c) aktualizovana dokumentace:
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- nové nebo upravené verze technické a bezpecnostni dokumentace (napt. sitova
architektura, zony a konduity, seznam technickych aktiv a komponent, Fizeni
pristupd);

- aktualizace provoznich scénard, pokud zména ovliviiuje funkCnost;

(d)  schvalovaci zaznam:

- zaznam o schvaleni zmény Objednatelem (véetné podpisu, datace nebo
elektronického potvrzeni);

- pokud zména nevyZaduje schvaleni, uvedeni odlivodnéni a jméno odpovédné osoby
za rozhodnuti.

Tato dokumentacni povinnost plati i pro zmény vyvolané vnéjsimi vlivy — napf. rozhodnutimi
organl verejné moci, aktualizacemi pravnich predpisti, nebo zjisténim novych kybernetickych
rizik béhem realizace projektu.

4.7 SOUVISEJiCi STANDARDY KYBERNETICKE BEZPECNOSTI

Pro Ucely navrhu, implementace a provozni spravy kybernetické bezpecnosti fidicich systém( je
Zhotovitel povinen zohlednit a ve vSech relevantnich oblastech se opirat o uznavané mezinarodni
a evropské standardy v oblasti kybernetické a informacni bezpecnosti:

(@) CSN EN IEC 62443-3-2:2021 , Bezpecnost pro primyslové automatizacni a fidici systémy
— Cdst 3-2: Bezpecnostni analyza rizik pro systém" — stanovuje metodiku pro hodnoceni
rizik v prostfedi IACS (tzv. Industrial Automation and Control Systems) a jejich pfenos do
pozadavk( na zabezpeceni systému;

(b) €SN EN IEC 62443-3-3:2013 , Bezpecnost pro primyslové automatizacni a fidici systémy
— Cdst 3-3: Systémové bezpecnostni poZadavky a bezpecnostni trovné" — definuje
pozadovana opatfeni v zavislosti na stanovené cilové bezpecnostni Grovni (SL-T), véetné
logického oddéleni, Fizeni pfistupl, detekce a reakce;

(c) €SN EN IEC 62443-4-2:2019 , Bezpecnost pro primyslové automatizacni a fidici systémy
— Cdst 4-2: Technické pozadavky na komponenty JACS* — uréuje minimalni bezpe¢nostni
parametry pro jednotlivé typy zafizeni (napf. PLC, HMI, komunikacni brany), které budou
nasazeny v ramci systému;

(d) €SN EN ISO/IEC 27001:2023 ,, Informacni technologie — Bezpecnostni techniky — Systémy
fizeni informacni’ bezpecnosti — PoZadavky" — poskytuje ramec pro zavedeni systému
fizeni bezpecnosti informaci (ISMS), relevantni zejména pro integracni, provozni nebo
dohledové ¢asti feSeni;

(e) Dalsi normy fady ISO/IEC 27000, IEC 62443, pfipadné doporuceni ENISA, ETSI, pokud
jsou relevantni pro specifické Casti technického feSeni nebo odpovidaji charakteru
prosttedi (napf. segmentace sité, detekce anomalii, vzdaleny pfistup, zalohovani, krizové
fizeni apod.);

Standardy uvedené v tomto Clanku slouZi jako odborny a technicky ramec pro doplnéni,
konkretizaci a zd@vodnéni bezpecnostnich opatreni pro realizované Fidici systémy. Pokud neni
v této dokumentaci stanoveno jinak, ma jejich uplatnéni doporucuijici charakter, avsak v pripadé
absence podrobné specifikace poZadavkl jsou povazovany za vychozi referenci.
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5.1

5.2

5.3

SOUVISEJiCi DOKUMENTACE

DOKUMENTY, PROVAZANOST A JEJICH HIERARCHIE

Tento dokument tvofi nedilnou soucast Zadavaci dokumentace a je obsahové i vyznamové
propojen s dalSimi jejimi ¢astmi. VSechny dokumenty Zadavaci dokumentace musi byt pri
navrhu, realizaci a vyhodnocovani bezpecénostnich opatreni chapany jako vzajemné provazané,
pri¢emz vykladové nesrovnalosti musi byt FeSeny v souladu s touto stanovenou hierarchii
zavaznosti:

(@) zakonné a normativni pozadavky, jak jsou uvedeny v odstavci 2 "Zavazné pravni predpisy
a normy ,,— zejména pravni predpisy, zavazné vyhlasky, mezinarodni a narodni standardy,
které maji pravni nebo technickou zavaznost pro dany typ feseni, a nadrazené dokumenty
Zadavaci dokumentace;

(b) tento dokument, tj. dokument specifikujici pozadavky na kybernetickou bezpecnost
technickych a Fidicich systémd;

(c) ostatni dokumenty Zadavaci dokumentace.

PRAVO NA UPRAVU DOKUMENTACE BEHEM REALIZACE

Objednatel si vyhrazuje pravo v pribéhu realizace projektu aktualizovat, zpfesnit nebo rozsifit
kterékoliv ¢asti Zadavaci dokumentace, vcetné tohoto dokumentu, a to postupem podle smlouvy
(viz zejména Clanek 13 [Variace a Upravy] Smluvnich podminek).

ODPOVEDNOST ZA SPRAVU A DOPLNENi DOKUMENTACE

Objednatel odpovida za zpfistupnéni a aktualizaci dokumentd, které jsou jeho internim
vystupem nebo soucasti fizené dokumentace.

Zhotovitel je povinen na pozadani dolozit, Ze vychozi podklady pfi navrhu a realizaci zohlednil.

Pokud Zhotovitel zjisti nesrovnalost nebo nedostatecnost podkladu, je povinen tuto skutecnost
oznamit Objednateli a vyZadat si doplnéni, objasnéni nebo souhlas s alternativnim postupem.
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CAST Il. POZADAVKY KYBERNETICKE

BEZPECNOSTI NA ZHOTOVITELE

Tato Cast specifikuje souhrnné pozadavky na Zhotovitele v oblasti kybernetické bezpecnosti, které se
vztahuji k celému pribéhu realizace Fidicich systémd, jejich ¢asti a dalSich OT systéml na vodnim dile
(napf. kamerovych systémd, bezpecCnostnich systéml apod.). Cilem je zajistit, aby kyberneticka
bezpecnost byla systémové fizena, prlibézné zajistovana a dlsledné kontrolovana ve vSech fazich
projektu — od pfipravy az po predani, provozni podporu a uzavieni smluvniho vztahu. Struktura této
¢asti odpovida fazim Zivotniho cyklu projektu a zahrnuje nasledujici logicky navazuijici faze:

. pozadavky na kybernetickou bezpecnost pfi pFipravé projektu? — zahrnuje napt.
povinnosti v oblasti Skoleni, predlozeni metodiky fizeni bezpecnosti, jmenovani
odpovédnych osob, uzavieni NDA, provedeni Uvodni analyzy rizik a harmonogramu
bezpecnostnich ¢innosti (viz ¢ast II, sekce 6 [PoZzadavky na kybernetickou bezpecnost pfi
pripravé projektu]);

. pozadavky na kybernetickou bezpecnost v priibéhu implementace Fidicich
systémi — zahrnuje napf. navrh bezpecnostni architektury, zon a konduitti, kontrolu
implementace bezpecnostnich opatfeni, provedeni zkousek funkénosti a bezpecnosti,
aktualizaci rizik a dokumentace (viz Cast II, sekce 7 [Pozadavky na kybernetickou
bezpecnost v pribéhu implementace]);

. pozadavky na kybernetickou bezpecnost po implementaci Fidicich systémi’® —
zahrnuje napf. zajisténi predani bezpecnostni dokumentace, ukonceni pfistupd, vymaz
citlivych dat, poskytovani provozni podpory v rezimu bezpecnostni shody, pfipadné SLA
pro reakci na incidenty (viz ¢ast II, sekce 8 [Pozadavky na kybernetickou bezpecnost na
zhotovitele po implementaci]);

. pozadavky na kybernetickou bezpecnost pfi ukonceni projektu — zahrnuje napfr.
deaktivaci uZivatelskych Gctl a pristupovych prostfedkd Zhotovitele a subdodavateld,
ukonceni vSech aktivnich sitovych spojeni a vzdalenych pfistupli véetné VPN a servisnich
kanall, zabezpeceni odstranéni dat Objednatele na systémech Zhotovitele (viz ¢ast II,
sekce 9 [Ukonceni projektu]).

6 POZADAVKY NA KYBERNETICKOU BEZPECNOST PRI
PRIPRAVE PROJEKTU

Tato Cast zahrnuje poZadavky na organizaci Zhotovitele, tedy jeho celkovou bezpecnostni
zplsobilost, interni procesy a schopnost nést odpovédnost za kybernetickou bezpecnost Fidicich
systém{ véetné fetézce podzhotoviteld.

2 V kontextu smlouvy o dilo, resp. Dila jako celku, se jedna o fazi projektovani, jak je popsana
v Casti III dokumentu Pozadavky objednatele, ktery je soucasti smlouvy.
3 V kontextu smlouvy o dilo, resp. Dila jako celku, se jedna o fazi, kdy dochazi k dokonceni Dila

a navazuje pInéni ze servisni smlouvy, kterd je soucasti Zadavaci dokumentace.
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6.1

6.2

6.3

PRINCIP SECURE BY DESIGN

Princip Secure by Design znamena, Ze bezpecnost je systematicky integrovana do vSech fazi
navrhu, realizace i nasledného provozu fidicich systémd. Namisto dodatecného dopliiovani
bezpecnostnich opatfeni po dokonceni je bezpecnost povazovana za zakladni soucast
architektury feseni jiz od samého pocatku.

Zhotovitel je povinen navrhnout a implementovat fidici systémy tak, aby byla bezpecnost
nedilnou soucasti kazdého navrhového rozhodnuti, pouZité technologie i implementovaného
procesu. Ocekava se jeho aktivni zapojeni, spoluprace s objednatelem a schopnost promitnout
bezpecnostni principy do navrhu, vyvoje i uvadéni do provozu.

V rdmci pristupu Secure by Design ma zhotovitel prostor vyuzit svou odbornost a zkusenosti pri
hledani optimalnich feseni, ktera nejen plni pozadovanou funkci, ale zaroven minimalizuiji rizika
v oblasti kybernetické a provozni bezpecnosti. Rozsah a zplsob aplikace principu Secure by
Design je zavazny pro vSechny casti fidiciho systému. Konkrétni pozadavky a podminky
uplatnéni tohoto principu jsou déle specifikovany v dalsich ¢astech smluvni dokumentace. Ridici
systém musi byt primarné navrzen a implementovan tak, aby splfioval zasady bezpecné
architektury Ffidicich systém v souladu se sekci 10 [Technické poZadavky kybernetické
bezpecnosti].

ORGANIZACNIi ZPUSOBILOST

Zhotovitel musi na vyzvu Spravce stavby prokdzat, Ze jako organizace disponuje systémovym
pristupem k implementaci kybernetické bezpecnosti, schopnosti Fidit bezpecnostni rizika
a schopnosti nést odpovédnost za bezpecnost celého fesSeni.

Organizace Zhotovitele musi splfiovat nasledujici podminky:

(@) Zhotovitel musi mit nejpozdéji do 1 roku od UGcinnosti smlouvy zavedeny a certifikovany
systém fizeni bezpecnosti informaci certifikovany dle ISO/IEC 27001 (tzv. ISMS), jehoz
implementaci a platnost je povinen Objednateli prokazat;

(b) v pfipadé vyvoje a implementace Fidicich systémd musi Zhotovitel prokazat znalost fady
norem IEC 62443, jak je uvedeno v odstavci 4.7 [Souvisejici standardy kybernetické
bezpecénosti].

DUVERNOST INFORMACI A REZIM NDA

Veskeré informace, vystupy a dokumentace souvisejici s navrhem a implementaci fidicich

systéml v oblasti kybernetické bezpecnosti podléhaji rezimu dlvérnosti a nejsou vefejné

pristupné.

Zhotovitel bere na védomi, Ze:

(@) dokumenty a informace tykajici se bezpecnostni architektury, analyzy rizik, seznam{
zranitelnosti, sitové infrastruktury, navrhl zon a konduitd, pfistupovych prav, zaznami

o incidentech a dalSich bezpecnostnich mechanismd predstavuji citlivé (daje, které
mohou mit charakter utajovanych, provozné dlvérnych nebo jinak chranénych informaci;

(b) pristup k témto informacim miZze byt umoznén vyhradné osobam, které jsou k tomu
uréeny a schvaleny Objednatelem, a které uzavrely pfislusnou dohodu o micenlivosti (tzv.
NDA).

Podminky pfistupu k informacim:
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6.4

6.5

(@) pristup k dokumentim a informacim tykajicim se kybernetické bezpecnosti bude
Zhotoviteli (vCetné jeho Poddodavateld, zaméstnancl nebo jinych spolupracujicich osob)
umoznén pouze po predchozim uzavieni NDA v rozsahu stanoveném Objednatelem;

(b)  vzor dohody o micenlivosti je soucasti Zadavaci dokumentace;

(c)  Zhotovitel odpovida za to, ze tuto dohodu uzaviou vsechny osoby, které budou mit pristup
k dévérnym informacim v ramci pInéni zakazky;

(d) jakékoliv neopravnéné zpfistupnéni, ztrata, zneuziti nebo Sifeni téchto informaci bude
povazovano za zavazné poruseni smlouvy a mlze vést k pravnim a smluvnim postihfim.

POZADAVKY NA PERSONALNI ZAJISTENi ZHOTOVITELE

Pracovnici Zhotovitele, ktefi se UCastni na navrhu a implementaci fidicich systém0, musi mit
odpovidajici odborné znalosti a byt pravidelné skoleni v oblasti OT kybernetické bezpec¢nosti.

Personalni zajisténi Zhotovitele musi splfiovat nasledujici poZzadavky:

(@) definovat jasnou strukturu odpovédnosti a roli v oblasti kybernetické bezpecnosti
a jmenovat pracovnika odpovédného za kybernetickou bezpecnost Fidicich systémd, ktery
musi mit prokazatelnou odbornou kvalifikaci v OT kybernetické bezpecnosti (napr.
certifikaci fady IEC 62443 Design Specialist, vyssi nebo obdobnou);

(b)  vSichni pracovnici podilejici se na vyprojektovani, provedeni nebo dokonceni fidicich
systém{ musi absolvovat Skoleni zaméFené na kybernetickou bezpecnost Fidicich systém(
prostredi;

(c) evidence sSkoleni a kvalifikaci musi byt kdykoliv dostupna ke kontrole Objednatelem;

(d) v pFipadé odchodu pracovnika béhem projektu musi byt zajiSténo predani jeho znalosti
nastupci a zachovani kvalifikace nastupce;

(e) vSichni pracovnici musi byt prokazatelné vazani k micenlivosti a ochrané dCvérnych
informaci.

PODZHOTOVITELE

Zhotovitel plné prebird odpovédnost v oblasti kybernetické bezpecnosti za cinnost
Podzhotovitell, ktefi se UCastni na navrhu a implementaci Fidicich systémd a zajistil, ze na né
budou preneseny stejné bezpecnostni pozadavky, které plati pro néj samotného.

Na vSechny podzhotovitele se vztahuji stejné bezpeCnostni pozadavky jako na Zhotovitele,
vCetné poZzadavkl stanovenych timto dokumentem, internimi politikami Objednatele
a prislusnymi pravnimi predpisy. Podzhotovitel musi splfiovat nasledujici poZzadavky:

(a) Kazdy podzhotovitel musi byt:
(i)  provéren z hlediska bezpec¢nostni zplsobilosti;

(i)  pisemné zavazan prostfednictvim smlouvy, ktera prendsi odpovédnost a konkrétni
bezpecnostni povinnosti na Zhotovitele;

(i) seznamen s bezpecnostnimi standardy Objednatele a musi je dodrZovat;
(b)  Podzhotovitelé musi:

(i)  podepsat bezpecnostni dohodu o micenlivosti (NDA);
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(d)

(i) podepsat pripadné dalsi dokumenty poZzadované objednatelem (napf. prohlaseni
o Skoleni, pfistupova opravnéni);

(i)  na pozadani tuto evidenci zpfistupnit objednateli;

Jakakoliv zména podzhotovitele nebo pfidani nové osoby s pristupem k Fidicim systém@m
musi byt:

(i)  predem oznamena Objednateli;
(i)  schvalena z hlediska bezpecnosti;
(i)  doloZena dokumentaci podle pozadavki vyse.

V pripadé, ze podzhotovitel porusi bezpecnostni pravidla nebo zplsobi incident, nese
odpovédnost Zhotovitel, a to v plném rozsahu - vcéetné napravnych opatfeni,
odpovédnosti za Skodu a spoluprace pfi vySetrovani.

7 POZADAVKY NA KYBERNETICKOU BEZPECNOST
V PRUBEHU IMPLEMENTACE

7.1 POZADAVKY NA KYBERNETICKOU BEZPECNOST V PRUBEHU
IMPLEMENTACE RIDICICH SYSTEMU

Zhotovitel musi v ramci projektu uplatnit strukturované fizeni bezpecnosti, véetné ndavrhu,
schvaleni a realizace opatfeni podle platnych norem.

(a)

(b)

(©)

(d)
(e)

()

(9)

Zhotovitel musi v prdbéhu navrhu a implementace fidicich systém@ spliiovat nasleduijici
pozadavky:

dodrzovat vSechny pozadavky uvedené v tomto dokumentu, véetné standardd, politik,
smérnic a provozni dokumentace Objednatele tykajici se OT i IT kybernetické
bezpecnosti;

integrovat kybernetickou bezpecnost jako soucast navrhu, implementace, testovani
i provozu systému;

uplatiiovat zasady ,Secure by Design" ve vSech fazich projektu;

Vv v

pribézné komunikovat s Objednatelem a Ucastnit se pravidelnych i ad hoc jednani o stavu
bezpecnostni implementace, rizicich, rozhodovacich bodech a planovanych zménach a na
vyzadani zpracovat a s predstihem predlozZit podklady pro tato jednani;

poskytovat potfebnou soucinnost pracovnikim Objednatele, odbornym konzultantdm
nebo organlim vefejné moci béhem auditll, inspekci a dalSich kontrolnich cinnosti
souvisejicich s bezpecnosti fidicich systémd;

zavést systém fizeni zmén a zajistit, Ze kazda zména fFidicich systém@ bude
zdokumentovana, posouzena z hlediska kybernetické bezpecnosti a schvélena
odpovédnou osobou.

7.2 DODAVANA ZARIiZENi A KOMPONENTY

Veskera zafizeni, komponenty a softwarové prvky dodané v ramci fidicich systém@ musi spliovat
pozadavky Objednatele na provoz v OT prostiedi a zaroven byt v souladu se ramci uvedenym
v sekci 4 [Zavazné legislativni a normativni ramce] a s technickymi pozZadavky kybernetické
bezpecnosti v sekci 10 [Technické pozadavky kybernetické bezpec¢nosti].
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8.1

Zhotovitel je povinen vyhovét nasledujicim pozadavkim:

(@

(b)

(c)

(d)

vSechna zafizeni a komponenty musi byt urcena pro provoz v prostfedi OT a odpovidat
provoznim, environmentalnim a sitovym podminkam daného mista nasazeni;

Zhotovitel musi byt schopen dolozit, ze zafizeni, software a firmware byly provéreny
z hlediska bezpecnosti, integrity a divéryhodnosti vyrobce a ze dodavané komponenty
v ramci smlouvy jsou aktualni k datu dodani a ze neobsahuji znamé kritické zranitelnosti.
Tuto skutecnost Ize dolozit napriklad vystupem z CVSS databaze, ze skeneru zranitelnosti
(napf. Nessus, OpenVas) ¢i jinym vhodnym zplisobem tak, aby v pfipadé potfeby bylo
mozné zkontrolovat aktualnost dodavanych komponent a zda neobsahuji bezpecnostni
zranitelnosti v dobé dodani;

konfigurace zafizeni musi umoznit jejich zafazeni do bezpectnostnich zén a konduitd dle
architektury Fidiciho systému vcéetné Fizeni komunikace v souladu se zasadou nejmensich
privilegii (tzv. least privilege) a omezenim neautorizovaného provozu; zénova architektura
vychazi z principl definovanych v normé IEC 62443, pricemz bezpecnostni zona
predstavuje logicky nebo fyzicky vymezenou dCast infrastruktury s jednotnymi
bezpec¢nostnimi poZadavky a urovni dlvéry; v ramci daného feSeni se predpoklada
minimalné ¢tyfzdnova segmentace: IT DMZ (hlavni perimetrickd ochrana vodniho dila),
IT zéna (systétmy podnikové informatiky), OT DMZ (perimetrickd ochrana fidicich
systéml) a OT zdna (Fidici a provozni technologie); na zakladé architektonického navrhu
mdZe byt Zhotovitelem realizovana i podrobnéjsi segmentace, napriklad oddéleni
jednotlivych fidicich systémd v ramci OT zbny;

na zadost Objednatele je Zhotovitel je povinen doloZit pdvod zafizeni a jeho dodavatele
k zajisténi ddvéryhodnosti zafizeni vzhledem k rizikim spojenym s dodavkami z tfetich
zemi; Zhotovitel nepouZije zafizeni ani jednotlivé komponenty takovych vyrobcd, na které
bylo v minulosti NUKIB vydano varovani nebo byly obdobnym dokumentem oznaceny
jako potencialné rizikové z hlediska kybernetické bezpecnosti.

POZADAVKY NA KYBERNETICKOU BEZPECNOST NA
ZHOTOVITELE PO IMPLEMENTACI

Tato sekce zahrnuje pozadavky souvisejici s dokoncenim Dila a provozem, vyhodnocenim
a udrzovanim Fidiciho systému z bezpecnostniho hlediska po uvedeni do provozu.

SKOLENi OBJEDNATELE

Zhotovitel je povinen v ramci Dila vyskolit personal Objednatele pro bezpecny a spravny provoz
nové dodanych Fidicich systémd.

@

(b)

()

Zhotovitel musi zajistit zaskoleni personalu Objednatele na uzivatelské i administratorské
drovni;

Zhotovitel musi zajistit zaSkoleni personalu Objednatele ve vztahu k reakci na
bezpecnostni incidenty, jejich obnovy a dalsi nouzové scénafe a postupy Vv souvislosti
s Fidicimi systémy;

dokumentace ke Skoleni (agenda, prezencni listiny, materidly) musi byt archivovana
a predana Objednateli.
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8.2

8.3

ZKOUSKY A OVERENi KYBERNETICKE BEZPECNOSTI

Zhotovitel je povinen v ramci Dila provést prejimaci zkousky fidicich systém{ se zamérenim na
ovéreni funkcnosti a ucinnosti bezpecnostnich opatfeni dle pozadavk( Objednatele a v souladu
s legislativnim a normativnim rdmce dle sekce 4 [Zavazné legislativni a normativni rdmce]. Tyto
zkousky slouzi k prokazani, Ze systém spliiuje stanovenou bezpecnostni Uroven a je odolny vici
relevantnim kybernetickym hrozbam. V ramci zkousek musi Zhotovitel zajistit nasleduijici:

(@) provedeni prejimacich akceptacnich testd bezpecnostnich funkci systému, véetné ovéreni
segmentace sité, spravného rozdéleni bezpecnostnich zon a konduitli, nastaveni firewallC
a fizeni komunikace mezi jednotlivymi ¢astmi OT sité;

(b) ovéreni spravné konfigurace pristupovych prav lokalniho i vzdaleného pripojeni
a autentizacnich mechanismd (véetné vice faktorové autentizace, spravy uzivateld, zasad
minimalnich opravnéni a evidence pfistupd);

(c) poskytnout soucinnost pfi provedeni testd odolnosti systému vici zakladnim typlm
kybernetickych Gtok( a realizace penetracniho testovani na strané Objednatele, jehoz
cilem je simulace realnych Gtokovych scénard zaméfenych na identifikaci zranitelnosti
systému; testovani bude zahrnovat pokusy o neopravnény pristup (napf. brute force
Utoky, ziskani prihlasovacich (dajd), Gtoky typu man-in-the-middle (MITM), Gtoky na
dostupnost sluzeb (napf. DoS/DDoS), zneuziti Spatné nakonfigurovanych sluzeb nebo
otevienych portd, stejné jako provéreni fyzickych pfistupl, zabezpeceni vzdalené spravy
a rozhrani mezi IT a OT prostredim; testovani provadi Objednatel nebo jim povéreny
subjekt; soucinnost Zhotovitele zahrnuje zejména zajiSténi pristupl, technickych
informaci a pritomnosti odpovédnych osob v prlibéhu testovani; vysledkem testovani
musi byt prehled zjisténych slabin a doporuceni pro jejich odstranéni; Zhotovitel se v
navaznosti na servisni smlouvu zavazuje odstranit zjiSténé zranitelnosti v Casovych
IhGitach doporucenych ve vystupni zpravé z penetracniho testovani;

(d) ze vSechny nalezené bezpecnostni zranitelnosti budou pred finalni prejimkou
zdokumentovany, klasifikovany podle zavaznosti a bud’ odstranény, nebo bude navrzeno
kompenzacni opatteni schvalené Objednatelem.

PROVOZNi PODPORA PO IMPLEMENTACI

Po predani Fidicich systém( do provozu je Zhotovitel povinen na zakladé servisni smlouvy zajistit
pfiméFenou podporu pro udrZzeni bezpeCnosti a funk¢nosti dodanych Fidicich systémd. Tato
podpora zahrnuje poskytovani aktualizaci, feSeni bezpecnostnich udalosti, asistenci pfi zménach
nebo rozsifenich systému a priibézné informovani o zjisténych rizicich a ukonéeni podpory
pouzitych komponent. Podpora musi byt poskytovana v souladu s pozadavky Objednatele
a platnymi bezpecnostnimi zasadami.

Forma a rozsah této podpory jsou upfesnény v servisni smlouvé, ktera je soucasti Zadavaci
dokumentace.

Zhotovitel (pokud uzavre pfislusnou servisni smlouvu) musi splfiovat nasledujici poZzadavky na
podporu systému po implementaci:

(@) Zhotovitel musi postupovat v souladu s dokumentaci Objednatele a poskytovat
technickou asistenci pfi feSeni provoznich problémd;

(b)  Zhotovitel je povinen zajistit zvySenou Uroven technické a bezpecnostni podpory v obdobi
bezprostfedné po uvedeni OT systému do provozu za Ucelem prdbézného sledovani
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()

(d)

(e)

)
(9)

(h)

chovani systému, zajisténi jeho stabilniho a bezpe¢ného provozu a bezodkladného feseni
vSech vzniklych problémd;

po celou dobu Gcinnosti servisni smlouvy zachovavat dvérnost, integritu a dostupnost
vsech informaci, se kterymi zhotovitel béhem podpory pracuje;

poskytovat soucinnost pfi vyhodnocovani stavu bezpecnostnich opatreni a v pfipadé
zjisténi nedostatkd musi navrhnout korektivni nebo kompenzacni opatreni;

provadét funkéni a bezpecnostni aktualizace softwaru, firmwaru a konfiguraci
prostfednictvim Ffizeného a testovaného procesu v kontrolovaném prostredi s minimalnim
dopadem na dostupnost Fidicich systémd;

spolupracovat pti zménach konfigurace nebo pfi rozsiteni Fidicich systém(;

véechny zmény vykonavat prostfednictvim systému fizeni zmén a vést zaznamy
o provedenych zménach, zasazich, aktualizacich a doporucenich, které byly v ramci
podpory realizovany;

upozorfiovat na bliZici se konec zivotniho cyklu (tzv. End of Support) klicovych komponent
a doporucit dalsi kroky.

8.4 DOKUMENTACE RIDICICH SYSTEMU A JEJi PREDANi OBJEDNATELI

Po implementaci fidicich systém( (avSak stale v ramci Dila) je Zhotovitel povinen predat
Objednateli kompletni a srozumitelnou dokumentaci fidiciho systému ve formatu umoziujicim
jeji dalsi vyuziti, spravu a bezpeCny samostatny provoz.

Dokumentace musi splfiovat nasledujici poZzadavky (resp. obsahovat nasledujici informace):

(a)

(b)

(c)

(d)

(e)

kompletni technicka a bezpecnostni dokumentace fidiciho systému véetné topologie sité,
zénové architektury, sitového schématu, seznamu dilcich komponent, seznam
souvisejicich aktiv, seznam sériovych Cisel, verzi firmwaru a dalsi identifikacni Gdaje

konfigurace bezpecnostnich a pfistupovych pravidel sitovych prvkd;

prehled vSech pristupovych GcCtl, opravnéni a pristupovych Udajl vcetné evidence
uzivatelskych a servisnich G¢tl a nastaveni autentizacnich mechanismd;

vysledky testovani, kontrol a pFejimacich zkousek, vCetné logovani, vystupl z testd
zranitelnosti a penetracniho testovani s dolozenim napravnych opatfeni;

dokumentace plan obnovy provozu fFidiciho systému po kybernetickém Utoku nebo
technickém selhani; plan obnovy provozu (Disaster Recovery Plan — DRP) je
strukturovany dokument, ktery stanovuje postupy a odpovédnosti pro obnovu funkénosti
fidiciho systému do predem definovaného stavu po mimoradné udalosti; plan musi
zahrnovat identifikaci kritickych komponent a jejich zavislosti, scénare selhani
(kybernetické incidenty, hardwarové zavady, ztrata konfigurace apod.), postupy pro
zalohovani a obnovu dat, stanoveni priorit obnovy, odpovédnosti jednotlivych roli,
komunikac¢ni kanaly a rozhodovaci procesy; dale musi obsahovat Casové parametry
obnovy (RTO — Recovery Time Objective, RPO — Recovery Point Objective a MTD —
Maximum Tolerable Downtime vypocitané v soucinnosti s Objednatelem), prehled
potfebnych nastrojii a pristupovych opravnéni, jakoz i harmonogram pravidelného
testovani a revize planu; plan musi byt provazan s celkovym systémem fizeni kontinuity
provozu a schvalen odpovédnou osobou;

Pozadavky na kybernetickou bezpecnost Fidicich systémd a OT technologii Strana 23 z 37



8.5

(f)  provozni pfirucka a doporucené postupy pro spravu a Udrzbu Fidicich systémd, plan
aktualizaci, kontakty na technickou podporu a navrh systematické pravidelné Udrzby
komponent;

(g) na predchozi pisemnou zadost Objednatele potvrzeni, ze Zadna data, konfigurace nebo
pristupy nezlstaly neopravnéné na strané Zhotovitele, Podzhotoviteld a jejich
zameéstnancll, pokud nemaji byt zachovany pro pInéni servisni smlouvy.

PODPORA PRI RESENi BEZPECNOSTNICH INCIDENTU

Po predani fidicich systém( do provozu je nezbytné, aby Zhotovitel na zakladé servisni smlouvy
zajist'oval efektivni podporu, rychlou odezvu a odbornou spolupraci pfi feSeni incidentd.

Zhotovitel je povinen v souladu se servisni smlouvou dodrzet nasleduijici pozadavky na podporu
pfi feSeni bezpecnostnich incident(:

(@) Zhotovitel musi postupovat dle planu fizeni bezpecnostnich incidentd a planu obnovy
dodanych pro Fidici systém v ramci dokumentace dle odstavce 8.4 [Dokumentace fidicich
systémd a jeji predani objednateli];

(b)  Zhotovitel je povinen zajistit adekvatni podporu pro kazdy bezpecnostni incident
nahlaseny Objednatelem bez zbyte¢ného odkladu nebo jak je definovano v SLA.

UKONCENIi PROJEKTU

Zhotovitel je povinen zajistit, aby ukonceni jeho ¢innosti neohrozilo kybernetickou bezpecnost
ani provozni kontinuitu Fidicich systém@ Objednatele. Pfed ukoncenim smiluvniho vztahu* musi
byt realizovana a prokazatelné zdokumentovana vSechna opatieni k zabezpeceni dat, pfistupd,
dokumentace a systémové spravy. Proces ukonCeni musi byt fizeny, auditovatelny
a transparentni, a to i v pfipadé, Ze nedochdzi k okamzitému prevzeti systému jinym
dodavatelem nebo k predani do vlastni spravy Objednatele.

Zhotovitel je povinen pfi ukonéeni pInéni provést minimalné nasledujici kroky:

(@) deaktivovat veskeré uZivatelské Ucty Zhotovitele a Podzhotoviteld, které byly vytvoreny
nebo vyuzivany v ramci realizace Fidicich systém(;

(b) odebrat ptistupové prostiedky jako jsou kryptografické klice, tokeny, certifikaty, SSH
pristupy a jiné autentizacni prvky;

(c)  ukoncit vSechna aktivni sitova spojeni a vzdalené pristupy, vcetné VPN tuneld, servisnich
kanall a pristupl prostfednictvim IDMZ nebo jinych rozhrani;

(d)  zajistit, aby nebyly ponechany zadné aktivni nebo neauditované zbytkové pfistupy ze
strany Zhotovitele nebo jeho subdodavatel(.

(e) Pokud nebylo vyslovné dohodnuto jinak, musi Zhotovitel:

(i)  trvale odstranit nebo anonymizovat veskera data Objednatele, ktera byla
zpracovavana nebo uchovavana na systémech Zhotovitele;

(i)  zajistit vymazani vSech zaloh, pracovnich kopii, doCasnych soubord, soubord
v testovacich nebo vyvojovych prostredich;

4

Objednatel predpoklada, Ze uvedené povinnosti budou aktivovany v Case, kdy bude plnéna jen

servisni smlouva (smlouva o dilo jiz bude spinéna — Dilo bude dokonceno a predano Objednateli).
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(iii)  vycistit e-mailovou komunikaci obsahujici provozni nebo bezpecnostni informace,
které nejsou nezbytné pro pravni Ucely;

(iv) postup provést v souladu s platnymi pravnimi predpisy, zejména zakonem
o kybernetické bezpecnosti, zakonem o ochrané osobnich Udajd a pFipadnymi
vnitfnimi predpisy Objednatele.

(f)  Zhotovitel je povinen po dobu stanovenou Objednatelem nebo v pfiméreném rozsahu
poskytnout soucinnost pfi prechodu na jiného dodavatele nebo na vlastni spravu
Objednatele, a to zejména formou:

(i)  Ucasti na predavacim jednani a spoluprace pri ovéfeni Uplnosti vystup(;
(i)  predani vsech relevantnich konfiguracnich a provoznich dat;
(iii)  poskytovani technické konzultace a podpory v prechodném obdobi;

(iv)  zajisténi kontinuity provozu systému béhem prechodu, a to bez preruseni, zpozdéni
nebo rizika naruseni bezpec¢nosti.

(g) Zhotovitel je povinen predlozit Objednateli kompletni dokumentaci o realizaci vSech
bezpecnostnich krokl pfi ukonceni spoluprace, zejména:

(h)  prohlaseni o deaktivaci vSech pristupd Zhotovitele a jeho zastupcli do systémd, siti
a dat Objednatele;

(i)  zdznam o odstranéni nebo anonymizaci dat, vcetné identifikace datovych ulozist,
rozsahu a zpUsobu provedeni;

(j)  seznam predané dokumentace, technickych vystupl a administrativnich zaznamd;

(k)  jmenny seznam osob, které mély pristup k systémlm, véetné jejich identifikace
a rozsahu opravnéni.
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CAST IlIl. POZADAVKY KYBERNETICKE

BEZPECNOSTI NA RIDICIi SYSTEMY A PROVOZNI
TECHNOLOGIE

Tato Cast stanovuje soubor technickych poZadavk{ kybernetické bezpecnosti, které musi byt
zohlednény pfi navrhu, implementaci a provozu Fidicich systémd, jejich Casti a dalsich OT
systémd (napf. kamerovych systémd). Cilem je zajistit, aby fidici systémy byly navrzeny
a provozovany zplsobem, ktery minimalizuje rizika naruseni dlvérnosti, integrity a dostupnosti
provozu Vodniho dila, a to predevsim diky zajisténi striktniho oddéleni lokalniho IT prostredi od
centralniho pomoci DMZ, od prostredi tfetich stran a internetu a zaroven oddélenim IT a OT
prostredi s Fidicimi systémy pomoci IDMZ a jednotlivych fidicich systém@ od sebe.

Zhotovitel musi pro zajisténi kybernetické bezpecnosti fidicich systémi zavést bezpecnostni
opatreni, zafizeni a nastroje, které zajisti:

(@) omezeni fyzického pristupu k Fidicim systéml, omezeni opravnéni k pristupu
k primyslovym, fidicim a obdobnym specifickym technickym aktivim;

(b) segmentaci komunikacnich siti fidicich systém{ od jinych prostfedi a segmentaci téchto
komunikacnich siti podle odstavce 10.2 ,,Bezpecnost komunikacnich sitl* a souvisejicimi
principy segmentace dle normy CSN IEC 62443;

(c) omezeni vzdalenych pfistupl a vzdalené spravy fidicich systémd;
(d) ochranu jednotlivych fidicich systém( pred vyuzitim znamych hrozeb a zranitelnosti;

(e) obnovitelnost dostupnosti Fidicich systémd pomoci pfedem definovaného mechanismu
zélohovani tak, aby Sly provést Cinnosti souvisejici s obnovenim dostupnosti fidiciho
systému k pIné funkénosti systému po vypadku, poruse nebo kybernetickém incidentu
(tyto cinnosti mohou byt sjednany na zakladé servisni smlouvy).

10 TECHNICKE POZADAVKY KYBERNETICKE BEZPECNOSTI

10.1 FYZICKA BEZPECNOST

Fyzicka bezpecnost je nedilnou soucasti komplexniho zabezpeceni Fidiciho systému. Z tohoto
dlvodu musi byt v rdmci zabezpeceni fidicich systémd zajiSténa odpovidajici uroven fyzické
bezpecCnosti, ktera bude chranit fidici systémy, zafizeni a podpdrnou infrastrukturu pred
fyzickym naruSenim, kradezi, poskozenim nebo zneuZitim. Zhotovitel je povinen v navrhu
i realizaci fidicich systém( zajistit splnéni nasledujicich poZadavk(:

(@) Fidici systémy musi byt zajistény proti poskozeni, kradeZi nebo zneuZiti nebo preruseni
poskytovani sluzby spojené se systémem, uzamcenim rozvodnych skfini a vSech dalSich
mist, kde se systémy nebo jejich Casti nachazeji pro zamezeni fyzického poskozeni
(souvisejici povinnosti Zhotovitele jsou definovany smlouvou, zejména TPO v ramci
PoZadavkl objednatele);

(b) Fidici systémy musi mit stanoven fyzicky bezpecnostni perimetr ohraniCujici oblast, ve
které jsou uchovavany nebo zpracovavany informace a data, nebo ve které jsou umisténa
technicka aktiva fidiciho systému;
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(©)

(d)

(e)
)
(9)
(h)

jednotlivé fyzické bezpecnostni perimetry Fidiciho systému podle pismena (b) musi byt
zdokumentovany a s ohledem na dilezitost umisténych technickych aktiv byt také
rozdélené dle potifeby na jednotlivé GUrovné fyzické ochrany;

fidici systémy a jeho ¢asti musi byt v ramci kazdého fyzického bezpecnostniho perimetru,
stanoveného podle pismene (c), chranény odpovidajicimi fyzickymi bezpecnostnimi
opatrenimi, ktera odpovidaji stanovené Urovni fyzické ochrany:

k zamezeni neopravnénému vstupu;
k zamezeni poskozeni a neopravnénym zasahlim;
k zajisténi fyzické ochrany na urovni objektl a v rdmci objektd.

pro zajisténi detekce naruseni fyzického bezpecnostniho perimetru musi byt zajisténé
evidovani vstupl a pristupd do fyzického bezpecnostniho perimetru.

10.2 BEZPECNOST KOMUNIKACNICH SiTi

Zhotovitel je povinen navrhnout a implementovat architekturu komunikacni sité Fidicich systémd
tak, aby byla v souladu s pozadavky na kybernetickou bezpeCnost, a zaroven umoZziovala
bezpecny, fizeny a auditovatelny provoz v celém rozsahu technickych prostfedi souvisejicich se
systémem.

Sitova architektura musi odpovidat zakladnim principdm segmentace, fizeni pristupl do
jednotlivych zon a dlvéryhodného prenosu dat mezi jednotlivymi zénami a vrstvami systému.
Systémy nesmi byt realizovany jako tzv. ,flat network" — kazdy fidici systém a jejich komponenty
musi byt jednoznacné zafazeny do odpovidajici bezpeCnostni zdny a segmentovany.

Ridici systém musi splfiovat nasledujici pozadavky v oblasti bezpe¢nosti komunikaénich siti:

(a)

(b)

(©)

(d)
(e)
)

(9)

(h)

Komunikacni sit’ Fidicich systém musi byt segmentovana na samostatné bezpecnostni
zény. Zaroven musi byt zajisténo, aby mezi zonami probihala komunikace pouze pres
fizené a bezpecnostné kontrolované konduity a vSechna pfipojeni pro vzdaleny pfistup,
aktualizace nebo diagnostiku musi prochazet fizenymi body a byt auditovatelna.

Tyto zony musi byt navrzeny a implementovany tak, aby nasledujici prostfedi byla
oddélena do konkrétnich jednotlivych zon:

provozni prostiedi jednotlivych fidicich systém( od sebe navzajem, kde zony s fidicimi
systémy vysoké dileZitosti pro provoz Vodniho dila musi byt navic chranéné primyslovym
firewallem;

lokaIni IT prostfedi od centralniho IT prostiedi a internetu pomoci demilitarizované zény
(tzv. DM2Z);

provozni prostfedi obsahujici Fidici systémy a dalsi OT technologie od lokalniho IT
prostiedi pomoci primyslové demilitarizované zony (tzv. IDMZ);

zalohovaci prosttedi (napf. zalohovaci servery, Glozisté);

veskeré IP adresni rozsahy jsou definovany Objednatelem. Zhotovitel neni opravnén
samostatné definovat a pridélovat IP adresy nebo adresni rozsahy bez predchoziho
schvaleni Objednatelem.

DMZ bude slouzit jako bezpec¢nostni brana mezi lokalnimi IT systémy centralnimi IT
systémy, IT systémy tretich stran a internetem. Tato specialni zdna musi mit nasledujici
parametry:
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0)

@

(k)

0
(m)

(n)

(0)
(P)

()

(r

(s)

(t)

(u)

v)

webovy server pro poskytovani webovych stranek a aplikaci pfistupnych z internetu (napft.
zakaznické portaly, HMI pies web rozhrani);

DNS server (verejny; neni soucasti Dila) pro zajisténi prekladu doménovych jmen na IP
adresy pro sluzby dostupné z internetu;

VPN brana umoziujici bezpetny vzdaleny pfistup zaméstnanctim nebo partnerdm pomoci
Sifrovaného VPN spojeni;

SFTP server pro bezpetné vymény soubor( s externimi subjekty;

reverse proxy/Web Application Firewall (tzv. WAF) pro preposilani pozadavkd z internetu
na vnitfni aplikace. Objednatel poZaduje, aby reverse proxy/Web Application Firewall byl
provozovan v prostiedi operacniho systému Windows nebo jako hardwarové
zarizeni/appliance. Provoz v rezimu cloudové sluzby mimo infrastrukturu Objednatele neni
akceptovan;

server pro autentizaci a zajisténi ovérovani uzivatell IT systém@ (Active Directory Domain
Services — AD DS);

autentizaci a zajisténi ovérovani uzivatell Fidicich systémi (OT);

provoz fidiciho systému nesmi byt zavisly na dostupnosti cloudovych sluzeb. Veskeré
klicové funkce vcetné autentizace uZivatelll, provozu systému a spravy opravnéni musi
byt plné funkéni i pfi vypadku pfipojeni k internetu nebo nedostupnosti cloudovych
platforem;

autentizacni mechanismus (napf. Domain Controller) musi byt umistén v rdmci lokalni
infrastruktury Objednatele;

pristupovy server (neni soucasti Dila) musi slouzit jako centralizovany, kontrolovany,
monitorovany a auditovatelny bod pro veskery vzdaleny administrativni pfistup do interni
infrastruktury Objednatele; veSkeré pristupy musi byt autorizovany, logovany a v pfipadé
potfeby i zaznamenavany pro Ucely zpétné kontroly a bezpecnostniho auditu;

v kontextu statnich spravcl vodnich cest (napf. Systém ficnich informacnich sluzeb
provozovany Statni plavebni spravou apod.), se zde integruji i rozhrani pro vyménu dat
s centralnim dopravnim managementem. Systém musi byt schopen komunikovat
s centralnimi systémy statu, typicky pomoci definovaného API nebo datovych rozhrani.
Musi byt v souladu s technickymi i bezpecnostnimi pozadavky (napf. format XML,
REST/SOAP, Sifrovani, autentizace).

IDMZ predstavuje bezpecnostni prechodovou zénu mezi OT systémy a podnikovymi IT
systémy. Tato vrstva slouZi jako ochranna brana, ktera kontroluje a omezuje komunikaci
mezi OT a IT prostfedim, ¢imz zajiStuje bezpecné propojeni a minimalizuje riziko Sifeni
kybernetickych hrozeb.

V ramci IDMZ jsou umistény klicové integracni body, které umoznuiji pfistup IT systém(
k datdim a sluzbam fidicich systémd. IDMZ také zajistuje jednosmérny tok dat tam, kde
je to z hlediska bezpecnosti potfeba, a umoziuje audit a kontrolu véech pfistupt mezi
doménami. IDMZ vyznamné prispiva k zachovani integrity a dostupnosti OT systémd,
protoZe izoluje kritickd zafizeni od potencialné méné zabezpeceného IT prostiedi,
a zaroven umoziuje nezbytnou interoperabilitu a spravu systému v souladu
s bezpecnostnimi standardy

IDMZ musi mit nasledujici parametry:
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(w) zakladem architektury je dvojice firewalll (jeden firewall zajisti Zhotovitel v ramci Dila,
druhy firewall zajisti Objednatel mimo Dilo), které kontroluii, filtruji a Fidi komunikaci mezi
OT a IT sitémi. Firewally musi byt plné kompatibilni a schopné bezproblémové integrace
se stavajici IT infrastrukturou Objednatele. Soucasti implementace je napojeni na stavajici
firewallovou infrastrukturu zalozenou na zafizenich FortiNet FortiGate, ktera jsou
centralizované spravovana pomoci nastroje FortiManager a monitorovana nastrojem
FortiAnalyzer. Konfigurace bezpecnostnich pravidel a dalsi nastaveni firewalld musi byt
pravidelné konzultovana s Objednatelem, aby byla zajiSténa spravnd a bezpecna
integrace s existujicimi systémy;

(x)  pfistupovy server (neni soucasti Dila) je uvazovan jako centralizovany bezpecnostni bod,
ktery zabezpecuje pfistup k OT systémlm prostiednictvim vicefaktorové autentizace
(MFA), detailniho logovani a monitorovani vSech pristupl a aktivit. Veskery vzdaleny
pristup musi byt fizen na zakladé prisnych pristupovych politik a vSechny cinnosti musi
byt auditovatelné pro Gcely bezpecnostnich kontrol a forenzni analyzy, kterou zajist'uje
Objednatel. Dale musi byt pfistupovy server pravidelné aktualizovan a zabezpecen proti
znamym zranitelnostem, s minimalnim pristupem k sitovym zdrojim nezbytnym pro
spravu OT systém(;

(y) reportingové rozhrani pro nadrazené systémy bez nutnosti pfimého propojeni
s primarnimi fidicimi systémy (napf. replika datového serveru k fidicimu systému —
databazovy server, ktery shromazd'uje a uklada data z fidicich systém pro vyuZiti IT
systémy), rozhrani musi mit zajistény jednosmeérny tok dat pro zvySeni bezpecnosti;

(z) IDMZ musi byt monitorovana a spravovana specializovanym nastrojem, ktery zajistuje
aktualnost bezpecnostnich pravidel a konfiguraci.

(aa) Zhotovitel je povinen navrhnout a nakonfigurovat sitové komponenty (napf. prepinace,
smérovace, brany) tak, aby v pfipadé budouci potfeby umoznovaly:

(i)  monitorovani veskeré sitové komunikace;

(i)  Fizeni povolenych tokl na zakladé zdrojové a cilové zony, IP adresy, portd
a protokold;

(iii)  detekci nepovolené nebo podezielé komunikace, véetné komunikace porusujici
definovana sitova pravidla, pokusd o pfistup z neautorizovanych IP adres,
neobvyklych komunikacnich vzorci, zmén protokoll, nadmérného provozu,
skenovani portd nebo jinych aktivit indikujicich prénik, lateralni pohyb nebo
pfipravu Utoku; systétm musi umoZnovat v pfipadé potfeby zachytavani
a vyhodnocovani téchto udalosti v redlném Case, s moznosti jejich predavani do
SIEM (tzv. Security Information and Event Management) systému pro korelaci,
archivaci a forenzni analyzu; detekce musi byt implementovan véetné provozu
sméfujiciho na sitové brany, firewally a segmentacni body;

(iv) omezeni broadcastdl a multicastl mimo uréené segmenty;

(v)  povoleni komunikace mezi zdnami pouze prostfednictvim konduitdi, ve kterych je
zajisténo fizeni pristupl pomoci priimyslovych firewalld pro vyznamné systémy
a pomoci ACL (tzv. Access Control List) pro méné vyznamné systémy;

(vi) predem definované protokolové omezeni (napf. pouze Modbus RTU a MODBUS
TCP/IP);

(vii) detekce a logovani;

(viii) prFipadné Sifrovani.
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(bb) Vzdaleny pfistup ke komunikacni siti musi byt umoznén vyhradné prostfednictvim predem
schvalenych a fizenych pfistupovych kanall (mimo ramec Dila);

(cc) pravidla pro vzdalenou spravu fidicich systém@ (napf. PLC, HMI, SCADA server) musi
byt stanovena, dokumentovand a technicky prosazena tak, aby nedochazelo
k neautorizovanému nebo neauditovanému pfistupu;

(dd) komunikacni sit’ musi byt nakonfigurovana tak, aby umozriovala pouze ty komunikacni
toky, které jsou nezbytné pro zajisténi funkcénosti Fidicich systémdl. Veskeré nadbytecné
nebo nevyuZivané porty, protokoly a sluzby musi byt zakazany;

(ee) pro veskery prenos informaci a dat v rdmci komunikacni sité, kde hrozi riziko naruseni
ddvérnosti nebo integrity prendsenych dat, musi byt vyuZity kryptografické algoritmy
odpovidajici aktualnim doporuéenim narodniho regulatora (viz odstavec 10.9
Kryptografické algoritmy":

(ff)  Sifrovani musi byt aplikovano zejména na:
(gg) vzdaleny pristup;

(hh) spravu zafizeni;

(i)  prenos konfiguracnich dat;

(Gi)  synchronizaci ¢asu a log(;

10.3 SPRAVA A OVEROVANI IDENTIT
Z hlediska spravy a ovérovani identit musi Fidici systém spliiovat nasledujici poZzadavky:
(@) fidici systtm musi mit implementovan nastroj pro spravu a ovéreni identity
administratorl, uzivateld a technickych aktiv sluzby spojené se systémem;

(b)  Fidici systém musi prostfednictvim nastroje pro spravu a ovéfeni identity administratord,
uzivatell a technickych aktiv zajistit:

(i)  ovéfeni identity pred zahajenim aktivit-fizeni poctu moznych nelspésnych pokus(
o prihlaseni;

(i)  odolnost uloZzenych a prenasenych autentizaCnich Gdajd v0iC¢ hrozbdm
a zranitelnostem, které by mohly narusit jejich dlvérnost nebo integritu;

(i) opétovné ovéreni identity po stanovené dobé necinnosti-dodrzeni ddvérnosti pri
vytvareni vychozich autentizacnich dajl pfi obnove pristupu;

(iv) centralizovanou spravu identit s ohledem na vazby mezi aktivy;

(c) fidici systém musi mit implementovan pro ovéfeni identity administratord, uzivatell
a technickych aktiv (napf. operatorskych stanic) autentizacni mechanismus zaloZeny na
vice faktorové autentizaci s nejméné dvéma rliznymi typy faktord;

(d) v pfipadé Ze néktera cast fidiciho systému nespliiuje pozadavek (c) musi byt vedena
evidence technickych aktiv, G4¢td a autentizaCnich mechanismd, které tyto pozadavky
nesplnuji, véetné oddvodnéni;

(e) pokud neni vice faktorova autentizace pro dany fidici systém mozna implementovat, musi
systém vyuzivat autentizaci pomoci kryptografickych klict nebo certifikat(;

(f)  pokud pro dany Fidici systém neni mozna autentizace pomoci kryptografickych kli¢d nebo
certifikatd, musi mit systém implementovan nastroj pro autentizaci pomoci identifikatoru
Uctu a hesla, pfiemz tento nastroj musi vynucovat:
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(i)  délku hesla alespon:

(i) 12 znakd pro ucty uzivatell;

(i) 17 znakd pro ucty administratord;
(iv) 22 znakl pro Ucty technickych aktiv.

(v) bezodkladnou zménu vychoziho hesla technickych aktiv na nové nahodné
generované heslo slozené z malych a velkych pismen, Cislic a specialnich znakd;

(vi) neomezovani pouziti malych a velkych pismen, Cislic a specialnich znak(;

(vii) umoznéni zmény hesla uZivatelim a administratorlim, pficemz obdobi mezi dvéma
zménami nesmi byt kratsi nez 30 minut;

(viii) povinnou zménu hesla maximalné po 18 mésicich;
(ix) zabranéni:
(x)  volbé hesel ze slovniku nejcasté&ji pouzivanych hesel;

(xi) tvoreni hesel na zakladé opakujicich se znakl, pfihlasovaciho jména, e-mailu,
nazvu systému nebo podobného zplisobu;
(xii) opétovnému pouziti dfive pouzivanych hesel s paméti alespori 12 predchozich
hesel.
(g) v fidicim systému musi byt umoznéno vygenerovani nahodného vychozi hesla nebo

identifikatoru slouzicimu k vytvofeni nebo obnové pfistupu v souladu s pravidly
uvedenymi v pismenu (f);

(h) v Fidicim systému musi byt umoznéno zneplatnéni hesla nebo identifikatoru slouzicimu
k vytvoreni nebo obnové pfistupu po jeho prvnim poufZiti, nebo nejpozdeji do 24 hodin
od jeho vytvoreni;

(i)  Fidici systém musi pro administratorsky Gcet urceny zejména pro pfipad obnovy po
kybernetickém bezpecnostnim incidentu vynucovat:

(i)  bezodkladnou zménu vychoziho hesla;

(i)  vytvoreni hesla ndhodnym fetézcem slozenym z malych a velkych pismen, Cislic
a specialnich znakd;

(iii)  délku hesla alespon 22 znakd;

(iv) bezpecné ulozeni hesla-manipulaci s U¢tem a jeho heslem pouze povérenymi
osobami v nezbytné nutnych pfipadech;
(v) zménu hesla po jeho pouziti nebo nejpozdé&ji po 18 mésicich.

()  Evidenci manipulace a pokusl o manipulaci s timto i¢tem a jeho heslem

10.4 RIZENi PRISTUPOVYCH OPRAVNENI

Rizeni pFistupovych opravnéni k fidicim systém@m predstavuje klicovy prvek zabezpedeni. Jeho
spravna implementace zajistuje, ze jednotlivé osoby nebo systémy maji pfistup pouze k tém
systémovym prostfedklm a funkcim, které nezbytné potiebuji pro vykon své role, a pouze
v nezbytném rozsahu. Pfistupova opravnéni musi byt technicky vynucena, jednoznacné
evidovana a pravidelné revidovana.
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Zhotovitel je povinen zajistit, aby Fidici systémy v oblasti Fizeni pfistupovych opravnéni splnoval
nasledujici pozadavky:

(@) Fidici systém musi vyuzivat nastroj pro spravu pristupovych opravnéni, ktery umozni:

(i)  evidenci opravnéni ve vazbé na konkrétni uzivatele, Ucty, technicka aktiva a jejich
provozni nebo bezpecnostni roli;

(i)  Fizeni pristupovych prav v navaznosti na logickou nebo fyzickou topologii systému
(napf. ¢lenéni dle bezpecnostnich zdn, sitovych segmentd, technologickych oblasti
apod.);

(iii)  podporu auditu pfistupovych zmén (kdo, kdy, komu a pro¢ pfifadil nebo odebral
opravneéni).

(b) Fidici systém musi umoznovat Fizeni opravnéni k jednotlivym technickym aktivim na
zakladé opravnéni s moznosti presného nastaveni pristupovych prav, véetné:

(i)  pfistupu (napf. moznost pfihlasit se, ovliadat HMI nebo SCADA rozhrani);
(i)  Cteni dat (napt. pristup ke konfiguracim, historickym zaznamdm, telemetrii);
(iii)  zapisu nebo modifikace (napf. provadéni zmén konfiguraci, zasah do Fizeni);

(iv) zmény opravnéni (pouze vyhrazené role mohou nastavovat opravnéni jinym
subjekttim).

(v) Kazdé pfistupové opravnéni musi byt jednoznacné prifazeno konkrétnimu
uzivatelskému Uctu nebo systému a musi byt udélovano dle principu nejmensiho
mozného opravnéni (least privilege) a role-based access control (tzv. RBAC).

10.5 APLIKACNi BEZPECNOST
Z hlediska aplikacni bezpecnosti, musi fidici systém spliiovat nasledujici pozadavky:

(@) Zhotovitel musi zajistit aplikovani bezpecnostnich aktualizaci pouzitych aplikaci pred
samotnou instalaci Fidiciho systému a jeho Casti;

(b) Fidici systém musi zajistit ochranu obsazenych informaci, transakci a prenasenych
identifikatord relaci pred neopravnénou Cinnosti a poprenim provedenych ¢innosti pomoci
metody tzv. whitelistingu — musi byt povoleny pouze opravnéné aplikace souvisejici
s fidicim systémem, vSechny ostatni musi byt zakazany.

10.6 KRYPTOGRAFICKE ALGORITMY

Z hlediska kryptografickych algoritmd, musi Fidici systém pro prenos a uloZeni divérnych dat
spliovat nasledujici pozadavky:

(@) fidici systém musi pro zajisténi ochrany technickych aktiv a jejich komunikace:
(i)  pouzivat aktualné odolné kryptografické algoritmy;
(i)  prosazovat bezpec¢né nakladani s kryptografickymi algoritmy;

(i)  zohledrovat doporuceni a metodiky v oblasti kryptografickych algoritm@ vydané
NUKIB, zvefejnéné na jeho internetovych strankach;

(b)  Fidici systém musi v souladu s pismenem (a) zajistit bezpecnou:

(i)  hlasovou, audiovizualni a textovou komunikaci, véetné e-mailové komunikace;
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(i)  nouzovou komunikaci v rdmci organizace;

(c) fidici systém musi v pfipadé vyuzivani kryptografickych klich a certifikatd pro ochranu
technickych aktiv a komunikacni sité:

(i)  pouzivat pouze aktudiné odolné kryptografické klice a certifikaty;
(i)  pouzivat systém spravy klict a certifikatd, ktery:

(iii)  zajisti generovani, distribuci, ukladani, zmény, omezeni platnosti, zneplatnéni
certifikatd a radnou likvidaci kryptografickych klicG,

(iv)  umozni kontrolu a audit;
(v)  zajisti dlvérnost a integritu kryptografickych klicd.

(vi) pro vice detailni prehled na minimalni pozadavky na kryptografické algoritmy je
mozné nahlédnout do dokumentu vydanym NUKIB.5

10.7 ZAJISTOVANiI DOSTUPNOSTI RiDICICH SYSTEMU

Z hlediska zajist'ovani dostupnosti fidicich systém{, musi Fidici systémy spliiovat nasledujici
pozadavky:

(a) ridici systém musi mit implementovany bezpecnostni opatfeni pro zajistovani dostupnosti
Vodniho dila spojené se systémem, kterymi zajisti:

(i)  odolnost fidiciho systému v{c¢i hrozbam a zranitelnostem, které by mohly snizit
jeho dostupnost, musi byt zajisténa prosttednictvim technickych a organizacnich
opatieni sméfujicich k minimalizaci rizik naruseni provozu; soucasti téchto opatfeni
je tzv. hardening systému, tedy soubor konfiguracnich a bezpecnostnich zasahd
vedoucich k omezeni zneuzitelnych prvk{ a zvyseni celkové bezpecnostni odolnosti;
mezi zakladni kroky patfi spravné nastaveni firewalll, aplikace principu nejmensich
privilegii (tzv. least privilege), uzavieni vSech nevyuZivanych sitovych portd,
zavedeni silnych autentizacnich mechanismd (napf. komplexni hesla), odstranéni
nebo deaktivace nepotfebnych sluzeb, a pravidelnd kontrola systémovych
a sitovych konfiguraci; tato opatfeni musi byt systematicky dokumentovana,
uplatiiovana v ramci zivotniho cyklu systému (tedy i v ramci servisni smlouvy)
a pravidelné revidovana s ohledem na nové hrozby a technologicky vyvoj;

(i)  redundanci vybranych klicovych technickych aktiv nezbytnych pro zajisténi
dostupnosti fidiciho systému;

(b) Fidici systém musi pro zajisténi dostupnosti sluzby v souladu s pismem (a) umoznovat
vytvaret pravidelné zalohy nastaveni technickych aktiv, informaci a dat nezbytnych
zejména pro Ucely obnovy sluzby v pripadé kybernetického bezpecnostniho incidentu (to
plati pro PC, servery i PLC a dalSi relevantni aktiva, jez jsou soucasti fidiciho systému);

(c) Fidici systém musi u vytvorenych zaloh umoznit:
(i)  pravidelné testovani integrity, dostupnosti a obnovitelnosti zaloh;

(i)  poskytnout dostatecné informace k souvisejicimu zdokumentovani vysledkd
testovani téchto zaloh;

5 MINIMALNI POZADAVKY NA KRYPTOGRAFICKE ALGORITMY: doporuceni v oblasti kryptografické bezpecnosti, NUKIB, 2025.
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11.1

11.2

(i)  ochranu ukladanych zaloh a dat v nich obsaZenych pred narusenim jejich integrity
a ddvérnosti, zejména Sifrovanim v souladu s odstavcem 10.9 ,Kryptografické
algoritmy";

(iv) ochranu ukladdanych zaloh a dat v nich obsazenych pred narusenim jejich
dostupnosti v souladu s pravidlem 3-2-1, coZz znamena, Ze z kazdé zalohované sady
dat musi existovat minimalné tfi kopie (jedna primarni a dvé zalozni), tyto kopie
musi byt uloZeny alespon na dvou rdznych fyzicky odliSnych Gloznych médiich a
jedna z téchto kopii musi byt navic umisténa mimo hlavni lokalitu, kde se fidici
systém nachazi;

(d) ridici systétm musi za Ucelem omezeni Sifeni kybernetického bezpecnostniho incidentu
a snizeni jeho dopadu oddélovat zalohovaci prostredi od jinych prostredi podle odstavce
10.2 ,,Bezpecnost komunikacnich siti",

LICENCE A PRISTUPOVA PRAVA K SYSTEMUM OT A
BEZPECNOSTNIMU SOFTWARE

OBECNE

V pfipadé, ze soulasti fidicich systémd zafizeni a komponenty, jejichz provoz, zabezpeceni
nebo sprava je zajisténa prostfednictvim softwaru — zejména softwaru pro Fizeni pristupd,
monitoring, detekci hrozeb, spravu konfigurace nebo centralizovanou spravu aktiv — je
Zhotovitel povinen nejpozdé&ji k datu dokonceni prislusného fidiciho systému poskytnout
Objednateli platnou licenci k uvedenému softwaru, zajistit dostupnost vSech nezbytnych
aktualizaci, oprav, bezpecnostnich zaplat a podpory, predat kompletni uzivatelskou
a systémovou dokumentaci, véetné instalacnich balickd, konfiguracnich manuald a pfistupovych
Udajl (v pfipadé softwarovych platforem, které vyZzaduji spravu pres webové nebo jiné
administracni rozhrani).

Poskytnuta licence musi opraviovat Objednatele, pfipadné jim smluvné urcenou treti osobu,
k plnému provozu, spravé, administraci, Udrzbé a pfipadnému rozvoji kybernetické bezpecnosti
fidicich systémd, a to v rozsahu nezbytném pro:

(a) zajisténi kontinualni bezpecnosti provozu;

(b) naplrovani pozadavkd pravnich predpisti (napf. zakon o kybernetické bezpecnosti) —
souvisejici dopady na prava a povinnosti stran jsou popsany ve smlouvé nebo servisni
smlouve;

(c)  zachovani samostatnosti Objednatele v oblasti spravy systému po ukonceni zavazk(
Zhotovitele.

V pfipadech, kdy je software dodan jako tzv. ,krabicové feSeni™ nebo je soucasti firmwaru
technologickych zafizeni (napf. PLC, RTU, HMI, bezpecnostni brany apod.), se uplatni licencni
podminky dané vyrobcem, které vsak nesmi omezit Objednatele v nezbytnych Ukonech pro
zabezpeceny a provozuschopny chod systému.

POVAHA A DOBA TRVANI LICENCE; ODMENA ZA LICENCI

Zhotovitel musi Objednateli poskytnout v ramci Dila licenci minimalné v souladu s nasledujicimi
pozadavky:

(@) vramci Datového centra musi Zhotovitel poskytnout nevyhradni licence pro servery
a spravu;
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(b) v ramci Vodnich dél musi Zhotovitel poskytnout licence pro datové servery, operatorska
PC a dohledova PC;

(c)  nevyhradni licence pro servisni zafizeni.

Pocty licenci a jejich konkrétni specifikace jsou uvedeny v tzv. Navrhu zhotovitele, ktery je
soucasti smlouvy o dilo. Pokud neni v Navrhu zhotovitele v konkrétnim pripadé stanoveno jinak,
je licence poskytnuta na dobu neurcitou a odména za ni je zahrnuta ve smluvni ¢astce za ridici
systém (v tzv. Pfijaté smluvni Castce v kontextu Smluvnich podminek). Pokud je v Navrhu
zhotovitele v konkrétnim pfipadé stanoveno, Ze je licence poskytnuta na 1 rok, je ve smluvni
Castce za Fidici systém zahrnuta odména za 1 rok trvani takové licence.

V pripadé firmware nebo uzavieného systému se za akceptovatelnou povazuje licence s trvanim
odpovidajicim zivotnosti zafizeni. Zhotovitel je povinen upozornit Objednatele na takové casové
omezeni a poskytnout doporuceni, jak bude zabezpecena pripadna nahrada nebo aktualizace
tohoto firmwaru nebo uzavieného systému.

Veskeré naklady spojené s poskytnutim licenci, zajisténim pristupt k administracnim rozhranim
a nastavenim, pristupem k provoznim API a konfiguracnim rozhranim, musi byt zahrnuty ve
smluvni Castce za fidici systém. Zhotovitel nema narok na dalsi Uhradu, pokud neni vyslovné
dohodnuto jinak.

KOMPENZACNI OPATRENI

Primarnim cilem tohoto dokumentu je stanoveni zavaznych pozadavkd Objednatele na zajisténi
kybernetické bezpecnosti Fidicich systémd, jejich Casti, dalsich OT systém{ a souvisejicich
technologii. V pfipadé, ze pro ¢ast fidiciho systému neni mozné zcela naplnit uvedené
bezpecnostni pozadavky uvedené v sekci 10 ,Technické pozadavky kybernetické bezpec¢nosti®
Ize tyto bezpecnostni poZadavky nahradit v souladu s IEC 62443-3-3 a bezpecnostni politikou
tzv. kompenzacnimi opatienimi.

Kompenzacni opatfeni musi byt vsouladu se smlouvou pouzita k zajisténi potfebné
bezpecnostni funkce tak, aby byla spinéna pozadovand Uroven bezpec¢nosti. Zahrnuti
kompenzacnich opatfeni musi byt doprovazeno odpovidajici dokumentaci, aby bylo mozné
zajistit kontrolu, které konkrétni bezpecnostni poZadavky jsou feSeny kompenzacné, a ze
vysledna dosazena bezpecnostni Uroven Fidiciho systému odpovida poZzadované Urovni
bezpecnosti.

V pripadé pouziti kompenzacnich opatreni je Zhotovitel povinen:

(a) tuto skuteCnost predem specifikovat, navrhnout feSeni kompenzacniho opatfeni, a to
oznamit Objednateli;

(b)  implementovat kompenza¢ni opatieni postupem podle smlouvy (viz zejména Clanek 13
[Variace a upravy] Smluvnich podminek).
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