Ev. č. Objednatele: 
Příloha č. 4 Smlouvy
Dohoda o mlčenlivosti
(dále jen „Dohoda“)

uzavřena níže uvedeného dne mezi 

Povodí Odry, státní podnik
IČO: 708 90 021
se sídlem Varenská 3101/49, Moravská Ostrava, 702 00 Ostrava, Doručovací číslo: 70126
zapsanou v obchodním rejstříku vedeném Krajský soudem v Ostravě, oddíl AXIV, vložka 584
zastoupenou Mgr. Petrem Birklenem, generálním ředitelem
(dále jen „Objednatel”) 

a

…………………………………….
IČO: ………………………………
se sídlem ……………………………………..
zapsanou v obchodním rejstříku vedeném ………………………………………………………………..
zastoupenou ………………………………………………………
(dále jen „Zhotovitel”) 

(Objednatel a Zhotovitel společně dále jen „smluvní strany“)
I.
Preambule
1. Smluvní strany uzavřely dne …………………….. Smlouvu č. ……………………….., jejímž předmětem jsou Úklidové služby pro Povodí Odry, státní podnik (dále jen „Smlouva“). V souvislosti s plněním Smlouvy považují smluvní strany za nezbytné upravit podrobně povinnosti mlčenlivosti a bezpečnostní pravidla, a to zejména s ohledem na skutečnost, že Objednatel nakládá s informacemi chráněnými podle obecného soukromého práva, právních předpisů o ochraně osobních údajů a zákona č. 412/2005 Sb., o ochraně utajovaných informací a o bezpečnostní způsobilosti (dále jen „Zákon o ochraně UI“).
2. Objednatel prohlašuje, že Zhotovitel ani osoby jím použité nemají a nebudou mít přístup k utajovaným informacím jakéhokoli stupně.  
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II.
Důvěrné informace
1. Za důvěrné se považují veškeré informace a skutečnosti, které se nacházejí na nosičích (analogických i digitálních) či jsou jakkoliv zaznamenané v prostorách Objednatele a které mohou být Zhotoviteli nebo osobám jím použitým pro plnění Smlouvy nahodile zpřístupněny při výkonu jejich činností dle Smlouvy (dále jen „Důvěrné informace“); mezi Důvěrné informace patří i Osobní údaje dle odst. 2. 
2. Osobní údaje jsou údaje dle čl. 4 odst. 1 GDPR. Zhotovitel bere na vědomí, že ačkoliv výkon jeho činností dle Smlouvy nezahrnuje nakládání s Osobními údaji, během plnění jeho povinností dle Smlouvy může dojít k nahodilému zpřístupnění Osobních údajů. 

III.
Povinnost mlčenlivosti
1. Zhotovitel se uzavřením této Dohody zavazuje, že bude zachovávat mlčenlivost o Důvěrných informacích, pokud mu takové budou zpřístupněny, a nesdělí je ani je nezpřístupní třetím osobám. Zhotovitel zajistí, aby zaměstnanci a jiné osoby, které se budou podílet na plnění Smlouvy byly zavázány povinností mlčenlivosti a dalšími povinnostmi dle této Dohody minimálně v rozsahu stanoveném touto Dohodou. 
2. Zhotovitel se dále zavazuje, že plnění Smlouvy bude zabezpečovat pouze omezený okruh zaměstnanců a/nebo jiných osob, u nichž zajistí prokazatelné proškolení o povinnostech dle této Dohody a v oblasti ochrany osobních údajů a bezpečnosti informací; na žádost předloží Objednateli zápisy o školení. Za porušení povinnosti mlčenlivosti či za porušení jiných povinností dle této Dohody těmito osobami, které Zhotovitel použil při provádění povinností dle Smlouvy, zodpovídá Zhotovitel.
3. Zhotovitel se dále zavazuje zejm. k tomu, že:
a. zajistí, aby se osoby jím použité pro plnění Smlouvy nezdržovaly v prostorách Objednatele mimo dohodnuté místa a časy nezbytné pro plnění Smlouvy a nenahlížely do dokumentů, kontejnerů, zásuvek či jiných úložišť;
b. bude dodržovat vnitřní bezpečnostní a režimová opatření Objednatele (včetně klíčového režimu) a pokyny pověřených osob Objednatele. Zhotovitel zajistí splnění podmínek vstupu do prostor Objednatele (evidence osob, nahlášení totožnosti);
c. nebude pořizovat žádné obrazové ani zvukové záznamů v prostorách Objednatele;
d. nebude zapínat, přemísťovat či odpojovat ani jinak obsluhovat jakékoliv prvky IKT sítě v prostorách Objednatele;
e. z dokumentů a / nebo jiných nosičů v prostorách Objednatele nebude pořizovat jakékoli kopie, výpisy nebo opisy pro sebe ani pro třetí strany. 
4. Zhotovitel smí zapojit subdodavatele do plnění Smlouvy pouze po předchozím písemném souhlasu Objednatele



IV.
Oznámení incidentů
1. Zhotovitel je povinen bezodkladně, nejpozději do 2 hodin od zjištění, oznámit kontaktní osobě Objednatele:
a) jakékoli podezření na únik nebo nahodilý přístup k Důvěrným informacím Objednatele;
b) ztrátu nebo kompromitaci přístupových prostředků (klíče, čipy);
c) jakýkoliv bezpečnostní incident (poškození prostor, IT, zjištěné závady).
2. Jakýkoli nález nosiče informací, razítka, klíče, identifikační karty, hotovosti, ceniny či jiné věci Zhotovitel neprodleně předá kontaktní osobě Objednatele.

V.
Informace o zpracování osobních údajů osob Zhotovitele v prostorách Objednatele
1. Objednatel upozorňuje, že v souvislosti s plněním Smlouvy bude docházet ke zpracování osobních údajů statutárních orgánů, zástupců či zaměstnanců Zhotovitele a dalších osob použitých Zhotovitelem pro plnění Smlouvy. Správcem těchto údajů je Objednatel, jehož kontaktní údaje jsou uvedené v záhlaví této Smlouvy; u Objednatele působí pověřenec pro ochranu osobních údajů: Rada & Partner advokátní kancelář, s.r.o., IČO: 241 95 855 zastoupená při výkonu funkce pověřence: JUDr. Ing. Evou Radovou, tel.: +420 721 460 521, email: e.radova@radapartner.cz (dále jen „Pověřenec“).
2. Objednatel bude z titulu plnění Smlouvy a této Dohody (čl. 6 odst. 1 písm. b) GDPR) zpracovávat zejm. následující kategorie osobních údajů:
a) kontaktní údaje osob zastupujících Zhotovitele při podpisu této Dohody a Smlouvy a určených Zhotovitelem ke komunikaci s Objednatelem (jméno, příjmení, titul, funkce, telefonní číslo, emailová adresa);
b) identifikační údaje a podpis osob Zhotovitele vstupujících do prostor Objednatele, společně s datem a časem příchodu a odchodu z budovy (evidence osob).
3. Účelem zpracování osobních údajů dle odst. 2 tohoto článku Dohody je u údajů dle písm. a) kontraktace a komunikace smluvních stran v rámci plnění Smlouvy, přičemž poskytnutí osobních údajů je požadavkem, který je nutný pro uzavření Smlouvy a dále smluvním požadavkem nutným pro plnění Smlouvy; pokud nebudou osobní údaje poskytnuty, Smlouva nemůže být uzavřena a plněna; a u údajů dle písm. b) plnění povinností dle této Dohody (režimová opatření k zajištění mlčenlivosti), kdy poskytování osobních údajů je smluvním požadavkem; pokud nebudou osobní údaje poskytnuty, Dohoda nemůže být plněna. 
4. Objednatel bude dále zpracovávat obrazový záznam osob Zhotovitele vstupujících do venkovních a vnitřních prostor Objednatele střežených kamerovým systémem. Právním základem je oprávněný zájem Objednatele dle čl. 6 odst. 1 písm. f) GDPR na ochraně majetku a zdraví osob a účelem takového zpracování je ochrana majetku a informací Objednatele, zvýšení bezpečnosti osob, prevence a vyšetřování mimořádných událostí (krádeže, vandalismus apod.), včetně prevence neoprávněného přístupu k prostorám, datům či systémům Objednatele a získání důkazního materiálu pro příslušné odpovědné orgány a materiálů pro řešení pojistných událostí. V místech snímaných kamerovým systémem jsou umístěny viditelné informační tabulky o přítomnosti kamer; kamery jsou uvnitř budov umístěny výhradně ve společných prostorách (vstupní hala, schodiště VHL), popř. v prostorách, kam osoby Zhotovitele nebudou mít přístup bez doprovodu zaměstnance Objednatele (serverovny).
5. Doba uchování osobních údajů činí: 
- údaje v evidenci osob na recepci po dobu 10 let; 
- kamerové záznamy po dobu max. 7 dnů, nebude-li záznam vyžádán pro šetření incidentu;
- údaje osob zastupujících a komunikujících za Zhotovitele v souvislosti se smluvním vztahem po dobu trvání Smlouvy a dále dle Spisového řádu Objednatele po 10 let od skončení Smlouvy.
6. Příjemci / zpracovatelé: 
· zpracovatelé pověření tříděním a likvidací dokumentů a dat;
· smluvní poskytovatelé bezpečnostních služeb;
· subjekt pověřený zajišťováním servisu kamerového systému, 
případně orgány veřejné moci v rámci zákonných oprávnění.
7. Objednatel nepředává osobní údaje dle tohoto článku Dohody do třetí země.
8. Subjekty údajů mají ve vztahu ke zpracování osobních údajů Objednatelem následující práva: právo na přístup k osobním údajům, právo na opravu/aktualizaci nepřesných či neúplných osobních údajů, právo na výmaz nebo omezení zpracování, právo vznést námitku proti zpracování založenému na oprávněném zájmu, příp. na přenositelnost osobních údajů a právo podat stížnost u dozorového orgánu, kterým je Úřad pro ochranu osobních údajů. Tato práva mohou subjekty údajů uplatnit na kontaktních údajích Objednatele či Pověřence. 
9. Zhotovitel zajistí, aby všechny jím použité osoby v rámci plnění smluvního vztahu s Objednatelem byly předem informovány o výše uvedeném zpracování a aby tuto skutečnost potvrdily (např. podpisem na prezenčním listu školení).

VI.
Další ujednání
1. Pokud se Zhotovitel dopustí porušení této Dohody, má Objednatel nárok na náhradu škody od Zhotovitele v souladu a za podmínek stanovených příslušnými právními předpisy. 
2. Poruší-li Zhotovitel své povinnosti dle této Dohody, má Objednatel právo odstoupit od Smlouvy.

VII.
Závěrečná ustanovení
1. Tato Dohoda nabyde platnosti a účinnosti dnem jejího podpisu poslední ze Smluvních stran.
2. Tato Dohoda je sjednána na dobu trvání Smlouvy; okamžikem ukončení Smlouvy z jakéhokoliv důvodu končí i tato Dohoda. Zhotovitel není oprávněn tuto Dohodu jednostranně ukončit.
3. Povinnost Zhotovitele zachovávat mlčenlivost o důvěrných informacích v rozsahu této Dohody platí i po skončení účinnosti této Dohody. Po skončení účinnosti Dohody zůstávají platná a účinná rovněž ta ustanovení, která podle výslovné vůle smluvních stran nebo z povahy věci mají zůstat v platnosti a účinnosti i po skončení Dohody.
4.  Tato Dohoda, jakož i právní vztahy z ní vyplývající a na jejím základě v budoucnu vzniklé a touto Dohodou neupravené, se řídí příslušnými ustanoveními právního řádu České republiky, tj. zejména zák. č. 89/2012 Sb., občanský zákoník, v platném znění.
5. Případné spory vzniklé z této Dohody budou řešeny před obecnými soudy České republiky. 
6. Tato Dohoda je vyhotovena ve dvou stejnopisech, z nichž každá smluvní strana obdrží jedno vyhotovení.
7. Měnit a doplňovat tuto Dohodu lze pouze číslovanými písemnými dodatky, které podepíší všechny Smluvní strany. 
8. Bude-li některé z ustanovení této Dohody neúčinné, neplatné či neproveditelné anebo se jím stane, zavazují se Smluvní strany, že takové neúčinné, neplatné nebo neproveditelné ustanovení nahradí novým ustanovením, které svým obsahem a účelem co nejvíce naplní účel a obsah původního ustanovení Dohody.
9. Smluvní strany prohlašují, že se seznámily se zněním této Dohody, porozuměly právům a povinnostem z Dohody vyplývajícím a s jejím obsahem takto souhlasí a že Dohodu uzavřely na základě pravé a svobodné vůle a na důkaz toho připojují pod tuto Dohodu své podpisy.

	V Ostravě dne 
	
	V …….. dne .........

	
	
	

	
................................................................
	
	
................................................................

	Povodí Odry, státní podnik 
Mgr. Petr Birklen, generální ředitel
Objednatel
	
	…………………………………
………………………………..
Zhotovitel
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