Technicka specifikace

Zajisteni provozu a rozvoje integracni
platformy Azure ESB



1. Cil verejné zakazky

Cilem verejné zakazky je zajisténi sluzeb podpory provozu a rozvoje integracni platformy Azure ESB,
vybudované Objednatelem v cloudové platformé Microsoft Azure.

2. Pfedmeét verejné zakazky

Pfedmétem vefejné zakazky je poskytovani expertnich sluzeb pro zajisténi podpory provozu a rozvoje
integracni platformy Azure ESB na dobu 4 let od podpisu smlouvy.

Detailni rozsah poptavanych sluzeb je vymezen v nasledujicich kapitolach.

3. Technicka specifikace plnéni

3.1. Soucasny stav

Objednatel provozuje v prostfedi Azure cloudu pIné cloudovy informacni systém. V ramci jednoho
tenantu PGRLF jsou v samostatnych subskripcich vytvofena prostiedi pro vyvoj, testovani a produkci.

Ramcova architektura systému je znazornéna na nasledujicim obrazku:
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Objednatelem vybudovana integraéni sluzba Azure ESB je technologicky zaloZena na vyuziti
nasledujicich cloudovych komponent:
- Azure APl Management, na kterém jsou vytvarena a publikovana jednotliva API rozhrani
- Azure Function, které zajisStuji zpracovani dat, pfijimanych nebo odesilanych pfes API
rozhrani
- Azure Storage, tedy prostor pro ukladani dat v ramci sluzby Azure ESB.

V souladu s ramcovou architekturou je sluzba Azure ESB nasazena ve 3 prostfedich:
- Vyvojové (DEV)
- Testovaci (TEST)
- Produkéni (PROD).



Kazdé prostiedi je umisténo v samostatné subscripci v tenantu PGRLF, ma samostatnou konfiguraci
a oddélené deployment pipelines.

Vlastni technické feSeni sluzby Azure ESB vypada nasledovné:
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Jednotlivé komponenty maji nasledujici urceni:
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(CPU, pamét) budou pouzity pro hostovani plan Europe




aplikaci v Azure App Service. Umoznuje Skalovani
a volbu cenové urovné.

Pro vSechna prostfedi je zvolen shodny plan
v urovni B1.
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které se spoustéji na zakladé udalosti. UmozZniuje
psat kod bez spravy infrastruktury.
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E-SPIS API Slouzi pro komunikaci a pfenos dokument Function App Europe
s aplikaci E-SPIS (pavodni spisovna pouzivana ro
roku 2025, dnes nahrazena vlastnim modulem
v prostfedi CRM Dynamics 365 CE).
Hostuje Azure Functions — bezserverové funkce,
které se spoustéji na zakladé udalosti. UmozZnuje
psat kdd bez spravy infrastruktury. . West
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Kontrolni utilita pro zajisténi kontroly novych
dokumentl k pfenosu mezi CRM a SOFA.
Hostuje Azure Functions — bezserverové funkce,
které se spoustéji na zakladé udalosti. UmozZniuje
psat kdd bez spravy infrastruktury. . West
SOFA API Function App Europe
API Endpoint pro pfenos dokumentd, konverze
DOCX na PDF/A a zafazeni do SOFA fronty.
Hostuje Azure Functions — bezserverové funkce,
které se spoustéji na zakladé udalosti. UmozZniuje
psat kod bez spravy infrastruktury.
CJ AP . « , |Function App West
API Endpoint k propojeni s aplikaci Generator CJ Europe
(unikatni aplikaci slouzici pro generovani Cisel
jednacich pro vSechny aplikace v ramci systému
PGRLF).
Hostuje Azure Functions — bezserverové funkce,
které se spoustéji na zakladé udalosti. UmozZnuje
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API Endpoint ke zpracovani pfijeti datovych davek
o transakcich klientd od pfipojenych pojiStoven.
Bezpecné ulozisté pro tajné klice, certifikaty a West
ESB hesla. Umoznuje Fizeny pfistup a Sifrovani. Key vault Europe
Bezpecné ulozisté pro tajné klice, certifikaty a West
CRM-ESB hesla. Umoznuje fizeny pfistup a Sifrovani. Key vault Europe
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Mimo vySe uvedenych komponent jsou dale vyuZivany globalni komponenty typu Log Analytics
Workspace, Smart Detector Alert Rule a dalsi.

Z duvodu bezpecnosti a ochrany dat Objednatele budou detailni technické podklady, zdrojové kddy a
dalSi naleZitosti, nezbytné pro plnéni dodavatele, pfedany vybranému dodavateli az po podpisu
smlouvy.

3.2. Podpora provozu
3.2.1. Provozni parametry a SLA

V souladu s potfebami Objednatele na dostupnost sluzeb Azure ESB feSeni stanovena v urovni
99,95% v rezimu 7x24. Tato dostupnost vychazi z dostupnosti jednotlivych komponent:

- Azure APl Management: 99.99 % dostupnost v Premium tier
- Azure Functions: 99.95 % dostupnost (v ramci App Service Environment)
- Azure Key Vault: 99.99 % dostupnost

SLA parametry jsou definovany urovni pouzitého predplatného u Microsoftu — je mozné je ovéfit v
ramci Azure Portal Objednatele, nebo proti oficialnim SLA dle dokumentace Microsoftu.

3.2.2. Parametry provozni podpory

Z hlediska zpusobu provozu sluzby je Azure ESB provozovana Objednatelem v Azure tenantu
Objednatele (viz vySe). Objednatel pozaduje zajisténi sluzby podpory provozu od dodavatele
nasledovné:

- Zdroje potfebné pro sluzbu Azure ESB v jednotlivych subskripcich jsou vytvofené a hrazené
Objednatelem v ramci jeho Azure kreditd. Objednatel rovnéz zajiStuje potfebné licence a
certifikaty.

- Prislusni pracovnici dodavatele bude mit zajisStén pristup ke zdrojam v urovni Contributor, aby
mohli provadét administraci a spravu sluzby Azure ESB dle pozadavkd Objednatele

- Dodavatel bude odpovidat za provoz a spravu celé sluzby Azure ESB dle stanovenych
pozadavkl na dostupnost sluzby Azure ESB.

Objednatel pro zajisténi provozni podpory pozaduje, aby:

- Dodavatel zaijistil sluzbu servicedesku, na ktery bude Objednatelem uréena skupina
zaméstnancu (Objednatel pozaduje min. 3 zaméstnance) opravnéna zadavat jednotlivé
provozni incidenty. Sluzba musi byt dostupna minimalné v ¢ase 06.00 — 20.00 v pracovni dny,
negarantované v rezimu 24x7.

- Pro zadané provozni incidenty se stanovuji nasledujici SLA parametry, které jsou pro jejich
feSeni dodavatelem zavazné:

Incident Popis Max. odezva Max. doba odstranéni
(HOD) (HOD)
Kriticky Vada zpusobujici uplnou 1 4
nedostupnost klicovych
funkci nebo

bezpelnostni incident



Stredni Castecné omezeni 4 24
funkci, které ma dopad
na nékteré uzivatele

Nizky Drobné chyby bez NBD 5 pracovnich dni
vyznamného dopadu na (Next Business
provoz Day)

- Dodavatel zajistii po celou dobu trvani smlouvy pribéznou sluzbu provozni podpory
v nasledujicim rozsahu:

o Zajisténi nepretrzité dostupnosti technické podpory na urovni L3 pro kritické incidenty
typu ,Server Down® dle klasifikace Microsoft Severity A. Cilem je minimalizovat
vypadky a obnovit provoz ve stanovenych SLA parametrech.

o Monitoring zmén jednotlivych zdroji (resource) a Azure sluzeb vyuzivanych v ramci
sluzby Azure ESB a vyrobcem (Microsoft) vydavanych update a upgrade, informovani
Objednatele o jejich dopadech a realizace nezbytnych uUprav sluzby Azure ESB a
jednotlivych zdrojii a zakaznicky vyvinutych komponent pro zajisténi provozu ve
stanovenych SLA parametrech

o Bezpecnostni monitoring externich/internich rozhrani a navrh uprav sluzby Azure ESB
pro zajisténi vysoké urovné bezpecnosti. Sledovani |hat platnosti certifikatd
vyuzivanych pro ochranu komunikacni vrstvy a v€asna notifikace Objednatele pfi jejich
vyprseni.

o Provozni monitoring sluzby Azure ESB a jejich jednotlivych komponent s dirazem na
monitoring dostupnosti a kvality sluzeb a provadéni provoznich ¢innosti v oblasti
spravy sluzby Azure ESB, uprav komunikace (sitové i datové) a feSeni bezpecnosti
sluzby.

- Dodavatel si aktivné budoval znalost procesl a datové zakladny Objednatele, které vyuzivaji
sluzbu Azure ESB tak, aby byl schopen efektivnhé provozovat a rozvijet sluzbu Azure ESB pfi
zajisténi pozadovanych SLA parametru.

Sluzba provozni podpory bude Objednatelem hrazena pausalné, vzdy dopfedu na obdobi jednoho
roku, ktery se bude pocitat ode dne zahajeni pInéni dle této smlouvy.

3.3. Rozvoj reseni

3.3.1. Pozadovany rozsah sluzby

Objednatel prfedpoklada v priibéhu plnéni rozSifovani a rozvoj sluzby Azure ESB v souladu se svymi
potfebami a legislativnimi pozadavky a pfi zohlednéni nasledujicich cilu sluzeb poskytovanych
Dodavatelem:

- Zajisténi rozSifovani a uprav API rozhrani,

- Zajisténi integrace internich a externich systémd,

- Zajisténi standardizace datovych typa a formatd,

- ZvySeni bezpecnosti a spolehlivosti provozu,

- Zajisténi technického fizeni zivotniho cyklu API.

Rozvojové Cinnosti pro sluzbu Azure ESB budou zahrnovat navrh, vyvoj a implementaci novych
integracnich rozhrani, ktera umozni efektivni propojeni systéml a sluzeb v ramci ekosystému
Objednatele. Dodavatel bude v internim prostfedi propojovat/integrovat aplikace a data zejména v
platformach Microsoft Dataverse, Power Automate, Power Apps, Dynamics 365 a Software602 SOFA,
pficemZ je pozadovano, aby vyuzival standardizované postupy a nastroje pro zajisténi bezpecne,
Skalovatelné a dlouhodobé udrzitelné integrace. U integrace systému a dat tfetich stran se
predpoklada primarné integrace pomoci API rozhrani, detailni parametry budou zavislé na cilovém
externim systému.

Soucasti rozvoje je také testovani, dokumentace a pfipadna optimalizace stavajicich feSeni s cilem
zajistit jejich bezproblémovy provoz a rozSifitelnost (blize popsano v nasledujici kapitole tohoto
dokumentu).



Klicové oblasti rozvoje budou nasledujici:

RozS8ifovani soucasnych externich API rozhrani a vytvafeni novych pro nové subjekty,
zejména pak hlavné pojistovny a jejich specifické datové potfeby a zabezpeceni (viz
https://www.pgrlf.cz/o-nas-ke-stazeni-pro-partnery/).

Optimalizaci, aktualizaci a rozSifovani integrace internich aplikaci a datovych zdroji v IS
Objednatele a to zejména:
o Integrace se SOFA a Dynamics 365 Sales/Customer Engagement
SOFA je v prostiedi Objednatele nasazena jako centralni platforma pro spravu
Zivotniho cyklu dokumentt — od jejich generovani, pfes schvalovani, podepisovani az
po dlouhodobé bezpecné ukladani, archivaci, publikaci (napf. do registru smluv) a
skartaci. Vlastni fizeni Zivotniho cyklu provadi interné vyvinuty DMS modul v prostfedi
Microsoft Dynamics 365 Customer Engagement (CRM), ktery prostfednictvim sluzby
Azure ESB a jednotlivych API rozhrani fidi manipulaci s dokumenty v SOFA. Popsany
zpusob je zakladem pro pIné digitalizované a automatizované procesy Objednatele.

Pro kazdou agendu, ktera je v CRM feSena a pracuje s dokumentu/soubory, existuje
samostatné integracni rozhrani ve sluzbé Azure ESB. Jednotlivd rozhrani jsou
obousmérna. Jednotlivé agendy vyuzivaji rozhrani pro davky od jednotek zaznamu az
po nékolik tisic datovych zaznamu v jediné davce.

Objednatel, v souladu se svymi potfebami, pfedpoklada postupny vyvoj dalSich agend,
pravidelné dochazi k aktualizaci a Upravam stavajicich agend a s tim souvisi pravidelny
vyvoj a rozvoj jednotlivych rozhrani v ramci sluzby Azure ESB.

o Rozhrani pro podani zadosti a ¢j.
Objednatel ma vyvinuty vlastni portal el. podani zadosti klientu (https://zadost.pgrlf.cz)
a soucasné vlastni interni aplikaci pro generovani Cisel jednacich podle pravidel a
pozadavkl interni evidence dokumentl. Sluzba Azure ESB obsahuje specificka
rozhrani pro pfistup internich aplikaci Objednatele ke generatoru &j. a rozhrani pro
manipulaci s pfijatymi zadostmi. Vedkeré zminéné sluzby prochazi pravidelnym
rozvojem a aktualizacemi.

Vyvoj nového rozhrani mezi PGRLF a CRIF — Czech Credit Bureau, a.s

Cilem nového rozhrani je umozni vyménu dat (komplexniho spektra informaci), umoznujicich
Objednateli vyhodnotit uvérové riziko klienta s vyuzitim informaci sestavenych z datovych
zdroji CRIF.

Integracni feSeni predpoklada minimalné 15 typa dotazd/datovych vét, které se budou
sestavovat z datovych podkladl v CRM Objednatele a budou zasilany na API rozhrani CRIF.
Dotazy budou na API Objednatele zasilany pfimo ¢ CRM, API dotaz pfeda na rozhrani na
strané CRIF, kde se sestavi odpovéd a tato bude opét skrz API rozhrani pfedana zpét na
PGRLF. Objednatel pfedpoklada minimalné nasledujici parametry feseni:

o Rozhrani bude asynchronni, aby bylo mozné zajistit bezproblémovou komunikaci mezi

o Rozhrani bude komunikovat na bazi SOAP protokolu (vyména pomoci XML zprav) s
popisem rozhrani ve formatu WSDL a definici obsahu XML ve formatu XSD

o Veskera komunikace bude protokolem TLS v1.3

o VesSkera komunikace bude vyhradné datova, rozhranim se nebudou pfenaset soubory.

o Autentizace a autorizace k rozhrani bude vyuZivat metodu OAuth2 + klientsky certifikat,
pfiCemz systém se bude identifikovat pfisluSnym aplikacnim kli€em (API key). Certifikat
musi byt mezinarodné& uznavany a vefejné ovéfitelny. Autentizace jménem a heslem
nebude pfipustna.

o Krozhrani bude Dodavatelem vyvinuta aplikace/modul v prostiedi Power


https://www.pgrlf.cz/o-nas-ke-stazeni-pro-partnery/
https://zadost.pgrlf.cz/

Platform/Power Automate, ktera bude zajiStovat:

» PFedzpracovani pfijatych dat a jejich transformace

= Sestaveni cilovych reportll z dat, dle metodiky poskytnuté Objednatelem

» Ulozeni kli€ovych vysledkll do CRM Objednatele a celych reportt do Power Bl
Objednatele

» Udrzovani databaze kompletni historie dotazi a odpovédi zpracovanych
rozhranim, v€etné kompletniho zaznamu datovych vét a chybovych stavu.

» Moznost ovladani rozhrani na zakladé pravidel pro dotazy (napf. pokud bude
stanoveno, Ze platnost odpovédi na dotaz typu X je Y dni, nebude mozné po
dobu Y dni poslat dotaz na CRIF a rozhrani jako odpovéd vrati vysledky
posledni platné komunikace).

Pro oblast rozvoje

K veskerym vystupum v oblasti rozvoje a vyvoje sluzby Azure ESB, které vzniknou v pribéhu plnéni,
ziskava Objednatel automaticky plnohodnotnou nevyhradni licenci/uzivaci prava kuzivani a
modifikaci dle svych potfeb. Tato licence nesmi byt zpoplatnéna a jeji nasazeni do produkce obdobné
nezaklada pravo Dodavatele na navySeni jakychkoliv poplatku, véetné poplatkli za podporu provozu
dle kap. 3.2 tohoto dokumentu. Nedilnou soucasti licence jsou uplné a kompletni zdrojové kody
daného vystupu.

Uhrada za sluzby rozvoje bude dana vyhradné oboustranné schvalenym objemem &lovékodni (MD),
jejichz nacenéni se provede pfi objednani/zadani pozadavku na vyvoj Objednatelem.

3.3.2. Pozadavky na vyvoj a release management

Objednatel pozZaduje zajisténi technického Fizeni Zivotniho cyklu APl s vyuzZitim nastroje Azure
DevOps a dalSich. Klicové pozadavky jsou nasleduijici:

- Build & release pomoci Azure DevOps YAML pipeline, pfiCemz pro release bude zajisténa
sekvence jednotlivych release po prostfedich DEV — TEST — PROD.

- automatizované verzovani API,

- nasazeni pfes APIM ARM/Terraform Sablony.

Cilem je prevést prostfedi sluzby Azure ESB na FeSeni ,infrastruktury jako kodu“ s vyuZitim nastroje
Terraform, v€etné automatizace nasazeni prostfednictvim DevOps pipeline, coz zajisti konzistenci,
Skalovatelnost a snadnou spravu prostredi.

PoZadavky na jednotlivé technologie a bezpeénost jsou nasledujici:
- XML pozadavky:
o validace proti XSD (soucasti vyvoje),
o hamespaces povinne,
o XSD ukladat do repozitare a verzovat,
o velikostni limity elementu (typicky do 1 MB, neni-li domluveno jinak).

- WSDL pozadavky:
o SOAP 1.1/1.2 dle pozadavku partnera,
o oddélené WSDL + XSD (import),
o verzovani: WSDL musi byt neménné — zména = nova verze.

- Bezpeénostni pozadavky:
o Autentizace a autorizace
= OAuth 2.0/ client credentials,
= Azure AD App Registrations,
* minimalni zabezpeceni TLS 1.3.
o Bezpecnost API (APIM policies)
= |P filtering,
» subscription keys / JWT validace,



= rate limit + quota,
» |ogovani vSech request/response do App Insights.
o Compliance
= Zadna citliva data v chybovych hlasSkach (interni zjisténi z testu),
= detailni evidence pfistupu.
o Pfistup k citlivym datim
= vSechny tajné klice pouze v Key Vault,
» zadna konfigurace v repozitafi,
= auditni zaznamy pfi pfistupu k tajnym udajom.

V ramci vyvoje rozhrani bude Dodavatel zajiStovat i testovani rozhrani, a to minimalné v rozsahu:
- Unit testy,
- Integracni testy,
- Zatézové testy (APIM scaling).

Objednatel dale pozaduje vytvoreni a pribéznou aktualizaci dokumentacéni zakladny sluzby Azure
ESB ve smyslu zprovoznéni dokumentace APl pomoci Swaggeru a vytvoreni uzivatelského portalu
API, ktery umozni snadny pfistup k popisum jednotlivych sluzeb a jejich parametrim. Kazdy API
endpoint musi mit dokumentaci:

- OpenAPIl/Swagger specifikaci (JSON + Ul),

- XSD/WSDL pro XML sluzby,

- priklady pozadavkl a odpovédi,

- seznam chybovych kodu,

- diagram sekvence integrace.

Kazdé rozhrani musi byt dokumentovano i pro externi partnery, publikovana dokumentace rozhrani
se vytvafi minimalné v rozsahu:

- Metodika rozhrani

- Technicka specifikace rozhrani

Primarnim jazykem dokumentace rozhrani je Cesky jazyk. Z divodu komunikace s globalnimi partnery
je dokumentace pro néktera rozhrani vytvarena v anglickém jazyce, dodavatel je proto povinen zajistit
vytvareni dokumentace v obou jazycich, dle zadani objednatele. Ukazka rozsahu dokumentace je
k nahlédnuti na webu Objednatele (viz https://www.pgrlf.cz/o-nas-ke-stazeni-pro-partnery/).

3.3.3. Pozadovany objem sluzby

Objednatel v oblasti rozvoje feSeni pozaduje zajisténi kapacit v rozsahu 150 MD roc¢né, tj. celkem
600 MD za dobu pInéni (4 roky). Pro tyto kapacity plati nasledujici:

- plnéni neni narokové a Objednatel bude Cerpat kapacity dle svych skuteCnych potfeb a na
zakladé jednotlivych objednavek,

- kazda objednavka bude hrazena na zakladé samostatné faktury vzdy po Uuspésné akceptaci
predmétu celé objednavky,

- dodavatel je povinen pro tyto kapacity stanovit jedinou sazbu za ¢lovékoden bez ohledu na
roli, ktera bude plnéni vykonavat. Cena za ¢lovékoden bude platna po celou dobu trvani
smlouvy.

- Dodavatel je povinen vykazovat a uctovat Cerpani vyvojovych kapacit s rozliSenim na 30 min
(pul Clovékohodiny).


https://www.pgrlf.cz/o-nas-ke-stazeni-pro-partnery/

