Technicka specifikace

Obmeéna HW infrastruktury
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1. Sit'ova Infrastruktura
V ramci této ¢asti technické specifikace jsou definovany nasledujici pozadované produkty a sluzby z oblasti sitové
infrastruktury:

- Sit'ové prvky

o Centralni pfepinac
o Pfistupovy pfepina¢

- Bezdratové (wireless) prvky

o Pristupovy bod (Access point)
Z duvodu moznosti zajisténi efektivni spravy, fizeni a podpory provozu sitové infrastruktury poZaduje Objednatel,
aby veskeré poptavané prvky (s vyjimkou pfislusenstvi) byly od jednoho vyrobce a s garanci moznosti zafazeni pod
soucasny systém spravy a managementu (viz. kap. 2 této technické specifikace).

1.1. Definice pozadovanych parametrii na jednotlivé prvky

Cilem této Casti je popis pozadovanych parametru jednotlivych prvkd. Dodavatel / vyrobce musi splnit vSechny dale
uvedené parametry.

1.2. Sit'ové prvky
V této Casti jsou uvedeny parametry pro hardware a management s analytickou a bezpe€nostni funkcionalitou.
1.2.1. Prepinace — pozadavky a pocty kus

Celkové je poptavano nasledujici mnozstvi a typy aktivnich prvku:

Typ prvku Pocet kusu Specifikace

Centralni pfepinace 4ks ZD-TS-01.xlsx
Pfistupovy pfepinac typ A 1ks ZD-TS-02.xlsx
Pfistupovy pfepinac typ B 3ks ZD-TS-03.xlsx
PFistupovy prepinac typ C 2ks ZD-TS-04 .xlsx

Ke kazdému typu prvku je definovana sada minimalnich technickych parametri a viastnosti, které musi dany typ

prvku splfiovat. Specifikace je uvedena v samostatnych excelovych listech (viz posledni sloupec tabulky vySe), které
jsou nedilnou soucasti této technické specifikace. Dodavatel je povinen ke kazdému parametru uvést do sloupce
»Splnuje (ANO/NE)“, zda prvek parametr splfiuje, nebo ne. Konkrétni zafizeni, které dodavatel na zakladé
stanovenych technickych parametr( vybere jako pfedmét pInéni, specifikuje v ramci Pfilohy €. 2 smlouvy (cenova
tabulka).

Pozadavky a pocty kusU pfisluSenstvi k uvedenym prepinacim:

Specifikace Mnozstvi
GBIC - 1Gbit GBIC to RJ45 SFP 2

Kabel - 1m QSFP28 DAC 4

GBIC - SR EA, 10G SFP+, 850nm, 300m, LC, MM switch 20

Kabel - SFP+ RJ45 DAC 3m 2

GBIC - SR EA, 10G SFP+, 850nm, 300m, LC, MM firewall 8

Kabel - LC-LC 3m 28

Kabel - SFP+ DAC 3m pro servery 16
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1.3. Bezdratové prvky

1.3.1. Bezdratové prvky — pozadavky a pocty kusu

Typ prvku Pocet kusu Specifikace

Interni pfistupovy bod 4x4 multi-user MIMO 7ks ZD-TS-05.xlsx

K prvku je definovana sada minimalnich technickych parametra a vlastnosti, které musi dany typ prvku splfiovat.
Specifikace je uvedena v samostatném excelovém listu (viz posledni sloupec tabulky vySe), ktery je nedilnou
soucasti této technické specifikace. Dodavatel je povinen ke kazdému parametru uvést do sloupce ,splfiuje
(ANO/NE)“, zda prvek parametr splfiuje, nebo ne. Konkrétni zafizeni, které dodavatel na zakladé stanovenych
technickych parametrli vybere jako pfedmét pinéni, specifikuje v ramci Pfilohy €. 2 smlouvy (cenova tabulka).

1.4.Zaruka, servis a podpora pro sitovou infrastrukturu

Zadavatel pozaduje servisni podporu na HW i SW komponenty po dobu nejméné 60 mésicu, pficemz vybrané HW
komponenty musi byt dodany v rezimu doZivotni zaruky.

Servisni podpora dodavatele a podpora (maintenance) vyrobce:

V ramci technické podpory budou poZadovany nasledujici €innosti s uvedenymi parametry:

PFistup 365/24/7 (telefonicky, emailovy) pro zadavani pozadavkl na poskytovani technické podpory.

Oprava vadného zafizeni v rezimu ,Doba zasahu nasledujici pracovni den, tj. DzZNPD 5x8 = servisni sluzba
musi byt poskytovana 5 pracovnich dnu v tydnu, 8 hodin denné v dobé od 8:00 do 16:00, s povinnosti zahaijit
¢innosti spojené s fedenim zavady nejpozdéji do konce nasledujiciho pracovniho dne po zadani poZadavku
na servisni zasah.

Néklady na cestovné a Cas straveny na cesté musi byt zahrnuty v cené servisni sluzby.

Nutnou podminkou pro poskytovani sluzby s uvedenymi parametry je platna podpora vyrobce, tzv.
maintenance, v ramci niZ ma uZivatel pravo na vyménu vadného zafizeni v rezimu DzNPD, pfistup k
upgrade/update, hot fixdim a bezpecnostnim balickim po celou dobu pozadované zaruky. Pozadujeme
potvrzeni od lokalniho zastupce daného vyrobce (pro izemi CR) o nastaveni a platnosti maintanance sluzby
vztahujici se na veSkeré dodané komponenty v€etné potvrzeni o zafazeni sériovych &isel do programu
maintanance sluzby vyrobce.

DoZivotni zaruka vyrobce je poZzadovana v reZzimu do 5 let od ¢asového bodu ukonéeni vyroby daného typu
zafizeni u vyrobce. Tento typ zaruky musi obsahovat reakci dodavatele na ohlaSenou servisni udalost
v rezimu DzNPD 5x8 a musi garantovat vyménu vadného HW. Dale pozadujeme v ramci dozivotni zaruky
sluzbu firmware upgrade/update ve smyslu pfistupu k novym verzim OS (new release). Pokud vyrobce
v ramci dozivotni zaruky sluzbu firmware upgrade/update na novou verzi OS nenabizi, poZadujeme, aby tuto
sluzbu vyrobce/uchaze¢ zahrnul do své nabidky. Pozadujeme potvrzeni o platnosti dozivotni zaruky od
lokalniho zastupce daného vyrobce (pro uzemi CR).
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2. Sprava a management

V ramci této Casti technické specifikace jsou definovany nasledujici pozadované produkty a sluzby z oblasti spravy
a managementu:

- Sprava a management

Systém na ovéfovani uzivatell

Systém na centralni spravu

Bezdratovy fadi¢

Management s analytickou a bezpe&nosti funkcionalitou
Ostatni pozadavky na sitovou infrastrukturu

O O O O O

2.1.Sprava a management — pozadavky a pocty kusu

Typ prvku Pocet kusu
Systém na ovéfovani uzivatell Min. 2x VM

Systém na centralni spravu véetné analytickych a bezpecnostnich funkci Cloud verze
Bezdratovy fadi¢ Cloud verze

Zadavatel sou€asné pozaduje prodlouzeni platnosti stavajicich cloudovych licenci vyuzivanych v jeho infrastrukture.
Cilem je zachovani kontinuity provozu, podpory a dostupnosti funkci stavajiciho feseni, nikoliv pofizeni nového
systému. Technicka specifikace licenci a funk&ni pozadavky na uvedené prvky jsou uvedeny za ucelem
jednoznaéného vymezeni rozsahu pozadovanych funkcionalit a parametrd, které musi prodluzované licence nadale
pokryvat.

Pozadavky a pocty kusu prodlouzeni stavajicich licenci:

Specifikace Mnozstvi

XIQ-NAC-S-1K-PWP - ExtremeNAC SW subscription for 1000 end-systems
for 1 Year PartnerWorks Plus [ Term: 5 Year ]

XIQ-PIL-S-C-PWP - ExtremeCloud IQ Pilot SaaS Subscription and PWP SaaS
Support for one (1) device (1 year) [ Term: 5 Year ]

1

29

2.2. Systém na ovérovani uzivatelu

Zakladni pozadavky:
- provedeni je pozadovano ve varianté virtual image (redundance na drovni virtuainiho stroje), minimalné 2x
VM pro zajisténi rezimu vysoké dostupnosti (HA)

Pro variantu virtual image plati:
- moznost spusténi na virtualizacnich platformach WMware i Hyper-V
- min. 8vCPU a 16GB vVRAM

Funkéni pozadavky, které musi prodluzované licence pokryt:
- podpora zpracovavani klientskych pozadavku zaslanych protokolem RADIUS.
- podpora ovérovani uzivatelll pomoci IEEE802.1x, MAC adres a Captive portal
o |IEEE 802.1X minimalné EAP-TLS, EAP-TEAP, EAP-TTLS, EAP-MD5, EAP-PEAP, EAP-LEAP,
EAP-RSA a EAP-SIM
o MAC - PAP, CHAP, EAP-MD5
o Captive portal - HTTP, HTTPS
- moznost monitorovaciho rezimu — uZivateli je vzdy umozZnén pfistup do sité.
- moznost volby dle pravidel, zda ma byt ovéfovaci pozadavek ukonéen PEAP, MS-CHAPv2 a dalSim
ovéfenim pres LDAP, pfeposlan na dalSi radius server, ovéfen lokalné, ovéfen pomoci LDAP (Microsoft
Active Directory) nebo zamitnut.
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- fizeni pfistupu (povoleni/zamitnuti) véetné pfifazeni pravidel pfistupu dle:
o zpUsobu oveéreni
skupiny v LDAP
uzivatelského jména, ¢asti jména nebo regularniho vyrazu
RADIUS atributu
Casu
zdroje ovéfovaciho pozadavku (pfepinaC a skupina pfepinacl a jejich port, zéna dle aktualniho
umisténi bezdratového klienta — dle triangulace)
o SSID
- dle vysledku autentizace a autorizace
o pfifadit do VLAN — RFC 3580
o vypnuti portu pfepinace — RFC 3576
o RADIUS Change of Authorization
- prfihlaSovani hostt (Captive portal)
o portal v €estiné i angli¢tiné
o rGzné portaly dle lokace
- identifikace operacniho systému klientského zafizeni
- sprava pomoci webového rozhrani. Moznost zobrazeni prehledu, historie zafizeni
- uchovani historie zafizeni po dobu Sesti mésicu
- moznost ovéfit minimalné 500 identit béhem jednoho dne
- moznost rozSifeni o sken koncového zafizeni
o bezagentovy sken
o agentovy sken

O O O O O

- Musi podporovat bezpecnostni profily; bezpecnostnim profilem se rozumi vSechny kombinace:
o definice VLANy
pravidla pro filtraci dle MAC
L2-L4 pravidla pro filtraci na provoz IPv4 a IPv6
L2-L4 pravidla pro kvalitu sluzby na provoz IPv4 a IPv6
L2-L4 pravidla pro zrcadleni provozu na provoz IPv4 a IPv6
o L2-L4 pravidla pro omezeni rychlosti na provoz IPv4 a IPv6
- Musi podporovat minimalné 64 unikatnich bezpecnostnich profill
- Musi podporovat schopnost aplikace bezpecnostniho profilu jak staticky na port, tak dynamicky dle radius
autentizace.

O O O O

2.3.Systém na centralni spravu véetné analytickych a bezpeénostnich funkci

Zakladni pozadavky:
- provedeni je pozadovano ve formé cloudového feseni

Pro variantu Cloud plati:
- umoZhiuje spravu zafizeni odkudkoli pfes webové rozhrani,
- sluzba je provozovana pfimo u vyrobce poskytovaného feSeni a dostupna globalné,
- je zajisténa redundantni infrastruktura s vysokou dostupnosti (HA) na Urovni datovych center.
- provoz v rezimu active-active pro zajiSténi kontinuity sluzeb
- je zajisténo automatické zalohovani a disaster recovery
- sluzba podporuje role-based access control (RBAC) a viceuroviovou autentizaci
- je zajisténo Sifrovani dat v klidu i pfi pfenosu (TLS, AES).
- jsou splnény minimalné standardy ISO/IEC 27001, SOC 2, GDPR

Funkéni pozadavky, které musi prodluzované licence pokryt:
- moznost monitoringu stavu 29 soucasnych zafizeni (IP adres)
- monitoring pomoci SNMP
o statistiky STP
o stav a vytizeni portQ
o VLAN
- detekce topologie sité pomoci STP, MSTP, CDP a LLDP
- vyhledavani uzivatelu a zafizeni v siti dle IP, MAC nebo uzivatelského jména
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- server pro prijimani SNMP trap a Syslog zprav s moznosti jejich analyzy a vykonani automatizovaného
skriptu a zaslani emailu
- TFTP, FTP a BootP server
- webovy pfistup
- moznost vytvofeni mapy lokality a trasovani uZivatele bezdratové sité v rdmci lokality
- moznost aplikacni analyzy bezdratového provozu na L7 — urCeni skute¢ného pouzitého protokolu dle
prenasenych dat, nikoliv pouze dle TCP/UDP portu. VEetné podrobnosti o objemu pfenesenych dat, ¢asu
pfenosu, zdroje a cile pfenosu (ve spojeni s ovéfenim uzivatele i zobrazeni uzivatelského jména) a rychlosti
sitové odezvy.
- musi poskytovat oteviené REST-API pomoci kterého bude mozné minimalné:
o Zjistit kde je dana MAC adresa pfipojena a v jakém je stavu
o Zjistit kde je dany uzivatel pfipojen a v jakém je stavu
o Zjistit kde je dana IP adresa pfipojena a v jakém je stavu
o Odpojit danou MAC adresu ze sité
o Vytvofit uzivatelsky ucet = jméno a heslo
- musi umoznit automaticky, bez zasahu operatora, odpojit zafizeni ze sité, na zakladé informace ze systému
tretich stran.

2.4.Bezdratovy radi¢

Zakladni pozadavky:
- provedeni pouze ve varianté Cloud hosted/privatni bez nutnosti vlastni infrastruktury s garantovanou
dostupnosti a bezpecénosti.

Pro variantu Cloud plati:
- umoZhiuje spravu zafizeni odkudkoli pfes webové rozhrani.

Funkéni pozadavky, které musi prodluzované licence pokryt:
- schopnost obslouzit 500 pfistupovych bod( s moznosti rozSifeni na 1000
- schopnost provozovat wireless IPS na 500 pfistupovych bodech s moznosti rozSifeni na 1000
- maximalni pocet sou€asné pfipojenych klientt 4050 s moznosti rozSifeni na 8150
- sada funkci zajistujici, Ze neni potfeba se pfipojovat na jednotliva AP, vSe se konfiguruje centrainé
- SNMPv3
- Proxy APR
- QoS
- Reporty
- moznost topologie Bridge@AP nebo Bridge@Controller
- rozdéleni topologii do VLAN
- moznost smérovat bezdratovy provoz z pfistupového bodu k Fadici v IPSec tunelu a na fadici jej nasmérovat
na UTM/NG firewall k inspekci
- automatické objeveni novych pfistupovych bodu v siti
- CDR/RADIUS accounting
- podpora VLAN, IEEE802.1Q, moznost smérovani uzivatelského provozu z rdznych SSID do oddélenych
VLAN
- moznost omezeni vysilani konkrétniho SSID pouze na vybrané pfistupové body. Podpora minimalné 10
téchto skupin
- moznost lokalizace uZivatele. Zobrazeni podrobnosti o jeho kvalité bezdratového pfipojeni
- schopnost konfigurovat WiFi i bez dostupného centralniho managementu
- pristup na aktualizace SW pfimo u vyrobce. PFistup k novym funkcionalitam. Pfistup na technickou podporu
vyrobce
- musi podporovat bezpecnostni profily; bezpe€nostnim profilem se rozumi vSechny kombinace:
o L2-L4 pravidla pro filtraci na provoz IPv4 a IPv6
o L2-L4 pravidla pro kvalitu sluzby na provoz IPv4 a IPv6
o L2-L4 pravidla pro zrcadleni provozu na provoz IPv4 a IPv6
o L2-L4 pravidla pro omezeni rychlosti na provoz IPv4 a IPv6.
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3. Serverova infrastruktura

Vramci této €asti technické specifikace jsou definovany nasledujici pozadované produkty a sluzby z oblasti
serverové infrastruktury:
- Fyzické servery
- Datové uloziste
o Diskové pole

3.1.Fyzické servery — pozadavky a pocty

Typ prvku Pocet kust Specifikace
Server 2ks ZD-TS-06.xlIsx

K prvku je definovana sada minimalnich technickych parametra a vlastnosti, které musi dany typ prvku splfiovat.
Specifikace je uvedena v samostatném excelovém listu (viz posledni sloupec tabulky vySe), ktery je nedilnou
soucasti této technické specifikace. Dodavatel je povinen ke kazdému parametru uvést do sloupce ,splfiuje
(ANO/NE)“, zda prvek parametr splfiuje, nebo ne. Konkrétni zafizeni, které dodavatel na zakladé stanovenych
technickych parametrli vybere jako pfedmét pinéni, specifikuje v ramci Pfilohy €. 2 smlouvy (cenova tabulka).

3.1.1. Zaruka, servis a podpora na dodané servery

Zadavatel pozaduje servisni podporu na HW po dobu nejméné 36 mésicu s odezvou do druhého dne

- Pristup 365/24/7 (telefonicky, emailovy) pro zadavani pozadavkd na poskytovani technické podpory.

- Oprava vadného zafizeni v rezimu ,Doba zasahu nasledujici pracovni den, tj. DzZNPD 5x8 = servisni sluzba
musi byt poskytovana 5 pracovnich dnu v tydnu, 8 hodin denné v dobé od 8:00 do 16:00, s povinnosti zahaijit
¢innosti spojené s fedenim zavady nejpozdéji do konce nasledujiciho pracovniho dne po zadani poZadavku
na servisni zasah.

- Sluzba vzdaleného dohledu (call home) ze strany vyrobce serveru idealné s moznosti sledovani stavu
servisnich incident na portalu vyrobce.

3.2.Datové ulozisté — pozadavky a poéty

Typ prvku Pocet kusu Specifikace
Diskové pole 1ks ZD-TS-07 .xlIsx

K prvku je definovana sada minimalnich technickych parametra a vlastnosti, které musi dany typ prvku splfiovat.
Specifikace je uvedena v samostatném excelovém listu (viz posledni sloupec tabulky vySe), ktery je nedilnou
soucasti této technické specifikace. Dodavatel je povinen ke kazdému parametru uvést do sloupce ,splfiuje
(ANO/NE)“, zda prvek parametr splfiuje, nebo ne. Konkrétni zafizeni, které dodavatel na zakladé stanovenych
technickych parametrli vybere jako pfedmét pinéni, specifikuje v ramci Pfilohy €. 2 smlouvy (cenova tabulka).

3.2.1. Zaruka, servis a podpora na dodané diskové pole

Zadavatel pozaduje servisni podporu na HW po dobu nejméné 60 mésicu s odezvou do druhého dne

- Soucasti dodavky bude fyzicka instalace a zakladni konfigurace diskového pole.

- Pristup 365/24/7 (telefonicky, emailovy) pro zadavani pozadavkd na poskytovani technické podpory.

- Oprava vadného zafizeni v rezimu ,Doba zasahu nasledujici pracovni den, tj. DzZNPD 5x8 = servisni sluzba
musi byt poskytovana 5 pracovnich dnu v tydnu, 8 hodin denné v dobé od 8:00 do 16:00, s povinnosti zahaijit
¢innosti spojené s fedenim zavady nejpozdéji do konce nasledujiciho pracovniho dne po zadani poZadavku
na servisni zasah.
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4. Bezpeé€nostni perimetr

Vramci této €asti technické specifikace jsou definovany nasledujici pozadované produkty a sluzby z oblasti
bezpec€nosti:
- Bezpecnostni perimetr
o UTM Firewall
o Licence

4.1.UTM firewall — pozadavky a pocty kust

Typ prvku Pocet kust Specifikace
UTM Firewall 2ks ZD-TS-08.xlIsx

K prvku je definovana sada minimalnich technickych parametrd a vlastnosti, které musi dany typ prvku splfiovat.
Specifikace je uvedena v samostatném excelovém listu (viz posledni sloupec tabulky vySe), ktery je nedilnou
soucasti této technické specifikace. Dodavatel je povinen ke kazdému parametru uvést do sloupce ,splfiuje
(ANO/NE)“, zda prvek parametr splfiuje, nebo ne. Konkrétni zafizeni, které dodavatel na zakladé stanovenych
technickych parametrli vybere jako pfedmét pinéni, specifikuje v ramci Pfilohy €. 2 smlouvy (cenova tabulka).

4.1.1. Zaruka, servis a podpora na dodané vybaveni
Zadavatel pozaduje servisni podporu na HW po dobu nejméné 60 mésicu s odezvou do druhého dne.

- Pristup 365/24/7 (telefonicky, emailovy) pro zadavani pozadavkd na poskytovani technické podpory.

- Oprava vadného zafizeni v rezimu ,Doba zasahu nasledujici pracovni den, tj. DzZNPD 5x8 = servisni sluzba
musi byt poskytovana 5 pracovnich dnu v tydnu, 8 hodin denné v dobé od 8:00 do 16:00, s povinnosti zahaijit
¢innosti spojené s fedenim zavady nejpozdéji do konce nasledujiciho pracovniho dne po zadani poZadavku
na servisni zasah.

- Nutnou podminkou pro poskytovani sluzby s uvedenymi parametry je platna podpora vyrobce, tzv.
maintenance, v ramci niZ ma uZivatel pravo na vyménu vadného zafizeni v rezimu DzNPD, pfistup k
upgrade/update, hot fixdim a bezpecnostnim balickim po celou dobu pozadované zaruky. Pozadujeme
potvrzeni od lokalniho zastupce daného vyrobce (pro tizemi CR) o nastaveni a platnosti maintenance sluzby
vztahujici se na veSkeré dodané komponenty v€etné potvrzeni o zafazeni sériovych &isel do programu
maintenance sluzby vyrobce.

4.2 . Licence

Zadavatel sou€asné pozaduje prodlouzeni platnosti stavajicich cloudovych licenci vyuzivanych v jeho infrastrukture.
Cilem je zachovani kontinuity provozu, podpory a dostupnosti funkci stavajiciho feseni, nikoliv pofizeni nového
systému. Technicka specifikace licenci je uvedena za UCelem jednoznacného vymezeni rozsahu pozadovanych
funkcionalit a parametrq, které musi prodluzované licence nadale pokryvat.

Pozadavky a pocty kusu prodlouzeni stavajicich licenci:

Specifikace COTERM Mnozstvi
FortiClient EPP/ATP Subscription for 150 endpoints, Includes

VPN/ZTNA Agent, EPP/ATP on-prem EMS with FortiCare FCTEMS0000100645 1
Premium

FortiAnalyzer VM, RNW, FortiCare Premium (for 1-11 FAZ-VMTM19003039 y
GB/Day of Logs)

FortiAnalyzer VM, RNW, FortiGuard I0C and Outbreak :

Detection Service Upgrade from (1-6 GB) to (1-11GB) FAZ-VMTM19003039 1
FortiAnalyzer VM, RNW, FortiGuard I0C and Outbreak FAZ-VMTM19003039 y

Detection Service Upgrade from (1-6 GB) to (1-11GB)
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FortiMail Cloud Server, RNW, FortiMail Cloud - Gateway
Premium with Office365 FortiMail Cloud - Gateway Premium | FEVMCLM000238985 1
w. Office365 API support (101-1000 mailboxes)

FGTB0FTK2209G6NS3,

FortiGate 60F, HW podpora, Premium FortiCare 5YR FGT60FTK2209GBH5

FortiAnalyzer VM, Licence, 5 GB Logs/Day Add-on 1

Dodavatel bude pocitat prodlouzeni vSech pozadovanych licenci na dobu 5 let od navazujiciho data dle COTERM.
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5. Dodavky a instalac€ni prace

Dale specifikované a pozadované prace dodavatel naceni formou poctu MD, ke kterym bude stanovena jedna sazba

za MD.

5.1.Hardware

Dodavatel je povinen veskery HW, ktery je pfedmétem pInéni, dodavat pribézné ode dne podpisu smlouvy v souladu
s dostupnosti zafizeni u vyrobcl. VeSkery HW musi byt predan Objednateli nejpozdéji do 62 kalendarnich dni
od podpisu smiouvy.

Objednatel pozaduje, aby dodavatel vterminu 5 pracovnich dni od podpisu smlouvy pfedlozil Objednatel
predpokladdany harmonogram dodavek HW.

Soucasti dodavky hardware je provedeni instalacnich praci, které zahrnuiji:

fyzickou instalaci dodaného zafizeni (rozbaleni, kontrolu fyzického stavu a kompletnosti dodavky, montaz
do racku véetné kabelaze a napajeni),

uvedeni zafizeni do provozu (zahofeni a ovéfeni zakladni funkénosti),

konfiguraci rezimu vysoké dostupnosti (HA) u relevantnich prvkd,

zakladni konfiguraci dle pozadavku objednatele,

instalaci posledni stabilni verze firmware a registraci zafizeni u vyrobce pro aktivaci zaru¢nich podminek a
plné technické podpory.

Z duvodu soucinnosti na strané objednatele je dodavatel povinen potvrdit dodani daného prvku objednateli nejpozdéii
5 pracovnich dni pfed terminem dodani a dohodnout se na pfesném terminu, ¢ase a soucinnosti pfi dodavce.

5.1.1. Prepinace

Mimo zakladnich instalaénich praci dodavatele dale provede:

konfiguraci a nastaveni VLAN,
nastaveni pfistupovych prav a zakladni bezpecénostni politiky.

5.1.2. Pristupové body

Mimo zakladnich instalaénich praci dodavatele dale provede:

fyzickou instalaci na ur€ena mista dle projektové dokumentace,
pfipojeni k sitové infrastrukture,
zakladni konfiguraci bezdratové sité (SSID, zabezpeceni, frekvencni pasma).

5.1.3. Servery

Mimo zakladnich instalaénich praci dodavatele dale provede:

zakladni konfiguraci BIOS/UEFI,
instalaci a aktualizaci firmware vSech komponent (zakladni deska, fadi¢ disku, sitové karty apod.).

5.1.4. Diskové pole

Mimo zakladnich instalaénich praci dodavatele dale provede:

zakladni konfiguraci spravy ulozisté (RAID, logické jednotky, pfistupova prava.

5.1.5. Firewally

Mimo zakladnich instalaénich praci dodavatele dale provede:

zapojeni a konfiguraci do sitové infrastruktury,
zakladni konfiguraci bezpecnostnich politik dle pozadavk( objednatele.
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5.2.Software a licence

Veskeré prodluzované licence je dodavatel povinen se vSemi pozadovanymi nalezitostmi do 5-ti pracovnich dni od
podpisu smlouvy.

DalSi software a licence vyplyvajici z pfedmétu pinéni (napf. licence maintenance vyrobce u dodavaného HW) je
dodavatel povinen dodat soucasné s predmétnym HW.
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6. Technicka specifikace — tabulky

[Kapitolu dopini Objednatel pred finalnim sestavenim smlouvy na zakladé udaji uvedenych dodavatelem v ramci
nabidky do excelovych listd]

6.1.ZD-TS-01
6.2.ZD-TS-02
6.3.ZD-TS-03
6.4.ZD-TS-04
6.5.ZD-TS-05
6.6.ZD-TS-06
6.7.ZD-TS-07
6.8.ZD-TS-08
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