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DODATEK €. 1 KE SMLOUVE O POSKYTOVANI SLUZEB
ICT PROVOZU

SAVD A9 Lo41 - {1100
45344 o1y Hc - fulko

Smluvni strany:

Ceska republika — Ministerstvo zemédélstvi
se sidlem: TéSnov 17, 117 05 Praha 1
IC: 00020478
bank. spojeni: CNB, centralni pobo¢ka, Na Piikopé 28, Praha 1, &. G¢tu: 1226-001/0710
jejimz jménem jedna: Ing. Vilém Zak, 1. naméstek ministra
(dale jen , Objednatel”)
¢islo smlouvy Objednatele: S 2013-0010

ATS-TELCOM PRAHA a.s.
se sidlem: Praha 7, Trojska 195/88, PSC 171 00
IC: 61860409, DIC: CZ61860409
spolecnost zapsana v obchodnim rejstiiku vedeném Méstskym soudem v Praze,
oddil B, vlozka 2936
bank. spojeni: Komeréni banka, a.s., €. G€tu: 19-5804310277/0100
jejimz jménem jedna: mistopredseda predstavenstva a generalni Feditel Ing. Miroslav Filip
(dale jen , Poskytovatel”)
&islo smlouvy Poskytovatele: 121106001/1

dneéniho dne uzavrely tento dodatek ¢. 1 ke Smlouvé o poskytovani sluZzeb ICT provozu ze dne 18. 5.
2012 v souladu s ustanovenim § 269 odst. 2 a § 536 a nasl. zakona €. 513/1991 Sb., obchodniho
zékoniku, ve znéni pozdéjsich predpisl (dale jen ,,obchodni zakonik”)

(dale jen ,,Dodatek”)



Dodatek €. 1 ke Smlouvé o poskytovani sluseb ICT provozu

Smluvni strany, védomy si svych zavazkd v tomto Dodatku obsaZenych a s imysiem byt timto
Dodatkem vézany, dohodly se na nasledujicim znéni Dodatku:

1. UVODNI USTANOVENI

11 Objednatel je zadavatelem vefejné zakdzky s ndzvem ,SLUZBY ICT PROVOZU MZE
2012-2013", evidenéni &islo zakazky: 60066846 (dale jen ,Vefejna zakazka”). PInéni
této Vefejné zakazky spotivd v poskytovani sluzeb provozu ICT Objednatele v letech
2012 a 2013, sprévy a provozu systémové infrastruktury Objednatele a aplikaci pro
Objednatele v nékolika skupindch, jak jsou tyto definovany v zadavaci dokumentaci
Verejné zakdzky. Objednatel ozndmil svj Umysl zadat Vefejnou zakizku dne
17.10. 2011 ozndmenim otevieného Fizeni dle zakona ¢. 137/2006 Sb., o vefejnych
zakdzkdch, ve znéni pozdéjiich predpisti (dale jen ,ZvZ“). Na zakladé tohoto
zadavaciho fizeni byla pro plnéni Vefejné zakdzky vybrana nabidka Poskytovatele v
souladu s ustanovenim § 81 odst. 1 ZVZ a mezi Objednatelem a Poskytovatelem
doslo dne 18. 5. 2012 k uzavieni Smlouvy o poskytovani sluzeb ICT provozu, jejimi
pfedmétem je realizace Verejné zakézky (dale jen »Smlouva“).

1.2 Vzhledem, k tomu, Ze po uzavieni Smlouvy byly identifikovany divody pro roziiteni
pfedmétu Smlouvy, Objednatel vyuzivé vyhrady opéniho priava obsajené
v zaddvacich podminkach Vefejné zakazky a smluvni strany uzaviraji v souladu s
odst. 5.14 Smlouvy tento Dodatek, a to v ndvaznosti na vyzvu Objednatele k jedndni
v jednacim Fizeni bez uverejnéni ze dne 11. 1. 2013, kterou Objednatel vyjadfil svij
Umysl zadat vefejnou zakazku s nazvem Dodatek ¢. 1 - SluZby ICT provozu Mze 2012
-2013.

1.3 Pojmy pouZité vtomto Dodatku budou vykladany v souladu se Smlouvou, neni-li
v tomto Dodatku stanoveno jednoznaéné jinak.

2. ZMENA SMLOUVY

21 Smluvni strany se dohodly, e v katalogovém listu sID APP-002 (Integracni
platforma, APP/INF/ESB):

2.1.1 v tabulce obsahujici parametry sluzby se méni €ast nesouci oznadeni ~CENY"
nasledovné:

Polotka | cCenabezDPH $ ks FG5 e 43 Y
iltggw?gfm.:;:j:-_? L ."Trg::'-‘:.:?“*.r;'_’-:.t%f‘%_t_“gé;!ﬁ_v_ Phat S :'.'*:'dmﬁlp 21{6& L ..‘f%?;*-‘*g:_s_mgﬂ'?*é et
Jednorazova cena za

inicializaci (za obdobi do 500.000,-K¢ 105.000,- K¢ 605.000,- K¢
prevzeti do provozu)

Pausalni cena za 1
kalendarni mésic 901.000,- K¢ 189.210,- K¢ 1.090.210,- K¢
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Dodatek €. 1 ke Smlouvé o poskytovani slufeb ICT provozu

2.1.2 vtabulce obsahujici parametry sluzby se méni €ast nesouci oznateni
»SERVICE LEVEL AGREEMENT (SLA)" nasledovné:

Dostupnost N/A Viz Pfiloha ¢.
Provozni doba zarugend [hod-hod] | 00-24 (7x16) N/A :r:;ivy
Max. doba vypadku [hod] 10 N/A

Max. doba vypadku dat [hod] 10 N/A

Max. doba servisni odezvy [min] 30 N/A

Odstranéni vypadku — A [hod] 8 2

Odstranéni vypadku — B [dny] 3 8

Odstranéni vypadku —C [dny] 10 20

2.1.3  vtabulce obsahujici parametry sluiby se méni ¢ast nesouci oznaéeni
,PODMINKY A OMEZENIi SLUZBY", Fadek ,Limit objemu sluiby” nasledovné:

Mérna Jednotka pocet volani sluZeb nad existujicimi adaptéry (u kompozitnich sluzeb véetné
provozu sluzby volani jinych sluzeb)

Limit objemu sluzby

Sluzba se nevztahuje na load balancing feSeny pomoci VIP adresace na urovni

Omezeni sluzby INF/NET/LAN.

Povinnost zpfistupnit technologie pro definici a implementaci monitorovacich
agentl/sond.

Povinnost poskytnout soucinnost Objednateli (nebo jim jmenovanych subjekti)
pfi provadéni kontrolni ¢innosti na dodrzovani a pInéni napiné tohoto

katalogového listu a napravé zjisténych nedostatka.
Dalsi podminky
Veskera dokumentace provozovatele a ostatni vystupy vytvofené na zékladé

tohoto katalogového listu budou viastnictvim Objednatele.

Vypadek celé integracni platformy je povaZovano na jeden incident kategorie A
bez ohledu na pocet nabizenych sluzeb. Incident je ukoncen v okamziku, kdy jsou
plné dostupné viechny nabizené sluzby.

2.2 Smluvni strany se dohodly, Ze v katalogovém listu s ID APP-008 (SluZba Identity a
Access Management a jejich spravy (IAM), APP/INF/IAM):

2.2.1 v tabulce obsahujici parametry sluZzby se méni ¢ast nesouci oznaleni ,,CENY”
nasledovné:
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Dodatek &. 1 ke Smlouvé o poskytovani sluZeb ICT provozu
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Jednorazova cena za

inicializaci (za obdobi do 500.000,-K¢ 105.000,- K¢ 605.000,- K¢
prevzeti do provozu)

Pausalnicenazal
kalendafni mésic 415.000,- K¢ 87.150,- K¢ 502.150,- K&

2.2.2 vtabulce obsahujici paramtery sluzby se méni &ast nesouci oznaceni
,SERVICE LEVEL AGREEMENT (SLA)” nasledovné:

alenl' mésic
Dosfupnos-t m [‘%;/mé:;,] rViz PFiIéha ¢
Provozni doba zarucena [hod-hod] 00-24 (7x24) | N/A gr:wf;?;vy
Max. doba trvani incidentu A {hod] 8 N/A
Max. doba nedostupnosti dat [hod] 8 N/A
Max. doba servisni odezvy [min] 30 N/A
Odstranéni incidentu A [hod] 8 2
Odstranéniincidentu B [dny] 5 8
Odstranéni incidentu C [dny] 10 15

2.2.1 vtabulce obsahujici paramtery sluzby se méni East nesouci oznaceni
,PODMINKY A OMEZENi SLUZBY", Fadek ,Dal$i podminky” nasledovné:

== — =
Mérna jednotka
provozu sluzby

Potet spravovanych identit (aktualné cca 41.000 identit)

Limit objemu sluzby +/-10.000 identit

Omezeni Sluzba nezahrnuje spravu HW a OS na serverech se systémy IAM.

Pro testovaci prostiedi jsou stanoveny nasledujici parametry SLA:
Dostupnost [%/més]: 50%

Provozni doba zarucena [hod-hod]: 00-24 (7x16)

Max. doba trvani incidentu A [hod]: 24

Ostatni SLA parametry ziistavaji totoZné jako pro prostfedi produkéni.

Dalsi podminky

Vyvojové prostiedi nemd stanoveny SLA parametry.
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Dodatek &. 1 ke Smlouvé o poskytovani sluieb ICT provozu

SluZba je Uzce spojena se sluzbami SAP, MS AD.

Povinnost zpFistupnit technologie pro definici a implementaci monitorovacich
agentl/sond.

Povinnost poskytnout souinnost Objednateli (nebo jim jmenovanych subjektil)
pii provddéni kontrolni Cinnosti na dodriovédni a plnéni napiné tohoto
katalogového listu a napraveé zjisténych nedostatka.

Veskera dokumentace provozovatele a ostatni vystupy vytvorené na zakladé
tohoto katalogového listu budou vlastnictvim Objednatele.

Vzhledem k aktudInimu rozvoji a postupu praci u Objednatele musi Poskytovatel
predpokladat, Ze v prostfedi Identity Managementu dojde k povygeni databéaze
na verzi Oracle 11g a s tim souvisejicich zmén Oracle verzi u LDAP a SSO.

Konsolidovana znéni katalogovych listll dle odst. 2.1.1 a 2.1.2 jsou pro vylouceni
jakychkoliv pochybnosti uvedena v Pfiloze €. 1 tohoto Dodatku.

2.3 Smluvni strany se dohodly, Ze pokud opéni pravo dle odst. 5.14 Smiouvy nebylo
timto Dodatkem realizovano v pIné §ifi, je Objednateli zachovano pravo realizovat i
zbyvajici Cast opniho prava za podminek stanovenych v odst. 5.14 Smlouvy.

2.4 Rédek 26. a 27. tabulky obsahuijici identifikaci katalogovych listl vymezujcich ad hoc
Sluzby v Pfiloze ¢. 1 Smlouvy, kterd je uvedena pod nazvem s nazvem ,(B) Ad hoc
sluzby”, se méni nasledovné:

26. APP-002 APP/INF/ESB celé pinéni
dle KL od
data
objedndni do
ukonceni
ucinnosti
Smlouvy

27. APP-008 APP/INF/IAM celé pinéni
dle KL od
data
objedndni do
ukoncenf
uéinnosti
Smlouvy

Konsolidované znéni tabulky obsahujici identifikaci katalogovych listdl vymezuijicich
ad hoc SluZby v Pfiloze €. 1 Smlouvy, kterd je uvedena pod ndzvem s nazvem ,(B) Ad
hoc sluzby” je pro vylouceni jakychkoliv pochybnosti uvedeno v Ptiloze &. 2 tohoto
Dodatku.

2.5 Ostatni ustanoveni Smlouvy zlstavaji timto Dodatkem nedotéena.
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Dodatek €. 1 ke Smlouvé o poskytovani sluzeb ICT provozu

3. ZAVERECNA USTANOVENI

31

3.2

3.3

Tento Dodatek nabyva platnosti a u¢innosti dnem jeho podpisu smluvnimi stranami.
Tento Dodatek predstavuje Uplnou dohodu smluvnich stran o pfedmétu tohoto
Dodatku. Nedilnou sou&ast tohoto Dodatku tvofi tyto pfilohy:

Priloha €. 1: Katalogové listy
Pfiloha €. 2: Tabulka Ad hoc sluzby

Poskytovatel vyslovné souhlasi s tim, aby tento Dodatek i Smlouva, ktera je timto
Dodatkem mé&néna, byly zvefejnény na webovych strankach uréenych Objednatelem
ve smyslu § 147a ZVZ. Poskytovatel taktéz poskytne Objednateli potfebnou
soutinnost a potfebné Gdaje a dokumenty, aby Objednatel mohl splnit svoje
povinnosti dle ZVZ, napf. povinnost uvefejnit Smlouvu, vy3i skutegné uhrazené ceny
a seznam subdodavatelli za podminek stanovenych v § 147a ZVZ.

Tento Dodatek byl vyhotoven a smluvnimi stranami podepsén ve Ctyfech (4)
stejnopisech, z nich# kaZda ze stran obdrzi po dvou (2) stejnopisech.

Smluvni strany prohlasuji, Ze si tento Dodatek pretetly, Ze s jeho obsahem souhlasi a na dukaz toho

k nému pfipojuji svoje podpisy.

Objednatel Poskytovatel

b 1 E-_:.- ( . X
\) Prazg{dge@~thgq20ﬁ3 V Praze, dne_4. biezna 2013

Ceska republika — Ministerstvo zemédélstvi ATS-TELCOMPRAHAa.s.
Ing. Vilém Zak, 1. ndméstek ministra Ing/ Miroslav Filip,

mistopfedseda predstavenstva a generalni
feditel
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Dodatek €. 1 ke Smlouvé o poskytovani sluzeb ICT provozu - Pfiloha &. 1

Piiloha ¢. 1

Katalogové listy

KL APP-002 - APP/INF/ESB

Nazev sluzby

Prostredi

Integracni platforma

PRODUKCNI

Cilova skupina

Interni/Externi aplikace

Zkraceny popis sluzby Sprava a provoz integracni platformy

Pozadované role [ i o A S ML 2 /(a0 L 2
obsazované Architekt ESB-AR 210% Off-site
Poskytovatelem Off-site, On-
Administrator ESB-AD 1 890% .
site
Operator ESB-O 6 300% On-site

T T

Jednordzova cena za

inicializaci (za obdobi do y y y
. , 500.000,- K¢ 105.000,- Ké 605.000,- K¢

prevzeti do provozu)

Pausalni cenaza 1

kalendafni mésic 901.000,- K¢ 189.210,- K¢ 1.090.210,- K¢

= Provoz integracni platformy v centralnich datovych centrech Objednatele:
a.

Profylaktické Cinnosti (na tydenni bazi) — Cisténi nepotfebnych soubord, archivace
logu,

kontrola logl (na denni bazi),

kontrola vykonnosti a performance monitoring (na tydenni bazi),

navrh preventivnich opatfeni s cilem predejit moznym vypadkim, snizeni vykonu
pro pripojené systémy v infrastruktufe IS MZe (minimalné kvartdiné nebo dle
aktualni situace),

odborna technickd podpora a odstrafiovédni zdvad — 2nd level support (na denni
bazi),

provadéni pravidelnych zaloh SW konfiguraci (tydenni zalohy + aktualizace zaloh po
kazdé zméné). Zalohovani bude provadéno na centralni UloZisté Objednatele
vyuZitim sluzby APP/INF/BACKUP,

vedeni provozniho deniku platformy.
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Dodatek . 1 ke Smlouvé o poskytovani sluzeb ICT provozu - Pfiloha &. 1

® Sprava infrastruktury integracni platformy:

a. Kontrola dostupnosti patchli, hotfix(i, service packd a dalSich opravnych balik{
vyrobcl (na mési¢ni bazi),

b. analyza vhodnosti a potfebnosti implementace opravného baliku,
ndvrh opatfeni a postupu implementace opravného baliku ke schvéleni Objednateli,

d. instalace a provedeni zmén dle schvélenych navrhl opatteni (implementace i vice
opatfeni bude souhrnné provaddéna 1x mésicné),

e. implementace schvalenych poadavk( na zménu konfigurace.

® Prdce na provedeni instalace nebo zmény konfigurace sluzeb dle schvalenych poZadavki
Objednatele a die specifikace Poskytovatele v oblasti:

a. Proxy sluzby,

b. kompozitni sluzby,

c. sluZby podatelny,

d. sluZby ESB (pfenos souboru, konverzni sluzby, ...).

® - Prace na provedeni instalace nebo zmény konfigurace sluzeb dle schvdlenych poZadavki
Objednatele a dle specifikace Poskytovatele:

a. Konfigurace serveri do farem (load balancing , heart beat, vysoka dostupnost),

b. konfigurace prostiedi jednotlivych farem (systémové proménné, dostupné datové
zdroje, ...),

c. konfigurace dostupnych sluzeb pro jednotlivé farmy,
konfigurace zabezpe&eni prostfednictvim sluzby APP/INF/IAM dle poZadavki
Objednatele na jednotlivé farmy a sluzby,

e. konfigurace zabezpeéeni komunikace s externim prostfedim (prostupy pfes DMZ,
pfistup z internetu, ...).

* Soutinnost v ramci procesti ,Projektového fizeni” souvisejicich s navrhem zmén v
infrastrukture IS MZe (spole¢né s Poskytovateli technologii).

* Provozni podpora integraéni platformy v soucinnosti s provozovateli sluzeb, ktefi zajistujici
dostupnost sluzeb dle parametr definovanych v SLA. Zejména jde o provozovatele sluZeb v
oblastech:

a. [TSM, zajistujicich SD a dohledové sluzby,

b. INF/OS a INF/DB, zajistujicich spravu operacnich a databazovych systémil,

c. APP/* a APP/INF/*, zajistujicich provoz aplikaci, nebo aplikaéni infrastruktury.

" Povinnost zpfistupnit technologii provozovateli bezpe€nostniho monitoringu. Parametry
monitoringu pro danou technologii preds Objednatel.

*  Zajisténi SW podpory (u vyrobce/Poskytovatele) ESB platforem (v rozsahu smluvné zajisténé
maintenance Objednatele).

®* Sprava a aktualizace provozni dokumentace v rozsahu:

a. Postupy pro provoz a spravu kazdého zafizeni,

b. postupy pro obnovu zafizeni ze zaloh,

c. provozni denik pro kaidé zafizeni v minimalnim rozsahu datum, osoba, Eislo
pozadavku zticket systému, popis provadéné <¢innosti, vysledek Einnosti
(Gspéch/selhani), doba trvani.

®* Sprdva a aktualizace technické dokumentace v rozsahu:
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Dodatek ¢. 1 ke Smlouvé o poskytovani sluzeb ICT provozu - Pfiloha & 1

a. Sprava konfiguraci zafizeni v CMDB Objednatele,
b. aktudini popis typové konektivity s integraéni platformou.

-

®* Ucast na jedndni provoznich a pracovnich tym( Objednatele (1x tydné).

Dostupnost [‘y/mes] 92 N/A V|z Prlloha ¢. 4

T T e S T

2snénigloh -_"_'_h@m,@} mﬁﬁmmm?; ivou

e e Ry R

Provozni doba zarucena [hod-hod] 00-24 (7x16) N/A této Smlouvy
Max. doba vypadku {hod] 10 N/A

Max. doba vypadku dat [hod] 10 N/A

Max. doba servisni odezvy [min] 30 N/A

Odstranéni vypadku — A [hod] 8 2

Odstranéni vypadku — B [dny] 3 8

Odstranem vypadku C [dny] 10 20

Kategorie A Nedostupnost Jedne nebo vice sluZeb nabizenych integra&ni platformou
pro volajici systém.

Ztrata preddvanych dat.

Ztrata rozpracované transakce v pfipadé kompozitnich sluzeb.

Kategorie B Zpomaleni pfenosu dat mezi systémy pfipojenymi do integracni
platformy.

Kategorie C Ostatni zavady nespadapcn do kategorie A nebo B.

Do dostupnost| Jsoupoatany poze mcndenty typu A, |nC|denty a vypadky kategone B a C se do
vyhodnoceni celkové dostupnosti nezahrnuji.

Méreni parametru sluzby budou provddéna v pravidelnych intervalech b&hem zarucené provozni
doby sluzby. MéFici body (sondy) a potet méfeni budou zvoleny tak, aby vysledky byly dostateéné
pro vyhodnoceni stanovenych parametr(i SLA sluiby. Mé&fenimi bude ovéfovana dostupnost HW
infrastruktury a jejich sluzeb. Sluzba bude monitorovana v souladu s pozadavky ramcové smlouvy na
monitoring SLA parametru

Mérna jednotka pocet volani sluZeb nad existujicimi adaptéry (u kompozitnich sluzeb
provozu sluZby vEetné volani jinych sluZeb)

Limit objemu sluzby
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Dodatek €. 1 ke Smlouvé o poskytovéni sluieb ICT provozu - Priloha €, 1

Sluzba se nevztahuje na load balancing feSeny pomoci VIP adresace na

Omezeni arovni sluzby INF/NET/LAN.

Povinnost zpfistupnit technologie pro definici a implementaci
monitorovacich agenti/sond.

Povinnost poskytnout soucinnost Objednateli (nebo jim jmenovanych
subjektd) pfi provadéni kontrolni &innosti na dodrovani a pInéni napling
tohoto katalogového listu a napravé zjisténych nedostatk.

Dalsi podminky

Veskerd dokumentace provozovatele a ostatni vystupy vytvofené na
zaklad& tohoto katalogového listu budou vlastnictvim Objednatele.

Vypadek celé integraéni platformy je povaZovdno na jeden incident
kategorie A bez ohledu na pocet nabizenych slueb. Incident je ukonéen
v okamZiku, kdy jsou plné dostupné viechny nabizené sluzby.

Sricavzarcteur CT_7i

- Technickda dokumentace jednotlivych systému vyuZivajicich integraéni platformu (viz
APP/INF/*, APP/*)

- EPO_TechnickaDokumentace_20100131_finaI.pdf

- Technicka dokumentace systému Oracle ESB

- Technickéd dokumentace systému Precomp

- Technicka dokumentace externich syst

emu (zakladni registry CR, Traces, ...)

ESB/EPO

Aplikacni skupina EPO aktudlné pFedstavuje komplex aplikacnich prvkil zajistujicich komunikaci
(rozhrani) mezi internimi systémy MZe (predevéim registry) a systémy mimo IS Mze (externi systémy).
Mezi externi rozhrani aktualné pat#i

- EPO (elektronickd podatelna zajistujici pfijem a zprostfedkovani poZadavki externich
systému), jak stahovani e-mailli podatelen, tak zpracovani podepsanych vstupil od subjektt s tézkymi
klienty

- IS DS tzv. podaci denik Mze (systém pro komunikaci s informaénim systémem datovych
schranek (IS DS), konkrétné datovou schrinkou MZe),

- skupina uéelovych rozhrani (sluZeb) pro zajisténi komunikace s datovymi zdroji mimo interni
systémy MZe:

o UZEI

o VUZT

e ASP|

« CP (€asova razitka)

EPO komponenta déle ma tyto aplika&ni gasti:

- epoArchiv (jedna se o web aplikaci (GUI) pro prohliZeni zprav odeslanych pfislugnymi uivateli
(farmafi)),
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- sluzba pro antivirovou kontrolu dokumenti (tuto sluzbu je moZno volat i z interniho prostiedi
prostfednictvim ESB)

Interné je aplikace EPO pfipojena na systémy:
- ESB
- HelpDesk MZe

EPO server je poskytovan MZe prostfednictvim TO2. Soucasné TO2 uplatfiuje na tuto komponentu
ochranu autorskych prév.

e Produkce
o Servery
o VIP adresa smérovana na servery srv-n2-epo01 a srv-n2-epo02.

o VIP adresa pro sluZbu Antiviru v rdmci EPO je sméfovana na servery srv-n2-aepo01 a
srv-n2-aepo02.

o Databaze

o Vlastni databaze EPOD v ramci RAC registrd.

e Test
o Servery
o VIP adresa smérovana na servery srv-n2-epo03 a srv-n2-epo04.

o VIP adresa pro sluZbu Antiviru v rdmci EPO je sméFovédna na servery srv-n2-aepo03 a
srv-n2-aepo04.

e Databdze

o Vlastni databaze DEPO v ramci RAC registr{.

ESBServer je zakladnim systémem pro zprostiedkovéni komunikace prostfednictvim webovych zprav.
ESBServer poskytuje webové sluzby synchronni typu ,proxy” (na ESBserveru neni provadéna #adna
transformace datového obsahu), sluzby synchronni typu ,kompozitni“ (na ESBserveru je providéna
orchestrace volani zdrojovych sluieb a néslednd transformace obsahu do vysledné odpovédi
konzumentovi -zpravidla voldni 2 synchronnich sluzeb a odpovéd je feiena pouze na Grovni http
protokolu s prazdnou ESB obalkou) a sluzby souborové povahy uréené pro prenos dat velkého rozsahu
(nad 5 MB). Soucasti systému ESB je i dohledova aplikace publikovand na I/E Portél. Konzole je
poskytovana MZe prostfednictvim TO2.

ESB server je postaven na technologii Oracle ESB. Licence Oracle je ve vlastnictvi MZe. Jako pfidavna
komponenta je pro vybrané sluiby pfedfazena komponenta PREKOM provadéjici autentizaci a
autorizaci sluzby, kterd je poskytovdana MZe prostfednictvim TO2.

e Produkce

o Servery

Strana 5 {celkem 19)



Dodatek €. 1 ke Smlouvé o poskytovani sluieb ICT provozu - P¥iloha €. 1

VIP adresace pro servery n2rhps37, n2rhps3s, n2rhps39, n2rhps40, n2rhps4l a
n2rhps42.

Monitoring a dohled na serveru srv-aa-esbhmon.

e Databdze
o Vlastni databaze ESBOS s operacnimi daty a ESBAS s archivnimi daty.

o Test

o Servery

O VIP adresace pro servery n2rhps43 a n2rhps44,

o Databize

o Vlastni databdze DESBO s operacnimi daty a DESBA s archivnimi daty.

Webové sluzby rozhrani EPO a ESB byly v pfedchozim obdobi realizovany XML serverem (produkéni
centralni komunikaéni server pro vyménu dat na platformé webservices mezi informaénimi systémy
resortu MZe navzajem a popripadé se systémy dalSich statnich organizaci). Tyto webové sluzby byly od

srpna 2008 postupné pFebl’rény/nahrazovény sluzbami aplikaéni skupiny EPO a ESB serveru, na za&atku
roku 2011 doslo k plnému nahrazeni a odstaveni XML serveru.
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KL APP-008 - APP/INF/IAM

Nazev sluzby SluZzba Identity a

i Ad hoc KL

jich spravy (IAM)

Access Management a je

Prostredi

Cilova skupina UZivatelé registr( a portall MZe

Sluzba provozu a spravy ldentity a Access Managementu (IAM), zajistuje
Zkraceny popis sluzby zejména centralni vytvareni a spravu uZivatelskych Gctd, zajisténi

PoZadované role
obsazované lidh i : : e o)
Poskytovatelem Architekt IAM-AR 420% Off-site

Operator IAM-0O 2 100% Off-site

Jednorazova cena za
inicializaci (za obdobi do ; ’ 5
prevzetido provozu) | 500:000,- K& 105.000,- K¢ 605.000,- K¢

Pausélnicenaza 1
kalendaini mésic 415.000,- K¢ 87.150,- K¢

502.150,- K¢

®"  Provozsluzeb I:

a. Profylaktické €innosti, kontrola sluzby IAM (na mési¢ni bazi),

b. kontrola logl (na tydenni bazi),

c. kontrola monitoringu sluzby (na mésiéni bazi),

d. navrh preventivnich opatfeni vyplyvajici z monitoringu a profylaktickych €innosti
s cilem pfedejit moZnym vypadkim a omezenim sluZby,

e. odborna technicka podpora a odstrafiovédni zdvad v pfedmétné oblasti — 2nd level
support (na denni bazi),

f. provadéni pravidelnych zdloh SW konfiguraci jednotlivych server( (aktualizace
zéloh po kaidé zméné),

g. zalohovani bude provadéno na centralni UloZisté Objednatele,

h. vedeni provozniho deniku sluzby IAM.

= Sprava sluZeb IAM:

a. Kontrola dostupnosti patchd, hotfix(i, service packl a dalSich opravnych balikd

vyrobce (na mésicéni bazi),
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b. Jddriba sluZzeb IAM,
c. analyza vhodnosti a potiebnosti implementace opravného baliku,
ndvrh opatfeni a postupu implementace opravného baliku ke schvéleni
Objednateli,
e. piedkladanindvrhd na optimalizaci sluzby IAM (na kvartalni bazi),
f. instalace a provedeni zmén dle schvalenych ndvrh(i opatfeni (implementace i vice
opatfeni bude souhrnné provadéna 1x mési¢né),
g. implementace schvalenych poZadavkil na zménu konfigurace sluzby IAM.
* Soutinnost v ramci procesi ,Projektového fizeni” souvisejicich s navrhem zmén v
infrastruktufe ICT MZe (spolecné s Poskytovateli technologii).
» Provozni podpora ICT v soucinnosti s provozovateli sluzeb, zaji$tujicich dostupnost sluZeb dle
parametr( definovanych v SLA. Zejména jde o provozovatele sluZzeb v oblastech:
- ITSM, zajistujici proaktivni dohled a monitoring prostiedi infrastruktury Mze,
- INF/0S, zajistujicich spravu operaénich systémi a databazi, fyzickou spravu server atd.,
- INF/NET, zajistujici sluzby sitové komunikaéni infrastruktury a sluzby DNS,
- APP/INT, zajistujicich infrastrukturni aplikace.
® Povinnost zpfistupnit technologii provozovateli bezpe&nostniho monitoringu. Parametry
monitoringu pro danou technologii pfeda Objednatel.
=  Sprava a aktualizace provozni dokumentace v rozsahu:
a. Postupy pro provoz a spravu sluzby IAM,
b. postupy pro obnovu sluzby IAM ze zaloh jednotlivych systém,
c. provozni denik sluzby IAM, osoba, ¢islo pozadavku zticket systému, popis
provadéné tinnosti, vysledek ¢innosti (Uspéch/selhani), doba trvani.
= Sprdva a aktualizace technické dokumentace v rozsahu:
a. Aktualni pFehled infrastruktur jednotlivych systému/aplikaci sluzby 1AM,
b. aktudlni pfehled parametrd jednotlivych aplikaci 1AM,
¢. sprava konfiguraci pfedmétnych sluZeb IAM.
= U¢&ast na jedndni provoznich a pracovnich tym& Objednatele (1x mésicné).

T ——
]: Hffhr_ ditace

=t i EE S Sl | " = i ___.II__.._-____. JI. v o UM D!

Dostupnost [%/més] 92 N/A V|z PFiloha ¢&.

Provozni doba zarucend [hod-hod] 00-24 N/A :;Tgc;v

(7x24) Y

Max. doba trvani incidentu A {hod] 8 N/A

Max. doba nedostupnosti dat [hod] . |8 N/A

Max. doba servisni odezvy [min] 30 N/A

Odstranéni incidentu A [hod] 8 2
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Odstranéni incidentu B [dny] 5 8

Odstranéni incidentu C {dny] 10 15

globainieh definic danjch servisni smiouvou)

 Upfresnéni kategorif incidentd (zp

Kategorie A Vypadek respektive (pind nedostupnost jedné nebo vice
aplikaci/moduld sluzby IAM.

Kategorie B Zavada nebo vypadek ¢asti sluzeb IAM, které zplisobi snizenou
dostupnost sluzby, aviak nezplisobi celkovou nedostupnost sluzeb IAM.
Napf.: Vypadek primdrniho serveru jedné nebo vice aplikaci.

Kategorie C Zavady, které neomezi provoz sluzby 1AM a ostatni zavady nespadajici
do kategorie A nebo B.

Zplsob kontroly

Do dostupnosti jsou pocitany pouze incidenty typu A, incidenty kategorie B a C se do vyhodnoceni
dostupnosti nezahrnuji.

MéFeni parametrd sluzby bude provadéno v pravidelnych intervalech béhem zaru¢ené provozni
doby sluzby. MéFici body (sondy) a pocet méfeni budou zvoleny tak, aby vysledky byly dostate¢né
pro vyhodnoceni stanovenych parametri SLA sluzby. Méfeni dostupnosti sluzeb musi byt
realizovano souborem testd jednotlivych serveri/aplikaci IAM véetné databazovych serverd.
MéFeni SLA sluzeb musi byt provddéno i v ndvaznosti se sledovanim a korelaci daldich parametri
(parametry HW, infrastruktury ICT, OS a DB). Sluzba bude monitorovéna v souladu s pozadavky
ramcové smlouvy na monitoring SLA parametrd.

Provozni €innosti budou kontrolovany Objednatelem (nebo jim stanovenym subjektem) na mési¢ni

bazi.

O vysledku kontrol bude sestavovan mési¢ni report. Report vystavuje kontrolujici subjekt,
schvaluje Objednatele a slouzi Objednateli jako podklad pro vyhodnoceni sluzeb.

Mérna jednotka
provozu sluzby

Pocet spravovanych identit (aktudlné cca 41.000 identit)

Limit objemu sluzby +/- 10.000 identit

Omezeni SluZba nezahrnuje spravu HW a OS na serverech se systémy IAM.

Pro testovaci prosttedi jsou stanoveny nasledujici parametry SLA:

Dostupnost [%/més]: 50%
Provozni doba zarucena {hod-hod]: 00-24 (7x16)
Dalsi podminky Max. doba trvani incidentu A [hod]: 24

Ostatni SLA parametry zlstavaji totoZné jako pro prostiedi produkéni.

Vyvojové prostiedi nema stanoveny SLA parametry.
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SluZba je Uzce spojena se sluzbami SAP, MS AD.

Povinnost zpfistupnit technologie pro definici a implementaci
monitorovacich agent{i/sond.

Povinnost poskytnout soucinnost Objednateli (nebo jim jmenovanych
subjekth) pfi provadéni kontrolni ¢innosti na dodriovani a plnéni napliné
tohoto katalogového listu a ndpraveé zjisténych nedostatka.

Veskera dokumentace provozovatele a ostatni vystupy vytvofené na
zékladé tohoto katalogového listu budou viastnictvim Objednatele.

Vzhledem k aktudlnimu rozvoji a postupu praci u Objednatele musi
Poskytovatel pfedpokladat, Ze v prostiedi Identity Managementu dojde
k povy3eni databéze na verzi Oracle 11ga s tim souvisejicich zmén
Oracle verzi u LDAP a SSO.

Projektovd dokumentace — OIM
- Analyza OIM ; (MZE_OIM_Analyza_v24.doc),
- pfiloha islo 27- OIM, (Priloha_c27_0IM_v34.doc),
- MZe OIM install_Prod_v1.2, a MZE_OIM_install_Test_v1.0.

LDAP (OID)
Projektovd dokumentace — LDAP
- LDAP-synchronizace; verze 0.3 (popis synchronizace LDAP MZe s LDAP Integr. organizaci),
- Databazové tabulky LDAP; verze 14 (pfehled tabulek LDAP, datové schéma).
Systémové dokumentace IS MZe, Zakladni &ast; verze 1.6,
Systémova dokumentace, pfilohy:
- priloha Cislo 29 — LDAP, verze 2.2; (popis infrastruktury, konfigurace, adresafové
struktury a uZivateld, implementace atributi a objektd (objectclass)),
- LDAP-politika_hesel_v0 7.docx.

SSO
Systémova dokumentace, pfilohy:

- Pfiloha Cislo 33 verze 1-8 — Popis Oracle Single Sign On feéeni na portalu eAgri.

SUR
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Systémova dokumentace, pfilohy:
- Pfiloha &islo 29e SUR, verze 1.3 — SUR sprava uZivatell a roli,
- uZivatelska pfirucka SUR, verze 1.13.

LDAP portalu farmar (LDAP PF)
Projektovd dokumentace — SZR:

- Metodika pfidélovani hesel portalu, verze 14

Identity a Access management — IAM

Sluzby spojené s Identity a Access managementem v ramci MZe jsou realizovény propojenim
samostatnych informacnich systéma s vzajemné provazanymi funkcionalitami. IAM slouzi zejména k
centralnimu vytvéafeni a spravé uZivatelskych ¢td, zajisténi centrdini evidence ufivateld a jejich
pristupovych prav, jednotné autentizace a autorizace viech uZivatel, ktefi pfistupuji do jednotlivych
registri MZe. Déle také k centraini sprévé ptihlasovani ke véem komponentam portél(i. Pfehled
modull/aplikaci zahrnutych do IAM MZe:

OIM slouZi k vytvafeni a promitdni uZivatell do jednotlivych aplikaci zejména do OID, SAP a
MS AD.

LDAD MZe (Oracle OID) slouZi pro jednotnou autentizaci a autorizaci viech uzivateld.

1

SSO slouZi k centraini spravé jednotného pfihlaseni ke viem komponentdm portal(.

SUR je aplikace, ktera slouZi ke spravé uZivatell a jejich opravnéni k pfistupdm a rolim v
informacnich systémech resortu MZe.

LDAP portalu Farmaf je modul uréeny pro spravu G¢th farmaid a spravu pfistupu k aplikacim
registrl MZe, prostrednictvim portald.

Sluzby IAM jsou dale provazany prostfednictvim OIM s dal$imi systémy MZe, které zajistuji dalsi spravu
uZivatelskych G¢td, autentizaéni a autorizaéni sluzby.

- MS Active Directory, sluzba je popsana v KL: APP/INF/AD,

- SAP (HR, WAS).
om
Oracle ldentity Manager slouii k ziskdvani (daji ze SAP HR a naslednému vytvafeni a spravé
uZivatelskych GCth v systémech SAP WAS (systémy s centralni spravou uZivatelti SAP), MS AD MZe a
LDAP MZe.
Pfenalené ddaje je moZné ménit pouze v SAP HR a odtud se mohou automaticky propagovat do
podfizenych systémi SAP, MS AD MZe a LDAP MZe. Zmény téchto (daji pfimo v podfizenych
systémech nejsou umoZnény. Zména v podfizenych systémech SAP R/3 (nejen v SAP WAS/WAT — CUA)
bude provedena pouze pfi zamykani (blokaci) uZivatele.
Zéakladni funkénost Oracle Identity Manageru:

- Zakladani G¢td uZivatelim v podFizenych systémech,
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- pfifazovani emaild a hesel nové zakladanym uZivatellm,
- aktualizace atributl U¢th v navaznosti na zmény v SAP HR,
- aktivace / deaktivace uZivatell v podfizenych systémech na zékladé informaci ze SAP HR,
- aktivace / deaktivace uZivatell v podfizenych systémech na zadkladé ruéniho poZadavku
(pfimo v Oracle Identity Manageru), napt. bezpeénostni incident,
- zména hesel v podfizenych systémech prostfednictvim webového rozhrani Oracle Identity
Manageru.
LDAP
LDAP resortu MZe zajistuje centralni evidenci, jednotnou autentizaci a autorizaci viech uZivateld, ktefi
pfistupuji do jednotlivych registrl ministerstva. Pro zajisténi funkcionality LDAP serveru byl zvolen SW
Oracle Internet Directory. 10g Release 2 (10.1.2.0.2). V soucasnosti je LDAP server aktualizovdn na
verzi 11.1.1.3.0, celé feSeni OID je ve vlastnictvi soucasného provozovatele TO2.

LDAP servery jak provozni, tak testovaci jsou provozovany v DMZ 2 ve vyhrazené siti:

- 172.17.7.0/25
Load balancer uréeny pro LDAP je feSen prostfednictvim moduld ACE v ramci vlastniho kontextu.
Modul ACE je soucasti hlavniho pfepinale, ktery Fidi vlastni rozdélovani zétéZe na LDAP servery
prostfednictvim vyhrazeného kontextu na siti:

- 172.17.7.128/25

LDAP servery vyuZivaji pro zajisténi funkcionalit produktu software Oracle Internet Directory. 10g
Release 2 (10.1.1.3.0) vyuZivajiciho databdze Oracle, provozované v sitich:

- 172.17.16.0/24 pro Ucely produkce.

- 172.17.17.0/24 pro ucely testovani.

I
TCP: 389- Idap { LDAP servery

]
|
TCP: 636- Idaps | |

Oracle RAC

TCP: 637- Idaps | Y g | Tep:1528 prod primarni servery registr
T > -
1 - i Tep:i521test /' 7 Lokalita )
{Prod: n2rhps 03 (BL 460C) { <) HC Nagano
{Test: n2rhps 04 (DL 360} | - -
{ HC Nagano | Prod: n2uxpc 01 Prod: n2uxpc 03
| Test: n2uxpc 21
Ldap.mze.cz } | k p r
g: ' — o b
i i .ﬂ .g
: e Prod: n2uxpc 02 Prod: n2uxpc04  Lokalita
f > 4 Test: n2uxpc 12 HC Chodov
TCP; 389- Idap | z | Tep 1528 prod s
TCP: 636-1daps prog: narhps 16 (BL460C) | TCP+1521 test
TOP: 637- 48PS [rest: narhps 03 (DL 360)

\ HC Chodov
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| Loap

1389

TCP Produkce / test
LDAPS /bez certifikatd 636 TCP Produkce / test
LDAPS /s certifikaty 637 TCP Produkce / test
SQL Net 1528 TCP Produkce
SQL Net 1521 TCP Test

Tabulka 1: Povolené porty pro produkéni i testovaci provoz LDAP

Idap.mzem.net

172.17.7.129

IP adresa Load Balanceru, na kterou

pfistupuji klienti

n2rhps03.mzem.net

172.17.7.33

realnd IP adresa LDAP serveru — node 1

n2rhps16.mzem.net

172.17.7.35

realna IP adresa LDAP serveru — node 2

n2uxpc0l.mzem.net

172.17.16.129

Oracle RAC

n2uxpc02.mzem.net

172.17.16.130

Oracle RAC

n2uxpc03.mzem.net

172.17.16.135

Oracle RAC

n2uxpc04.mzem.net

172.17.16.136

Oracle RAC

Ldaptest.mzem.net

Tabulka 2: Pfehled IP adres infrastruktury LDAP - Produkce

1172.17.7.130

adresa od Balanceru, terou
pristupuji klienti
n2rhps04.mzem.net 172.17.7.34 redlna IP adresa LDAP serveru — node 1
n2rhps09.mzem.net 172.17.7.36 redina P adresa LDAP serveru — node 2
n2uxps12.apl.mzem.net 172.17.17.130 Oracle RAC
n2uxps21.apl.mzem.net 172.17.17.129 Oracle RAC

Adresatova struktura

Tabulka 3: Pfehled IP adres infrastruktury LDAP — Test

Zaznamy v LDAP MZe jsou definovany pomoci objektd, jejich tfid (objectclass) a parametrdl. Nasledujici
tabulky popisuji zakladni tidaje o hlavnich objektech v LDAP MZe.
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Person

inetOrgPerson

organizationalPerson

orclUser

orclUserV2

orclADUser

mzeUser

mzeUserSZIF

{pouze uZivatelé z MZe)

orclSunOneObject

(pouze u uZivateld z integrovanych organizaci)

Tabulka 4: Prehled objectclass pro objekt UZivatel (user) v LDAP

| VKlada se hodnota uid

Uid UZivatelsky login
Sn PFijmeni
givenName Jméno

middleName

Druhé kiestni jméno

degreeBefore Titul pfed jménem
degreeAfter Titul za jménem
City Mésto

Street Ulice

buildingNumber

Cislo popisné

postOfficeBox P. 0. Box
postalCode PSC
departmentNumber Cislo oddéleni, do kterého uzivatel spadd v ramci své organizace

telephoneNumber

Telefonni ¢islo

facsimileTelephoneNumber

Cislo faxu

Mobile

Mobilni telefon

Mail

E-mail adresa

employeeNumber

Osobni ¢islo zaméstnance

orclisEnabled

Zda je uZivatel aktivni

passwordMustChange

Zda si uZivatel po pfihlaseni musi zménit heslo
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Userpassword

UZivatelské heslo

certSerial

Sériové ¢islo kvalifikovaného certifikatu

certlssuer

Pseudo DN CA, kterd podepsala uZivatelsky certifikat

userCertificate

Klientsky certifikat

old_id_lpis ID uZivatele ve stavajici aplikaci
old_id_irzv ID uZivatele ve stavajici aplikaci
old_id_sr ID uZivatele ve stédvajici aplikaci
subjectName Jméno subjektu

subjectiDcard

Cislo ob&anského pritkazu subjektu

subjectJISZIFID

Jednotny Identifikdtor Zadatele o dotace

subjectSZRID

Cislo subjektu v SZR

subjectLPISID

Cislo subjektu v LPISu

subjectIRZVID

Cislo subjektu v IRZV

subjectSRID

Cislo subjektu v SR

subjectRelation

Vztah uZivatele k subjektu

subjectiDnumber

ICO subjektu

subjectBirthNumber

Rodné ¢islo subjektu

subjectPassport

Cislo pasu subjektu

subjectNationality

Ndrodnost subjektu

birthNumber

Rodné ¢éislo

idCard Cislo ob&anského priikazu

Pasport Cislo pasu

Nationality Narodnost

loginSZIF Login v SZIF, ktery pouzivaji uZivatelé MzZe.
citrixWebVPN Zda je uZivateli umoZnén Citrix pfistup.

contactVisible

Zda jsou kontaktni informace o uZivateli zobrazeny na eAgri.

departmentDescription

Pfidédno na Zddost OIM.

professionCode

Pfidano na Zadost OIM.

professionDesc

Pfidano na Zddost OIM.

managerEmployeeNumber

Pridano na Zadost OIM.

isManager

Pfidano na Zadost OIM.

Tabulka 5: Parametry objektu Uzivatel v LDAP MZe
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Organizace a aplikace

Béinuil’vané zktranc )
Description | <Nazev organizace>
ijectclass o _top - ]
Objectclass o orclContainer o .

Objectclass orﬁnntainerMZe

Tabulka 6: Parametry a objectclass pro objekt Organizace

<Ndzev aplikace>
e

Description <Stru<“:m’/—postéplikace>

FﬁlayName— <Podrobn—éj§mzev aplikace>

Objectclass o top

orclContainer

orcIContaira/IZ—E

0 bjec?la?

Objectclass

Tabulka 7: Parametry a objectclass pro objekt Aplikace

SSO
Systém SSO v rdmci MZe slousi k centréini spravé pfihladovani ke viem komponentdm portalu eAgri.

V prostfedi MZe je nasazen OpenSSO Enterprise, jednd se opensource software dodavany spole¢nosti
Oracle.

Systém implementuje standardy Liberty Alliance a umoZiiuje tak;
- centralni spravu ptihlagovani (uZivatelska konta, hesla, atd.),
- centréini spravu pfistupa,
- snadné pfipojeni dal3ich systéma,
- centralni logovani pfistup(.

Systém je instalovan na stavajici infrastruktufe Mze. Testovaci a produkéni ¢ast jsou co do architektury
prakticky shodné. SSO je provazéno se stdvajicim LDAP fe$enim, které pouZivd coby databazi ufivateld.
SSO servery komunikuji s LDAP standardnim protokolem LDAPS. Na stran& LDAP serveri nebyla v
souvislosti s pfipojenim SSO tfeba 34dn4 zZména.

Aplikagni ¢ast Fedeni SSO je z architekturnich davodi rozdélena na dvé &asti:
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- Prvni ¢ast je tvofena webovym serverem Apache, konfigurovanym coby proxy (bréna). Tento

SUR

server jednak zpFistupfiuje ostatni ¢asti portalu eAgri uzivateltim, ale té¥ obsahuje SSO modul
pro filtraci pfistupu. Tento modul komunikuje protokolem HTTP s SSO servery a je schopen
zjistit, zda ma konkrétni uZivatel pravo pfistupovat k danému dokumentu bez omezeni, i zda
je tfeba autorizace. Pokud je tfeba, modul uZivatele pfesméruje na druhou &ast SSO.

druha &ast SSO pak slouZi pouze jako piihlasovaci brana.

Zakladnim cilem aplikace SUR je spréava uZivatell a jejich opravnéni k pFistuplim a rolim v informaénich
systémech resortu MZe, a to z pohledu do jaké organizace uivatel patfi. Jedna se tedy o systém pro
spravu adreséfovych sluZeb pro potfeby Ministerstva zemé&délstvi CR, které maji zajistovat centralni
evidenci a jednotnou autentizaci viech uZivateld, pfistupujicich do jednotlivych registri ministerstva.

SUR splfiuje néasledujici funkce:

Umoznit vytvaFeni uZivatell ve vétvich jednotlivych organizaci a editovat jejich atributy (s
vyjimkou organizaci, které maji integrovan vlastni LDAP na LDAP MZe),

pridélovat/odebirat role uZivatelim pro praci v jednotlivych aplikacich,

resetovat hesla uZivatelim (s vyjimkou organizaci, které maji integrovén vlastni LDAP na
LDAP MZe),

mozZnost definovat na administratorské Grovni kdo mize vytvafet, editovat, resetovat hesla a
pfidélovat role aplikaci jednotlivym uZivatelim a# do Grovné organizaci, podorganizaci,
oddéleni respektive aplikaci a roli,

umoznit zakladat struktury organizaci, podorganizaci az oddéleni.

Aplikace SUR je napsana a implementovana pro LDAP, ve verzi Oracle Internet Directory 10g Release 2
(10.1.2.0.2).

Architektura aplikace SUR je koncipovana jako vicevrstvd s oddélenou databazovou vrstvou,
framework aplikace, bussiness logikou a prezentaéni vrstvou.

Databazova vrstva je v aplikaci reprezentovéna nékolika samostatnymi moduly. Aplikace SUR
je pfipojena ke dvéma Oracle databazim a to CODEL a SUR v jednotlivych prostiedich. Na
PROD a TEST DB je pfipojeni realizovéno pfes load balancer.

Aplikagni framework je strukturovany a vicevrstvy. Dotazy z prohlizee jsou smérovany pfes
vstupni bod app.php. Pies ten se sméfuji na riizné wrappery business entit. Pryni pouZivanym
wrapperem je editor, druhy grid (tabulka dat). Po inicializaci wrapper vytvaii business entitu
a pfeda ji data, kterd jsou obsaZena v dotazech. Déle na entité vold konkrétni funkci, ve které
Jsou data zpracovéna. Po ukonéeni funkce je obsah entity pfeveden do XML. V posledni fazi
se XML pomoci $ablon a technologie XSLT transformuje na vysledné XHTML nebo JSON, které
jsou déle vraceny do uZivatelova prohliZece.

Business logika aplikace je zapouzdiena spole&né s daty v business entity. Business entity jsou
obsaZeny v adresafi inc/mod.
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v

pomoci XSLT transformaci a Pomoci 3ablon, které se nachdzeji v adresati tpl/mod/, kads
entita zde m4 svlij adresaf, ve kterém jsou Sablony, které se pouZivaji pro hlavni funkce dané

aplikacim registr MZe, prostfednictvim portal(. Modul 2ajistuje ndsledujici funkcionality:
- Pfistup na Portal farmafe,
- sprava Gt externich uZivatel(,

- prostfednictvim moduly je realizovén ptijem a zpracovani 7adosti o pfistup do registrt Mze
pfes Port3l eAGRI,

- zakladani novych uZivatel) do LDAP Portalu,
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Pfiloha €. 2

Tabulka Ad hoc sluzby

(B) Ad hoc sluzby

WE ]
objednatelny
rozsah
Sluzby

23. NET-009 INF/NET/DNS-REG/ACQ jednotka
uvedend v KL

Oznaceni Sluzby

24. HW-004 INF/HW/SVR/ACQ jednotka
uvedena v KL

25. 0S5-004 INF/OS/CERT/ACQ jednotka
uvedend v KL

26. APP-002 APP/INF/ESB celé pinéni
dle KL od
data
objednani do
ukonceni
ucinnosti
Smlouvy

27. APP-008 APP/INF/IAM celé plnéni
dle KL od
data
objednani do
ukonceni
ucinnosti
Smlouvy

28. ERP-001 Provoz produkéniho prostredi ERP jeden mésic

29. ERP-002 Provoz testovaciho prostredi ERP jeden mésic

30. ERP-003 SluZba rozvoje systému ERP jednotka
uvedend v KL
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