SMLOUVA O POSKYTOVANI SLUZEB ICT PROVOZU

Smluvni strany:

Ceska republika — Ministerstvo zemédélstvi
se sidlem: Té3nov 65/17, 110 00 Praha 1 — Nové Mésto
IC: 00020478
. Ceska narodni banka, &islo Gétu: 6015-1226001/0710

=

bankovni spojen
zastoupena: ing. Marianem Jureckou, ministrem zemédélistvi
(dale jen ,Objednatel)
&islo smlouvy Objednatele: 313-2015-13310

HEWLETT-PACKARD s.r.o.

se sidlem: Vysko¢ilova 1/1410, Praha 4, 140 21

IC: 17048851, DIC: CZ17048851
spole¢nost zapsana v obchodnim rejstiiku vedeném u Méstského soudu v Praze,
oddil C, vlozka 1974
bankovni spojeni: CSOB, ¢islo G&tu: 722513/0300
zastoupend: Ing. LukaSem Najmanem

(dale jen ,,Poskytovatel”)

Cislo smlouvy Poskytovatele: OPP-0001620278

dnesniho dne uzavrely tuto smlouvu v souladu s ustanovenim § 1746 odst. 2 ve spojeni s § 2586 a
nasl. zdkona ¢. 89/2012 Sh., obc¢ansky zakonik {dale jen ,,obfansky zakonik")

(dale jen ,,Smlouva“)
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Smluvni strany, védomy si svych zdvazkii v této Smlouvé obsaZenych a s imyslem byt touto

Smlouvou vazény, dohodly se na nasledujicim znéni Smlouvy:

UVODN{ USTANOVEN|

11

1.2

1.3

Objednatel prohlaiuje, 7e:

111 je ustfednim orgdnem statni spravy, jehoZ plisobnost a zasady Cinnosti jsou

mﬁmqo,\.m:x Nm._\_ﬁo:m:,_ m 2/1969 Sb., o zfizeni ministerstev a jinych ustfednich
organu statni spravy Ceské republiky, ve znéni pozdéjsich predpisd, a

1.1.2 mu_:sc_m<<mmxm_‘m podminky a poZadavky v této Smlouvé stanovené a je
opravnen tuto Smlouvu uzavfit a fadné plnit zévazky v ni obsazené

Poskytovatel prohlaiuje, ze:

121  je pravnickou osobou f4dné zalojenou a existujici podle ¢eského pravniho
fadu, a

1.2.2 mn__u,\&m<<mwxmﬁm podminky a pofadavky v této Smiouvé stanovené a je

opravnen tuto Smlouvu uzavfit a ¥adné plnit zavazky v ni obsaZené, a

1.2.3 _mm dni uzavieni této Smlouvy neni vi&i nému vedeno fizeni dle zdkona
c. mmW\Noom Sb., o Upadku a zplsobech jeho fegeni (insolven¢ni zakon), ve
N:m”:_ pozdéjdich predpisd (déle jen ,Insolvenéni zakon”), a Nm<mNE.m se
mvubma:mﬁm_m bezodkladné informovat o viech skutecnostech o hrozicim
upadku, pop¥. o prohlaeni Gpadku jeho spole¢nosti, stejné jako o zméndach
vjeho kvalifikaci, kterou prokazal v ramci své nabidky na plnéni Vefejné
zakazky v dale uvedeném smysiu. b

o@.m.a:mﬁm_ oznamil dne 19.3.2014 ozndmenim otevieného fizeni sviij Gmysl zadat
<.m_‘m_:oc zakdzku s nazvem ,Sluzby ICT provozu” (ddle jen ,Vefejna zakazka“) dle
.meo:m ¢. 137/2006 Sb., o vefejnych zakézkach, ve znéni pozdéjdich piedpis (dale
jen ,ZVZ"). Na zakladé tohoto zadavaciho fizeni byla pro pinéni Vetejné zakazky

vybrana nabidka Poskytovatele v souladu s ustanovenim § 81 odst. 1 ZvZ.

UCEL SMLOUVY

2.1

2.2

me_wﬁ této Smlouvy je realizace Vefejné zakdzky dle zadavaci dokumentace
Vefejné zakazky, ktera tvofi pfilohu Smiouvy jako jeji Pfiloha &. 8 (dale jen ,Zadavaci
n_o_a\:_dm:ﬁmnm:v a stanoveni zptisobu a podminek poskytovani sluzeb v_‘m zajisténi
spravy a provozu ICT Objednatele, a to v souladu se zdsadami &innosti Objednatele.

vmm_ﬁﬁo<mﬁm_ touto Smlouvou garantuje Objednateli spinéni zadani Verejné zakazky a
vsech z toho vyplyvajicich podminek a povinnosti podle Zadavaci dokumentace. Tato
garance je nadfazena ostatnim podminkam a garancim uvedenym v této mB_.oc<m
Pro vyloueni jakychkoliv pochybnosti to znamena, Ze: .

221 v pfipadé jakékoliv nejistoty ohledné vykladu ustanoveni této Smlouvy
budou tato ustanoveni vyklddana tak, aby vco nejsir$i mife zohledfiovala

v

ucel Vefejné zakazky vyjadfeny Zadavaci dokumentaci,

222 v n_«_.v\mn_m chybéjicich ustanoveni této Smlouvy budou poufita dostate¢né
konkrétni ustanoveni Zadavaci dokumentace,

tef

&/
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2.2.3 Poskytovatel je vazan svou nabidkou pfedloZenou Objednateli vramci

zaddvaciho Fizeni na zadani Vefejné zakazky, ktera se pro upravu

vzajemnych vztahd vyplyvajicich z této Smlouvy pouZije subsidiarné.

PREDMET SMLOUVY

Poskytovatel se touto Smlouvou zavazuje poskytovat Objednateli sluZby spravy a
provozu ICT infrastruktury Objednatele (dale jen ,Sluzby”), a to v nasledujicich
oblastech:

3.1.1 sprava a provoz HW infrastruktury;
3.1.2  sprava a provoz vybranych systémovych sluZeb a aplikaci;

3.1.3  sprava a provoz datovych GloZist a zalohovacich systém;

I3

Sluzby jsou a_m_m specifikovany vPfiloze & 1 této Smiouvy (dale jen
,Technicka specifikace”) prostiednictvim katalogovych listd (dale jen ,KL“). Sluzby
jsou v pfislusném KL vymezeny bud' jako

3.2.1 pravidelné Sluiby poskytované od jejich zahajeni provedeného formou
inicializace Sluiby dle odst. 5.1 této Smlouvy, po celou zbyvajici dobu
aéinnosti této Smlouvy (dale jen ,Pauddlni sluiby” resp. ,Pausdlni KL“);
nebo jako

3.2.2 ad hoc Sluiby poskytované na zékladé pisemné objednavky Objednatele
(dale jen ,Ad hoc sluzby” resp. ,,Ad hoc KL“) u¢inéné postupem dle odst. 5.4
Smiouvy, a které zahrnuji:

a) zajisfovani externich doménovych jmen pro Objednatele;
b) zajistovani certifikatl pro Objednatele;

c) nakup pracovni kapacity lidskych zdroju Poskytovatele pro potfeby ICT
provozu Objednatele, zejména v pfipadech

e potFeby realizace ¢innosti v ramci oblasti uvedenych v odst. 3.1, které
budou presahovat specifikovany rozsah ¢innosti dle pfislusnych
Pausalnich KL; a/nebo

e potfeby soucinnosti ve smyslu odst. 3.10 této Smiouvy na zakladé
pozadavki Objednatele (dale jen ,,Rozvojova souginnost”).

Obecné pozadavky na poskytovani SluZeb jsou obsaZeny v Pfiloze €. 2 této Smiouvy.

Poskytovatel se zavazuje poskytovat Sluzby v souladu s popisem stévajiciho stavu ICT
Objednatele, ktery je sougasti jednotlivych KL. Soucasné jsou pro Poskytovatele
zévazné dokumenty obsaZené v tzv. Dokumentatni zékladné Objednatele, pficemi
pfislusné dokumenty z Dokumentaéni zakladny vztahuijici se k jednotlivym KL jsou v
téchto KL specifikovany. Dokumentaéni zakladna ve stavu aktudlnim ke dni uzavieni
této Smlouvy tvofi na datovém nosici PFilohu & 9 této Smiouvy jako jeji pfiloha;
pfipadna aktualizace Dokumentaéni zakladny oznamena v budoucnu Objednatelem
Poskytovateli bude mit pfednost pfed znénim uvedenym v Priloze €. 9 Smiouvy.

Objednatel se touto Smiouvou zavazuje poskytnout Poskytovateli nezbytnou
soudinnost pfi inicializaci, poskytovani a migraci SluZeb v rozsahu, ktery je vymezen v
Priloze €. 5 této Smlouvy.

LS
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3.6

3.7

3.8

3.9

3.10

Objednatel se zavazuje zaplatit Poskytovateli cenu za fadné a vCas poskytnuté Sluzby
dohodnutou v této Smlouvé.

Poskytovatel se zavazuje, Ze ke Sluibam a veSkerym jejich soucdstem ¢i vystuptm
poskytne a zajisti Objednateli viechna vlastnickd, autorskd ¢&i uZivaci prava a
souvisejici opravnéni dle ¢l. 9 této Smlouvy. Poskytovatel je povinen zajistit tato
prava a opravnéni ke zménam a Upravam provozovanych systémd, které provede pfi
poskytovani Sluzeb tak, aby mohl byt napinén pfedmét a ucel této Smlouvy a aby
nebyla porusena prava tfetich osob.

Nestanovi-li tato Smlouva vyslovné jinak, neni povinnosti Poskytovatele podle této
Smlouvy obstardvat pro Objednatele prodlouZeni trvani uZivacich prav k software,
ktery Objednatel uZival v okamZiku nabyti Géinnosti Smiouvy (dale jen ,Stavajici
software”), a Poskytovatel neni povinen hradit udrZovaci ¢i jiné poplatky spojené se
Stavajicim softwarem. Poskytovatel se zavazuje seznamit se s licenénimi podminkami
Stavajiciho software a pfi poskytovani SluZeb dle této Smlouvy dbat na jejich
dodrZovani a upozornit Objednatele na jejich pfipadné poruseni neprodlené poté, co
se o jejich poruseni &i hrozbé takového poruseni dozvi, bez ohledu na to, kdo takové
poruseni zpUsobil.

Poskytovatel se zavazuje Sluiby poskytovat sam, nebo s vyuZitim tfetich osob
(subdodavatel(t) uvedenych v Pfiloze €. 7 této Smlouvy. Jakdkoliv dodateéna zména
osoby subdodavatele nebo zvétSeni rozsahu pinéni svéfeného subdodavateli musi
byt predem pisemné schvdleno Objednatelem. Pfi poskytovani Sluzeb
subdodavatelem, at jiz Objednatelem schvalenym ¢i neschvalenym, ma Poskytovatel
odpovédnost, jako by Sluzby poskytoval sdm. Poskytovatel je ddle povinen ve smyslu
§ 147a ZVZ piedloZit Objednateli v zakonné Ih(1té a v zakonném rozsahu seznam
subdodavatelll, ve kterém uvede subdodavatele, jimZ za plnéni subdoddvky uhradil
vice neZ 10 % nebo v pfipadé, Ze Verejna zakazka je vyznamnou vefejnou zakdzkou
podle ZVZ, vice nez 5 %, z ¢asti ceny Vefejné zakdzky uhrazené podle této Smlouvy
Objednatelem Poskytovateli v jednom kalendafnim roce. Poskytovéni pinéni
prostfednictvim subdodavatele, ktery nebyl schvdlen Objednatelem postupem dle
tohoto odstavce Smlouvy, pfedstavuje poruseni Smlouvy ze strany Poskytovatele.

Poskytovatel se zavazuje poskytnout Objednateli nebo jakékoliv tfeti osobé pisemné
povéiené Objednatelem Rozvojovou soucinnost, tedy veskerou poZadovanou
spolupraci a soucinnost, ktera je nezbytna pro Gcely fadného fungovani a provazani
Sluzeb sdal§imi existujicimi ¢ budoucimi informadnimi systémy uZivanymi
Objednatelem (déle jen ,Dal3i systémy”), ¢i kterd je nezbytnd pro ucely fadného
provozu i rozvoje Daldich systém( ze strany tfetich osob. Rozvojova soucinnost
bude poskytovédna dle pozadavkl Objednatele, a to i ve formé vypracovéni rozboru
zpUsobu zajisténi kazidé dil¢i Sluiby, pficemZ rozbory mohou zahrnovat rozpad
zajisténi Sluzby na specifikaci dil¢ich vykonavanych &innosti, jejich €asovou a vécnou
naro¢nost na zakladé predloZenych Casovych vykazll prace. Objednatel se zavazuje
zaplatit za poskytnuti této soufinnosti Poskytovateli cenu urenou podle
jednotkovych cen préce dohodnutych v KL ID HR-001 a budou poskytovany na
zdkladé postupu uvedeného v odst. 5.4 této Smlouvy. Rozvojova soucinnost podle
tohoto odst. 3.10 Smlouvy se pouZije pouze pro poskytovani sou¢innosti pozadované
Objednatelem nad ramec soucinnosti poskytované Poskytovatelem v ramci SluZeb a
spadajici do mésitniho paudalu dle jednotlivych Pausalnich KL, jak je specifikovana v
¢asti Rozsah poZadovanych Cinnosti kaZzdého z Pausalnich KL.
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DOBA A MiSTO PLNENI

4.1

4.2

4.3

4.4

4.5

Poskytovatel se zavazuje zahajit Inicializaci dle odst. 5.1 Smlouvy v okamZiku nabyti
ucinnosti této Smlouvy a tuto dokondit k poslednimu dni mésice, ve kterém doslo k
nabyti G€innosti této Smlouvy.

Poskytovatel se zavazuje zahdjit poskytovani vsech Paulalnich sluZeb ode dne
nasledujiciho po ukonéeni Inicializace dle odst. 4.1 Smlouvy a poskytovat je nasledné
v plném rozsahu po celou zbyvajici dobu Gé&innosti Smiouvy. Pro vylouceni
pochybnosti se uvadi, Ze Pausaini sluZzby nejsou po dobu jejich Inicializace
poskytovany a za toto obdobi ndrok na Uhradu mésiéni ceny Pausdinich sluZeb
nevznika.

Ad hoc sluzby i Rozvojova soucinnost mohou byt poptavany zplisobem dle odst. 5.4
kdykoli po dobu tcinnosti této Smlouvy.

Mistem pinéni je Ceskd republika, zejména sidlo Objednatele a jeho pfidruzend
pracovisté, sidla a pracovisté podfizenych organizaci Objednatele a hostingova
centra v Ceské republice.

Poskytovatel je povinen poskytovat Sluzby na misté (on-site), a pokud to povaha
plnéni této Smlouvy umoZiiuje a neni to <.8Nuo_‘c s pozadavky Objednatele, tak také
vzdalenym pfistupem (off-site). Naklady vzniklé smluvni strané na realizaci
vzdaleného pfistupu nese kazdd strana samostatné.

ZPUSOB POSKYTOVAN({ SLUZEB

51

5.2

Soucasti Pausalnich sluzeb je i jejich inicializace provedenda v souladu stimto
odst. 5.1 aZ 5.3 Smlouvy (dale jen ,Inicializace”). Pausélni sluzby budou poskytovany
od okamziku zavrseni jejich Inicializace dle odst. 4.1 Smlouvy, ktery bude smluvnimi
stranami potvrzen v pisemném protokolu o Inicializaci Sluzby.

Pausaini sluzby budou inicializovany ve spolupraci Poskytovatele s Objednatelem a
téZ ve spolupraci s dosavadnim poskytovatelem sluZzeb obdobnych Sluzbdm (dale jen
»Dosavadni poskytovatel”), pokud tento existuje. Smyslem Inicializace je pfedani
znalosti Poskytovateli a seznameni se Poskytovatele s podminkami poskytovani
Sluzby v takovém rozsahu, aby Poskytovatel byl schopen poskytovani Sluzby fadné
zahajit a nést plnou odpovédnost za toto plnéni. Poskytovatel je povinen po dobu
Inicializace fidit se pokyny a terminy uvedenymi v migraénim planu pro zahdjeni
poskytovani SluZeb pfipraveném Dosavadnim poskytovatelem a schvaleném
Objednatelem (podminky pro zahdjeni ¢i ukonéeni poskytovani SluZzeb dale jen jako
»~Migraéni plan”). Objednatel je opravnén poZadovat, aby Migracni plan pro zahajeni
poskytovdni Sluzeb vytvofil nebo aktualizoval Poskytovatel, a to zejména
v pfipadech, kdy Dosavadni poskytovatel SluZby neni jiZ ve smluvnim vztahu
k Objednateli, nepini své povinnosti fadné nebo nastaly jiné skuteénosti
odlvodnujici potfebu aktualizace €i vytvoreni nového Migracniho planu pro zahajeni
poskytovani SluZeb; pro vylouéeni pochybnosti se uvadi, Ze uvedené nema to vliv na
povinnost Poskytovatele fadné provést Inicializaci dle odst. 5.1 Smlouvy.
Poskytovatel je povinen takovy Migraéni plan predloZit Objednateli ke schvaleni
postupem dle odst. 8.3 niZe a fidit se ustanovenim odst. 5.3 pfimérené. V takovém
pfipadé bude Migralni plan vypracovan v souladu se Navrhem metodiky realizace
Migracniho planu dle prislusné ¢asti Prilohy €. 4 Smlouvy, ktery byl soucdsti nabidky
na Vefejnou zakdzku.
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5.4

j i i oskytovateli
Poskytovatel se zavazuje poskytnout OEma:mﬂm_._ *m UOmM<Mame.M:W .ﬁm«\_.ma:m\,:m
f Ci dokumentaci a informac t se jedn:
Skerou potfebnou soucinnost, © e e
<m%”.mma:mﬁﬂ_ma a Dosavadnim poskytovatelem za cnm_mm.: Nuﬂmnw,\mmusmm_u mg o
m_\ _ dle odst. 5.2 Smlouvy a plynulého afadného n~m<mam:_m ”hc< L
anu . 5. uiehe . . e
u_«mm_cw:m ¢asti na Poskytovatele dle Migra¢niho n_m:c.a._m.oa%.am N~ M:_cmg,\ o
M:o soucinnost je soucasti jednorazové ceny za _:_n_m__Nm_M_ w.:m.m : vo.nnxﬁoéﬁm_
fislusné g acovava-li nebo aktualizuje- !
v piislusném KL. Obdobné, vypr o je-li P o
._“\,_\.mammMM U_M: dle odst. 5.2 Smlouvy, je cena za tuto Cinnost soucasti jedno
igr .52 Y, o nnost
ceny za Inicializaci dané Sluzby, ktera je uvedena v pfisluiné

L , iiciho postunu:
Ad hoc sluzby ¢i Rozvojova soucinnost budou poptavany dle nasledujiciho p p

541

5.4.2

543

a)

X e s "
Objednatel je opravnén kdykoli v pribéhu Géinnosti této mivozﬂﬁﬁ&ﬂﬂ“m
dle j jednavka“) objednat u Posky
i 3 obj 3 dale jen ,Objednavka”) o . ;
pisemné objednavky ( d X g s Ovetes
j cinnost a Poskytovatel je p
Inéni dle Ad hoc KL a Rozvojovou sou 105t @ Poskyt liep e
M”_.ma:%x,\ poskytovat objednané pinéni, pfitemz Objedndvka m

obsahovat:

ifi éni 3 j fislusného
konkrétni oznaceni a blizsi specifikace pInéni, které bm. uoa_w m_‘ nene
Ad hoc KL ¢i v rdmci Rozvojové soulinnosti objednavano v
vécného rozsahu Ci poZzadovanych vysledk pinéni;

b) pozadovany termin zahajeni a dokonéeni pinéni;

ymi minkami
c) cenu za plnéni stanovenou vsouladu scenovymi pod

uvedenymi v této Smlouvé véetné: N
g ¥ : i tavaného
e vymezeni roli a poctu ¢lovékodn(, které na provedeni pop
plnéni budou spotfebovéany, nebo

et i C e &

vymezeni konkrétnich domén a certifikatl, k jejichz :mf_ﬁﬁc i

. z ~ ’ (ﬁc m 3
Zeni ma jit, véetné uvedeni pozadovaného poc :

rodlouZzeni ma dojit, v€etné uv i pC ho p .

_.vm_.mn:m dobu ma byt doména nebo certifikat prodlouzen ¢i zakoupen;

d) podpis opravnéné osoby Objednatele.

3 g B b dené

V pfipadé, Zze Objednavka neobsahuje viechny povinné .:m_mN;o%u_.MMﬂmsE

: : je Poskytovatel opravnén u

t. 5.41 této Smlouvy, je \ & o

<Mqﬂ.n_”505 je viak povinen o tom Objednatele pisemné _:ﬁo::ow\mﬁ_ <“m :
. . : mlouvy,

oznaceni ¢asti Objednavky, které jsou v rozporu s %M.mﬁm ”M,_\._w,\ﬁmwwmxﬁg Mwm_m

&ji i doruceni Obje :

jpozdéji 2. pracovni den po el O e

”\o meﬂm mmboE.ma:msa nebude v uvedené lhaté vOm_A<wo<m8\_m3.uWM3x<

om<wNm:m nebo k Objedndvce Poskytovatel nevznese pisemné pfip
p

j j 3 Zova fijatou a
specifikujici jeji rozpor se Smlouvou, je Objednavka povazovana za pfij

&jsi dmitnuti Objednavky tak nebudou smluvni strany

dvaznou. K pozdéjsimu o . sl sty
w_«w:_mmﬁ a Poskytovatel bude povinen poskytnout plnéni vs

s Objednavkou. |
z j ivé KL je
Nejmensi objednatelny rozsah Ad hoc sluzby pro jednotlivé Ad hoc KL j

stanoven jako: o

ho ¢ izani y ricemz
0,5 Clovékodne prace pfislusného ¢lena realizaéniho tymu, p
’

. o v 15y N
¢lovékoden odpovida 8 hodindm prace 1 osoby; .:Qq:mwm_ cmwnﬂ<wwmm_:o
jednotka pak je 1 Clovékohodina prace, tj. 1 hodina prace pfislu
¢lena realizacniho tymu;

a)
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b) 1 doména a/nebo 1 mmns_&ﬂ dle KL ID NET-005, a to minimainé na
dobu 1 rokuv piipadé prodlouseni registrace.

Objednatel nenj povinen vystavit byt jedinou Objednavku dle odst. 5.4
Smlouvy. Objednatel dale neni povinen vycerpat cely objednany rozsah Ad
hoc sluzeb ¢i Rozvojové souinnosti sjednany v Objedndvee.

Pro vylouéeni pochybnosti se uvadi, je n_«m%ozmami rozsah Clovékodna
uvedeny u jednotlivych roli v KL ID: HR-001 nepfedstavuje maximaing rozsah
clovékodna, ktery je mozné pro jednotlivé role objednat postupem dle
tohoto odst. 5.4 Smiouvy, za pfedpokladu, 3e tim nebude piekrogena vySe
celkové ceny Ad hoc sluZeb podle KL ID: HR-001 dle odst. 6.2 Smiouvy.

v v .

V pfipadé, e bude dosaZena vyse celkové ceny Ad hoc slujeb podle KL ID:

sew

HR-001 dle odst. 6.2 Smlouvy, nelze )iz poskytovat dalsi Ad hoc sluZby podle
KL ID: HR-001 a Poskytovatel je povinen takovéto Objednévky odmitnout.
Poskytovatel je rovngs povinen kdykoli na vyZadéani Objednatele sdélit mu
neprodlené aktusini zbyvaijici nevycerpanou &st celkové ceny Ad hoc sluseb

podle KL ID: HR-001 dle odst. 6.2 a uvidét tuto ¢astku ve Vykazech plnéni
dle odst. 6.7.1 nize. '

Pro vylouceni pochybnosti se uvddi, e v.«m%oE»%i rozsah sluzeb ndkupu
¢i prodlouzeni registrace domén uvedeny pro jednotlivé typy domén v KL ID:
NET-005 a v tabulce €. 4, kters byla soudasti Pfilohy & 7 Zzadavaci
dokumentace nepfedstavuje maximaini rozsah sluzeb nakupu & prodloueni
registrace domén, ktery je mozné pro jednotlivé typy domén objednat
Postupem dle tohoto odst. 5.4 Smlouvy, za pfedpokladu, e tim nebude
pfekrocena vySe celkové ceny sluieb nakupu ¢& prodlouZeni registrace
domén v rdmci Ad hoc slufeb podie KL ID: NET-005 dle odst. 6.3 Smiouvy.
V pfipadg, e bude dosaZena vyse celkové ceny sluZeb nakupu & prodlouZeni
registrace domén v rémci Ad hoc sluzeb podle KL ID: NET-005 dle odst. 6.3
Smlouvy, nelze jiz poskytovat dalgi sluzby nakupu ¢ prodlouZeni registrace
domén vramci Ad hoc slufeb podle KL ID: NET-005 a Poskytovatel je
povinen takovéto Objednévky odmitnout. Poskytovatel je rovnes povinen
kdykoli na vyZadéni Objednatele sdélit mu neprodlené aktudlni zbyvaijici

nevylerpanou ¢ast celkové ceny sluzeb nakupu & prodlouseni registrace

tuto Castku ve Vykazech pinéni dle odst. 6.7.1 nize.

Pro vylouceni pochybnosti se uvddi, ze vmm%ox_m.n_m:«.\ rozsah sluzeb nakupu
certifikat( uvedeny pro jednotlivé typy certifikdtd vKL |D: NET-005 a
Vtabulce & 5, kters byla sou¢asti Prilohy & 7 Zadavaci dokumentace
nepredstavuje maximalni rozsah sluzeb ndkupu certifikatd, ktery je moiné
pro jednotlivé typy certifikatd objednat postupem dle tohoto odst. 54

Smlouvy, za predpokladu, e tim nebude prekrocena vyse celkové ceny
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sluzeb ndkupu certifikatu v ramci Ad hoc sluzeb podle KL ID: NET-005 dle 5.5.11 i bez pokyn( Objednatele bezodkladné oznamit Objednateli zplisobem dle
odst. 6.4 a uvadét tuto ¢astku ve Vykazech plnéni dle odst. 6.7.1 nize. odst. 13.5 Smlouvy nutné Ukony, které, bez ohledu na to, zda jsou &i nejsou
55 Poskytovatel se zavazuje: pfedmétem této Smlouvy, budou s ohledem na nepredvidané okolnosti pro

pinéni Smlouvy nezbytné nebo jsou nezbytné pro zamezeni vzniku $kody a
tyto dkony ihned po jejich zjisténi provést; za nutné tkony dle pfedchozi
véty je nezbytné povaiovat rovnéi takové cinnosti, jejichi periodicita je
vymezena v pfislusnych KL, avSak akutni potieba jejich provedeni vyvstane
dfive; jde-li ozamezeni vzniku Skod nezapfi¢inénych Poskytovatelem a
nejsou-li tyto naklady soucasti ceny za pfislusné Sluzby v ramci jednotlivych
KL, mé@ Poskytovatel pravo na thradu nezbytnych a tcelné vynaloZenych
naklad;

5.5.1 poskytovat Sluiby spéci fadného hospodare odpovidajici podminkam
sjednanym vtéto Smlouvé; dostane-li se Poskytovatel do prodleni
s povinnosti poskytovat Sluzby fadné bez zavinéni Objednatele & v dsledku
piekazek vyluCujicich povinnost k ndhradé Skody po dobu delsi 3 dny, je
Objednatel opravnén zajistit pinéni dle této Smlouvy po dobu prodleni
Poskytovatele jinou osobou; vtakovém pfipadé nese naklady spojené
s ndhradnim plnénim Poskytovatel;

5.5.2 poskytovat Sluiby v kvalité definované v jednotlivych Service Level 5.5.12
Agreements dle Pfilohy €. 1 a Pfilohy €. 3 Smlouvy (dale jen ,SLA“) a/nebo v
kvalité odpovidajici popisu jednotlivych dil¢ich SluZeb a zdvaznych &innosti
definovanych pro jednotlivé dil¢i Sluzby a dalsi pinéni v Pfiloze & 1 této _ . , . , .
Smlouvy v pFipadg, e dand diléi Sluzba nema definované SLA; _ 5.5.13 postupovat pfi poskytovani plnéni podle této Smiouvy s odbornou péci

) . . ] r- ‘ o T a aplikovat postupy ,best practice”;
5.5.3 upozoriiovat Objednatele véas na vsechny hrozici vady svého plnéni ¢&i .\L\ 5.5.14 informovat Objednatele o pindni, svjch povinnosti podle této Smiouvy

a o dalezitych skute¢nostech, které mohou mit vliv na vykon prav a pinéni
povinnosti smluvnich stran;

dodriovat bezpefnostni, hygienické, poZarni, organizatni a ekologické
pfedpisy na pracovistich Objednatele, se kterymi byl seznamen nebo které
jsou vieobecné znamé;

potencidlni vypadky pInéni, jakoZ i poskytovat Objednateli veskeré
informace, které jsou pro pinéni Smlouvy nezbytné;

5.5.4  zajistit vsouladu s podminkami dle Pfilohy €. 2 této Smlouvy aktualizace L . o . .. , E ,
provozni, administratorské, uZivatelské a systémové dokumentace k . 5:5.15 zajistit, aby <mmn_.5< osoby uom__m__n_ >€ na m_:m:_ jeho zdvazkd N.“%Hﬁo
pifsluZné Sluzbé; Smlouvy, které se budou zdriovat v prostordch nebo na pracovistich

Objednatele, dodrZovaly u€inné pravni pfedpisy o bezpecnosti a ochrané

zdravi pfi praci a veSkeré interni predpisy Objednatele, s nimiz Objednatel

Poskytovatele pfedem obeznamil nebo které jsou vieobecné znamé;

5.5.5  vést pfi poskytovani Sluzeb dle této Smlouvy provozni denik, jehoZ podrobné
obsahové naleZitosti jsou stanoveny v Priloze & 2 této Smlouvy (déle jen
»Provozni denik”);

5.5.16 chranit préva dusevniho vlastnictvi Objednatele a tfetich osob;

5.5.6  kdykoli na pozéddni a bez poZadani vidy alespori jednou mésiéné poskytovat . bied | sné & vhodné rozgieni & zmény Sluseb
Objednateli zépisy z Provozniho deniku, pficemZ Objednatel je opravnén 2:5. 1 ,\hmo_Noﬂ:.o,.\.mww bm::mﬁm mf:m EoN:m nq_,< w ne _‘wNm__‘m:_ ¢l zmeny Sluzeb za
tyto zapisy uZit dle svého uvaieni; ucelem jejich lepsiho vyuZivani v rozsahu této Smiouvy;

5.5.7 alokovat na poskytovani Sluzeb dle této Smlouvy kapacity ¢lent realizaéniho >.5.18 chNo_‘:oéﬁ OEwa:m.ﬁm_m <_oac<oa:m:<ns Pfipadech na  pfipadnou
tymu Poskytovatele dle Prilohy &. 10 této Smlouvy, pficemZ alokaci kapacity nevhodnost pokynti Objednatele;
se rozumi dostupnost kteréhokoliv ¢lena realizaéniho tymu nebo jeho ’? \ 5.5.19 umoinit Objednateli fyzickou kontrolu v mistech, kterd souviseji s
odpovidajiciho nahradnika, jeZ ma minimdlné stejnou kvalifikaci jako o’ 4 poskytovanim SluZeb;
nahrazovany €len. Kaida zména ve sloZeni realizacniho tymu musi by . . T .. s S

Y ~< . . . AN i » <<~ 5.5.20 poskytovat Objednateli na vyZadani soucinnost souvisejici s odbornymi,
ptedem pisemné schvdlena Objednatelem a sloZeni tymu musi vidy , e e . . , , . oy
e v s A = = =y . zékonnymi &i jinymi kontrolami a audity, které mohou byt uplatfiovany viéi
respektovat kvalifikaéni poZadavky na realizacni tym obsaZené v Zadavaci . . . . .. v L . -
dokumentaci: Objednateli v souvislosti s poskytovanim Sluzeb ¢&i provozem informaénich

systémi Objednatele, jichZ se poskytovani SluZeb tyka;
5.5.8 na své naklady a spéci fddného hospodare podporovat, spravovat a i

. o L " . . | 5.5.21 jakékoliv dokumenty zpracovavané dle této Smlouvy vést ve formé
udrZovat velkeré technické prostfedky Objednatele, které Poskytovatel i . e y . v ,
. i umoZiujici pfezkoumatelnost a auditovatelnost ze strany kontrolnich
prevzal do uZivani;

organu. Pokud by byl jakykoliv dokument souvisejici s poskytovanim Sluzeb

zpochybnén kontrolnim orgdnem, je Poskytovatel povinen poskytnout

| Objednateli takové dokumenty ¢&i podklady, které budou kontrolnim
| organem akceptovany. V pfipadé, Ze Poskytovatel nebude schopen tyto
5.5.10 upozornit Objednatele na potencialni rizika vzniku $kod a v&as a fadné dle n_o_é:,_m:c\ ¢ vomx_ma< poskytnout :m(_uo by tyto nebyly _Aoﬁ_‘o_:::
svych moinosti provést bezodkladné takovéd opatfeni, kterd riziko vzniku _ organem akceptovany, a no_ea.m_omm:mm techto dokumenti bude divodem

gkod zcela vyloudi nebo snii; k udéleni jakékoliv sankce vi¢i Objednateli, zavazuje se Poskytovatel
Objednateli uhradit takovouto sankci v piné vysi, a to i po vyprieni platnosti

v pinéni pfedmé&tu Smlouvy a vykonu dalSich &innosti souvisejicich s pinénim

|
5.5.9 neprodlené oznamit pisemnou formou Objednateli prekazky, které mu brani ‘
pfedmétu Smlouvy; _
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5.6

5.7

5.8

5.9

’ v

a Gcinnosti této Smlouvy, pokud se bude takovd sankce tykat obdobi
platnosti dokumentu zpracovaného Poskytovatelem;

vev >

pficem? pro vylougeni pochybnosti smluvni strany prohladuji, Ze pojem ,Sluzby”
pouZity v ramci ustanoveni tohoto odst. 5.5 zahrnuje i Rozvojovou soucinnost.

Objednatel se zavazuje poskytnout ke spinéni smiuvnich zdvazk( Poskytovatele
nezbytné nutnou soutinnost definovanou vtéto Smlouvé, zejména tim, Ze
odpovédné zastupce Poskytovatele bude véas informovat o vsech organizacnich
zménich a poznatcich z kontrolni €innosti vyznamnych pro pinéni pfedmétu
Smlouvy.

s ve

Poskytovatel se dale zavazuje udrZovat v platnosti a G&innosti po celou dobu
poskytovani Sluzeb pojistnou smlouvu, jejimz pfedmétem je pojisténi odpovédnosti
za ¢kodu zplisobenou Poskytovatelem tieti osobé (Objednateli), a to tak, Ze limit
pojistného pinéni vyplyvajici z pojistné smlouvy, nesmi byt niZsi nez 100.000.000,- Ké
za rok. Na poZadani je Poskytovatel povinen Objednateli takovou smlouvu
bezodkladné predloZit.

Poskytovatel se zavazuje detailné rozpracovat a aktualizovat Navrh metodiky
realizace Migracniho planu dle pfisludné &asti dle Prilohy €. 4 této Smlouvy tak, aby
zohlediiovala specifika prostfedi Objednatele a pfipadné poZadavky Objednatele a
tento predloZit Objednateli k akceptaci tak, aby aktualizace tohoto dokumentu byla
Objednatelem akceptovana postupem dle odst. 8.3 nize do 6 mésict ode dne nabyti
a&innosti Smlouvy. Aktualizovany Néavrh metodiky realizace Migraniho planu
akceptovany Objednatelem postupem dle odst. 8.3 niZe se stava nedilnou soucasti
této Smlouvy a v piném rozsahu nahrazuje do té doby zdvazny Névrh metodiky
realizace migraéniho planu obsaZeny v pfislusné &asti Prilohy €. 4 této Smlouvy. Pro
vylougeni pochybnosti, kde se v této Smlouvé odkazuje na Navrh metodiky realizace
migraéniho planu, ma se na mysli jeho aktualizovand verze, a to od okamiiku, kdy
k akceptaci takové aktualizace doslo.

Poskytovatel se zavazuje dle pokynli Objednatele poskytnout veskerou potfebnou
soutinnost, dokumentaci a informace a G€astnit se jednani s Objednatelem a tfetimi
osobami za Ggelem plynulého a fadného pievedeni SluZeb &i jejich pfisludné Casti na
nového poskytovatele, ke kterému dojde nebo mé dojit po skonceni ucinnosti této
Smiouvy, a to dle tohoto odst. 5.9 Smlouvy, v souladu s odst. 5.10 teto Smlouvy a
obdobné, jak bylo postupovano pfi Inicializaci SluZeb Poskytovatelem (dale jen
,Migrace”). Za timto Glelem se Poskytovatel zavazuje v dostateéném predstihu
vypracovat dle Navrhu metodiky realizace migra¢niho planu a na zakladé pokynu
Objednatele Migra&ni plan vymezujici ve3keré podminky pro pievedeni Sluzeb i
jejich pfislu§né &asti na nového poskytovatele a poskytnout plnéni nezbytnad k
realizaci tohoto Migratniho planu za pfiméfeného poutiti vhodnych ustanoveni této
Smlouvy (zejména odst. 5.4 a odst. 8.3 a daldich). Smluvni strany se dohodly, Ze
v pfipadé sporu o jakékoli otazce, kterd se tyka Migratniho planu dle tohoto
odstavce Smlouvy, bude jejich dohodou uréen soudni znalec pro posouzeni sporné
otazky a smluvni strany se budou takovym posouzenim soudniho znalce fidit.
Poskytovatel se zavazuje soucinnost dle tohoto odstavce a Migra¢niho planu dle
tohoto odstavce Smlouvy poskytovat s odbornou péci, zodpovédné a do doby
dpiného prevzeti a inicializace sluZeb obdobnych Sluzbam novym poskytovatelem.
Zavazek dle tohoto ustanoveni plati i po uplynuti doby trvani této Smiouvy dle ¢l. 16
této Smlouvy, a to nejméné 1 rok po jejim ukongeni z jakéhokoli divodu. Objednatel
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5.10

5.11

5.12

je opravnén poZadat o vypracovani Migratniho plédnu dle tohoto odstavce Smiouvy
nejdfive 4 mésice pfed fadnym ukondenim Gc&innosti této Smlouvy, nebo kdykoli
spolu s vypovédi Objednatele dle ¢l. 16.6 této Smlouvy, resp. sodstoupenim
Objednatele od této Smlouvy, nebo po odstoupeni Poskytovatele od této Smiouvy.
Poskytovatel zavazuje vypracovat Migraéni plan dle tohoto odstavce Smlouvy a
poskytnout plnéni nezbytna k jeho realizaci do 1 mésice od doruceni takového
pozadavku Objednatele, nestanovi-li Objednatel jinak. Vypracovdnim Migracniho
planu dle tohoto odstavce Smlouvy se rozumi jeho schvéleni Objednatelem
vsouladu s odst. 8.3 této Smlouvy. Smluvni strany se dohodly, Ze cena za
vypracovani Migraniho planu dle tohoto odstavce Smlouvy a poskytnuti plnéni
nezbytného k jeho realizaci je soucasti ceny za poskytovani Pausalnich sluzeb, k
jejichz Migraci ma dle pfislusného Pausainiho KL dojit.

V pfipadé, Ze dojde k uzavieni nové smlouvy tykajici se Sluzeb nebo jakékoli jejich
&asti s novym poskytovatelem odlinym od Poskytovatele, zavazuje se Poskytovatel
po skonéeni Géinnosti této Smlouvy poskytovat Objednateli nebo jim uréenym tfetim
stranam veskerou soucinnost potfebnou pro Géely plynulého a fddného poskytovani
sluzeb obdobnych Sluzbam ¢i jejich prislusné &asti novym poskytovatelem, pokud
bude napinéni tohoto cile zaviset na znalostech Poskytovatele ziskanych na zakladé
pinéni této Smlouvy, a to i nad rdmec svych povinnosti dle odst. 5.9 této Smlouvy.
Pro vylouéeni pochybnosti se uvadi, Ze Poskytovatel je v rdmci soucinnosti dle tohoto
odstavce Smlouvy povinen zabezpedit osobni Gcast pfislusnych €lenl realizaéniho
tymu na jedndnich s Objednatelem ¢&i jim uréenymi tfetimi stranami, pficemz tato
forma souéinnosti mlze byt ze strany Objednatele poZadovéna nejdéle do uplynuti
3. kalendarniho mésice po mésici, ve kterém tato Smlouva zanikla. Po uplynuti Ihiity
dle predchozi véty tohoto odstavce bude soucinnosti zabezpefovdna formou
emailové ¢i telefonické konzultace. Poskytovatel se zavazuje tuto soucinnost
poskytovat s odbornou pédi, bez zbytecného odkladu a zodpovédné, a to minimdiné
po dobu 2 let ode dne, ve kterém tato Smlouva zanikla. Poskytovatel se zavazuje
reagovat na poZadavek Objednatele nebo jim urlené tfeti strany a zahdjit
poskytovani soucinnosti dle tohoto odstavce Smlouvy nejpozdéji do 3 pracovnich
dnl ode dne doruceni takovéhoto pozadavku. Smluvni strany se dohodly, Ze cena za
pinéni dle tohoto odstavce je soucasti ceny za poskytovani Pausalnich sluzeb dle této
Smlouvy, k nimZ se soucinnost dle tohoto odstavce Smlouvy nejblize vztahuje.

Smiuvni strany jsou v pribé&hu provadéni Sluzeb povinny postupovat v souladu s
internimi dokumenty Objednatele, které upravuji organizaci projektu vcetné
vymezeni projektovych roli a zakladnich principd rozhodovani a dale téZ procesy
fizeni projektu zahrnujici zejména fizeni rizik, fizeni postupu projektu, fizeni zmén,
Fizeni problémd, akceptacni postupy, fizeni kvality a spravu dokumentace projektu,
zejména dokumenty Popis internich procesl - Change management a Popis internich
proces( - Release management, které jsou nedilnou soucasti Zadavaci dokumentace,
jakoz i jinymi internimi dokumenty Objednatele, které upravuji problematiku
relevantni pro poskytovani Sluzeb. Podpisem této Smlouvy Poskytovatel prohlasuje,
Ze se s témito dokumenty seznamil, a dale bere na védomi, Ze dokumenty dle tohoto
odstavce Smlouvy mohou byt jednostranné ménény Objednatelem, pficemz jejich
nové verze jsou pro Poskytovatele zdvazné vidy ode dne, kdy se s nimi seznamil i
mél prokazatelnou moznost se s nimi seznamit.

Za ucelem zajisténi souladu sinternimi dokumenty Objednatele pfi poskytovani

Sluzeb dle odst. 5.11 Smlouvy se Poskytovatel

zavazuje detailné
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rozpracovat a aktualizovat Navrh metodiky poskytovani SluZeb dle Pfilohy €. 4 této
Smlouvy, ktery pfedloZil vnabidce na Vefejnou zakdzku, a tento predloiit
Objednateli k akceptaci tak, aby nova verze tohoto dokumentu byla Objednatelem
akceptovana postupem dle odst. 8.3 nize do 6 mésicli ode dne nabyti ulinnosti
Smlouvy. Aktualizovany Navrh metodiky poskytovani Sluzeb akceptovany
Objednatelem postupem dle odst. 8.3 niZe se stavd nedilnou souasti této Smlouvy a
v piném rozsahu nahrazuje plvodni Navrh metodiky poskytovani SluZeb dle Pfilohy
¢. 4 této Smlouvy. Pro vylouceni pochybnosti, kde se v této Smlouvé odkazuje na
Néavrh metodiky poskytovani SluZeb, ma se na mysli jeho aktualizovana verze, a to od
okamziku, kdy k akceptaci takové aktualizace do3lo.

Poskytovatel se zavazuje ke kaidé ze Sluzeb zapojit do systému automatizovaného
dohledu poskytovani SluZeb, jehoZ specifikace je uvedena v Zaddvaci dokumentaci
(dale jen ,,Monitoring”), viechny provozované systémy, u nichZ je dle pfislusného KL
SluZby sledovdno SLA automatizovanym zplsobem, a to nejpozdéji se skonfenim
Inicializace tak, aby bylo umoZnéno monitorovani kvalitativni i kvantitativni Grovné
SluZeb vrozsahu dle Definice prahovych parametri. Objednatel je opravnén
pisemné povolit vyjimku z vySe uvedeného terminu, pozadda-li o to Poskytovatel
pisemné béhem Inicializace a sdéli-li k tomu dlvody poukazujici na nepfiméFenost

N

vyse uvedeného terminu. Povoli-li Objednatel vyjimku, je nové stanoveny termin
zavazny a neprekrocCitelny. Poskytovatel je po dobu, kdy na zdkladé vyjimky neni po
dobu poskytovéni Sluzeb néktery ze systémi zapojen do systému dohledu zajistit
odpovidajici Objednatelem odsouhlaseny alternativni zptsob doasného sledovani
SLA u daného systému. Provozovani Monitoringu svéfuje Objednatel tfeti osobé,
kterd byla nebo bude Objednatelem vybrana na zdkladé samostatného zadavaciho
fizeni (dale ,Provozovatel Monitoringu“). Vzhledem ktomu, Ze mubZe nastat i
situace, kdy sluzby Provozovatele Monitoringu nebudou pfi zahdjeni poskytovani
SluZeb podle této Smlouvy dostupné nebo se takovymi stanou v pribéhu pinéni této
Smlouvy, dohodly se smluvni strany nasledovné. V pfipadé, Zze Monitoring nebude
dostupny, zavazuje se Poskytovatel zajistit sledovani fadného poskytovani SluZeb a
SLA parametr( vlastnimi silami, a to pfiméfené pro napinéni Gcelu, pro ktery mélo
byt takovéto sledovani & méfeni zajisténo Provozovatelem Monitoringu (dale jen
»,Nahradni monitoring”), aviak s pfihlédnutim ktomu, Ze Poskytovateli nebudou
dany kdispozici a nebudou po ném vyiadovany prostfedky pro provadéni
automatizovaného monitoringu v podstaté shodného s Monitoringem. Pro vylougeni
pochybnosti se povaZuje za dostadujici, pokud bude Poskytovatel v ramci Ndhradni
monitoringu proaktivné sledovat alespofi dostupnost provozovanych systémt, a to
zplisobem, ktery umoZni vyhodnotit spinéni SLA parametrd. Pokud o to Objednatel
poZada, je Poskytovatel povinen popsat zplsob Nahradniho monitoringu a pfedloZit
jej Objednateli k odsouhlaseni, strany budou pfitom postupovat pfiméfené dle 8.3
Smlouvy. V dobé, kdy bude Monitoring Provozovatele Monitoringu dostupny, je
Poskytovatel povinen pouze sledovat faddné poskytovéni Sluzeb a SLA parametr(
vtom rozsahu, ktery neni pfedmétem Monitoringu a je potfebny pro napinéni
povinnosti stanovenych nize v tomto €l. 5 Smlouvy, zejména aby bylo jednoznaéné
ziejmé, zda byly Sluzby &i daldi plnéni, pro néZ neni SLA definovano, poskytovany
fadné, zejména zda byly provadény &innosti prfedepsané v ramci jednotlivych KL. Pro
vylouCeni pochybnosti se povaZuje za dostacujici, pokud bude Poskytovatel v ramci
uvedené ¢innosti fadné vést Provozni denik dle odst. 5.5.5 Smlouvy a pfipadné jiné
pisemné zdznamy o uskuteénéni predepsanych Gkonl a cinnosti vyplyvajicich z
pfedmétu Smlouvy. Cena za Nahradni monitoring i za dalsi pinéni dle tohoto
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5.14

5.15

5.16

5.17

odstavce Smlouvy je soucdsti ceny za prislusnou Sluzbu, k nii se takovéto sledovani
radného poskytovani SluZeb a SLA parametr( vztahuje.

Poskytovatel bere na védomi, Ze Provozovatel Monitoringu provozuje méfeni SLA
parametrd SluZeb poskytovanych dle této Smiouvy. Pgskytovatel dale bere na
védomi, Ze z Linnosti Provozovatele Monitoringu mohou vzejit (daje relevantni pro
posouzeni, zda jsou Sluzby dle této Smlouvy poskytovany v kvalité definované v
jednotlivych SLA. Poskytovatel je proto povinen poskytnout Provozovateli
Monitoringu potfebnou soucinnost, aby bylo moiné radné monitorovat Sluzby dle
teto Smlouvy, zejména mu poskytnout potfebnou souinnost pfi zapojeni viech
systémid dle pfislusnych KL, jejich provozovani je pifedmétem Sluieb, do
Monitoringu, ¢i mu sdélit divodné pfipominky ke zpGsobu vykonu Monitoringu.
Svoji souCinnost je Poskytovatel povinen poskytnout Provozovateli Monitoringu tak,

wvee

aby byl Monitoring zfizen nejpozdéji béhem Inicializace. Soudinnost Provozovatele
Monitoringu zajisti Objednatel.

Reporty jsou prehledné a kompletni vykazy a vysledky pinéni SLA zpracovévané
Poskytovatelem (déle jen ,Reporty”), ze kterych je jednoznalné ziejmé, zda byly
Sluzby a dalsi plnéni dle této Smlouvy mOm_A<~o<m.:< dle parametr( stanovenych v
jednotlivych SLA dle této Smlouvy, a neni-li pro uréitou Sluzbu &i daléi pinéni dle této
Smlouvy SLA definovéno, zda splriuje specifikaci takovéto Sluiby sjednanou v této
Smiouvé, zejména zda byly provddény Cinnosti pfedepsané v ramci jednotlivych KL.
Sohledem na ustanoveni odst. 5.14 Smlouvy bere Poskytovatel na védomi, Ze
Provozovatel Monitoringu bude Poskytovateli pfedavat do 5 pracovnich dnl od
ukonceni daného Vyhodnocovaciho obdobi dle odst. 5.16 nife automaticky
generované U(daje Ci jind data o vysledcich Monitoringu (dale jen ,Vykazy
Monitoringu“), z nichZ bude vyplyvat, zda pfislusné Sluzby splfiuji SLA. Vykazy
Monitoringu budou slouzit

5.15.1 jako podklady pro definici ¢i prabéinou aktualizaci Monitorovanych SLA
parametri (jak je tento pojem definovan v odst. 5.20 nize),

5.15.2 jako podklady pro zpracovani Reportl a Vykazd plnéni (viz odst. 6.7.1)
Poskytovatelem,

5.15.3 ¢i za ucelem podpurného stanoveni, zda byly pfi poskytovani SluZeb
dodrZeny parametry stanovené v jednotlivych SLA,

Poskytovatel se zavazuje Vykazy Monitoringu pfi zpracovani Report( nalefité
zohlednit a Reporty predkladat Objednateli ve Ihiité dle odst. 6.7.1 Smlouvy.

Reporty budou vypracovavany vidy ve vztahu k vyhodnocovacimu obdobi
uvedenému pro danou Sluzbu a dalsi pinéni dle této Smlouvy v pfislu$ném KL (dale
jen ,Vyhodnocovaci obdobi“) a budou Objednateli doru¢eny nejpozdéji s Vykazem
pinéni dle odst. 6.7.1 Smlouvy. O konci jednotlivych Vyhodnocovacich obdobi se

Poskytovatel zavazuje informovat Provozovatele Monitoringu nejpozdéji
s ukon&enim Inicializace.

Pro SluZby s definovanym SLA je Vyhodnocovaci obdobi 1 kalendafni mésic. Neni-li
pro urcitou Sluzbu ¢i dalSi plnéni dle této Smlouvy SLA definovéno, je délka
Vyhodnocovaciho obdobi uvedena v pfislusném KL. Neni-li pro Sluibu bez
definovaného SLA Vyhodnocovaci obdobi uvedeno
Vyhodnocovaci obdobi 1 kalendafni mésic.

v pFislusném KL, je
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5.18

5.19

5.20

Poskytovatel bere na védomi, Ze za Gi¢elem vypracovani Reportl a ovéfeni Gdaja ve
Vykazech Monitoringu, zejména pro ovéfeni, zda byly pfi poskytovéni SluZeb
dodrieny parametry stanovené v jednotlivych SLA, zpfistupni Provozovatel
Monitoringu Objednateli té? nezpracovand vstupni data jeho monitorovacich
systému & nezpracovana data generovana ad-hoc dle poZadavku Objednatele (tzv.
raw data), tj. nezpracovana data vze$la z Monitoringu, kterd byla vyuZita pro ovéfeni
drovné poskytovani Sluzeb vdaném Vyhodnocovacim obdobi. Poskytovatel dale
bere na védomi, Ze Provozovatel Monitoringu je povinen pfedat Objednateli
takovato data do 3 pracovnich dni ode dne dorudeni Zadosti Objednatele a bude je
uchovavat po dobu, po ni? bude dle povahy poskytovanych Sluzeb uchovani mozné,
nejméné viak po dobu 6 mésicl od vzniku téchto dat.

Poskytovatel poskytuje k vysledkim poskytovaného pinéni, které podléha akceptaci
dle této Smiouvy, zaruku za jakost v trvani 24 mésict ode dne akceptace vysledku
pinéni.

Stanoveni a aktualizace prahovych hodnot monitorovanych SLA parametr(

5.20.1 Poskytovatel se zavazuje v soufinnosti s Objednatelem a Provozovatelem
Monitoringu v priib&hu Inicializace Pausainich sluZeb dle odst. 4.2 Smlouvy,
nestanovi-li Objednatel po dohodé sPoskytovatelem pozdé&jdi termin,
vypracovat definici cilovych hodnot Monitoringem sledovanych SLA
parametr( dle jednotlivych KL (dale jen ,Monitorované SLA parametry”),
kterych ma byt obvykle a za normalnich okolnosti dosahovéno pfi
poskytovani Sluzeb. Uvedend definice musi byt Objednatelem schvélena
postupem dle odst. 8.3 vterminu uvedeném v pfedchozi vété a bude
vychdzet zobvyklych hodnot Monitorovanych SLA parametrd, jichZ je
dosahovano pfi fadném poskytovani SluZeb za béiného provozu
infrastruktury Objednatele. Obsahem uvedeného dokumentu bude zejména:

a) stanoveni Monitorovanych SLA parametrl pfisludnych KL, zpisobu
jejich méfeni a zjisténi jejich hodnot,

b) stanoveni hrani¢nich hodnot Monitorovanych SLA parametrd, jejichZ
prekrocenim, resp. nedosaZeni (dle povahy parametru a pouZitého
kontextu) bude povaZovano za nedodrieni daného SLA, resp. za
incident (dale jen ,Prahové hodnoty”); Prahové hodnoty mohou byt
definovany i stanovenim povolené odchylky od vdokumentu
definovanych obvyklych hodnot Monitorovanych SLA parametr(,

c) ptipadna kategorizace incidentd podle miry prekrogeni Ci nedosaZeni
Prahovych hodnot

(dale jen ,Definice prahovych hodnot).

5.20.2 Definice prahovych hodnot bude Poskytovatelem vsoucinnosti s
Objednatelem a Provozovatelem Monitoringu pravidelné revidovana a
aktualizovana, a to minimélné jednou za 9 mésich (pocitané od jejiho
vytvofeni nebo posledni jeji aktualizace), neni-li nize uvedeno jinak, pficemi
pfi tom strany postupuji obdobné, jako pfi prvnim vypracovani Definice
prahovych hodnot. P¥ekrofeni resp. nedosaZeni Prahovych hodnot
Monitorovanych SLA parametrli bude rozhodné pro vyhodnoceni vzniku

incidentt dle Pfilohy €. 3 této Smiouvy.
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5.22

5.20.3 Objednatel je opravnén kdykoliv i mimo stanovenou periodicitu vznést
poZadavek na revizi Definice prahovych hodnot a Poskytovatel je povinen
mu k provedeni takovéto revize poskytnut potiebnou souéinnost tak, aby
mohla byt Definice prahovych hodnot odsouhlasena do 1 mésice, nestanovi-
li Objednatel po dohodé s Poskytovatelem pozdéjsi termin, pFicemi
ustanoveni odstavce 5.20.1 se pro Gcely postupu revize pouiije pfimérené.
Objednatel je dale povinen Poskytovateli oznamit, Ze v uréitém obdobi dojde
k neobvyklé zatéZi systéml Objednatele; v takovémto obdobi se pfekroceni
resp. nedosazeni Prahovych hodnot Monitorovanych SLA parametr
v disledku Objednatelem ozndmené zatéZe systémil nebude povaZovat za
incident a ustanoveni odst. 15.1 Smlouvy se neaplikuje. Obdobné se nebude
povaZovat za vadu a ustanoveni odst. 15.1 Smlouvy se neaplikuje
v pfipadech statisticky nevyznamnych, ojedinélych a nahodilych pfekroéeni,
resp. nedodrZeni Prahovych hodnot Monitorovanych SLA parametra.

5.20.4 Poskytovatel je opravnén vznést mimo stanovenou periodicitu poZadavek na

revizi Definice prahovych hodnot jen za pfedpokladu, e je to odivodnéno
a) podstatnymi zménamiv infrastruktufe Objednatele

b) zménou ve zplsobu poskytovani sluieb provozu a rozvoje Dalsich
systémi majici vliv na poskytovani Sluzeb,

c) pokud dojde k podstatné zméné nebo rozvoji systému, k némuz jsou
poskytovany Sluzby dle této Smlouvy

za pfedpokladu, Ze o téchto divodech byl Objednatelem piedem
informovén; Objednatel se zavazuje Poskytovatele o takovéto situaci
informovat bez zbyte¢ného odkladu.

Za ucCelem vypracovani a odsouhlaseni Definice prahovych hodnot & jeji aktualizace
dle odst.5.20 Smlouvy se Poskytovatel zavazuje poskytnout Objednateli a/nebo
Provozovateli Monitoringu veskerou potfebnou souéinnost, dokumentaci a
informace a Géastnit se jednani s Objednatelem ¢i Provozovatelem Monitoringu. V
opatném pfipadé bere Poskytovatel na védomi, Ze Objednatel je opravnén
vypracovat Definici prahovych hodnot sam ¢i ve spolupraci s Provozovatelem
Monitoringu. Neposkytne-li Poskytovatel potfebnou souinnost ani po pisemné
vyzvé Objednatele a poskytnuti dodate¢né Ihity alespoi 5 pracovnich dnd, bude
Definice prahovych hodnot vypracovana Objednatelem povaZovéna za zavaznou pro
smluvni strany marnym uplynutim poskytnuté dodateéné Ihaty. Cena za soucinnost
Poskytovatele a/nebo jeho Gcast na jednani s Objednatelem a/nebo Provozovatelem
Monitoringu je soucasti ceny za poskytovani Sluzby, jiz se Monitoring tyka.

Objednateli je vyhrazeno opéni préavo ve smyslu § 99 ZVZ na prodlouZeni zakladni
doby poskytovéni Sluzeb podle této Smlouvy (konéici v souladu s odst. 16.1 Smlouvy)
a to a o dobu, kterd bude odpovidat navy3eni celkového rozsahu plnéni z této
Smlouvy vyjadieného cenou bez DPH:

5.22.1 o c¢astku odpovidajici 30 % ceny bez DPH skute¢né fakturované ze strany
Poskytovatele za plnéni poskytnuté z jeho strany v obdobi od uzavieni této
Smlouvy do uplynuti zakladni doby jejiho trvéni dle odst. 16.1, nebo

5.22.2 o Castku odpovidajici 130 % pfedpoklddané hodnoty opéniho prava (bez
DPH), kterd byla stanovena Objednatelem Zadavacich dokumentaci Veiejné

zakazky,
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pfitem? za relevantni se povaZuje ta z vyse uvedenych hodnot, které bude nizsi.

Vefejna zakazka tykajici se optniho prava bude zadana vjednacim Fizeni bez
uveiejnéni ve smyslu ustanoveni § 23 odst. 7 pism. b) ZVZ. Objednatel si vyhrazuje

pravo uplatnit opni pravo po celou dobu Gginnosti této Smlouvy. Objednatel ma
prévo opéni pravo neuplatnit anebo uplatnit jen ve snizeném rozsahu.

CENA A PLATEBN{ PODMINKY

6.1

6.2

6.3

6.4

6.5

6.6

Celkova cena za Paugalni sluzby dle této Smiouvy je smluvnimi stranami dohodnuta
ve vysi 32 757 610,00,- KE bez DPH jako nejvySe pfipustna celkova ¢astka za Pausalni
sluzby za celou dobu trvani této Smlouvy. Pro vylouéeni pochybnosti to znamena, Ze
celkova tastka za poskytnuti Pausalnich sluZeb uvedena v tomto odstavci je nejvy3e
pfipustna celkové Céstka za poskytnuti Pausélnich sluzeb a véech zfizovacich i jinych

poplatkd a vekerych dalsich naklad@ s poskytnutim Pausélinich sluzeb souvisejicich.

Celkové cena za Ad hoc sluzby podle KL ID: HR-001 je smluvnimi stranami dohodnuta
ve vyii 9 518 450,00,- K& bez DPH jako nejvy$e pripustnd celkova Castka za Ad hoc
sluzby podle KL ID: HR-001 za celou dobu trvani této Smlouvy. Pro vylouceni
pochybnosti to znameng, Ze celkova tastka za poskytnuti Ad hoc sluzeb podie KL ID:
HR-001 uvedena v tomto odstavci je nejvy3e pfipustna celkova &astka za poskytnuti
Ad hoc sluzeb podle KL ID: HR-001 a v3ech z¥izovacich & jinych poplatkl a veskerych

dalgich naklad( s poskytnutim téchto Ad hoc sluzeb souvisejicich.

Celkova cena sluzeb nakupu ¢i prodlouZeni registrace domén v ramci Ad hoc sluzeb
podle KL ID: NET-005 je smluvnimi stranami dohodnuta ve vy3i 76 040,00, K¢ bez
DPH jako nejvy3e pfipustnd celkova tastka za sluzby nakupu &i prodlouZeni registrace
domén v ramci Ad hoc slufeb podle KL ID: NET-005 za celou dobu trvani této
Smlouvy. Pro vylougeni pochybnosti to znamend, e celkova Castka za poskytnuti
sluzeb nakupu & prodlouZeni registrace domén uvedend v tomto odstavci je nejvyse
pripustnd celkovéd &astka za poskytnuti sluzeb nakupu & prodlouZeni registrace
domén vramci Ad hoc sluZeb podle KL ID: NET-005 a véech zfizovacich &i jinych
poplatkl a veskerych dalsich nakladd s poskytnutim téchto Ad hoc sluzeb
souvisejicich.

Celkova cena sluzeb nakupu certifikatd v rdmci Ad hoc sluzeb podle KL ID: NET-005 je
smluvnimi stranami dohodnuta ve vysi 859 500,00, K& bez DPH jako nejvyse
pFipustna celkova Eastka za sluzby nakupu certifikatl v ramci Ad hoc sluzeb podle KL
iD: NET-005 za celou dobu trvéni této Smlouvy. Pro vylougeni pochybnosti to
znamena, e celkova &astka za poskytnuti sluzeb nakupu certifikatl uvedena v tomto
odstavci je nejvy$e pFipustnd celkové Castka za poskytnuti sluZeb nakupu certifikatl
v ramci Ad hoc sluzeb podle KL ID: NET-005 a v3ech zfizovacich & jinych poplatkii a
vegkerych daldich nakladli s poskytnutim téchto Ad hoc sluzeb souvisejicich.

Cena Sluzeb, tj. Pausalnich sluzeb a Ad hoc sluzeb, je stanovena v jednotlivych KL
vietné urdeni, zda se jedné o jednorazovou cenu nebo pau3alni mési¢ni Castku.

Cena za Ad hoc sluzby, u nich? je jako jednotka sluzby uveden jeden ¢lovékoden,
vychazi ze soutinu rozsahu poskytnutého plnéni Poskytovatele vyjadieného
v lovékodnech dle odst. 5.4.3 Smlouvy nebo jejich ¢astech a pfislusné sazby za toto
plnéni. Cena za Ad hoc sluzby, u nich? je jako jednotka sluzby uvedena jedena
doména/certifikat a piislusny pocet let, vychazi ze soutinu rozsahu poskytnutého
plnéni Poskytovatele vyjadieneho v pot¢tu domén/certifikatl a doby trvani dle odst.

Smlouva o poskytovani sluZeb ICT provozu

6.7

5.4.3 Smlouvy a pfislusné sazby za toto pinéni. Smluvni strany se dohodly, Ze objem
Clovékodnl vykazany na prislusném Vykazu plnéni (viz niZe) nepfevysi objem
Clovékodnl sjednany postupem dle odst. 5.4 této Smiouvy, pokud k tomu
opravnény zastupce Objednatele neda svij pfedchozi vyslovny pisemny souhlas.

Cena Sluieb bude Objednatelem Poskytovateli :_‘mNm:,m na zakladé danového
dokladu — faktury (dale jen ,faktura“), nasledovné:

6.7.1 Poskytovatel do 10. pracovniho dne mésice nasledujiciho po mésici, v némz

byly Sluiby poskytovany, predloZi Objednateli seznam, ktery bude
obsahovat:

a) seznam Pausalnich sluZzeb poskytovanych v daném kalendarnim mésici

véetné uvedeni rozsahu poskytovanych Pausalnich sluzeb a vietné
pfisluSnych Report(;

b) seznam Ad hoc sluieb poskytovanych vdaném kalendafnim mésici
s vymezenim seznamu roli a poctu ¢lovékodni €i jinych jednotek SluZby
poskytnutych v daném kalendainim mésici véetné prislusnych Reportd;
a

c) seznam poctu poskytnutych ¢lovékodnl v daném kalendarnim meésici
v ramci poskytovani Rozvojové soucinnosti dle odst. 3.10 této Smlouvy
véetné pfislusnych Reportd

(dale jen ,Vykaz pInéni“).

6.7.2 Vpfipadé, Ze jsou Sluiby jednorazového charakteru, budou zahrnuty do
Vykazu pInéni vkalendafnim mésici, ve kterém byly dokonceny
protokoldrnim predanim Objednateli.

6.7.3 Vpfipadé, Ze byly Pausdini sluzby poskytovany v rozsahu odpovidajicim
pouze ¢asti kalendarniho mésice nebo byly poskytovany v niZsim rozsahu
sjednaném dle odst. 16.7 Smlouvy, & pokud nebyly provddény Einnosti
predepsané v ramci jednotlivych KL v pfipadé Sluieb, pro néZ neni
definovano SLA, bude za pfisludny kalendafni mésic uhrazena pouze
ntmq:m ¢ast ceny za mésic dané Sluiby. Obdobné plati, pokud dle
pfisludného Reportu podil provedenych c¢innosti oproti pfedepsanému
rozsahu v pfislusném KL dosahl 70 % ¢i méné.

6.7.4 Poskytovatel pfiloZi k faktufe za prvni kalendarni mésic poskytovani Sluzeb,
ve které bude Uétovana jednorazova cena za Inicializaci, protokol o
Inicializaci SluZzeb ve smyslu odst. 5.1 této Smlouvy.

6.7.5 Objednatel je povinen ve Ih(té splatnosti dané faktury pfilozeny Vykaz
plnéni schvalit nebo uvést, ve které ¢asti neodpovida skutecnosti, pficemz
k tomuto je opravnén vyuiit rovnéz Udaje dle odst. 5.15, 5.18 a 5.20
Smlouvy. Uvede-li Objednatel ve stanovené Ihaté pripominky k Vykazu

zar

pinéni, zahdji smluvni strany jednani o jejich bezodkladném vyreseni.

6.7.6 Cena Sluzeb bude v pfipadé neplnéni SLA snizena o ¢astku uréenou podle
pravidel Kreditace definovanych v Pfiloze €. 3 této Smlouvy.

6.7.7 Cena poskytovani plnéni dle této Smlouvy bude Objednatelem hrazena na
zakladé faktury vystavené nejdfive k 10. pracovnimu dni kalendafniho
mésice nasledujiciho po mésici, vnémi bylo plnéni dle této Smiouvy
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wee

poskytovano, a nejpozdéji do tfi dn( od schvédleni Vykazu pinéni
Objednatelem, pfitem? jejim podkladem bude Vykaz pinéni véetné viech
pfiloh schvaleny Objednatelem. UvedI-li Objednatel své pfipominky k Vykazu
pinéni, Poskytovatel neni opravnén do jejich vyfedeni poZadovat zaplaceni
ceny rozporovaného pinéni dle této Smlouvy, je viak opravnén Vykaz plnéni
pouzit jako podklad pro fakturaci vrozsahu, ktery nebyl Objednatelem
zpochybnén. Poskytovatel je povinen pulvodni, rozporovanou fakturu
stornovat a nasledné je Poskytovatel opravnén vystavit fakturu na cenu
nerozporovaného pinéni dle této Smiouvy a cenu rozporovaného plnéni dle
této Smlouvy bude opravnén fakturovat az po jeho vzdjemném vyiedeni
v souladu s dohodou dosaZenou v této véci s Objednatelem. Pfilohou faktury
za Sluzby, jejich? vystupy podléhaji akceptaci dle této Smlouvy, bude vidy
téZ prislusny preddvaci protokol.

6.7.8  Pro vylougeni pochybnosti strany stanovi, Ze nedojde-li k akceptaci vysledku
poskytovaného plnéni, které podléha akceptaci dle této Smlouvy, vznika
Objednateli narok na vraceni ceny za takové pinéni, pfiemi zapocCet se
pfipousti.
6.8 Cena bude Objednatelem zaplacena vsouladu s platebnimi podminkami
stanovenymi v tomto €ldnku 6 Smlouvy.

6.9 Poskytovatel se zavazuje ve faktufe za poskytovani Sluzeb a Vykazu plnéni vidy
zohlednit a vyslovné uvést a vyéislit pfisludny narok Objednatele na slevu z ceny dle
odst. 15.1 této Smlouvy a/nebo vyslovné uvést pomérnou vysi ceny dle odst. 6.7.3
Smilouvy.

6.10 LhGta splatnosti fakturovanych &astek je stanovena na 21 dni od dorueni faktury
Objednateli. Poskytovatel se zavazuje odeslat dafiovy doklad Objednateli nejpozdéji
nasledujici pracovni den po jeho vystaveni. V pfipadé, Ze md Ihita splatnosti faktury
uplynout v obdobi od 16. do 31. prosince, bude se za posledni den lhity splatnosti
takovéto faktury povaZovat tfeti pracovni den po skonéeni uvedeného obdobi.

s vz

6.11  Viechny faktury musi splfiovat naleZitosti fadného danového dokladu poZadované
zdkonem &.235/2004 Sb., o dani z pfidané hodnoty, ve znéni pozdéjsich pfedpisd,
avéak vyslovné vidy musi obsahovat nasledujici udaje: oznaleni smluvnich stran a
jejich adresy, IC, DIC (je-li pfidéleno), ddaj o tom, Ze vystavovatel faktury je zapsan v
obchodnim rejstiiku véetné spisové znatky, oznaleni této Smlouvy, oznaleni
poskytnutého pinéni, &islo faktury, den vystaveni a Ihiitu splatnosti faktury, oznateni
penézniho Ustavu a €islo Utu, na ktery se md platit, fakturovanou ¢astku, razitko a
podpis opravnéné osoby. Faktura bude vidy obsahovat Vykaz pinéni nebo jinou
pfilohu dle odst. 6.7 této Smlouvy.

6.12  Nebude-li faktura obsahovat stanovené nalefitosti a pfilohy, nebo v ni nebudou
spravné uvedené Gdaje dle této Smlouvy (zejména nezohlednéni slev z ceny dle odst.
odst. 15.1 této Smlouvy nebo vyslovné uvedend pomérnd vyse ceny dle odst. 6.7.3
Smlouvy), je Objednatel opravnén vratit ji ve IhGté jeji splatnosti Poskytovateli. V
takovém pfipadé se prerudi béh Ihiity splatnosti a nova Ihiita splatnosti pocne béZet
dorucenim opravené faktury.

6.13  Platby penéiitych ¢astek se provadi bankovnim prevodem na Glet druhé smluvni

wvs

strany uvedeny ve faktufe. PenéZita ¢astka se povaZuje za zaplacenou okamiZikem

wre

jejtho odepséni z Gi¢tu odesilatele ve prospéch uctu pfijemce.

Smlouva o poskytovani slueb ICT provozu

6.14 V pripadé prodleni kterékoliv smluvni strany se zaplacenim penéZité ¢astky vznikad
opravnéné strané narok na urok z prodleni ve vysi jedné setiny procenta (0,01 %)

z dluzné Castky za kaidy i zapoéaty den prodlieni. Tim neni dotéen ani omezen narok
na nahradu vznikié skody.

7. ZMENOVE RiZENI

7.1 Kterakoliv ze smluvnich stran je opravnéna pisemné navrhnout zménu Sluzeb. Zadna
ze smluvnich stran v3ak neni povinna navrhovanou zménu akceptovat.

7.2 Poskytovatel se zavazuje provést hodnoceni dopad( kteroukoliv smluvni stranou
navrhovanych zmén SluZeb na terminy pinéni, cenu a soucinnost Objednatele.
Poskytovatel je povinen toto hodnoceni provést bez zbyteéného odkladu, nejpozdéji

do 10 pracovnich dnl ode dne doruceni navrhu kterékoliv smluvni strany druhé
smluvni strané.

7.3 Jakékoliv zmény SluZeb musi byt sjednany v souladu se ZVZ a pisemné ve formé
dodatku k této Smlouvé podepsaného osobami opravnénymi zavazovat smluvni
strany, nestanovi-li tato Smlouva jinak. V zavislosti na téchto pisemnych ujednanich
muZe byt upraven poZadovany rozsah plnéni, terminy plnéni, cena Sluzeb, platebni
podminky, soucinnost Objednatele atd.

7.4 Odchylné od vy3e uvedeného se smluvni strany dohodly, Ze v pfipadé, Ze by doslo na
zakladé rozvoje ICT infrastruktury a aplikaci Objednatele ke zménam nebo Upravam
systému, které jsou pfedmétem SluZeb, oproti stavajicimu stavu uvedenému v
Technické specifikaci nebo jejich plvodnimu stavu v dobé uzavieni této Smlouvy,
nebo ke zménam nebo Gpravéam systém(, které maji dopad i na systémy, které jsou
pfedmétem SluZeb, nebudou takovéto Upravy a zmény povaZovany za zménu Sluzeb
dle odst. 7.3 ani zménu Smlouvy dle odst. 18.1, za pfedpokladu, Ze:

7.4.1 Poskytovatel odsouhlasil tyto zmény a upravy vramci SluZzeb nebo

Rozvojové soucinnosti poskytnuté na Objednavku Objednatele; pokud
soucasné plati, Ze

7.4.2 predmétné zmény a Upravy nemaji vliv na sjednanou cenu, terminy a kvalitu
Sluzeb.

7.5 Objednatel je kdykoli opravnén sniZit rozsah poskytovanych SluZeb, a to postupem
dle odst. 16.7 Smlouvy.

7.6 Pro vylouceni pochybnosti se uvadi, Ze v pfipadé, Ze pro Poskytovatele ma byt pfi
poskytovani Sluzeb zavazny dokument, ktery byl jednostranné vytvofen nebo
aktualizovan Objednatelem, at jiz na néj Smlouva odkazuje vyslovné, nebo jen
obecné, zavazuje se Poskytovatel bez zbyteéného odkladu po seznameni se
s takovym dokumentem sdélit, zda ma vici predtim neodsouhlasenému obsahu
dokumentu &i jeho Casti jakékoli vyhrady. Nesdéli-li Poskytovatel své vyhrady do 5
pracovnich dnli od sezndmeni se sdokumentem nebo od okamiziku, kdy mél
moznost se s dokumentem prokazatelné seznamit, podle toho, co uplyne dfiv, pak se
ma za to, Ze dokument &i jeho aktualizaci piné akceptuje. V opatném pfipadé je
Poskytovatel povinen vyzvat Objednatele k uzavieni dodatku ke Smlouvé, kterym
bude dokument zaclenén do zavaznych podminek Smlouvy, a je povinen uzavfit
takovy dodatek s Poskytovatelem ve IhGté 30 dnli od sezndmeni se s dokumentem
nebo od okamZiku, kdy mél moZnost se s dokumentem prokazatelné seznamit, podie
toho, co uplyne dfiv. Timto neni doteno ustanoveni odst. 18.1 Smiouvy.

Strana 19 {celkem 1115}

Czz.

o



Smiouva o poskytovani sluzeb ICT provozu

8. AKCEPTACE VYSLEDKO POSKYTOVANEHO PLNENI

8.1

8.2

8.3

i : isemné
viechny vysledky poskytnutého plnéni dle teto Smlouvy c“%_u.c \M“MaxmB
akceptovany Objednatelem na zakladé akceptacni uSnmac.Q.. Bu m-x_<<,«“6 den
poskytnuteho plnéni Poskytovatele vytvofeni software nebo __.ﬂ_mﬁ_‘.o _":‘3 n:_msﬂmS_.n_u.

j ladu s postupem specifikovanym v
bude jeho akceptace provedena v sou P vimutého
j t. 5.11 Smlouvy. Bude-li vysle p (
dokumentech Objednatele dle ods ys-Bud e P odob
éni :ni dokumentu v listinné nebo elektr .
Inéni Poskytovatele vypracovani ' . .
M:am jeho akceptace provedena Vv souladu s ustanovenim odst. 8.3 této Smlouvy

i : éni : lou
Akceptaéni procedura zahrnuje ovéfeni, zda uomrﬁ:cﬂm_u_:msuﬁ a_M ﬁ_mvﬁ“wq i MM
y : mluvni strany zavazaly touto ->m ]
vedlo kvysledku, ke kteremu se s i v : : b -
Uo~o<:m:,m\3 skute¢nych vlastnosti jednotlivych dil¢ich <<m_,maxc u_:msw poskytnuty
dle této Smlouvy s jejich zavaznou specifikaci uvedenou v této Smlouve.

Akceptace dokument

&7né 3 eni
8.3.1 Poskytovatel se zavazuje prabéine konzultovat prace na zhotov

dokumentl s Objednatelem.

i [ j li
8.3.2 Poskytovatel se zavazuje predat prvni verzi dokumentu Objednate

; . .
k akceptaci ve Ihité domluvené mezi Poskytovatelem a OEM%M,E__M:Bé::
] & té inak stanovené v souladu stouto >m .
s4kladé této Smlouvy, nebo jina \ B ] y
V pochybnostech ma prednost [hita, ktera byla za soucinnosti obo

voes

smluvnich stran v souladu s touto Smlouvou stanovena pozdéji.

8.3.3 Objednatel se zavazuje vznést vetkeré své vyhrady nebo pfipominky k prvni

, . aitho
verzi dokumentu predlozené dle odst. 8.3.2 do 15 u_‘mn~o_<_.,J_M_., M:ﬂﬂﬂﬁ_ﬁm:
geni. Sdéli-li Obj lynuti této 15 denni Inuty osky )
doruceni. Sdéli-li Objednatel do up i€to J yovee
z f i mé 3adné vyhrady nebo pripominky,
se k prvni verzi dokumentu ne o e e
j y i suil smluvni strany tuto verzi za Pos yt
akceptuje s vyhradami, povazuji s uto verz 22 - o
f j ou. V opatném pripade s€ p
¥edanou a Objednatelem akceptovan . acnem veree
Mo_EBm:E za akceptovanou nepovazuje. V pfipadé m_Mmm_ummmm u_uwo_ﬁwﬂo_:
y i iednatel zavazuje v prislusnem
dokumentu s vyhradami se Obje \ rislut P! -
stanovit |hdtu pro odstranéni vyhrad, ktera nesmi byt kratsi ne

pracovnich dnt

vznese-li Objednatel ve stanovené lhaté vyhrady nebo u_«_ﬂﬂo:i:%wﬁwmmwsﬂ
ie se Poskytovatel bez z
verzi dokumentu dle odst. 8.3.3, zavazuje \ e e
até pfiméfené vhrady) provést veskere po
odkladu (ve Ihiité pfiméfene povaze <,~\ . ;
upravy dokumentu dle vyhrad a pripominek oEmaumﬁm_m a Sr..ﬂo upraveny
dokument predat jako jeho druhou verzi Objednateli k akceptaci.

8.3.4

. ot . hé
Objednatel se zavazuje vznést vedkeré své vyhrady nebo u_‘_woﬁ_:._w\ M@“:o
verzi dokumentu predloZené dle odst. 8.3.4 do 15 pracovnich dnu od J&j

835

i té i Ihi teli,

doruteni. Sdéli-li Objednatel do uplynuti této 15 amJ:__A__,E“Q .woM__MMMMMMm ;
: i 4 yadné pFipominky, ci Ji
se k druhé verzi dokumentu nema . : e s
vyhradami, povazuji smluvni strany tuto verzi za v0mx<ﬁm<mﬁm_m:m uwm%md iy
Objednatelem akceptovanou. \ oumm:mas U:mmam se M:E:m s
dokumentu za akceptovanou nepovaiuje. V u:uwam mxmwﬂ;wnmq: i
y i bjednatel zavazuje v pfis usn !

dokumentu s vyhradami se 0] \ Fislu ki e
stanovit lhGtu pro odstranéni vyhrad, ktera nesmi byt kratsi
pracovnich dni

P £

g

’
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8.3.6 Vznese-li Objednatel ve stanovené lhaté své vyhrady nebo pfipominky
k druhé verzi dokumentu dle odst. 8.3.5, zavazuji se smluvni strany zahajit
spoleéné jednani za ucelem odstranéni veSkerych vzajemnych rozpord a
akceptace dokumentu, a to nejpozdéji do 5 pracovnich dnil od doruceni
vyzvy kterékoliv smluvni strany k jednani. )

8.3.7 Smluvni strany se zavazuji po fadném predani a prevzeti dokumentu dle

odst. 8.3.3, odst. 8.3.5 nebo odst. 8.3.6 potvrdit toto predani a prevzeti
sepsanim pisemného preddvaciho protokolu, ktery za smluvni strany
podepisi opravnéné osoby nejpozdéji do 3 pracovnich dni od fadného
pfedani a pfevzeti dokumentu.

8.3.8 Predavaci protokol jednotlivych dokumentd musi byt podepsan osobami

opravnénymi jednat jménem smluvnich stran (statutdrni orgdn, d¢len
statutarniho organu apod.) nebo osobami, které k tomu smluvni strany
vyslovné pisemné zmocnily.

8.3.9 Bude-li trvani akceptacni procedury ovlivnéné vznesenim pfipadnych vyhrad

nebo pfipominek k dokumentu a potfebou jejich vyfeseni, nebude to mit vliv
na dohodnuté terminy pro pfedani dokumentu.

Smluvni strany vyslovné sjednavaji, Ze akceptuje-li Objednatel jakékoliv plnéni dle
této Smlouvy bez vyhrad, nebude tim dotéeno jeho pravo na pfiznani prav z

pfipadnych zjevnych vad takovéhoto pinéni, i pokud je Poskytovateli bez zbyte¢ného
odkladu nenahlasil.

PInéni Poskytovatele dle této Smlouvy budou povaZovédna za poskytnutd po
akceptaci jejich vysledkd v souladu s timto ¢l. 8. V¢asnou akceptaci vysledk( viech

plnéni Ffadné poskytnutych Poskytovatelem dle této Smlouvy se

zavazek
Poskytovatele z odst. 3.1 povaZuje za splnény.

VLASTNICKE PRAVO A UZiVACIi PRAVA K VYSLEDKUM SLUZEB

9.1

V pfipadé, ie soucdsti plnéni Poskytovatele podle této Smlouvy jsou movité véci,
které se maji stat vlastnictvim Objednatele, nabyva Objednatel vlastnické pravo
k témto vécem dnem pfedani takového pinéni Objednateli na zdkladé pisemného
protokolu podepsaného opravnénymi osobami obou smluvnich stran. Nebezpeli
$kody na pfedanych vécech prechazi na Objednatele okamiikem jejich faktického
pfeddni do dispozice Objednatele, o takovémto pfedani musi byt sepsan pisemny
zaznam podepsany opravnénymi osobami stran. Do nabyti vlastnického prava
udéluje Poskytovatel Objednateli pravo tyto véci uZivat v rozsahu a zplsobem, ktery

vyplyvd z dcelu této Smlouvy. Spolu s movitymi vécmi poskytuje Poskytovatel

k témto vécem zdruku za jakost v délce trvani 24 mésicll ode dne jejich akceptace
dle ¢l. 8 Smlouvy Objednatelem, nebo po dobu delsi, pokud ji standardné poskytuje
vyrobce takovéto véci nebo pokud se Poskytovatel zavazal poskytnout dle Pfilohy &.
1 Smlouvy delsi zéruéni dobu. Poskytovatel se zavazuje ve vySe uvedené zaruéni
Ihtté zdarma odstrafiovat veskeré vady, které budou zplsobovat, Ze véc neni
zpusobild pro pouiZiti ke smluvenému ucelu, nebo Ze pozbude smluvené & obvyklé
vlastnosti. Je-li soucasti véci nebo Sluzby poskytované dle této Smlouvy software,
vztahuje se zaruka i na takovyto software za pfiméreného pouiiti vyse uvedenych
podminek. Pro vyloufeni pochybnosti se uvadi, Ze ustanoveni tohoto ¢l. 9 se
vztahuje rovnéZ na dokumentaci vypracovdvanou, dodavanou ¢&i upravovanou podle
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9.2

9.3

9.4

9.5

této Smlouvy, ktera byla pfedana Objednateli, at jiz postupem dle odst. 8.3 Smlouvy
nebo jinym dohodnutym zplsobem.

Bude-li sou&asti vystupu SluZeb nebo vysledkem Cinnosti Poskytovatele provadéné
dle této Smlouvy predmét pofivajici ochrany autorského dila podle zakona
¢.121/2001 Sb., o pravu autorském, o pravech souvisejicich s pradvem autorskym
a 0 zméné nékterych zdkont (autorsky zakon), ve znéni pozdé&jsich predpist (dale jen
,autorské dilo”), nabyvd Objednatel dnem poskytnuti autorského dila Objednateli
k uzivani nevyhradni pravo uiit takovéto autorské dilo vdemi zplisoby nezbytnymi
k napInéni Gcelu vyplyvajicimu z této Smlouvy, a to po celou dobu trvani autorského
prava k autorskému dilu, resp. po dobu autorskopravni ochrany, bez omezeni
rozsahu mnoZstevniho, technologického, teritoridlniho (dale jen ,Licence”). Soulasti
Licence je rovnéi neomezené pravo Objednatele poskytnout tfetim osobdm
podlicenci k uZiti autorského dila v rozsahu shodném s rozsahem Licence, souhlas
Poskytovatele k postoupeni Licence na tieti osoby a souhlas Poskytovatele udéleny
Objednateli k provedeni jakychkoliv zmén nebo modifikaci autorského dila, a to
i prostfednictvim tietich osob. Licence se automaticky vztahuje i na vSechny nové
verze, aktualizované verze, i na Gpravy a preklady autorského dila, dodané
Poskytovatelem. Bude-li Poskytovatel plnit pfedmét této Smlouvy s vyuZitim dal3ich
informacénich systéma &i jinych ndstroji a technickych pomicek, nei autorské dilo,
které maji slouZit ke zlep3eni, urychleni ¢i zkvalitnéni poskytovani Sluzeb dle této
Smlouvy (déle jen ,Pomocny ndstroj“), nabyva Objednatel pravo uZivat Pomocny
nastroj v rozsahu a za podminek Licence stanovenych timto ¢l. 9, vztahuji se na jeho
poufiti ustanoveni odst. 9.7 Smlouvy.

Poskytuje-li Poskytovatel Licenci k potitatovym programim, vztahuje se ve stejném
rozsahu k poéitaovym programim ve zdrojovém a strojovém kddu, jakoZ i ke
koncepénim pfipravnym materidldm. Poskytovatel se zavazuje v pripadé, Ze se
Licence vztahuje k poéitaovym programim, poskytnout Objednateli zdrojové a
strojové kody takovych poéitatovych programt a koncepéni pfipravné materialy
(zahrnujici zejména analyzy a technické designy) a tyto v pfipadé zmény bez vyzvy
Objednatele prib&iné aktualizovat, vést a na vyzdddni Objednatele poskytovat
i dokumentaci provedenych zmén. Poskytovatel se dale zavazuje pfedat Objednateli
aktualni dokumentované zdrojové a strojové kody a koncepéni pfipravné materialy
viech poéitalovych program( do 30 dnd od skonceni uinnosti této Smlouvy.

Smluvni strany vyslovné prohlasuji, Ze pokud pfi poskytovani pinéni dle této Smlouvy
vznikne &innosti Poskytovatele a Objednatele dilo spoluautori a nedohodnou-li se
smluvni strany vyslovné jinak, bude se mit za to, Ze je Objednate! opravnén
vykondvat majetkova autorské prava k dilu spoluautorl tak, jako by byl jejich
vyluénym vykonavatelem a Ze Poskytovatel udélil Objednateli souhlas k jakékoliv
zméné nebo jinému zdsahu do dila spoluautorl. Cena SluZeb je stanovena se
zohlednénim tohoto ustanoveni a Poskytovateli nevzniknou v pfipadé vytvofeni dila
spoluautord Zadné nové naroky na odménu.

Poskytovatel je povinen postupovat tak, aby udéleni Licence k autorskému dilu dle
této Smlouvy vietné opravnéni udélit podlicenci zabezpedil, a to bez ujmy na
pravech tfetich osob.

Pravidla pro pouziti standardniho software

9.6

Smluvni strany berou na védomi, Ze poskytovani Ad-hoc sluieb spociva vyhradné
v provadéni praci a vykonu s vyuzitim lidskych zdrojd Poskytovatele.

Strana 22 {celkem {64}

Smlouva o poskytoviani sluieb ICT provozu

9.7

9.8

9.9

V pfipadé, kdy je k poskytovani Sluieb- dle této Smlouvy nezbytné nebo vhodné
vyuiit standardni nebo , krabicovy” software, u kterého Poskytovatel nemaze udélit
Objednateli opravnéni dle predchozich ustanoveni tohoto ¢l. 9 (déle jen ,standardni
SW*), zavazuji se smluvni strany postupovat dle tohoto odstavce Smlouvy:

9.7.1 Poskytovatel je povinen neprodlené oznamit Objednateli nezbytnost vyuZiti
standardniho SW pfi poskytovéni Sluieb a pisemné jej poZadat o souhlas
sjeho pouzitim véetné uvedeni detailni specifikace dopadl vyuZiti
standardniho SW na funkénost systému, k némuz jsou poskytovany SluZby a
detailni informace ohledné nezbytnosti uZiti tohoto standardniho SW pro
dal3i poskytovéni Sluzeb (dale jen ,Zadost”).

9.7.2 V pfipadé, Ze bude uiiti standardniho SW Objednatelem schvéleno s tim, e
standardni SW bude dle vyhradniho posouzeni Objednatele nezbytny pro
dalsi poskytovani SluZeb, zajisti Objednatel na pofizeni takovéhoto
standardniho SW své naklady a Poskytovateli bude tento standardni SW dan
do uZivani aZ po jeho pofizeni Objednatelem.

9.7.3 V pfipadé, Ze bude uZiti standardniho SW Objednatelem schvéleno s tim, ze
dle vyhradniho posouzeni Objednatele standardni SW nebude nezbytny pro
dalsi poskytovani SluZeb, zavazuje se Poskytovatel zajistit poskytovani Sluzeb
s vyuZitim tohoto standardniho SW na své naklady nebo je opravnén od své
Zédosti dle odst. 9.7.1 upustit.

9.7.4 V pfipadé, Ze doslo k pouiZiti standardniho SW dle odst. 9.7.3, aviak
v prubéhu plnéni Smlouvy dle svého vyhradniho posouzeni Objednatel
dospéje k zavéru, Ze mélo byt postupovano dle odst. 9.7.2, zajisti Objednatel
pofizeni takovéhoto standardniho SW na své naklady. Za timto ucelem se
Poskytovatel zavazuje nabidnout Objednateli pfevedeni prava uiivat
takovyto standardni SW na Objednatele v rozsahu, v jakém je to nezbytné
pro fédné poskytovdni Sluzeb dle této Smlouvy. Tim neni dotéeno pravo
pofidit standardni software i od tfeti osoby bez ohledu na licence pofizené
dfive Poskytovatelem.

9.7.5 Poskytovatel se zavazuje samostatné zdokumentovat vedkeré vyufiti
standardniho software pfi poskytovani Sluieb a pfedloZit Objednateli
uceleny ptehled vyuZitého standardniho software, jeho licenénich podminek
a alternativnich dodavatel(.

9.7.6  JestliZe jsou s uZitim standardniho software nezbytného pro poskytovani
SluZeb spojeny jednorazové ¢i pravidelné poplatky, je Poskytovatel povinen
vramci ceny SluZeb fadné uhradit viechny tyto poplatky za celou dobu
trvani Smlouvy a za obdobi po jejim skonéeni aZ do uplynuti 1 kalendafniho
roku po roku, ve kterém skoncila u¢innost této Smiouvy.

Bude-li autorské dilo vytvofeno Cinnosti Poskytovatele, smluvni strany ¢ini

nespornym, Ze jakékoliv takovéto autorské dilo vzniklo z podnétu a pod vedenim
Objednatele.

Prava ziskand v ramci plnéni této Smlouvy pfechdzi i na pfipadného pravniho
nastupce Objednatele. Pfipadnd zména v osob& Poskytovatele (napf. pravni
nastupnictvi) nebude mit vliv na opravnéni udélend v rdmci této Smlouvy
Poskytovatelem Objednateli.
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9.10

9.11

9.12

9.13

Odména za poskytnuti, zprostiedkovani nebo postoupeni Licence k autorskému dilu
je zahrnuta v cené SluZeb, pfi jejich? poskytnuti doslo k vytvofeni autorského dila.

Poskytovatel prohladuje, Ze je opravnén vykonavat svym jménem a na svij ucet
majetkova prava autort k autorskym diliim, které budou soutasti plnéni podle této
Smlouvy, resp. Ze ma souhlas véech relevantnich tfetich osob k poskytnuti licence
k autorskym dildm podle této Smlouvy; toto prohlaeni zahrnuje i takova prava,

ktera by vytvofenim autorského dila teprve vznikla.

PInéni poskytované Objednateli pfi poskytovéni Sluzby dle KL ID NET-005 WSluzby
nékupu a prodlouZeni registrace externich doménovych jmen a kryptografickych
certifikdtd”, se stava vlastnictvim Objednatele vtom smyslu, v jakém to povaha
tohoto plnéni umoZiiuje (napf. se Objednatel stane Fadnym, poctivym a pravym
driitelem domény atd.), a to dnem predani takového plnéni Objednateli na zékladé
pisemného protokolu podepsaného opravnénymi osobami obou smluvnich stran. Do
nabyti vlastnického prava dle predchozi véty udéluje pPoskytovatel Objednateli pravo
toto pInéni uZivat v rozsahu a zplisobem, ktery vyplyva z Géelu této Smlouvy. Pro
naplnéni tohoto ustanoveni se Poskytovatel zavazuje provést nebo zajistit provedeni
viech nezbytnych registraci a dalsich akont u pfislunych organl a/nebo autorit.
Poskytovatel se zavazuje, Ze prisluiné domény Ci certifikaty budou prosté jakychkoliv
vad, a to i vad prévnich.

Poskytovatel se zavazuje odikodnit v plné vy3i Objednatele v ptipadé, ze tieti osoba
aspésné uplatni autorskopravni nebo jiny narok plynouci z pravni vady poskytnutého
plnéni. V pfipadé, Ze by narok treti osoby vznikly v souvislosti s pInénim
Poskytovatele podle této Smlouvy, bez ohledu na jeho oprévnénost, ved!
k docasnému & trvalému soudnimu zakazu ¢ omezeni poskytovani SluZeb &i uzivani
véci nabytych do vlastnictvi Objednatele dle této Smlouvy, zavazuje se Poskytovatel
bezodkladné zajistit ndhradni Fedeni a minimalizovat dopady takovéto situace, a to
bez dopadu na cenu plnéni sjednanou podle této Smlouvy, pficem? soutasné
nebudou dotéeny ani ndroky Objednatele na nahradu kody.

10. uZivACi PRAVA KE STAVAJICIMU SOFTWARE

10.1

Poskytovatel bere na védomi, Ze jestlize jsou s:
10.1.1 ugitim Stavajiciho software dle odst. 3.8 Smlouvy,
10.1.2 vyuzivanim sluzeb podpory ke Stavajicimu software, Ci

10.1.3 vyuzivanim jinych plnéni souvisejicich se Stavajicim software, jako je pristup
k aktualizacim, opravam, novym verzim, databazi znalosti apod.
spojeny jednorazoveé i pravidelné poplatky, budou tyto hrazeny Objednatelem nebo

tfeti osobou, pokud pfisludny KL nestanovi pro konkrétni Sluzby, 7e maji byt hrazeny
Poskytovatelem.

11. OPRAVNENE OSOBY

111

11.2

Kaida ze smluvnich stran jmenuje opravnénou osobu, popf. zastupce opravnéné
osoby. Opravnéné osoby budou zastupovat smluvni stranu ve smluvnich,
obchodnich a technickych saleditostech souvisejicich s pInénim této Smlouvy.

Opravnéné osoby jsou opravnény jménem stran provadét veskeré ukony v ramci,
objednavani Ad hoc sluZeb, objednévani Rozvojové soutinnosti dle odst. 3.10 této
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12.

11.3

11.4

11.5

m.3_01<<. m<_mnmvﬂmn:_n: procedur dle této Smlouvy, zastupovat strany ve zmé&novém
:qu_ w m:uqm<o<mﬁ dodatky ke Smlouvé pro jejich pisemné schvéleni osobam
opravnenym zavazovat strany (statutdrnim organdim), nebo jejich zplnomocnénym

zéstupcim.

ﬁu&<:m:m osoby nejsou zmocnény k jednani, jez by mélo za pfi
této Smlouvy nebo jejiho pfedmétu.

Jména opravnénych osob jsou uvedena v Pfiloze & 6 té
stanovi tato Smlouva.

Smluvni strany jsou opravnény zménit opravnéné osoby, jsou vSak povinny na

takovou zménu druhou smluvni stranu pisemné upozornit ve Ihiité 3 dnd. Zmocnéni

zastupce opravnéné osoby musi byt pisemné s uvedenim rozsahu zmocnéni.

OCHRANA INFORMACI

121

12.2

12.3

124

12.5

Smluvni strany jsou si védomy toho, Ze v rdmci pInéni zévazkd z této Smiouvy:

12.1.1 si mohou <N<&m3:m védomé nebo,opominutim poskytnout informace, které
budou povaiovény za divérné (dale jen ,dtvérné informace”),
12.1.2 mohou jejich zaméstnanci a osoby v obdobném postaveni ziskat védomou

.n_:som: ,a_‘::m strany nebo i jejim opominutim pfistup k diavérnym
informacim druhé strany.

.mB_c<:_ strany se zavazuji, Ze Zadna znich nezpFistupni tfeti osobé& ddvérné
informace, které pfi pInéni této Smlouvy ziskala od druhé smluvni strany.

Za tieti osoby podle odst. 12.2 se nepova?uj:

12.3.1 zameéstnanci smluvnich stran a osoby v obdobném postaveni

12.3.2 orgédny smluvnich stran a jejich ¢lenové,

1233 ve vztahu
Poskytovatele,

k divérnym informacim  Objednatele  subdodavatelé

12.3.4 ve vztahu kdlOvérnym informacim Poskytovatele externi dodavatelé

Objednatele, a to i potencialni,

za _u_“m@uo_A_ma:.\ ze se podileji na plnéni této Smlouvy nebo na pinéni spojenym
M\v :mJ_<3 dle ~m8< Smlouvy, diivérné informace jsou jim zpfistupnény vyhradné za
imto ucelem a zpfistupnéni davérnych informaci je v rozsahu nezbytné nutném pro

naplnéni jeho ucelu a za stejnych i jaké j
podminek, jaké jsou stanoveny smluvnim ]
v této Smlouvé. ! enem

m_._,._.:<2 strany se zavazuji v plném rozsahu zachovavat povinnost mi&enlivosti a
vou:::o.# chrénit davérné informace vyplyvajici z této Smlouvy a téZ z pfisluinych
pravnich pfedpist, zejména povinnosti vyplyvajici ze zakona &. 101/2000 mc< o
On:_‘w:m osobnich Udajl, ve znéni pozdéjich predpist. Smiuvni strany se <ﬁ.m8
mocu\_.nu_o%m zavazuji poucit veskeré osoby, které se na jejich strané budou podilet na
_u_.:m<3_ .88 Smlouvy, o vy3e uvedenych povinnostech ml&enlivosti a ochran
ac<w3<nr informaci a dale se zavazuji vhodnym zplisobem zajistit dodrzovani ﬁmn::«“
povinnosti vSéemi osobami podilejicimi se na pInéni této Smlouvy.

wcaoc-_m‘ informace poskytnuté Objednatelem ¢ tfetimi stranami, které jsou
nezbytné pro plnéni dle této Smlouvy, obsahovat data podléhajici rezimu zvlastni
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12.9

12.10
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ochrany podle zakona ¢ 101/2000 Sb., o ochrané osobnich udajl, ve znéni
pozdéjsich predpisi, zavazuje se Poskytovatel zabezpecit spInéni viech ohlasovacich
povinnosti, které citovany zakon vyZaduje, a obstarat predepsané souhlasy subjektd
osobnich tdajd predanych ke zpracovani.

vetkeré davérné informace zoistavaji vyhradnim vlastnictvim piedavajici strany a
pfijimajici strana vyvine pro zachovani jejich davérnosti a pro jejich ochranu stejné
asili, jako by se jednalo o jeji vlastni davérné informace. S vyjimkou rozsahu, ktery je
nezbytny pro pinéni této Smlouvy, se obé strany zavazuji neduplikovat Fadnym
zplisobem davérné informace druhé strany, nepredat je treti strané ani svym
vlastnim zaméstnancim a zastupctim s vyjimkou téch, ktefi s nimi potfebuji byt
seznameni, aby mohli plnit tuto Smlouvu. Obé strany se zaroven zavazuji nepoutzit

diivérné informace druhé strany jinak, nez za GZelem plnéni této Smlouvy.

Nedohodnou-li se smluvni strany vyslovné pisemnou formou jinak, povazuji se za
davérné implicitné vdechny informace, které jsou anebo by mohly byt soudtasti
obchodniho tajemstvi, tj. napfiklad, ale nejenom, popisy nebo Casti popist
technologickych procest a vzorctl, technickych vzorcl a technického know-how,
informace o provoznich metoddach, procedurach a pracovnich postupech, obchodni
nebo marketingové plany, koncepce a strategie nebo jejich Zasti, nabidky, kontrakty,
smlouvy, dohody nebo jind ujednani s tfetimi stranami, informace o vysledcich
hospodareni, 0 vztazich s obchodnimi partnery, O pracovnépravnich otazkach a
véechny dalsi informace, jejichz zvefejnéni pfijimajici stranou by ptedavajici strané
mohlo zptisobit kodu.

Bez ohledu na vy3e uvedend ustanoveni se vegkeré informace vztahujici se
k predmétu této Smlouvy a pfisludné dokumentaci povazuji vyluéné za davérné
informace Objednatele a Poskytovatel je povinen tyto informace chranit v souladu
stouto Smlouvou. Poskytovatel pfi tom bere na védomi, e povinnost ochrany
téchto informaci podle tohoto ¢lanku 12 se vztahuje pouze na Poskytovatele.

Pokud jsou davérné informace poskytovany v pisemné podobé anebo ve formé
textovych souborl na elektronickych nosicich dat (médiich), je predavajici strana
povinna upozornit pfijimajici stranu na davérnost takového materialu jejim
vyznacenim alespofi na titulni strance nebo predni strané média. Absence
takovéhoto upozornéni v3ak nezptisobuje  zanik povinnosti ochrany takto

poskytnutych informaci.
Bez ohledu na vy3e uvedena ustanoveni se za diivérné nepovazuji informace, které:

12.10.1 se staly vefejné znamymi, aniz by jejich z2vefejnénim doslo k poruseni
zavazkd pFijimajici smluvni strany &i pravnich predpist,
12.10.2 méla pfijimajici strana prokazatelné legalné k dispozici pfed uzavienim této

Smlouvy, pokud takové informace nebyly predmétem jiné, dfive mezi
smluvnimi stranami uzaviené smlouvy o ochrané informaci,

12.10.3 jsou vysledkem postupuy, pfi kterém k nim pfijimajici strana dospéje
nezavisle a je to schopna dolozit svymi zéznamy nebo davérnymi
informacemi tfeti strany,

vess

12.10.4 po podpisu této Smlouvy poskytne pfijimajici strané tfeti osoba, jez neni
omezena v takovém nakladani s informacemi,

7 L
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13.

12.11

12.12

12.13

12.14

12.15

12.10.5 maii byt zpFi . . _—
w__ byt zpfistupnény na zakladé zakona ¢i jiného pravniho predpisu véetné
; . , PR
prava EU nebo zavazného rozhodnuti opravnéného organu vefejné moci
’

12.10.6 jsou obsaiené ve Smlouvé a j
‘ uvé a jsou zvefejnéné na pfislusny y
strankach dle §147a 2vVZ. _ prEEnen webonen

12.11.1 tuto Smlouvu véetné vsech jejich zmén a dodatkd
12.11.2 vysi skute¢né uhrazené ceny za pInéni Vefejné zakazky a

12.11.3 seznam subdodavatelll Poskytovatele.

73 poruieni bovi T ,
uo,m :CmM:_ uo<_3_wo.£_ micenlivosti smluvni stranou se povazuji téZ pfipady, kdy tuto
nnost porusi kterakoliv z osob y .
uvedenych v odst. 12.3, které 3 i
porusik .12.3, které dana smluvni
poskytla divérné informace druhé smluvni strany. e

Porugi-li . . B

am,_‘\_mwr__ :no.mx<8<m.ﬁm_ ._uo<_::o.£_ vyplyvajici z této Smlouvy ohledné ochrany

. oown _A<_io:.=<mn_N _.m povinen zaplatit Objednateli smluvni pokutu ve vysi
.,-nNmmeam3__8__<:muoaﬁmgm.uoﬁcwma8_6<mUo<530m?mamgg_o

dotceno opravnéni Objednatele zakotvené v odst. 16.3.5 Smlouvy

Ukongeni G S .

ﬁ :3nmJ_~cn_::oﬂ_ této Smlouvy z jakéhokoliv divodu se nedotkne ustanoveni
ohoto &lanku 12 Smlouvy a jejich Géinnost pfetrva i
Smlouvy.

e

po ukonéeni ucinnosti této

”Mm_wwwo/mmﬂm_. a.m;m vyslovné prohlasuje a bere na védomi, e tato Smlouva
pfedstavuje jeho obchodni tajemstvi ani neobsahuje jeho divérné informace a

souhlasi s tim, aby tato Smlo 5
ihiz: ) uva byla v plném rozsahu zvefejné /
strankach uréenych Objednatelem. Frenena ne wehowe

SOUCINNOST A VZAJEMNA KOMUNIKACE

131

13.2

133

13.4

Smluvni s ji vzaj 8
m:_"o_‘amnm:‘m”u\ Umm\ Nm<mm£_ vzajemné spolupracovat a poskytovat si veskeré
potfebné pro fadné plnéni svych zévazkd. Smluvni strany jsou povinny

infor i Skery
:Bos.w; om_‘:_u.om_ smluvni stranu o veskerych skute¢nostech, které jsou nebo
mohou byt dalezité pro fadné plnéni této Smlouvy.

Smluvni strany jsou povinny plnit své zavazky vyplyvajici z této Smlouvy tak, aby

nedochazelo k prodleni s énim j ivy
: . pinénim jednotlivych termind a i i
jednotlivych penéinich zavazkd. * prodienim splamost

_ <<\ e m ’

h < ’
\'
_ _ 3 _ '3 _ > _ _~ _ w _ — v b _ . we os _n
m
< v
Z

komunikovat s Objednatelem
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14.

13.5

13.6

13.7

13.8

13.9

V pfipadech ozndmeni nutnych dkon@ dle odst. 5.5.11 Smlouvy se téZ pfipousti
telefonické oznameni na telefonni ¢isla dle Pilohy €. 6 Smlouvy, které musi byt po
provedeni takového ukonu potvrzeno zpisobem dle odst. 13.4 Smlouvy. Smluvni
strany nebo interni pfedpis Objednatele mohou stanovit tyto procedury odchying, za
predpokladu, e k tomu doslo pisemné a obé strany jsou s dohodnutym postupem
srozumény.

Uklada-li Smlouva doruéit néktery dokument v pisemné podobé, mize byt doruCen
bud v ti§téné podobé& nebo v elektronické (digitalni) podobé jako dokument aplikace
MS Word verze 2003 nebo vy$si, MS Excel 2003 nebo vyssi ¢i PDF (verze zalozena na
specifikaci ISO 32000-1:2008) na dohodnutém médiu nebo s pfedchozim
individudInim souhlasem Objednatele vystaven na dokumentaénim GloZisti Interniho
portalu MZe.

Smluvni strany se zavazuji, Ze v pfipadé zmény své poStovni adresy, faxového Cisla
nebo e-mailové adresy budou o této zméné druhou smluvni stranu informovat
nejpozdéji do 3 dnd.

Poskytovatel se zavazuje ve Ihité 5 pracovnich dni ode dne doruceni odivodnéné
pisemné Zadosti Objednatele o vyménu opravnéné osoby Poskytovatele podilejici se
na plnéni této Smlouvy, sniz Objednatel nebyl zjakéhokoliv divodu spokojen,

e _ 2

nahradit jinou vhodnou osobou s odpovidajici kvalifikaci.

Poskytovatel se zavazuje poskytnout Objednateli potfebnou soucinnost pfi vykonu
finanéni kontroly dle zékona & 320/2001 Sb., o finan¢ni kontrole ve vefejné sprave a
o zméné nékterych zakonl (zdkon o finanéni kontrole), ve znéni pozdéjsich pfedpisa.

NAHRADA SKODY

141

14.2

14.3

144

145

Kaidd ze stran nese odpovédnost za zpisobenou $kodu v rdmci platnych pravnich
pfedpist a této Smlouvy. Obé strany se zavazuji k vyvinuti maximalniho Usili k
pfedchdzeni $kodam a k minimalizaci vzniklych Skod.

Z4dna ze stran neodpovidd za gkodu, kterd vznikla v disledku vécné nespravného
nebo jinak chybného zadéni, které obdriela od druhé strany. V pfipadé, Ze
Objednate! poskytl Poskytovateli chybné zadéni a Poskytovatel s ohledem na svou
povinnost poskytovat plnéni s odbornou pé¢i mohl a mél chybnost takového zadani
zjistit, smi se ustanoveni pfedchozi véty dovoldvat pouze v pfipadé, Ze na chybné

zadani Objednatele pisemné upozornil a Objednatel trval na plivodnim zadéni.

Z4dna ze smluvnich stran neni odpovédna za $kodu a neni ani v prodleni, pokud
k tomuto doglo vyluéné v dlisledku prodleni s pinénim zavazkd druhé smluvni strany
nebo v dasledku prekaiek vylu€ujicich povinnost k nahradé Skody ve smyslu § 2913
odst. 2 obéanského zakoniku (déle jen ,vy$si moc”).

wws

Za vy$ moc se podle této Smlouvy povaiuji mimofadné nepfedvidatelné a
nepfekonatelné prekaZky branici dotasné nebo trvale pInéni povinnosti stanovenych
v této Smlouvé, pokud nastaly po jejim uzavfeni nezavisle na vdli povinné strany a
jestlize tyto pfekaZky nemohly byt povinnou stranou odvraceny ani pfi vynaloZeni
vedkerého usili, které 1ze rozumné v dané situaci poZadovat.

wws

Za vy$i moc se viak nepoklddaji okolnosti, jez vyplyvaji zosobnich nebo
hospodafskych pomérl povinné strany a déle prekazky pInéni, které byla pFisluind
smluvni strana povinna prekonat nebo odstranit podle této Smlouvy, obchodnich
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15.

14.6

14.7

14.8

zvyklosti nebo obecné zavaznych pravnich pfedpis nebo jestlize mizZe dusledky své
odpovédnosti smluvné prevést na treti osobu, jakoZ i okolnosti, které se projevily aZ
v dobé, kdy povinna strana jiZ byla v prodleni.

Smluvni strany se zavazuji upozornit druhou smluvni stranu bez zbytecného odkladu
na vzniklé pfekazky vylucujici povinnost k ndhradé Skody. Smluvni strany se zavazuji
k vyvinuti maximalniho usili k odvraceni a prekonani prekaZek vyluéujicich povinnost
k nahradé Skody. Kazda ze smluvnich stran je opravnéna poZadovat nahradu skody v
plném rozsahu i v pfipadé, Ze se jednd o poruseni povinnosti, na kterou se dle této
Smlouvy vztahuje smluvni pokuta nebo sleva z ceny.

Pfipadnd ndhrada $kody bude zaplacena v méné platné na Gzemi Ceské republiky,

vey v

pfiemZ pro propocet na tuto ménu je rozhodny kurs Ceské narodni banky ke dni
vzniku Skody.

KaZda ze smluvnich stran je oprdvnéna poZadovat v celém rozsahu nahradu Skody i
v pfipadé, Ze se jedna o poruseni povinnosti, na kterou se vztahuje smluvni pokuta
nebo sleva dle této Smlouvy.

KREDITACE A SANKCE

151

15.2

15.3

15.4

15.5

15.6

V pfipadé, Ze v kterémkoliv Vyhodnocovacim obdobi dané Sluzby dle této Smlouvy
nejsou Sluzby poskytovany v souladu s SLA, md Objednatel narok na slevu z ceny
(ddle jen ,Kredity”), kterda bude stanovena v souladu s mechanismem uvedenym
v Priloze €. 3 této Smlouvy, a to maximalné do vyse 100 % ceny za poskytovéni dané
Sluzby po celou dobu Vyhodnocovaciho obdobi.

V pfipadé, Ze bude Poskytovatel v prodleni s dokonéenim Inicializace kterékoli Sluzby
dle jednotlivého KL v terminu dle odst. 4.1 Smlouvy, je Objednatel opravnén po ném
poZadovat smluvni pokutu ve vysi 5.000,- K¢ za kaidy i zapoéaty den prodleni s
dokonéenim Inicializace jednotlivé Sluzby dle pfislu$ného KL.

V pfipadé, Ze bude Poskytovate! v prodleni s poskytovanim souéinnosti tak, aby byla
Definice prahovych hodnot zpracovana nebo aktualizovana a Objednatelem
akceptovana v pfislusném terminu uvedeném v odst. 5.20 Smlouvy, je Objednatel
oprdvnén po ném pozadovat smluvni pokutu ve vysi 5.000,- K¢ za kaZdy i zapocaty
den prodleni s plnénim této smluvni povinnosti; spinéni této smluvni povinnosti se
posuzuje pro kazdou jednotlivou verzi Definice prahovych hodnot samostatné.

V pfipadé, Ze bude Poskytovatel v prodleni s pInénim své povinnosti vypracovat
Migraéni pldn dle odst. 5.9 Smlouvy a poskytnout pinéni nezbytnd k realizaci tohoto
Migracniho planu dle odst. 5.9 Smlouvy do 1 mésice dle od doruéeni takového
poZadavku Objednatele dle odst. 5.9 Smlouvy, je Objednatel opravnén po ném

poZadovat smluvni pokutu ve vysi 5.000,- K¢ za kaZdy i zapolaty den prodleni s
pInénim této smluvni povinnosti.

V prfipadé, Ze Poskytovatel porusi svoji povinnost reagovat na poZadavek
Objednatele nebo jim urdené tfeti strany a zahdjit poskytovani souéinnosti dle
odstavce 5.10 Smlouvy nejpozdéji do 3 pracovnich dnl ode dne dorudeni takovéhoto
poiadavku, je Objednatel opravnén po ném poZadovat smluvni pokutu ve vysi
5.000,- K¢ za kazdy i zapocaty den prodleni s plnénim této smluvni povinnosti.

V pripadé, Ze Poskytovate! porusi svoji povinnost postupovat pfi plnéni této Smlouvy
v souladu s internimi dokumenty Objednatele, které tvofi nedilnou souéast Zadavaci
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15.10

15.11

15.12

15.13

15.14

15.15
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dokumentace, €i jejich aktualizovanymi verzemi, je Objednatel oprdvnén po ném

poZadovat smluvni pokutu ve vysi 5.000,- K¢ za kaidé jednotlivé poruseni této
povinnosti.

V pfipadé, Ze Poskytovatel porusi svoji povinnost bez vyzvy Objednatele pribéiné
aktualizovat zdrojové kody pocitacovych programii a koncepcni pfipravné materidly
a na vyzadani Objednatele mu poskytovat dokumentaci provedenych zmén dle odst.
9.3 Smlouvy nebo povinnost predat Objednateli aktudlni dokumentované zdrojové
kédy a koncepéni pfipravné materidly viech pocitatovych program( do tficeti (30)
dni od skonceni téinnosti této Smlouvy, je Objednatel opravnén po ném poZadovat

rve

smluvni pokutu ve vysi 5.000,- K¢ za kaidy i zapocdaty den prodleni s plnénim této
smluvni povinnosti.

V pfipadé, Ze Poskytovatel porusi svoji povinnost dle odst. 5.5.4 Smlouvy i bez vyzvy
Objednatele pribézné aktualizovat dokumentaci dle podminek dle kapitoly (¢ldnku)
12 Prilohy €. 2 této Smlouvy, je Objednatel oprévnén po ném poZadovat smluvni

pokutu ve vysi 5.000,- K¢ za kaidy i zapocaty den prodleni s plnénim této smluvni
povinnosti.

V pripadé, Ze Poskytovatel porusi svoji povinnost vést zaznamendvat v Provoznim
deniku zdznamy s uvedenim udajd dle kapitoly (€lanku) 13 Pfilohy &, 2 této Smlouvy,
je Objednatel oprdvnén po ném poZadovat smluvni pokutu ve vys$i 1.000,- K¢ za
kaidé jednotlivé poruseni této povinnosti.

V pfipad&, Ze Poskytovatel porusi svoji povinnost detailné rozpracovat Navrh
metodiky realizace Migracniho planu tak, aby mohl byt akceptovan ve thaté
dle odst. 5.8 Smlouvy, je Objednatel opravnén po ném pozadovat smluvni pokutu ve
vy3i 5.000,- K¢ za kaZdy den prodleni s plnénim této smluvni povinnosti.

V pfipadé, Ze Poskytovatel porusi svoji povinnost detailné rozpracovat Navrh
metodiky poskytovani Sluieb tak, aby mohl byt akceptovdn ve Ihité dle
odstavce 5.12 Smlouvy, je Objednatel opravnén po ném poZadovat smluvni pokutu

sy

ve vy$i 5.000,- K¢ za kaZzdy den prodleni s pInénim této smluvni povinnosti.

V pfipadé, Ze bude Poskytovatel v prodleni s plnénim své povinnosti zapojit
provozované systémy do systému dohledu poskytovani Sluieb ve |h(té dle odst.
5.13, je Objednatel opravnén po ném poZadovat smluvni pokutu ve vysi 10.000,- K¢
za kaidy i zapocaty den prodleni s plnénim této smluvni povinnosti.

V pfipadé, Ze bude Poskytovatel v prodleni s plnénim jinych svych zavazk( z této
Smlouvy, na které se nevztahuje SLA a které nejsou jen jednordzového charakteru,
napf. s vykonavdnim zavaznych ¢innosti definovanych pro jednotlivé dil¢i Sluzby a
daldi pInéni v Priloze €. 1., nédleZi Objednateli narok na slevu z ceny ve vysi 5.000,- za
kazdé jednotlivé poruseni povinnosti a za kaZdy zapocaty den prodleni.

V pfipadé, Ze Poskytovatel porusi povinnost poskytovat Sluzby dle KL ID NET-005
fadné, tj. bez jakychkoliv prévnich vad ve smyslu odst. 9.12 Smlouvy, anebo porusi
jakoukoliv povinnost zajistit ndhradni feSeni a minimalizovat dopady takovéto
situace stanovenou v odst. 9.13 Smlouvy, naleZi Objednateli ndrok na slevu z ceny ve
vy3i 20.000,- za kazdé jednotlivé poruseni takovéto povinnosti.

V pfipadé, Ze je Poskytovatel v prodleni s pinénim povinnosti dle této Smlouvy, na
kterou se nevztahuje SLA a kterd je jednordzového charakteru (tj. netrvd po urcitou
dobu), je Objednatel opravnén po ném poZadovat slevu z ceny ve vysi 50.000,- K¢ za
kazdé takové poruseni smluvni povinnosti.
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15.16

15.17

15.18

15.19

15.20

15.21

v

Slevy dle odst. 15.1 se uplatni pouze v pfipadé, Ze Pfiloha & 1 této Smiouvy
neobsahuje pro konkrétni typ prodleni zvlaétni smluvni pokuty nebo slevu z ceny.

V pfipadé, Ze je Poskytovatel v prodleni s pInénim povinnosti dle odst. 5.21 této
Smlouvy, je Objednatel opravnén po ném pozadovat smluvni pokutu ve vysi 50.000,-
K¢ za kazdy den prodleni s plnénim této smluvni povinnosti.

V pfipadg, Ze je Poskytovatel v prodleni s pInénim povinnosti dle odst. 5.16 této
Smlouvy, je Objednatel opravnén po ném pozadovat smluvni pokutu ve vysi 10.000,-
K& za kazdy den prodleni s pInénim této smluvni povinnosti.

Smluvni pokuty jsou splatné 21. den ode dne dorudeni pisemné vyzvy opravnene
smluvni strany k jejich thradé povinnou smluvni stranou, neni-li ve vyzvé uvedena
Ihata delsi.

Neni-li dale stanoveno jinak, zaplaceni jakékoliv sjednané smluvni pokuty nezbavuje
povinnou smluvni stranu povinnosti splnit své zavazky.

Objednatel je v pfipadé poskytnuti vadného pInéni vidy opravnén dle <_mm8_.:ﬂ
uvaseni a bez jakékoliv vazby na uplatnéni daléich narok® (nahrada Gjmy, smluvni
pokuta apod.) zajistit si i jen tastetnd poskytnuti bezvadného plnéni o.nwoco.c
odliénou od Poskytovatele, a to na ucet Poskytovatele. O vyuZiti tohoto u«m<.m je
povinen Poskytovatele informovat. Povinnosti Objednatele dle ZVZ tim nejsou
dotceny.

PLATNOST A UCINNOST SMLOUVY

16.1

16.2

16.3

Tato Smlouva nabyvéa platnosti dnem uzavfeni, tj. dnem jejiho podpisu obéma
smluvnimi stranami. Smlouva nabyva uginnosti dnem jejiho uzavieni, pokud k jejimu
uzavieni dolo do 5. dne vdaném kalendafnim mésici, nebo k1. dni mésice
nasledujiciho po jejim uzavieni, pokud k tomu doglo 6. nebo dalii den v kalendafnim
mésici. Odst. 5.3 Smlouvy nabyva G&innosti vidy v okamziku uzavieni Smlouvy. Tato
Smlouva se uzavird na dobu urgitou, ktera skonci s uplynutim 24 mésica od prvniho

v

dne mésice, ve kterém Smlouva nabyla aéinnosti.

Ka3da smluvni strana je opravnéna bez jakychkoliv sankci odstoupit od této Smlouvy
z divodd stanovenych touto Smlouvou, nebo z divod@ stanovenych obecné
zavaznymi pravnimi pfedpisy.

Objednatel je opravnén odstoupit od této Smlouvy v pfipadé, Ze:

16.3.1 Poskytovatel opakované v pribéhu jednoho kalendéfniho mésice poskytne
vadné plnéni, které maie redlné zplsobit vypadek celého systemu
v prostfedi Objednatele &i jeho podstatné ¢asti; nebo

16.3.2 Poskytovatel opakované v priibé&hu jednoho kalendafniho Ctvrtleti poskytne
vadné pinéni, které zplsobi vypadek celého systému v prostiedi
Objednatele & jeho podstatné Casti; nebo

16.3.3 Poskytovatel je v prodleni s plnénim déle ne? 30 dni a nezjedna napravu ani
do 15 dné ode dne dorugeni pisemného oznameni Objednatele o takovém
prodleni; nebo

16.3.4 pokud nebude schvélena tastka ze statniho rozpoétu, € zjinych zdroju
(napf. zEU), ktera je potfebna kuhradé za plnéni této Smlouvy
v nasledujicim roce; nebo
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16.4

16.5

16.6

16.7

16.8

16.9

16.3.5 dojde k poruseni povinnosti ochrany divérnych informaci dle této Smlouvy
ze strany Poskytovatele; nebo

16.3.6 bude vydano rozhodnuti o Upadku Poskytovatele, Poskytovatel sém poda
dluZnicky ndvrh na zahajeni insolventniho fizeni nebo insolventni navrh
ohledné Poskytovatele je zamitnut proto, Ze majetek nepostacuje k Ghradé
naklad? insolvenéniho fizeni (ve znéni insolvencniho zdkona); nebo

16.3.7 Poskytovatel vstoupi do likvidace nebo dojde k jinému byt jen faktickému
podstatnému omezeni rozsahu jeho &innosti, ktery by mohl mit negativni
dopad na jeho zpGsobilost plnit zévazky podle této Smlouvy; nebo

16.3.8 Poskytovatel pfedem neoznami Objednateli jakoukoliv. zmé&nu osoby
subdodavatele nebo zvétieni rozsahu plnéni svéfeného subdodavateli ve
smyslu odst. 3.9 Smlouvy, nebo k takovéto zméné Objednatel neda pfedem
souhlas dle téhoi odstavce Smlouvy nebo dojde-li k poruseni povinnosti
alokovat na poskytovéni Sluzeb dle této Smlouvy kapacity ¢lend realizaniho
tymu Poskytovatele dle Pfilohy € 10 této Smlouvy dle podminek
stanovenych v odst. 5.5.7 Smlouvy; nebo

16.3.9 Poskytovatel bude v prodleni s poskytovanim souCinnosti tak, aby byla
Definice prahovych hodnot zpracovdna nebo aktualizovédna a Objednatelem
akceptovana v pfislusném terminu uvedeném v odst. 5.20 Smlouvy, pfiCemZ
Poskytovatel tuto svou povinnost nesplni ani v pfiméfené lhté poskytnuté

Objednatelem, kterd nebude kratsi nez 10 dn(.

Poskytovatel je opravnén odstoupit od této Smlouvy v pfipadé prodleni Objednatele
se zaplacenim jakékoliv splatné &astky dle této Smlouvy po dobu del3i nez 60 dnd,
pokud Objednate! nezjednd nadpravu ani v dodatecné pfiméfené lhaté, kterou mu
k tomu Poskytovatel poskytne v pisemné vyzvé ke splnéni povinnosti, pfiCem? tato
IhGita nesmi byt krat3i neZ 15 dnd od doruceni takovéto vyzvy.

Utinky odstoupeni od Smlouvy nastavaji dnem dorudeni pisemného ozndmeni o
odstoupeni druhé smluvni strané.

Objednatel je opravnén tuto Smlouvu pisemné vypovédét bez udani davod(, a to
s vypovédni dobou 3 mésict ode dne doruceni pisemné vypovédi Poskytovateli.

Objednatel je opréavnén pisemné vypovédét poskytovani jednotlivych SluZeb dle
pfisludnych Katalogovych listd nebo i jejich &asti, a to svypovédni dobou, ktera
uplyne ke konci mésice ndsledujiciho po mésici doruCeni pisemné vypovédi
Poskytovateli. Tuto ¢asteénou vypovéd je Objednatel opravnén utinit kdykoliv po
dobu trvadni této Smlouvy.

, we

Ukon&enim u&innosti této Smlouvy, véetné zrudeni zdvazku v disledku odstoupeni
od této Smlouvy, nejsou dotéena ustanoveni Smlouvy tykajici se licenci, zaruk,
narokti z odpovédnosti za vady, ndroky z odpovédnosti za 3kodu a ndroky ze
smluvnich pokut, ustanoveni o ochrané informaci, ani dalsi ustanoveni a naroky,
z jejichz povahy vyplyva, Ze maji trvat i po zaniku Gginnosti této Smlouvy.

Ukoné&enim uginnosti této Smlouvy (zru$enim zavazku v disledku odstoupeni od této
Smlouvy &i jeji vypovédi) nejsou déle dotéena ustanoveni odst. 5.8, odst. 5.9 a odst.
5.10 Smlouvy jako? i dal3i ustanoveni této Smlouvy souvisejici s poskytovanim pinéni
stran dle odst. 5.8, odst. 5.9 a odst. 5.10 této Smlouvy.
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16.10 Ukoncenim Gfinnosti této Smlouvy, véetné zruSeni zavazku v disledku odstoupeni

od této Smlouvy, neni dotéeno vzdjemné pInéni, pokud bylo fadné poskytnuto ani
prava a naroky ztakovych plnéni vyplyvajici. V ptipadé, kdy by viak Objednatel
odstoupil od Smlouvy z dlvodu takového poruseni smluvni povinnosti
Poskytovatele, Ze se pInéni Poskytovatele stalo pro Objednatele nepotiebnym, bude

toto pInéni Poskytovateli vraceno a ten bude povinen vrétit Objednateli zaplacenou
cenu.

17. RESEN{ SPORU

17.1

17.2

Prdva a povinnosti smluvnich stran touto Smlouvou vyslovné neupravené se fidi
obcanskym zakonikem a pfislusnymi pravnimi pfedpisy souvisejicimi.

Smluvni strany se zavazuji vyvinout maximdlni usili k odstranéni vzajemnych spori
vzniklych na zékladé této Smlouvy nebo v souvislosti s touto Smlouvou, véetné sporQ
o jeji vyklad ¢i platnost a usilovat se o jejich vyfeSeni nejprve smirné prostfednictvim
jedndni oprdvnénych osob nebo povéfenych zastupcl, a to do 60 dnli ode dne
doruceni vyzvy k smirnému vyfeSeni sporu zaslané kteroukoliv smluvni stranou
druhé smluvni strané, pficemz tim vSak neni dotéeno pravo kterékoliv smluvni strany

obrétit se na pfislusny obecny soud Ceské republiky s ndvrhem na rozhodnuti sporu
s konetnou platnosti.

18. ZAVERECNA USTANOVENI

18.1

18.2

18.3

18.4

18.5
18.6

18.7

18.8

Tato Smlouva pfedstavuje dplnou dohodu smluvnich stran o pfedmétu této
Smlouvy. Tuto Smlouvu je moZné ménit pouze pisemnou dohodou smluvnich stran
ve formé cislovanych dodatkt této Smlouvy, podepsanych osobami opravnénymi

jednat jménem smluvnich stran, pficemi jakakoliv zména Smlouvy bude provedena
v souladu se ZVZ.

Pokud by se kterékoliv ustanoveni této Smlouvy ukdzalo byt neplatnym nebo
nevynutitelnym nebo se jim stalo po uzavfeni této Smlouvy, pak tato skute¢nost
neplsobi neplatnost ani nevynutitelnost ostatnich ustanoveni této Smlouvy,
nevyplyva-li z donucujicich ustanoveni pravnich pfedpist jinak. Smluvni strany se
zavazuji takové neplatné ¢&i nevynutitelné ustanoveni nahradit v souladu se ZVZ
platnym a vynutitelnym ustanovenim, které je svwym obsahem nejblizsi Gcelu
neplatného &i nevynutitelného ustanoveni.

Veskera prava a povinnosti vyplyvajici z této Smlouvy pfechazeji, pokud to povaha
téchto prav a povinnosti nevylu€uje, na pravni nastupce smluvnich stran.

Poskytovatel neni oprdvnén postoupit penézité naroky viéi Objednateli na tfeti
osobu bez predchoziho pisemného souhlasu Objednatele.

Zapocteni na pohleddvky vici Objednateli vzniklé z této Smlouvy se nepfipousti.

Prdva Objednatele vyplyvajici z této Smlouvy ¢i jejiho porudeni se promléuji ve Thté
15 let ode dne, kdy pravo mohlo byt uplatnéno poprvé.

Poskytovatel pfebird podle § 1765 oblanského zakoniku riziko zmény okolnosti,

zejména v souvislosti scenou za poskytnuté pinéni, poZadavky na poskytovani
Sluzeb a podminkami SLA.

Nedilnou souédst Smlouvy tvofi tyto pfilohy:
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Priloha €. 1:

R

filoha &. 2:

Pfiloha ¢. 3:

Priloha ¢. 4:

Technicka specifikace SluZzeb a SLA
Obecné pozadavky na poskytovani Sluzeb
Méfeni SLA a kreditace

Navrh metodiky poskytovani sluzeb a Ndvrh metodiky

realizace Migracniho planu

Soucinnost Objednatele

Priloha ¢. 6: Opravnéné osoby

Priloha ¢&. 10:

18.9  Tato Smlouva byla vyhotovena a smluvnimi stranami podepsana ve 4 stejnopisech, z

Seznam subdodavatelu
Zadavaci dokumentace Verejné zakdzky
Dokumentacni zakladna

Realiza¢ni tym Poskytovatele

nich# kaZda ze stran obdrZi po 2 stejnopisech.

Smluvni strany prohlasuji, e si tuto Smlouvu pfeéetly, e s jejim obsahem souhlasi a na dikaz toho
k ni pfipojuji svoje podpisy.

Objednatel

V Praze dne Z5. 5 20n

eieresesessanunpesasecas

sessevensseresesasessessrgieacdecsacesrenosrseresercseorsotasnerasessstteanse

Ceska republika + Ministerstvo zemédélstvi
Ing. rmzm: Jurecka

ministr zemeédélstvi

Poskytovatel

75 -05- 1815

V Prazedne .o,

HEWLETT-PACKARD s.r.o0.
Ing. Lukas Najman

jednatel

Strana 34 {celkem 15)

Smlouva o poskytovini sluZeb provozu Infrastruktury 2014-2017

Priloha¢. 1

Technicka specifikace Sluzeb a SLA

A. POPIS POLOZEK V KATALOGOVYCH LISTECH

iD

Identifikalni kod pisluiného katalogového listu, uvedeny v zahlavi
katalogového listu

Oznadeni sluzby

Pismenné oznaceni katalogového listu, jednotlivé zkratky odkazuji
na obsah KL

Nazev sluzby

Nazev pfisluiného katalogového listu

Prostiedi

Prostfedi, na které se vztahuje pfedmét prislusného katalogového
listu (produkéni, testovaci, vyvojové, popi. dalsi

Cilova skupina

Skupiny uZivatell, server nebo koncovych prvki (pfipadné
jinych), na které se vztahuje predmét pfisludného katalogového
listu

Zkraceny popis sluzby

Struény popis pfedmétu pfislusného katalogoveho listu

Pozadované role obsazované
Poskytovatelem

Vyéet roli, jejich alokaci a dostupnosti pozadovanych
Objednatelem v rdmci pfislusného katalogového listu. Role maji
stanoveno unikatni ID (totoZné ID ve vice KL znamend, Ze dand role
vykondava &innosti v ramci vice katalogovych listd).

Predpoklddany rozsah alokace role vychazi z definice FTE, tedy
100 % FTE ptedstavuje Givazek 8 pracovnich hodin v ramci 40-ti
hodinového pracovniho tydne (5x8). Modelovy pfipad pro pokryti
kapacity 1 role v provozni dobé 24x7 tedy pfedstavuje 420 % FTE.

(Nejsou-li poZadované role obsazované Poskytovatelem
predepsany, nemusi byt polozka v katalogovém listu uvedena.)

Rozsah poZadovanych innosti

Vycet a specifikace ¢innosti poZzadovanych Objednatelem jako
predmét pinéni v ramci pfislusného katalogového listu. V ramci
rozsahu je stanovena i ¢asova frekvence provadéni dané Cinnosti.

Vyhodnocovaci obdobi

Obdobi, béhem ného? jsou sledovany a vyhodnocovany SLA
parametry souvisejici s danym KL.

Kategorie incident( a zdvad

Vycet kategorii incidentt a zdvad a jejich blizsi specifikace.

Zpusob kontroly

Popis zptisobu sledovani, kontroly a vyhodnocovani jednotlivych
SLA parametr( sluZzby b&éhem Vyhodnocovaciho obdobi.

Mérna jednotka provozu sluzby

Specifikace jednotky provozu sluzby, die které je posuzovén rozsah
poskytované sluzby.

Limit objemu sluzby

Specifikace mozné zmény rozsahu poskytované sluzby (v mérnych
jednotkach provozu sluzby). Zména rozsahu sluzby do
stanoveného limitu nema dopad na zménu parametrti smluvniho
vztahu mezi Objednatelem a Poskytovatelem.

Zména objemu sluzby je vidy posuzovana proti rozsahu sluzby
specifikovanému v platné verzi smlouvy mezi Objednatelem a
Poskytovatelem. Rozsah sluzby definuje ¢ast KL s ndzvem ,,Popis
stavu cilového prostiedi, detailné jej zpfesiiuje dokumentace

|
ot
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definovana v &asti KL s ndzvem ,,Dokumentacni zékladna“.

Omezeni

Specifikace omezeni vztahuijicich se k pfedmétu pfisluiného
katalogového listu/provozu poskytované sluzby

Dalsi podminky

Specifikace podminek vztahujicich se k pfedmétu prisluiného
katalogového listu / poskytované sluzby.

—
Dokumentacni zakladna

or s

vyéet existujici dokumentace vztahujici se k predmétu pfislusného
katalogového listu / provozu poskytované sluzby.

Popis stavu cilového prostfedi

Strugny popis soucasného stavu relevantni ¢asti prostfedi
Objednatele, vztahujici se k pfedmétu pfislusného katalogového
listu / poskytované sluzby

Projektovy manazer

PIni roli koordinatora mezi jednotlivymi tymy, které spolupracuji v
réamci jednoho projektu. Jeho prostfednictvim je moZno provadét
eskalaci pipadnych probléma. Zodpovida za dodrovéni termind a
pinéni dle dohodnutého planu projektu.

Manaier feseni

Zastteduje implementaci daného projektu po technické strance.
Spolupracuije s analytiky, hlavnim architektem a nasledné

erv

vyvojarskymi tymy.

Architekt

Je vrcholnou, zastiedujici roli u daného systémuy/aplikace z pohledu
celkového technického fedeni, je schopen Fesit komplexni otazky
architektury ICT infrastruktury.

Je odpovédny za stanoveni celkové architektury systému/aplikace,
definice technického feseni sluzeb a funkci, které systém/aplikace
poskytuje a technického feseni vazeb systému/aplikace s okolnim
prostiedi ICT infrastruktury a jejich jednotlivych Casti. Ma znalosti
a dovednosti dostate¢né pro vzajemnou integraci systém,
posuzovéni ptimych i nepfimych dopad{ Fedenych otazek. Ma
schopnosti analytického mysleni a dokaZe syntetizovat feSeni.

Administrator

Je role, jejiz primarni naplini je provddéni spravy systému/aplikace.
Administrator provadi zmény systému/aplikace, konfigurace a
nastaveni provoznich parametr( systému/aplikace a jejich sluzeb a
funkci. Oviada jednotlivé technologie dané KL v plném rozsahu
zaji$tovani provozu, spravy a odstrafiovéni chyb. V ramci ,, své”

technologie dokaze fesit veskeré incidenty a problémy, at jiz
samostatné, nebo s podporou ze strany vyrobce.

Operator

Naplni role operétora je vykon béZnych provoznich ¢innosti
souvisejicich s provozem daného systému/aplikace na denni bazi.
vyhodnocuje a kontroluje logy a auditni zdznamy systému, pfijima
hlageni o incidentech, zdvadach a provoznich stavech
systému/aplikace. Ovlada spravované technologie do drovné
potiebné pro rutinni provozovani a realizaci typizovanych zmén.
V ramci kategorizace incidentu zvlada podporu L1.V pripadé
potfeby iniciace podpory vy33i Grovné predava adekvatni
informace o stavu incidentu.

Administrator fizeni dodavky

Osoba/osoby schopné Fidit provozni procesy a tym v pfipadé
realizace provoznich pozadavku (v ramci procesu zajitovat
nésleduijici role: Incident, Delivery, Change, Release, Service
Management, Configuration Management, sprava Cl, Sprava
projektové knihovny, vyména technologie apod.), jehoZ sloZitost
presahuje moZnosti intuitivni spoluprace pridéleného tymu. Ridi

7 wr

projedndni reportd na jedndni fidicich organt provozu.
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B. ROZDELENI KL:

a) Pausalni sluzby/Pausalni KL:

Pausalni KL provoz Infrastruktury MZe

NET-001 NepouZito

NET-002 Provoz a spréva sifové infrastruktury demilitarizovanych zon
DMZ1aDMZ2

NET-003 Sluiby vedeni externich doménovych jmen MZe

NET-004 Sprava sluzby NTP

HW-001 Provoz a sprava samostatnych serveri a blade chassis

HW-002 Sprava systém0 NAS, SAN a zélohovacich zafizeni

0s-001 Sprava operacnich systému serverd

0S-002 Provoz a sprava virtualiza¢nich platforem

0s-003 Spréva server( poskytujicich virtualizaci desktopu

APP-001 Sprava aplikaénich server(

APP-002 Systém pro ochranu proti virim, $kodlivému software,

rootkitim a trojskym konim

APP-003 Sprava tisku SAP

APP-004 Provoz a sprava infrastrukturnich sluzeb: MS Active
Directory (AD), DHCP, interni DNS a souborovych sluzeb

APP-005 Sluzba Identity a Access Management a jejich spravy (IAM)

APP-006 Sprava databazového systému

APP-007 Zéalohovéni a obnova dat

APP-008 Nepouzito

APP-009 Sprava provozu sluzby elektronické posty

i
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Paugalni KL fizeni sluiby provozu Infrastruktury MZe

Sluzba projektového fizeni dodévky sluzeb provozu ICT
infrastruktury

PM - 001

b) Ad hoc sluzby/Ad hoc KL:

Sluzby nadkupu a prodlouZeni registrace externich

NET-005 doménovych jmen a kryptografickych certifikatd

Sluzba ndkupu ad-hoc kapacit Poskytovatele na zakladé

HR-001 objednavky Objednatele

@. 374
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C. SEZNAM ZKRATEK

ACL Access Control List

AD Active Directory

APN Access Point Name

Azv/PU Agentura pro zemédélstvi a venkov / Pozemkovy Gfad
ccC Cross Compliance

CDP Cisco Discovery Protocol

CEO Centralni evidence obyvatelstva

CMS Centrélni misto sluzeb

Cizp Ceska inspekce Zivotniho prostiedi
CMSCH Ceskomoravsky svaz chovatel( .
¢p Ceska posta

cpl Ceska plemenarska inspekce

Csu Cesky statisticky u¥ad

DB Databaze

DHCP Dynamic Host Configuration Protocol
DMz Demilitarizovana zona

DNS Domain Name Systém

DR Disaster Recovery

EPH Evidence pripravkd hnojeni

EPO Elektronicka podatelna

ESB Enterprise Service Bus

EZP Evidence zemédélskych podnikatell
FC Fibre Channel

FW Firewall

HC Hostingové centrum

HSND Historicky skiad narodnich dotaci
HW Hardware

iICT Informac¢ni a komunikaéni technologie
IPS Intrusion Protection Systém

IS informaéni systém/y

ISR Integrovany systém registrt

IZR Registr zvifat

J
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J2EE _.m.<.m 2 mim.ﬂulmmm&zo:
Ut Jatené upraveny trup
KIVS Komunika&ni infrastruktura vefejné spravy
KL Katalogovy list
KN Katastr nemovitosti
KU Katastralni Gfad
LAN Local Area Network
LDAP Lightweight Directory Access Protocol
LPIS Land Parcel Information System
MS Microsoft
MPLS Multiprotocol Label Switching
j\_Nm Ministerstvo zemédélstvi Ceské republiky
MZK Mezisklad datovych zprav o kontrolach
NTP Network Time Protocol
| oM Oracle Identity Manager
OR Obchodni rejstiik
Oracle RAC Oracle Real Application Clusters
PB Pudni blok
PF Portal farmare
PGRLF Podpurny a garanni rolnicky a lesnicky fond
POR Ptipravky na ochranu rostlin
RC Registr Chmelnic
RDM Registr DeMinimis
RDBMS Relational Database Management System
RH Registr hnojiv
RK Registr krmiv
RM Registr mnoZitelskych porostu
RV Registr vinic
RZP Registr Zivnostenského podnikani
SAN Storage Area Network
SLA Service Level Agreement
SPOF Single Point of Failure
| SOAP Simple Object Access Protocol
SR Specidlni registry

Smlouva o poskytoviani sluZeb provozu Infrastruktury 2014-2017

wxm... .wﬁw.ﬁ:_\ szm:o_m_m.mmxm sprdva ~
SSO Single-Sign-On

STP Spanning Tree Protocol

SUR Sprava uZivatelskych roli

SVS Statni Veterindrni Sprava

SW Software

SZR Spoleény zemédeélsky registr

SZIF Statni zemédélsky intervenéni fond

TCP/\P Transmission no.::o_ Protocol/Internet Protocol
TO2 Telefénica Czech Republic

TPM Trini produkce mléka

UE Ustfedni evidence

Uxzuz Ustfedni kontrolni a zkudebni ustav zemédélsky
UOHS Utadu pro ochranu hospodafské soutéze
UzE! Ustav zemédélské ekonomiky a informaci
VIP Virtualni IP adresa

VLAN Virtual LAN

VPN Virtual Private Network

VTP VLAN Trunking Protocol

vozT Vyzkumny Gstav zemédélské techniky

WAN Wide Area Network

WCF Web Content Filtering

WPAD Web Proxy Auto-Discovery Protocol

XML Extensible Markup Language

ZAPU Zemédélska agentura / Pozemkovy ufad

ZN Zelena nafta

oS
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D. KONKRETN{ ZNEN(JEDNOTLIVYCH KL
KATALOGOVE LISTY
1D: NET-001

Cislo katalogového listu nepouZito

1D: NET-002

__ INF/NET/HC

z»~»<m_=m_u<

PRODUKCNI

Provoz a sprava infrastruktury demilitarizovanych z6n DMZ 1 a DMZ 2

PAUSALNI

Cilova skupina Pouze vnitini sité DMZ 1 a DMZ 2

7Kra ‘ i slus
réceny popis siuzby MzZe, a infrastruktur DMZ 1 a DMZ 2

Provoz a sprava sitové infrastruktur situovanych v hostingovych centrech

7 e

Posadované role e Architekt sifové infrastruktury (1-AR),

obsazované °
Dodavatelem

Administrator sitové infrastruktury (1-AD),

e Operator sitové infrastruktury (I-O).

Nagano a HC Chodov:

. kontrola logti (na denni bazi),

support (na denni bazi)

Chodov:

a. Profylaktické ¢innosti (na mési¢ni bazi) - fyzickd kontrola, vné

Cena za inicializaci (za
obdobi do prevzeti do 108949 22879,29 131828,29
provozu)
Pausalnicenazal

ve v s 36971 7763,91 4473491
kalendarni mésic

1. Provoz aktivnich sifovych prvki (dle popisu stavu prostfedi v tomto KL) v lokalitach H
jSi Cisténi,

b

c. kontrola vykonnosti a performance monitoring (na mésicni bazi),

d. navrh preventivnich opatfeni s cilem pfedejit moZnym vypadkim, sniZeni vykonu
v infrastruktufe DMZ 1 a DMZ 2 (minimalné kvartalné nebo dle aktudlni situace),

e. odborna technickd podpora a odstrafiovéni zavad v pfedmétné oblasti - 2nd level

f. provadéni pravidelnych zaloh SW konfiguraci (mé&si&ni zalohy + aktualizace zéloh po
kazdé zméné). Zalohovéani bude provadéno v ramci sluzby INF/APP/BACKUP)..
2. Sprava aktivnich prvk( (dle popisu stavu prostfedi v tomto KL) v lokalitdch HC Nagano a HC

Smlouva o poskytovani sluZeb provozu Infrastruktury 2014-2017

9.

a. Spréva aktivnich prvkd, sprava Fizeni toku dat, zajisténi souladu ACL s pravidly
bezpeénosti sité,

b. Kontrola dostupnosti patchd, hotfixd, service packd a dalich opravnych balikl
vyrobcil (na mésiéni bazi, pokud neni potfeba jednat rychleji),

c. analyza vhodnosti a potfebnosti implementace opravného baliku,

d. névrh opatfeni a postupu implementace opravného baliku ke schvaleni
Objednavatel,

e. instalace a provedeni zmén (vcetné prace) dle schvalenych navrhl opatfeni
(implementace i vice opatfeni bude souhrnné provadéna 1x mésicné),

f. implementace schvélenych poZadavkii na zménu konfigurace aktivnich prvkd
(pfedpokladany rozsah je 10 zménovych pozadavk( mési¢né),

g. predklddani navrhii na optimalizaci provozu a spravy sitové infrastruktury a
infrastruktur DMZ (na kvartalni bazi),

h. sprava a aktualizace privilegovanych hesel (root, admin. Apod.) ke viem pfedmétnym
zafizenim (pravidelné aktualizace a forma pfedani Objednavateli atd.) musi byt
vedeno v souladu s bezpeénostni politikou Objednavatele (Smérnice k bezpecnosti
informatnich a komunikaénich technologii,

Souginnost v ramci procest ,,Projektového fizeni” souvisejicich s navrhem zmén v infrastruktufe
ICT MZe (spole¢né s dodavateli technologii).
Provozni podpora ICT v soudinnosti s provozovateli sluZeb, zajidtujicich dostupnost sluzeb dle
parametrii definovanych v SLA. Zejména jde o provozovatele sluzeb v oblastech:
- ITSM, zajitujici proaktivni dohled a monitoring prostfedi infrastruktury DMZ 1 a DMZ 2,
- INF/OS/* ,INF/HW/*, zajitujicich spravu operacnich systémi a databadzi, fyzickou spravu
serverd atd.
Povinnost zpfistupnit technologii provozovateli bezpetnostniho monitoringu. Parametry
monitoringu pro danou technologii pfedd Objednavatel.

v

Zajisténi HW servisu aktivnich prvki (u vyrobce/dodavatele) véetné pfipadného zajisténi
néhrady v pfipadé poruchy (v rozsahu smluvné zaji§téné maintenance Objednavatele).
Zajisténi a sprava a sluzeb Objednavatele provozovanych v ramci CMS, Evidence prostupt CMS,
zajisténi komunikace s feSeni servisnich incidentt s provozovatelem CMS,

Sprava a aktualizace provozni dokumentace v rozsahu:

a. Postupy pro provoz a spravu kazdého zafizeni,

b. postupy pro obnovu zafizeni ze zéloh,

c. provozni denik pro kazdé zafizeni v minimalnim rozsahu datum, osoba, Cislo
poZadavku z ticket systému, popis provadéné Cinnosti, vysledek ¢innosti
(Uspéch/selhani), doba trvani.

Sprava a aktualizace technické dokumentace v rozsahu:

a. Aktualni schéma fyzického umisténi zafizeni a kabelovych rozvodu v lokalitach HC
MZe, {Kabelové knihy a floor-plény),

b. aktualni schéma fyzického zapojeni DMZ 1 a DMZ 2 v lokalitach HC MZe,

c. aktudlni schéma logického zapojeni DMZ 1 a DMZ 2 (VLAN, porty, prvky),

d. aktudlni schéma logického zapojeni L3 — L4 DMZ 1 a DMZ 2 (interni smérovani,
smérovani do externich siti, FW pravidla (acl) a kontexty zén),

C/Z/%
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. aktudni schéma a popis kontextt Loadbalacert DMZ, _ Limit oEmB: m_:N_o< +/- 1 karta/modul aktivniho prvku nebo

e
f. aktudlni ptehled verzi OS aktivnich prvka,
g

: _ +/- 3 blade switch modul
. sprava konfiguraci pfedmétnych zafizeni v konfiguraéni DB (CMDB)Objednavatele. Y
h. Aktudlni pfehled Infrastruktury MZe v CMS: aktudlni pfehled viech prostupili v CMS Sluzha nezahrnuje spravu a provoz pfimého propojeni (DWDM) lokalit HC
10. Utast na jednéni provoznich a pracovnich tym0 Objednavatele (2xmésicné). Nagano a HC Chodov, dodané provozovatelem hostingu

11. Pravidelné zpracovani reporti (reporting 1x mési¢né) a zpracovani analyz trendl z

reportovanych ddaji véetné zpracovani doporudeni (kvartalng); reportovani vytiZeni paternich Sluzba nezahrnuje spravu a provoz linek WAN provozovanych

prostfednictvim infrastruktury KIVS.

piepinali (CPV, vytiZeni patefnich linek a linek WAN).

Omezeni
Vyhodnocovaci 1 kalendafni mésic Sluiba nezahrnuje spravu aktivnich pfepinacu, které jsou soucasti Blade
obdobi Chassis (tyka se prvk( uvedenych v seznamu viz. tabulka ¢. 1a 2 (Blade
Parametry SLA Viz Pfiloha ¢.1, Centrélni tabulka SLA nma_.:m:: switch moduly), fe$eno v rdmci KL: INF/HW/SVR

. \ , : g ; s ;s ] Instalace a konfigurace v diisledku nakupu novych sitovych prvki je hrazena
nmmo:m A <<nmamw :ma:o:o aktivniho v2w: respektive 30&:_:\_83\ {‘\ + ramci daného zménového posadavku,

Jakykoliv vypadek, ktery zapficini nedostupnost kteréhokoliv serverového

zafizeni v ramci i jedné lokality DMZ, a to i v pfipadé, e se jedna o systém . ~ . . - .

provozovany redundantné v rdmci obou hostingovych center. Povinnost zpfFistupnit technologie pro definici a implementaci

. v i1 ! ; monitorovacich agent(/sond.
(Kde serverovym zafizenim se rozumi jak samostatné servery, tak i
serverové Blade Chassis)
- o V ptipadé obmény zafizeni z dlivodu ndhrady vadného prvku, nebo z

Kategorie B Zavada nebo vypadek &asti aktivniho prvku nebo karty, pokud nezplsobi a.u ” derni Y don tat e y \ ] u et

vypadek celého aktivniho prvku a zarovefi nezplisobi nedostupnost Zzédného Dalsi podminky Lo ol 30<m3_Nmnm \c ou .m w :owm zarizeni povazovana za ekvivaienini a

serverového feseni. budou na né poskytovany stejné sluzby.

Omezeni provozu zplisobené zahlcenim Sirky pasma, a to i v jediné DMZ.
Kategorie C Ostatni zavady nespadajici do kategorie A nebo B, které nezpiisobi vypadek _uo<._::o..m~ uwmxﬁ:.omﬁ mo:n_::omw mEma:.mZmﬂm__ ?Wcm g _3m<:m<md<nJ

subjektil) pfi provadéni kontrolni ¢innosti na dodriovéni a plnéni napiné
Zadného v2x: ani omezeni dostupnosti sluZeb. aden : nnosting ;
tohoto katalogového listu a napravé zjisténych nedostatka.

_<_mﬂm:_ vmqmamﬁ.: m_:N?\ U:am provadéno v Em<_am_:<n: _Zm_.<m_mn: cm:mS zarucené n_‘o<oN3_ aoc<

¥ v

sluzby. M&Fici body (sondy) a pocet méfeni budou zvoleny tak, aby vysledky byly dostate¢né pro

vyhodnoceni stanovenych parametrl SLA sluiby. Méfenimi bude ové&fovana dostupnost Systémova dokumentace na uonm_:m>m_._

v e

infrastruktury sité LAN a jejich sluZeb. Dostupnost sluzby se bude méfit souborem testi dostupnosti

spravovanych aktivnich prvkd Mé&Feni. Sluzba bude monitorovéna v souladu s pozadavky ramcove
smlouvy na monitoring SLA parametrd.

Centralni Infrastruktura MZe

) MZe v soutasnosti provozuje vétsinu viastnich Informacnich systému, systému infrastrukturnich
Provozni Einnosti budou kontrolovany Objednavatelem (nebo jim stanovenym subjektem) na mésicni sluzeb, centralnich databazi, datovych GloZist a dalsi kritické infrastruktury ve dvou chranénych

bazi. prostorech Hostingovych center (déle ,HC") HC Nagano a HC Chodov. Hostingové sluzby MZe jsou
poskytovany v ramci programu KIVS a dodavény soucasnym Provozovatelem. Katalogovy list pokryva
kompletni provoz a spravu sitové infrastruktury MZe umisténé ve vyhrazenych a chranénych
prostorech HC. Infrastruktura provozovana v HC je rozdélena do dvou DMZ. Jednotlivé infrastruktury
_<_m_.:m jednotka S — o ] ] N == " HC jsou propojeny piné redundantni geograficky oddélenou optickou infrastrukturou s nasazenou
provozu sluzby Modul/karta aktivniho prvku technologii DWDM, celd infrastruktura tak spliiuje naroky na vysokou dostupnost (Dané propojeni a

technologie DWDM je provozovéna na zakladé smlouvy na poskytovani sluzeb ICT provozu a neni

0 vysledku kontrol bude sestavovan mési¢ni report. Report vystavuje kontrolujici subjekt, schvaluje
i OEma:mﬁ:m__ _mxo noax_ma pro <<:oa:onm:_ sluzeb.

Objednavatele a slouZ
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soucasti KL).
Nad provozovanou sitovou infrastrukturou jsou realizovany dvé logické demilitarizované zény DMZ1
a DMZ2, ve kterych je umisténa vétSina nasazenych systéma.

Vlastni pfipojeni k infrastruktufe MZe, k Internetu a dalsim externim sitim je realizovdno vyhradné
prostiednictvim Infrastruktury KIVS CMS.

Zény DMZ1 a DMZ2

Zaklad Centralni infrastruktury tvofi dva paterni L2 / L3 pfepinace Cisco Catalyst 6513, pfepinate jsou
ddle osazeny FW moduly a moduly pro load balancing (moduly ACE 20), které jsou po jednom
umistény v Hostingovych centrech. Redundance téchto prepinach je zajisténa prostfednictvim vyse
uvedené infrastruktury DWDM s pfenosovou kapacitou s 2x10Gbps .

Centrdlni pfepinace zajistuji oddéleni jednotlivych DMZ pomoci vlastnich kontextd (virtudlnich
firewall), a dale zajistuji pro pozadované systémy funkcionalitu load balacing v jednotlivych zénach.
V obou HC jsou instalovany a zprovoznény zafizeni typu "BLADE CHASSIS". Soucasti kazdého z téchto
zafizeni jsou dva pripadné &tyfi prepinace Cisco WS-CBS3020-HPQ v zévislosti na konfiguraci daného
3asi.

V Infrastruktuie DMZ1 jsou pro autentizované prihlaseni respektive vytvofeni tunelu provozovany
FW ASA zapojené do clusteru. Na FW ASA dochazi k prvotnimu ovéfovani klient( a sestaveni VPN
tunelu mezi klientem a FW.

Prehled fizeni sifové infrastruktury umisténé a provozované v Hostingovych centrech MZe. Zakladni
pfehled zafizeni ve vlastnictvi MZe provozovanych v Datovych centrech Nagano, Chodov:

Csisco 6513 WS 6513 Chassis 6513, 13slot

Modul 6513 WS-SVC-NAM-2 Network Analysis Module

Modul 6513 WS-SVC-FWM-1 Firewall Module

Modul 6513 ACE20-MOD-K9 Application Control Engine Module
Modul 6513 VS§-§720-10G Supervisor Engine 720 10GE

Modul 6513 WS-X67xx Pfepinaci moduly fady WS-X67xx
ASA5540 FW ASA Cisco ASA-55x0 on-board accelerator
Blade Switch WS-CBS3020-HPQ, Cisco Catalyst Blade Switch 3020 for HP
modul

Tabulka 1: Pfehled nasazenych typ( aktivnich prvk( Infrastruktury v HC ve sprdvé Provozovatele
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1D: NET-003

PAUSALNI

Nazev sluzby SluZby vedeni externich doménovych jmen MzZe .

PRODUKCNI

Cilova skupina Externi sluZby registratora doménovych jmen

Zkraceny popis

sluzby Sprava a UdrZba externich zdznam{ pro domény Mze

Pozadované role
obsazované
Poskytovatelem

e Administrator sitové infrastruktury (1-AD),

LT & I LA N
Cena za inicializaci
(za obdobi do 87126 18296,46 10542246
pfevzeti do provozu)

Pauséalnicenaza 1

kalendafni mésic L 3181,08 18329,08

1. Administrace ndkupu/registrace externich doménovych zéznam@ (doménovych jmen) pro
potfeby MZe,

ProdlouZeni exspirujicich externich doménovych zdznamd (doménovych jmen),

Administrace prfevodu doménového jména,

Upozornéni na exspiraci domény minimalné 2 mésice pfed vypréenim

. Soucinnost v ramci proces( ,,Projektového fizeni” souvisejicich s navrhem zmén v
infrastrukture IS MZe.

6. Sprava a aktualizace dokumentace v rozsahu:

v b W N

a. Aktualizace seznamu externich doménovych jmen ve vlastnictvi Mze,
b. Aktualizace termind exspiraci doménovych jmen.

Vyhodnocovaci B | - ﬂ.o.m:m
obdobi
Parametry SLA Viz Pfiloha ¢.1, Centrdlni tabulka SLA parametrd

! ! 154 .m :_1.41..4_ ...E_ﬂwgs.mlwﬂs v
Kategorie A

v ochranné Ihité a MZe o doménu pfijde.

Kategorie B Na zékladé neplnéni KL dojde k exspiraci domény. Obnoveni je mozné
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Mérna jednotka
provozu sluzby

1 doména

Limit objemu sluzby

+/- 15 domén

Dal3i podminky

1.2.1 Registrované domény MZe

V ptipadech, kdy je jina organizalni jednotka dodavatele v roli registratora
doménového jména, pfistupuje Zhotovitel k této sesterské organizaci jako
ke kaidému jinému registratorovi.

M2Ze ma v soutasnosti registrované nasledujici domény druhého fadu v doménach prvniho fadu .CZ,
NET a .COM. MZe je obvykle uvadéno jako vlastnik nize uvedenych domén, aZ na dvé domény
v doméné COM, které jsou vedeny ve vlastnictvi TO2, avsak registrované pro ucely MZe.

ey

e-agri.cz 21.8.2012 | MZe TO2 94.199.42.131 | IOL1-RIPE 5
TO
eagri.cz 21.8.2012 | MZe TO2 94.199.42.131 | |OL1-RIPE )
TO
eagritest.cz 8.9.2012 MZe TO2 94.199.42.132 | IOL1-RIPE 2
BLUEBO | 217.11.249.13
jentodobre.cz 8.2.2014 MZe ARD . BLUEBOARD
TO
mesic-biopotravin.cz 21.8.2011 | MZe TO2 94.199.42.131 | IOL1-RIPE 2
TO
mesicbiopotravin.cz 2.5.2011 MZe TO2 94.199.42.131 | IOL1-RIPE 5
1210201 TO2 94,199.42.144 | IOL1-RIPE o
mze.cz 1 MZe .199.42. 5
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CCOM- TO
i . .3.2012 L* .199.42.1
putovani-vody.com 8.3.201 TO2 CS 94.199.42.131 1387169 5
. TO
putovani-vody.cz 25.2.2015 | MZe TO2 94.199.42.131 | IOL1-RIPE 5
. TO
putovani-vody.eu 25.2.2012 | MZe T02 94.199.42.131 5
CCOM- TO
ivody. 8.3.2012 | TO2 i 94.199.42.131
putovanivody.com 0 () 99 3 1387169 )
. TO
putovanivody.cz 25.2.2015 | MZe TO2 94.199.42.131 | IOL1-RIPE 5
. TO
putovanivody.eu 29.2.2012 | MZe TO2 94.199.42.131 5
. TO
puvod-vina.cz 23.3.2012 | MZe TO2 94.199.42.131 | IOL1-RIPE 5
. TO
puvodvina.cz 23.3.2012 | MZe TO2 94.199.42.131 | IOL1-RIPE )
27.11.201 CCOM- TO
jonalni- ina. MZ CSL* .199.42.131
regionalni-potravina.com 1 e S 94.199 3 1288494 )
. . . TO
regionalni-potravina.cz 4.11.2011 | MZe TO2 94.199.42.131 | IOL1-RIPE )
. . . TO
regionalni-potravina.eu 11.9.2011 | MZe TO2 94.199.42.131 )
cCom- TO
ionalni- iny. A y: .199.42.
regionalni-potraviny.com | 4.1.2012 MZe CsL 94.199.42.131 1288494 )
. . . TO
regionalni-potraviny.cz 2.11.2011 | MZe TO2 94.199.42.131 | IOL1-RIPE )
. . . TO
regionalni-potraviny.eu 11.9.2011 | MZe TO2 94.199.42.131 )
CCOM- TO
ionalni ina. A, Mz * .199.42.
regionalnipotravina.com | 4.1.2012 e CsL 94.199.42.131 1288494 )
- . . TO
regionalnipotravina.cz 411.2011 | MZe TO2 94.199.42.131 | IOL1-RIPE )
. . . TO
regionalnipotravina.eu 30.9.2011 | MZe TO2 94.199.42.131 2
ccoMm- TO
i i iny. .1.2012 L* .199.42.
regionalnipotraviny.com | 4.1.201 MZe CS 94.199.42.131 1288494 2
. . . TO
regionalnipotraviny.cz 4.11.2011 | MZe TO2 94.199.42.131 | SB:IOL1-RIPE )
. . . TO
regionalnipotraviny.eu 30.9.2011 | MZe TO2 94.199.42.131 )

”~
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zatrideni-vina.cz 21.5.2011 | MZe TO2

94.199.42.131

zatridenivina.cz 21.5

2011 | MZe T02

ID: NET-004

Nazev sluzby

Prostiedi

INF/NET/NTP PAUSALNI

Sprava sluzby NTP

PRODUKCNI

Cilova skupina

VnitFni sité LAN Mze Téénov, infrastruktury v HC MZe, LAN v ORSB

Zkraceny popis sluzby

Spréava a Gdriba sluzby pfesného Casu (NTP) v rédmci celé infrastruktury MZe

Pozadované role

obsazované .
Poskytovatelem e  Operator sitové infrastruktury (1-0).

e Administrator sitové infrastruktury (I-AD),

.n.m:m za man._m_._.NmQ (za .
obdobi do pfevzetido 89411 18776,31
provozu)

108187,31

Paudalnicenazal
kalendaini mésic

17433 3660,93 21093,93

1. Sluzba poskytovani pfesného asu (sluzba NTP, je prima
infrastruktury KIVS),
2. monitoring dostupnosti sluzby pfesného Casu,

3. soutinnost v ramci procest ,Projektového fizeni” souvisejicich s ndvrhem zmén v infrastrukture
ICT MZe (spoleéné s dodavateli technologii),
4. vedeni, sprava a aktualizace technické dokumentace v rozsahu:
a. aktudlni popis zdroje pfesného Casu,
b. aktudlni pfehled parametrii nastaveni sluzby NTP.
5. sprdva a aktualizace privilegovanych hesel (root, admin. Apod.)ke véem pfedmétnym zafizenim
(pravidelné aktualizace a forma predani Objednavateli atd.) musi byt vedeno v souladu
s bezpetnostni politikou Objednavatele (Smérnice k bezpecnosti informaénich a komunikacnich
technologif).

Vyhodnocovaci obdobi 1 kalendafni mésic .

Parametry SLA Viz PFiloha &.1, Centralni tabulka SLA parametrd

gni kateg dent (zpfe snéni gle

zmﬁmm.ozm A | . <§mam_x.‘ mmm.nm_azm nedostupnost sluzby zi.._
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_ummﬁmm.nm chybného &asu. (povolend odchylka 1s).

Kategorie B N/A

Kategorie C

AN e e

| _SMmm:_, parametrd sluzby bude provédéno v pravidelnych intervalech béhem zaru

¢ené provozni doby

vwr s

sluiby. Méfici body (sondy) a pofet méfeni budou zvoleny tak, aby vysledky byly dostatecné pro
vyhodnoceni stanovenych parametrli SLA sluzby. Méienimi bude ovéfovana dostupnost zdroje
presného ¢asu z infrastruktury KIVS CMS. Sluzba bude monitorovana v souladu s poZadavky ramcové
smlouvy na monitoring SLA parametrd.

Provozni &Ginnosti budou kontrolovany Objednavatelem (nebo jim stanovenym subjektem) na mésicni
bazi.

0 vysledku kontrol bude sestavovén mésicni report. Report vystavuje kontrolujici subjekt, schvaluje

Objednavatele a slouZi Objednavateli jako podklad pro vyhodnoceni sluZeb.

Mérna jednotka provozu

N N/A
sluzby
Limit objemu sluzby N/A
Omezeni

Sluzba presného &asu je realizovana prostfednictvim infrastruktury KIVS.

Dal$i podminky

Zahrnuje koordinaci spravy presného Casu v prostfedi Active Directory,

v soutinnosti se spravou AD (INF/APP/MS-AD).

umentace na portalu eAgri

1.2.3 NTP

Primarni synchronizace zafizeni a serverl v ramci prostiedi MZe je realizovdna prostfednictvim
infrastruktury CMS sluzby NTP (Pfesny ¢as v rdmci CMS je provozovan na serveru s IP adresou
10.254.254.22). V ramci MZe je instalovan sekundarni slusba NTP, server je synchronizovén s
primarnim NTP serverem v CMS a slouZi jako zaloha pro ptipadny vypadek nebo pfetiZeni NTP sluzeb
CMS.
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ID: HW-001

INF/HW/SRV ' PAUSALNI

Provoz a sprava samostatnych server( a blade chassis

Nazev sluzby

Prostiedi

Cilova skupina Pouze centralni systémy

Provoz a sprava HW Infrastruktury server(: samostatné servery a blade

Zkraceny popis sluzby chassis

Pojadované role e Architekt HW infrastruktury (HW-AR)

obsazované °
Poskytovatelem

Administrator HW infrastruktury (HW-AD)

e Operator HW infrastruktury (HW-O)

5

..»;:_...rql..l.rlrl,u..hr.ﬁ.

Cena za inicializaci (za

obdobi do prevzeti do 147979 31075,59 179054,59
provozu)

Pausdlni cena za 1 76001 15960,21 91961,21
kalendarni mésic

1. Provoz HW Infrastruktury servert v jednotlivych HC (hostingovych centrech)
a. Profylaktické &innosti (na mési¢ni bazi) — fyzicka kontrola serverti, vnéjsi ¢isténi
. Kontrola logli (na denni bazi)

b

c. Kontrola vykonnosti a performance monitoring (na mésicni bazi).

d. Navrh preventivnich opatfeni s cilem pfedejit moznym vypadkim, snizeni vykonu
v infrastruktufe IS MZe (minimalné kvartdlné nebo dle aktualni situace).

e. Odborna technicka podpora a odstraniovani zavad v pfedmétné oblasti - 2nd level
support (na denni bazi).

f. Provadéni pravidelnych zaloh konfiguraci (tydenni zalohy + aktualizace zéloh po
kazdé zméné). Zalohovani bude provadéno prostfednictvim sluzby INF/APP/BACKUP.

2. Sprava kompletni HW infrastruktury serveri fungujicich samostatné v jednotlivych HC.

a. Kontrola dostupnosti patchd, hotfixd, service packi a dalsich opravnych balikd
vyrobcli (na mési¢ni bazi)

b. Analyza vhodnosti a potfebnosti implementace opravného baliku

c. Navrh opatfeni a postupu implementace opravného baliku ke schvaleni
Objednavateli

d. Instalace a provedeni zmén dle schvalenych navrhti opatfeni ( implementace i vice
opatieni bude souhrnné provadéna 1x mésicné, pokud neni potfeba jednat rychleji)

e. Implementace schvdlenych poZadavkl na zménu konfigurace

f. PFedkladani navrh( na optimalizaci HW infrastruktury a konfiguraci

o o
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9.

10. Utast na jednani provoznich a pracovnich tym{ Objednavatele (2x mésitné).
11. Pravidelné zpracovéni reportd (reporting 1x mésitné) a zpracovéni analyzy trendti z

Mérna jednotka
provozu sluzby

g. sprava a aktualizace privilegovanych hesel (root, admin. apod.) ke viem pfedmétnym
zafizenim (pravidelné aktualizace a forma predani Objednavateli atd.) musi byt
vedeno v souladu s bezpecnostni politikou Objednavatele (Smérnice k bezpecnosti
informagnich a komunikagnich technologii,).

Prace na provedeni instalace nebo zmény HW konfigurace dle schvalenych poZadavki

Objednavatele a dle specifikace Poskytovatele.

M

Soutinnost v ramci procest ,Projektového fizeni souvisejicich s navrhem zménv

infrastruktufe 1S MZe (spolecné s dodavateli technologii
Provozni podpora serveriv soutinnosti s provozovateli sluZeb, ktefi zajistujici dostupnost
sluzeb dle parametrd definovanych v SLA. Zejména jde 0 provozovatele sluzeb v oblastech:
a. ITSM, zajistujicich SD a dohledové sluzby,
b. INF/NET/* zajistujicich provoza spravu sitové infrastruktury,
c. INF/OS/* a INF/APP/DB, zajigtujicich spravu operagnich, virtualizacnich a
databézovych systémd,
d. INF/APP/*, zajistujicich provoz aplikaci, nebo aplikacni infrastruktury,
e. REG/*, ERP/* zajistujicich provoz systémd a registri eAgria ERP (soudinnost s
provozovatelem v ramci jiné smlouvy).
Povinnost zpfistupnit technologii provozovateli bezpetnostniho monitoringu. Parametry
monitoringu pro danou technologii preda Objednavatel.
Zprosttedkovani HW servisu (u vyrobce/dodavatele) vietné piipadného zajisténi nahrady v
pFipadé poruchy (v rozsahu smluvné zajisténé maintenance Objednavatele).
Sprava a aktualizace provozni dokumentace v rozsahu:
a. Postupy pro provoz a spravu kazdého zafizeni
b. Postupy pro obnovu zafizeni ze zaloh
c. Provoznidenik pro kasdé zafizeni v minimalnim rozsahu datum, osoba, Cislo
pozadavku z ticket systému, popis provadéné ¢innosti, vysledek cinnosti
(uspéch/selhani), doba trvani
Sprava a aktualizace technické dokumentace v rozsahu:
a. Akutélni popis umisténi jednotlivych zatizeni (floor space)
b. Aktudlni popis propojeni serveril (kabelova kniha)
c. Sprava konfiguraci zatizeni v CMDB Objednavatele
d. Aktualni popis typové konfigurace samostatného serveru

reportovanych Gdajl véetné zpracovani doporuceni (kvartalné):
a. Reportovani stavu server(: (minimainé vytizeni CPU, RAM, internich Diskovych
kapacit atd.)

1 server, 1 chassis

Limit objemu sluzby

+/- 10 serverl

Omezeni

Slusba nezahrnuje softwarové virtualiza¢ni platformy.
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Sluzba nezahrnuje OS.

Povinnost zpfistupnit technologie pro definici a implementaci
monitorovacich agentd/sond.

Povinnost poskytnout soucinnost Objednavateli (nebo jim jmenovanych
subjekt() pfi provadéni kontrolni &innosti na dodrzovani a pinéni napiné
tohoto katalogového listu a napravé zjisténych nedostatkd.

Dalsi podminky

V pfipadé obmény zafizeni z davodu nahrady vadného prvku, nebo z

a budou na né poskytovany stejné sluzby.

Vypadek celého chassis je povaZovano za jeden incident kategorie A bez
ohledu na pocet blade serverl v ramci chassis zapojenych. Incident je
ukonéen v okamziku kdy chassis ma zprovoznény viechny komponenty a
sluzba je plné dostupna.

1.2.4 Servery

diivodu modernizace budou tato nova zafizeni povaZovéna za ekvivalentni

Zakladni HW platformou serverli MZe je Intel x86/x86-64 a Intel ltanium. Infrastruktura je témér
kompletné zdvojena pres dvé datova centra stavajiciho provozovatele.

Pro aplikani servery jsou vyuZivany zejména blade servery HP Fady ProlLiant v mensi mife pak blade
servery IBM fady HS21.

Pro zalohovani je poutito fedeni na bazi HP Storage Works, véetné XP diskovych poli, virtudlnich
a fyzickych paskovych knihoven MSL.

Pro kritické systémy jsou servery zapojovany do clusterd napfi¢ lokalitami. Pro clustery jsou vyuZity
produkty HP ServiceGuard a Microsoft Cluster. V oblasti aplikaci je pak vyuZivan Oracle RAC.

Load balancing je standardné provadén prediazenim VIP za kterou je instalovano vice vlastnich
serverd. Véechny servery jsou pfipojeni k jednotné SAN siti.

Pro informaci uvadime skute&nost, Ze hlavni databazové servery Oracle a aplikacni servery SAP jsou

provozovany v ramci sluzby pronajmu vykonu. Tyto servery nejsou predmétem sluzeb podle
tohoto KL.

ia64 hp server BL860c 5
IBM 3850 M2 / x3950 M2 -[714135G}- 2
IBM eServer BladeCenter HS21 -[8853G6G]- 12
Proliant BL460c G1 51

2R
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‘ProLiant BLA60c G5

13

Proliant BL460c G6

ProlLiant BL680c G5

ProlLiant DL360 G3

ProLiant DL360 G4p

ProLiant DL360 G5

Proliant DL380 G4

ProLiant DL380 G5

server BL860c
P T &l
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ID: HW-002

Ndazev sluzby

INF/HW/STORAGE

Sprédva systéma NAS, SAN a zédlohovacich zafizeni

| PRODUKENI, TESTOVACI, VYVOJOVE

Cilova skupina

Centrélni systémy — datové GloZisté, SAN sit

Zkraceny popis sluzby | Sprava a provoz sdilenych tloznych prostor( a SAN sité

Polotka
4

AR

provozu)

Cena za inicializaci (za
obdobi do prevzeti do

Posadované role e Architekt HW infrastruktury (HW-AR),
ohsazované e  Administrator HW infrastruktury (HW-AD),
Poskytovatelem

-

e Operdtor HW infrastruktury (HW-0).

28571,34

164625,34

d.

b
c.
d

e.

g.

a.

Pausdlni cenaza 1

kalenda#ni mésic

1. Provoz dloinych zafizeni a pfislusejici infrastruktury SAN sité:

64076 13455,96 77531,96

Profylaktické Cinnosti (na tydenni bazi) — fyzicka kontrola, vnéji ¢idténi
kontrola logh (na denni bazi),

kontrola vykonnosti a performance monitoring (na mésiéni bazi),

navrh preventivnich opatfeni s cilem predejit moZnym vypadkdim, snizeni vykonu

v infrastruktufe IS MZe (minimdlné kvartainé nebo dle aktudlni situace),

odborna technicka podpora a odstrariovani zdvad v pfedmétné oblasti — 2nd level
support (na denni bazi),

provadéni pravidelnych zéloh konfiguraci (tydenni zdlohy + aktualizace zaloh po kaidé
zméné). Zalohovani bude provédéno prostfednictvim sluzby INF/APP/BACKUP,
archivace uloZznych médii (datovych pasek),

2. Sprava kompletni HW infrastruktury tloZist:

Sprava storage systému, pfidélovani kapacity, optimalizace dloZi$t&, SAN infrastruktury
Kontrola dostupnosti patchut, hotfixd, service packl a dal3ich opravnych baliki vyrobci
(na mésicni bazi),

analyza vhodnosti a potfebnosti implementace opravného baliku,

navrh opatfeni a postupu implementace opravného baliku ke schvaleni Objednavateli,
instalace a provedeni zmén dle schvalenych navrh( opatfeni ( implementace i vice
opatfeni bude souhrnné provadéna 1x mési¢né, pokud neni potfeba jednat rychleji),
Implementace schvdlenych poZadavkd na zménu konfigurace.

Soo
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3.

4,

5.

9.

11

10.

g. Predkladani navrhii na optimalizaci HW infrastruktury a konfiguraci
h. sprava a aktualizace privilegovanych hesel (root, admin. apod.) ke viem pfedmétnym
zafizenim (pravidelné aktualizace a forma pfedani Objednavateli atd.) musi byt vedena
vsouladu sbezpecnostni politikou Objednavatele (Smérnice k bezpelnosti
informacnich a komunikaénich technologii
Prace na provedeni instalace nebo zmény HW konfigurace dle schvélenych pozadavkt
Objednavatele a dle specifikace Poskytovatele.
Soutinnost v ramci procest ,Projektového fizeni“ souvisejicich s navrhem zmén v infrastruktufe
IS MZe (spoleéné s dodavateli technologii
Provozni podpora infrastruktury v souginnosti s provozovateli sluZeb, ktefi zajistujici dostupnost
sluzeb dle parametri definovanych v SLA. Zejména jde o provozovatele sluZeb v oblastech:
a. ITSM, zajistujicich SD a dohledové sluiby,
b. INF/APP/BACKUP zajistujici sluzbu zalohovani,
c. INF/OS /* a INF/DB zajidtujicich spravu operaCnich a databazovych systému — alokace
prostoru, prvotni pfipojeni a funkéni stabilizace datovych tloZist pfipojovanych
k operaénimu systému pfimo (SAN sit) nebo nepfimo prostfednictvim LAN (NFS, CIFS),
d. INF/APP/*, zajistujicich provoz aplikaci, nebo aplikacni infrastruktury,
e. REG/*, ERP/* zajiétujicich provoz systémi a registri eAgri a ERP {(soucinnost s
provozovatelem v ramci jiné smlouvy).
Povinnost zpfistupnit technologii provozovateli bezpe¢nostniho monitoringu. Parametry
monitoringu pro danou technologii pfeda Objednavatel.
Zprostfedkovani HW servisu (u vyrobce/dodavatele) véetné pfipadného zajisténi ndhrady v
pfipadé poruchy (v rozsahu smluvné zajisténé maintenance Objednavatele).
Spréva a aktualizace provozni dokumentace v rozsahu:
a. Postupy pro provoz a spravu kazdého zafizeni,
b. postupy pro obnovu zafizeni ze zaloh,
c. provozni denik pro kazdé zafizeni v minimalnim rozsahu datum, osoba, Cislo pozadavku
z ticket systému, popis provadéné ginnosti, vysledek cinnosti (uspéch/selhani), doba
trvani.
Sprava a aktualizace technické dokumentace v rozsahu:

a. Aktudlni popis umisténi jednotlivych zafizeni (floor space),

wav

aktudlni popis propojeni rozsifujicich komponent (kabelova kniha),

O o

sprava stavu licenci k DataProtectoruy,
aktudlni popis konfigurace SAN sité,

o Q

. sprava konfiguraci zafizeni v CMDB Objednavatele,
o%i¥t jednotlivym klientdm (serveriim, aplikacim)

b}

aktudlni popis mapovani datovych ul
véetné pfistupovych prav.
U&ast na jednani provoznich a pracovnich tym@ Objednavatele (2xmésicné).
. Pravidelné zpracovani report( (reporting kvartainé) a zpracovani analyzy trendl z
reportovanych udaji vietné zpracovéni doporuéeni (reporting kvartalné):
a. Celkové vyuiti kapacit diskového pole, aktudlni volné kapacity diskového pole, trendy a
odhady doby pfipadného vy¢erpani kapacity atd.
b. reporting jednotlivych systémovych svazkl, DB, OS atd.
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Vyhodnocovaci o 1 kalendafni mésic
obdobi

vm_.mBmﬁQ SLA

_Am"mmo:m A

<<umamx _masm :mco vice komponent E?mmﬁcicé 8856: __:_on

zplsobujici celkovou nedostupnost datového lozisté pro kterékoliv pfipojené
zarizeni.

Kategorie B Vypadek jedné nebo vice komponent infrastruktury datovych uloZist

zpUsobujici omezenou dostupnost datového uloZisté pro kterékoliv pfipojené
zarfizeni.

sr

Ostatni Nm<ma< nespadajici do kategorie A nebo B

) -J.ﬂmr.ﬂj FE,

nm__8<o: nedostupnosti se rozumi :mBON:o.# Em:o.n.c <._m_83_6__< sméru (z mu_M\Qm:; <u:umam
archivnich dat (napf. ortofoto) se toto vztahuje pouze na ¢teni.

xmﬁmmo_‘_m C

Omezenou dostupnosti se rozumi snizeni rychlosti pfenosu dat v kterémkoliv sméru (zépis/¢teni) pod

hranici 80% oproti deklarované rychlosti dané konfigurace. V pripadé archivnich dat (napf. ortofoto) se
toto vztahuje pouze na ¢teni.

Méreni parametri sluzby budou provadéna v pravidelnych intervalech béhem zaruéené provozni doby

sluzby. MéFici body (sondy) a pocet méfeni budou zvoleny tak, aby vysledky byly dostate¢né pro

vyhodnoceni stanovenych parametri SLA sluzby. Méfenimi bude ovéfovdna dostupnost HW storage
infrastruktury a hm__n: sluZeb.

Mérna jednotka SAN sit 1 port (PWWN)
provozu sluzby SAN pole kapacita
paskové mechaniky 1 kus

Limit objemu sluzby NAS +/- 5 kusy
SAN sit +/- 20 portd (nevztahuje se na SAN porty jednotlivych
server(l — HBA karty)
SAN pole +/- 20% aktualni kapacity

paskové mechaniky  +/- 2 kusy

Sluzba se nevztahuje na provoz NAS na jednotlivych ZAPU.
Sluzba se nevztahuje na dikové pole IBM a pfislusnou SAN sit v lokalité Tésnov

Omezeni

Povinnost zpfistupnit technologie pro definici a implementaci monitorovacich

Dal$i podminky agentl/sond.

I
Sz,



Smlouva o poskytovini sluZeb provozu Infrastruktury 2014-2017

Povinnost poskytnout souginnost Objednavateli (nebo jim jmenovanyc
subjektl) pfi provadéni kontrolni &innosti na dodrZovani a pInéni napiné
tohoto katalogového listu a napravé zjisténych nedostatkd.

V pfipadé obmény safizeni z dGvodu nahrady vadného prvku, nebo z dlvodu
modernizace budou tato novd zafizeni povazovéna za ekvivalentni a budou na
né poskytovany stejné sluzby.

Vetkera dokumentace provozovatele a ostatni vystupy vytvofené na zakladé
tohoto katalogového listu budou vlastnictvim Objednavatele.

Vypadek celého zafizeni (pole) je povaZovano za jeden incident kategorie A
bez ohledu na polet datovych alozi&t v ramci zafizeni zapojenych. Incident je
ukonéen v okamiiku kdy jsou viechna datova GloZité dostupnd.

movi dokumentace na portalu eAgri

m>|z mqumwma_.sc_‘ml
Storage Area Network (SAN) prostedi je koncipovano jako redundantni spojeni serverid s centrdlnim

Glosiétém a zalohovacim mechanizmem pomoci optického vlakna (FC). SAN infrastruktura je realizovana
v HC MZe.

SAN sit tvoFi 4 FC switche, které vytvareji 2 SAN (Fabric_1a Fabric_2).
1. switch je umistén v lokalité HC Nagano (MDS 9509; mze_mds1; VSAN10 i VSAN20)
2. switch je umisténv lokalitd HC Chodov (MDS 9509; mze_mds2; VSAN1O i VSAN20)
3. switch je umistén v lokalité MZe Téénov (MDS 9124; mze_mds3; VSAN10)
Pms\znzmc3_,m.ﬁm:<_oxm_=m_<_wm ._‘mw_._oi_,\_ommﬁfBleBamk <m>zN
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Obrazek 1: SAN sit MZe

Centralni diskové pole HP XP 24000

V Infrastruktufe MZe jsou realizovény dvé centrélni vysoce dostupnd Diskova pole HP XP
Nbooﬁw.?\_am.ﬁ:_ diskové pole je provozovano v HC Nagéno, které slouzi pro vétsinu produkéniho
prostiedi, vyjma svazk( pro VMware, které jsou rozdélovany identicky mezi obé diskova pole

v (DS1_HC_Nagéno a DS2_HC_Chodov).

Di . . " L

NN__mm_.6<m pole Iv.xv 24000 je vysoce a Skalovatelné diskové pole, které umozriuje spravovat kapacitu aZ
. \vmﬁmmﬁm. Disky v ramci poli jsou konfigurovény na ,rychlych” discich v RAIDS, na ,pomalych”
discich je konfigurovan RAIDG .. o '

Kapacity a obsazenost diskovych poli XP24000

N3 - . N
Ze uvadime diskovou obsazenost primarniho pole XP v lokalité HC Nagéno, které je vyuZivano jako

primarni storage pro vétsinu produkénich systémda, vyj ¥
. . ge p ystému, vyjma svazkd pro VMware, které j e
identicky mezi obé lokality (DS1_XP_Nagano, DS2_XP_Chodov). ’ (ferd o rozdgieny

Celkova vyuzitelna kapacita XP24000 na rychlych 300GB FC discich 15000 rpm pfi RAIDS:

o Aktudlni vyuZitelnd kapacita ¢inni:

Alni 28678 GB
o Aktudlni obsazené kapacita ¢inni: 21541 GB
o Aktudlni volna kapacita Cinni: 7137 GB

Celkova vyuzitelna kapacita XP24000 pomalych 2TB SATA/FC discich 7200 rpm pfii RAID6:

o Aktudlni vyuZitelnd kapacita €inni: 44 526 GB

o Aktudlni obsazené kapacita ¢inni: 35596 GB

faz
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o. Zscm‘_:_, volna kapacita Cinni: 8930 GB

Pozn.: Obsazenost SATA disk(l na XP1 a XP2 je rozdilna o cca +/-20% v zavislosti na geografickém
rozloZeni testovacich a develop dat. Testovaci a develop data nejsou replikovana do druhé lokality.
Produkéni data umisténd na SATA discich jsou replikovdna do sekundarni lokality stejnym zplsobem
jako data umisténa na rychlych FC discich.

Pfripojeni serverti k centralnim diskovym polim
KaZdy server je pfipojen pomoci dvou FC adaptért do SAN. Kazdy FC adaptér je zapojen do jiného FC
switche jiné SAN (Fabric_1 a Fabric_2).

Zapojeni SAN

SAN sit tvofi 4 FC switche, které vytvareji 2 SAN (Fabric_1 a Fabric_2).
1. switch je umistén v lokalité HC Nagano (MDS 9309; mze_mds1; VSAN10 i VSAN20)
2. switch je umistén v lokalité HC Chodov (MDS 9309; mze_mds2; VSAN10 i VSAN20)
3. switch je umistén v lokalité MZe Tésnov (MDS 9124; mze_mds3; VSAN10)
4. switch je umistén v lokalité MZe Tésnov (MDS 9124; mze_mds4; VSAN20)

Mimo centralni SAN sit je v ramci laboratofe v lokalité Tésnov zapojena SAN sit nad diskovym polem
IBM DS5000s nékolika expanznimi boxy.
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ID: 0S-001

Nazev sluzby Sprava operacnich systému serverd

PAUSALN

Prostiedi _ _ux.oo_c_az_\, TESTOVACI, VYVOJOVE

—

Cilova skupina Servery — centrdlni systémy

Zkraceny popis sluzby } Sprava operacnich systému servert

. . e Architekt serverové infrastruktury (OS-AR),
PoZadované role

obsazované e Administrator operacnich systému (OS-AD),

Roskytovatelem e Operator operacnich systému (0S-0).

obdobi do prevzeti do 262875 55203,75 318078,75
provozu)

Pausdinicenazal 190897 40088.37 230985,37

kalendarni mésic

1. Provoz a sprava operalnich m.<m.ﬁm3|o.b...mm._.6ﬁ=<<n: server( v DC (datovych .nm::mnz
Objednavatele
a. Profylaktické ¢innosti (na tydenni bazi) - ¢iSténi nepotfebnych soubord, defragmentace
disku
b. Kontrola logli (na denni bazi)
c. Kontrola vykonnosti a performance monitoring (na mési¢ni bazi).
d. Navrh preventivnich opatfeni s cilem pfedejit moZnym vypadkim, snizeni vykonu
v infrastruktufe IS MZe (minimalné kvartdIné nebo dle aktualni situace).
e. 0Odborna technickd podpora a odstrafiovani zavad v pfedmétné oblasti — 2nd level
support (na denni bazi).
f.  Provadéni pravidelnych zaloh SW konfiguraci (tydenni zélohy + aktualizace zdloh po
kaidé zméné). Zalohovani bude provadéno prostfednictvim sluZby INF/APP/BACKUP.
g. Kontrola integrity FS (file system) — zejména pro kategorie ReadOnly, Atributy,
GrowinglLogFiles, SUID/SGID, ... (na mésicni bazi)
h. Analyza vhodnosti a potfebnosti implementace opravného baliku
Ndvrh opatfeni a postupu implementace opravného baliku ke schvdleni Objednavateli
j- Instalace a provedeni zmén dle schvélenych navrhi opatfeni
Implementace schvélenych poZadavki na zménu konfigurace

- =

Kontrola platnosti instalovanych certifikatt (na tydeni bazi) a pfipadnd iniciace procesu
obnoveni certifikatu

m. pfedkladani ndvrh( na optimalizaci spojenych s danym KL

&
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n. sprava a aktualizace privilegovanych hesel (root, admin. apod.) ke véem pfedmétnym
zafizenim (pravidelné aktualizace a forma pfedani Objednavateli atd.) musi byt vedena
v souladu s bezpe&nostni politikou Objednavatele (Smérnice k bezpetnosti informacnich
a komunikaénich technologii,

2. Prace na provedeni instalace nebo zmény konfigurace prostredi OS dle schvalenych pozadavk
Objednavatele (MZe) a dle specifikace Poskytovatele

a. Konfigurace dostupnych datovych GloZist platformy

b. Konfigurace dostupnych sitovych pfipojeni platformy

c. Konfigurace vlastnosti platformy (konfigurace clusterd, dostupné datové zdroje, vzdalena
instalace aplikaci, ...)

3. Spréva infrastrukturnich SW komponent provozovanych na téchto platformach, které nejsou
sougasti Aplika&ni infrastruktury (seznam komponent Aplikacni infrastruktury je dan seznamem
katalogovych listd v oblasti INF/APP/*)

4. Soutinnost s Poskytovateli technologii (INF/HW/* a INF/OS/*) pfi servisnich ¢innostech

H

5. Soucinnost v ramci procesti ,Projektového fizeni” souvisejicich s ndvrhem zmén v infrastrukture

IS MZe (spole&né s dodavateli technologii),
6. Provozni podpora serveril v souinnosti s provozovateli sluzeb, ktefi zajistujici dostupnost sluzeb
dle parametr definovanych v SLA. Zejména jde o provozovatele sluZeb v oblastech:
a. ITSM/* a zajistujicich dohledové sluzby
b. INF/DB, zaji$tujicich spravu databazovych systému
c. INF/APP/*, zajiétujicich provoz aplikaci, nebo aplikacni infrastruktury
d. REG/*, ERP/* zajiftujicich provoz systémd a registr(i eAgri a ERP (soucinnost
s provozovatelem v ramci jiné smlouvy)

7. Povinnost zpfistupnit technologii provozovateli bezpegnostniho monitoringu. Parametry
monitoringu pro danou technologii pfeda Objednavatel.

8. Udriovani aktualniho stavu SW zejména z pohledu moznych bezpe&nostnich a funkcnich hrozeb,
tj. aplikace aktualizaci (hotfix, patch, service pack, apod.), a tov souladu s release mgmt
procesem.

9. Zprostfedkovani SW podpory (u vyrobce/dodavatele) operatnich systéma (v rozsahu smluvné
zajisténé maintenance Objednavatele).

10. Spréva a aktualizace provozni dokumentace v rozsahu:

a. Postupy pro provoz a spravu kazdého systému

b. Postupy pro obnovu systému ze zaloh

¢. Provozni denik pro kaZdé zafizeni v minimalnim rozsahu datum, osoba, ¢islo pozadavku
z ticket systému, popis provadéné ¢innosti, vysledek Cinnosti (aspé&ch/selhani), doba
trvani

11. Spréva a aktualizace technické dokumentace v rozsahu:

a. Sprava konfiguraci OS jednotlivych zafizeni v CMDB Objednavatele
b. Aktudlni popis typové konfigurace operacniho systému

12. Ui&ast na jednani provoznich a pracovnich tym{ Objednavatele (2xmésicné).

13. Pravidelné zpracovani report (reporting kvartdIné) a zpracovani analyzy trendi z reportovanych
Gdajt véetné zpracovdni doporuleni (reporting kvartalné):

a. VytiZeni systémovych prostfedkd (CPU, paméti atd.)

\ﬁ
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b. VyuiZiti kapacit GloZisté (disku)

Vyhodnocovaci obdobi | 1 kalendani mésic

Parametry SLA

Kategorie A

Chyba jednoho nebo vice modull (sluzeb) ovm_‘mmsio.m(mmBP _qum
zpusobi celkovou nedostupnost sluZeb OS.
Kategorie B Vypadek jednoho nebo vice modulli (sluZzeb) operaéniho systému, ktery

zplOsobi sniZzenou dostupnost sluzby na daném zafizeni provozované.

Kritickd bezpecnostni chyba OS neovliviiujici dostupnost sluzby.

er 4

jici

Ostatni zdvady nespada

do kategorie A nebo B.

"'y

= P . S et e LR el il .
Méreni parametrt sluZby budo

e ol o

u

provadéna v pravidelnych intervalech béhem qucwm:m uqoaoNs_.
doby sluziby. Méfici body (sondy) a pocet méfeni budou zvoleny tak, aby vysledky byly dostate¢né
pro vyhodnoceni stanovenych parametrld SLA sluzby. Mérenimi bude ovéfovana dostupnost
operaéniho systému a jeho sluieb. Sluzba bude monitorovana v souladu s poZadavky ramcové
smlouvy na monitoring SLA parametra.

Mérna jednotka
provozu sluzby

1 server

Limit objemu sluzby +/- 30 serveri

SluZba zahrnuje OS provozované/zakoupené jako souéast INF/HW*

Sluzba nezahrnuje systémy pro virtualizované prostfedi INF/OS/VIRTUAL.

Omezeni Sluzba nezahrnuje systémy pro virtualizovany desktop INF/OS/R-DESKTOP.

Sluzba nezahrnuje provoz jednotlivych systémi uvedenych v katalogu
sluzeb (APP/*).

Povinnost zpfistupnit technologie pro definici a implementaci
monitorovacich agentl/sond.

Povinnost poskytnout soucinnost Objednavateli (nebo jim jmenovanych
subjekt) pfi provadéni kontrolni ¢innosti na dodrZovani a plnéni naplné
tohoto katalogového listu a ndpravé zjisténych nedostatka.

Dalsi podmink Ve "
P ¥ V pfipadé obmény SW z diivodu optimalizace provozu, nebo z divodu

modernizace budou tyto nové systémy povaZovany za ekvivalentni a budou
na né poskytovany stejné sluzby.

Vypadek systému je povaZovan za jeden incident kategorie A bez ohledu na
pocet hostovanych aplikaci/systémi v rdmci daného zafizeni. Incident je
ukonéen v okamZiku, kdy jsou pIné dostupné viechny hostované

5 <
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m«.ﬂmao& aowcam:ﬁmnm:mnonm_:
Operacni systémy

Tato kapitola popisuje operalni systémy poutité pro serverova fedeni. Serverova fedeni Ize rozdelit
podle nékolika kategorii:

- centralni vypocetni vykon,

- aplikaéni servery.

1.2.5 Centrdlni vypocletni vykon

Pro tuto oblast je primdrné urfen operacni systém HP-UX.11.x

1.2.6 Aplikacni servery

Pro vrstvu aplika¢nich server( jsou vyuZity dle technologie jak systémy Linux tak systémy zaloZené na
opera¢nich systémech Microsoft Windows.

1.2.7 Linux

Smlouva o poskytovani sluzeb provozu Infrastruktury 2014-2017

ID: 0S-002

INF/OS/VIRTUAL PAUSALNI

Nazev sluzby Provoz a sprava virtualizacnich platforem

Prostfedi ) | PRODUKENI

Cilova skupina Pouze centrdini systémy

Zkraceny popis sluzby | Provoz a sprava virtualizacnich platforem

Pozadované role ® Architekt serverové infrastruktury (0S-AR)

I

obsazované e Administrator opera&nich systém (OS-AD),
Poskytovatelem

* Operator operacnich systém( (0S-0).

Cena za .::Qm__Nmn_ A.Nm
obdobi do pfevzeti do 97654 20507,34 118161,34
provozu)

Zakladni distribuci je Red Hat Enterprise server, ktery je nasazen jak na samostatnych serverech, tak
v rdmci virtualizovaného prostiedi VMware ESX Serverd. Nasazeny jsou 32 i 64bit verze.

1.2.8 Windows

Pouzita verze 2003, 2003R2, 2008, 2008R2, 2012, 2012R2. Servery jsou pievainé provozovany ,,\m
verzi aktudIni v dobé instalace serveru. Upgrade je provadén pouze v pfipadech, kdy je to nutne,
napf. z dGvodu podpory noveé verze aplikace.

1.2.9 Ostatni

MZe je dale vlastnikem licenci pro 4 servery s opera¢nim systémem Compaq Tru64bit, na ktery jsou
provozovany aplikace Narodnich Dotaci...

Linux 144

Unix (HP-UX) 26
Windows Server 200

Pausdlnicenaza 1

25676 5391,96 31067,96
kalendafni mésic

1. Provoz a sprdava kompletni virtualiza¢ni infrastruktury serverd fungujicich v jednotlivych DC
virtualiza¢nich platforem
a. Sprava existence, béhu a pfidélenych prostfedkd virtualnich systém
b. Profylaktické ¢innosti (na tydenni bazi) — &igténi nepotfebnych soubord,
Kontrola logti (na denni bazi)

c

d. Kontrola vykonnosti a performance monitoring (na mési¢ni bazi).

e. Navrh preventivnich opatieni s cilem predejit moZnym vypadkidm, snizeni vykonu

v infrastrukture IS MZe (minimalné kvartalné nebo dle aktusini situace).

f.  Odborna technicka podpora a odstrafiovani zavad v pfedmétné oblasti — 2nd level
support (na denni bazi).

g. Provadeéni pravidelnych zaloh SW konfiguraci (tydenni zalohy + aktualizace zaloh po

kazdé zméné). Zalohovani bude provadéno prostiednictvim sluzby APP/INF/BACKUP.
h.  Vedeni provozniho deniku kaZdého zafizeni.

i. Kontrola dostupnosti patchu, hotfix{, service packi a dalgich opravnych balikd
vyrobcl (na mési¢ni bazi)
J- Analyza vhodnosti a potfebnosti implementace opravného baliku

k. Névrh opatfeni a postupu implementace opravného baliku ke schvaleni
Objednavateli

. Instalace a provedeni zmén dle schvalenych navrhi opatfeni (implementace i vice

opatfeni bude souhrnné provadéna 1x mési¢né, pokud neni potieba jednat rychleji
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2.

3.

~

8.

m. Implementace schvalenych pozadavki na zménu konfigurace
n. Predklddani navrhlna optimalizaci feSeni

0. spréava a aktualizace privilegovanych hesel (root, admin. apod.) ke viem predmétnym

zafizenim (pravidelné aktualizace a forma predani Objednavateli atd.) musi byt
vedeno v souladu z bezpe&nostni politikou Objednavatele (Smérnice k bezpetnosti
informacnich a komunikacnich technologii.
Prace na provedeni instalace nebo zmény konfigurace virtualizaéniho prostfedi dle
schvalenych poZadavk( Objednavatele (MZe) a dle specifikace Poskytovatele
a. Konfigurace vypocetnich a pamétovych prostiedki platformy do skupin
Konfigurace dostupnych datovych aloZist platformy
Konfigurace dostupnych sitovych pFipojeni platformy
Konfigurace vlastnosti platformy (konfigurace clusterti pro virtualni stroje,
automatické p¥idélovani zdrojti, automaticka migrace mezi stroji,...)
e. Vytvafeni novych virtualnich servert se zakladnim systémovym prostfedim dle

oo

o

specifikace Objednavatele.
Samostatné provddéna optimalizace b&hu hostovanych virtudlnich pocita
a. Umisténi v ramci platformy
b. PFidélovani zdroja, vietné spravy dynamického pridélovani zdrojl
Soutinnost v ramci procesd Projektového fizeni” souvisejicich s navrhem zménv
infrastruktufe IS MZe (spole¢né s dodavateli technologii)
Provozni podpora server v soutinnosti s provozovateli sluzeb, ktefi zajistujici dostupnost
s

sluzeb dle parametri definovanych v SLA. Zejména jdeo provozovatele luzeb v oblastech:

a. ITSM/* a zajistujicich dohledové sluzby
b. INF/DB, zajistujicich spravu databazovych systémi
c. INF/APP/*, zajidtujicich provoz aplikaci, nebo aplikacni infrastruktury
d. REG/*, ERP/* zajistujicich provoz systém a registrii eAgri a ERP (soucinnost
s provozovatelem v ramci jiné smlouvy)
Povinnost zpfistupnit technologii provozovateli bezpeénostniho monitoringu. Parametry
monitoringu pro danou technologii preda Objednavatel.
Zprostfedkovani SW podpory (u <<_‘ocnm\aoam<m8_mv virtualizaéni platformy (v rozsahu
smluvné zajiténé maintenance Objednavatele).
Sprava a aktualizace provozni dokumentace v rozsahu:
a. Postupy pro provoza spravu kazdého zafizeni
b. Postupy pro obnovu zafizeni ze zéloh
c. Provozni denik pro kaidé zafizeni v minimainim rozsahu datum, osoba, ¢islo
pozadavku z ticket systému, popis provadéné cinnosti, vysledek ¢innosti
(uspéch/selhant), doba trvani

9. Spréva a aktualizace technické dokumentace v rozsahu:

a. Sprava konfiguraci zafizeni v CMDB Objednavatele

10. Utast na jednani provoznich a pracovnich tymé Objednavatele (2x mésicné).
11. Pravidelné zpracovani reportl (reporting kvartalné) a zpracovani analyzy trendi z

reportovanych udaji vetné zpracovani doporuteni (reporting kvartalné):
a. Vytizeni systémovych prostiedkd (CPU, paméti atd.)
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U. < CM- £z v ’ . ra rs -
yuziti iloZné kapacity (centrdini storage, disk, kapacita virtualizani platformy)
y

<<:oa30no<.mﬂm.n..cao

Parametry SLA

oA m_&:o serveru v disledku UOW_A.on:_. :.d.g.mm_.m
vaneho stroje nebo nevhodné konfigurace virtualizaéni platformy

Nedo . . . o
stupnost virtualizovanych zdroji (CPU, paméti, sit&, datové GloZisté)

< ._
’
<

Kategorie C Os

tatni zdvady nespadajici do kategorie A nebo B

=—==

body {sondy) a pocet méfeni bud e emalech behem Nmamm:m..u&.éw_a
ereni budou zvoleny tak, aby vy
pro vyhodnoceni s v . y tak, aby vysledky byly dostate¢né
Dt tanovenych parametr(i SLA sluzby. Méfenimi bude ovéfovana dost o
. S . y 0s
_ .nSm:,ma_ a jeho sluZeb. Sluzba bude monitorovéna v soulad 3 \:v:oﬂ
smlouvy na monitoring SLA parametra. u s poZadavky ramcové

Mereni parametrd sluzby budou .mﬂo,\.m._n_m:m <.,.m_mm.<am_:
doby sluzby. Mé&fici

Mérna jednotka 1 hostovany OS

rov i be ilové Fedi
provozu sluzby (bez ohledu na cilové prostiedi hostovaného OS — produkCni, testovaci

vyvojové)

Limit objemu sluzby +/- 30 hostovanych 0S

Omezeni

vo<:.50m~ zpfistupnit technologie pro definici a implementaci
monitorovacich agent(i/sond.

Povin Gi ;
mcc.m__%mﬁ mn.umxﬁ:.Ocm soucinnost Objednavateli (nebo jim jmenovanych
jektl) pfi provadéni kontrolni &innosti na dodriovani a plnéni naplné

Dalsi podmi S [
podminky tohoto katalogového listu a napravé zjisténych nedostatk

V pifpads . .
pripadé obmény SW z diivodu optimalizace provozu, nebo z diivodu

modernizace budo : .
u tyto nové systémy Sova
: . povaZovany za ekvivalentni
na né poskytovany stejné sluzby. entni a budou

e



Smlouva o poskytovani sluzeb provozu Infrastruktury 2014-2017

_

e

Syst

Vypadek celé virtualizagni platformy je povaZovano za jeden incident
kategorie A bez ohledu na pocet hostovanych systém( v rdmci dané
platformy. Incident je ukoncen v okamziku, kdy jsou pIné& dostupné viechny |
hostované systémy na daném zafizeni. i

émova

Zakladni HW platformou server( MZe je intel x86/x86-64 a Intel itanium. Infrastruktura je témeéf

kompletné zdvojena pfes dvé datova centra stavajiciho provozovatele.

Pro zalohovani je pouZito feseni na bazi HP Storage Works, véetné XP diskovych poli, virtudlnich
a fyzickych paskovych knihoven MSL.

Servery lze zhruba rozdélit na samostatné servery, blade servery a virtualni servery. Kde to aplikace
dovoluji, pouZivaji se virtualizaCni techniky. Virtualizace je zaloZena na produktech VMware.

Load balancing je standardné provadén predFazenim VIP, za kterou je instalovano vice vlastnich
server(. Véechny servery jsou pfipojeniyk jednotné SAN siti.

Infrastruktura pro béh virtualnich serverd, které jsou vyuZivany pro provoz vybranych aplikagnich
serverd v prostiedi MZe, je realizovana prostiednictvim SW platforem VMware ESX Server V5.1.

Pro virtualizaci VMware jsou vyuZivany prostiedky obsasené v distribuci VMware vSphere Enterprise:

- DRS .. Distributed Resource Scheduler prlb&iné vyhodnocuje vyuZiti zdroji a s pomoci
vMotion provadi dynamickou alokaci zdrojti pro jejich lepSi vyuZiti.

- DPM ... Distributed Power Management spolené s DRS optimalizuje vyuZiti zdrojd. Napf. pfi
nizéim pozadovaném vykonu dojde k pfesunu virtualnich stroji na méné fyzickych strojli a
tim dochdzi k energetické Uspofe.

- vMotion ... tato technologie umoiZfiuje pfesun virtualniho stroje z jednoho fyzického na jiny

bez dopadu na koncového uZivatele.

Microsoft Windows Server 2003 Standard (32-bit)

Microsoft Windows Server 2008 R2 (64-bit) 68

Red Hat Enterprise Linux 6 (64-bit) 63

Red Hat Enterprise Linux 5 (64-bit) 24

g &
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Red Hat Enterprise Linux 5 (32-bit)

Microsoft Windows Server 2012 (64-bit)

Microsoft Windows Server 2008 (64-bit)

Microsoft Windows Server 2008 (32-bit)

CentOS 4/5/6 (64-bit)

Microsoft Windows Server 2003 (64-bit)

Red Hat Enterprise Linux 6 (32-bit)

Microsoft Windows 7 (64-bit)

Microsoft Windows Server 2003 (32-bit)

Microsoft Windows XP Professional (32-bit)

Red Hat Enterprise Linux 4 (64-bit)
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ID: 0S-003

Prostiedi

Nazev sluzby

INF/OS/R-DESKTOP PAUSALNI

Sprava serverl poskytujicich virtualizaci desktopu

PRODUKCNI, TESTOVACI, VYVOJOVE

Smlouva o poskytovini sluZeb provozu Infrastruktury 2014-2017

| Cilova skupina

Pouze centralni systémy

sluzby

Zkraceny popis

Provoz a sprava serverl pro virtualizaci desktopu

Pozadované role
obsazované
Poskytovatelem

Architekt serverové infrastruktury (OS-AR),

e Administrator operacnich systéma (OS-AD),

Operator operacnich systém( (0S-0).

d.

i

o> g ™S o a O

obdobi do pfevzeti do 112203 23562,63 135765,63
provozu)

Pausalnicenaza 1 40275

kalendaini mésic Ba47,23 18672,25

_ 1. Provoz a sprava platformy vzdalené plochy a vzdalené béZicich aplikaci (RDP)

Sprava operacniho systému server( vzdalené plochy

Instalace a publikace aplikaci na serverech vzdalené plochy

Sprava uzivateld, roli, prav v rdmci server( vzdalené plochy

Soutinnost s INF/APP/MS-AD pfi spravé uZivatelskych profilil

Profylaktické &innosti (na tydenni bazi) — &isténi nepotfebnych soubord

Kontrola logh (na denni bazi)

Kontrola vykonnosti a performance monitoring (na mésiéni bazi).

Navrh preventivnich opatfeni s cilem pfedejit moZnym vypadkim, sniZeni vykonu
v infrastrukture IS MZe (minimalné kvartdiné nebo dle aktudlni situace).

Odborna technicka podpora a odstrafiovani zdvad v pfedmétné oblasti — 2nd level
support (na dennf bazi).

Provadéni pravidelnych zéloh SW konfiguraci (tydenni zélohy + aktualizace zaloh po
kaZdé zméné). Zélohovéni bude provddéno prostfednictvim sluzby
INF/APP/BACKUP.

Kontrola dostupnosti patcht, hotfixt, service pack( a dal3ich opravnych balik{
vyrobctli (na mésicni bazi)

Analyza vhodnosti a potfebnosti implementace opravného baliku

Ndvrh opatfeni a postupu implementace opravného baliku ke schvaleni
Objednavateli

2.

3.

4,

| S

n. Instalace a provedeni zmén dle schvalenych navrh opatfeni (implementace i vice
opatfeni bude souhrnné provadéna 1x mési¢né, pokud neni potfeba jednat rychleji)

o. Implementace schvdlenych pozadavki na zménu konfigurace

p. predkladani ndvrhl na optimalizaci spojenych s danym KL

q. sprava a aktualizace privilegovanych hesel (root, admin. apod.) ke viem
predmétnym zafizenim (pravidelné aktualizace a forma predani Objednavateli atd.)
musi byt vedeno v souladu z bezpecnostni politikou Objednavatele (Smérnice k

bezpetnosti informaénich a komunikacnich technologii.
Prace na provedeni instalace nebo zmény konfigurace virtualizaéniho prostfedi dle

schvalenych poZadavki Objednavatele (MZe) a dle specifikace Poskytovatele
a. Konfigurace server( do farem
Konfigurace prostiedi jednotlivych farem
Konfigurace dostupnych aplikaci pro jednotlivé farmy
Konfigurace zabezpeleni prostiednictvim sluzby INF/APP/IAM dle poZadavki
Objednavatele na jednotlivé farmy a aplikace
Soutinnost v ramci procesu ,,Projektového Fizeni” souvisejicich s ndvrhem zmén v
infrastruktufe 1S MZe (spoleéné s dodavateli technologii
Provozni podpora serverl v soufinnosti s provozovateli sluZeb, ktefi zajistujici dostupnost
sluzeb dle parametr( definovanych v SLA. Zejména jde o provozovatele sluZeb v oblastech:
a. ITSM/*, zajidtujicich sluzby Service desk a dohledové sluzby
b. Uzka spoluprace s Poskytovateli sluZeb z oblasti INF/OS/* pfi rezervaci zdroja,
vlastniho vytvofeni a stabilizaci virtudlniho desktopu
c. INF/APP/*, zajidtujicich provoz aplikaci, nebo aplikacni infrastruktury
d. REG/*, ERP/* zajistujicich provoz systémdl a registrl eAgri a ERP (soucinnost

o 0o o

s provozovatelem v rdmci jiné smlouvy)
Povinnost zpfistupnit technologii provozovateli bezpelnostniho monitoringu. Parametry
monitoringu pro danou technologii pfeda Objednavatel.
Zprostiedkovani SW podpory (u vyrobce/dodavatele) platformy virtualizovaného desktopu
(v rozsahu smluvné zajisténé maintenance Objednavatele).
Sprava a aktualizace provozni dokumentace v rozsahu:
a. Postupy pro provoz a spravu kazdého zafizeni
b. Postupy pro obnovu zafizeni ze zéloh
c. Provozni denik pro kaidé zafizeniv miniméalnim rozsahu datum, osoba, &islo
pozadavku z ticket systému, popis provadéné ¢innosti, vysledek €innosti
(Gsp&ch/selhani), doba trvéni
Sprava a aktualizace technické dokumentace v rozsahu:
a. Poskytovani informaci pro CMDB Objednavatele
U&ast na jedndni provoznich a pracovnich tymi Objednavatele (2x mésicné).

i mésic

<<:.on:onﬂ<wnm 1 kalendain
obdobi
Parametry SLA Viz Pfiloha €.1, Centrélni tabulka SLA parametrd

¢
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Kategorie A Nedostupnost virtualizovanych desktopi (nemoznost pfipojeni se).

Kategorie B

Vypadek jedné nebo vice komponent platformy, ktery zpUsobi snizenou
dostupnost sluiby na daném zafizeni provozované. Napf.:
- Prodlouzeni doby odezev v dlsledku nevhodné spravy vypocetniho
vykonu (pfili§ mnoho klientdi na jednom serveru)
- Nespravné nasazeni aplikace do prostfedi sdileného desktopu
- Nedostupnost jednotlivé aplikace v prostfedi sdileného desktopu

Ostatni zavady nespadajici do kategorie A nebo B.

metr sluzby bude provadéno v pravidelnych intervalech ghem zaruené provozni
doby sluzby. Mé&fici body (sondy) a polet méteni budou zvoleny tak, aby vysledky byly dostatecné
pro vyhodnoceni stanovenych parametri SLA sluzby. Méfenimi bude ovéfovéna dostupnost
virtualizovanych desktopl a jejich slueb. Sluiba bude monitorovana v souladu s poZadavky
ramcové smlouvy na monitoring SLA parametrd.

Provozni &nnosti budou kontrolovany Objednavatelem (nebo jim stanovenym subjektem) na

mésicni bazi.

O vysledku kontrol bude sestavovan mésicni report. Report vystavuje kontrolujici subjekt, schvaluje
Objednavatele a slouzi Objednavateli jako podklad pro v

yhodnoceni sluZeb.

Z_m._.:u jednotka
provozu sluzby

1 licencovany klient desktopu; 1 Server

Limit objemu sluzby +/- 50 klientd; +/- 5 serverd

Pro objem sluzby se predpokladaji soutasné pfipojené klientské ucty.

Povinnost zpfistupnit technologie pro definici a implementaci
monitorovacich agenti/sond.

Povinnost poskytnout souginnost Objednavateli (nebo jim jmenovanych
subjekt() pfi provadéni kontrolni &innosti na dodrzovani a plnéni ndplné
tohoto katalogového listu a napravé zjisténych nedostatki.

Dalsi podminky

V pfipadé obmény SW z dlivodu optimalizace provozu, nebo z divodu
modernizace budou tyto nové systémy povaZovany za ekvivalentni a
budou na né poskytovany stejné sluZby.

Vypadek celého virtualizovaného desktopu je povaZovan za jeden
incident kategorie A bez ohledu na pocet nabizenych aplikaci a sluZeb.
Incident je ukonéen v okamZiku, kdy jsou dostupné vsechny aplikace a

i
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:.«mzﬁml_ﬂmnm desktopt — Citrix

Systémova dok

crw

Slusba Citrix zajiStuje autentizace uZivatell do prostfedi CITRIX XENAPP pomoci autentizaCni
domény MS Windows Active Directory, ktera do termindlového prostriedi integruje jednotné

7

ulivatelské identity. Timto je zabezpeceno terminalové prostfedi a jednotnd autorizace pro pristup
k t&Zkym klientGm jednotlivych aplikaci prostfednictvim tenkeho CITRIX klienta.

Sluzby Citrix (CITRIX DMZ1, DMZ2 VPN apod.) jsou urfeny zejména pro pfistup k aplikacim pro
pomalé a nestabilni sitové prostiedi, které je vyuzivano primarné pracovniky v terénu pro pristup
k registrm, a pro centralizaci tézkych aplikaci typu WinASPI, SAP GUI, apod. pro viechny
zaméstnance MZe.

V ramci nasazeni bylo nutno vytvofit mechanismus pro synchronizace prav uzivateld mezi LDAP, AD
a Citrix. '

Aktudlné MZe vlastni cca 470 licenci Citrix XenAPP. Serverova vrstva je Citrix Presentation Server,
Enterprise Edition 4.5 (Build 3600). Na strané klientd je instalovan plugin vyrobce pro pfistup
k virtualizovanému desktopu.

Tyto aplikace jsou, kromé instalace na severech také publikované je3té jako samostatné aplikace
Citrix farmy:

- Citrix CTXZAPU (srv-aa-ctx10 ... srv-aa-ctx20)
o MISYSS
e Microstation
e Desktop véetné MS Office
e VPN plocha
e System ASPI
- Citrix CTXOSS (srv-oss-ctx01 ... srv-0ss-ctx02)
e System ASPI
e Plocha
e CMSCH plocha
- Citrix CTXMZEVPN (srv-aa-ctx01)
e Portdl prod
e Portal test
e Portadl Farmare

e Portdl Farmafe_
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e MZe (http.old.mze.cz)
e eAGRI

e Logy latence

Licencovany pfistup klienta

Citrix Terminal server

Citrix licencni server

Citrix Secure Gateway
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ID: APP-001

Nazev sluzby

Prostiedi

| S i

APP/INF/AS PAUSALNI

Sprava aplikacnich serveri

| PRODUKENI, TESTOVACH A VYVOJOVE

Cilova skupina

Pouze centralni systémy

Zkréaceny popis sluzby Provoz a sprava aplikacnich server(

obdobi do pfevz
provozu)

Pozadované role
obsazované
Poskytovatelem

Cena za inicializaci (za

e Architekt aplika¢ni architektury / systémi (AS-AR),
e Administrator aplikacnich systéma (AS-AD),

e Operétor aplikacnich systémd (AS-O),

e Administrator Share point a IiS (SHP-AD),

e QOperator Share point a ISS (SHP-O).

etido 177305 37234,05 214539,05

Pausalni cena za

a.

B3

2. Spravai
a.

kalendafni mésic

1. Provoz aplikacnich serveri:

! 105327 22118,67 127445,67

Zajisténi provozu aplikaci na aplikaénich serverech,

Profylaktické ¢innosti (na tydenni bazi) — ¢isténi nepotfebnych soubord, archivace
logdl,

kontrola logli (na denni bazi),

kontrola vykonnosti a performance monitoring (na tydenni bazi),

navrh preventivnich opatfeni s cilem pfedejit moZnym vypadkim, snizeni vykonu
v infrastruktufe IS MZe (minimdiné kvartainé nebo dle aktualni situace),

odborna technicka podpora a odstrafiovani zdvad v pfedmétné oblasti — zajisténi
2nd level supportu,

provadéni pravidelnych zaloh (tydenni zalohy + aktualizace zaloh po kaZzdé zméné).
Zalohovani bude prostfednictvim sluzby INF/APP/BACKUP,

nfrastruktury aplikaénich server( fungujicich v jednotlivych HC:

Kontrola dostupnosti patchd, hotfix(, service packd a dalSich opravnych balikd
vyrobcl (na mésiéni bazi),

analyza vhodnosti a potfebnosti implementace opravného baliku,

opatfeni a postup implementace opravného baliku schvaluje Objednavatel,
instalace a provedeni zmén dle schvalenych navrhl opatieni Objednavatelem
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(implementace i vice opatfeni bude souhrnné provadéna 1x mésitné, pokud neni
potieba jednat rychleji),

e. implementace schvalenych pozadavk( na zménu konfigurace v€etné deployment
novych aplikaci nebo jejich aktualizaci,

f. predkladani ndvrhd na optimalizaci spojenych s danym KL,

g. spréva a aktualizace privilegovanych hesel (root, admin. apod.) ke vSem
predmétnym systémlm (pravidelné aktualizace a forma pfeddni Objednavateli atd.)

musi byt vedeno v souladu s bezpenostni politikou Objednavatele (Smérnice k
bezpeénosti informa&nich a komunikacnich technologii,

3. Préce na provedeni instalace nebo zmény konfigurace aplika&nich serverl dle schvdlenych

pozadavk(i Objednavatele (MZe) a dle specifikace Poskytovatele:

a. Konfigurace serverd do farem (napf. :load balancing , heart beat, vysoka
dostupnost),

b. konfigurace prostfedi jednotlivych farem (napf.: systémové proménné, dostupné
datové zdroje, ),

c. konfigurace dostupnosti aplikaci pro jednotlivé farmy,

d. konfigurace zabezpeteni prostfednictvim sluzby INF/APP/IAM dle poZadavki
Objednavatele na jednotlivé farmy a aplikace.

Soutinnost v ramci procest ,Projektového fizeni“ souvisejicich s navrhem zmén v
infrastruktufe IS MZe (spole¢né s dodavateli technologii).

Provozni podpora serverl v soucinnosti s provozovateli slueb, ktefi zajistujici dostupnost
slufeb dle parametr( definovanych v SLA. Zejména jde o provozovatele sluzeb v oblastech:

a. ITSM, INF/ITSM/HELPDESK-PROVOZ, INF/APP/DOHLED-PROVOZ,

b. soutinnost se s provozovateli sluZeb load balancingu INF/NET/INF-HC

c. soucinnost s Poskytovateli sluzeb z oblasti INF/OS/*, INF/HW/* pfi rezervaci
systémovych zdrojd,

d. INF/APP/*, zaji¥tujicich provoz aplikaci, nebo aplikatni infrastruktury,

e. REG/*, ERP/* zajiétujicich provoz systém a registri eAgria ERP (soucinnost s
provozovatelem v ramci jiné smlouvy).

Povinnost zpfistupnit technologii provozovateli bezpe&nostniho monitoringu. Parametry
monitoringu pro danou technologii pfeda Objednavatel.

Zprostfedkovani SW podpory (u vyrobce/dodavatele) aplikalnich serverl (v rozsahu
smluvné zaji§téné maintenance Objednavatele).

Sprava a aktualizace provozni dokumentace v rozsahu:

a. Postupy pro provoz a spravu kazdého zafizeni,

b. postupy pro obnovu zafizeni ze zaloh,

c. provozni denik pro kaidé zafizeniv minimalnim rozsahu datum, osoba, &islo
poZadavku z ticket systému, popis provadéné &innosti, vysledek Cinnosti
(Gspé&ch/selhani), doba trvani.

Spréava a aktualizace technické dokumentace v rozsahu:

a. Poskytovani informaci pro CMDB Objednavatele,

b. aktudlni popis typové konfigurace aplikaéniho serveru (zdkladni sada instalovanych
komponent).
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10. Ugast na jednani provoznich a pracovnich tymd Objednavatele (pravidelné 2x mésicné).

<«ﬂm:onﬂ.mnm o_u|n_..u_um

Parametry SLA

Kategorie A Nedostupnost aplikaéniho serveru

Kategorie B Snizeny vykon aplikacniho serveru.

er 7

Ostatni zavady nespadajici

Kategorie C do kategorie A nebo B

:mw—._lauw‘ca - 4\.

MéFeni parametr(i sluiby budou provadé

na v pravidelnych intervalech béhem zaruZené provozni
doby sluzby. Mé&fici body (sondy) a polet méreni budou 2voleny tak, aby vysledky byly dostatetne
pro vyhodnoceni stanovenych parametrd SLA slufby. Méfenimi bude ovéfovana dostupnost
aplikatniho serveru a jeho sluzeb. Sluzba bude monitorovana v souladu s poZadavky rdmcové
smlouvy na monitoring SLA parametr(.

. .. 1 aplikacni server
Mérna jednotka

provozu sluiby (v pfipadé MS SHP: 1 aplikagni server = 1 instance MS SHP, kde instance

je minéna sada zakladnich soubord WSS.)

Limit objemu sluzby +/- 10 server(l

Sluzba se nevztahuje na load balancing feseny pomoci VIP adresace na
Grovni sluzby INF/NET/INF-HC.

Omezeni SHare Point: Sluzba nezahrnuje spravu aplikaci integrovanych do portalu

SharePoint a spravu HW a OS na FrontEnd, aplikagnich a Project
serverech pro MS SharePoint. SluZba rovnéZ nezahrnuje spravu
databazovych server(i, kterd MS SharePoint vyuZiva pro ukladani dat.

Sluzba musi byt funkéni i v rdmci virtualizacniho prostfedi Objednavatele
(INF/OS/VIRTUAL).

Pro testovaci prostiedi jsou stanoveny oddélené parametry SLA:
Dal&i podminky Vyvojové prostiedi nemd stanoveny SLA parametry.
Povinnost zpfistupnit technologie pro definici a implementaci

monitorovacich agentti/sond.

Povinnost poskytnout sou¢innost Objednavateli (nebo jim jmenovanych

subjekt) pfi provadéni kontroini Cinnosti na dodrovani a plnéni napiné

(=
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tohoto katalogového listu a ndpravé zjiténych nedostatku.

V pfipadé obmény SW z dlivodu optimalizace provozu, nebo z diivodu
modernizace budou tyto nové systémy povaZovany za ekvivalentni a
budou na né poskytovany stejné sluzby.

Vypadek celého aplika¢niho serveru je povazovano za jeden incident
kategorie A bez ohledu na pocet hostovanych sluzeb v ramci dané
konfigurace. Incident je ukonéen v okamZiku, kdy jsou pIné dostupné
viechny hostované sluzby na daném zafizeni.

m<ﬂm30<mao_€3m:$nm:muozu_cmb,ml

| >v=xmmi memE |

V prostfedi MZe je snaha mit aplikace spliiujici vicevrstvou architekturu, kdy komunikace mezi

klienty a aplikacemi navzdjem by méla probihat pomoci technologii webovych sluzeb a protokolu
SOAP.

1.2.10 Oracle Application server, Oracle WebLogic

Oracle Application Server 10g Release 2 (10.1.2.0.2) a vy33i (32 bit nebo 64 bit) — ma vlastni
webserver (Apache).

Aktualné je v produktivnim prostredi spusténo cca 11 OAS server(i (+3 WebLogic). Test 5 OAS
server( (+3 WebLogic).

1.2.11 SAP NetWeaver

Verze 2004 a vy33i, SAP Web Application Server verze 6.40 a vy3si.

Aktualné v produktivnim prostiedi jsou provozovany 3 servery. V testovacim prostiedi je spuitén 1
server.

1.2.12 1Is

Microsoft. NET (.NET) — produkty v rdmci MS Internet Information Server.

cca 40 serverq.

1.2.13 MS SharePoint

Aktualné je v produktivnim prostiedi nasazeno cca 40 serverdl. Testovaci prostfedi provozuje rovnés

Cela Sharepoint infrastruktura je nasazena do jedné serverové farmy, ve které jsou provozovany
jednotlivé logické soucasti. Zékladni prvky celé instalace Microsoft Office Sharepoint Serveru jsou
nasazeny dudlné tak, aby byla zachovana funkénost p¥i vypadku jednotlivych soucasti. Pokud jsou
servery instalovany v infrastruktufe dudlng, je kaZzdy provozovén v rizné lokalité tak, aby byla
zachovana funkénost i v pfipadé vypadku jedné z lokalit. Tento proces je realizovan pomoci
prostfedk VMware serverli. Na vSech Sharepoint serverech je instalovan &esky Language Pack

a Forefront for Sharepoint antivirus. Instalace a konfigurace viech opera&nich systému pro MS

Py L Caiid
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Sharepoint je totoZna. Forefront antivirus neni instalovdn na aplikaCnim serveru pro Project server,
kde neni nutny. Na sharepointu je v sou€asnosti nainstalovano 20 webovych aplikaci (véetné
administragnich). Kazda aplikace ma sv(j vlastni 1S web.

Aplikace v rdmci MS SharePoint vyuZivaji databaze v rdmci MS SQL Serveru (viz /INF/APP/DB).

MS Share point infrastruktura:

2x MS Sharepoint Front-end server (Publika¢ni vrstva a index server)
2x MS Sharepoint Application Server (Aplikaéni servery Sharepoint — Excel Calculation, Query, Index)

1x MS Project Server 2007 application

1.2.14 J2EE (JBoss)

J2EE Java Enterprise Edition (JBOSS) s pfediazenym MS-IIS na platformé MS Windows nebo Apache
na platformé Linux.

Aktudlné je v produktivnim prostfedi nasazeno cca 8 servertl. Testovaci prostfedi ma 7server(.

1.2.15 ColdFusion

Tato technologie je podporovéna pro registr LPIS pro praci s mapovymi podklady. Cilem je tuto
platformu nahradit.

Aktudlné je v produktivnim prostfedi provozovéano 7 server(. Pro testovaci prostfedi je ureno
dalsich 5 servert.
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ID: APP-002
s

INF/APP/MALWARE PAUSALNi

Systém pro ochranu proti virim, $kodlivému software, rootkitim a trojskym

Prostredi

PRODUKCNI

Cilova skupina Servery — centralni systémy

Sprava a provoz systémi pro ochranu predavanych dokument z pohledu
tkodlivého software (viry, spyware/adware, trojské koné, cervi, rootkity, a
dalsi).

Zkraceny popis sluzby

i ika¢ni archi tému (AS-AR),
Poadované role ¢ Architekt aplika&ni architektury / systém ( )

obsazované °
Poskytovatelem

Administrator aplikagnich systém® (AS-AD),

e Operator aplikaénich systém (AS-O).

i s

Cena za inicializ

aci ANm.
obdobi do prevzeti do 112203 23562,63 135765,63
provozu)
GEUIELSE 40225 8447,25 48672,25
kalendarni mésic

1. Provoz malware systémi v DC (datovych centrech) Objednavatele:

a. Zajisténi provozu Systému pro ochranu proti virim, gkodlivému software, rootkitim
a trojskym konim,

b. Profylaktické &innosti (na tydenni bazi) - Cisténi nepotfebnych soubort,

c. kontrolalogi (na denni bazi),

d. kontrola vykonnosti a performance monitoring (na mésicni bazi),

e. ndavrh preventivnich opatieni s cilem pfedejit moZnym vypadkim, sniZeni vykonu
v infrastruktufe 1S MzZe (minimélné kvartdIné nebo dle aktudini situace),

f.  odborna technicka podpora a odstrafiovani zavad v pfedmétné oblasti — 2nd level
support (na denni bazi),

g. provadéni pravidelnych zdloh (tydenni zalohy + aktualizace zaloh po kaidé zméné).
Zalohovani bude prostiednictvim sluzby INF/APP/BACKUP,
h. udriovani aktualniho stavu SW zejména z pohledu moZnych bezpe&nostnich a

funkénich hrozeb, tj. aplikace aktualizaci (hotfix, patch, service pack, apod.) zejména
akutalizace znalostnich databdzi popisti malware (na denni bazi),
2. Sprava instalace ochrany v operacnich systémech v serverové infrastruktufe MZe:
a. Kontrola dostupnosti patchi, hotfix{, service pack a dalSich opravnych balik(
vyrobcl (na mési¢ni bazi),

\\
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b. analyza vhodnosti a potfebnosti implementace opravného baliku,

c. ndvrh opatfeni a postupu implementace opravného baliku ke schvéleni
Objednavatel,

d. instalace a provedeni zmén dle schvélenych navrhii opatfeni (implementace i vice
opat¥eni bude souhrnné provadéna 1x mési¢né, pokud neni potfeba jednat rychleji),

e. implementace schvalenych poZadavk( na zménu konfigurace.

f. predkladani ndvrh( na optimalizaci spojenych s danym KL

g. sprava a aktualizace privilegovanych hesel (root, admin. apod.) ke viem pfedmétnym
systémUm (pravidelné aktualizace a forma pfedani Objednavateli atd.) musi byt
vedena v souladu s bezpeénostni politikou Objednavatele (Smérnice k bezpeénosti
informaénich a komunikaénich technologii, smérnice ¢.8.

3. Soutinnost s Poskytovateli technologii (INF/OS a INF/OS/VIRTUAL) pfi servisnich Cinnostech.

4. Soutinnost v rdmci procest ,Projektového fizeni” souvisejicich s ndvrhem zmén v
infrastruktufe 1S MZe (spole¢né s dodavateli technologii).

5. Provozni podpora server(i v soutinnosti s provozovateli sluZeb, kteff zajidtujici dostupnost
sluzeb dle parametri definovanych v SLA. Zejména jde o provozovatele sluZeb v oblastech:

a. ITSM/* a dohledové sluzby. :

6. Povinnost zpfistupnit technologii provozovateli bezpeénostniho monitoringu. Parametry
monitoringu pro danou technologii pfeda Objednavatel.

7. Udriovani aktudlniho stavu SW zejména z pohledu moZnych bezpeénostnich a funkénich
hrozeb, tj. aplikace aktualizaci (hotfix, patch, service pack, apod.), a to v souladu s release
mgmt procesem.

8. Zprostfedkovani SW podpory (u vyrobce/dodavatele) operacnich systémi (v rozsahu smluvné
zajisténé maintenance Objednavatele).

9. Sprava a aktualizace provozni dokumentace v rozsahu:

a. Postupy pro provoz a spravu kazdého zafizeni,

b. postupy pro obnovu zafizeni ze zéloh,

c. postupy bezpeénostnich incidentl v pfipadé zachyceni Skodlivého SW

d. provozni denik pro kaZdy systém v minimalnim rozsahu datum, osoba, Cislo
pozadavku z ticket systému, popis provadéné ¢innosti, vysledek innosti
(Gspéch/selhani), doba trvani

10. Spréva a aktualizace technické dokumentace v rozsahu:
a. Poskytovaniinformaci pro CMDB Objednavatele.

’

Vyhodnocovaci 1 kalendaini mésic
obdobi
Parametry SLA

Viz Pfiloha €.1, Centralni tabulka SLA parametri

N7 .
..%:m.._:;

r..::..._ )

Kategorie A Vyskyt viru, kodlivého software, rootkitu nebo ﬁqo_.mxm:o._wozm.

Kategorie B Zpomaleni odezev internich systému v disledku malware kontrol.

e 7

Kategorie C Ostatni zavady nespadajici do kategorie A nebo B.

s
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doby sluzby. Méfici body (sondy) a pocet méfeni budou zvoleny tak, aby vysledky byly dostategné
pro vyhodnoceni stanovenych parametrl SLA sluzby. Méfenimi bude ovéfovana dostupnost
bezpetnosti aplikace a jejich slufeb. Sluzba bude monitorovadna v souladu s poZadavky ramcove
smlouvy na monitoring SLA parametrd.

Mérna jednotka
provozu sluzby

1 chranény server

Limit objemu sluzby +/- 5 server(

Sluzba musi byt funkéni i v rdmci virtualizaniho prostredi Objednavatele
(INF/OS/VIRTUAL).

SluZba se tyka téchto oblasti:

- Servery MS Exchange

Omezeni - Servery SharePoint

- Servery s aktivnim sdilenim soubort MS-Windows, véetné serverd
AD

- ZpFistupnéni sluzby pro kontrolu soubord v ramci integraéni

platformy a ESB

SluZba se nevztahuje na klientské stanice.

Povinnost zpfistupnit technologie pro definici a implementaci
monitorovacich agentl/sond.

Povinnost poskytnout soudinnost Objednavateli (nebo jim jmenovanych
subjektd) pfi provadéni kontrolni ¢innosti na dodrZovani a plnéni napiné
tohoto katalogového listu a napraveé zjisténych nedostatk.

Dalsi podminky

V piipadé obmény SW z dilvodu optimalizace provozu, nebo z divodu
modernizace budou tyto nové systémy povaZovany za ekvivalentni a budou
na né poskytovany stejné sluzby.

| Systémova dokumentace na portalu eAgri

| Produkt Microsoft Forefront je poutzit i pro ochranu elektronické komunikace v ramci MS Exchange.
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Produkt je nainstalovan na 10 serverech (produkénich).
Ochrana Fileshare obsahuje 15 produkénich server(.
Vefejna brana e-mailu je chranéna v rdmci implementace Microsoft Threat Management Gateway.

Produkt Microsoft Forefront je poufit i pro ochranu v ramci MS Sharepoint. Produkt je nainstalovan
na 5 serverech (produkénich).

V ramci sluzby poskytované ESB/ EPO serverem, je vyuZit antivir Symantec. Tato sluZba je volana pro
kontrolu predevéim pfichozich dokumentd a datovych souborfi. Jedna se o pfima podani do
jednotlivych registrl i podéni prostiednictvim datovych schranek. Aktudiné jsou v produktivnim
provozu 2 servery s touto ochranou.
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iD: APP-003

INF/APP/SAP-PRN PAUSALNI

Nazev sluzby Sprava tisku SAP

ﬂ_dmnmm&

| PRODUKEN

Cilova skupina SAP SZIF

Zkraceny popis sluzby | Spréva a provoz tiskovych feseni ze SAP SZIF v infrastrukture Objednavatele

Pozadované role .
ohsazované
Poskytovatelem

Administrator SAP (ERP-AD),
e Operdtor SAP (ERP-0),

n.m:m Nm.manmm_ﬁmﬂ (za

obdobi do prevzeti do 118967 24983,07 143950,07
provozu)

Pausani cena za 1 46989 9867,69 56856,69
kalendarni meésic

1. mu&:.\.m _6322:”. SwW S?mm:.c_acé mn:xmm!n:..m.mEma SAP vytvarejicich infrastrukturu pro
tisk ve vzdalenych lokalitach (SAProuter, SAPSprint):
a. Kontrola dostupnosti patchd, hotfixt, service packti a dalsich opravnych balikt

vyrobctl pro OS potfebny pro béh sluzby (na mésicni bazi),

b. analyza vhodnosti a potfebnosti implementace opravného baliku,

c. navrh opatieni a postupu implementace opravného baliku ke schvéleni
Objednavateli a SZIF,

d. Instalace a provedeni zmén dle schvalenych navrh( opatfeni (implementace i vice
opatieni bude souhrnné provadéna 1x mésicné, pokud neni potfeba jednat rychleji),

e. implementace schvélenych poZadavks na zménu konfigurace.

14t

2. Soutinnost v ramci proces( ,Projektového fizeni” souvisejicich s navrhem zmén v infrastrukture
IS MZe (spolené s Poskytovateli technologii).
3. Profylaktické €innosti a navrh preventivnich opatfeni s cilem predejit moZnym vypadkim v
infrastruktufe 1S MZe - &isténi nepotfebnych soubord.
4. Zprostfedkovani SW podpory (u vyrobce/dodavatele) operanich systému (v rozsahu smluvné
zajisténé maintenance Objednavatele).
1. Sprava a aktualizace provozni dokumentace v rozsahu:
a. Postupy pro provoz a spravu kazdého zafizeni,
b. postupy pro obnovu konfigurace ze zaloh,
c. provozni denik pro kazdé zafizeni v minimalnim rozsahu datum, osoba, Cislo

pozadavku z ticket systému, popis provadéne Cinnosti, vysledek €innosti

s
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obdobi

(Uspéch/selhani), doba trvani.

2. Sprava a aktualizace technické dokumentace v rozsahu:
a. Sprava konfiguraci zafizeni v CMDB Objednavatele.

1 kalendarni mésic

Parametry SLA

=i B
Aeni Kal

Kategorie A

Nedostupnost sluzby Aivmgmx.mmx.m;w\ .~ ?o.:g pro <o_&_‘nm stranu AwN_J.. -

Viz Pfiloha ¢.1, Centralni tabulka SLA parametri

finic damychiservisniism

Ztrata uloZenych dat.

Kategorie B

SniZena dostupnost sluzby pro volajici stranu (SZIF).

Snizena dostupnost sluzby pro zpracovévajici stranu (AZV).

Kategorie C

Mérna jednotka
provozu sluzby

e —— -

Méfeni parametrd sluzby budou provddéna v pravidelnych SﬁmEm_mn: béhem zaru

doby sluiby. MéFici body (sondy) a pocet méFeni budou zvoleny tak, aby vysledky byly dostatecné

pro vyhodnoceni stanovenych parametrt SLA sluzby. Méfenimi bude ovéfovana dostupnost HW
infrastruktury a jejich sluZeb.

or o

jici

Ostatni zavady nespada

do kategorie A nebo B.

¢ené provozni

1 tiskdrna v ramci tiskového subsytému SAP/SZIF

Limit objemu sluzby

+/- 10 tiskaren

Omezeni

SluZzba musi byt dostupna v ramci virtualiza¢niho prostfedi Objednavatele.

Objednavatel pfedpoklada vzneseni pozadavku na zajisténi zvy$ené
podpory provozu tiskovych sluZeb v dobé provadéni predtisktl (duben-
cerven).

Dalsi podminky

Povinnost zpfistupnit technologie pro definici a implementaci
monitorovacich agent(/sond.

Povinnost poskytnout souinnost Objednavateli (nebo jim jmenovanych
subjektd) pfi provddéni kontrolni ¢innosti na dodrzovani a plnéni néplné
tohoto katalogového listu a napraveé zjisténych nedostatku.

V pfipadé obmény SW nebo HW z divodu optimalizace provozu, nebo z
diivodu modernizace budou tyto nové systémy povaZovény za ekvivalentni
a budou na né poskytovany stejné sluzby.
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Systémova dokumentace na portalu eAgri

Tisky probihaji na lokdlné pFipojené tiskarny, popfipadé na sdilené tiskarny oddéleni.

Pro tisk ze systém( SAP R3 je pouzito fe$eni vybudované pro potreby tisk(i z IS APA (SZIF). Reseni
tiskli je v tuto chvili reprezentovano dvéma tiskovymi servery s OS Windows.

V kazdé lokalité MZe je k dispozici alespofi jedna sdilena tiskarna adresovatelna viemi uzivateli
systému. Tyto tiskdrny jsou nakonfigurovany pro tisky z prostiedi SAP na trovni aplika¢niho serveru
SAP. Aktudlné je pro SAP-PRN nakonfigurovano 89 tiskdren v ramci viech lokalit Objednavatele.

Zvysena pohotovost

v

Zpravidla jednou ro¢né dochazi ke zvySené zatézi systému. Masivni tiskové Ulohy nastavaji v obdobi
tzv. ,predtiskd”, kdy dochazi k tisku zakreslenych map pro jednotlivé zemédélské subjekty. Tyto tisky
jsou vyvolany byvalymi zaméstnanci ZAPU (v soucasnosti SZIF)a sméFuji na lokalni (v dané lokalité
dostupnou) tiskarnu. Tisky jsou generovany jako *.pdf soubory.

Dodavatel v tomto obdobi zajisti zvy$enou bdélost podpory a bude mit k dispozici rozsifené rezervy
pro feseni chyb.

Maintenance tiskaren (véetné spotiebniho materialu) je zajistovana vlastnikem tiskaren.
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ID: APP-004

INF/APP/MS-AD w PAUSALNI
Provoz a spréava infrastrukturnich sluzeb: MS Active Directory (AD), DHCP,
interni DNS a souborovych sluZeb

"PRODUKCNI

Prostredi

Sluzby AD, DHCP: UZivatelé MZe, lokality ORBS
Cilova skupina
Sluiba interniho DNS: celé prostredi MZe

Provoz a sprava infrastrukturnich sluzeb AD, Interni DNS, DHCP, Sdileni
souborti. Sluzby Infra-AD jsou uréeny zejména pro uZivatelské Gty a Ucty
potitatl se systémem Windows stanic v sitich MZe a v lokalitach ORBS.

Zkraceny popis sluzby

Posadované role Architekt serverové infrastruktury (OS-AR),

obsazované
Poskytovatelem

Administrator operacnich systém( (OS-AD),

Operétor operacnich m<mﬁ.m30 (0S-0).

.nm:m za S_Qm:NMQ (za

obdobi do prevzeti do 112365 23596,65 135961,65
provozu)

Pausdlni cena za 1 40387 8481,27 48868,27
kalendarni mésic

1. Provoz infrastrukturnich sluzeb AD,DNS,DHCP a File Sharing (dle popisu stavu prostfedi
v tomto KL):
a. Zajiéténi provozu a Gdriby vlastnich infrastruktur a infrastrukturnich systému:

. MS Active Directory,

ii. Interniho DNS

iii. DHCP

iv. Sluzby sdileni soubort (File Sharing)

b. profylaktické innosti, kontrola sluzby viech dotéenych infrastrukturnich sluzeb
(minimaIné 1x mésitné),

c. kontrola logti véech dotéenych infrastrukturnich slueb (min. 1xtydné),

d. kontrola monitoringu viech dotéenych infrastrukturnich sluzeb (na mésicni bazi),

e. navrh preventivnich opatfeni vyplyvajici z monitoringu a profylaktickych innosti
s cilem piedejit moZnym vypadkim a omezenim viech dotéenych infrastrukturnich
sluZeb,

f.  odborna technicka podpora a odstrafiovéni zadvad v pfedmétné oblasti — 2nd level
support,

g. provadéni pravidelnych zéloh (tydenni zélohy + aktualizace zaloh po kazdé zméné).




Smlouva o poskytovani sluZeb provozu Infrastruktury 2014-2017

Zéalohovani bude prostfednictvim sluzby INF/APP/BACKUP,

2. Spréava infrastrukturnich sluzeb AD,DNS,DHCP a File Sharing (dle popisu stavu prostfedi v tomto

3.

4,

KL):

a. Sprava sluiby AD zahrnuje kromé infrastruktury sluzby AD také centrélni spravu Gcth
potitatd (lokalini pFipojeni a odpojeni PC z domény fedi lokaIni podpora pracovnich
stanic), bezpeé&nostnich a distribuénich skupin, uZivatelskych Gctt a ostatnich objektl
sluzeb AD,

b. sluiba AD zahrnuje spravu objekt( spojenych s konfiguraci AD, zejména skupinové

politiky, strukturu OU, replikaci mezi fadi¢i domén, spravu AD infrastruktury,
sprava DNS servertl, integrace v AD, kontrola replikace, tdrzba statickych zéznamd,

o

. sprava DNS doprednych a zpétnych z6n,
sprava dynamického DNS v integraci s AD, zabezpeceni DNS z6n,

oo oo

Sprava DHCP v integraci na ostatni komponenty OS,
Udrzba sluzby DNS - idrzba databaze (Hostname, C-Name, pfenosy zon, atd.),

> o

kontrola dostupnosti patchd, hotfixd, service packd a dalSich opravnych balikd

vyrobce viech dotéenych infrastrukturnich sluZeb (v soucinosti se spravou sluzeb

INF/OS/*),

i. analyza vhodnosti a potfebnosti implementace opravného baliku,

j.  néavrh opatfeni a postupu implementace opravného baliku ke schvéleni
Objednavateli,

k. predkladani navrh( na optimalizaci viech pfedmétnych sluzeb (na kvartélni bazi),

I. instalace a provedeni zmén dle schvalenych navrhi opatfeni,

m. implementace schvélenych poZadavk( na zménu konfiguraci jednotlivych sluzeb.

n. sprava a aktualizace privilegovanych hesel (root, admin. apod.) ke viem pfedmétnym
sluzbam (pravidelné aktualizace a forma pfedani Objednavateli atd.) musi byt vedeno
v souladu s bezpeénostni politikou Objednavatele (Smérnice k bezpecnosti
informaénich a komunikacnich technologif

Soutinnost v rdmci procesi ,,Projektového Fizeni” souvisejicich s ndvrhem zmén v infrastruktufe

ICT MZe (spolectné s dodavateli technologii).

9

Provozni podpora ICT v souginnosti s provozovateli sluZeb, zajistujicich dostupnost sluZeb dle

parametr( amr:o<m:<n: v SLA. Zejména jde o provozovatele sluzeb v oblastech:
- ITSM/* zajistujici proaktivni dohled a monitoring prostredi infrastruktury MZe,
- INF/OS/*, Nm:w
atd.,

- INF/NET/*, zajistujici sluzby sitové komunikaéni infrastruktury a sluzby DNS,

tujicich spravu operaénich systém a databazi, fyzickou spravu server(

Povinnost zpfistupnit technologii provozovateli bezpecnostniho monitoringu. Parametry
monitoringu pro danou technologii pfeda Objednavatel.
Sprava a aktualizace provozni dokumentace v rozsahu:
a. Postupy pro provoz a spravu véech predmétnych sluZeb,
b. postupy pro obnovu viech pfedmétnych sluZebze zaloh,
c. provozni denik viech pfedmétnych sluzeb v minimalnim rozsahu: osoba, Cislo
poZadavku z ticket systému, popis provadéné innosti, vysledek ¢innosti
(4spéch/selhani), doba trvani.

y P
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d. Aktudlni

9. Reporting o vyskytu
a popisem opatfeni

7. Sprava a aktualizace technické ao_Ac3m3mnm v rozsahu:

AD,DNS,DHCP,atd
e. aktudlni prehled verzi OS s nasazenymi infrastrukturnimi sluzbami
f. aktudlni pfehledy sluzby Active Directory:
i. aktudlni schéma adresafové struktury AD,
ii. aktudlni prehled provoznich parametr( (Organization unit OU, GPO),
iii. sprava konfiguraci predmétné sluzby AD.
g. Aktudlni pfehledy sluzby Interni DNS:
i. Aktudini pfehled infrastruktury sluzby DNS,
ii. aktualni prehled infrastruktury domén DNS,
iii. aktudlni pfehled verzi OS se sluZzbou DNS prvkd,
iv. sprava konfiguraci predmétné sluzby DNS.
h. Aktudlni pfehledy sluzby DHCP
i. aktualni pfehled provoznich parametrd (DHCP ,Scopes” a DHCP Options
atd.), ’
ii. sprava konfiguraci predmétné sluzby DHCP.
8. Uéast na jednani provoznich a pracovnich tym( Objednavatele (2x mési¢né).

pfehledy a schémata jednotlivych infrastrukturnich sluzeb:

chyb v EventlLogu na Grovnich Critical s vysvétlenim divodu vzniku
k napravé (1x mésicné).

_Amnmmczm >

Vyhodnocovaci H xm_m:a arni mésic
obdobi
vmqumS\ SLA Viz Pfiloha ¢.1, Centralni tabulka SLA umﬂmBmﬂE

sni smiouvou)

<<vmamx resp. :n_:m :maoﬂ:usoﬂ _mxmxo_z Emaamﬂ:m m_cNg\

e sluzby AD v jedné nebo vice doménach.

e jedné nebo vice domén sluZby Interni DNS, pfipadné vypadek sluzby
DNS jako celku.

e sluiby DHCP sluzby pro jednu nebo vice zdn.

e Nedostupnost sluzby File Share

Kategorie B

Zévada nebo vypadek ¢asti sluzeb podle tohoto KL v jedné nebo vice
doméndch, které zplsobi snizenou dostupnost sluzby, aviak nezplsobi
celkovou nedostupnost.

Kategorie C

sluzby. Méfic

Méfeni parametri sluzby bude provddéno v pravidelnych intervalech béhem zaruéené provozni doby

i body (sondy) a pofet méfeni budou zvoleny tak, aby vysledky byly dostateéné pro

Zavady, které neomezi provoz sluzby podle tohoto KL a ostatni zavady

nespadajici do kategorie A nebo B
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vyhodnoceni stanovenych parametrt SLA sluzby. Méfenimi bude ovéfovana dostupnost sluzby AD ve

véech doménach AD. Sluiba bude monitorovédna vsouladu spoZadavky ramcové smlouvy na
monitoring SLA parametrd.

Provozni &innosti budou kontrolovany Objednavatelem (nebo jim stanovenym subjektem) na mésicni
bazi.
O vysledku kontrol bude sestavovan mési¢ni report. Report vystavuje kontrolujici subjekt, schvaluje

Objednavatele a slou?i Objednavateli jako podklad pro vyhodnoceni sluZeb.

MINMZEMNEr  ZAPUMZEMINET  APLMZEMNED
Mérna jednotka .
n_‘o<oN__._ sluzby Pocet zdznam na AD doménu Infrastruktura sluzby AD je provozovana z divodu vysoké dostupnosti na geograficky
oddélené serverové infrastrukture ( viz. Obrazek niZe). Platforma operacnich systém( pro
Limit objemu sluzby do 4000 zdznam{ na AD doménu sluzbu AD je OS Windows Server 2008R2.
Omezeni Sluzba nezahrnuje spravu HW a OS na serverech s MS Active Directory. ﬁ _ »\.V o < .
V piipadé obmény SW z divodu optimalizace provozu, nebo z divodu . Y - Lokalita HC Nagano
—— e e e e = S S i s Rasia e S LS T e o g e e W e e e — L e W NN ~
modernizace budou tyto nové systémy povaZzovany za ekvivalentni a budou { . ! . " “\ ! ; !
na né poskytovany stejné sluzby. _" *Inm “Im m W __ it “ ..l.= . _IE “
I - - 7 1—= ) 1. -
) . " e, DC-AA-12 | DCAA2. I | DCAAS. “ | DCAAS. “
Dalsi podminky ) . . g (A / i MZEM.NET MZEM.NET | MZEMNET !! | ZAPU.MZEM.NET | | APLMZEM.NET !
Povinnost poskytnout souginnost Objednavateli (nebo jim jmenovanych RPHIT | = 4 A e | B =2 I TO LS _(,.t..ft.L_\_ ! " “ “
subjekti) pfi provadéni kontrolni &innosti na dodrzovani a plnéni ndplné Lokalita MZe . i H 5 bt L
tohoto katalogového listu a ndpravé zjisténych nedostatkd. Tanov - M ! " ) _ _ -
! 1 1 1 |
T . S SR . VoS as it 1
/ e TR R /_ .“. _/_ “ “ “ “
| e e iy 1 i " 1 = ! ! o !
e Lo 8 3iesig ) O
_ Y : ; =S s i e i I R [ ! ! s I
Systémova dokumentace na portalu eAgri TR e | R “ ocanis. | ocans. : ! bcaas | | ocmar. |
=S IMIN.MZEM.NET | MIN.MZEM.NET | MIN.MZEM.NET | MIN.MZEM.NET | | “~>vc._s~m_s.zﬂ “ ) >_.Est_s.zﬂ“
SR | s L tlof] L T T T T L Rk AR T \
e e e R s S e ._q Virlual server L_ Virtual server 4_ o — 4 = ’
Ptehled Infrastrukturnich sluzeb spadajicich pod KL: - \__HA Tesnov ! L ! _HA Nagano ) Lokalita HC Chodov
/ = J
e MS Active Directory (AD), 'r 1 Obrazek 2: Active Directory MZe
e interni DNS - b
e DHCP,
e asouborovych sluzeb
1.2.16 Sluzba MS Active Directory - AD V tabulce je uveden prehled aktualné provozovanych servert sluzby AD:
Doménovy model AD obsahuje jednu vychozi (forest) doménu ,MZEM.NET" a tfemi
uoe‘_Nw:«iw_ Am:__& aow:m:me _<_._<7._._.<_Nm_<_..2m4” , =N>_wc._,.\_NmZ_..2mq a ,APLLMZEM.NET". DCAA-1 MZEM.NET TéZnov
Fyzické umist&ni doménovych Fadi¢i je realizovano v rdmci lokalit HC Nagano, HC Chodov a
MZe Té&nov. Tento model AD svym rozsahem pokryvé centrélni lokality HC Nagano/HC DC-AA-2 MZEM.NET Virtual: HA_Nagano
Qwoao<\ hlavni :uoco.m_é: Ténov, a viechny Nmamam_mxm mmm:EJ\.m vonB_Am<m s_«mm_u\. , DC-AA-12 MZEM.NET HC Nagano
Vychozi (Forest) doména ,MZEM.NET* obsahuje prostfedky, které jsou spolecné vyuzivane
podiizenymi doménami , MIN.MZEM.NET*, ,,ZAPU.MZEM-NET" a , APL.MZEM-NET", DC-AA-3 MIN.MZEM.NET Té3nov
DC-AA-4 MIN.MZEM.NET Virtual: HA_Nagano
DC-AA-13 MIN.MZEM.NET Tédnov (Virtual:HA_Tesnov)
DC-AA-14 MIN.MZEM.NET HC Chodov
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'DC-AAS ZAPU.MZEM.NET C Nagano
DC-AA-6 ZAPU.MZEM.NET HC Chodov
DC-AA-7 APL.MZEM.NET HC Chodov
DC-AA-8 APL.MZEM.NET HC Nagano

Tabulka 2: AD servery MZe a jejich umisténi

Nasledujici tabulka shrnuje orienta¢né aktuaini rozsah sluzby AD z pohledu na poéet
uivateld, pracovnich stanic, servert a dal$ich zafizeni v prostfedi MZe:

MZEM.NET 341

kofenova doména pro viechny subdomény

MIN.MZEM.NET | 3716 Doména urcena pro pracovni stanice a uzivatelské

ucty lokality LAN Tésnov

ZAPU.MZEM.NE | 3165 Doména urcena pro pracovni stanice a uZivatelské

ucty v byvalych lokalitach AZV/PU

APL.MZEM.NET 834 Doména uréena pro umisténi aplikaénich servera a

aplikaci

MIN.MZEM.NET 34

ZAPU.MZEM.NET 8

Tabulka 3: Prehled struktury poétu OU v AD doméndch MIN.MZEM.NET a ZAPU.MZEM.NET

1.2.16.1 Sluiba Interni DNS v siti MZe

SluZba interni DNS je provozovana fyzicky na doménovych kontrolérech AD, které jsou
instalovany na serverech s OS Windows Server 2008 R2. V sou&asnosti je sluzba DNS
integrovana do sluzby Active Directory. Replikaéni struktura pro sluzbu DNS je pIné
realizovana sluzbou AD .

Interni DNS servery jsou instalovdny pouze na doménovych kontrolérech v doméné
o MIN.MZEM.NET
o ZAPU.MZEM.NET
e APLMZEM.NET

DNS servery jsou autoritativni pro DNS domény MZEM.NET, MIN.MZEM.NET,

Smlouva o poskytovani sluZeb provozu Infrastruktury 2014-2017

ZAPU.MZEM.NET a APL.MZEM.NET.

MZEM.NET
MIN.MZEM.NET
ZAPU.MZEM.NET
APL.MZEM.NET

3 servery (DC-AA-3, DC-AA-4, DC-AA-14)
2 servery (DC-AA-5, DC-AA-6)
2 servery (DC-AA-7, DC-AA-8)

Tabulka 4: Piehled ¢lenstvi DNS servert

All DNS servers in Forest

msdcs.mzem.net

AD integrated -
primary

min.mzem.net AD integrated - AlI DNS servers in Forest

primary

mze.cz AD integrated - All DNS servers in Forest
primary

mzem.net AD integrated - All DNS servers in Forest
primary

sap.szif.cz AD integrated - All DNS servers in Forest

primary

zapu.mzem.net AD integrated - All DNS servers in Forest

primary

apl.mzem.net AD integrated - All DNS servers in Forest

primary

Tabulka 5: Piehled internich domén v siti MZe

1.2.17 Sluzba DHCP

Architektura DHCP MZe je tvorena Ctyfmi servery pojmenovanymi SRV-AA-1, SRV-AA-2, SRV-
AA-3 a SRV-AA-4,

Servery jsou provozovany v prostfedi LAN TéSnov a HC Nagano.

e DHCP servery uréené pro koncova zafizeni v LAN TéSnov, kde:
eServer SRV-AA-1 je primarni DHCP server,
eServer SRV-AA-2 je sekundarni DHCP server.

Oba vyse uvedené servery jsou vyhrazeny pro doménu MIN.MZEM.NET, ktera je vyhrazena
pro koncova zafizeni v lokalité Tésnov.
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eServer SRV-AA-3 je primarni DHCP server,
eServer SRV-AA-4 je sekundarni DHCP server.

Oba vy3e uvedené servery jsou vyhrazeny pro doménu ZAPU.MZEM.NET, ktera je vyhrazena
pro koncova zafizeni v byvalych lokalitach AZV a PU (dnes ORSB).

INF/APP/IAM I PAUSALNI

Slusba ldentity a Access Management a jejich spravy (IAM)

Nazev sluzby

Prostiedi | PRODUKEN, TESTOVACi a VYVOJOVE

Cilova skupina UZivatelé registrd a portall MZe

Konfigurace DHCP server( jsou manualné replikovany na neaktivni zaloZni servery. Tyto jsou
manualné aktivovany v pfipadé selhani primarniho systemu.

Sluzba provozu a spravy ldentity a Access Managementu (1AM), zajistuje
Zkraceny popis sluzby | zejména centréini vytvéfeni a spravu uZivatelskych G&td, zajisténi centralni
evidence uzivatell, ktefi pfistupuji k registrim MZe.

Posadované role e Architekt Identity a Access infrastruktury (IAM-AR),

SRV-AA-1.MIN.MZEM.NET MIN.MZEM.NET Primary / TéSnov == obsazované e Administrator Identity a Access infrastruktury (IAM-AD),
SRV-AA-2.MIN.MZEM.NET MIN.MZEM.NET Backup / HC Nagano : Poskytovatelem

=
SRV-AA-3.ZAPU.MZEM.NET ZAPU.MZEM.NET Primary / HC Nagano -«
SRV-AA-4.ZAPU.MZEM.NET ZAPU.MZEM.NET Backup / HC Nagano __

e Operator Identity a Access infrastruktury (IAM-O).

Tabulka 6: Fyzické umisténi DHCP serveri SVR s popisem roli v ramci DHCP 5 4 .

Cena za inicializaci (z
obdobi do prevzeti do 112203 23562,63 135765,63
provozu)

———
—_————

1.2.18 Souborové sluzby Pauddlnicenazal

kalendarni mésic

40225 8447,25 48672,25

Sluzby sdileni soubor( pouZivaji zakladni konfiguraci File Share provozovanou na Windows
serveru. Data jsou uloZena na centralnim diskovém poli a serveru jsou prezentovana jako FC
storage. V kazdém ze dvou datovych center je umistén jeden zrcadlové konfigurovany
server. Clustering s a load balancing zajistuji sluzby virtualnich IP v ramci balancingu na
sitové infrastruktufe.

1. Provoz sluieb IAM:
a. Provozovani Produkéniho, testovaciho a vyvojového prostredi

U.vﬂoz_mxznxmmm::oﬁr_Ao:ﬂ,o_mm_cMg_;\_?mBmﬂmacmN:\

c. kontrola logd (na tydenni bazi),

d. kontrola monitoringu sluzby (na mésicni bazi),

e. navrh preventivnich opatfeni vyplyvajici z monitoringu a profylaktickych ¢innosti
s cilem predejit moznym vypadkiim a omezenim sluzby,

f. odborna technicka podpora a odstrafiovani zavad v pfedmétné oblasti — 2nd level
support,

g. provadéni pravidelnych zaloh (tydenni zalohy + aktualizace zéloh po kaidé zméné).
Zalohovani bude prostiednictvim sluZby INF/APP/BACKUP,
2. Sprava sluZeb IAM:

a. Kontrola dostupnosti patch(, hotfixd, service pack a dalsich opravnych baliki
vyrobce (na mésicni bazi),

b. udriba sluzeb 1AM,

c. analyza vhodnosti a potfebnosti implementace opravného baliku,

d. ndvrh opatfeni a postupu implementace opravného baliku ke schvaleni
Objednavateli,

e. predkladani navrhl na optimalizaci sluzby 1AM (na kvartalni bazi),
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f. instalace a provedeni zmén dle schvalenych navrh opatfeni (implementace i vice
opatfeni bude souhrnné provadéna 1x mésiéné),
g. implementace schvéalenych pozadavki na zménu konfigurace sluzby IAM.
3. Soucinnost v ramci procestl ,Projektového fizeni” souvisejicich s ndvrhem zmén v infrastrukture
ICT MZe (spole¢né s dodavateli technologii).
Provozni podpora ICT v soucinnosti s provozovateli sluZeb, zajidtujicich dostupnost sluzeb dle
parametril definovanych v SLA. Zejména jde o provozovatele sluzeb v oblastech:

- ITSM, zajistujici proaktivni dohled a monitoring prostfedi infrastruktury Mze,
- INF/Os, zajidtujicich spravu operagnich systém( a databazi, fyzickou spravu serverti atd
- INF/NET, zajistujici sluZby sitové komunikaéni infrastruktury a sluzby DNS,

I3

- APP/INT, zajistujicich infrastrukturni aplikace.

"’

Povinnost zpfistupnit technologii provozovateli bezpeénostniho monitoringu. Parametry
monitoringu pro danou technologii pfeda Objednavatel.
6. Sprava a aktualizace provozni dokumentace v rozsahu:
a. Postupy pro provoz a spravu sluzby 1AM,
b. postupy pro obnovu sluzby IAM ze zaloh jednotlivych systém,
c. provozni denik sluzby 1AM, osoba, ¢islo pozadavku z ticket systému, popis provadéné
ginnosti, vysledek ¢innosti (Uspéch/selhani), doba trvani.
7. Sprava a aktualizace technické dokumentace v rozsahu:
a. Aktualni pfehled infrastruktur jednotlivych systéma/aplikaci sluzby 1AM,
b. aktudlni pfehled parametr( jednotlivych aplikaci 1AM,
¢. sprava konfiguraci pfedmétnych sluZeb IAM.
8. Ucast na jednani provoznich a pracovnich tym( Objednavatele (2x mésién

(13
(213

).

! <<_...on_.63<mnm
obdobi

1 kalendarni mésic

Parametry SLA

Viz Pfiloha €.1, Centralni tabulka SLA parametr(

Upresn

esn&ni globélnich definic danjch servisni smiouvor

Vypadek respektive cv_am :m.aoﬁcn:.o.# _ma:m.amm.o .<_.nm aplikaci/modul(
sluzby 1AM.

Kategorie A

Zablokovéni fungovani ostatnich systémi z divodu chyby 1AM

Kategorie B Zavada nebo vypadek ¢asti sluZeb 1AM, které zplsobi snizenou dostupnost

sluZby, avSak nezpusobi celkovou nedostupnost sluzeb IAM. Napf.:
Vypadek primarniho serveru jedné nebo vice aplikaci.

Kategorie C

Zavady, které neomezi provoz sluzby 1AM a ostatni zévady nespadajici do
kategorie A nebo B.

memm_. parametr( sluzby budou provddéna v pravidelnych intervalech U.m:mB zaru€ené provozni
doby sluZby. Méfici body (sondy) a polet méfeni budou zvoleny tak, aby vysledky byly dostate¢né
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.m_,o <<moa:mmm2.mﬁm:o<m:<n: parametrl SLA sluiby. Mérenimi bude ovérovana aomﬁcn:o%
aplikatniho serveru a jeho sluzeb. Slu3ba bude monitorovana v souladu s poZadavky ramcove

smlouvy na monitoring SLA parametru.

Provozni &innosti budou kontrolovany Objednavatelem (nebo jim stanovenym subjektem) na mésicni
Um\Nm' . wr 2 - j — -
O vysledku kontrol bude sestavovan mésicni report. Report vystavuje kontrolujici subjekt, schvaluje
Objednavatele a slouZi Objednavateli jako podklad pro vyhodnoceni sluzeb.

Mérna jednotka
provozu sluzby

1 spravovana identita

Limit objemu sluzby +/-10.000 identit

Omezeni Sluzba nezahrnuje spravu HW a OS na serverech se systémy IAM.
Pro testovaci prostfedi ma odlisné parametry SLA:
Vyvojové prostfedi nema stanoveny SLA parametry.
Povinnost zpfistupnit technologie pro definicia implementaci
monitorovacich agent(/sond.

Dalsi podminky

Povinnost poskytnout soucinnost Objednavateli (nebo jim h3m30<m:<nJ
subjekt) pfi provadéni kontrolni ginnosti na dodrzovéni a pinéni napiné
tohoto katalogového listu a napravé zjisténych nedostatkd.

V pfipadé obmény SW z dlvodu optimalizace provozu, nebo z divodu
modernizace budou tyto nové systémy povaZovany za ekvivalentni a budou
na né poskytovany stejné sluzby.

nm;_l_nﬁi pocet spravovanych identit 41000

1.2.19 Identity a Access management — 1AM

Sluzby spojené s Identity a Access managementem v ramci MZe jsou realizovany propojenim
samostatnych informa¢nich systémd s vzdjemné provazanymi funkcionalitami. 1AM slouzi zejmena k

centralnimu vytvafeni a spravé uzivatelskych Gttd, zaji$téni centralni evidence uZivateld a jejich
piistupovych prav, jednotné autentizace a autorizace véech uzivateld, kteFi pFistupuji do jednotlivych
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registrti MZe. Dale také k centralni spravé pfihlaSovéni ke viem komponentam portald. Piehled
moduld/aplikaci zahrnutych do 1AM MZe:

- OIM sloui k vytvafeni a promiténi uZivatell do jednotlivych aplikaci zejména do OID, SAP
a MS AD.

- LDAD MZe (Oracle OID) slouzi pro jednotnou autentizaci a autorizaci viech uzivateld.

- S50 slouti k centralni spravé jednotného piihlaseni ke viem komponentam portald.

- SUR je aplikace, ktera slouZi ke spravé uZivatell a jejich opravnéni k pfistuplim a rolim v
informaénich systémech resortu MZe.

- LDAP portalu FarmaF je modul uréeny pro spravu ¢t farmard a spravu pristupu k
aplikacim registrl MZe, prostfednictvim portald.

Sluzby 1AM jsou déle provazany prostfednictvim OIM s dalSimi systémy MZe, které zajistuji dalsi
spravu uZivatelskych G&th, autentizacni a autorizacni sluzby.

- MS Active Directory, sluzba je popsana v KL: APP/INF/AD,

- SAP (HR, WAS).

1.2.20 OIM

Oracle Identity Manager slouZi k ziskavani tidajli ze SAP HR a naslednému vytvareni a spravé
uZivatelskych G¢tl v systémech SAP WAS (systémy s centralni spravou uZivateld SAP), MS AD MZe a
LDAP MZe.

PFenadené Gidaje je moZné ménit pouze v SAP HR a odtud se mohou automaticky propagovat do
podfizenych systém SAP, MS AD MZe a LDAP MZe. Zmény téchto udajti pfimo v podfizenych
systémech nejsou umoZnény. Zména v podfizenych systémech SAP R/3 (nejen v SAP WAS/WAT —
CUA) bude provedena pouze pii zamykani (blokaci) uZivatele.

Zakladni funkénost Oracle Identity Manageru:
- Zakladani aétd uZivatelim v podfizenych systémech,
- pfifazovani emaild a hesel nové zakladanym uzivateldm,
- aktualizace atributll G&td v navaznosti na zmény v SAP HR,
- aktivace / deaktivace uzivatel(i v podfizenych systémech na zakladé informaci ze SAP HR,
- aktivace / deaktivace uZivatelli v podfizenych systémech na zékladé ru¢niho pozadavku
(ptimo v Oracle Identity Manageru), napf. bezpeCnostni incident,

- zména hesel v podfizenych systémech prostfednictvim webového rozhrani Oracle Identity
Manageru.

1.2.21 LDAP

LDAP resortu MZe zajistuje centralni evidenci, jednotnou autentizaci a autorizaci véech uZivatell,
ktefi pFistupuji do jednotlivych registrl ministerstva. Pro zajisténi funkcionality LDAP serveru byl
zvolen SW Oracle Internet Directory. 10g Release 2 (10.1.2.0.2). V soucasnosti je LDAP server
aktualizovan na verzi 11.1.1.3.0, celé fedeni OID je ve vlastnictvi soutasného provozovatele TO2.LDAP

servery jak provozni, tak testovaci jsou provozovany v DMZ 2 ve vyhrazené siti:

Load balancer uréeny pro LDAP je feden prostiednictvim moduld ACE v rdmci vlastniho kontextu.

Y, >
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Modul ACE je souéasti hlavniho pfepinace, ktery fidi vlastni rozdélovani zatéZze na LDAP servery
prostifednictvim vyhrazeného kontextu. .

LDAP servery vyuZivaji pro zajisténi funkcionalit produktu software Oracle Internet Directory. 10g
Release 2 (10.1.1.3.0) vyuZivajiciho databaze Oracle, provozované v sitich:

Adresarova struktura

Zaznamy v LDAP MZe jsou definovany pomoci objektd, jejich tfid (objectclass) a parametri.
Nasledujici tabulky popisuji zakladni idaje o hlavnich objektech v LDAP MZe.

1.2.22 SSO

Systém SSO v rémci MZe slouZi k centralni spravé pfihlaSovani ke viem komponentdm portalu eAgri.

V prostiedi MZe je nasazen OpenAM.

Systém implementuje standardy Liberty Alliance a caoMmcwm tak:

- centralni spravu pfihladovani (uZivatelskd konta, hesla, atd.),
- centralni spravu pristupq,
- snadné pfipojeni dalsich systémd,

- centrélni logovani pfistupt.

Systém je instalovan na stévajici infrastruktuie MZe. Testovaci a produkEni Cast jsou co do
architektury prakticky shodné. SSO je provazano se stavajicim LDAP feSenim, které pouZiva coby
databazi uZivatel(. SSO servery komunikuji s LDAP standardnim protokolem LDAPS. Na strané LDAP
serverl nebyla v souvislosti s pfipojenim SSO tfeba Zddna zména.

Aplikaéni &st Fedeni SSO je z architekturnich dlivodi rozdélena na dvé Casti:

- Prvni &ast je tvofena webovym serverem Apache, konfigurovanym coby proxy (bréna).
Tento server jednak zpfistupfiuje ostatni ¢asti portdlu eAgri uZivatelim, ale téZ obsahuje
SSO modul pro filtraci pfistupu. Tento modul komunikuje protokolem HTTP s SSO servery
a je schopen zjistit, zda ma konkrétni uzivatel pravo pfistupovat k danému dokumentu
bez omezeni, ¢ zda je tieba autorizace. Pokud je tieba, modul uZivatele pfesméruje na
druhou ¢ast SSO.

- druhd &st SSO pak slouZi pouze jako pfihlasovaci brana.

1.2.23 SUR

Zakladnim cilem aplikace SUR je sprava uzivatelll a jejich opravnéni k pfistupim a rolim v
informaénich systémech resortu MZe, a to z pohledu do jaké organizace uZivatel patfi. Jedna se tedy
o systém pro spravu adresafovych sluZeb pro potieby Ministerstva zemédélstvi CR, které maji
zajistovat centralni evidenci a jednotnou autentizaci viech uZivatell, pfistupujicich do jednotlivych
registrl ministerstva.

4
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s s

SUR splriuje nasledujici funkce:

- Umoinit vytvafeni uZivatel( ve vétvich jednotlivych organizaci a editovat jejich atributy (s
vyjimkou organizaci, které maji integrovan vlastni LDAP na LDAP MZe),
- pfidélovat/odebirat role uZivateltim pro praci v jednotlivych aplikacich,

ey

- resetovat hesla uZivatellim (s vyjimkou organizaci, které maiji integrovan vlastni LDAP na
LDAP MZe),

- moinost definovat na administratorské Grovni kdo maze vytvaret, editovat, resetovat
hesla a pfidélovat role aplikaci jednotlivym uZivateltim a3 do Grovné organizaci,
podorganizaci, oddéleni respektive aplikaci a roli,

- umoknit zakladat struktury organizaci, podorganizaci a oddéleni.

Aplikace SUR je napsana a implementovana pro LDAP, ve verzi Oracle Internet Directory 10g Release
2(10.1.2.0.2).

Architektura aplikace SUR je koncipovéna jako vicevrstva s oddélenou databazovou vrstvou,
framework aplikace, bussiness logikou a prezentaéni vrstvou.

- Databézovad vrstva je v aplikaci reprezentovana nékolika samostatnymi moduly. Aplikace
SUR je pfipojena ke dvéma Oracle databazim a to CODEL a SUR v jednotlivych prostiedich.
Na PROD a TEST DB je pfipojeni realizovano pfes load balancer.

- Aplikacni framework je strukturovany a vicevrstvy. Dotazy z prohliZee jsou smérovany
pfes vstupni bod app.php. Pfes ten se smétuji na rizné wrappery business entit. Prvni
pouZivanym wrapperem je editor, druhy grid (tabulka dat). Po inicializaci wrapper vytvafi
business entitu a pfeda ji data, ktera jsou obsaZena v dotazech. Déle na entité vola
konkrétni funkci, ve které jsou data zpracovana. Po ukon&eni funkce je obsah entity
pfeveden do XML. V posledni fazi se XML pomoci $ablon a technologie XSLT transformuje
na vysledné XHTML nebo JSON, které jsou dale vraceny do uZivatelova prohlizece.

- Business logika aplikace je zapouzdfena spole¢né s daty v business entity. Business entity
jsou obsazeny v adresafi inc/mod.

- Prezentalni vrstva zpracovévd entity tak, 7e aktuaini stav viech entit se pfevadi na konci
zpracovani dotazd do formdtu XML. Ten je poté déle zpracovdn do vysledného XHTML
pomoci XSLT transformaci a pomoci $ablon, které se nachdzeji v adresafi tpl/mod/, kazda
entita zde ma sv0j adresar, ve kterém jsou ablony, které se poutzivaji pro hlavni funkce
dané entity. V adresafi inc/mail jsou potom Sablony pro rozesilané emaily. Vlastni
uZivatelské rozhrani je realizovano knihovnou Dojo 1.4 a je kompletné realizovano jako
AJAX. Cela stranka se nadte pouze jednou, v pribéhu pouZivani aplikace se naditaji
jednotlivé Casti stranky a jsou také dynamicky aktualizovany.

LDAP portalu Farmaf

LDAP portalu Farmar jedna se o modul, ktery je uréeny pro spravu Gétd farmaia a spravu pfistupu k

T P
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Pfistup na Portal farmare,

sprava ¢t externich uZivateld,
prostfednictvim modulu je realizovan p
MZe pres Portdl eAGR!,

wre ’

fijem a zpracova

zakladani novych uZivatell do LDAP Portaluy,
Administrace existujicich G¢tt v LDAP Portélu (zneplatnéni uzivateld, aktualizace

certifikatl apod.).

s v

aplikacim _.mm._ﬂ:._ MZe, prostfednictvim portal(. Modul zajistuje nasledujici funkcionality:

ni zaddosti o pristup do registra
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ID: APP-006

Prostiedi

PAUSALNI

Cilova skupina

Pouze centralni systémy

Zkraceny popis sluzby

Provoz a sprava databazovych serveru

Pozadované role
obsazované
Poskytovatelem

e Architekt DB architektury (DB-AR),
e Administrator DB architektury (DB-AD),

e Operator DB architektury (DB-O).

R NI AR T A L TL Tt W W | s TTIS )% W TR 1 N T B WSO Rl

Cena za inicializaci (za

obdobi do prevzeti do 308657 64817,97 373474,97
provozu)

Pausalni cena za 1 236679 49702,59 286381,59
kalendarni mésic

1. _u_,o<mwmm.,.acm.§o<<n: platforem
a. Zajiéténi béhu a provozni podpory databazovych systému
b. Alokace a distribuce zdrojt
c. Profylaktické ¢innosti- EiSténi nepotfebnych souboril (na tydenni bazi)
d. Kontrola logt (na denni bazi)
e. Kontrola vykonnosti a performance monitoring (na tydenni bazi). o
f.  Navrh preventivnich opatfeni s cilem pfedejit moZnym vypadkim, snizeni vykonu
v infrastruktufe 1S MZe (minimalné kvartalné nebo dle aktualni situace).
g. Odborna technickd podpora a odstrafiovani zavad v pfedmétné oblasti —2nd level
support (na dennf bazi). \ e
h. provadéni pravidelnych zéloh (tydenni zélohy + aktualizace zaloh po kaidé zméné).

3 ani rednictvi z BACKUP
Zalohovani bude prostfednictvim sluzby INF/APP/ o o
i. predavani snimku databazi pro potfeby testovaciho prostfedi typicky prostfednictvim

zalohovaciho systému, minimalné jednou mésitné
j.  Zalohovéni archive logti databazi (na denni bazi) ~ .
k. podporu uzivateldi (vyvojaid, spréavct aplikaci, ...) pfi feSeni provoznich i vyvojovyc
problém souvisejicich se sluzbami DB serveri, zejména:

Konzultaci p¥i ladéni a optimalizaci naro¢nych DB operaci (selekty, il
VyuZiti pokrog&ilych sluZzeb DB serveru (XML, Java, datovy partitioning,
zabezpeceni dat, spatial data, OLAP, OLTP, propojeni databazi na Urovni SQL,

)

Y L
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ii.  PFistup k nevefejnym informacim DB instanci (zdmky, session statistiky,
trasovaci logy, profiler logy, ...)

2. Sprava databazovych serverd fungujicich v jednotlivych HC.

a. Kontrola dostupnosti patchd, hotfixd, service packd a dalgich opravnych balikd
vyrobcl (na mésiéni bazi)

b. Kontrola integrity systémovych DB (na denni bazi)

¢. Analyza vhodnosti a potfebnosti implementace opravného baliku

d. Navrh opatieni a postupu implementace opravného baliku ke schvaleni
Objednavateli

e. Instalace a provedenizmén dle schvalenych navrh opatfeni (implementace i vice
opatieni bude souhrnné provadéna 1x mési¢né, pokud neni potieba jednat rychleji)

f.  Konfigurace zabezpeleni prostiednictvim sluZby INF/APP/IAM dle poZadavkd
Objednavatele na jednotlivé instance a schémata databazi

g. predklddani ndvrhii na optimalizaci spojenych s danym KL

h. sprava a aktualizace privilegovanych hesel (root, admin. apod.) ke véem predmétnym

databdzim (pravidelné aktualizace a fotrma piedani Objednavateli atd.) musi byt

vedena v souladu s bezpeénostni politikou Objednavatele (Smérnice k bezpeénosti
informacnich a komunika&nich technologi,

Soucinnost v ramci procest ,,Projektového fizeni” souvisejicich s ndvrhem zménv
infrastruktufe IS MZe (spole¢né s dodavatel technologii

a. Podpora migrace databazi pfi zméné verze databazového engine
Provozni podpora serverii v sou&innosti s provozovateli sluZeb, ktefi zajistujici dostupnost

sluZeb dle parametrd definovanych v SLA. Zejména jde o provozovatele sluzeb v oblastech:
a. ITSM, _Z_“\_._.mZ\Im_._uUmm_A-_uxO<ON~ _z_u\>_u_u\_uOIrmD-_uxO<ON,
b. soucinnost se s provozovateli slufeb load balancingu INF/NET/INF-HC
c. soucinnost s Poskytovateli slueb z oblasti INF/OS/*, INF/HW/* pfi rezervaci
systémovych zdroja,
d. INF/APP/*, zajidtujicich provoz aplikaci, nebo aplikacni infrastruktury,
e. REG/*, ERP/* zajistujicich provoz systémd a registr(i eAgri a ERP (soutinnost s
provozovatelem v ramci jiné smlouvy).
Povinnost zpfistupnit technologii provozovateli bezpecnostniho monitoringu. Parametry
monitoringu pro danou technologii pfeda Objednavatel.
Zprostiedkovani SW podpory (u vyrobce/dodavatele) databazové platformy (v rozsahu

sev

smluvné zajisténé maintenance Objednavatele).
Sprava a aktualizace provozni dokumentace v rozsahu:
a. Postupy pro provoz a spravu kazdého zafizeni
b. Postupy pro obnovu zafizeni ze zaloh
¢. Provozni denik pro kazdé zafizeni v minimalnim rozsahu datum, osoba, ¢islo
poZadavku z ticket systému, popis providéné ¢innosti, vysledek &innosti
(Uspéch/selhani), doba trvani
Sprava a aktualizace technické dokumentace v rozsahu:

Poskytovani informaci pro CMDB Objednavatele Uéast na jednani provoznich a pracovnich
tym{ Objednavatele (2x mési¢ng).

[
Sz
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| Vyhodnocovaci
obdobi

Parametry SLA

WL e

databdze.

bt h el L JliRe

Ztrata dat.

SniZzena nebo omezenj dostupnost databazovych zdrojli z dlivodu vlastniho
systému fizeni baze dat (DB Engine).

Ostatni zévady nespadaijici do kategorie A nebo B

¢ené provozni
body (sondy) a pocet méfeni budou zvoleny tak, aby vysledky byly dostateéné
pro vyhodnoceni stanovenych parametr( SLA sluzby. M

doby sluzby. Méfici

éfenimi bude ovéfovana dostupnost
virtualizovaného prostiedi a jeho sluzeb. SluZba bude monitorovana v souladu
smlouvy na monitoring SLA parametr.

s poZadavky rdmcové

Mérna _.mn:omxm
provozu sluzby

1instance databdze

Limit objemu sluzby +/- 4 instance

SluZba se nevztahuje na databdze, které jsou instalovany jako “embedded”
v ramci aplikace/systému. Embedded znamend databaze vyuzita pro
ukladéni konfiguraénich hodnot nebo docasnych soubor( nezbytnych pro
provoz systému (napf. MySQL vyuzita jako cache pro portél eAGRI) nebo
pokud je nedilnou souéasti dodavky (napf. ERP-SAP).

Omezeni

Sluzba zahrnuje servery také v ramci virtualiza¢niho prostredi
Objednavatele (INF/OS/VIRTUAL).

SluZba se nevztahuje na load balancing feseny pomoci VIP adresace na
drovni sluzby INF/NET/LAN.

Pro testovaci prostiedi jsou stanoveny odlisné parametry SLA:

Vyvojové prostiedi nema stanoveny SLA parametry.
Dalsi podminky

Veskeré SW licence serveru zajistuje Mze.

Povinnost zpfistupnit technologije pro definici a implementaci
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monitorovacich agentd/sond.

V pfipadé obmény SW z diivodu optimalizace provozu, nebo z diivodu
modernizace budou tyto nové systémy povaZovany za ekvivalentni a budou
na né poskytovany stejné sluzby.

Povinnost poskytnout souginnost Objednavateli (nebo jim jmenovanych

,

subjektl) pffi provadéni kontrolni ¢innosti na dodrzovani a pInéni népiné
tohoto katalogového listu a napraveé zjisténych nedostatki.

Vypadek celého databazového engine je povaZovéno za jeden incident
kategorie A bez ohledu na pocet databazovych instanci vramci dané
platformy. Incident je ukonéen v okamiZiku, kdy jsou pIné dostupné viechny
instance databazi na daném zafizeni.

Databaze

Oracle

Primarni databazovou platformou MZe je Oracle fady 10g a 11g.

Produkéni prostredi kli€ovych aplikaci je podpofeno technologii Oracle RAC (tedy Oracle CRS a ASM)
ajednd seo:

- Databaze registru

e CODEL DB ¢iselnik(

e EPH DB evidence pfipravkl a hnojiv

e EPOD DB elektronické podatelny MZe

e ESBAS DB archivni databaze ESB

e ESBOS DB operaéni databdze ESB

e EVPE DB vodopravni evidence

e EZP DB evidence zemédélskych podnikatell
e HSND DB historicky sklad narodnich dotaci

e IMS DB mezisklad zprav o kontrolach CC

e |ZR DB integrovaného registru zvifat

e LDAPN DB LDAP

o LPIS DB evidence ptdy a dalSich moduli LPIS 10.2.0.4
e OIM DB identity managementu

e RVIN DB specialnich registrtia STATPOR

e STAT DB statistik pro LPIS

| -
YA

¢
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e SZR DB spole¢ného zemédélského registru
e XML DB XML rozhrani {(old)

- Databéze infrastruktury

e ASDBIEP DB interniho a externiho portélu
e ASDBPF DB portélu farmafe (old)
e EAAPP DB aplikaci eAgri
e EAGRI DB portalu eAgri
e SUR DB aplikace SUR

- Databaze ostatnich aplikaci

e CELSTAT DB celni statistiky

e DMS DB nového DMS

e FINKON DB finanéni kontroly

e |SEU DB Informaéniho systému EU

e  MONCILA DB monitoringu cizorodych latek
e NUNTIO DB interniho auditu

e SPISSL DB spisové sluZby

Servery ,RDBMS RAC Registrll MZe" jsou provozovany jako RAC cluster na pronajatém vykonu
platformy HP Integrity, pfi¢emz produkéni RDBMS jsou konfigurovany jako 4 uzlovy systém s afinitou
jednotlivych instanci dle zatiZeni na definované uzly tak, aby bylo zaru€eno nejvhodnéjsi rozloZeni z
hlediska zati3eni na véech 4 uzlech. Testovaci systém sestava z dvou uzlli. RAC clustery jsou rozloZeny
pFes obé lokality (Nagano, Chodov). Databaze jako takova vyuZivé pfipojeni k SAN siti, ktera ma opét
interni disky rozloZeny pfes obé lokality.

Servery ,RDBMS RAC Ostatni aplikace” jsou provozovany jako RAC.

Servery ,RDBMS RAC Infrastruktury portald” jsou provozovany na strojich HP BL460 a slouZi k
provozu DB aplikaci portald.

Velikosti hlavnich produkénich databazi jsou v nasledujici tabulce. Testovaci databaze se vytvafi kopii
z produkénich dat, jsou tedy rozsahem zhruba stejné velké. Trend riistu jednotlivych databazi je rdzny
zhruba v rozmezi 80-120% za rok.

Ostatni databaze ve vy3e uvedeném seznamu jsou z pohledu objemu a vykonu nesrovnatelné mensi
— nemaji vliv na celkovy vykon infrastruktury.
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_ ASM_LPIS_O T T 103 | 1945 95% | 2048
ASM_OIM_0 41 327 89% 368
ASM_ESBOS_0 146 877 86% 1023
ASM_XML 0 103 613 86% 716
ASM_IZR_O 148 876 86% 1024
ASM_IMS_O 26 76 75% 102
ASM_CODEL_00 3 17 85% 20
ASM_EPH_00 45 118 72% 163
ASM_LDAPN_0O 18 64 78% 82
ARCHIVE_GROUP 417 95 19% 512
ASM_RVIN_O 55 149 73% 204
ASM_STAT_00 18 104 85% 122
ASM_HSND_O 17 23 58% 40
ASM_EVPE_O 65 37 36% 102
- ASM_FRA_O 121 83 41% 204
N ASM_SZR_O 115 38 25% 153
ASM_EZP_GROUP_00 27 35 56% 62
ASM_EPO_0 145 1698 92% 1843
ASM_ESBAS_0 136 1707 93% 1843
ARCHIVE_ESBOS 199 5 2% 204

Tabulka 7: Velikost hlavnich produkénich databdzi

Testovaci popt. vyvojové prostiedi je pak typicky realizovano samostatnymi databazovymi servery.
Server , RDBMS Oracle aplikace registr —Vyvoj“ je provozovan na jednom Blade HP-UX ltanium.

Server ,RDBMS Infrastruktury portdll — Test” je provozovan na stroji Blade Linux-64 a slouii k
provozu DB aplikaci portald.

Server ,RDBMS Infrastruktury portdll — Vyvoj“ je provozovan na Blade Linux-64 a slouZi k provozu DB
aplikaci portald.

Archivni systémy

Pro aplikace Narodnich dotaci a HSND je stale provozovéna databaze Oracle verze 9.2. Tyto databdze
jsou provozovény v rdmci unixového clusteru, ktery zajistuje fail-over feSeni (marvel a wildfire).

V ptipadé vypadku jednoho node, dochazi k inicializaci stejné instance na jiném node.

7.
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Jednotlivé instance jsou:

- DTO4A N&rodni dotace (rok 2004 - Foresta)
- DTO5A Narodni dotace (rok 2005 - Foresta)
- DTO6A Narodni dotace (rok 2006 - Foresta)
- DTO7A Narodni dotace (rok 2007 - Foresta)
- DTO8A Narodni dotace (rok 2008 - Foresta)
- DTO9A Narodni dotace (rok 2009 - Foresta)
- DT10A Narodni dotace (rok 2010 - Foresta)
- DT11A N&rodni dotace (rok 2011 - Foresta)

Databéze registri pracuji v archivnim médu, kdy data jsou zalohovana v pravidelnych intervalech (1x
denné full backup, v pracovni dobé jsou kazdé 4 hodiny zalohovény archivni logy) pomoci nastroje
DataProtector.

Databaze pro HSND je nastavena mezi servery marvel a wildfire jako fail-over cluster. | tato databaze
je spusté v archivnim médu a data jsou off-line zélohovana pomoci nastroje DataProtector.

MS SQL

Pro Ugely zejména aplikaci SharePoint, mini ISPU, SIM serveru, repository Citrixu a repository SIM
serveru je pouzit MS SQL. MS SQL je implementovan jako cluster ze dvou fyzickych serveri 1BM
%3950 (srv-n2-sql01 a srv-ch-sql02). Cluster je instalovan ve dvou lokalitach Nagano — Chodov. V
kazdé lokalité je instalovan jeden server IBM x3950. Na tomto clusteru je instalovano MS SQL 2008
ve {tyfech instancich. Za normalnich podminek béZi dvé instance na jedné a dvé instance na druhé
lokalité.

V kazdé lokalité je pfipojen k siti SAN pomoci 2 port( 4gbps.

Seznam databazi (vyjma technologickych — master, tempdb, model a msdb pro jednotlivé instance)
spuiténych v prostiedi MS SQL Server znazorfiuje nasleduijici tabulka:

STATCTX FULL
vedp FULL
vcupmanager FULL
MNGCTX FULL
SharePointFarm1_OsobniWeb_Content FULL
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Insight_v50_0_105736808 I FULL

DISPU FULL
DISU FULL
ISPU FULL
ISU FULL
SharePointFarm1_OsobniWeb_Content FULL
SharepointFarm1_sharepoint_80_Content FULL
WSS_Content FULL
SharePointFarm1_Config FULL
SharePoint_AdminContent_8a959652-ca5d-46ea- FULL
9e7d-911f754c03c0

WSS_Search_SRV-N2-SPAS(Q2 SIMPLE
SharepointFarm1_SSP1_Content FuLL
SharepointFarm1_SSP1_DB SIMPLE
SharepointFarm1_SSP1_Search_DB SIMPLE
mzesh-test_Content FULL
SharepointFarm1_zasedacky FULL
SharepointFarm1_Reprografie FULL
SharepointFarm1_zapu FULL
WSS_Content_spsirm FULL
SharepointFarm1_krizoverizeni_content FULL

Tabulka 8: Prehled databdzi v prostfedi MS SQL

Data jsou zalohovana v pravidelnych intervalech (1x denné full backup, v pracovni dobé jsou kazdé 4
hodiny zalohovany archivni logy) pomoci nastroje DataProtector.

Ostatni

7 .

Aplikace portalu e-AGRI vyuZiva interné jako cache modifikovanou verzi databaze MySQL 5 od

spoleCnosti Percona. Databéze je dodavana jako soucast e-AGRI feeni a tedy jeji licence je v rdmci
tohoto feseni.
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ID: APP-007

INF/APP/BACKUP PAUSALNI

Nazev sluzby

Prostredi

PRODUKCNI

Cilova skupina Centralni systémy

Zkraceny popis sluiby | Sprava a provoz zalohovaciho fe3eni.

e Architekt HW infrastruktury (HW-AR),

PoZadované role

ohsazované e Administrator HW infrastruktury (HW-AD),
Poskytovatelem

e Operator HW infrastruktury (HW-O).

Cena za inicializaci (za

obdobi do pfevzeti do 137665 28909,65 166574,65
provozu)

Pausalnicenazal 65687

kalendaini mésic LTl 79481,27

uktury zalohovani

erw

, .

a. Zajisténi provozu zdlohovacich systémi a souvisejic péce o technologie

b. Realizace zalohovani pfipojenych systémf,
c. Zajisténi fyzické bezpeénosti médii se zalohami proti pogkozeni a zneufZiti,
d. Profylaktické &innosti (na tydenni bazi) — &idténi nepotiebnych soubort, archivace
log, kontrola Citelnosti uloZenych dat/pfesun dat na novéjsi iloZna média,
e. Kontrola logh (na dennf bazi),
f.  Kontrola vykonnosti a performance monitoring (na tydeni bazi),
g. Navrh preventivnich opatfeni s cilem pfedejit moZnym vypadkm, sniZeni vykonu
v infrastruktufe IS MZe (minimalné kvartalné nebo dle aktualni situace),
h. Odborna technicka podpora a odstrafiovani zavad v pfedmétné oblasti — 2nd level
support,
i. Provadéni pravidelnych zaloh konfiguraci (mésicni zélohy + aktualizace zaloh po
kaZzdé zméné).
2. Sprava infrastruktury zélohovani
a. Kontrola dostupnosti patchd, hotfixd, service packd a dalsich opravnych balikd
vyrobcli (na mésicni bazi),
b. Analyza vhodnosti a potfebnosti implementace opravného baliku,
c. Navrh opatieni a postupu implementace opravného baliku ke schvaleni
Objednavatel,

d. Instalace a provedeni zmén dle schvalenych névrhi opatfeni (implementace i vice
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opatteni bude souhrnné provadéna 1x mésicné, pokud neni potieba jednat rychleji)

e. Implementace schvédlenych pozadavk( na zménu konfigurace véetné deployment
novych sond nebo jejich aktualizaci

f. predkladani navrhi na optimalizaci spojenych s danym KL

g. sprava a aktualizace privilegovanych hesel (root, admin. apod.) ke viem pfedmétnym
piistupm (pravidelné aktualizace a forma predani Objednavateli atd.) musi byt
vedena v souladu s bezpeénostni politikou Objednavatele (Smérnice k bezpetnosti

informatnich a komunikaénich technologii.
3. Prace na provedeni instalace nebo zmény konfigurace zalohovacich servert dle schvélenych

pozadavki Objednavatele (MZe) a dle specifikace Poskytovatele
a. Konfigurace kategorie/procesu zéloh (kratkodobé — stfednédobé — dlouhodobé
zélohy)
b. Konfigurace planu jednotlivych zéloh
c. Konfigurace zabezpeleni prostiednictvim sluZby INF/APP/IAM dle pozadavkl
Objednavatele na jednotlivé zalohy
4. Soudinnostv ramci procesti ,Projektového Fizeni” souvisejicich s ndvrhem zménv
infrastruktufe IS MZe (spole¢né s dodavateli technofogii
5. Provozni podpora servert v souginnostis provozovateli sluZeb, ktefi zajistujici dostupnost
sluzeb dle parametri definovanych v SLA. Zejména jde o provozovatele sluzeb v oblastech:

a. ITSM, zajistujicich SD a dohledové sluzby

b. soudinnost s provozovateli sluzby INF/HW/STORAGE pfi rezervaci/skartaci ulozné
kapacity

¢c. soutinnost Poskytovateli sluzeb z oblasti INF/OS pfi rezervaci zdrojt,

d. INF/*, zajiétujicich provoz aplikaci, nebo aplikaéni infrastruktury,

e. REG/*, ERP/* zajidtujicich provoz systémii a registrl eAgri a ERP (soucinnost s
provozovatelem v ramci jiné smlouvy).

6. Povinnost zpFistupnit technologii provozovateli bezpeCnostniho monitoringu. Parametry
monitoringu pro danou technologii pfeda Objednavatel.

7. Zprosttedkovani podpory (u vyrobce/dodavatele) zalohovaci infrastruktury (v rozsahu
smluvné zajisténé maintenance Objednavatele).

8. Sprava a aktualizace provozni dokumentace v rozsahu:

a. Postupy pro provoz a spravu kazdého zafizeni,

b. Postupy pro obnovu zafizeni ze zéloh,

c. Provozni denik pro kaZdé zafizeni v minimalnim rozsahu datum, osoba, &islo
pozadavku z ticket systému, popis provadéné tinnosti, vysledek ¢innosti
(uspéch/selhani), doba trvani.

9. Sprava a aktualizace technické dokumentace v rozsahu:

a. poskytovani informaci pro CMDB Objednavatele,

b. Aktudlni plan zalohovani,

c. Aktudlni popis disaster recovery,

d. Aktualni popis typovych zéloh (doba zalohovani, dostupnost).

10. Uéast na jednéni provoznich a pracovnich tym@ Objednavatele (2x mésicné).

v

11. Pravidelné zpracovéni reportd (reporting 1x mésiéné) a zpracovani analyzy trend z
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Vypadek celé zalohovaci infrastruktury je uo,\‘mmoésm za _.mam.: incident ,_
kategorie A bez ohledu na podet zalohovacich procesti vramci dané .
konfigurace. Incident je ukonéen v okamiiku, kdy jsou pIné dostupné

vSechny zalohy na daném zafizeni.

reportovanych tdaji véetné zpracovani doporuceni (reporting 1x mesicne):
a. Celkové vyuiiti kapacit, aktuaini volné kapacity zdlohovacich zafizeni atd.

<<_,_on_.:|mno<.m..nﬂmgoi 1 kalendafni mésic

Zalohovani
Parametry SLA

Zalohovani systéml MZe je postaveno na fegeni HP Storage Works.

s = ooy

:o<wr_m. zalohy _m:‘ Je pouZita paskové knihovna MSL6060 a déle jsou provozovany virtualni paskové knihovny.

Nedostupnost zalohy (nemoZnost obnoveni).

= SniZena nebo omezena rychlost zalohovani, selhani na testovacim a K fizeni celého zalohovaciho procesu je vyusivan software HP DataProtector.
Kategorie

vyvojovém prostiedi. Jsou poufity nasledujici licence:

- 1xB6961AA OV DataProtector Cell Manag Win. LTU TD
- 4 xB6953AA OV DataProtector one Drive UNIX etc LTU
- 7 xB6955BA OV DataProtector On-line ext. UNIX LTU

- P 4
et Ml £ 0N L e

Mé&feni parametr( sluzby budou provadéna v pravidelnych intervalech bé&hem zarucené U_‘ocow:w. _ - Mx MMMMMMM M« WMMMMSanwo”MJ_N”\_o __U_,m_.S«M._,.ﬁM_._.c .
doby sluzby. M&Fici body (sondy) a pocet méfeni budou zvoleny tak, aby vysledky ~U<_< dostatecné - X rotector Ce | anag ._:.
pro vyhodnoceni stanovenych parametr(i SLA sluiby. Métenimi bude ovéfovana aoﬁ.c_o:om.w - 6xB6965BA OV DataProtector o:-_::.w ext Win, LTU |

] 4ni/obnovy a jeho sluzeb. Sluiba bude monitorovdna v souladu spoZadavky ramcove - 1xB7033BA OV DataProtector open file 10 server LTU kit
iy :o. : . | : - 3 xB6971AA OV DataProtector Disk to Disk Backup 1TB LTU
smlouvy na monitoring SLA parametru. | | |

- 4 xB6971AA OV DataProtector Disk to Disk Backup 10 TB LTU.

1 zalohovaci job

luzb Z portfolia jsou poutZity tyto extensions:

sluzby

Limit objemu sluzby Aktualné je v provozu pfibliZné 7tis zalohovacich jobd. | - o:r“:m modul for Oracle,
Ocekévany rozdil +/- 1000 jobd. { \_ - o:r“:m modul for Exchange,

Omezeni Sluzba se nevztahuje na provoz HW infrastruktury k zélohovani dat. - OnLine modul for sQL

Povinnost zpfistupnit technologie pro definici a implementaci

monitorovacich agentu/sond. Paskov knihovna MsL. 6060
Zalohovani systémd MZe probiha na zalohovaci knihovnu typu HP MSL 6060 s dvéma expanznimi
G . boxy umisténou v lokalité HC Chodov. Tato paskova knihovna je osazena péti LTO4 pdskovymi
. & i i (nebo jim jmenovanych ) . - . A A
Povinnost un.vmx,\gwcw m.ocn_::o.am mEmQ”.méﬁMn_v_h_Moé“_. a b_u_:m:m napiné _ mechanikami o nekomprimované kapacité kaZdé jedné z nich 800GB. Knihovna je licencovana pro
subjektd) pfi U_‘o<wamj_ xo:ﬁ_.mv_:_ n_q:wm _<:mw h nedostatk{l celkovy pocet zdlohovacich médii. Knihovna je k zalohovacimu systému pfipojena prostiednictvim
Dal$i podminky tohoto katalogového listu a naprave zjistenyc . SAN Infrastruktury (Fabric_1 i Fabric_2).

V ptipadé obmény zafizeni z divodu nahrady vadného prvku, nebo z
dtvodu modernizace budou tato nova zafizeni povaZzovana za
ekvivalentni a budou na né poskytovény stejné sluzby. 5x drive LTO4

Pocet slotd: 180

3x HP StorageWorks e1200-320 4G Interface Controller
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3x 4Gb SFF-SW Transceiver kit
pocet datovych LTO pasek v knihovné — 175 ks

pocet Cisticich pasek v knihovné — 2 ks

Virtualni knihovna

Pro Cdst zaloh (Oracle DB, archivni logy Oracle DB a SAP, Exchange, VCB a jiné), je vyuivana virtualni

knihovna umisténa v lokalité HC Nagano a HC Chodov.

VTL Name: vtl01.mzem.net

Model: HP StorageWorks 6600-series Virtual Library System
Total Capacity: 27944 GB

Allocated: 27000 GB [64%)

Used Capacity: 24298 GB [60%]

Cartridges: 270

VTL Name: vtl02.mzem.net

Model: HP StorageWorks 6600-series Virtual Library System
Total Capacity: 27944 GB

Allocated: 27000 GB [64%]

Used Capacity: 25148 GB [60%]

Cartridges: 270

Zalohovéni probihd primérné v ¢asovém okné mimo hlavni provozni dobu tedy od 18:00 do 06:00.

B&hem pracovni doby pak probiha zélohovéni pfedeviim operativnich dat — napf. archive logli
databazovych systémi Oracle (kaidé 4 hodiny).

Zdlohy server( zahrnuji 310 pojmenovanych server(. Navic jsou provadény zalohy aktivnich prvka,
virtualizacni platformy, aplika¢ni zilohy a zélohy ostatnich zafizeni podle definici ostatnich KL/*.
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ID: APP-008

Cislo katalogového listu nepouZito

1D: APP-009

INF/APP/EXCH PAUSALNI

Sprava provozu sluzby elektronické posty

Prostredi

[ PRODUKEN

Cilova skupina Interni zaméstnanci MZe

, . . E-mailovy systém provozovany spolecné s klientskymi (uZivatelskymi
Zkraceny popis sluzby ~<.< P ysp ymi( ymi)
rozhranimi.

Posadované role e Architekt Exchange infrastruktury (EXCH-AR),

obsazované e Administrator Exchange ihfrastruktury (EXCH-AD),
Poskytovatelem

e Operator Exchange infrastruktury (EXCH-O).

| Polotka

Cena za inicializaci (za
obdobi do prevzeti do 130390 27381,9 157771,9
provozu)

Pausalnicenaza 1

T 58412 12266,52 70678,52
kalendaini mésic

1. Sprava a Provoz sluzeb MS Exchange:

a. provoz a sprava prostfedi MS Exchange (vEetné EDGE a TMG) v niZze popsaném
rozsahu a architekture (na denni bazi),

bazi),
¢. kontrola logti (na tydenni bazi),
d. kontrola monitoringu sluzby (na mésicni bazi),
e. navrh preventivnich opatieni vyplyvajici z monitoringu a profylaktickych innosti

.r

s cilem pfedejit moZnym vypadkim a omezenim sluby,

level support,

Zélohovéni bude prostfednictvim sluzby INF/APP/BACKUP,
2. Udrzba systéma:

vztahuijici se ke spravé mailovych sluzeb, mailovych schranek uZivateld a sluzeb

b. profylaktické ¢innosti, kontrola konfigurace a kapacity sluzby Exchange (na mésiéni

f. odbornd technicka podpora a odstrafiovani zavad v pfedmétné oblasti — zajisténi 2nd

g. provadéni pravidelnych zéloh (tydenni zalohy + aktualizace zaloh po kaidé zméné).

a. provadéni spravy sluzeb Exchange na denni bazi (veskeré bézné provozni innosti
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3.

9.

10. Ucast na jednani u..o<o~:_n_,_ a pracovnich tymu OEma:m<mﬁm_m An_,msam_:m 2x mésicné).

..<<:oa30no<mnm.o.mmoc_. - B 1 kalendaini mésic

uo%ﬁoé:ﬁ: prostiedim),

b. kontrola dostupnosti patchd, hotfix(, service packd a dalsich opravnych balikd
vyrobce v soutinnosti se spravou OS, (pravidelné 1x mési¢né),

C. UdrZba sluzeb Exchange,

d. analyza vhodnosti a potfebnosti implementace opravného baliku (na kvartalni bazi),

e. navrh opatfeni a postupu implementace opravného baliku ke schvaleni
Objednavateli,

f. predkladani navrhi na optimalizaci sluzby Exchange (na kvartalni bazi),

g. instalace a provedeni zmén dle schvalenych navrhl opatfeni (implementace i vice

opatfeni bude souhrnné provadéna 1x mési¢né, pokud neni potfeba jednat rychleji),

h. implementace schvalenych poZadavk( na zménu konfigurace sluzby Exchange.

i. predkladani ndvrhl na optimalizaci spojenych s danym KL,

j- sprava a aktualizace privilegovanych hesel (root, admin. apod.) k predmétné sluibé
(pravidelné aktualizace a forma predani Objednavateli atd.) musi byt vedena
vsouladu s bezpe€nostni politikou Objednavatele (Smérnice k bezpecnosti
informaénich a komunikaénich technologii.

Soucinnost v ramci procest ,,Projektového fizeni” souvisejicich s navrhem zmén v

infrastrukture 1ICT MZe (spole¢né s dodavateli technologii
Spoluprace pfi ndvrzich, zménach a provozu antivirové a antispamové ochrany prostiedi MS
Exchange dle KL INF/APP/MALWARE.
Provozni podpora ICT v soucinnosti s ostatnimi provozovateli sluzeb, zajistujicich dostupnost
sluzeb dle parametrt definovanych v SLA. Zejména jde o provozovatele sluzeb v oblastech:
a. INF/ITSM, zajistujici proaktivni dohled a monitoring prostfedi infrastruktury MZe,
b. INF/OS, zajistujicich spravu operacnich systém a databézi, fyzickou spravu servert
atd.,
c. INF/NET, zajistujici sluzby sitové komunikaéni infrastruktury a sluZby DNS,
d. INT/APP, Nm_.mwﬂc:n_n_,_ infrastrukturni aplikace.
Povinnost zpfistupnit technologii provozovateli bezpe¢nostniho monitoringu. Parametry
monitoringu pro danou technologii pfeda Objednavatel.
Sprdva a aktualizace provozni dokumentace v rozsahu:
a. Postupy pro provoz a spravu sluzby Exchange,
b. postupy pro obnovu sluzby Exchange ze zaloh jednotlivych systémd,
¢. provoznidenik sluzby Exchange: datum osoba, ¢islo pozadavku z ticket systému,
popis provadéné innosti, vysledek ¢innosti (Uspéch/selhani), doba trvani.
Sprava a aktualizace technické dokumentace v rozsahu:
a. Aktudlni prehled infrastruktur jednotlivych systémi/aplikaci sluzby Exchange,
b. aktudini pfehled parametri jednotlivych aplikaci Exchange,
c. sprava konfiguraci pfedmétnych sluzeb Exchange.
Poskytovani ad-hoc informaci o kapacitach a konfiguraci sluzeb na vyzadani

Parametry SLA Viz Pfiloha €.1, Centrélni tabulka SLA parametrd
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Kategorie A

Zmaoﬂcu:o& sluzby mxn:m:mm zejména:

- Uzivatelskd nedostupnost sluzby (nedostupnost sluzeb, Exchange,
IMAP,POP3 atd.)

- Neopravitelnd ztrata obsahu.

- Nedochazi k odeslani posty (ve fronté pro odchozi postu se hromadi
neodeslané zpravy),

- poSta neni dorucovana uZivatellim

Kategorie B

Zavada nebo vypadek ¢asti sluzby Exchange, které zplsobi snizenou
dostupnost sluzby, aviak nezplsobi celkovou nedostupnost sluiby
Exchange. Za jednotlivé uZivatele se povaZuje méné jak 2% uZivatelt
- Schranka jednotlivého uZivatele neni dostupna
- nedostupnost nékterého z pfistupovych protokolll pro jednotlivého
uzivatele,
ztrata obsahu napravitelna obnovou ze zélohy,
- citelné sniZeni vykonu, N_u.o:_m_ma odezvy
- vypadek nékterého z redundantnich prvk{

Kategorie C

Ostatni zavady nespadajici do kategorie A nebo B

..wt_@ﬁ b:.a.&_

T =

doby sluzby. Méfici

Mérna jednotka
provozu sluzby

_<_m3:_ parametrd sluzby c_._n_Oc n_‘o<mam:m v _uasn_m_:,\n: _:ﬁm_,<m_mn: cm:mB zaruené provozni
body (sondy) a pocet méreni budou zvoleny tak, aby vysledky byly dostate¢né
pro vyhodnoceni stanovenych parametrd SLA sluzby. Méfenimi bude ovéfovana dostupnost
zélohovéni/obnovy a jeho sluieb. Sluiba bude monitorovana vsouladu s poZadavky rdmcové
smlouvy na monitoring SLA parametr(.

1 server

Limit objemu sluzby

+- 2 servery

Omezeni

Viz Popis stavu cilového prostiedi nize

Dalsi podminky

z

Sluzba musi byt funkéni i v rdmci virtualiza¢niho prostiedi Objednavatele
(INF/OS/VIRTUAL).

Povinnost poskytnout soucinnost Objednavateli (nebo jim jmenovanych
subjektl) pfi provadéni kontrolni ¢innosti na dodrzovani a pinéni napiné
tohoto katalogového listu a ndpravé zjisténych nedostatk(.

V pfipadé obmény SW z diivodu optimalizace provozu, nebo z diivodu
modernizace budou tyto nové systémy povaZovany za ekvivalentni a budou
na né poskytovany stejné sluzby.

W
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Antivirova a m:zmum30<m ochrana prostfedi MS Exchange je feSena dle KL
INF /APP /MALWARE

na Wo:m_c eAgri

| wﬁﬁmam«m dokume
I ———

Architektura mxn_.m
Cilové feseni, _qu#
systémy _<=n3moﬁ_
Microsoft mxn:mi
samostatnych mmJ
instalovana na jet
instalaci Microsof
v ramci prostredi

‘operalnimi

' mentovanych roli

'u instalovana na
" 3u. Kazda role je
_M_:m seo0 8
| provozovany

jsou po jednom

TMG servery jsou _
| access

provozovany v H(
jsou nasazeny v ke
_ \ Pasive MBX2_P
| e -

1

S e et

Obrdzek 3: Schéma infrastruktury MS Exchange Serveru 2010

Ni%e uvedena tabulka uvadi pfehled serveri vietné jejich uréeni a lokality ve které budou umistény.

_momm 1 . w.o_m m.omm - .cm_msnma node 1 HC Nagano

HC Chodov

Exchange — DA

Q./ml_._Cm_mH mo_.m n>m +_Icw - mm_m:nma :o.am 1 HC Nagano
CAS_HUB_2 Role CAS + HUB — balanced node 2 HC Chodov
MBX1_A DAG 1 - Active MBX node 1 HC Nagano
MBX1_P DAG 1 - Passive node k MBX1_A HC Chodov
MBX2_A DAG 2 - Active MBX node 2 HC Chodov
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Tabulka 9: Seznam typtl pripojeni

1.2.24 Hub, Edge, Client Access a TMG

Role hub transport, edge transport a client access jsou instalovany vidy na dvou serverech, jeden v
kazdém HC s tim, Ze servery maji balancovéanou sitovou zatéZ, coz zéroven zajistuje i vysokou
dostupnost. Microsoft Exchange 2010 Client Access role jsou do Internetu publikovany pomoci
balancované dvojice TMG server(, ktere jsou instalovany na fyzické servery v DMZ1. V situaci
béiného provozu je tedy v kazdé z lokalit Nagano/Chodov pro kaZdou roli v chodu jeden virtudlni
stroj. V pripadé selhani software nebo 0OS na kterémkoli ze strojli je druhy ze server( dané role
schopen nouzové pokryt vykonové naroky na danou roli.

1.2.25 Mailbox role

Mailbox role jsou realizovany na dvou DAG, mezi které jsou rozloZeny uZivatelé v poméru 50 / 50.

V tomto feSeni se jiz nefesi, zda uzivatel pfislusi do pfislusné domény (min nebo zapu). V rdmci fedeni
jsou nasazeny dvé DAG, v ramci kterych je feSena vysokd dostupnost mailbox server( replikaci. Kazda
DAG se skldda z jednoho aktivniho serveru v jedné lokalité a pasivniho serveru v druhé lokalité.

1.2.26 Antivir

Jako antivirové fedeni je pouZit Microsoft Forefront Protection 2010 for Exchange Server. Na servery
neni nasazen Zadny file antivir.

1.2.27 Antispam

Antispam a antivir ochrana je realizovana prostfednictvim sluZzeb Centralniho mista sluzeb statni
spravy, které je provozovano Ministerstvem vnitra a Ceskou postou, nasledné jesté maily prochézi
ptes EDGE servery. Nastaveni mail spamovych filtri bude nastaveno identicky jako v sou€asném
feseni, tedy mail s hodnotou SCL rate 7-9 je odstranén pfimo na trovni CMS, maily s hodnotou SCL
rate 5-6 jsou oznaceny a prochazi do mailbox{ uzivatell, kde je pouze rozdélen na spam a ostatni
validni mail a spam byl uloZen v Junk mail folderu. Plosné nastaveni Junk mail v MS Outlook
(serverova pravidla) bylo provedeno pomoci skriptd.

1.2.28 Backup a dohled

Zéalohovani celého fesent je realizovano prostiednictvim centrainiho backup systému HP

DataProtector. Zalohovani je realizovano prostiednictvim HP DataProtector On-Line modulu pro
Exchange.

1.2.29 Konektivita klienta

V FeSeni postovni sluZby jsou podporovany nasledujici typy pfipojeni
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MS Outlook

Outlook Web Access Interné i externé https://mail.mze.cz/

Active Sync Externe

interné i externé (RPC over https) L

MS Outlook (Outlook Anywhere)
||

Tabulka 10: Seznam typii pfipojeni

Pozn.: Za typ pfipojeni ,intern&” je povaZovano nmnobm.a wm sité MZe, a.. v:woﬁ:_ \anAM”MMMJN_WmMmss
interni sité MZe. Za typ ,externé” je povazovano pfipojeni z Internetu, ij. u:uo_mm_ e oy
kdekoliv v internetu a jeho konektivitu pies rozhrani TMG mm_,<mE. w_m.nrwm_ﬁ\ zafizeni podporuji j
zplisob pfipojeni, tedy atkoli jde o pfipojeni z Internetu, neni zde vyuzit TMG server.

Pozn.: Pro pfistup do posty je konfigurovan i link z portalu MZe, ktery odkazuje na
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1D: PM-001

Nazev sluzby

Prostiedi

INF/PM Pausalni KL

SluZba projektového fizeni doddvky sluzeb provozu ICT Infrastruktury

I

Cilova skupina

Projektova kancelaf MZe, Poskytovatel

Zkraceny popis sluzby

SluZba projektového Fizeni dodavky provozu zajistuje jednotny vykon
péce o svérenou ICT Infrastrukturu MZe.

Prostfednictvim této sluzby ma Objednavatel k dispozici jednotny zplsob
kontaktu s vedenim tymu, ktery zajistuje péci o svéfenou dodavku sluzby
provozu ICT Infrastruktury a souvisejicich infrastrukturnich sluzeb MzZe
tak, jak jsou definovany v ostatnich KL v ramci smlouvy.

Pozadované role
obsazované

Poskytovatelem

At 1ttt .

e Projektovy manaZer (PM),

° >a3mam2m8ﬂmNm:_.ao.n_m<x< (AD-ITSM).

e ==t I D! ST

| S=m———

smlouvou a spolupraci s

SluZba projektového fize

vedeni a
definice

definice

Jednorazova cena za

inicializaci (za obdobi do 285536 59962,56 345498,56
prevzeti do provozu)

Pausaini cena za 1 213558 44847,18 258405,18
kalendafni mésic

Sluzba projektového fizeni dodavky sluzeb provozu ICT infrastruktury poskytuje ve véech fazich
Zivotniho cyklu fizeni projektu nutné kapacity pro zabezpe&eni Fizeni sluiby provozu v rozsahu dané

1. Projektovy management dodavky

e Priprava a Fizeni sluzby dodavky sluzeb provozu ICT infrastruktury dle dispozic MZe,
spocivajici zejména ve:

o

o

o

o smluvni vyjednavéni a smluvni dohled nad fizenim dodavky,

o fizeni pfejimacich fizeni a proces( ovéfovani kvality dodavky,

o tvorba projektové dokumentace dodédvky vrozsahu dané smlouvou v souladu
s obecnymi zdsadami vedeni rozsahlych projektd (napf.: Projektovy zamér, Studie

proveditelnosti, Rizikovd analyza, Zadavaci dokumentace, Smluvni dokumentace

Interni projektovou kancelafi MZe.

ni pokryva predevsim nésledujici &innosti:

koordinace fizeni dodavky sluZeb provozu v rozsahu daném smlouvou.
a sestaveni planu fizeni dodavky,
omezujicich podminek,

’

J

%W
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Metodika kontroly projektu, Metodika fizeni projektu, Referatniky, Zpravy o stavuy,
Monitorovaci spravy,...),

o monitorovani, hodnoceni a oponentura vystupu projektu v dotéenych oblastech,

(o]

stanoveni kontrolnich bodl a definice méritelnych metrik pro jednotlivé kontrolni

body,

pribéiné vyhodnocovani plnéni planu podle vyvoje stanovenych metrik,
fizeni kvality projektu (dodavky provozu),

pribézna identifikace, vyhodnocovani a Fizeni rizik projektu (dodavky provozu},

Pravidelny reporting stavu projektu (dodavky projektu),

o O O O O

Podpora garantli projektl MZe v oblasti procest a metodickych postupu.

2. Administrace fizeni dodavky

vy

e Zajisténi procesniho fizeni doddvky a procesni soucinnosti v ramci procesd Incident
Management, Problem Management, Change Management, Service Level Management,
Configuration Management a Knowledge Management v ramci celého rozsahu dodavky
v ndvaznosti na procesy Objednavatele.

e Organizaéni zajiéténi projektovych porad (PS, HTP, RV) — dle potieby, vEetné svolani, kontroly
Ukoldl, odpovédnosti, apod.

o Vedeni (moderovéni) pravidelnych jednani jednotlivych Registr(i a Portall
v prostorech uréenych Objednavatelem,

o Zajisténi pozvanek na pravidelna jednani véem zuc¢astnénym stranam,

o Zajisténi v€asného oznameni o pfipadnych zméndach v organizaci schlizi viéem
strandm (zména ¢asu, zména prostor apod.).

e Pofizovani a distribuce zapist z projektovych porad (PS, HTP, RV) — dle potfeby
o Vedeni zapisu schizi a distribuci zapisu viem z(¢astnénym strandm dle komunikaéni
matice.

= Navrh zdpisu k pfipominkovani do 2 pracovnich dn(i od jedndni viem
zucastnénym,

= Pfipominkovani 2 pracovni dny od distribuce navrhu, (v pfipad€, ze je ndvrh
bez pfipominek) bude navrh povarovan za finalni verzi a distribuovan 3
pracovni dny od distribuce navrhu feseni,

s Zajisténi dohodnutych pfiloh od zpracovateld a redistribuci dohodnutym
stranam.
o zjisténi akceptace zapis( Ucastniky jednani.

e Pfiprava a kompletace projektovych podkladi.
e Vedeni projektovych knihoven {ukladani projektové dokumentace, kontrola.
e Vedeni Komunikaéni matice: Vedeni aktudlniho pfehledu a kontaktl pracovniki/zastupcl
vsech participujicich stran v ramci dodavky sluzeb provozu ICT Infrastruktury Objednavatele.
o Sprava a aktualizace Komunika¢ni matice v minimalnim rozsahu: Jméno a pfijmeni,

organizace, telefonni kontakty, email, funkce v rdmci organizace, role v ramci
projektu atd.
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o Odpovédnost za aktualnost udaju a distribuci aktudlni komunikac¢ni matice vsem
zucastnénym stranam.

e Vedeni daldich pomocnych projektovych a provoznich evidenci.

e \ykazovani ¢innosti v ramci SLA. Mésitni vykaz praci bude zahrnovat vycet konkrétnich
dil¢ich ¢innosti s uvedenim doby jejich trvani a osoby, ktera ¢innost provedla.

Vyhodnocovaci obdobi 1 kalendarni mésic

Parametry SLA Viz Pfiloha €.1, Centralni tabulka SLA parametrt

At o

Forma fyzicka pritomnost Forma zajistén

vystupli
Kategorie A Nedostupnost fyzické ucasti Dodéani pisemného vystupu od

odpovédné osohy Poskytovatele na | terminu zahajeni sluzby dle
sluzbé, jez ma zdsadni vyznam pro hodnoty SLA. Vystup musi byt
organizaci ¢innosti u Objednatele. ozna&en nejvy3si naléhavosti.
Odpovédnd osoba Poskytovatele je
povinna dle stanovenych SLA od
okamziku zahajeni sluzby zajistit
adekvatni ndhradu a zkonzultovat ji
se zastupcem Objednatele.

Kategorie B Neschopnost zajistit fyzickou u¢ast | Dodani pisemného vystupu od
stanovené osoby Poskytovatele na | terminu zahajeni sluzby die
provadéni sluzby, jeZ ma stfedni hodnoty SLA. Vystup musi byt
vyznam pro provoz Objednatele. oznacen stfedni naléhavosti.

Odpovédna osoba je povinna dle
stanovenych SLA od okamziku
zverejnéni jednani zajistit adekvatni
nahradu a zkonzultovat ji se
zastupcem Objednatele.

-
| a0 L ]
..ﬁ.mu,n_ .nﬂU W«.ﬂmm.u.wnk

Kategorie C Neschopnost zajistit sluzbu, jeZ Dodani pisemného vystupu od
nema vainy dopad na bézny provoz | terminu zahajeni sluzby dle
Objednatele. Odpovédna osoba hodnoty SLA. Vystup musi byt
Poskytovatele je povinna dle oznacen nizkou naléhavosti.

stanovenych SLA zajistit adekvatni
nahradu a zkonzultovat ji se
zastupcem Objednatele.

Formou plnéni téchto sluZeb je jednak:
a. zajisténi fyzické pfitomnosti osob Poskytovatele na pfislusnych jedndni orgénl jednotlivych
projekt(, popfipadé ad-hoc jednani uréenych k naplnéni tkoll téchto projektd,

b. zajisténi pisemnych vystupl v podobé napf. zdpist z jednadni nebo oponentnich stanovisek

AV
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popfipadé navrhii feleni, které Poskytovatel zpracovavd ve své reii bez nezbytné fyzicke
pfitomnosti u Objednatele.

Obé tyto formy sluzby jsou méfitelne.

U formy sluzby ,fyzické pfitomnosti” je rozhodujici, aby Poskytovatel zajistil fyzickou pfitomnost na
pfisludnych jednanich, které budou pfedem avizované, popfipadé aby se dostavil ke konzultacim na
zékladé dohodnutého zplusobu se Objednatelem. Dle zdvaZnosti jednani |ze nepfitomnost
Poskytovatele hodnotit vypadkem typu A, B nebo C.

o i

U formy sluzby , zajisténi pisemnych vystupt” je rozhodujici pInéni termin( pro dodani vystupu. U
kaZdého pozadovaného vystupu je nutné definovat pfislusnym orgdnem k fizeni pfisludné sluzby
termin dodani vystupu a ohodnotit jeho zavaznost z hlediska kategorii A, B nebo C. U pravidelnych
vystup( (typu Agenda pro jednani, zapis z jednani pfislusného organu) bude stanoven na prvnim
jednani pFislu§ného organu termin prekladani téchto dokumentd ze strany Poskytovatele.

Za ucelem méfeni dostupnosti a vyhodnocovani SLA je nezbytné, aby na jednani odpovédného
organu pro fizeni tohoto projektu (Ridici vybor, popfipadé Hlavni tym projektu) byly jmenovany
odpovédné osoby na strané Objednatele a Poskytovatele pro jednotlivé sluzby.

ZpGsob méFeni SLA obou forem sluZby ve vztahu k pozadavk(im na parametry sluzby h“m uveden v

nasledujici tabulce.

Nedostupny pracovnik Poskytovatele odpovédny za dodavku pfisluiné
sluzby v rozsahu del$im neZ 1 h od zahajeni ¢innosti na sluzbé.
Nedostupnost se pocita od okamziku, kdy Objednavatel nahlasil na

HelpDesk nedostupnost pracovnika a byl provéfen zplsob kontaktovani.

Dostupnost

Neprovedeni sluzby
v dohodnutém terminu

Kritérium bude posuzované tak, Ze pokud Poskytovatel nebude moci
vykonavat sluzbu, je povinen 48 hodin pfed zahdajenim ¢innosti pisemné
oznamit na helpdesk a odpovédné osobé na strané Objednatele, Ze
sluzbu neprovede v dohodnutém terminu a sdéli nejblizii ndhradni
termin provedeni sluzby.

Neprovedeni sluzby
stanovenou osobou -

Nedostupna stanovena osoba Poskytovatele k zajisténi sluzby.
Poskytovate! je povinen zajistit nahradu stanovené osoby a je povinen
oznamit tuto skuteénost 24 hod pied zahdjenim sluzby odpovédné osobé

Objednatele.

Systémova dokumentace na portdlu eAgri
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AD HOC Katalogové listy

ID: NET-005

Nazev sluzby

Prostredi

AD-HOC

INF/NET/DNS-REG SLUFBY

PRODUKCNI

Sluzby ndkupu a prodlouZeni registrace externich doménovych jmen a
kryptografickych certifikatd

Cilova skupina

Externi sluZby registratora doménovych jmen

Zkraceny popis sluzby

Pozadované role
obsazované
Poskytovatelem

Vyhodnocovaci
obdobi

Kategorie A

1. Nakup/registrace externich doménovych zéznaml (doménovych jmen) pro ucely _<_M9
2. ProdlouZeni expirujicich externich doménovych zaznam( (doménovych jmen),
3. Vsechny nové registrované domény a prodluzované domény musi byt v rezimu
kompatibilnim s DNSSEC a IPv6.
4. Soucinnost v ramci procesi ,Projektového fizeni
infrastrukture 1S MZe.
5. Predkladani cenovych nabidek a kalkulace cen ve variantnich navrzich.
6. Sprdva a aktualizace dokumentace v rozsahu:
c. Aktualizace seznamu externich doménovych jmen ve vlastnictvi MZe,
d. Aktualizace termin( expiraci doménovych jmen.

Sluzba ndkupu (registrace) a prodlouzeni:

e novych externich doménovych jmen a realizace prodlouzeni
stavajicich expirujicich zaznami doménovych jmen ve vlastnictvi
MZe.

H

souvisejicich s navrhem zmén v

t8 (zpTesnEni glebinich deRc danyeh servisni s

miouveu)

Nedodani objednané sluzby v pozadované specifikaci v dohodnutém
terminu za nabizenou cenu.
Kategorie B N/A

Kategorie C

N/A

o

s
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Kontrola pInéni dodavky dle terminu zadani

Veskeré ginnosti spojené s timto katalogovym listem jsou realizovény na
zékladé Objednavatelem schvaleného pozadavku na zménu.

Omezeni

Pro jednotlivé objednavky Objednavatel pozaduje nabidnout cenu
srozliSenim na 1, 2 a 3 roky.

Dalsi podminky Pro kaidou objedndvku Objednavatel poZaduje uvést garantovany termin

realizace registrace nového doménového jména respektive garantovany
termin spInéni prodlouZeni stavajici registrace doménovych jmen.
Prekroeni této doby je povazovano na incident kategorie A.

Poskytovatelem
garantovana cena

) ] ) 1565 1515 1465
registrace nové domény
{bez DPH)
Poskytovatelem | 1 ok | 1565 1515 1465
garantovana cena
ediDusen 2roky | 2005 1905 1805
registrace domény 5
(bez DPH) 3roky | 2445 2295 145

Ceny budou garantovany po celou dobu trvani projektu.

automaticky zahrnutych vyrobci béZnych operaénich systému (Microsoft,Linux, Apple), pfi jejichZ

pouiiti je uZivateli indikovan pIné zabezpeceny Sifrovany komunikacni kanal.

Komeréni certifikaty:

a
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V soucasnosti jsou v prostiedi MZe vyuzivany zejména certifikaty od CA THAWTE, v rtiznych verzich
SSL certifikatd i Certifikatu pro podpis kédu Code signing certifikat, zejména jsou nakoupeny

YIN?

nasledujici komeréni certifikaty:
e Systémovy 1 doménovy (ovéreni domény): Thawte SSL 123,

e Systémovy 1 doménovy (ovéreni domény a organizace): Thawte SSL Web server
o Code Signing Certificates

eew

Kvalifikované certifikaty jsou v sou¢asnosti zajistovany CA Ceské posty.

Ceny certifikatl budou garantovany po celou dobu trvani projektu.
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ani

Smlouva o poskytov
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1D: HR-001

Nazev sluzby

Prostiedi

INF/HR/EXT

I AD-HOC SLUZBY

Sluzba nakupu ad-hoc kapacit Poskytovatele na zakladé objednavky
Objednavatele

Y

Cilova skupina

Projektové / pracovni tymy Objednavatele a Poskytovatele

Zkraceny popis sluzby

Sluzba ndkupu / rozsiteni pracovni kapacity lidskych zdrojt v oblastech
IT {zejména feSeni portalova a aplikaéni feSeni portéld a registrd Mze,

systémova integrace, projektové / procesni fizeni apod. v ramci rozsahu
smlouvy)

poskytované

1.

Pozadované role

Poskytovatelem dle KL

=

:  IDrole |

Viz'tabulka (pfiloha)

Dodani pracovni kapacity lidskych zdroj pro feseni ad-hoc koll souvisejicich s

poskytovanim sluzeb provozu:

a.
b.

V rozsahu uvedeném v KL.
Operatorska podpora pfi instalacich, vyméndach a opravach sitovych prvka, PC,

tiskaren apod. v lokalitdch Objednavatele (zejména se jednd o lokality ORBS ),
v rozsahu 2 az 3 MD mésitné.

2. Poskytovéni soucinnost v ramci proces IT podpory — incident, problem, change, release,
capacity.

3. Kompetence, znalosti a kvalifikace osob pokryvaji rozsah potfebny k realizaci sluzeb podle
ostatnich KL v rdmci této zakazky v Urovnich.

a.

Architekt: Schopen fedit architekturu dané oblasti v kontextu komplexni architektury
ICT a infrastrukturnich systémd. Znalosti a dovednosti dostate¢né pro vzajemnou
integraci systémd, posuzovani pfimych i nepfimych dopadu fe$enych otizek. M3
schopnosti analytického mysleni a dokédZe syntetizovat Feeni.

Administrator: Ovlada jednotlivé technologie dané KL v piném rozsahu zajitovani
provozu, spravy a odstrafiovdni chyb. V ramci ,své” technologie dokaZe fesit veskeré
incidenty a problémy, at jiZ samostatné, nebo s podporou ze strany vyrobce.
Operétor: Ovlada spravované technologie do Grovné potfebné pro rutinni
provozovani a realizaci typizovanych zmén. V rdmci kategorizace incidentu zvlada
podporu L1. V pfipadé potfeby iniciace podpory vyssi irovné predava adekvatni
informace o stavu incidentu.

Administrator fizeni dodavky: Osoba/osoby schopné fidit provozni procesy a tym

v pfipadé realizace provoznich poZadavku (v rdmci procesl zajitovat nasledujici role:
Incident, Delivery, Change, Release, Service Managemen, Configuration
Management, sprdva Cl, Sprava projektové knihovny, vyména technologie apod.),
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jeho sloZitost pfesahuje moZnosti intuitivni spoluprace pfidéleného tymu. F .
e. Projektovy manazer: plini roli koordinatora mezi jednotlivymi tymy, které | _ Omezeni N/A —
spolupracuji v ramci jednoho projektu. Jeho prostfednictvim je mozno provadét il Dalsi podminky N/A
eskalaci pfipadnych problémd. Zodpovida za dodrZovani termin{ a pInéni dle 1 e
dohodnutého planu projektu.
é cidentd a zavad (zpFesnéni globainich defini .».aia. visn(st lit
Kategorie A Nedodani objednané lidské kapacity v pozadované kvalifikaci Architekt I-AR - 43 , :
v dohodnutém terminu za nabizenou cenu. {1 o 4871
i Administrator I-AD 108
Kategorie B Nedostate&nd kvalita poskytnuté prace I . 3751
| Operator -0 65
Kategorie C N/A h Archi 3751
| o . 5 J _ rchitekt HW-AR 43
Zposobkontroly AT 4871
|7 ) < ANT Lk Sael TA L =) ministrator HW-AD 108
Formou plnéni téchto sluZeb je zejména: Opers g 3751
F perator HW-0 65
c. zajidténi fyzické pritomnosti osob Poskytovatele na pfisludnych jednéni organd jednotlivych Architekt i
projektdl, popfipadé ad-hoc jednani uréenych k naplnéni tkold téchto projektd, . OS-AR 43 4871
d. zajiéténi pisemnych vystupl v podobé napt. zapist z jedndni nebo oponentnich stanovisek . Administrator OS-AD 108 3751
popfipadé navrhi feteni, které Poskytovatel zpracovdva ve své relii bez nezbytné fyzické Operator 0S-0 65 pe—
ptitomnosti u Objednatele. Architekt AS-AR e
. s . 4871
Obé tyto formy sluzby jsou méfitelne. | Administrator TV o8
U formy sluzby ,fyzické pfitomnosti” je rozhodujici, aby Poskytovatel zajistil fyzickou pfitomnost na _ T 3751
ptisludnych jednanich, které budou pfedem avizované, popfipadé aby se dostavil ke konzultacim na AS-O 65 3751
z4kladé dohodnutého zplisobu se Objednatelem. Dle zavaznosti jednani Ize nepfitomnost ! Administrator SAP ERP-AD 108
Poskytovatele hodnotit vypadkem typu A, B nebo C. ! p G
i Operator SAP ERP-O 108
U formy sluzby ,zajiténi pisemnych vystupl” je rozhodujici pInéni termind pro dodani vystupu. U Architekt e
kazdého pozadovaného vystupu je nutné definovat pfislunym organem k ¥izeni pisludné sluzby s IAM-AR 43 4871
termin dodani vystupu a ohodnotit jeho z4vasnost z hlediska kategorii A, B nebo C. U pravidelnych Administrator IAM-AD 108
vystup® (typu Agenda pro jednani, zapis z jednani pFisludného organu) bude stanoven na prvnim Operétor 3751
jednani p¥islusného organu termin pfekladani téchto dokumentt ze strany Poskytovatele. IAM-O 86 3751
- . . L . , . L L Architekt .
7a Ggelem méFeni dostupnosti a vyhodnocovani SLA je nezbytné, aby na jednani odpovédného DB-AR 43 6250
orgéanu pro fizeni tohoto projektu (Ridici vybor, popfipadé Hlavni tym projektu) byly jmenovany Administrator DB-AD 108 437
odpovédné osoby na strané Objednatele a Poskytovatele pro jednotlivé sluzby. Opers 1
perator DB-O 108 4871
. 5 o Administrator SHP-AD
Zpasob méfeni SLA obou forem sluiby ve vztahu k pozadavkim na parametry sluzby je uveden v - 65 3751
nasledujici tabulce. perator SHP-0 108 3751
on . T Architekt EXCH-AR 43 4871
M&rné jednotka provozu | PO Administrator EXCH-AD 86 3751
sluzby Operator EXCH-O 65 3751
Limit objemu sluzby N/A Projektovy manazer PM 108 6250
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E. CENTRALNI TABULKA SLA PARAMETRU
NET 002 INF/NET/HC 99,5 0-24 denné 0,5 4 24 120 1 5 10
NET 003 INF/NET/DNS-EXT - - 1 2 8 - 1 2 -
NET 004 INF/NET/NTP 99 0-24 denné 0,5 8 - - 1 - -
HW 001 INF/HW/SRV 99,5 0-24 denné 0,5 4 24 120 1 5 10
HW 002 INF/HW/STORAGE 99,5 0-24 denné 0,5 4 24 120 1 5 10
05001 INF/OS/SYSTEM 99,5 0-24 denné 0,5 4 24 120 1 5 10
0S 002 INF/OS/VIRTUAL 99,5 0-24 denné 0,5 4 24 120 1 5 10
0S003  |INF/OS/ R-DESKTOP 95 ey 1 3 16 240 1 5 10
v pracovnich dnech
INF/APP/AS 99,5 0-24 denné 0,5 4 24 120 1 5 10
APP 001 INF/APP/AS (testovaci) 98 0-24 denné 1 8 24 120 1 5 10
INF/APP/SHP 98 e 0,5 8 72 240 1 5 10
v pracovnich dnech
APP 002 INF/APP/MALWARE 98 0-24 denné 0,5 8 24 120 1 5 10
APP 003 INF/APP/SAP-PRN 97,5 8-:,[8 0,5 8 72 240 1 5 10
v pracovnich dnech
APP 004 INF/APP/MS-AD 29 0-24 denné 0,5 4 72 120 1 5 10
APP 005 INF/APP/IAM 99,5 0-24 denné 0,5 4 72 120 1 5 10
INF/APP/IAM (testovaci) 98 0-24 denné 1 4 24 120 1 5 10
APP 006 INF/APP/DB 99,5 0-24 denné 0,5 4 24 120 1 5 10
INF/APP/DB (testovaci) 98 0-24 denné 1 4 24 120 1 5 10
APP 007 INF/APP/BACKUP 99,5 0-24 denné 0,5 4 24 120 1 5 10
APP 009 INF/APP/EXCH 99 0-24 denné 0,25 2 24 120 1 5 10
PMOO1 |REG/PM - gt - 24 72 - 1 1 -
v pracovnich dnech
HRO01 | INF/HR/EXT - et - 24 72 - 1 1 -
v pracovnich dnech

Pozndémka: Za pracovni dny jsou povaZoviny vsechny kalenddini dny mimo soboty, nedéle a dny, které jsou definovdny zdkonem 245/2000 Sb., o stdtnich
svdtcich, o ostatnich svétcich, o vyznamnych dnech a o dnech pracovniho klidu, ve znéni ve znéni pozdéjsich predpis.
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Smlouva o poskytovéni sluzeb provozu Infrastruktury 2014-2017
Architekt sitové infrastruktury I-AR
“ Administrator sitové infrastruktury I-AD
_ Operétor sitové infrastruktury I-0
_,. Architekt HW infrastruktury HW-AR
Administrator HW infrastruktury HW-AD
Operator HW infrastruktury HW-0
Architekt OS-AR
Administrator operacnich systémd 0OS-AD
_ Operétor operacnich systému 0s-0
Architekt aplika¢ni architektury / systém AS-AR
Administrator aplikacnich systémua AS-AD
Operator aplikacnich systém . AS-O
Administrator SAP ERP-AD
Operator SAP ERP-O
Architekt Identity a Access infrastruktury IAM-AR
Administrator Identity a Access infrastruktury IAM-AD
Operator Identity a Access infrastruktury IAM-0
Architekt DB architektury DB-AR
Administrator DB architektury DB-AD
Operator DB architektury DB-O
Architekt MS Sharepoint a MS lIS SHP-AR
Administrator MS Sharepoint a MS IIS SHP-AD
Operdtor MS Sharepoint a MS IS SHP-O
Architekt Exchange infrastruktury EXCH-AR
Administrator Exchange infrastruktury EXCH-AD
Operdtor Exchange infrastruktury EXCH-O
Projektovy manazer PM
Administrator fizeni dodavky AD-ITSM
“
,
,,"
ﬁ
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vm_._orm c.2
Obecné pozadavky na poskytovani sluzeb

Poskytovatel poskytuje Sluzby podle KL (katalogovych listli) popisujicich pozadavky na péti o
jednotlivé systémy.

Objednatel zadéva zakdzku na provozovani systém( jako celek. Systemy popsané v jednotlivych
katalogovych listech jsou na sobé v mnoha pfipadech vzajemné zdvisle. Poskytovatel bude tuto
skute&nost respektovat, a nebude vytvaFet oddélené prostiedi podpory pro kaZdy individuaini KL.

Cilem je dosaZeni spravy IT prostfedi jako celku.

Ustanoveni tohoto dokumentu jsou planad pro viechny Katalogové listy (KL) popisujici pfedmét IT
podpory a pozadavky na néj.

Velka &ast provozu a rozvoje IT infrastruktury MZe je svéfena specializovanym dodavateldm formou
smluv o poskytovani sluzeb.

Sluzby jsou poskytovany v nékolika vrstvach:

1. Provozinfrastruktury
2. Provoz specializovaného SW
3. Sluzby rozvoje specializovaného SW (vyvojové prace)

Dodavatelé si vzajemné poskytuji souinnost v oblastech, kde jejich odpovédnosti na sebe navazuii.

Dohled a fizeni procesti péce o IT prostfedi jsou svéfeny nezdvislému Provozovateli Monitoringu.
Tyto sluzby jsou poskytovany pro viechny oblasti provozu infrastruktury a aplikaci.

e Monitoring stavu aplikaci a technologii
e Sledovani provozni doby a plnéni SLA
e Vedeni spoleéné baze zdznam( v jednotném systému HelpDesk
o Rizeni procesi ITSM: incident, problem, change
o Vedeni centrdini konfiguracni databaze
e Provozovatel HelpDesku plni funkci koordinatora praci v pfipadé, kdy je potfebna soucinnost
vice dodavatell.

oL
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Spoledna smibuva

ERP
Rosv) + prgvas

g ERP/*

Rozvajiregistel 1
{koid|dosud nadafinovan) ED2ELSRLETLE RE

Oblast pusobnasti monitoringu a procests {TSM

Interni
o REG/* ERP/*
Em”..ﬁm\m_w«, Provoz registri Provoz systéind ERP _u—n —/\_ \*

Provoz monitoringu
Pravoz Helpdesku
Procesy iITSM
incident, prablem, change,
CMDB

_ Z _H\* Systémy

provozované
pracovniky MZe

Provoz Infrastruktury
Sité, servery, OS, zakladni sluby

Objednatel poZzaduje od Poskytovatele, aby s provozovanym IT prostfedim zachézel jako s celkem pfi
respektovani nasledujicich pozadavka:

e Pokud prace na systému podle jednoho KL vyZaduje soutinnost na strané spravy systému
podle jiného KL, tym provozovatele si tuto vzajemnou souinnost automaticky poskytne.

® Incidenty, problémy, zmény, fizeni kapacit a optimalizace se Fe$i vidy s uvazovanim vazeb
mezi systémy.

Mimo sluzby definované v KL podle této smlouvy, zahrnuji procesy spravy, podpory a rozvoje IT
Objednatele dalsi procesy, prace a sluzby poskytované jak internimi pracovniky Objednatele, tak

jinymi poskytovateli sluieb provozu ¢i rozvoje Dalsich systémii poskytovanych Objednateli dle
ustanoveni jinych smiluv.

Poskytovatel bude v pfipadé potfeby feseni Ukoll s pfesahem mimo definici podle KL poskytovat
soutinnost a to predeviim v oblastech:

e Koordinace proces( spravy a fizeni ICT prosti'edi (ITSM, ITIL apod.)

e Poskytnuti informace nebo dokumentace

e Umozinéni pfistupu k technologii

* Moinost instalace doplitkového nastroje (monitorovaci agent, sonda apod.)
Poskytovatel mdZe odmitnout poskytnuti souéinnosti v pfipadé, kdy by doslo k:

e Kompromitaci informaéni bezpeénosti

e Poruseni zdvaznych predpistl

e Naruseni primarni funkce dotéeného systému

e Jinému ohroZeni provozu systému a sluzeb podle KL
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V pripadé pochybnosti, nebo sporu uruje opravnénost poZadavku na soudinnost feditel odboru ICT
Objednatele.

Soutasti Sluzeb poskytovanych dle kaZdého z KL je také poskytovani ginnosti, jez svym predmétem
spadaji pod Sluzby poskytované na zakladé tohoto KL a jejich? poskytovani je soucasné nezbytné pro

naplnéni Gcelu takto poskytovanych SluZeb, a to i v piipadech, pokud tyto &innosti nejsou v KL

konkrétné vyjmenovany.

Soutasti Sluzeb poskytovanych dle kazdého z KL je déle poskytovani Sluzeb dle KL s pfihlédnutim k
vnéjéim zménam technologii. Za timto Gcelem Poskytovatel garantuje Objednateli plnou funk&nost
Sluzby dle pfislusného KL a moznost jejiho fadného uiivani ze strany jejich uZivatell, Objednatele
nebo jinych osob, s jejichi uzivanim této Sluzby tato Smlouva pocita, i v pfipadech, kdy dojde ze

strany tfeti osoby ke zméné napf.:

e verzi operaénich systému nebo aplikaci nutnych pro Fadné uZivani a pfistup k této Sluzbé,

e vydaninové verze technologickych standardd, dle nichZ je tato Sluzba poskytovana, nebo

e aktualizaci nebo ekvivalentnimu nahrazeni (napf. z dtivodu modernizace) jinych prvki
nezbytnych pro fadné uZivani této Sluzby vy$e uvedenymi osobami,

v

e ato po dobu ucinnosti Smlouvy.

Objednatel provozuje nastroje pro podporu provozu a fizeni IT prostiedi. Poskytovatel ma k témto
nastrojiim pfistup a je povinen je pouzivat ve smyslu jejich Gcelu. Jedna se o systémy

e Provozni dohledové systémy

e Bezpe&nostni dohledové systémy

e Systém fizeni IT sluzeb — HelpDesk, ServiceDesk
e Centralni konfiguraéni databaze (CMDB)

Detaily o téchto néstrojich jsou uvedeny v pfislusné systémové dokumentaci.

Objednatel pfedpoklada, Ze s ohledem na charakter provozovani [T prostfedi jako celku budou
jednotlivi pracovnici Poskytovatele pracovat na vice systémech podle KL, tj.: je pfipustné, aby jeden
pracovnik mél pfidélené Gkoly na systémech podle vice KL.
Tyka se zejména:

e Provozovani dohledi a feSeni podpory L1

e Zalohovani

e Dalich pfipadd, kdy to charakter dkolu umoziiuje nebo vyZaduje
Poznamka: Tento poadavek neznamena, ze kazdy pracovnik musi byt expertem na viechny
provozované systémy. Délba prace a rozdéleni znalosti a kvalifikace pracovniki podle typu
spravovaného systému zlstavaji v platnosti. Cilem je optimalizace rozdéleni pracovnich kol mezi

¢leny tymu.

Katalogové listy definuji fadu ginnosti, které je nutno vykonavat opakované, s definovanou periodou.

Termin vykonani si miZe Poskytovatel uréit podle provoznich potieb, aviak tak, aby Casovy odstup

mezi &innostmi neprekrocil uvedenou periodu.

Rozuméj: je-li ¢innost v KL definovana jako ,na mési€ni bazi”, musi byt vykonana minimalné jednou

mésiéné. Obdobné ,tydenni baze” znamena tkon minimalné jednou za tyden.
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Report o vykonu téchto opakovanych Cinnosti je soucasti standardniho <<xm~m_._nﬂdma n_|_m .omwﬁ_.m...u.
Smlouvy.

Objednatel je organem statni spravy, a proto je vazan celou fadou predpisl, nafizeni a zakon(.
Poskytovatel sluZeb musi proto respektovat organiza¢ni omezeni, kterd z tohoto faktu plynou:
11.1 Schvalovani financnich prostredkii

Nakladani s finan¢nimi prostfedky podléhd sloZitym procestm a internim schvalovacim fizenim.
V pfipadé, kdy plnéni ukoll podle zadani KL bude vyZadovat ndkup ze strany Objednatele, bude
takovy pozadavek Poskytovatel pfedkladat v dostate¢ném pfedstihu:

Maly objem
Jedna se o vynaloZeni finan¢nich prostfedk(i v objemu do 50.000K¢.
Nakupy drobného charakteru jako napf.

e Obnovadomény v Internetu
e Obnova, nebo pofizeni certifikdtu od externiho dodavatele

e Pofizeni drobného majetku a spotfebniho materialu
e Apod.

O potiebé drobného nakupu Poskytovatel informuje minimalné 1 mésic pfedem
Stfedni objem finanénich prostiedk

Jednd se o vynaloZeni financnich prostfedki v objemu nad 50.000 K& do 2.000.000 K¢.

Financ¢ni vydani stfedniho rozsahu jsou napf.:

e Obnova podpory systému u vyrobce
e Nahrazeni systému v ramci optimalizace
O potfebé drobného nakupu Poskytovatel informuje minimalné 4 mésice pfedem

Velky objem
Jedna se vynaloZeni finan¢nich prostredkd nad 2.000.000K¢.

V pfipadé, kdy bude provozovani systéml, nebo potfeby optimalizace & obnovy technologii
vyZadovat velké objemy financovani, bude Poskytovatel o situaci informovat Objednatele v ramci

vvrs

nejblizsi schiize fidiciho vyboru.

11.2 Systémy porizené s dotacni podporou

Nékteré ze systémul objednatele byly pofizeny s vyuZitim dotacnich programt, kde je vyZadovano
aby systém byl v provozu minimalné do néjakého data.

Pokud je vdokumentaci systému, CMDB, nebo v majetkové evidenci Objednatele vedeno také

omezeni minimalni doby provozovani, bude Poskytovatel tento fakt respektovat a bude jej uvazovat
v rdmci procest optimalizace a planovani kapacit.

Poskytovatel dodrZuje dokumentaci systému a sluzeb podle definice v jednotlivych KL.

Crres
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12.1 Pisemnd dokumentace

Po provedeni zmény na systémech publikuje Poskytovatel novou verzi dokumentace automaticky bez
vyzvy Objednatele nejpozdéji 14 dni od ukonceni praci.

Dokumentace je revidovana a publikovéna v nové verzi po uplynuti maximalné 6 mésict od posledni
revize, neni-li Poskytovatel povinen vydat novou verzi dfive z ddvodu zmény, nebo individualni
definice v KL.

Dokumenty dokumentace maji v Gvodni sekci seznam zmén, ve kterém jsou struCné shrnuty zmény
provedené od predchoziho vydani dokumentace.

Toto ustanoveni o vydavani dokumentace plati i v pFipadé, kdy na systémech a/nebo sluZbach
nedoglo k Z4dnym zménam. V takovém pfipadé bude v seznamu zmén uvedeno, Ze nedo3lo k Zadnym
zménam.

12.2 Datovy popis infrastruktury - CMDB

Objednatel provozuje konfiguralni databdzi (CMDB) obsahujici data o IT infrastruktufe v ramci
systémU podpory provozu.

Poskytovatel poskytuje data o infrastruktufe:

e HW aSW inventura
e Adresni plan — IP adresace serverd, sluZeb, aplikaci

v

e Vazby typu ,na kterém serveru béZi ktera aplikace”
e Informace o pfidéleni a vyuZiti SW licenci

e Ostatni relevantni informace potfebné pro vedeni konfiguratni databaze

Toto vSe v rozsahu systéml, které spadaji pod KL této smlouvy

Format, rozsah a zplisob pfedavani dat (databazi) dohodnou zdstupci Poskytovatele s Objednatelem
nebo opravnénou osobou, kterou uréi Objednatel.

Data budou poskytovdana minimalné jednou mési¢né.

13 Provozni denik

Poskytovatel je povinen pii poskytovdni Sluzeb dle této Smlouvy vést Provozni denik. Provozni denik
bude veden k technologiim podle jednotlivych KL.

13.1 Zaznamenavané skutecnosti

Provozovatel je povinen do Provozniho deniku zaznamenat minimalné nasledujici skutecnosti:

° Zaznam o provedeni GkonG pfedepsanych v KL véetné identifikace pfislusného KL;
° Vyskyt havarijnich stavi;

° Vyskyt anomalii a nestandardnich stavii systému, které maji dopad na plnéni SLA;
° Zprovoznéni nového nebo dotasné odstaveného systému a odstaveni systému

o Spusténi, vypnuti a restart systému.

13.2 Obsah zaznamu
KaZdy zdznam bude obsahovat minimalné nasledujici informace:
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. Datum a ¢as pofizeni zaznamu;
. Identifikace osoby pofizujici zdznam;

. V pfipadé udalosti trvajicich vice neZ 1 hodinu také &as zacatku a konce udalosti;
] Popis udalosti.

Pro vylouceni pochybnosti se uvadi, Zze Provozni denik neni systémovou dokumentaci.

PFi realizaci zmény se do Provozniho deniku zapisuje, e byla provedena zména a jeji struény popis.
Popis znény, resp. nové vznikly stav a konfigurace systému jsou detailné popisovany v systémoveé

dokumentaci. Pro vylouteni pochybnosti se uvddi, Ze zménou se mysli jakékoliv zména ve smyslu
~Change management” podle ITIL.

Zplsob vedeni Provozniho deniku neni pfedepsan: Poskytovatel je opravnén vést Provozni denik v

libovolné elektronické i v listinné podobé, aviak tak, aby mél Objednatel moznost do néj kdykoliv
nahlizet a ziskdvat opisy.

Objednatel pfipousti vedeni jednotného Provozniho deniku pro viechny KL. V takovém pfipadé kazdy
zdznam obsahuje také identifikaci KL, k némuz se vztahuje.

14 Vykazy prace :

Poskytovatel je povinen pfi poskytovéni Sluieb dle této Smlouvy vést zéznamy o provedenych
pracich, vCetné téch, které byly provedeny v souvislosti se Smlouvu a nejsou pfedmétem zdznamu

v Provoznim deniku. Napfiklad: Gast na jednani, zpracovani dokumentu na vyZadani, Uprava
dokumentace apod.

Vykaz préce je pfeddvén Objednateli v rémci reportingu Vyhodnocovaciho obdobi.
14.10bsah zaznamu

KaZdy zdznam vykazu prace specifikuje Poskytovatelem vykazované &innosti a bude obsahovat
minimalné nésledujici informace:

e Datum a ¢as provedeni ¢innosti;
e ldentifikaci osoby, ktera ¢innosti vykonala;
o Casovy rozsah ¢innosti v hodinéch;

e  Strucna charakteristika provedenych ¢innosti.

Zplsob vedeni Vykazu prace neni pfedepsan. Poskytovatel je opravnén vést Vykaz prace v libovolné

elektronickeé i v listinné podobé, aviak tak, aby mél Objednatel moznost do néj kdykoliv nahliZet a
ziskavat opisy.

Vykaz préce je spole¢ny pro viechny KL v rdmci Smlouvy.
15 Dostupnost testovaciho prostredi

Celkovd dostupnost testovaciho prostfedi maze byt ovlivnéna fadou planovanych €innosti. Z téchto

divodd do dostupnosti nebudou zapotitavény incidenty typu A ,B a C zplsobené dohodnutymi
testovacimi ¢innostmi, zejména:

® Rozvojové Cinnosti (napf. selhdni testovaciho prostfedi v dasledku testovanych novych
funkcionalit),

e patchovaci Cinnosti (napf. selhani testovaciho prostiedi v disledku testovanych novych
path(, nebo oprav),
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e daldi obdobné innosti.
Do dostupnosti nebudou téZ zapotitdvany plénované cinnosti, které budou mit za nasledek
nedostupnost i omezeni testovaciho prostiedi (napf. odstdvka testovaciho prostfedi souvisejici

s kopirovénim provoznich dat z provoznich systém na testovaci prostiedi,

Doby odstranéni vypadkd na testovacim prostfedi, které jsou zpiisobeny vramci ohlasenych
Cinnosti, jsou poZadovany v podle parametrl ,Odstranéni vypadku (A, B nebo C)” uvedenych v
tabulce: pfiloha ¢.1 bod E. CENTRALNI TABULKA SLA PARAMETRU. Do téchto ¢asu se nezapocitava
doba fyzického kopirovéni dat z provoznich systém na testovaci prostredi.

15.1Plany reseni zavaznych situaci

Za zavainé situace se povaiuji Uplnd selhdni a katastrofické situace pokryvané procesy Business
Continuity a Disaster Recovery.

Poskytovatel vypracuje plany BCP (Business Continuity plan) a DRP (Disaster recovery plan) takto:

* Plény zahrnuji ¢innosti potfebné k obnové provozu Poskytovatele

.

e Plany zahrnuji ¢innosti potfebné k obnové provozu svéfenych systéma

e Plany jsou vypracovany v soucinnosti s Objednatelem s cilem zajistit vzajemnou soucinnost
v pfipadé zavainé situace

Poskytovatel testuje GCinnost a tplnost téchto pland minimalné jednou za 6 mésict.

15.2Soucinnost pfi provozu monitorovacich systémi v oblasti
automatizace spravy

Systémy monitoringu provozuje Poskytovatel pod smlouvou MON/*. Né&které ztéchto systému
umoZiiuji, mimo samotného dohledu, také automatizaci nékterych tkond administrace systému.
Za takove dkony se povaZuji automatizované odezvy na detekované provozni stavy a udalosti jako

napf: restart ndhodné zastavené sluzby, vy&idténi doasnych soubor( pfi zaplnéni disku, spusténi
skriptu na zdkladé udalosti apod.

Vtéchto pfipadech je nutnad souinnost Poskytovatele MON/* s Poskytovateli sluzeb podle smluv
INF/*, APP/* a ERP/*. Pro tuto soutinnost plati nasledujici pravidla:

* Provozovatel MON/* zajisti logovani kazdé takové operace.
* Provadéné operace definuje Poskytovatel zajistujici provoz dotéeného systému.

° Poskytovatel zajidtujici provoz dotfeného systému poskytne uplnou definici poadované
odezvy (napf. pfedd obsah spousténého skriptu véetn& dokumentace) spravci MON/*.

® Obeé strany si vzéjemné poskytuji soucinnost pfi ladéni automatizovanych operaci.

° Poskytovatel zajidtujici provoz MON/* nesmi obsah automatizovanych operaci ménit bez

cew

souhlasu Poskytovatel zajiStujiciho provoz dotéeného systému.

* Poskytovatel zajidtujici provoz dotéeného systému md pravo kontrolovat obsah viech
automatizovanych operaci pfifazenych na jim spravované systémy. Poskytovatel zaji§tujici
provoz MON/* umoini druhému Poskytovateli pfistup k systému automatizace spravy za

timto Gcelem.

° Kazda zména v definici automatizovanych tkond je fizena v ramci Change managementu
a evidovana v systému HelpDesk.
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PFi realizaci zmén je Poskytovatel povinen postupovat podle procesu fizeni zmén v ramci systému
HelpdDesk a dle dokumentu Popis internich procest - Change management.

Ma-li vysledek realizace zmény dopady na skutecnosti uvedené v systémové dokumentaci, je povinen
Poskytovatel systémovou dokumentaci aktualizovat.

17 Zahrnuti povinnosti do pausalnich sluzeb

Povinnosti vyplyvajici z ustanoveni této Pfilohy &. 2 spadaji do Cinnosti provadénych vramci
pausalnich slufeb. Price spojené srealizaci takovych povinnosti nejsou pfedmétem placenych
vicepraci, pokud nedojde vrdmci realizace zmén kdohodé Poskytovatele sObjednatelem
o Objednévce takovych praci v pfipadé, kde jejich rozsah zjevné vybocuje z béZného pinéni.
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Prilohac. 3

Méreni SLA a kreditace

Kvalita Sluieb, je? jsou poskytovany na zakladé této Smlouvy, je sledovana prostiednictvim
parametrli SLA dostupnost, doba servisni odezvy, doba odstranéni incidentu a pocet incidentd.
Konkrétni parametry SLA, které maji SluZby napliovat, jsou vymezeny v centralni tabulce SLA
parametrd, kterd je soulasti Pilohy €. 1 Smlouvy (dale jen ,Centralni tabulka“).

K neiadoucimu narugeni kvality poskytovani jednotlivych sluzeb dochazi udalostmi, které se projevuji
jako nedostupnost (rozséhly vypadek) nebo jiné naruseni (dilCi vypadek ¢i zavada) sluZeb informatiky
pro uZivatele. Tyto udalosti jsou déle souhrnné nazyvany vypadky provozu SluZeb poskytovanych dle
jednotlivych katalogovych listli (dale jen ,vypadky”).

Vypadky jsou monitorovany a zaznamendvany systémy automatizovaného dohledu Objednatele
a/nebo identifikovany uZivateli, pracovniky Poskytovatele nebo jinymi opravnénymi osobami. V obou
pfipadech jsou vypadky hlaSeny pracovisti HelpDesk Objednatele, které je eviduje a spravuje ve
formé incidentd s cilem obnoveni pIného provozu sluZby nachazejici se ve stavu vypadku.

1.1 Kategorie incidenti

S ohledem na zavajnost a rozsah dopadu vypadkd na kli¢ové €innosti Objednatele a koncové

Y

uzivatele jsou pro pFislusné incidenty stanoveny nésledujici kategorie:

je vyvolan stavem, kdy systém Objednatele, ke kterému se
poskytovana Sluzba vztahuje:

e neni pouZitelny ve svych zakladnich a kli¢ovych funkcich,

uzivatell tohoto systému a soucasné
Incident kategorie A
e zisadnim zplisobem ohroZuje bé&iny provoz Objednatele v jeho

klitovych procesech a aktivitach, pfipadné zplsobuje veétsi
finanéni nebo jiné kritické Skody.

Incident kategorie A je povaZovan za vypadek sluzby.

==

e
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Incident kategorie B

je vyvolan stavem, ktery neodpovidd incidentu kategorie A, a zarovef
kdy systém Objednatele, ke kterému se poskytovana Sluzba vztahuje,
je ve svych funkcich degradovan tak, Ze tento stav omezuje béiny

I

provoz Objednatele, pfi¢emz se jednd zejména o:

e zpomaleni odezvy systému oproti normalnimu stavu, pficemz
zpomaleni majici za nasledek vznik Incidentu kategorie B se
nejedna, pokud dojde k ob¢asnému a ndhodnému prekrogeni
stanovené doby odezvy; za ob¢asné a nahodné pfekroceni se
povaiuje zpomaleni odezvy specifikované v Definici prahovych
hodnot dle odst. 5.20 Smlouvy

e znemoinéni uzivani systému méné nei 10 % jeho uZivatel(,
pfipadné

o ostatni zavady systému omezujici béZny provoz Objednatele.

e o pfipady, kdy systém Objednatele, ke kterému se poskytovana
Sluzba vztahuje a jeZ byl navrzen jako redundantni, je z vice neZ
z 10 % bez redundance.

Incident kategorie C

s

Ostatni zavady nespadajici do kategorie incidentt A nebo B.

Individualni KL mohou definici kategorizace incidentu upfesnit. V takovém pfipadé se kategorizace

vew

rozsifuje podle specifikace uvedené v KL. V pfipadé konfliktu ustanoveni ma pfednost ustanoveni

uvedené v KL.

-
W

¢



Smlouva o poskytovini sluzeb provozu Infrastruktury 2014-2017

1.2 Definice pojmii SLA

Pro méfeni a vyhodnocovani kvality sluZeb prostfednictvim stanovenych parametrlG SLA jsou uZivany

parametry, jeZ jsou definovény v niZe uvedené tabulce:

Zarugenou provozni dobou je minéna provozni doba Sluzby, v prubéhu
které je Objednatelem poZadovana a souCasné Poskytovatelem
garantovana jeji plnd dostupnost, a to vcetné podpory ze strany
Poskytovatele. Rozsah zarufené provozni doby je vyhodnocovana v
jednotkach ¢asu (v hodinach).

Zaru€ené provozni doby jednotlivych SluZeb jsou definovany v Centraini

vey >

tabulce, pfi¢emzZ sumdrné je lze rozdélit na:

o Nepietriity provoz (24x7): Jedna se zpravidla o systémy klicové

Zarucena provozni doba infrastruktury a vefejné pfistupné Sluiby. Provozni doba je
kontinualni véetné noci, vikendd, statnich svatkd apod.

e Zaru€ena pracovni doba: Jedna se zpravidla o sluzby, které jsou
vyuzivany primarné pracovniky Objednatele a u kterych je
potfeba zarutit dostupnost sluzeb IT v dobg, kdy lze oCekdvat
béznou pfitomnost zaméstnanct na pracovisti.

o Poskytnuti sluzby na vyzadani: Nékteré KL predpokladaji
poskytnuti kapacity pracovnika pro vykonani specifického ukolu.
SLA je vtakovém pfipadé hodnoceno podle dostupnosti
pracovni sily a je definovano v KL.

Minimalni dostupnosti je minéna minimaini Groveri dostupnosti Sluzby
v pribéhu  Zarutené provozni doby, vyhodnocovana v ramci

Vyhodnocovaciho  obdobi. Minimalni  dostupnost  je uvadéna
Minimalni dostupnost v procentech.
Na dostupnost, resp. nedostupnost Sluiby maji dopad incidenty

kategorii A, incidenty kategorie B a C se do vyhodnoceni celkové
dostupnosti nezahrnuiji.

Maximalni dobou servisni odezvy je minéno maximalni casové obdobi,

ve kterém je Poskytovatel povinen zareagovat na novy zaznam
Maximalni doba servisni , . , . L. L ,
v helpdeskovém systému, ktery byl zaloZen v ramci Zarucene provozni

e doby. Doba servisni odezvy je vyhodnocovdna v jednotkach ¢asu
(v hodinach).
Maximalni dobou odstranéni incidentu je minéno maximalni Casové
obdobi, ve kterém je Poskytovatel povinen vyfesit incident , ktery byl
Maximalni doba oznamen v ramci Zaruéené provozni doby. Doba odstranéni incidentu je
odstranéni incidentu vyhodnocovéna v jednotkach ¢asu (v hodinach).

Maximalni doby odstranéni incidentd jednotlivych kategorii incident(
jsou stanoveny v Centralni tabulce.
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Maximalni pocet incidentl stanovi maximalni pfipustny pocet incidentd

za jedno vyhodnocovaci obdobi.
Maximalni poéet incidentt

Maximalni pocet incidentl za Vyhodnocovaci obdobi je pro kaZdou
kategorii incident( je stanoven v Centrélni tabulce.

Maintenance window je ¢asové obdobi, ve kterém je moiné proveést
odstavku poskytovanych SluZeb, kterd se nepovaiuje za vypadek, tj.
nezapoditdvé se do Dostupnosti poskytovanych Sluzeb a nezohlediuje
ani spinéni ostatnich parametrG pro uplatnéni kreditace. Vypadek je
v tomto definovaném obdobi moZné provést vidy pouze se souhlasem
Objednatele.

Maintenance window

1.3 Méreni SLA parametrii
Méfeni a vyhodnocovéni SLA parametrl je provadéno na zakladé zéznamu a vyhodnocovani dat o
provozu slueb systémy automatizovaného dohledu a pracovidtém HelpDesk.

Evidence vypadki systémy automatizovaného dohledu

Kritické sluZby jsou monitorovany systémy automatizovaného dohledu (provozovatelem sluzby dle
KL ITSM/APP/MON a ITSM/APP/DOHLED-PROVO?Z ¢i sluzby obdobného charakteru) na Grovni:

e End-to-End monitoringu, ktery sleduje sluzby IT simulaci pfistupu koncového uZivatele

e Technologickych dohledd, které sleduji provozni stav systému pfimym sledovanim
technologie.

Provozovatel dohledu generuje z dat dohledovych systémi v rdmci mésicniho vyhodnoceni plnéni
SluZeb sestavy o zaznamenanych vypadcich. Vyhodnocuje se zaldtek a celkovd doba trvéni
pfisludného incidentu, ktery je na zakladé vypadku nahlasen.

V pfipadé, kdy vypadek a jemu pfisludny incident zméni svoji kategorii (napf. diky ¢asteCné obnové
provozu nahradnim fe$enim pokraduje feseni incidentu ptivodné Kategorie A v Kategorii B aZ do
ukonéeni opravy) se vyhodnocuje kaZzda ¢ast samostatné.

Identifikované vypadky Poskytovatel otisti o vliv pfipadného selhdni systém( automatizovaného
dohledu.

Ze seznamu vypadkd jsou vyriaty odstdvky systémU provedené v ramci planované udrzby, tak jak byly
schvéleny Objednatelem (Maintenance window).

Takto sumarizované vypadky jsou pouZity pro vyhodnoceni plnéni SLA.

Evidence incident( v HelpDesk

V pfipadé, kdy uZivatel, pracovnik Poskytovatele nebo jind opravnéna osoba nahlasi vypadek nebo
zévadu sluzby prostiednictvim kontaktu s pracovistém HelpDesk, je tento zaznamenan jako incident a

S o
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je vyhodnocen véetné stanoveni kategorie incidentu. Jeho trvani je uk

onéeno ok

:

amiikem nahlaseni
odstranéni incidentu ze strany IT podpory.

Provozovatel systému HelpDesk (provozovatelem sluzby dle KL ITSM/HEPLDESK-PROVOZ ¢i sluzby
obdobného charakteru) generuje z evidence systému HelpDesk sestavu hlagenych incidentd.

Ze seznamu incidentl jsou vyriaty odstavky systém{ provedené v rdmci planované udriby, tak jak
byly schvaleny Objednatelem.

Takto sumarizované incidenty jsou pouZity pro vyhodnoceni plnéni SLA.
Sumarizace vypadk( a incidentd a vypocet plnéni SLA

Vyhodnoceni SLA slu¢uje data z evidence vypadki ze systém automatizovaného dohledu a evidence
incident@ s charakterem vypadku ze systému HelpDesk.

v

V pfipadé soub&hu zdznami se pouzije slouceni zaznam tak, aby prekryvajici se hladeni vypadki se
stejnou pfig¢inou byla sloucena v jeden incident. V pfipadé nesouladu v asech zatatku Ci konce

v

vypadku se pouZije hodnoceni vykazujici del3i interval zavady (pFisnéjsi hodnoceni SLA).

1.4 Vyhodnoceni a kreditace v pFipadé neplnéni SLA

V ptipadech, kdy Poskytovatel v ramci plnéni SluZeb nebo provoznich innosti, jejichz predmét je
smluvng vymezen pfislusnym katalogovym listem, nedosahne b&hem Vyhodnocovaciho obdobi
dohodnutych parametrl plnéni, jez jsou vymezeny v Centralni tabulce (Service level Agreement -
SLA), vznika timto Objednateli narok na jednorazovou slevu z ceny za odebirani Sluzeb (kreditace) pro
pFiéti Vyhodnocovaci obdobi. Nebude-li dosahnuto stanovené urovné plnéni béhem posledniho
vyhodnocovaciho obdobi, vznika narok na slevu z ceny za odebirani SluZeb pro toto Vyhodnocovaci
obdobi. Za nedosaZeni stanovené (dohodnuté) Grovné plnéni se nepotitd doba planované odstavky
dané Sluzby. Vyde jednordzové slevy bude stanovena dle pfislusného SLA parametru, ktery byl
poruden a dle trovné poruseni (specifikovana jednotlivé pro kazdy SLA parametr).

V pfipadé, Ze k incidentu dojde vyluéné z dvodu prodleni v poskytovani dohodnuté soudinnosti
Objednatele, odpovédnost Poskytovatele za incident nevznika.

V pfipadé, ze dojde k nedodrZeni vice dilgich SLA parametr(i v ramci jedné Sluzby nebo u vice Sluzeb
soutasné, plati, Ze kreditace se uplatni ke viem nedodrienym dil&im SLA parametrdim soucasné.

1) Dostupnost

Dostupnosti je minéna redlné dosazend dostupnost Sluzby v pribéhu Zarucené provozni doby,
vyhodnocovand v ramci Vyhodnocovaciho obdobi. Na Dostupnost, resp. nedostupnost sluzby maji
dopad incidenty kategorie A (incidenty kategorie B a C se do vyhodnoceni celkové dostupnosti
nezahrnuji).

Vyhodnoceni

Dostupnost sluzby je vyhodnocovana porovnanim proti hodnoté smluvné sjednaného SLA parametru
,Minimalni dostupnost”. Dostupnost sluzby D pro dané vyhodnocovaci obdobi v procentech (se
zaokrouhlenim na 2 desetinna mista) je stanovena dle nasledujiciho vztahu:
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D =((Tzeo - Ta) / Tzpp) * 100, kde

* Ta: je soulet délky viech casovych Usekl vyhodnocovaciho obdobi, pro néi pro kazdy

z nich plati, ze:

- &asovy Usek spada do zarucené provozni doby
Casovy Usek nespadda do Maintenance window ani do jiné pldnované a
objednatelem schvalené odstavky sluzby

v celém Casovém Useku byla sluzba ve stavu, kdy byl feSen alespori jeden incident
kategorie A

e Tgp : celkova délka zaruené provozni doby sluzby v hodinach pro dané vyhodnocovaci

obdobi.
Kreditace

Kreditace je provedena dle dale uvedené tabulky kreditace.

2) Doba servisni odezvy

Dobou servisni odezvy je minéna doba, ve které Poskytovatel zareagoval na novy zaznam v systému
HelpDesk. Povinnost reagovat plati v ramci Zarucené provozni doby. Doba servisni odezvy je
vyhodnocovéna v jednotkdch Casu (v hodinach).

Vyhodnoceni

Podkladem vyhodnoceni doby servisni odezvy je zejména seznam incidentl kategorie A, B a C pro
dané vyhodnocovacimu obdobi ze systému HelpDesk. U kazdého jednotlivého incidentu se uréi doba
servisni odezvy jako absolutni hodnota rozdilu mezi éasem vzniku nového zdznamu daného incidentu
v systému HelpDesk a ¢asem prvni reakce Poskytovatele na dany incident.

V ofi “ e - - oy
pfipadech, kdy oCekdvand doba servisni odezvy zasahuje svoji ¢asti mimo zaruéenou provozni

dobu, se zapocitdva pouze doba spadajici do zaruené provozni doby. Po dobu mimo zarué¢enou
provozni dobu je povinnost servisni odezvy pozastavena.

V off . . Ly . , .
.u:umamn? kdy je zaznam vloZen mimo ¢asové obdobi zaru¢ené provozni doby, je za &as zaloZeni
zaznamu povaZovan Cas zahajeni nejblizsi pfisti zaru€ené provozni doby.

Doba servisni odezvy se vyhodnoti (porovnd) individudiné pro kazdy incident zvlast, proti hodnoté

smluvné sjednaného SLA parametru "Maximalni doba servisni odezvy" pro pfisluinou kategorii
incident(.

Kreditace

Kreditace se uplatni jednotlivé za kaidy incident, u kterého doslo k porugeni (pfekroeni) SLA
parametru "Maximalni doba servisni odezvy" dle déle uvedené tabulky kreditace.

3) Doba odstranéni incidentu

Dobou odstranéni incidentu je minéna délka ¢asového obdobi, ve kterém Poskytovatel vyFesil

incident, ktery byl ozndmen v rédmci Zarutené provozni doby. Doba odstranéni vypadku je
vyhodnocovéna v jednotkéch Casu (v hodinach).

Zy

z
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Vyhodnoceni

Podkladem vyhodnoceni doby odstranéni incidentl (pro kategorie incidentl A, B a C) je zejména
seznam incidident( kategorie A, B a C pro dané vyhodnocovacimu obdobi ze systému HelpDesk.

Pro kaZdy jednotlivy incident se uréi ¢as odstranéni jako absolutni hodnota rozdilu mezi ¢asem vzniku
pfislusného zdznamu v systému HelpDesk a ¢asem, kdy byla sluzba po vyfeSeni incidentu obnovena v
plném rozsahu a je dale dostupna v plném rozsahu. V pfipadé, Ze ¢as vzniku incidentu spada pfed
pocatek vyhodnocovaciho obdobi, bere se vyhradné pro téely stanoveni doby odstranéni takového
incidentu jako cas jeho vniku polatek vyhodnocovaciho obdobi. V pfipadé, ze nebyl incident do
konce vyhodnocovaciho obdobi vyfeSen, bere se vyhradné pro Géely stanoveni doby odstranéni
takového incidentu jako ¢as jeho vyreSeni konec vyhodnocovaciho obdobi. Doba odstranéni
incidentu se vyhodnoti (porovna) proti pfislusné hodnoté smluvné sjednaného SLA parametru "Max.
doba odstranéni incidentu kategorie A" (resp. "Max. doba odstranéni incidentu kategorie B", nebo
"Max. doba odstranéni incidentu kategorie C"), a to dle kategorie daného incidentu a individudlné
pro kazdy incident.

.

V pfipadech, kdy incident zasahuje svoji ¢asti mimo zarucenou provozni dobu, se zapocitava pouze

er 7

doba spadajici do zaru€ené provozni doby.

V pfipadech, kdy je zdznam vloZen mimo casové obdobi zaruené provozni doby, je za ¢as zaloZeni
zdznamu povazovan ¢as zahajeni nejblizsi pristi zaruené provozni doby.

Kreditace

Kreditace se uplatni jednotlivé za kaidy incident, u kterého doslo k poruseni (pfekroeni) SLA
parametru "Max. doba odstranéni incidentu kategorie A" (resp. "Max. doba odstranéni incidentu

kategorie B", nebo "Max. doba odstranéni incidentu kategorie C") dle dale uvedené tabulky
kreditace.

4) Pocetincidentt

Pocet incidentl stanovi pocet incidentl pfislusné kategorie za jedno vyhodnocovaci obdobi.

Vyhodnoceni

Podkladem vyhodnoceni poctu incidentl (pro kategorie incidenth A, B a C) je zejména seznam
incidentt kategorie A, B a C pro dané vyhodnocovacimu obdobi ze systému HelpDesk.

Pro kaZdou kategorii incidentu se uréi pocet incidentll dané kategorie v daném vyhodnocovacim
obdobi.

Pocet incidentd se vyhodnoti (porovna) proti ptisiusné hodnoté smluvné sjednaného SLA parametru
"Maximalni pocet incidentl kategorie A" (resp. "Maximalni pocet incidentl kategorie B" nebo
"Maximalni pocet incidentl kategorie C"), a to individualné pro kazdou kategorii incidentd.

Smlouva o poskytovani sluZeb provozu Infrastruktury 2014-2017

Kreditace

Kreditace se uplatni jednotlivé za kazdou kategorii, u které doslo k poruseni (pfekroéeni) SLA
parametru "Maximalni polet incidentli kategorie A" (resp. "Maximalni pocet incident( kategorie B"
nebo "Maximalni pocet incidentl kategorie C") dle déle uvedené tabulky kreditace.

Tabulka kreditace

Pozadované mezni hodnoty SLA parametr( SluZeb, jsou podrobné vymezeny v Centralni tabulce. Pfi jejich

.r_s

nedosazeni se uplatni kreditace uvedena v nasledujici tabulce niZe:

3% 1z ceny stanovené za provoz Sluzby ve Vyhodnocovacim obdobi za
kazdych 0,1 % rozdilu minimalni dostupnosti pfislusné sluzby a redlné
dosaiené dostupnosti, je-li redlné dosaiena dostupnost nizsi nei
poZadovana minimalni dostupnost pfislusné sluzby.

Dostupnost

{Doba viech naruseni aoﬁ:_u:.omz za vyhodnocovaci obdobi se scita)

5% za kazdy 0,1 ndsobek dosazené odezvy nad maximalni dobu servisni
Doba servisni odezvy odezvy.

(jednotlivé pro kazdy incident samostatné)

3% za kaidy 0,1 nasobek dosaiené odezvy nad maximalni dobu

Doba odstranéni odstranéni incidentu kategorie A.

incidentu kategorie A
(jednotlivé pro kazdy incident kategorie A samostatné)

1% za kaidych zapocatych 8 hodin doby odstranéni incidentu nad

Doba odstranéni maximalni dobu odstranéni incidentu kategorie B.

incidentu kategorie B
{(jednotlivé pro kazdy incident kategorie B samostatné)

0,1% za kaidych zapocatych 8 hodin doby odstranéni incidentu nad

Doba odstranéni maximalni dobu odstranéni incidentu kategorie C.

incidentu kategorie C
(jednotlivé pro kaZdy incident kategorie C samostatné)

Pocet incidentd 3% za kaidych zapocaty 1 incident kategorie A nad maximalni pocet
kategorie A incidentu kategorie A.
Pocet incidentd 1% za kazdych zapocaty 1 incident kategorie B nad maximalni polet
kategorie B incident( kategorie A.
Pocet incidentu 0,1 % za kazdych zapocaty 1 incident kategorie C nad maximaini poet
kategorie C incident( kategorie A.

1.5 Priklady kreditace

Pro potieby modelovani pfikladil kreditace slouZi samostatna pfiloZena tabulka..
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Priloha ¢. 4

Navrh metodiky poskytovani Slueb a Navrh metodiky realizace migraéniho planu

East 1: Navrh metodiky poskytovani Sluzeb

Prilozen samostatny dokument, ktery je nedilnou soucasti této smlouvy.

ﬁ\_

Navrh metodiky poskytovani sluzeb ICT
provozu

s
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1.Uvod

Dokument Navrh metodiky poskytovani sluzeb a navrh metodiky realizace migraéniho planu
obecné popisuje navrh, jak prob&hne navazani interniho procesniho modelu fizeni pfi poskytovani sluzeb
a procesni souginnosti
v ramci procesl Incident Management (Sprava incidentl), Problem Management (Sprava problému),
Change Management (Sprava zmén), Service Level Management (Rizeni Urovni sluzeb), Configuration
Management (Sprava konfiguraci), Knowledge Management (Sprava znalosti) a Release & Deployment
Management (Sprava releasiia nasazeni) na stavajici procesni a projektové fizeni ICT infrastruktury a
sluzeb Zadavatele uvedené
v internich dokumentech zadavatele dle pfilohy &. 9 Zadavaci dokumentace.



2.Vykladovy slovnik a zkratky

2.1 Vykladovy slovnik

Viykladovy slovnik obsahuje zékladni nazvy procesi a jejich ko

mponent pouzitych v tomto dokumentu jak

v &edting, tak angliéting. Jeho cilem je napomoci k lepsi orientaci v ﬁmv.ac_ ve Emﬁ.& se og..m<é nazvy
procesi a jejich komponent v obou jazycich. Pro vyklad pojmii bylo pouzito nasledujiciho zdroje:
ITIL — vykladovy slovnik a zkratky v Eestiné.

www.itil-officialsite.com/internationalActivities/TranslatedGlossaries.aspx

Vyraz v

anglictine

access
management

Vyraz v cestiné

sprava pfistupll

Definice v anglictiné

The process responsible for
allowing users to make use
of IT services, data or other
assets. Access management
helps to protect the
confidentiality, integrity and
availability of assets by
ensuring that only authorized
users are able to access or
modify them. Access
management implements
the policies of information
security management and is
sometimes referred to as
rights management or
identity management.

Definice v cestiné

Proces odpovédny za to,
aby uzivatelé mohii
pouzivat sluzby IT, data
nebo jina aktiva. Sprava
pfistupl pomaha
zajistovat duvérnost,
integritu

a dostupnost aktiv tim,
Ze tato aktiva mohou byt
modifikovana pouze
autorizovanymi uzivateli.
Sprava pfistupl
implementuje politiky
spravy bezpectnosti
informaci a je také nékdy
oznad&ovana jako sprava
prav

availability
management
(AM)

sprava dostupnosti (AM)

The process responsible for
ensuring that IT services
meet the current and future
availability needs of the
business in a cost- effective
and timely manner.
Availability management
defines, analyses, plans,
measures and improves all
aspects of the availability of
IT services, and ensures that
all IT infrastructures,
processes, tools, roles etc.
are appropriate for the
agreed service level targets
for availability. See also
availability management
information system.

Proces odpovédny za
zajisténi, ze sluzby IT
spliiuji soucasné i
budouci potreby
businessu tykajicich se
dostupnosti,

a to za efektivné
vynalozenych nakladl
a véas. Sprava
dostupnosti definuje,
analyzuje, planuje, méfi
a zlepsuje viechny
aspekty dostupnosti
sluzeb IT,

a zaji$tuje, Ze veskeré
infrastruktury 1T,
procesy, nastroje, role
atd. jsou pfimérené
dohodnutym cilim
urovni sluzeb pro
dostupnost. Viz take
informacni systém
spravy dostupnosti.

@
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(ITIL Service Transition) One
or more changes to an IT
service that are built, tested
and deployed together. A
single release may include
changes to hardware,
software, documentation,
processes and other
components.

event sprava udalosti The process responsible for Proces odpovédny za
management managing events throughout | spravu udalosti béhem
their lifecycle. Event jejich zivotniho cyklu.
management is one of the Sprava udalosti je
main activities of IT jednou
operations. 2 hlavnich &innosti
provozu IT.
incident incident (ITIL Service Operation) An | (ITIL Service Operation)
unplanned interruption to an | Neplanované pferuseni
IT service or reduction in the | sluzby IT nebo omezeni
quality of an IT service. kvality sluzby IT.
Failure of a configuration Incidentem je rovnéz
item that has not yet affected | porucha konfiguraéni
service is also an incident — | polozky, ktera dosud
for example, failure of one neovlivnila sluzbu - napf.
disk from a mirror set. porucha jednoho ze
zrcadlenych diskd.
Incident sprava incidentt (incident | (ITIL Service Operation) The | (ITIL Service Operation)
Management, management) process responsible for Proces, ktery odpovida
managing the lifecycle of all | za spravu Zivotniho cyklu
incidents. Incident véech ncidentl. Sprava
management ensures that incident( zajistuje, aby
normal service operation is normalni provoz sluzby
restored as quickly as byl obnoven tak rychie,
possible and the business jak je to mozné, a aby
impact is minimized. byl minimalizovan dopad
na business.
Problem sprava problém( (probiem | (ITIL Service Operation) The | (ITIL Service Operation)
Management management) process responsible for Proces, ktery odpovida
problému), managing the lifecycle of all | za spravu viech
problems. Problem problému po dobu jejich
management proactively celého Zivotniho cyklu.
prevents incidents from Sprava problém
happening and minimizes proaktivné zamezuje
the impact of incidents that vyskytu incidentu
cannot be prevented. a minimalizuje dopad
incident(, kterym
nemohlo byt zabranéno.
Change sprava zmén (ITIL Service Transition) The | (ITIL Service Transition)
Management process responsible for Proces, odpovédny za
controlling the lifecycle of all | fizeni Zivotniho cyklu
changes, enabling beneficial | vdech zmén, umozhujici
changes to be made with realizaci prospésnych
minimum disruption to IT zmén pfii minimalnim
services. narudeni sluzeb IT.
release release

(ITIL Service Transition)
Jedna nebo vice zmén
sluzby IT, které jsou
sestaveny, testovany

a nasazeny najednou.
Jediny release mlize
zahrnovat zmény
hardwaru, softwaru,
dokumentace, proces(
a dalSich komponent.




(ITIL Service Transition) |

: ( i i nsition) The

release and | sprava releasu a nasazen! mm_u_o.mwmﬂmomwwhwc_m *oqv J ?oomw.on._vofma:% =

S planning, scheduling and planovani, nacasovani

management controlling the build, test and | a fizeni sestaveni,
deployment of releases, and ﬁmm6<m“5_ a nasazen!
for delivering new qm_mmmc_ a za aon_msé
functionality required by the nove E:xoaoﬂ_
business while protecting the _uoN.mao<m:m o
integrity of existing services. ccm_:mmmma_.u:omaw

chrani integritu
stavajicich sluzeb. L
fizeni U i sluz i sign) The ITIL Service Design)

Service  Level | fizent urovni sluzeb (SLM) MMWNMQ%M%M w%mwoﬂ Mu foces x.ﬁm.a.\ i

it negotiating achievable za m_mn:m:._

(S service level agreements a0mmw_8_:<o@ dohod o
and ensuring that these are Eo<:._.ms m_.CNmJ A.m_..>v a
met. It is responsible for za zajisténi U_qu_ téchto
ensuring that all IT service ao._.ﬁonm. .O%osam za
management processes, Nm(___mﬁm:_ toho, aby ]
operational level agreements <mm.os:< procesy spravy
and underpinning contracts m_cnmv IT, ao:o.% o
are appropriate for the drovni provoznich sluzeb
agreed service level targets. | (OLA) o
Service level management a uoaucﬂ:mema_mucé
monitors and reports on (UC) byly .u:B.mmm:m
service levels, holds regular aosoa:c@s o_EB‘
service reviews with Grovni m_cmmc, muﬁzm .
customers, and identifies Grovni m_cnm.c Boq;oE_m
required improvements. a vykazuje urovne

sluzeb, organizuje
pravidelné revize sluzeb
se zakazniky a .
identifikuje vyzadovana
zlep$eni. —
i i 2 i i e service asset and Viz sprava m_z_< sluze
%MHMMMMM% e owﬂmm:qm:o: management. | a konfiguraci

\..\\

Knowledge

sprava znalosti

(ITIL Service Transition) The

(ITIL Service Transition)

Management process responsible for Proces odpovidaijici za
sharing perspectives, ideas, | sdileni vyhledi,
experience and information, | myslenek, zkuSenosti a
and for ensuring that these informaci,
are available in the right a za zajisténi, Ze tyto
place and at the right time. informace jsou dostupné
The knowledge na spravném misté a ve
management process spravném cCase. Proces
enables informed decisions, | spravy znalosti
and improves efficiency by umozriuje informované
reducing the need to rozhodovani a zlepsuje
rediscover knowledge. See hospodarnost tim, ze
also Data-to- Information-to- | omezuje potiebu
Knowledge-to-Wisdom; opakovaného hledani
service knowledge znalosti. Viz také od dat
management system. k informacim, ke
znalostem, k poznani;
systém zpravy znalosti
: o sluzbach.
service asset | sprava aktiv sluzeb a | (ITIL Service Transition) The | (ITIL Service Transition)
and konfiguraci (SACM) process responsible for Proces odpovidajici za
configuration ensuring that the assets zajisténi, ze aktiva
management required to deliver services poZadovana pro
(SACM) are properly controlled, and | dodavku sluzeb jsou
that accurate and reliable spravneé fizena, aze o
information about those téchto aktivech jsou k
assets is available when and | dispozici pfesné
where it is needed. This a spolehlivé informace
information includes details kdykoli a kdekoli jsou
of how the assets have been | potfeba. Tyto informace
configured and the zahrnuji detaily
relationships between o konfiguracich aktiv
assets. See also a o vzajemnych vztazich
configuration management mezi nimi. Viz také
system. systém spravy
konfiguraci.
service desk service desk (ITIL Service Operation) The | (ITIL Service Operation)

single point of contact
between the service provider
and the users. A typical
service desk manages
incidents and service
requests, and also handles
communication with the
users.

Jediné kontaktni misto
mezi poskytovatelem
sluzeb a uZivateli.
Typicky service desk
spravuje incidenty a
pozadavky na sluzbu a
obstarava komunikaci s
uZivateli.




PlanDoCheckAct | PlanujDélejKontrolujJednej | (ITIL Continual Service (ITIL Continual Service

(PDCA) improvement) Improvement)

A four-stage cycle for Ctyistupriovy cyklus
process fizeni procest,
management, attributed to navrzeny Edwardem
Edward Demingem.

Deming. Plan-Do-Check-Act | PlanDoCheckAct je také
is also nazyvan

called the Deming Cycle. Demingovym cyklem.
Plan - PLANUJ - navrhni nebo
design or revise processes reviduj procesy,

that které podporuji

support the IT services; Do — | poskytovani sluzeb IT.
implement the plan and DELEJ - realizuj plan a
manage the fid proces.

processes; Check — KONTROLUJ - méf
measure the procesy a sluzby IT,
processes and IT services, srovnavej s cili a vytvarej
compare reporty.

with objectives and produce | JEDNEJ - planuj a
reports; zavadéj zmény

Act - plan and implement vedouci ke zlepSeni
changes to procest.

improve the processes.

18020000 1SO20000 An international standard for | Mezinarodni standard
IT pro spravu sluzeb
service management. IT.

1ISO27001 18027001 (ITIL Continual Service (ITIL Continual Service
Improvement) Improvement)

(ITIL Service Design) An (ITIL Service Design)
international Mezinarodni
specification for information | specifikace pro spravu
security bezpetnosti
management. The informaci. Odpovidajicim
corresponding souborem

code of practice is ISO/IEC postupt je ISO/IEC
27002. 27002. Viz také norma.
See also standard.

1SO9001 1809001 An international standard for | Mezinarodni norma pro
quality systémy fizeni
management systems. See | kvality. Viz také ISO
also ISO 9000; norma.

9000; standard.
Change Poradni vybor pro zmény (ITIL Service Transition) A (ITIL Service Transition)

Advisory Board
(CAB)

group of

people that support the
assessment,
prioritization, authorization
and

scheduling of changes. A
change

advisory board is usually
made up of
representatives from: all
areas within

Skupina lidi,

ktera podporuje
posouzeni, prioritizaci,
schvaleni a planovani
zmén. Poradni

vybor pro zmény je
obvykle tvofen
reprezentanty viech
oblasti poskytovatele
sluzeb IT, reprezentanty
businessu a
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the IT service provider; the
business;

and third parties such as
suppliers.

tietich stran, napf.
dodavatell.

Emergency
Change
Advisory Board
(ECAB)

Poradni vybor
naléhavé zmény

pro

(ITIL Service Transition) A
subgroup

of the change advisory
board that

makes decisions about
emergency

changes. Membership may
be

decided at the time a
meeting is

called, and depends on the
nature of

the emergency change.

(ITIL Service Transition)
Podskupina

poradniho vyboru pro
zmény (CAB), ktera
pfijima rozhodnuti

o naléhavych

zménach. Clenstvi mize
byt uréeno az ve

chvili, kdy je svolana
schiizka, a je zavislé
na povaze naléhavée
zmeny.

1
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2.2 Zkratky

CAB

CAB

Poradni vybor pro zmény.

Configuration
Management

CiM

IT proces, ktery se zaméfuje na pfesnou a spolehlivou
evidenci véech KP a poskytovani podstatnych informaci
jinym IT procestim (IM, PrM a dal$im).

Casto kladené otazky

FAQ

Proaktivné zodpovézené otazky, u nichz lze pfedpokladat,
7e je uzivatelé budou pokladat. Jejich publikaci ize snizit
pocet volani na HelpDesk &i registrovanych Interakci.

Dohoda o trovni
internich sluzeb

OLA

Dohoda mezi odborem ICT MZe a internim oddélenim MZe,
které se podili na poskytovani a podpofe ICT sluzeb MZe.
Definuje zbozi nebo sluzby, které by mély byt poskytnuty,
jejich Groven,
a odpovédnosti obou stran.

Dohoda o Grovnich
sluzeb

SLA

Dohoda mezi odborem ICT MZe a zakaznikem (tj. zastupci
koncovych uzivatell sluzeb).

Dohoda o rovnich sluzeb popisuje sluzbu IT, dokumentuje
cile urovni sluzeb a specifikuje odpovédnosti jednotlivych
stran. Jedna dohoda o drovni sluzeb mize pokryvat fadu
sluzeb IT nebo vice skupin uzivatell.

ECAB

ECAB

Poradni vybor pro naléhavé zmény.

Employee Self Service

ESS

Webové rozhrani k SM uréené pro pristup koncovych
uzivatel. Mohou zde registrovat nové Interakce, prohlizet
si své aktualné oteviené &i véechny zaznamy. Zarovefi maji
moznost zakladniho nahledu na Incidenty pfivazané k jejich

Interakcim. Mohou té2 pfistupovat k Nasténce.

Enterprise Service Bus

ESB

Standard firmy Oracle — na MZe implementovany firmou
Aquasoft pro sdileni dat mezi spolupracujicimi
organizacemi.

Incident

INC

Incident je jakakoliv udalost, ktera neni soucasti
standardniho provozu a ktera zplsobuje vypadek nebo
snizeni kvality sluzby.

Incident Management

IT proces, ktery se zaméfuje na rychle obnoveni dodavky
sluzby
a uspokojeni pozadavkl uZivatele sluzby.

Information Technology
Infrastructure Library

ITIL

Sada publikaci s nejlepsimi praktikami pro spravu sluzeb
IT.

ITIL poskytuje navod na zajisténi kvalitnich sluzeb IT a
potiebnych podplrnych procesl, funkci a daldich
zplsobilosti. Ramec ITIL je zaloZzen na zivotnim cyklu
sluzby a sklada se z péti fazi zivotniho cyklu (strategie
sluzeb, navrh sluzeb, pfechod sluzeb, provoz sluzeb a
neustalého zlep$ovani sluzeb), kazda z téchto fazi ma svou
viastni podplrnou publikaci.

Existuje rovnéz sada dopliikovych publikaci ITIL, ktere
poskytuji specifické navody pro primyslova odveétvi,

provozni modely
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a technologické architektury.

Interakce

INT

Zaznam dialogu, ktery byl proveden, kdyz lajici
kontaktoval HelpDesk. LSl 2 Al (S

IT Service Management
Forum

itSMF

Mezinarodné pusobici nezavisla a neziskova organizace
i

.:om_o<m( se vénujici  v8em aspektim fizeni sluzeb
informacnich :

a komunikaénich technologii.

Katalogovy list sluzby

KL

Definice sluzby a jejich parametrl, kterda je soucasti
smlouvy

0 poskytovani sluzeb.

Konfiguraéni databaze

CMDB

_u(mﬁmcm..wm.. <<mw4<m:m,. pro ulozeni konfigura&nich zaznamu
béhem jejich Zivotniho cyklu. V databazi jsou zaznamenany

mic.:? konfiguratnich polozek a vazby s dalsimi
konfigura&nimi polozkami.

Konfiguraéni polozka

KP

._m‘xm._xo_z komponenta nebo jiné aktivum sluzby, které by
mély byt spravovany za Ucelem dodavky sluzby IT.
_:ﬁo_,Bmom. o vsech konfiguratnich poloZkach jsou
zaznamenany Vv konfiguratnim zéznamu v konfiguraéni
databazi (CMDB) a jsou spravovany b&hem jejich Zivotniho
cyklu procesem fizeni konfiguraci.

_.A.o:m.@c_‘mma polozky jsou ménény prostiednictvim procesu
rizeni zmén. Typicky zahrnuji sluzby IT, hardware
software, lokality, lidi a formalni dokumentaci, jako _.m
dokumentace procestl a SLA. .

Lightweight Directory
Access Protocol

LDAP

Protokol pro spravu uéth.

Out-Of-Box

00B

Vychozi instalace a nastaveni SW nastroje.

PlanDoCheckAct

PDCA

Qﬁm.ﬂcvmoé cyklus fizeni procesl, navrzeny Edwardem
Demingem.

PlanDoCheckAct je také nazyvan Demingovym cyklem.

Pracovni skupina

PS

Stalé nebo a.owmm:m sestavené skupiny fesitell, které maji
v kompetenci feSit Incidenty tykajici se jednotlivych celkd IT
infrastruktury.

Problém

PR

Neznama pficina jednoho &i vice Incidentd.

Problem Management

PrM

IT proces, w.ﬁm.a,\ mm‘wmamm&m na odstrafnovani pfi¢in &asto
se opakujicich & zavaznych Incidentd. Hleda a

implementuje permanentni feseni.
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3.Navrh metodiky poskytovani sluzeb

Metodika poskytovani sluzeb provozu ICT provozu vychazi pfedevS§im z adaptace nejlepsich,
mezinarodné uznavanych a Siroce vyuzivanych, a zaroven v HP pfijatych praktik definovanych die ITIL
(information Technology Infrastructure Library. Tato metodika obecné popisuje navrh zplsobu navazani
interniho procesniho fizeni poskytovani sluzeb spoleénosti HP a procesni souéinnosti v ramci
nasledujicich hlavnich procesu:

- Incident Management / Sprava incidentl,

- Problem Management / Sprava problém,

- Change Management / Sprava zmén,

- Service Level Management /Rizeni Grovni sluZeb,

- Configuration Management / Sprava konfiguraci,

- Knowledge Management / Sprava znalosti,

- Release & deployment management / Sprava releast a nasazeni,

- Capacity management / Sprava kapacit,

- Availability management / Sprava dostupnosti,

- Event management / Sprava udalosti, =

- Access management / Sprava pristup.

Jako vychozi je brana stavajici podoba spravy sluzeb ICT provozu Zadavatele uvedené v internich
dokumentech Zadavatele dle pfilohy €. 9 zadavaci dokumentace. Dokument ma za cil plné postihnout
pfedmétnou tématiku, vyvazené a rovnomémné se vénovat viem jejim aspektim a zajistit efektivni a
komplexni shodu s potiebami Zadavatele. Postupy popsané timto dokumentem jednoznaéné sméiuji
k naplnéni cilll Zadavatele stanovenych Zadavaci dokumentaci, a to konkrétné:
- Integrace internich procesl hlaseni incidentd, pfijimani zménovych pozadavkl na stavajici
procesy
a systémy Zadavatele,
- zajidténi evidence a vedeni zaznaml o fe$eni incident(, probiémd a zmé&novych pozadavku
v ramci centrélnich systéml Zadavatele,
- vyhodnocovani Incidentd, Problém( a zménovych poZadavkl a jejich vyfizeni,
- identifikace Problém0, kieré budou fe$eny v ramci procesu Problem Management / Sprava
problémd,
- vstupy a vystupy obdobnych procesil vedenych na strané uchazece a jejich integrace
s procesy Zadavatele,
- procesy zajisté&ni poZzadované kvality sluzeb ICT, v€etné plnéni a vyhodnocovani parametru
SLA,
- komunikaéni kanaly a jejich integrace s komunika&nimi kanaly Zadavatele,
- procesni schéma s popisem aktivit procesu fizeni incidentl, problémi a zménovych
pozadavk(l na strané uchazete,
- organizaéni zaji$téni procesli podpory,
- zpUsoby hromadné komunikace s uzivatel,
- vazby na ostatni procesy,
- soutinnost a protiplnéni, které bude vyZzadovano po Zadavateli pro spusténi zadavanych
sluzeb,

- definovani pracovnich pozic (roli) Zadavatele, od kterych bude souinnost vyZzadovana.

Navrhovana metodika poskytovanych sluzeb ICT provozu vychazi ze zkuenosti HP z obdobnych
projektl. Metody fizeni projektu pfedstavuji ovéfené a popsané postupy, fesici komplexné realizaci

ucelené sady €innosti, jejimz cilem je zavést néjakou zménu. ;/%
\
V rémci poskytovanych sluzeb se pfedpoklada uzka vazba s dodavateli dal$ich sluzeb, tj. ERP, eAGRI, w/

HelpDesk, aj...
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3.1 Nasazovani procesu HP

HP vychazi z pfedpokladu, Ze procesy navrhnute dle metodiky ITIL jsou jiz v prostfedi zadavatele
implementovany. S cilem vyuZit této pfiznive skutegnosti, HP v maximaini mozné mife na stavajici
procesy navaze. Pokud se soutasna podoba jednotlivych procest odli$uje od navrhovanych (viz kapitola
3.2), tak bude stanoven postup pro sladéni obou variant proces(l.

Ve véech pfedpokladanych procesech, t].

Incident Management / Sprava incidentd,
Problem Management / Sprava problém,
Change Management / Sprava zmén,

Service Level Management /Rizeni Grovni sluzeb,
Configuration Management / Sprava konfiguraci,
Knowledge Management / Sprava znalosti,
Release & deployment management / Spréava releasd a nasazeni,
Capacity management / Sprava kapacit,
Availability management / Sprava dostupnosti,
Event management / Sprava udalosti,

Access management / Sprava pfistupd,

je HP ugastnikem v3ech jejich fazi, které jsou definované v kapitole 3.2.

HP pfi dodavce sluzeb s vyuzitim procest ITIL uplatiuje, pro kontunualni zlepsovani sluzeb, Deminglv
PDCA cyklus, ktery je naznagen na Obrézku 1 Systém fizeni sluZeb.

Samotné navrhy na zmény procest, které jsou vysledkem PDCA cyklu predklada vzdy HP ke zvazeni
odpovédnym zastupclim zakaznika. Pokud jsou navrhy HP akceptovany, tak je pfipraven plan
implementace, ke kterému se rovnéz zastupci zékaznika vyjadri, a pokud ho schvali, z hlediska ¢asu,
kapacit a kontrahovanych finan&nich objemu, pfistoupi se k realizaci.

Capacity management / Sprava kapacit zajisti, Ze v kazdém okamziku budou k dispozici
takové zdroje (HW, SW, lidé, aj.) a to v takovém mnozstvi, aby byla zajisténa nejvy$si kvalita
sluzby

a zajistény plany rozvoje do budoucna. Kapacitni planovani se provadi nejdfive na drovni

technickych tyml a nasledné se pfedava k validaci a schvaleni Vedoucimu Dodavky SluZeb.

Change Management / Sprava zmén zajisti, Ze jsou nasazeny pouze ty Zmény, ktere jsou
schvalené

a autorizované. A to odpovédnymi osobami s potfebnymi znalostmi a zkusenostmi. VSechny
Zmény, které jsou predkiadany ke schvéleni, musi byt zaznamenany v trackovacim nastroji.
Nasazena nebude 2adna Zména, se kterou nesouhlasi zastupci Zadavatele, popf.
Poskytovatele. V HP je tento pfistup znam jako princip ,Nulova tolerance pro neschvalené
Zmény"“. Pro Zmény, u kterych Ize otekavat zvlast podstatny dopad do IT infrastruktury, napf.
hromadny deployment aktuainich MS fixi, plodna zména konfigurace Cisco switch(, aj. je
uplatfiovan ,Princip &tyf o&i*. Jeden pracovnik Zménu, die schvalenych pracovnich postup,
realizuje a druhy provadi, téz die schvalenych pracovnich postupl, kontrolu. Oba uvedené
principy jsou pravideiné pfipominany véem zaméstnanciim a kazdy ma povinnost absolvovat
prisluéna Skoleni.

Release & deployment management / Sprava releas( navazuje na proces Change

Management, kterym jsou jednotlivé Releasy autorizovany. V prostfedi nebude
instalovano/distribuovano nic, co by nepro$lo schvalenim procesu Change Management /
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Sprava zmén a nebylo fadné otestovano. Obdobné jako v procesu Change Management /
Sprava zmén i zde se uplatiiuje princip ,Nulova tolerance”.

Jako doplfujici slouzi proces Configuration Management / Sprava konfiguraci, ktery se
uplatni ve chvili, kdy dochazi k pfipravé Zmény a potfebujeme dohledat vsechny ¢asti
infrastruktury, které by mohly byt potenciainé Zménou dotéené. Tyto polozky obsahuji
informace o HW, SW komponentach, lokalitach, aj. Naopak po realizaci Zmény je pfimo
povinnosti aktualizovat v8echny dotéené zaznamy.

Sledovani, jestli jsou sluzby dodavany v mnozstvi a kvalité, jaka byla oboustranne
dohodnuta, zajisti proces Service Level Management / Rizeni Urovni sluzeb. Pii
vyhodnocovani se vychéazi

z predkladanych reportl i dalich zdroju dat, napf. zpétné vazby od uzivatell (v tomto
pripadé zprostiedkované od Dodavatele siuzby HelpDesk).

Incidenty, tedy nestandardni stavy infrastruktury, jsou zpracovéavany procesem Incident
Management / Sprava incidentl. Vstupem procesu jsou jak hiaseni koncovych uzivatell, tak
i udalosti generované automaticky monitoringem, aj. Incident se povazuje za spinény, pokud
je sluzba op&tovné dodavana v otekavaném mnbzstvi a kvalité. V HP je, jako nadstavba
procesu Incident Management / Sprava incidentl, implementovan tzv. RtOP (plan reakce na
provozni problémy). Jedna se proces, jehoz prostfednictvim se stfedni a vy$Si management
HP (na lokalni

i regionalni rovni) dozvi o vypadku zvIast kritické IT infrastruktury zakaznika, ktery muze mit
velky dopad na jeho primarni &innost. Cilem tohoto procesu je aktivace a delegace vSech
dostupnych pracovnikit HP s odpovidajicimi znalostmi na feSeni pficiny vypadku a zajisténi
komunikace mezi managementem HP a zakaznika na odpovidajici Grovni fizeni.

Obvykle se pfi fedeni incidentl uplatfiuje realizace tzv. workaroundd (nahradnich feseni), kdy
jsou pouzity veskeré zkusenosti IT podpory pfi uvedeni sluzby do funk&niho stavuy, ale
samotny divod, kvilli kterému se incident vyskytl, nemusi byt definitivné odstranén.

V takovém pfipadé mize byt nastartovan proces Problem Management / Sprava problému.
Rozhodnuti, co bude feseno v ramci tohoto procesu je pIné na odpovédnosti viastnika
procesu. Iniciatory probléml jsou obvykle specialisté HelpDesku, ktefi jej nahlast, feSené
incidenty, nelisp&sné nasazené a rollbackované Zmény, apod.

Sdileni znalosti a informaci fidi proces Knowledge Management / Sprava znalosti.
Zaméstnanci HP, ktefi participuji na dodavce sluzby pro konkrétniho zakaznika, maji
zpfistupnéno jednotné ulozi§té (MS Sharepoint) pro ukladani vdech vzniklych poznatkl a
informaci. Pfistup na toto uloZi§té podléha schvaleni Vedouciho Dodavky SluZzeb. Zde mohou
sve kolegy pfimo informovat
o konkrétnich aktualnich problémech a zaroveri jim zprostfedkovat feSeni. Kdyz konkrétni
pracovnik takovy pfispévek napise a odesle, je automaticky odeslan k revizi a schvaleni
Vedoucimu Technického tymu. Teprve po jeho schvaleni dojde k uvefejnéni pfispévku.
Clenény jsou dle funkénich oblasti (servery, LAN, OS, HW, aplikace, aj.). Pravidein& probiha
revize, jestli jsou vechny tyto pfispévky stale aktualni. Pokud je identifikovan takovy, ktery jiz
neni platny, dojde k jeho zneplatnéni. Nicméné
i nadale zUstava v DB a je soudasti znalostni baze HP. Veskera dokumentace tykajici se
dodavky sluzeb se téz uklada na toto jednotné ulozisté. Dokumentaci na toto jednotné
ulozisté maji pravo ulozit pouze Vedouci Dodavky Sluzeb, popf. Vedouci Technickych Tymu.
Nasledn& jsou vsichni pracovnici HP upozornéni na existenci nového, pfip. aktualizaci
stavajiciho dokumentu. AZ v tuto chvili je povazovan za v3eobecné zavazny. Pfi pravidelnych
revizich jsou vechny dostupné dokumenty podrobovany kontrole, zda jsou i nadale aktualni.
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Pozn: dle HP jsou procesy Change Management / Sprava zmén, Incident Management / Sprava
incidentl

a Problem Management / Sprava problémU pro spravu IT prostiedi témi nejdulezit&jsimi.

Vztahy mezi jednotlivymi procesy a jejich rozhrani jsou definovany v kapitole 3.3 a vychazi ze ZD (Pfiloha
¢. 9).

HP pfi zajisténi dodavky sluzeb zakaznikim vychazi z takového modelu fizeni, ktery je ve shodé
s obecné platnymi standardy pro poskytovani informatickych sluzeb a to konkrétné:

- 18027001:2006 Information Security Management systém,

- 1S020000:2005 Information Technology - Service Management,

- 1809001 Quality Management,

- ITIL.

1S027001

Veskeré aktivity HP v Ceské republice jsou provadény ve shodé s touto normou.

Za to, Ze je tato norma dodrzovana odpovida Bezpecnostni Manazer s pusobnosti pro celé HP v Ceske
republice. Bezpeénostni Manazer participuje na interni schizce Service and Management review, ktera
se kona kazdy mésic
a kde probiha vyhodnoceni viech zjisténych bezpeénostnich udalosti. BezpeCnostni Manazer tez
predklada sva doporugeni pfi vyskytu rliznych bezpeénostnich rizik jednotlivym Vedoucim Technickych
Tyma.

15020000
Sluzby outsourcingu IT, systémové integrace a aplikatnich sluzeb jsou dodavény dle mezinarodnich
standardd definovanych v normé 1SO20000 a vychazeji z ITIL.

Pfi dodavce sluzeb se uplatiiuji nasledujici obecné principy:

- Zavazek dodavat siuzby zakaznikiim v nadstandardni kvalité&,

- provadét pravidelné kontroly, jestli jsou procesy nastaveny co nejefektivnéji a zda reflektuji
vyvoj procesnich standardd,

- proaktivni nikoli reaktivni pfistup,

- ve shodé se zakaznikem pfedkladat navrhy na tpravy a vylepSovani IT procesu a prostredi,

- zadné zasahy v IT prostiedi bez fadného schvaleni (vyjimkou je FeSeni v ramci Incident
Managementu),

- kontrola dvou paru oci pfi realizaci Zmén.

Audit/Ovérovani

Cilem auditu je ové&fit, jestli jsou véechny procesy v souladu se standardy 1ISO20000 a ITIL.

Kazdé dva roky v HP probiha audit, zda jsou, jak interni procesy, tak | procesy zakaznikl v souladu s
normou 1SO20000.

Dalsimi “internimi procesy”, které se uplatnuji pfi dodavce sluzeb jsou:

Document management / Sprava dokumentu

Vytvafeni a schvalovani fidici, pfip. procesni dokumentace je provadéna odpovédnymi osobami.
Dokumentace je po svém vzniku odeslana ke schvaleni a nasledné, po formaini kontrole, Ze je v souladu
se véemi standardy pro fizeni siuZeb je prohlaena za platnou a piné zavazujici. Zaméstnanci jsou o
téchto zménach informovani prostfednictvim hromadné komunikace. Do chvile, nez jsou zaméstnanci o
existenci nové verze informovani, zistava v platnosti verze plvodni.

Record Management / Sprava zaznamt

Proces popisuje aktivity, odpovédnosti, nastroje a dalsi potfebné zdroje pro vytvareni, ukladani, ochranu,
vyhledavani a nakonec zniteni veskeré dokumentace a datovych zdrojl, které béhem dodavky sluzby
vzniknou.

Kontinuaini zlepsSovani
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Kontinualni zlep§ovani zajistuje, ze véechny procesy jsou neustale sledovany z hlediska vSech svych
charakteristik, tj. vstup(, vystup(, potiebnych informaci, spotiieby zdroju, jestli jsou ve shodé se standardy
ISO20000 a ITIL, aj. Cilem je neustalé zlep$ovani procesl tak, aby byla zajisténa maximalni pfidana
hodnota pro zakazniky i jejich spokojenost.

4 N T
Systém fizeni sluzeb g
Pldnui
. .. eobecné pozadavky
Zakaznici cnepozac o
(da)$i zainteresované naRizenisluzeb Zakaznid
strany) iy : (dal$i zainteresovane
Rizeni urovni sluzeb Rezeni Grovni sluzeb strany)

FRizeni trovni sluzeb Rizeni urawni siuZeb

m Névrh, vyvoj a nasazeni novych nebo zménénych sluZeb

Procesy dodavky sluZeb

Rizeni uravn| sluzeb
Sprava kapaat
Reporty osluzbach

Délej
foupar

Rizeni bezpenosti

Rizeni kontinuity Utovéni ICT duZeb

Y Sprava kapant J

Ridid fedeni Procesy Fizenivztahl

Spravazmén Rizeni vztahu se
zakazniky

Rizeni kontinuity

Spravareeast | Rizeni vztahu s
anasazen i dodavatel

Rizeni kontinuity

. J ﬁ Kontroluj J ﬁ _/

Obréazek 1 Systém rizeni sluZeb

3.2 Zakladni prehled procesti a jejich popis

Pro dosazeni maximaini efektivity pfi poskytovani sluzeb ICT provozu navrhuje HP vyuzit vSechny
moznosti automatizace uvedenych procesl. Proto v plné mife vyuziva nasledujici funkénosti:

- Automatizovana podpora procesnich tokd,

- integrovany systém pro Spravu zmén,

- nastroje pro automatickou diagnostiku,
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- automatizované nastroje reportingu a tzv. dashboardy,
- integrace se spravou ostatnich sluzeb ICT provozu.

Jednotlivé procesy a jejich soucasti jsou popsany dale.

3.2.1 Incident Management
Jedna se o proces, ktery odpovidé za spravu sivotniho cyklu véech Incidentl. Incident Management /
Sprava incidentl zajistuje, aby normaini provoz sluzby byl obnoven tak rychle, jak jen to bude mozné, a
aby byly minimalizovany dopady na provozni &innosti Zadavatele.
incident vygenerovany na strané Zadavatele bude za pomoci automatického systemu odeslan do
systému HP, kde bude nasledne zpracovan dle pfilozeného procesniho schématu. Po vyfeseni bude
Incident vracen do procesu Zadavatele, kde bude finainé uzavien. Incident bude, v prosttedi HP, pfidélen
k Fegeni odpovidajicim fesitelskym skupinam. V pfipadé potfeby bude zajisténa funkéni a hierarchicka
eskalace. Minimalizaci nepfiznivych dopadl Incidentu zajisti dusledné vyuzivani informaci obsazenych
ve znalostni bazi HP (jako nastroje na podporu procesu Knowledge Management / Sprava znalosti, blize
kap. 3.1) a vyuziti automatickych eskalagnich mechanismu, které mohou byt spustény nejen na zékiadé
smluvnich parametrl (SLA), ale také internich metrik pro zpracovani Incidenti.
HP pouziva pfesné definovany postup pro feseni zavaznych Incidentl, ktery zajistuje bezodkladne
vyfedeni vzniklého Incidentu, pribézné informovani zastupcl Zadavatele i vedeni projektu na strané
Poskytovatele (t. Manazer dodavky sluzeb a Vedouci dodavky sluzeb). Prubé&h feseni je presné
zaznamenan v podpurném nastroji
a nasledné reportovan. Proces spravy Incidentl vyuZiva integrované nastroje pro spravu sluzeb ICT, a to
konkrétn& nastroje pro automatizaci procesniho toku a automatické eskalace. Jednotlivé nastroje jsou
propojeny automatickym konektorem pro sdileni zaznami o Incidentech, Problémech, poZadavcich na
zménu a uZivatelskych pozadavcich.

RtOP (plén reakce na provozni problémy)

Jedna se proces, jehoz prostfednictvim se stfedni a vys§si
dozvi

o vypadku zvlast kritické IT infrastruktury Zadavatele, ktery mze mit velky dopad na jeho primarni
ginnost. Cilem tohoto procesu je aktivace a delegace viech dostupnych pracovniki HP s odpovidajicimi
znalostmi na feseni pfiginy vypadku a zajisténi komunikace mezi managementem HP a Zadavatele na
odpovidajici arovni fizeni.

management HP (na lokalni i regionalni Grovni)

Postup zavedeni
- Nejdfive je potieba identifikovat kritickou &ast infrastruktury Zadavatele,
- nasledné probéhne identifikace v8ech rizik a plan jejich eliminace,
- do RtOP nastroje jsou zadany kontakty osob z riznych urovni fizeni v ramci HP a
Zadavatele,
- dojde k aktualizaci eskalacnich mechanismu a dokumentace.

Kriticka infrastruktura

Kriticka infrastruktura je definovana jako takova, jejiz vypadek ma podstatny vliv na schopnost zékaznika
pinit svou hiavni tlohu.

Zajisténi evidence a vedeni zaznami o Feseni Incidentt, Problémiu a Zménovych poZadavku v
rameci centralnich systémii zadavatele

Poté, co je Incident identifikovan, tj. saznamenana nestandardni situace v IT prostfedi, je Incident
salozen véetnd &asového razitka. Informace o Incidentu je udrzovana véetné v8ech historickych dat, aby

ey

bylo mozné sledovat dosavadni postup teseni. Udaje vazici se k Incidentu zahrnuji predevsim:
- Unikatni referencni Eislo,
- kategorizaci Incidentu,
- (daj o urgenci,
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- udaj o dopadu,
- Udaj o priorité,
- datum a &as zalozeni,
- jméno a identifikaci osoby nebo skupiny, ktera Incident nahlasila,
- kontakt,
- popis poruchy,
- stav Incidentu,
- souvisejici konfiguraéni polozkaly,
- skupina/osoba podpory, které byl Incident pfidélen,
- souvisejici Problém/znama chyba,
- datum a ¢as uzavieni Incidentu.
Pozn.: obdobné informace jsou vedeny rovnéz k Problémim a Zménovym pozadavkim.

Vyhodnocovani Incidentu, Problémi a Zménovych poZadavku a jejich vyrizeni

zo(<m Incidenty jsou nejprve kategorizovany obvykle v ramci 4 technickych drovni, kam je Incident
zafazen. Dale je Incidentu pfifazena pfisiuéna priorita, ktera rozhoduje o zpusobu zpracovani Incidentu
vramci ) nastroje podpory
a podpurnych tymu0. Priorita se pfifazuje podle kombinace miry urgence a miry dopadu Incidentu.
DommamB se obvykle rozumi po&et postizenych uzivatell/lokalit, ale mize se téz lisit dle typu dotene
sluzby. Dal$imi faktory, které mohou ovlivnit miru dopadu, jsou napf. poget postizenych IT sluZeb, velikost

mozné n:m:m:.m ztraty, dopad na reputaci, mozné poruseni zakona nebo regulacnich nafizeni, mozneé
ohrozeni zdravi nebo Zivota.

Dale je provedena prvotni analyza Incidentu a nasledné probiha feSeni na prvni drovni podpory. Pokud
prvni 5.8.<mm neni Uspésna, je uzivatel informovan o (funkéni) eskalaci Incidentu na vy$$i urovefi podpory
a obdrzi jednoznaény identifikator Incidentu, aby mohl dale sledovat stav feSeni. V pfipadé, Ze se jedna o
zvlast zavazny Incident, je zaroven automaticky informovan odpovédny manazer — tzv. hierarchicka
Mmm__mw,_vmom. Té je automaticky vyuzito rovnéz v pfipadé, kdy se nepovedio Incident vyfesit v uréené dobé
Po funkéni eskalaci nasleduje setieni a analyza, jejimz cilem je:

- Zjistit, jaké kroky byly provadény na nizsi drovni podpory,

- zjistit chronologickou posloupnost udalosti,

- ovéfit dopad Incidentu, véetné poétu postizenych uzivatell/lokalit,

- identifikovat udalost, ktera mohla Incident spustit,

- Pokusit se nalézt piedchozi obdobné Incidenty, souvisejici znamé chyby, pfip. relevantni

informace od dalSich Poskytovatelu.

_Aaﬁ ._.m nalezeno odpovidajici feseni, je aplikovano a testovano. Veskeré informace ohledné fe$eni, které
_m.mu__xoxm,_:o. musi byt zaznamenano, aby byla k dispozici kompletni historie. .
me_muc_m uzavieni Incidentu, které zahrnuje ovéfeni, Zze plvodni kategorizace Incidentu byla spravna
aov_:m:_. dokumentace Incidentu, ovéfeni, jedna-li se o opakujici se Incident a posouzeni, jestli je :E:m.w
nasledna akce, pfipadné zaloZeni Problému v ramci Problem Managementu / Spravy problém(. Pak
nasleduje formalni uzavieni Incidentu. .
_:oa.mzq b‘moc analyzovany na zakladé uvedené urgence a dopadu. Incidenty budou analyzovany také z
hiediska &etnosti a opakovani vyskytu, aby mohly byt pfipadné pfedany k feSeni v ramci Problem
Managementu / Spravé problému. Veskeré informace o tom, jak se dany Incident projevoval a jaké bylo
N,mo_m:o feSeni se zaznamena do znalostni baze HP.

Zaznam o incidentu obsahuje kompletni Zivotni cykius incidentu vEetné jeho fedeni.

Popis procesu Incident Management/ Sprava incidentu

Odpovédnost

Pouzité nastroje
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Identifikace Incidentu

Incident mizZe vzniknout:

- hladenim koncovych uzivatell
(ServicePages / Telefonat
uzZivatele),

- prostfednictvim automatického
monitoringu (Sprava udalosti),

- hld8eni Technického personalu
(Resitelg),

- aj

Koncovy uZivatel
/ Resitel
/ HelpDesk

Stavajici Service
Management tool

Zaznam Incidentu

Kazdy unikatni zaznam Incidentu obsahuje
hlavné:

- Unikatni referenéni &islo,

- kategorizaci Incidentu,

- Udaj o urgenci,

- udaj o dopadu,

- Udaj o priorit&,

- datum a &as zalozeni,

- jméno a identifikaci osoby nebo
skupiny, ktera Incident
nahlasila,

- kontakt,

- popis poruchy,

- stav Incidentuy,

- souvisejici konfiguraéni
poloZkaly,

- skupina/osoba podpory, které
byl Incident pfidélen,

Kazdy Incident, ktery je zaloZen koncovymi
uZivateli by mé! obsahovat uvedené
informace. V piipadé, ze nékteré udaje
chybéji, kontaktuje uZivatele pracovnik
HelpDesku kvili dopinéni. Ty Incidenty, které
vygeneruje automaticky monitoring, obsahuje
véechny potfebné Udaje definované ve
funkéni specifikaci nastroje.

Resitel
/ HelpDesk

Kategorizace Incidentu

V této fazi dochazi k identifikaci zavaznosti
Incidentu. Kritéria hodnoceni zavaZnosti
Incidentu jsou definované primarné

v katalogovych listech. Probiha analyza, jaké
dopady dany Incident m4, které systémy jsou
dotcene, které lokality a kolik koncovych
uzivatell je zasazeno.

Je - li tfeba, provede se aktualizace
zaznamu v Incidentu.

Dale probiha kontrola, zda je vypinéna
spravna konfiguracni polozka (tj. systém, u
néhoZ se piedpoklada porucha).

Pokud je jiz podobny Incident zaloZen, mezi
Incidenty se vytvoii vazba.

Resitel
/ HelpDesk

Stavajici Service
Management tool

Stavajici Service
Management tool

Pozadavek na sluzbu?

Rozhodnuti o tom, jestli se jedna

0 PoZadavek na sluZbu je v odpovédnosti
HelpDesku;, plati pouze pro Incidenty
zakladané koncovymi uZivateli. Pokud se
nejedna

0 poruchu, tak je zmé&néna kategorie
Incidentu na servisni pozadavek

a jiz se fedi zvladtnim oddé&lenym procesem.

HelpDesk

Stavajici Service
Management tool
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Prioritizace Incidentu

Pouziji se jiz ziskané informace z pfedchozi
faze Kategorizace Incidentu (pfipadné
informace nové ziskané):

které systémy jsou dotcené, které lokality,
kolik koncovych uzivatell je zasazeno,
velikost pfipadné financni ztraty, aj.

Priorita Incidentu, coz je rychlost, se kterou
se dany Incident bude fesit, je finalné uréena
jako prinik Dopadu a Kritinosti privodnich
jevh poruchy.

Je - li tfeba, provede se aktualizace
zaznam( v Incidentu.

Tyka — li se Incident té casti infrastruktury
Zadavatele, ktera je oznacena jako kriticka,
je aktivovan RtOP (plan reakce na provozni
problémy); viz vy$e.

Zavazny Incident?

V daném IT prostiedi je definovan seznam
parametru, podle kterych je identifikovan
Zavazny Incident (napf. Bezpec€nostni
Incidenty, aj.). Dale jiz fe$eni probiha podle
zvlastniho oddéleného procesu.

Resite!
/ HelpDesk

Stavajici Service
Management tool

Resitel
/ HelpDesk

Stavajici Service
Management tool

Uvodni diagnostika

Ur&eny Resitel navrhne nejrychlejsi
a nejefektivn&jsi fedeni pro uvedeni
dotenych systémi do plvodniho stavu.

Analyza poruchy mizZe zahrnovat aplikaci
diagnostickych scriptd

a nastroju, revizi databaze znalosti (jestli
podobny Incident nebyl fesen v minulosti),
komunikace s dal&imi fesitelskymi
skupinami, aj.

Veskeré vystupy z Uvodni diagnostiky je
tfeba zaznamenat do Incidentu.

Resitel

Stavajici Service
Management tool

Eskalace

Je — li b&hem Uvodni diagnostiky zji§t&no, Ze
dopad a kriti€nost Incidentu jsou vy33i nez ty,
které byly uréeny v pfedchozich fazich nebo
byl pfekrocen piidéleny ¢as fedeni dochazi

k eskalaci Incidentu a to bud:

Funkéni eskalace:
Pfedani na vy3$si technickou uroveri feseni
nebo na dodavetele dotceného systému.

Hierarchicka eskalace:

Predani informace na management
Poskytovatale i Zadavatele dle definovanych
eskalaénich urovni.

HelpDesk

Stavajici Service
Management tool

Reseni a obnova

Bé&hem faze Uvodni diagnostika je navrzeno,
pfipraveno a otestovano adekvatni fedeni die
povahy Incidentu. Nyni dojde k aplikaci
fedeni dle pfedem pfipraveného pracovniho
postupu. Pokud je tfeba, probéhne verifikace
vech provedenych kroku.

Do Incidentu je potieba detailné zapsat
v8echny informace tykajici se realizovaného
pracovniho postupu, véetné vech sougasti
IT infrastruktury, na které byl dany pracovnii
postup aplikovan.

Resitel

Stavajici Service
Management tool
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[ | Pred uzavienim Incidentu kontaktuji
pracovnici HelpDesku koncového uZivatele,
ktery hlasil poruchu a oveéfi, Ze jsou jiz
vdechny systemy,

z jeho pohledu, funkéni.

Dale je potfeba zkontrolovat a potvrdit, Ze
byla plivodni kategorize Incidentu urcena
spravné, pfipadné se provede oprava.

Stavajici Service

Resitel Management tool

/ HelpDesk

Uzavieni Incidentu

Jedna — li se o opakovanou poruchu, je
vytvofen zaznam o Problému, aby doslo

k vyfedeni hlavni pficiny Incidentu. Reseni
daného Problému probihd jiz v ramci
procesu Problem Management / Sprava

problému.

Kli¢ové role procesu
- Role viastnika i manazZera procesu — obvykle manazer HelpDesku
- analytik 1. urovné — operator HelpDesku,
- analytik 2. urovné - specialisté (Resitelé) podpirnych skupin v ¢ele se second-line support
managerem / supervisorem uzce spolupracujici s HelpDeskem,
- analytik 3. irovné — specialisté vysoce odbornych internich a externich tymu.

Procesni schéma procesu Incident Management / Sprava incidentu:
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Spravaudaosti

Service Pages

Telefonat uzivat ele

Emall tedhnického personalu

Postup pro zavazne Incidenty.

Nutnahlerarchicka
eskalace?

Eskalace na vedeni -AND

Identif ikace Incidentu

Zaznam Incidentu

Kategorizace Incidentu

Pinéni
pozadavki
nasluzbu

Pozadavek na sluzbu?

Prioritizace Incidentu

Zavazny incident?

Wodni diagnostika

Nutna funkéni

eskalace? Funkcnieskalace, uroven 2/3

Zkouméni adiagnoza

Resenia obnova

Uzavieni incidentu
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Detekce Problému

3.2.2 Problem Management

Problem Management /Sprava problémi je proces, ktery odpovida za spravu viech Problém po dobu
jejich celého Zzivotniho cyklu. Problem Management / Spréava probléml zamezuje vyskytu, popf.
minimalizuje dopad téch Incidentll, kterym nemohlo byt zabranéno. Proces Problem Management /
Sprava problémd pouziva pfi hledani pfiginy Incidentd celou fadu technik. Odpovédnost za fedeni
ProblémUl je strikiné oddélena od odpovédnosti za fedeni Incidentd. Dopad Probléml na prostiedi
Zadavatele bude minimalizovan vyuzitim zkusenych internich specialisth z fad HP, ktefi maji pfistup do
globalnich znalostnich bazi HP a jsou tak schopni zvysit pravdépodobnost rychlého a Upiného vyfeseni
Problému. Proces Problem Management / Sprava problémd funguje v izkém kontaktu s procesy Change
Management / Sprava zmén, Configuration Management / Sprava konfiguraci a Knowledge Management

/ Spréva znalosti.

Cile procesu

- Zvyseni vykonnosti dodavky sluzeb a zajisténi maximalni dostupnosti, pfi vynalozeni
optimalnich naklad(,

- optimalizace vyuziti dostupnych zdrojt,

- zajistit, ze IT pIné podporuje hlavni &innosti Zadavatele,

- identifikace pfilezitosti pro vylepSovani sluzeb,

- zvySeni stability IT prostfedi Zadavatele.

Identifikace Problémd, které budou Feseny v ramci Problem Managementu

Hlavnimi Ukoly tohoto procesu je identifikovat klicové pfi¢iny (tzv. root cause - plvodni pfi¢inu Incidentu
nebo Problému) opakujicich se Incidentll nebo Incidentl s velkym dopadem a dokumentovat problémy a

znédmé chyby.

Popis procesu Problem Management/ Sprava problémii

zplsoby:

Problém mizZe byt iniciovan nasledujicimi

Zadani pfes ServiceDesk,
prostfednictvim automatického
monitoringu (Sprava udélosti),
proces Incident Management /
Sprava incidentl (viz vyse),
proaktivni sprava problémd
(mGzZe byt iniciovano i pfi
jednorazovém vyskytu
konkrétniho Incidentu, aby byl
jeho vyskyt do budoucna
vylouéen),

dodavatel (informace od
externich dodavavatell —
tietich stran).

Odpovédnost

HelpDesk
/ Dodavatel

Pouzité nastroje

Stavajici Service
Management tool

Zaznam Problému

Kazdy unikatni zaznam Problémuy,
Vv navaznostu na zplisob jeho vzniku,
obsahuje hlavné:

Unikatni referenéni éislo,
kategorizaci Problému,

datum a &as zaloZeni,

jméno a identifikaci osoby nebo
skupiny, ktera Problém zaloZila,
kontakt,

popis Problému,

vazbu na Incidenty, kvili nim2
by! Problém zaloZen, véetné

Problem Manager
/ HelpDesk

Stavajici Service
Management tool
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~ jejich popisu a zplisobu feseni,
- dotéené konfiguragni poloZkaly,

Kazdy Problem, ktery je zalozen
pracovnikem HelpDesku nebo Resitelem
musi obsahovat uvedené informace.

Kategorizace Problému

Problémy mohou byt kategorizovany dle
typu. Napi. dle &asti | T infrastruktury
Zadavatele, systému, aj.

Pokud tento Udaj v zaznamu Problému chybi
je doplnén pracovnikem HelpDesku

Pridéleni konkrétniho Problému Resiteli.

Resitel
/ HelpDesk

Stavajici Service
Management tool

Prioritizace Problému

Problémy jsou prioritizovany pomoci stejnych
technik jako Incidenty.

Jako doprovodna kritéria pro stanovani
priority Problémi mohou slouzit:
- Naklady na vyfeSeni Problému,

Problem Manager
/ Resitel

Stavajici Service

aplikovan v pfipadé opakovani
incident(.

Pozn: tyto zaznamy jsou vyuzivany pro
zkraceni doby Ffedeni Incidentl a obnovu
obvyklé arovné sluZeb, pokud prozatim
nedoslo k nasazeni oprav (prostiednictim
procesu Change Management / Sprava
zmeén).

Kdyz Resitel/é neidentifikuji picinu
Problému, je svolana schlizka s vlasnikem
(zadavatelem) Problému. Jediné vlastnik
muZe rozhodnout, jestli bude analyza
pokraovat; pfipadné Problém uzavie bez
dalsiho fedeni.

- vyse naklad(l spojenych / HelpDesk Management tool
s rizikem, Zze Problém nebude *
feden s vysokou prioritou,
- délka reSeni,
- dopady Problému,
- 3.
V této fazi se provede analyza hlavni pficiny
(root cause analysis) Problému.
Do hledani této pficiny mizZe byt zapojen
konkrétni Resitel, ktery je specialistou na
danou &ast IT infrastruktury nebo skupina
pracovnikl z vice Feditelskych skupin.
Bé&hem fedeni je tfeba v8echny relevantni
informace zaznamenavat do Problému.
Ve znalostni databazi se vytvofi zaznam o:
- Povaze poruchy,
- Cislech Incident véetné
pracovniho postupu jejich
feseni,
- hlavni pfi¢iné Incidentl (vystup . .
sni a diaand z root cause analysis), Stavajici Service
Zkoumani a diagnéza - workaroundu, ktery bude Resitel Management tool

Nutna Zména / Reseni

Jakmile je identifikovano feseni, je zahajena

pfiprava k odstranénf piiciny Problému.

Problem Manager

Stavajici Service
Management tool
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Pokud je nutné provést v IT prostiedi Zménu, | / Resitel [
viastnik Problému navrhne zaloZeni RfC,
ktere je jiz fizeno procesem Change
Management / Sprava zmén.

Pokud je potfeba nasadit Zménu
neodkladng, tak je svolan ECAB (viz nize).
V piipadé, Ze je mozné fedeni Problému
odlozit, tak se pfi realizaci Zmény postupuje
dle procesniho schématu pro Normalni
Zménu.

Aktualizace zaznamu ve znalostni databazi.
Ve chvili, kdy jsou, dle schvalenych
migraénich postupl, Usp&3né nasazeny
v8echny Zmény

a tedy i odstranény pficiny Problému,
probé&hne kontrola za Ucasti viastnika
Problému. Pokud stale neni Problém
vyfesen, opakuje se faze Zkoumani a
o diagnéza. Resitel Stavajici Service
Uzavfeni Problému Pozn / HelpDesk Management tool

Pfed uzavienim Problému je potfeba
zaznamenat zplsob fedeni, &isla RfC, aj.

Aktualizace zdznamu ve znalostni databazi.

Pokud z{istaly otevieny Incidenty, které maji
vazbu na Problém, jsou rovnéz uzavieny.

Pokud se feSeny Problém vyskytoval v té
Casti IT infrastruktury, ktera je pro Zadavatele
kriticka, je provadéna kontrola provedenych
krok(:
- Byly v8echny naplanované
kroky spravné zvoleny a
provedeny spravné,
- nejednalo se o nespravné S
SvaPy : zvoleneé fedeni, tavajici Service
Zavazny Problém? - coajak by mélo byt provedeno WWomﬂmM Manager Management tool
v budoucich pfipadech,
- jak zabranit opakovani
problémd,
- g

Pokud je tf'eba, provede se aktualizace
technické dokumentace, provoznich
manual(, atd.

Klicové role procesu
Role vlastnika i manazera procesu - dlraz je kladen zejména na design rozhrani na ostatni procesy,
idealni je integrace v jednom néstroji:
- nesmi byt identicky s manaZzerem procesu Incident Management / Sprava incident(,
- pfidéluje Problémy fesitelim a koordinuje jejich praci na zakladé priorit,
- rozhoduje o tom, zda iniciovat RfC nebo Problém ponechat v feseni (v pfipadé mozného
pouziti dotasného feSeni — tzv. workaround),
- analytik/ fesitel problému - odpovida za nalezeni pfiginy, jeji kompletni zdokumentovani a
tvorbu navrhu reseni.
Problem management tym - pro feSeni slozit&jgich probléemu byva vytvafen multidisciplinarni tym pod
vedenim urCeného specialisty nebo pfimo manazera procesu Problem Management / Sprava probléma.
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Procesni schéma procesu Problem Management / Sprava problému:

3.2.3 Change Management

Proaktivni sprava
problémd

Service Desk Sprava udal osti

Spravaincident

Dodavatel

Change Management / Sprava zmén je proces odpovédny za fizeni zivotniho cyklu vSech Zmén,
umoziujici realizaci Zmén pffi minimalnim naru$eni sluzeb ICT provozu. V8echny Zmény jsou podfizeny
schvalovacimu Fizeni v koordinaci se Zadavatelem. Proces zpracovani zménovych pozadavkd ma za cil
maximalizovat uplnost sbéru
a identifikaci téchto pozadavkl, maximalizuje kvalitu a efektivitu manazerského rozhodovani o pfipadné
Zaznam Problému realizaci pozadavk( v rémci hierarchie organiza&ni struktury projektu a soucasné efektivnéj§im zplsobem
zajistuje sledovani stavu naplfiovani zménovych pozadavk( v rémci fizeni pfipadnych projektovych praci.
Sprava zmén bude probihat v pravidelném cyklu na zakladé dohodnutého harmonogramu ve shodé se
Zadavatelem. Potencidlni nepfiznivy dopad provadénych zmén do prostfedi zadavatele bude
minimalizovan bezpodmine&nym dodrzenim schvalovaciho procesu.
Zmény schvaluje tzv. CAB (Change Advisory Board). Pokud je potieba schvalit Zmény v nouzovém
rezimu, tak je svolan tzv. ECAB (Emergency Change Advisory Board). Pracovnici HP jsou opravnéni
s . , . zadat pozadavek na Zménu (tzv. RfC) kdykoli je potieba, aby byli schopni G¢inné fesit provozni problémy.
RS 'h'\w Ugastni se jednani CAB, pfipadné ECAB, aby mohli zdivodnit opodstatnénost Zmény a informovat o
v8ech jejich rizicich. Podili se pfimo na implementaci Zmén, kdekoli Zmény zasahuji do sluzeb ICT
provozu nebo jejich komponent. Pomahaji definovat
a udrzovat zménové modely, které se vztahuji k provozovanym sluzbam nebo komponentam. Jsou pfimo
zahrnuti v planovani Zmén tak, aby bylo zajisténo, ze provozni personél o chystanych Zménéch vi a je na
né pfipraven (pfes tzv. Dashboardy). Proces Change Management / Sprava zmén je zavazny pro
v8echny pracovniky HP.
Vsichni pracovnici HP pravidelné absolvuji $koleni, ktera jsou zaméfena na dodrzovani vSech principt
uplatdovanych pii pfipravé, schvalovani a realizaci Zmén. U&ast na t&chto 3kolenich je povinna a
feseni? sledovana managementem HP.

Detekce Probiému

Kategorizace

Systém
spravy
konfiguraci

Zkoumani a
diagnoza

Konkrétné se jedna o

- ,Nulova tolerance pro neschvalené Zmény" — zadna Zména nemuze byt provedena, pokud
neni ,autorizovana", tj. schvalena na CAB, popi. ECAB. Obvykle je riziko realizace bez
adekvatniho schvaleni spojeno s pfipravou, planovanim a realizaci Naléhavych Zmén.

-, Princip étyf oéi" — pokud je naplanovana, pfipravena a jiz schvalena Zména, ktera mize mit
velky dopad do funk&nosti IT infrastruktury, tak HP pracovnici z technickych tym( uplatiiuji
tzv. ,Princip &tyf o¢i®. Jeden pracovnik realizuje Zménu, nebo jeji funkéni ¢ast, dle

mo:<m_m:m:oEmoo<:_.:ouoﬂcucmaE:%uﬂmoos:x:mw_ma:mvﬂoéamﬂmsN_;.mo:l_.

g 8 ;‘ v8echny aktivity realizovany v souladu s oficialnim pracovnim postupem.
*\

Pozn. odpovédnost CAB, popi. ECAB zastava Hlavni tym projektu (viz nize).

_ Popis procesu Change Management/ Sprava zmén

Databaze
Znamych
chyb

Witvorit zaznam o
Znamé chybé

| Odpovédnost Pouzité nastroje
Zména muZe byt iniciovana nasledujicimi
zpusoby:

- Zadani pfes ServiceDesk,

- vystup z procesu Problem
_ Management / Sprava Stavajici Service
| Vznik RfC problémd, Zadavatel Management tool
| - aj

Mw%wio Revize Nm,.\mmzmjo RfC mohou zalozit pouze definovani
ém Problému pracovnici Poskytovatele / Zadavatele /

dal$ich dodavatel(.
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Zaznam RfC

Posouzeni a
zhodnoceni Zmeény

Do navinu RIC zadavatel zaznamena co
nejvice informaci, aby doslo k hladké validaci
Zmény )

a jejimu schvaleni. ) o

- Analyza nakladl a pfinosu,

- rizika,

D ( Stavaijici Service
: e Manager avajici Se

- doftené sluzby | systémy (G568 WMMmméa_ ’ Management tool

IT infrastruktury), skupiny
uzivatell / lokality,

- urgentnost,

- plan Zmény,

- a.

Dale navrh obsahuje, zda se jednao
Normalni / Standardni / Naléhavou Zménu.
Change Manager reviduje informace
obsazené v RfC, zda — li jsou kompletni a
relevantni. Dale je kontrolovano, jestli je RfC

zadano autorizovanou 0sobou.

Pokud jsou informace nekompletni, vraci RfC
k dopineni na zadavatele.

Pokud je RfC kompletni ptedava se RfC na
Resitele k technickému posouzeni /
zhodnoceni realizovatelnosti. Zde je treba
piihlédnout k: i )
- Jestli nejsou otevieny podobné
RfC,
- jestlijsou informace uvedené
v RfC kompletni,
- jestlije zame&r RfC v moc_mﬂ:
s obecnymi pravidly v dane
gasti 1T infrastruktury,
- jestlije v souladu
s bezpe&nostnimi pravidly
Zadavatele,

Stavajici Service
- a8

Change Manager
Management tool

/ Resitel

Pokud je tieba, provede se aktualizace
informaci v RfC.

Pokud je RfC z pohledu _»mw:m_m“k moc_.ma:
s danymi pravidly (v opaénem u:um.ﬂm je
Zmé&na zamitnuta), piistoupi se k E_Em<m.
2adani Zmény a detailniho planu nasazeni.
Do piipravy Zmény mohou byt zapojeni
Resitelé z resitelskych skupin oano<ma:<oq
za ty &asti IT infrastruktury, které mohou byt
nasazenim Zmény dotceny.

Zadani Zmény obsahuje:

- Detailni zadéni, .

- popis budouciho stavu té casti
IT infrastruktury, kam bude
Zmé&na implementovana (napf.
pokud dojde ke Zméné
rozhranni mezi dvéma
systémy), .

- plan realizace — rollout plan

) ~ (vetnerozpadupracnosti |

v rozdéleni na jednotlive role),

- popis rizik spojenych
s nasazenim Zmény a dopad
do dot&enych &asti IT
infrastruktury,

- rollback plan (plan aktivit, ktery
se spusti, pokud neni nasazeni
Zmény Uspésné a je potieba
vratit se do vychoziho stavu).
Rolback plan je obvykle
rozfazovan — tj. jsou definovany
pracovni postupy pro navrat
podle toho, v jaké fazi rollout
planu se nachazime,

- potvrzeni pfidéleni Resitell pro
migraci (véetné jejich zastupu),

- &

Autorizace Zmény

Aktualizace planu

Béhem této faze je Zména projednana na
CAB (soucést agendy jednani Hlavniho tymu
projektu). Agenda CAB je ozndmena
nejméné jeden (1) pracovni den pfedem, aby
vsichni GGastnici méli &as seznamit se "

s pfedkladanymi Zménani a zaroven byl €as
na pfizvani osob, které jsou odpovédne za
spravu téch ¢asti IT infrastruktury, které
budou dotéené nasazenim Zmény. CAB bud
Zménu schvali, nebo zamitne (vysledek se
doplini do zdznamu RfC).

Dale se odsouhlasi financovani praci, aj.
(napf. nakup licenci potfebného SW, sluZby
dal3ich dodavatel().

Je ur¢en Vedouci migrace.

Pozn:

Pokud je Zména zamitnuta, dojde k jejimu
uzavieni.

Pfed samotnym nasazenim Zmény je tieba
provést:
- Aktualizaci / doplnéni planu
nasazeni Zmény,
- ovéfit dostupnosti Resitell pro
migraci (v&etné jejich zastupl),
- distribuce pracovnich pfikazt
na zainteresované Resitele,
- nastavit zplsob komunikace
mezi Eleny migrace, dle
schvéalené komunikaéni matice.

Pozn:
Migrace je vZdy primarné smérovana do
oboustranné schvaleného servisniho okna.

CAB

Change Manager
/ Resitel

Stavajici Service
Management tool

Stavajici Service
Management tool

Koordinace
implementace Zmény

Za to, Ze je migrace provadéna podle
schvaleného migraéniho planu odpovida
Vedouci migrace.

Vedouci migrace kontroluje:

- Zda jsou viechny faze
provadény ve spravny &as, a ve
spravné posloupnosti,

- jsou-li v migracnim planu
definovany diici testy, ovéiuje
jejich vysledek a dava svoleni

k zahajeni dalSich fazi migrace.

Vedouci migrace
/ Change Manager

Stavajici Service
Management tool

33




(S [ Vznik RIC

Na zakladé vysledky jednotlivych fazi 2m<& Nam._é
rozhoduje o spusténi roliback planu. (voliteiny)
Informuje o vysledku migrace zastupce

Zadavatele i Poskytovatele (obvykle je te3
v migraénim planu stanoveno, Ze bude
odpovédné osoby informovat o dilgich
vysledcich — dle fazi).

Revize RfC

Change Manager zajisti, Ze jsou
aktualizovany informace ve véech
konfiguragnich polozkach, které byly b&hem
— | migrace modifikovany. e —
Change Manager zkontroluje, jestli jsou

spinény viechny definované nalezitosti
Zmény. Pokud je tfeba, svolava jednani za A
Ucasti ¢lenl) Hlavniho tymu projektu, na

kterém jsou diskutovany vSechny nalezitosti
migrace.

Pracovni
_ _..% pfikazy
Revize a uzavieni Pokud nejsou spinény viechny predpoklady, Stavajici Service
Zmény za kterych byla Zména schvélena, na Change Manager

Management tool
nejblizsim CAB bude projednan nasledny
postup.

Posouzeni a zhodnoceni

Autorizace navrhu Zmeny.

Autorizace Zmény

Aktualizace planu :
Pracovni
pfikazy

Pozn:

V8echny Zmeény typu significant / Naléhave

nebo ty, u kterych musel byt spustén rollback
by mély podiéhat revizi na CAB.
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Koordinace implementace
Zmeény

e ——

rava P
o éﬂﬂa:oom:_. Revize a uzavieniZmeny
-]

Procesni schéma procesu Change Management / Sprava zmén:

S
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A Urovné kompetenci ke Friklady konfiguraci,
Zméné rozsah( adopad

. ) Wsoce nakladné/rizikové
Uroven 1 Vrcholovy management Zmeny vyzadujici rozhodnutj

nejvyssiho vedeni

Komuhik ace,
eskalace RFG
rizik,
Probjému .
Komunikace, Uroveri 2
rozhodnuti,
akce

Zmeéna s dopadem navice
sluzeb nebo organizacnich
divizi

Zména s dopadem najednu
sluzbu nebo s lokalnim
dopadem

Uroven 3

Uroven 4 Lokalni autorizace Standardni Zména

Klasifikace zmén

Zmeény v procesu Change Management / Sprava zmén budou rozdéleny do nasledujicich skupin:

- Standardni Zména — Pfedschvalend Zména predstavujici nizké riziko, relativné obvykla, vykonavana
podle urcitého postupu nebo pracovnich instrukci (napf. nastaveni hesla, import dat pro aplikaci, kdy

se kod samotné aplikace neménli, aj). Implementace standardni Zmény nevyZaduje zadost o zménu

(RfC), pro zaznam a sledovani se pouzivaji jiné mechanismy jako zadost o sluzbu.

Sprava incidentu
Finéni zadosti
Standardni

Zmeény

SpravaZmen

Rozsahle projektove fizene Zmeny

36

Normalni Zména (normal change) - Zména, ktera neni naléhava ani standardni. Normalni zmény se
uskuteénuji
v definovanych procesnich krocich.
Normalni Zmény se obvykle déli do tfech kategorii:
- Minor - schvaluje change manazer,
- significant — schvaluje Hlavni tym projektu,
- major - schvaluje Hlavni tym projektu, pfipadné Ridici vybor.

Naléhava Zména (emergency change) - Zména, ktera musi byt implementovana co nejdfive - napf. za
Gelem vyfedeni zavazného Incidentu nebo implementace bezpeénostni zéplaty. V tomto pfipadé se
uplatfiuje zjednoduseny schvalovaci proces. Tyto zmény schvaluje budto change manager sam nebo
ECAB (emergency change advisory board).

Kli¢ové role procesu na strané HP

- Vlastnik procesu — rozhoduje o podobé modelu schvalovani Zmén a jejich kategorizaci;
koordinace spole¢ného pristupu k fizeni zmén s procesy Release & Deployment
Management / Sprava releasl
a nasazeni a Configuration Management / Sprava konfiguraci,

- manazer procesu - Change manager (vede CAB a ECAB),

- CAB - jeho ¢leny jsou reprezentanti viech oblasti Poskytovatele IT sluzeb, Zadavatele,
tfetich stran, pfip. uzivatell. Clenové CAB posuzuiji, prioritizuji, schvaluji a planuji véechny
predklddané Zmény,

- ECAB - podskupina poradniho vyboru pro zmény (CAB), ktera pfijima rozhodnuti o
naléhavych Zménach. Clenstvi mize byt uréeno az ve chvili, kdy je svolana schiizka, a je
zavislé na povaze posuzované Zmény.

3.2.4 Service Level Management (SLM)

Service Level Management / Rizeni Grovni sluzeb je proces, ktery odpovida za sjednani dosazitelnych
dohod
o Urovnich sluzeb (SLA) a za plnéni téchto dohod. Zajistuje, aby véechny procesy pouzivané pro podporu
sluzeb IT, dohody o Urovni provoznich sluzeb (OLA), aj. byly nastaveny s cilem splnit, pfip. prekro&it
dohodnuté Grovné sluzeb. Proces Rizeni Grovni sluzeb monitoruje a reportuje dosaZené Grovné sluZeb,
organizuje pravidelné revize sluzeb se zakazniky a identifikuje vyzadovana zlepSeni.
SLM nastavuje méfitelné cile pro véechny aktivity v Utvaru IT, kieré se pfimo na dodavce sluzeb podileji.
SLM ma proaktivni aspekt — hleda moznosti zlep$eni kvality dodavanych sluzeb, a to:

- na technické urovni,

- na procesné — organizaéni Urovni.

Klicové role procesu SLM
- Vlastnik procesu - obvykle vysoky manazer Gtvaru IT, ma odpovédnost za strategické
vymezeni procesu; &len Ridiciho vyboru projektu,
- manazer procesu - operativni fizeni tymu SLM; pridéluje jednotlivym ¢lenim SLM tymu dilEi
ukoly (napf. reporting, pfiprava OLA),

> =~



~  Manazer Urovni sluzeb (Service Leve| Manager - SLM)
nebo za skupinu internich zakaznik(; vyjednava SLA a
procesu dalsi procesnj aktivity, viz vyse
- Vilastnik sluzby (service owner) - mg vSeobecnou znalost end — to — end designu sluzby,

mvo_cuaoc_.mm _.ma:oas.\i Cleny SLM tymu pfi uzavirani SLAaOLA. Pokud tato role nenij
zfizena, zastavg jimanazer Grovnj sluZeb,

—-je odpovédny za skupinu sluZeb,
vykonava dle pokynl manazera

3.2.5 Configuration Management

Configuration Management / Sprava konfiguraci je proces zajistujici, ze aktiva poZadovana pro dodavku
sluZeb jsou Spravné fizena, a e 0 téchto aktivech jsou k dispozici presne a spolehlivé informace kdykoli
a kdekoli jsou potfeba. Tyto informace zahrnyii i i ich aktiv a o vzajemnych vztazich

i in. Persona| sluzeb ICT
provozu je povinen informovat pracovniky odpovidajici za konfigura&ni polozky, pokud identifikuji jakykoli
Zky (Cl) a zaznamem v systému CMDB.

Klicové role v procesu
= MVlastnik procesy — dara
integrace
Vv jednom nastroji; vymezeni rozsahu procesy
budou pod spravou procesu,
©  Manazer procesy — identifikace naroku ostatni
informace poZaduiji; odpovédnost za to, Ze jsou tato datg 74 alni

» schvaluje aktualizaci datového modely CMDB
- spravce CMDB - Spravce knihoven Sy a dok
dokumentace

v knihovnach isou v CMDB korektné evidovany.

X ‘g

I procesy, ideaini je

, tzn. mnoziny konfiguraénich polozZek, ktere

3.2.6 Knowledge Management

informovaneé rozhodovani a zlep$uje efektivity tim, ze omezuje potieby opakovaného zjistovani a hledani,
Interni fesitelské tymy VYUuzZivaji standardni nastroje pro Spravu znalostni baze. Znalostni baze pro

jednotlive zakazniky jsou striktne oddéleny. Pfistup do nich podiéha schvaleni Vedoucimu Dodavky
Sluzepb,

Pfinosy Zavedeni procesu:

- ZvySenj schopnosti rozhodovani v kratkém Case,

- zvysenj hodnoty spole¢nosti,

- 2vySeni tymovosti v Organizac;,

- zvy$eni kvality poskytované sluzby,

- zvysenj efektivity poskytované sluzby,

- zvySeni Produktivity prace, rist potenciaiu lidskych zdroju.
Data a informace, které mohou byt y budoucny vyuzZitelné pfi 5
m:ﬂosmmami_ Zaznamenany a Posouzeny.
systému fizeni g v ramci zZivotniho cyklu IT procest y

cesu  Knowledge Management Sprava znalosti
Vyuzivanymi pyi poskytovani IT sluZeb jsou interni systém z i

38

e ——

. , sly,
ivymi ickymi tymy,(napi'. provozni manua
i dokumentace vyuzivana jednotlivymi technickymi tymy,(nap
ké technicka provozn
WOmEE\. pracovni instrukce, atp.).

3.2.7 Release & deployment management

. édny za planovani,
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- Vlastnik procesu — rozhoduije o definici, resp. vymezeni jednotek releasu (release unit);
schvaluje standardy vytvofeni, testovani a nasazeni release,

- release manager — je odpovédny za sestavovani bali¢kl release, fizeni postupu sestaveni,
testovani a nasazeni release,

- spravce sestaveni releasl - sestavuje a testuje balicky release,

- spravce nasazeni — provadi nasazeni do produk&niho prostiedi. Obvykle se jednao
specialisty technické spravy a spravy aplikaci,

- spravce podpory provozu se zvy$enym dohledem — v obdobi nékolika dnu, az tydnl po
nasazeni release provadi podporu uZivateld, fesi vzniklé Incidenty, monitoruje spravnost
b&hu véech funkcionalit, provadi ladéni konfigurace monitorovacich nastroju, provadi
zaskoleni operatorli 1. a 2. Urovné podpory, atd.

3.2.8 Capacity management

Tento proces je odpovédny za spinéni dohodnutych poZadavkl na kapacitu a vykon pfi pfimérené
spotiebé Easu

a financi. Proces bere v Gvahu véechny zdroje potiebné pro dodavku sluzeb IT a zabyva se pozadavky
Zadavatele na aktualni a budouci kapacitu a vykonnost.

Zakladni princip fizeni kapacit sluzeb 1T b&éhem Zivotniho cyklu:

- B&hem faze service design jsou upfesnény kapacitni a vykonové pozadavky Zadavatele na
sluzbu IT (k tomu slouzi dokument service level requirement),

- sluzba je nasledné b&hem vyvoje dimenzovana podle téchto poZadavky; béhem testovani se
provadi vykonovy test. Probiha nastaveni monitoringu IT komponent vEetné uréeni
prahovych hodnot, jez budou nasledné v provozu sledovany procesem Event management /
Sprava udélosti,

- ve fazi service operation je kontinualné méfeno aktualni kapacitni vytizeni, a v pfipadé
dosazeni nastavenych prahovych hodnot je prostiednictvim Event managementu / Spravy
udalosti iniciovana akce vedouci ke zvy$eni kapacity pfislusnych IT komponent.

Kligovy vystup - kapacitni plan, obsahujici seznam RfC na rozsifeni kapacit min. na rok dopiedu.

Nejdulezitéjsi pfinosy procesu:
- zvy3eni dostupnosti sluzeb IT proaktivni eliminaci pficin vzniku Incidentd z davodu
nedostateéné kapacity infrastruktury a zdroju IT,

- vétsi duvéryhodnost investi¢niho planovéni.

3.2.9 Availability management

v v

Proces definuje, analyzuje, planuje, méfi a zlepsuje vSechny aspekty dostupnosti IT sluzeb, a zajistuje,
se vesdkera infrastruktura, procesy, nastroje, role atd. jsou dimenzovany pfiméfené dohodnutym cilovym
trovnim sluzeb.

Nejdllezit&jsi vystup - plan dostupnosti, jenz obsahuje seznam planovanych RfC, jejichz Gcelem je
zvy$eni dostupnosti, resp. implementace protiopatfeni proti vlivim ohroZujicich dostupnost.
Nejdalezitéjsi pfinosy procesu:
- Sluzby IT jsou navrhovany tak, aby splnily pozadavky Zadavatele na jejich dostupnost,
- uroven dostupnosti, ktera je k dispozici, je nakladové optimalni,
- pozadovana uroven dostupnosti je odsouhlasena Zadavatelem a nasledné méfena
a vyhodnocovana,
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- zvy$eni dostupnosti IT sluzeb zejména diky eliminaci tzv. ,single point of failure” a
postupnym nahrazovanim nespolehlivych infrastrukturnich komponent jinymi s podstatné
lepSimi parametry.

3.2.10 Event management

Proces odpovédny za spravu udalosti b&éhem jejich celého zivotniho cyklu. Sprava udalosti je jednou z
hlavnich ¢innosti provozu IT.

Udalost (event)
- Zména stavu, ktera je vyznamna z hlediska fizeni konfigura¢ni polozky nebo sluzby IT,
- pojem je také pouzivan ve vyznamu vystrahy nebo upozornéni pochézejicich od sluzby,
konfiguraéni polozky nebo monitorovaciho nastroje. Udalosti obvykle vyZaduji, aby pracovnik
provozu IT proved! néjakou ¢innost, a Casto vedou k registraci Incidentu.

Tento proces musi zarucit schopnost detekovat udalosti, ¢init je srozumitelnymi a na zakladé toho provést
nebo iniciovat pozadovanou akci.

Do tohoto procesu spada rovnéz fizeni udalosti z oblasti:
- ostatnich zafizeni (pozarni hlasice, vstupni systémy aj.),
- IT Security (viry, detekce neopravnéného pfistupu aj.).
- sledovani limitu SW licenci.
- normalniho provozu (zap./vyp. servery, pfihlaSovani/odhlasovani uzivatelu, start/konec
zpracovani jobu, doru€eni e-mailu aj.).

Kategorie udalosti uréuje jeho zévaznost a tim i zplisob reakce na udalost:

- Informational - udalost, ktera nevyzaduje Zadnou akci. Typicky se jedna o udalosti potvrzujici
otekavany chod IT komponenty nebo pribéh zpracovani dloh. Tyto udalosti jsou pouze
logovany pro mozné pozdéjsi vyuziti (Casto statisticke),

- warning - signalizace toho, Zze bylo dosaZzeno pfednastavené prahové hodnoty (zatizeni CPU,
RAM, zapIn&ni diskového prostoru, transakéni odezva, pocet sou¢asné pfihlaSenych
uzivatell atd.),

- exception - udalost signalizujici nestandardni stav.

Zakladni aktivity udalosti
Event occurs - vznik udalosti
- Vinfrastruktufe vznikaji kazdou minutu desitky udalosti. Zdaleka ne vSechny jsou vSak
prfedmétem detekce, zaznamenani a daldiho zpracovani,
- béhem designu procesu Event Management / Sprava udalosti (plus s kazdou v&tsi Zménou)
je tieba definovat, které udalosti je tfeba detekovat, zaznamenavat a dale zpracovavat.

Event notification - technické vygenerovani zaznamu udalosti, napf. pomoci monitorovaciho nastroje

nebo instalovaného detekéniho agenta, pfimo z HW zarfizeni (napf. prostfednictvim SNMP) nebo ze SW
aplikace.

Event detection - zachyceni notifikované udélosti nastrojem schopnym jej interpretovat a dale zpracovat.

Event logged - zaloZzeni zaznamu v pfislu$ném repository.

First-level event correlation and filtering = prvotni zpracovani a uréeni dalsiho fizeni jednotlivych udalosti.
- Protoze obvykle nejde generovani udalosti na vétsiné konfiguragnich polozek ,vypnout®, je

tfeba pfed jejich dal$im zpracovanim rozhodnout, kterymi udalostmi je tfeba se zabyvat
(nutno filtrovat zejména opakujici se nebo nepodstatné udalosti), tzn.:
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o Je tfeba stanovit pravidla pro filtr, ktery je obvykle sou¢asti jednotlivych detekénich
agentq,

o userveru je obvykle mozné definovat filtraéni pravidla prostiednictvim konzole, jezje
soucasti OS.

- Dale je tfeba porovnat kazdou udalost se sadou kritérii a na zakladé toho stanovit kategorii
(informational, warning, exception). To se dé&je v tzv. correlation engine, jenz posuzuje
zejména:

o Stejné udalosti z jedné komponenty (napf. 3. neplatné pfihlaseni uzivatele),

o stejné udalosti z riznych komponent (napf. stejna aplikace na rznych PC zasila stejnou
hlasku),

o porovnani s prahovymi hodnotami.

Second-level event correlation = dal$i (a podrobné&j$i) zpracovani udalosti kategorie warning v correlation
engine.
Response selection - na zakladé vyhodnoceni v correlation engine je spusténa pfislusné akce, obvykle
(polo)automaticky, napf.:

- ZaloZeni nového Incidentu v nastroji procesu Incident Management / Sprava incidentd,

- zaloZeni nového Problému v nastroji procesu Problem Management / Sprava problémi,

- zaloZeni nové Zzadosti o Zménu v nastroji procesu Change Management / Sprava zmén,

- spusténi pfipraveného skriptu (systémového, databazového aj.)

- vygenerovani notifikace (SMS, e-mail, aj.),

- ulozeni zédznamu udalosti do logu.

1

Review actions - pfi tisicich udélostech denn& neni mo2né ovéfovat, zda byl kazdy zaznam korektné
oSetfen:
- Nutno definovat pravidla, pro které udalosti pouzijeme uréity zvoleny ovéfovaci postup
(obvykle postaci provadét review jen u udélosti s vysokou prioritou),
- tam, kde byl iniciovan Incident, Problém nebo RfC, je review sou&asti téchto procestl.

Close Event - uzavieni zdznamu v procesu sprava udalosti:

- Nékteré udalosti nemaiji Zivotni cyklus a tak nejsou ~otevirany* ani ,uzavirany", napf. véechny
udalosti kategorie informational

- Neékteré udalosti mohou byt uzavirany automaticky po provedeni definovaného skriptu a na
zakladé dalSi udalosti potvrzujici Uspésnost (napf. restart serveru),

- udélosti, které vygenerovaly Incident, Problém nebo RfC by mély byt automaticky uzavieny
s uzavienim téchto souvisejicich zaznamdl.

Klicoveé role v procesu

Tento proces nevyzaduje Zadné speciaini procesni role kromé viastnika procesu, ktery zarucuje, Zze
procedury jsou navzajem sladény.

Aktivity procesu spravy udalosti obvykle realizuji tyto funkce:

- Sprava provozu IT:
o Prvotni reakce na udalost — odezva dle definovanych pravidel v SOP (Standard
Operating Procedure), napf. spusténi skriptu,
o iniciace Incidentu a prvotni reakce na négj.
- Helpdesk — nebyva angazovan v procesu piimo, je vyuzivan jen pro komunikaci s uzivateli, je
— li to zapottebi.
- Technicka sprava + sprava aplikaci:

o Faze Service Design - ,ndvrhy" udalosti, design correlation engine a ,auto-response”
skriptQ,

o faze Service Transition - testovani generovani udalosti a spousténi skriptd,

42

o faze Service Operation - reakce na udalosti, které samostatné nevyresi operatofi,
trénink operator(s, vylepSovani correlation engine.

3.211 Access management

Access Management / Sprava pfistupl pomaha zajistovat divérnost, integritu a dostupnost aktiv :3.. .Mm
tato aktiva mohou byt modifikovana pouze autorizovanymi uzivateli. Tento proces implementuje politiky
spravy bezpecnosti informaci a je také nékdy oznacovana jako Sprava prav nebo Sprava identit.

Cilem procesu je fidit pfistup uzivatell sluzeb IT kdatovym aktivim a sluzbam IT v souladu
s bezpec€nostnimi politikami a poZzadavky viastniku aktiv.

Zakladni aktivity udalosti:

- Prijeti pozadavku, ovéfeni identity Zadatele a jeho opravnéni mit pozadovanou droveri
pristupu
véetné odhaleni pfipadného konfliktu roli (pfiklad: jedna osoba nemuze mit ptistup pro
zadavani plateb a zaroven i pfistup pro schvalovani plateb k proplaceni), schvaleni
pozadavku a nastaveni pozadovanych pfistupd,”

- nepretrzité monitorovani statusu vSech uzivatelll ve vazbé& na jejich pfistupova opravnéni
véetné automatické iniciace odejmuti prav pfi uréité zméné statusu uzivatele (napfiklad pfi
pfefazeni zaméstnance z vedouci funkce je mu automaticky odebran pfistup k osobnim
datim jeho dfivéjSich podfizenych, nebo pfi odchodu zaméstnance z podniku jsou
automaticky deaktivovany vSechny jeho uéty atd.),

3.3 Integrace a vazby na ostatni procesy

Vy8e uvedené procesy jsou hlavnimi procesy pouzivanymi spoleénosti HP pfi poskytovani sluzeb ICT
provozu Zadavateli. Jsou v3ak Uzce integrovany i s dalSimi [T procesy.
Vazby a integrace na ostatni procesy vychazi z dokumentace zadavatele (Pfiloha &. 9).

- Change Management / Sprava zmén,

- Service Level Management/ Rizeni Grovni sluzeb,

- Problem Management / Sprava problémd,

- Configuration Management / Sprava konfiguraci,

- Incident Management / Sprava incidentu.

3.3.1Integrace procesu Change Management
Pokud je v pribéhu kategorizace nebo analyzy Incidentu zji§téno, Ze se jedna o pozadavek na Zménu, je
poZadavek predan do procesu Change Management / Sprava zmén. Proces Incident _,\_m:mmm:._ma /
Sprava incidentll informuje proces Change Management / Sprava zmén o Incidentech zpGsobenych
implementaci Zmény. Jednotlivé vazby jsou podchyceny na nasledujicim obrazku:
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Sprava

problému

Sprava Vyiedeny/zamitnuty
incident i pozadavek naZménu Novy poZadavek
naZménu

Zadani Problému

Nov§ pozadavek na Zménu Ziskané nové znalosti

Znalost
VyreSeny/zamitnuty

pozadavek naZménu

Spravazmeén

ReportovaniZmén
Informace o konfiguraénich
polozkach ovlivnénvch Zménou
Informace o

Definice Grovni sluzeb
konfiguraénich polozkach

3.3.2 Integrace procesu Service Level Management

Sprava

znalosti

Rizeni trovni

sluzeb
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Proces Incident Management / Sprava incidentl zajistuje pro proces Service Level Management / Rizeni
urovni sluzeb pfipravu podkladi pro tvorbu reportil o zpracovani Incidentil souvisejicich s poskytovanymi
sluzbami

Sprava
problému

Sprava Sprava

incidentu Definice Grovni

ani smi znalosti
sluzeb ReportovaniProblém(

Reportovanilncidentl
Ziskané nové znalosti
Informace o poruseni

urovnisluzeb
Znalost
Definice trovni sluzeb

Rizeni trovni sluZeb

Definice drovni sluzeb
Definice drovni sluzeb

Informaceo
konfiguracnichpolozkach

ReportovaniZmén

Sprava Spréavazmen

konfiguraci

a smlouvami.
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3.3.3 Integrace Procesu Problem Management
V piipadé, Zze ma vznikly Incident a jeho nasledné feSeni fesitelskou skupinou vyznamny dopad na
provoz jednotlivych systému, je zakladan Problém, jehoz feseni prebira proces Problem Management /
Sprava problém( — feSeni Incidentu samotného ale neni pferu$eno. Proces Problem Management /
Sprava problém( poskytuje procesu Incident Management / Sprava incidentl informace o znamych
chybach a zplsobech nahradnich feseni Incidentu.

Rizeni Urovni

sluzeb

Sprava

Sprava

incidentt Reportovani Probléma cmmqu_mmm_m.ﬁoé_. znalosti

Opakované Incidenty,
zavany Incident

Znalost

Odstranéni priciny Incident
znama chyba,
stanoveniworkaroundd

Ziskané nové znalosti

Sprava problemi

Infomace o kenfiguraénich Novy poZadavek

polozkach souvisejicich ;i ) na N.Bm_.E
s Problémem/zndmou chybou <<.ﬂmwm:<\Nm3_ScG
pozadavek naZménu
Informaceo
konfiguracnichpolozkach

Zadani Problému

Sprava

konfiguraci Spravazmen
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3.3.4Integrace procesu Configuration Management
Hlavnim cilem procesu Configuration Management / Sprava konfiguraci je poskytovat vonvoE ostatnim
procesiim sluzeb ICT provozu poskytovanim informaci o konfiguragnich polozkach ICT infrastruktury a
sluzeb MZe.

Rizeni Grovi

sluzeb

Sprava

Sprava

incidentd Infomace o konfiguratnich Informaceo cmmanm. urovni znalosti
polozkachsowisejicich konfiguraénich poloZkact sluzeb
s Incidentem

Ziskané nové znalosti
Kontrola spravnosti

zaznamiv CMDB

~N

Informace o
konfiguracnich polozkach

Znalost

Sprava konfiguraci

Informace o

Informace o konfiguratnichpolozkach

konfiguranichpolozkach e Informace o konfiguracnich

Infomace o konfiguratnich polozkach sowvisejicich
poloach sowvisejicich seZménou

s Problémem/znamou chybou

Sprava

ravazmen
problému MU

L
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3.3.5Integrace procesu Incident Management
Hlavnim cilem procesu Incident Management / Sprava incident( je co nejrychleji obnovit sluzby ICT
provozu po neplanovaném vypadku a minimalizovat tim vzniklé dopady na koncové uZivatele Zadavatele,
pfipadné co nejefektivnéji poskytnout nebo zpfistupnit uzivateli pozadovanou sluzbu.

Rizeni rovni

sluzeb

Sprava . ReportovaniIncidentd L Sprava
konfiguraci _ Definice drovni znalosti
Informace o porudeni sluzeb

Informaceo trovnisluzeb
konfiguraénich polozkach

Ziskané nové znalosti

Informace o konfiguraénich
polozkach souvisejicich
s Incidentem

Znalost

Opakované Incidenty,
zavainy Incident

Novy pozadavek na Zménu
Vyfeseny/zamitnuty

Odstranéna pricina Incidentd, pozadavek naZménu

znama chyba, workaround Informace o plénovanych/

realizovanych Zménach

Sprava

probiému Spravazmen
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3.4 Rizeni bezpeénosti

Zabezpeceni je souttem atributd utajeni, integrity a dostupnosti tak, aby mohla byt bezpeénost efektivni
a kompletni.
Tyto atributy jsou chapany nasledovné:
- Utajeni fe8i potiebu ochrany pfed neopravnénym sdélenim nebo pouzitim udajli a informaci,
- integrita se vztahuje k ochrané Udaji ¢i programt pfed neopravnénymi modifikacemi,
- dostupnost fesi potfebu ochrany pred pferusenim poskytovani sluzby.

Proces Rizeni bezpeénosti je soudasti celého procesniho ramce. Proces ma vazby na dal8i procesy, tj.
Sprava incidentdl, Sprava problému a Sprava zmén.

HP méa zdokumentovana pravidla tykajici se informaénich rizik, které vychazeji z normy ISO/IEC
27001:2006 a je drzitelem certifikdtu o shodé s touto nornou. Dodrzovani pravidel monitoruji interni i
externi audity.

HP vyuzivd profesionalni znalosti pfi ochrané serverovych platforem. To zahrnuje komunikaci a

pfipadnou napravu zjisténych bezpeénostnich Incidentt.

Osoby odpovédne za bezpecnost na stranach Zadavatele a HP se mohou Ugastnit pravidelnych setkani
ohledné hodnoceni potfeb a poZadavkl za oblast bezpegnostniho managementu. Tyto schiizky jsou
svolavany na mésicni az Ctvrtletni bazi. HP rekapituluje stav bezpe&nosti za uplynulé obdobi.
Zadavatel a HP spole¢né prochazi jednotlivé potieby a pozadavky s ohledem na:

- Zmény procedur a pravidel,

- nové bezpecnostni incidenty,

- napravna opatfeni,

- rekapitulace pfipadnych auditd,

- dalsi.

3.4.1 Bezpecnostni pozadavky

Soucasti navrhu metodiky dodavky je ustanoveni a provoz ICT sluzeb MZe v souladu se Systémem
managementu bezpecnosti informaci (dale 1SMS) podle standardu CSN ISO/IEC 27001 v MZe tak, aby
mohl byt nadale provozovan, monitorovan a zlepgovan.

Zucastnéne

Zugastnéne strany

Ustaveni ISMS

rovozoveni UdrZzovania 2lepsovani
P P
VIS 1SVIS

Monitorovani
aprezkoumnani ISVS

Bezpeinost informa Kontroluj

poifadavky a otekavani
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Model ISMS

Pro ISMS bude v souladu se standardem CSN ISO/IEC 27001 vyuzit model ,Planuj-Délej-Kontroluj-
Jednej"* (viz obr. Model ISMS):

- Planuj (Ustaveni ISMS): Ustaveni Bezpecnostni politiky ISMS (v naSem pfipadé platnou
bezpeénostni dokumentaci MZe), cilll, procesl a postupl souvisejicich s managementem
rizik a zlepSovanim bezpecnosti informaci tak, aby poskytovaly vysledky v souladu s
Bezpectnostni politikou a cili MZe.

- Délej (Zavadéni a provozovani ISMS): Zavedeni a vyuzivani Bezpecnostni politiky ISMS (v
nasem pfipadé platnou bezpeénostni dokumentaci MZe), opatieni, procesl a postupu.

- Kontroluj (Monitorovani a prezkoumani ISMS): Posouzeni, kde je to mozné i mé&feni
vykonu procesu vici politice ISMS, ciliim a praktickym zku$enostem a hlaseni vysledku
vedeni organizace k pfezkoumani.

- Jednej (Udrzovani a zlep$ovani ISMS): Pfijeti opatieni k napravé a preventivnich opatreni,
zaloZzenych na vysledcich interniho auditu ISMS a pfezkoumani systému fizeni ze strany
vedeni MZe tak, aby bylo dosazeno neustalého zlepSovani ISMS.

3.4.2 Zohlednéni soucasného ISMS

Bezpelnostni politika obsahuje popis bezpeénostnich opatieni, ktera vychazi z bezpefnostnich
pozadavk( uvedenych v Informacni koncepci MZe. Bezpetnostni politika je v souladu s Bezpecnostni
politikou informaci MZe a na ni navazujici bezpe€nostni dokumentaci v ramci ISMS.

Soucasti projektu bude:

- Prostudovani bezpecnostni dokumentace MZe,
- zohlednéni Bezpecnostni politiky MZe,
- bude vypracovan navrh pfistupu HP k hodnoceni rizik:

o Bude pfedioZzena metodika hodnoceni rizik vyhovujici stanovené bezpeénosti informaci,
zakonnym a regulatornim pozadavkim.

o budou vytvofena kritéria pro akceptaci rizik a identifikovany jejich akceptaéni trovné,

o Bude se vychazet z Bezpeénostni dokumentace MZe.

- budou identifikovana rizika, tj.:

o Budou identifikovana aktiva v ramci rozsahu ISMS a jejich viastnici,

o budou identifikovany hrozby pro tato aktiva,

o budou identifikovany zranitelnosti, které by mohly byt hrozbami vyuzity,

o budou identifikovany dopady na aktiva, ktera by mohla mit za nasledek ztratu divérnosti,
integrity a dostupnosti.

- budou analyzovany a vyhodnoceny rizika, {j.:

o Budou posouzeny dopady na &innost MZe, které by mohly vyplynout ze selhani
bezpeénosti
s tim, Ze vezme v lvahu pfipadné nasledky ztraty duvérnosti, integrity nebo dostupnosti
aktiv,

c bude posouzena reaina pravdépodobnost selhani bezpeénosti, které by se mohlo
vyskytnout plisobenim existujicich hrozeb a zraniteinosti a dopady na konkrétni aktiva s
pfihlédnutim
k aktualné zavedenym opatfenim,

o bude odhadnuta uroven rizik,

o bude uréeno, zda jsou rizika akceptovatelna a jaka je jejich akceptaéni Uroven.

- budou identifikovany a vyhodnoceny varianty pro zviadani rizik,
- budou zvoleny cile opatieni a jednotliva bezpe€nostni opatieni pro zvladani rizik,
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- budou navrzeny postupy a dalsi opatfeni pro rychlou detekci a reakci na bezpetnostni
udalosti
a postupy reakce na bezpeénostni incidenty.

3.4.3 Klasifikace a kontrola aktiv

Reseni klasifikace a kontroly aktiv bude vychazet ze standardu CSN ISO/IEC 27002 kap. 7. Zejména se
jedna o to, ze:
- Pro v8echna dllezita aktiva budou urgeni vlastnici a bude stanovena jejich odpovédnost za
udrzovani pfimérenych bezpeénostnich opatfeni.
- budou jasné identifikovana véechna aktiva zadavatele, budou evidovana a jejich seznam
udrzovan aktualni,
- pro kazdé aktivum bude schvalen a zaevidovan jeho vlastnik. Na zakladé dlleZitosti aktiva a
jeho hodnoty pro zadavatele bude uréena odpovidajici Urovefi jeho ochrany dle standardu
CSN ISO/IEC 27005 Priloha B.

Vlastnik aktiva bude odpovédny za: .
- zajisténi odpovidajici klasifikace informaci a aktiv souvisejicich s prostfedky pro zpracovani
informaci,

- pfesné vymezeni a pravidelné pifezkoumani omezeni pfistupu a klasifikace aktiv, v souladu s
platnou politikou fizeni pfistupu.

Budou uréena, dokumentovana a do praxe zavedena pravidla pro pfipustné pouziti informaci a aktiv
souvisejicich

s prostiedky pro zpracovani informaci. V§ichni zaméstnanci, smluvni strany a uZivatelé tfetich stran
budou dodrzovat pravidla pro pfipustné pouziti informaci a aktiv souvisejicich s prostiedky pro
zpracovani informaci.

Odpovédni vedouci zvefejni pravidia a doporuceni pro pouziti aktiv. Zaméstnanci, smluvni strany a
uzivatelé tfetich stran, ktefi pouzivaji nebo maji pfistup k aktivdm zadavatele, budou znat pravidia
omezujici pouziti informaci, zdrojli, a aktiv souvisejicich s prostfedky pro zpracovani informaci. Ponesou
odpovédnost za pouziti jakychkoli zdrojl pro zpracovani informaci.

Informace budou klasifikovany tak, aby byla naznagena jejich potfebnost, dllezitost a stupefi ochrany.
Vystupy ze systému, obsahujicich citlivé informace, budou oznaceny odpovidajicim klasifikagnim
navéstim.

Dohody o sdileni dat, uzaviené mezi organizacemi, budou obsahovat postupy identifikace klasifikovanych
informaci a zpUsob jakym maji byt interpretovana navésti, ktera pouzivaji jednotlivé organizace.

3.5Rizeni rizik
Reseni klasifikace a kontroly aktiv bude vychazet ze standardu CSN SO 31000.

Navrhované fedeni se opira o analyzu rizik, kterd bude provedena opakované. Souc¢asti hodnoceni rizik
bude systematicky pfistup k odhadu velikosti rizika (analyza rizik) a proces porovnani odhadnutych rizik
se stanovenymi kritérii pro uréeni jejich dllezitosti (vyhodnoceni rizik). Rizeni bude provedeno podie
standardu CSN 1SO 31000.

Hodnoceni rizik uréuje hodnotu informaénich aktiv, identifikuje mozné hrozby a zranitelnosti, které existuji
(nebo by mohly existovat), identifikuje stavajici opatfeni a jejich ucinek na identifikované riziko, uréuje
potencionaini dopady a nakonec stanovi prioritu uréenych rizik a fadi je proti kritériim vyhodnoceni rizik
uréenym ve stanovenem kontextu.
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V ramci hodnoceni rizik budou identifikovana a kvantifikovana rizika, bude uréen vyznam jednotlivych rizik
s ohledem na kritéria pro jejich akceptaci a cile zadavatele. Vystupem z hodnoceni rizik budou
doporugeni a priority fizeni jednotlivych rizik a priority implementace vybranych opatfeni na ochranu proti
témto rizikam. Cely proces hodnoceni rizik a vybéru vhodnych opatfeni bude nutné opakovat pro rizné
gasti zadavatele nebo jednotlivé informaéni systemy.

Reseni se bude skladat z nasledujicich krokd:
- Analyza rizik zahrnujici identifikaci rizik a klasifikacirizik,
- vyhodnoceni rizik,
- reakce dle planu zvladani rizik.

Hodnoceni rizik bude provadéno v pravidelnych intervalech, aby byly zjistény zmény v bezpeé&nostnich
pozadavcich a zmény z pohledu rizik, napf. zmény aktiv, hrozeb, zranitelnosti, dopadu, vyhodnoceni rizik
a také v pfipad&, Ze nastanou vyznamné organizani zmény. Hodnoceni rizik bude provadéno metodicky
tak, aby vysledky jednotlivych hodnoceni byly srovnatelné a reprodukovateiné. Rozsah hodnoceni rizik
bude jasné vymezen, hodnoceni rizik v jednotlivych oblastech (&asti organizace, informacni systemy)
budou vzajemné propojena.

3.6 Fyzicka bezpe&nost a bezpetnost prostiedi

Prostory, kde jsou uloZeny centralni komponenty IT a jeho dal$i aktiva, jsou ohrani¢eny uzavienym a
jasng definovanym perimetrem bez existence slabych, snadno proniknutelnych mist. Odpovédny za
napInéni bezpe&nostnich pozadavki je Bezpecnostni Manazer.

Prostory, kde jsou ulozeny centraini komponenty IT a jeho dalsi aktiva, jsou chranény proti
neopravnénému vniknuti mechanickymi prostfedky (bezpetnostni dvefe a zamky, mfiZe) a samostatnou
smyékou elektronického zabezpecovaciho zafizeni (EZS). Signalizace EZS je vyvedena na pult ostrahy

budovy nebo jiné pracovisté, obsazené nepfetrzité 24 hodin denné, 7 dni v tydnu.

Piistup do prostor, kde jsou uloZeny centrélni komponenty IT a jeho dalsi aktiva, smi mit pouze
pracovnici s rolemi, které potfebuji k pinéni svych pracovnich povinnosti (administratori, spravci,
operatofi), manazer IT a Bezpecnostni Manazer. Manazer IT odpovida za udrzovani seznamu osob,
které maji povolen pfistup do vy8e zminénych prostor, a to véetné historie (jiz neplatnych povoleni).
Vstup do zminénych prostor musi byt umoznén osobam, jednajicim na zakladé zakonnych a
podzakonnych norem (organy &inné v trestnim fizeni apod.).

Vstup dalsich osob (v&etné& pracovnikl dklidu, udrzby, dodavatelil apod.) do prostor, kde jsou uloZeny
centralni komponenty IT a jeho dal$i aktiva, je mozny pouze po schvéaleni manazerem IT a to pouze v
doprovodu nékterého z pracovnikd, ktery méa povolen pfistup podle pfedchoziho odstavce.

Zaznamy o pfistupech do prostor jsou uchovany minimainé po stanovenou dobu.

Datum a &as prichodu a odchodu navstévnikl (osob bez samostatné moznosti pfistupu) véetné jejich
identifikace je zaznamenan a navstévnici musi byt pod stalym dohledem opravnéného pracovnika.

Pfistupova prava do prostor budou kontrolovana dle bezpetnostni politiky MZe. O této kontrole bude
vzdy proveden zaznam.
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3.7 Rizeni komunikaci a Fizeni provozu

3.7.1 Provozni postupy a odpovédnosti

<wmo_,5« provozni postupy pouzivané pfi spravé, udrzbé a provozu IT musi byt dokumentovany v podobé
formalnich dokumentl, které podléhaji zménovému fizeni. Tyto dokumenty musi byt dostupné véem
pracovnikim, ktefi danou ¢innost provadéji.

U <w.m0J pracovnich postupl a dokumentt je pravidelné kontrolovano, zda odpovidaji aktualnimu stavu IT
m«mﬁ.mac_ Vyhodnoceni viivu Zmén na provozni postupy musi byt také soucasti zménového fizeni pfi
a_._o_m: zménach IT prostiedi. Za aktuainost v8ech takovych dokumentt odpovidaji Vedouci Technickych
Tymu pro jednotlivé ¢asti prostredi.

_uoa.B@:oﬂ postupt musi byt na takové urovni, aby umoznila provadét zasahy i personalu znalému
pouzitych produktl bez podrobnych znalosti IT prostfedi Zadavatele. Sougasti pracovnich postupl
.ﬁaomacc musi byt
i _:E:smo.m o tom, kdo je opradvnén danou operaci provést, resp. kdo odpovida za jeji véasné a spravné
provedeni. Provedeni operace musi pracovnici vzdy zaznamenat do fe$eného Incidentu nebo RfC.

Provozni postupy zejména zahrnuji:

- zpracovani a zachazeni s informacemi,

-  zélohovani dat,

- mmwo.<m navaznosti zpracovani, véetné vzajemnych souvislosti s jinymi systémy, ¢as zacatku
prvni
a dokonc¢eni posledni ulohy,

- popis €innosti pfi vyskytu chyb nebo jinych mimoradnych stav(, které by mohly vzniknout pfi
b&hu llohy, véetné omezeni na pouzivani systémovych nastroju,

- spojeni na kontaktni osoby v pfipadé neotekavanych systémovych nebo technickych potizi,

- instrukce pro zachazeni s vystupy obsahuijicich citlivé informace,

- instrukce pro nakladani s chybnymi vystupy z aplikaci v pfipadé jejich selhani,

- postupy pro restarty systému a postupy pro obnoveni systému v pfipadé jejich selhani,

- zpracovani auditnich zaznamd.

3.7.2 Sprava zmén

- Konfigurace systému a nastaveni jejich jednotlivych ¢asti musi byt dokumentovano. Tato
dokumentace musi byt vzdy aktuaini,

- musi existovat formalni proces Change Management / Sprava zmén (proces musi byt
dokumentovan a také samotna dokumentace podléha zménovému fizeni),

- veSkeré zmény v IT prostredi musi byt testovany pred jejich nasazenim do produkéniho
prostiedi,

- soucasti kazdé Zmény musi byt schvaleny postup pro navrat do ptvodniho stavu.

3.7.3 Oddéleni povinnosti

- Prorole s Uz,.;_mmo<m:<3 pristupem k IT prostiedkim musi byt pouzito oddéleni pfistupu —
osoba v jedné privilegované roli nesmi zastavat jinou privilegovanou roli. Pfisluna kontrola
musi prob&hnout pfi obsazovani roli,

- role administratora sité (tj. spravce firewallu) musi byt oddélena od administratora aplikaci
nebo databazi, apod.

3.7.4 Oddéleni vyvoje, testovani a provozu

- _umo snizeni rizika neopravnéného pfistupu k produkénimu systému a/nebo jeho zméné musi
byt oddélena prostiedi uréena pro vyvoj, testovani a provoz,
- testovaci prostiedi by mélo co nejvice simulovat prostredi produkéni,
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- pro produkéni a testovaci systémy musi byt pouZivany rizné uzivatelské profily,
- citliva data by neméla byt kopirovana do testovaciho prostfedi.

3.7.5 Rizeni dodavek sluzeb tretich stran

- Soué&asti smiuv o dodavce sluzeb tretich stran spojenych s provozem IT musi byt ustanoveni,
ktera zajisti potfebnou urover bezpeénosti, zejména dodrzovani Bezpecnostni smérnice
MZe, nadfizenych bezpeénostnich politik a dal$ich pfedpisi MZe uréenych k zajisténi
bezpec&nosti,

- za zapracovani pfisludnych ustanoveni do sluzeb odpovida manazer, ktery je odpovédny za
pfipravu smluvniho vztahu,

- manazer odpovédny za pfipravu smluvniho vztahu je povinen o pfipravované smiouvé na
dodavku sluzeb spojenych s provozem IT informovat Bezpe&nostniho Manazera, ktery je
povinen zkontrolovat obsah ustanoveni spojenych s bezpe&nosti a nasledné i kontrolovat
dodrzovani téchto ustanoveni.

3.7.6 Sprava kapacit

-V pravidelnych intervalech musi byt zkontrolovany kapacitni moznosti jednotlivych
komponent IT (diskovy prostor, operaéni pamét, vykon procesoru, aj.). Tato kontrola mlze
probihat
i v ramci automatizovaného systému na sledovani stavu IT. V pfipadé nedostatku kapacit
musi byt tato informace eskalovana na Vedouciho Dodavky SluZeb,

- v pravidelnych intervalech (min. jednou za pl roku) musi byt vyhodnocen dostatek
pracovnikl obsluhujicich IT prostfedi (tj. — administratorll a operatort). Za tuto kontrolu
odpovida Bezpe&nostni Manazer, ktery spolupracuje s viastnikem dat. V pfipadé zjisténého
nedostatku musi vlastnik dat tento nedostatek ve spolupraci s Vedoucim Dodavky Sluzeb
vyiesit nebo ho déle eskalovat.

3.7.7 Piejimani systému

- Prejimani novych informacnich systémd, jejich aktualizace, zavadéni novych verzi vetné
vhodného zplsobu testovani systému v prubéhu vyvoje a pred zavedenim do ostrého
provozu musi probihat podle schvalenych a detailnich pracovnich postupll — viz kapitola
3.7.2 Rizeni zmén.

3.7.8 Opatieni na ochranu proti $§kodlivym programiim

Migraéni nastroje jsou pravidelné sledovany na vyskyt zranitelnosti, zejména zranitelnosti vedoucich ke
spusténi kodu. V pripadé vyskytu takového zranitelnosti jsou pfijata opatfeni k zamezeni plUsobeni
pfislusné hrozby (aplikace opravy, workaroud, pozastaveni migrace, aj.).

Véechny stanice, ze kterych je pfistupovano k IT na zakladé identifikace a autentizace jsou vybaveny
aktualnim software na detekci malware (min. antivirovy software a anti-spyware), ktery je pravidelné
aktualizovan
a pouzivan.

54

o2,

‘ﬁ# g7

3.7.9 Zalohovani informaci

Jednotliva zafizeni musi byt provozovana v redundantni konfiguraci (hot-standby /cluster, warm—
standby) nebo musi byt uzavieny servisni smiouvy garantujici jeho rychié opétovné zprovoznéni dle
dohodnutych parametri od vzniku bezpeénostniho Incidentu.

Disky a interni média obsahujici data musi byt provozovana v redundantni konfiguraci, ktera zajisti
uchovani informaci i v pfipadé vypadku min. 1 komponenty (RAID1, ...).

Zalohy informaci musi existovat ve vice kopiich (verzich) tak, aby bylo mozné obnovit stav do definované
doby

z minulosti (min 14 dn). Existujici zalohy dale musi umoZznit obnoveni jednoho definovaného datového
objektu (SIP, AIP, ...).

Organizacni zasady:

- Musi existovat plan zalohovani a zalohovani musi probihat podle tohoto planu. Plan
zalohovani musi obsahovat popisy zélohy dat, operacnich systému, aplikaci a jejich
konfiguraci. Plan zalohovani musi mit podobu formalné fizeného dokumentu, ktery podléha
zménovemu fizeni. V pfipadé neexistence planu plati pro zalohovani nasledujici pravidla:

o 1 xmésicné (nebo pied kazdou Zménou) je provedena UpIna zaloha systému, aplikace a
jejich konfiguraci,

1 x tydné je provedena inkrementalni zaloha systému, aplikace a jejich konfiguraci,

1 x tydné je provedena uplna zaloha dat,

1 x denné je provedena inkrementalni zaloha dat,

vSechny zalohy systému, aplikace a jejich konfiguraci jsou uchovavany 2 mésice,

vS8echny zalohy dat 2 tydny.

- musi probihat pravidelna kontrola citelnosti zaloh. Tato kontrola musi probihat jednou
mésicné nad ¢asti médii tak, aby jednou roéné byla vSechna média alespon jednou
zkontrolovana. V piipadég, Ze bude zjisténa chyba pfi ¢teni, musi byt pfijata pfislusna opatfeni
snizujici riziko a tato opatieni musi byt dokumentovana,

- meédia nesmi byt pouzivana vicekrat, nez je vyrobcem definovany maximaini pocet cykll
pouziti média,

- jednou za 3 mésice musi probéhnout pravidelny test obnovy dat (systému) ze zaloh. Vybér
komponent IT k obnové musi byt proveden tak, aby jednou ro&né byla vyzkou$ena obnova
kazdé komponenty IT,

- jednou za 3 mésice musi prob&hnout kontrola pfenosu dat mezi primarnim a zaloznim
centrem, véetné Gplnosti datového obsahu zalozni lokality. V pfipadé nedostatku jinych
nastrojll maze tato kontrola prob&hnout ve formé kontroly nahodného vzorku dat, které mély
byt pfeneseny mezi primarni a zalozni lokalitou v dobé blizké vzniku zaznamenanych
bezpeénostnich incidentl nebo odstavky systémdl.

0 0 0 O

3.7.10 Sit'ova opatreni

Komunikace mezi jednotlivymi zénami musi byt chranéna firewallem a IPS s moznosti re — konfigurace
firewallu za G€elem zabranéni Utoku. Firewall musi byt zietelné oddélen od ostatnich zafizen tak, aby pifi
vzniku zavazného bezpecnostniho Incidentu mohla byt pferusena komunikace mezi jednotlivymi zonami
odpojenim firewallu. Pfipojeni MZe k Internetu musi byt vedené do primarniho i zalozniho datového
centra. Aktivni prvky vnitinich siti 1T musi byt zdvojené nebo musi byt uzavieny smlouvy o podpoie
umoznujici jejich opravu a zprovoznéni do 24 hodin od vzniku problému.

Organizaéni zasady:
-V MZe jsou nasledujici sitové zény:
o Internet,
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- komunikace mezi jednot|

Ma

- /\:m.wxwa, _.Aoacaxmom mezij jednotlivymi z
Chapana jako Zavazny bezpe&nostnj Inci

3.7.11 Spra T
/. rava vym Y Xee v,
Média musi byt evidoyans . e WY Ch poéitaéovych medii

demilitarizovane z6ny (DMZ)
D._<_N musi mit stanovena a g
zonami,

—sité s definovanou ko

nektivi o o
amostatné popsana pra vitou do ostatnich z6n. Kazqsg

; vidla komunikace s o imi . . . s
Ti. s kaZdou DMZ se zachazi sietaimi 3.7.15 Politika fizeni pFistupu
VNItini sit' s archivnim; Ulozigti Musi existovat jednotna politika pfistupu definujici kategorie uzivateld, pfisiusné role a
ostatni vnitini sjte (napr NmBmHmSm: . pfislusné pfistupova prava v ramci jednotlivych modull IS. Politika pfistupu musi byt
Bsm:mmmBma zéna - zéna <§Ba:momp__ Yo zaloZena za rolich (napf. je vhodné pouzivat model pfistupu RBAC). Politika pfistupu musi
Pristup k aplikagnim sitovym sluzba ou byt schvalena Bezpecnostnim Manazerem a viastnikem dat. Politika musi byt
ivymi zénami Emw_. byt . dokumentovana v podobé formainé fizeného dokumentu,
YUPopsana a schvalena Bezpecnostnim politika fizeni pfistupu musi byt pfezkoumana kazdé 2 roky nebo po kazdé vétsi Zméné IS

(zavedeni nové sluzby, zména architektury, aj.). Za pfezkoumani odpovida Bezpeénostni
Manazer,
politika fizeni pfistupu musi zohlediiovat nasledujici principy,

o V8echno co neni vyslovné& povoleno, je zakazano,

pfistupova prava jsou povolena jen v rozsahu, ktery dana role potiebuje ke své
¢innosti ("Need-to-know"/ ,Least privilege").
politika fizeni pfistupu musi zohlediiovat principy oddéleni povinnosti definované v tomto

Jako se Samostatnou zénoy -

Zici ke sprave zafizeni. Z této zény nesmj byt

nazerem,

Onami, ktera neni s

e chvélena je zakazana a vZdy

o

i o 0 jejich vyfazeni i by )
média mus; byt ukladans < I musj byt veden zazna
oul o S m,
zabezpetené mistnost; adu se specifikacemj vyrobce; média muys; byt ukladang v \v‘ *‘.\ doumentu
M.M..,_N ~ Bezpeénost systemové doky 3.7.16 Rizeni, sprava a kontrola technickych zranitelnosti
uw\q mc3m<m dokumentace |T musi byt dostupna pouz swsﬂmow - Musi byt sledovany zranitelnosti komponent IS,
ebuji € 0sobam, které tuto dokumentaci - zranitelnosti, které mohou byt vyuzity hrozbou, musi byt opraveny, nebo musi byt pfijaty

vykonu své Cinnosti AmQB_:_w:m.ﬂom_ Spravci IT, aj.)

dodate¢na opatieni,
minimalné jednou roéné musi byt provedeny penetraéni testy na veskera rozhrani 1S

oteviena do externi sité (Internetu). Za provedeni testli odpovida Bezpe&nostni Manazer.
Zpréava o provedeni testu musi byt pfedana manazerovi IT, ktery zajisti odstran&ni

3.7.13 Pofizovanij itni
. ni 2 0
Auditni zaznamy, obsahujici Mﬂw_cﬂ,_\nmﬂ__o: Nm.N.:.m:._: ! nalezenych zraniteinosti,
(privilegovane operace, systémova <m8mm.mq_ a Jiné bezpeénostne V¥znamné udalosti | - minimalné jednou za dva roky musi byt provedeny penetracni testy na veskera rozhrani IS
uchovany véetna informaci o zdroji d ._<mq_ o‘:<c<.. neautorizovany Pristup, atd.), mus; py __ otevfena do interni sité (kromé siti vyhrazenych pro provoz centrainich komponent IS). Za
provedenych operacy Jt udalosti, pfesném &ase atd. za Ucelem q.,m.m_m.a_:m _An“ Ewm_v\ H provedeni testll odpovida Bezpe&nostni Manazer. Zprava o provedeni testu musi byt
pfedana manazerovi IT, ktery zajisti odstran&ni nalezenych zraniteinosti.

a pfistup,

musi byt pofizovany »4 "
veskere operace s M_Mﬂwﬁm.m__.ﬁ“%w:wm_m.ﬁmwo: KIT prostredkam,
aj.), Sl byt zaznamenany (viozeni pfistu . 1 . .

Lo , Py, migrace, kontroly, 3.7.17 Soulad s pravnimi normami
&Mmﬁﬁmﬁ‘am Sy mﬁmac. Pracujicich s _A_mw_:xo<m:<3_ daty musi mit ve - Soucasti aktualizace analyzy rizik (viz kapitola Interni organizace) musi byt i revize zakond,
Vo <wmwﬂ< w_mmﬁﬂ_:xm_”oq transakce, Ktery musi byt c<m‘“m:c,w__. m:m: <Mmo::< transakce pridélen které maji vztah k provozovanému IS a zejména dopadu, které vyplyvaji z porudeni

stemec iic 4 notlivych i . ¢ ax . .
Zazna . Pracujicich s klasifikovanymi daty musi byt y ,«wmoﬂc%_mﬁ_wwﬂw.mnzmamo:_ pelanovent teehio zékont
i

3.7.14  Administrs

A Ministratorsky . .
O.nzw<m,am.:<o: maa_.am:m.,oaxu.\o: Nm,WmW v denik
premisténi zafizeni, atd.) musi byt provada 5

3.7.18 Shoda s bezpeénostnimi politikami a normami

Vsichni vedouci zaméstnanci jsou odpovédni za spravné provadéni bezpeénostnich postupl
_ v rozsahu jejich odpovédnosti, zejména aby tyto postupy byly provadény spravné a v souladu
s bezpecnostnimi politikami a normami.

ti. » jméno z . i

| enamenévajici osaby a popis 3.7.19 Kontrola technické shody

Konfigurace IS a spravna funkénost bezpecnostnich opatieni spojenych s timto IS musi byt v
pravidelnych intervalech (min. jednou za 6 mésicu) zkontrolovana osobou, ktera se nepodili
na provozu IS. O provedeni kontroly musi byt vytvofen pisemny zaznam obsahujici jméno J
kontrolujici osoby, kontrolované skute€nosti a vysledky kontroly. Za provedeni kontroly

odpovida Bezpec¢nostni Manazer,

s
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- soucasti kontroly technické shody musi byt i kontrola odstranéni nalezl z minulé kontroly,
- zaznam o kontrole technické shody musi byt pfedan Bezpe&nostnimu Manazerovi, ktery
zajisti jejich odstranéni nalezenych nedostatku.

3.8 Vstupy a vystupy obdobnych procest vedenych na strané HP a
jejich integrace (reporting)

Vstupy a vystupy procesl ze strany HP jsou reportovany v pravidelnych intervalech na zékladé dohody
se Zadavatelem. Obsahem reportu jsou vZdy informace o ¢asovém Useku, za ktery je report sestavovan,
statistiky Incidentl / Problémd / Zmén v jednotlivych kategoriich, vyéet Incidentu, které porusily SLA a
dalsi statistiky sestavované na zakladé pozadavkl Zadavatele. Generovani reportii a jejich distribuce je
zajisténa automatickym procesem na strané HP.

3.9 Komunikace

Obecneé principy komunikace pfi provozovani sluzeb v HP — komunikace, musi mit jasny zamér a vyustit
v konkretni akci. Komunikace by neméla byt zahajena, dokud neni jasné, komu je uréena a témto lidem
by mélo byt jasné, jak s novou informaci nalozit.

3.9.1 Komunikaéni kanaly a jejich integrace s komunikaénimi

kanaly zadavatele
Zaznam o Incidentu v systému HP bude neustale v redlném Gase aktualizovan tak, aby obsahoval
veskeré informace o stavu feSeni (rovnéz se vztahuje na Problém a Zménu). Hlavnim komunika&nim

kanalem je HelpDesk Zadavatele. Na tento HelpDesk bude napojen HelpDesk HP. Veskera komunikace
bude realizovana:

- Telefonem — telefonni ¢islo na HelpDesk Zadavatele, dostupnost v provozni dob& HD
Zadavatele, v jiny ¢as zdznamnik,
- e-mailem — e-mailova adresa HelpDesku Zadavatele,
-  pies webové rozhrani — webovy formular na portalu eAGRI,
- fax — pro pfijem a odesilani faxovych zprav,
Tyto komunikaéni kanaly jsou dostupné pro interni i externi uzivatele. Interni uzivatelé Zadavatele maiji
navic k dispozici rozhrani podplrného nastroje HelpDesku Zadavatele.

3.9.2 Hromadna komunikace s uzivateli

Tato komunikace slouzi pro poskytnuti informaci ur¢enym skupinam uZivatell, spravcl systéml a
aplikaci
a odpovédnym pracovnikim.
Hromadnéa komunikace vyuziva tyto komunikaéni kanaly:
- Strukturovany e-mail,
- informace zvefejnéné na portalech,
- informace zvefejnéné v jednotlivych systémech.
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3.9.3 Service Excellence

HP pro priibézné vyhodnocovani spoluprace se zakaznikem kromé jiného vyuziva vlastni nastroj ,Service
Excellence". Cilem nastroje a s nim spojenych aktivit je sledovani zakaznikovy spokojenosti a zejména
pak v reakci na ziskané vysledky stanovovani opatieni a plani pro trvalé ziepSovani spoluprace s HP.

Zakladem je ziskani zpétné vazby od minimalné 3 odpovédnych zastupcll zakaznika z rliznych urovni
fizeni (strategicka, operativni, koncovy uZivatel) a to prostfednictvim osobnich rozhovorl s vyuzitim
dotazniku, ktery je zaméfen na ziskani zpétné vazby v t&chto oblastech:

- Uroveri dodavky sluzeb,

- moznost doporucéeni spoluprace s HP,

- obnoveni/pokraovani ve spolupraci,

- pfidana hodnota pro zakaznika,

- konkurenéni vyhody,

- kvalita dodavanych sluzeb.

Dotaznik obsahuje konkrétni otazky z vy$e uvedenych oblasti a zakaznik je hodnoti dle nize uvedené
stupnice:
Dodavatel sluzeb

@ vyborny |ptedcil vaie oéekavani

ot dobry |splnil vase oekavani

primérny |nesplnil vase olekavani

v ptijatelny |vyznamné nesplnil vase oekévani
- slaby  |vabec nesplnil vade otekavani

Zéakaznik ma pfistup k vysledkim prizkumu jednak pfimo od pracovnika HP, ale také na zakaznické
nasténce (Dashboard), kde jsou k dispozici veskeré dostupné informace. Na zakladé vysledkl dotazniku
je pak pfipraveno zavérecné hodnoceni spokojenosti zakaznika, které slouzi jako podkiad pro pfipraveni
akéniho planu. Akéni plan obsahuje konkrétni aktivity / projekty / &innosti, jejichz cilem je zlepS$eni
vysledkd zakaznické spokojenosti. Tento plan je pfipraven odpovédnym pracovnikem HP a odsouhlasen
zastupcem zakaznika.

interview

Spolecna Wsledky

realizace dostupne na

akeniho planu SX Dashboard

HP & Zakaznik
Akcniplan

59

o



Nasledné se pracuje na pinéni akéniho planu a jeho prub&zné kontrole tak, aby bylo dosazeno Zadaného
zlepSeni. Cely vySe uvedeny proces trva jeden rok a nasledné se opakuije. Nejde tak o jednorazovou

aktivitu, ale prib&znou aktivitu s cilem monitorovat a kontinuaing zlepsovat spokojenost zakaznika s
dodavanymi sluzbami.
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3.100rganizacni zajisténi procest podpory

3.10.1 Organizaéni a personalni zajisténi
Spole¢nost HP na zakladé svych dosavadnich zku$enosti s fizenim obdobnych projektu a zaroveri
s cilem zachovani stavajiciho clenéni navrhuje zvolit nasledujici rovné fizeni:

- Ridici vybor,

- Hilavni tym projektu,

- Pracovni tym projektu.

Spole¢nost HP ustanovi Manazera Dodavky Sluzeb odpovédného za dosazeni stanovenych cild
dodavky. Je odpovédny za dodavku sluzeb ICT provozu ve v8ech fazich - definuje technicky tym,
zpracovava plan dodavky sluZeb, fidi dodavku v celé své S§ifi, monitoruje a v zavéru vyhodnocuje
dosazené cile a celkovy vysledek dodavky. Rovnéz je odpovédny za feSeni eskalaci vzniklych v Hlavnim
a Pracovnim tymu.

Spoletnost HP dale ustanovi roli Vedouci Dodavky Sluzeb, ktery bude primarnim komunikaénim
a informaénim kanalem pro Zadavatele. Jeho hlavni odpovédnosti bude planovani a samotna dodavka
sluzeb ICT provozu, zéroveri bude slouzit jako zdroj informaci pro klicové ¢leny tymu na obou stranach.
Zaroven spole€nost HP obsadi roli Sponzora Projektu, odpovédného za fizeni vztahll se Zadavatelem.
Tato role je rovnéz eskalacnim &lankem zejména ve finanénich otazkach, vede strategicka jednani o
rozvoji sluzeb
a o smiuvnich ujednanich.

Piedpokiddame, ze Zadavatel na své strané ustanovi podobné role, které budou rovnéz primarnim
komunikaénim zdrojem a informaénim kanalem pro spole¢nost HP.

Spolecné pak budou pravidelng podavat pfehled o stavu projektu Ridicimu vyboru obou spoleénosti
v pfedem dohodnuté frekvenci a osazenstvu (viz nize).

3.10.2 Ridici vybor dodavky sluzeb ICT provozu

Ridici vybor (RV) je vrcholnym rozhodovacim a fidicim organem projektu. Ukolem RV je vytvafet
podminky pro Uspé&snou realizaci projektu.

Ridici vybor rozhoduje o zakladnich aspektech projektu na strategické drovni, stanovuje jeho rozsah a
priority, akceptuje klicové vystupy projektu a fesi problémy zasadniho charakteru vznikié v prabéhu
projektu, jejichz feSeni pfesahuje kompetence Hlavniho tymu projektu. Ridici vybor se schazi v
pravidelnych intervalech dle stanoveného harmonogramu nebo dle potfeby v pfipadé eskalace z Grovné
Hiavniho tymu projektu.

- Ridici vybor je grémium, vytvofené na obdobi trvani dodavky sluzeb ICT provozu,

- tvofi jej Elenove vrcholového vedeni IT Zadavatele a zastupci Poskytovatele s rozhodovaci
pravomoci,

- schéazi se na pravidelnych schlizkach, kde jej vedeni projektu informuje o stavu a pribghu
praci na projektu.

Ridici vybor odpovida predevsim za:
- fizeni pfizpUsobovani sluzeb potfebam Zadavatele,
- vyhodnocovani IT strategii Zadavatele a jejich dopadu na sluzby,
- vyvoj strategickych plant pro sluzby,
- schvalovani pfedmétl dodavek v ramci projektu,
- hodnoceni kvalitativnich parametrll dodavanych sluzeb,

T

- Fedeni stiznosti a eskalaci z niz8i urovné, tj. Hlavniho tymu projektu,
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- udélovani pokynl Hlavnimu tymu projektu.

Vyhrazené pravomoci a odpovédnosti:

- Delegovat vybrané rozhodovaci pravomoci na nizsi
dale delegovat své pravomoci pouze se souhlasem
rusit delegované pravomoci nizsich urovni fizeni,
schvalovat poZzadavky na Zmény a projekty s dopadem do nakladi nad smluvni ramec
schvalovat Zmény ve smiouvé, véetné& jednotlivych pfiloh,

schvalovat pravidelné reporty o pInéni podminek dodavky sluzeb.

urovné fizeni. Niz§i aroven fizeni mize
E&o_.:oéco_‘c_

Spole¢nost HP navrhuje pravidelné schiizky nejméné 1x za &tvrtleti v néasledujicim slozeni:
- Zastupci Zadavatele.

o Sponzor Projektu,
o Vedouci Projektu.
- Zastupci poskytovatele (Spole¢nost HP).
o Sponzor Projektu, e
o Manazer Dodavky Sluzeb, .
O Vedouci Dodavky Siuzeb.

Ridid vy bor

ZADAVATEL

Sponzor Projektu Sponzor Projektu

Vedouci Projektu Manazer Dodavky S uzeb

Vedouci Dodavky Suzeb

3.10.3 Hlavni tym projektu

Hlavni tym projektu je odpovédny za dosazeni cilt poskytovanych sluzeb ICT provozu dle pfedmétu
smiouvy a za fizeni dodavky. Disponuje pfidélenymi zdroji, ze kterych ustavuje pracovni tymy odpovédné
v pribéhu dodavky za realizaci vystupl ve svéfené oblasti. Pro fe$eni diléich Ukoll ustavuje vedeni
dodavky dil¢i technické tymy s ¢asové omezenym trvanim po dobu trvani smlouvy. Hlavni tym projektu
zajistuje vazbu mezi Ridicim vyborem a Pracovnim tymem projektu. Odpovida za prab&znou
informovanost Ridiciho vyboru o stavu dodavky a o vzniklych problémech, které by mohly ohrozit terminy
nebo rozpocet dodavky. Hlavni tym projektu se schazi v pravideinych intervalech dle stanoveného
harmonogramu. Spole¢nost HP navrhuje pravidelné schlizky 1x za 14 dni.

Rozhodovaci proces:
- Hlavni tym projektu je soucasti fidicich procest dodavky sluzeb,
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Hlavnimu projektovému tymu je delegovana schvalovaci pravomoc v rdmci procesu Sprava
zmén

a reportovani plnéni parametrll SLA,

Hiavni tym projektu projednava a schvaluje Zmény dfive, nez jsou pfedany k implementaci
nebo

k odsouhlaseni Ridicimu vyboru, )

Hlavni tym projektu odpovida za pfipravu reportt a podkladi pro zasedani Ridiciho vyboru,
v8echna zasedani a rozhodnuti Hlavniho tymu projektu musi byt zdokumentovéna formou
pisemného zapisu.

Vyhrazené pravomoci a odpovédnosti:

Spoleénost

schvalovat pravidelna mésiéni vyhodnoceni pinéni parametrli SLA za pfedchozi obdobi,
schvalovat nasazeni Zmén a projektl do produkéniho prostfedi, akceptovat vysledky a
testovani odsouhlasenych Zmén a projektu,

doporu&ovat Ridicimu vyboru zmény ve smiouvé véetné pfiloh a schvalenych procesd,
stanovovat a ménit priority pozadavkim na Zmény a projektim,

fidit provozni rizika v ramci smluvni dodavky sluzeb,

eskalovat zavazna rizika, stiznosti a jiné _uac_m:uv\ (mimo rozsah delegovanych pravomoci)
Ridicimu vyboru.

HP navrhuje slozeni tymu nasledovné:
Zastupci Zadavatele.

Vedouci Projektu,

Reditel Odboru ICT,

Reditel rozvoje a proj. fizeni,
Odborny Garant,

Bezpelnostni Manazer.

Zastupci poskytovatele (Spolecnost HP).
Manazer Dodavky Sluzeb,
Vedouci Dodavky Sluzeb,
Projektovy Technicky Architekt,

O 0O 0 OO

o 0 0O

Havnitym projektu

® T NOW@

ZADAVATHEL

Vedouci Projektu ManaZer Dadavky Suzeb

7 Vedouci Dodavky Suzeb

S

Projektovy Technidey Architekt

Bezpemostm Manazer

Bezpetnostni Manazer
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3.10.4 Pracovni tym projektu

Pracovni tym projektu provadi ¢innosti vedouci ke spinéni definovanych pozadavki dodavky sluzeb ICT
provozu. Tyto €innosti provadi dle harmonogramu projektu. Pro feseni definovanych diléich oblasti jsou
vedenim projektu ustaveny dilci provozni tymy a prifezové pracovni skupiny.

Cdborny Garant

Bazpetnostni ManaZer

Pracovni tym projekiLs

ZADAVATEL

Vedouc! Stzet Frovazu Vedouci Dodavky Suzeb

l

Bezpetnostnl Manazer

Frojektovy Technidey Architekt

Vecouci Technickych tymu

Incident Management / Sprévaincicentd <M“M”_“n_
Problem Management / Spréva probl ém Databazi
Change Management / Sprévazmén

Oonfiguration Management / Spréva konfiguradi

Service Level Management / Rizen| Urownl sluseb
Knowledge Management / Spréva znalost |

Vedout
tymurass
Functiona

Vedouci

Rel & i M /
ease & Deployment Managenent / Sprava W9rmu Sité

rel easi a nasazen

Hiavni &innosti Pracovniho tymu projektu:

Pfiprava podkladl pro Hlavni tym projektu,
kontrola ukold,

feSeni provoznich problémd,

pfiprava podkladd a zadani pro zménové fizeni,
analyza kritickych Incident( a zpusob jejich feseni.

Spoleénost HP navrhuje pravidelné schiizky 1x za 14 dni v nasledujicim sloZeni:

Zastupci Zadavatele.
o Vedouci Sluzeb Provozu,
o Odborny Garant,
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o Bezpe&nostni Manazer.
- Zastupci poskytovatele (Spoleénost HP).

o Vedouci Dodavky sluzeb,

o Bezpecnostni Manazer,

o Projektovy Technicky Architekt,

o Vedouci Technickych tymu,
= Vedouci Technického tymu Databézi,
= Vedouci Technického tymu Spravy Systému,
= Vedouci Technického tymu Sité,
= Vedouci Technického tymu Cross Functional.

3.10.5 Expertni skupina

Expertni skupina je vytvofena z potencialnich spolupracovnikl, pracujicich na dobrovolné bazi a
poskytuje odborna stanoviska a oponentské posudky. Dle potieb projektu bude flexibilné rozsifovana

‘\ ‘ rozhodnutim Hlavniho tymu projektu. Neni smluvné zakotvena v fidici strukture.

3.11 Zpusob komunikace v pribéhu projektu

V inicializaéni fazi projektu se vytvofi plan komunikace — dokument, ktery uréuje pravidla komunikace
v projektu. Tento dokument se bude zabyvat nasledujicimi zalezitostmi:

- Pozadavky u¢astnikil na komunikaci,

- okruh komunikovanych informaci, v€etné jejich formatl, obsahu a drovni detailu,

- kdo bude pfijemcem informaci a kdo je bude vytvaret,

- doporuéené metody nebo technologie pfenosu informaci,

- frekvence komunikace,

- zasady fe$eni problém,

- postupy pro revizi, resp. aktualizaci planu fizeni komunikace.

Nejprve je nutné stanovit, jaké typy informaci budou jednotlivym zainteresovanym stranam distribuovany.

Pfedbézny navrhovany zptisob komunikace:
- Schiizky,
» - TFizena emailova komunikace,
- provozni komunikace.

1\ Navrhujeme predkiadat:

- nejpozdéji do 1 mésice po zahajeni ¢innosti v navaznosti na upfesnéni projektového planu
zpracovat uvodni zpravu,

- mésiéni prehledy pInéni SLA v rozdéleni za jednotlivé sluzby a funk&ni celky,

- &tvrtletni zpravy o &innosti, mimo jiné pro ugely jednani Ridiciho vyboru shrnujici postupy
praci
a deklarujici uspésnost zakazky, pfipadné obsahujici upozornéni na slaba mista nebo na
doporucené zmény ve stanoveném harmonogramu. Tyto tvrtletni zpravy budou
Poskytovatelem predkladany nejpozdéji jeden mésic po skonéeni pfisiusného tfimésiéniho

obdobi,

- zavérednou zpravu — navrh zavére&né zpravy musi byt predlozen viem &lenim Ridiciho
vyboru Y
k pfipominkam v pfedem uréeném a schvaleném terminu. Zprava musi obsahovat Jd
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zhodnoceni celého priib&hu zakazky, struény popis provedenych ginnosti a vystupu a
fipominky a doporuceni, . )

me%Q o ux:ma _Ma:oz._éo: projektu, véetné Nuqmow<m.:<o.: Bmﬁm.a_x a m(ﬁ.m:amac _nwcmwc .

predkladany prubézné v navaznosti na jejich cxo:o.m:_.:m_uoﬁm__ do péti 9.moo<:_o ::_. ﬁ

akceptaéni protokoly — po ukonceni kazdého 6N<o_o<m:.o Qo_.me. «m Em:.wa bude .ma qsc (o}

provedeni vech pozadovanych praci a pfedani vech vystupll daného projektu. Kazdy

akceptaéni protokol bude podepséan Zadavatelem a Poskytovatelem.
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3.12 Schuizky jednotlivych tymi

Jednotlivé schuzky budou vedeny v nasledujici struktufe:

- Kontrola a projednani ukol( z minulych schiizek,

- nové vzniklé body k projednani,
- informace k projektu,

- navrhy zavaznych rozhodnuti vztahujicich se k dodavce,
- navrh terminu pro dal$i schlzku,

- rlzné.

Pozn.: pokud néktera ze stran planuje projednat témata, ktera

spole¢nych schiizek, posle minimalné jeden (1) pracovni den pfedem shrnuti, co ma byt projednano.

jesté nebyla prfedmétem agendy

Na kazdou schiizku musi byt odpovédna osoba nalezité pfipravena. Z kazdého jednani odpovédna osoba
piipravi zapis. Navrh zapisu v dohodnutém terminu odpovédna osoba rozesle e-mailem k oponenture

véem zucastnénym.

Navrhovany plan schiizek je uveden v nasledujici tabulce:

Schtizka Ugastnici Cetnost Témata

Sponzor Projektu (HP Stav dodavky sluzeb
i Zadavatel) Roadmapa poskytovani

S Vedouci Projektu Zadavatele . sluZeb provozu

Ridici vybor ManaZer Dodavky Sluzeb HP Cturtletng Strategicka rizika a udalosti

| Vedouci Dodavky Sluzeb HP Eskalace
PoZadavky k rozhodnuti
Vedouci Projektu Zadavatele
Reditel Odboru ICT Zadavatele S
Reditel Rozvoje a proj. fizeni Zadavatele O:m:mw log
. Odborny Garant Zadavatele 1 xza 14 dni,

I_m.<:_ tym Bezpeénostni Manazer Zadavatele (pfipadné dle mmxm_n.zm:m _.mmcm A_mmcm
projektu Manazer Dodavky Sluzeb HP potfeby) _n.é N_ma.:m_.__ Pracovniho
Vedouci Dodavky Sluzeb HP o nient kvality sluzeb

Projektovy Technicky Architekt HP y y
Bezpecnostni Manazer HP
j= i Vedouci Sluzeb Provozu Zadavatele T
Bezpe&nostni Manazer Zadavatele Status task
- Odborny Garant Zadavatele 1xza 14 dni, | Risk log
_u M%ﬁ. tym Vedoucl Dodavky Sluzeb HP (pfipadné dle | Issue log
_ proj Bezpetnostni Manazer HP potieby) Provozni zalezZitosti

L

Projektovy Technicky Architekt HP
Vedouci Technickych tymd HP

Pozn: Pokud bude potieba projednat specifické téma, které vyZaduje

Géastnikl schizek,
stran.

U¢ast jinych nez pravidelnych

lze po vzéjemné dohodé Zadavatele a Poskytovatele pfizvat dal$i zastupce obou
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Zapisy z jednani
ktery bude obsahovat v8echny u&_.ma:m:m bod Fi i j fis
ery b val ny p Yy s prihlednutim k tomu, o jakou fidici « 1 j
M._,“M&Mmmwmwwam»ﬂm._o_ma<<(ﬁw\o: ‘MmmEuom Poskytovatele — Vedouci Doam,_<x<_ Sluzeb HP ﬁ_om,\zmwﬂwmﬁwwo::ﬂm
) IS odesie vzdy maximalné druhy (2.) pracovni den po uskute&néni iednani i
Pokud se odpovédni zastupci Zadavatel 4pi i g Smo:m::ma:m:_Nmam<m6:
uo<mmo<m:Nmu_m5<. p mm,xocmm:cw.m_o_mc. :m<<_ma:ao:_@uﬂmog:_,o: a:______.mnm.u_m

Finalni znéni zapist bude uloZeno na oboustranné pfistupné uloziste.

Schiizka

Revize zapisu

< ., Vedouci Dodavk
Ridi y
ci vybor Sluzeb HP

Vedouci Projektu Zadavatele

Vedouci Projektu Zadavatele
Reditel Odboru ICT

Zadavatele C # 2
Reditel Rozvoje a proj. fizeni l

j. Fizeni ®
Zadavatele .

Odborny Garant Zadavatele
Bezpecnostni Manazer

Hlavni tym projektu W\MMMﬂoPWOQm<x<

Zadavatele
Vedouci Sluzeb Provozy
Pm.oo<a tym Vedouci Dodavky Nmam<mﬂm_m .
projektu Sluzeb HP Wmmnmo:oms_ Manazer ;
adavatele

Odborny Garant Zadavatele _

Pozn. umisténi a struktura uloZisté bude upfesnéna. |

3.13 Dokumentace

<mw.xnﬁm.. .Eo_.mx8<m.. dokumentace je ukladana na
umistit zastupci Zadavatele | Poskytovatele.

Pro v8echny dokumenty se zachovava jmenna : j
na k ici re:
_A_.xxIZmNm<lao_Ac3m:E|<N. i onvence v nasledujici strukture:

jednotné ulozisté. Dokumentaci do ulozi$té mohou

Vysvétlivky:
- KLxx - g&islo katalogového listu, jehoz pr 8tné :
XX — i : » jehoZ predmétné dodavky se dokument tyka i pfevazné
v U:mmam ﬁmmss_oxm dokumentace, instalaénich postupl, aj.), Ve (P prevazne
- Y —Z¢islo major verze (zvysi se v pfipadé podstatné aktualizace dokumentu)

- Z - Z¢islo minor verze (zvysi se v pfipadé kazdé i
. - A m mx
V jednotlivych dokumentech _.m<m ’ o meomr et

popis Upravy a autor zmény.

i

dena historie zmén, kde bude uvedeno ¢islo verze, datum, struény

Do ulozisté se ukladaji:
- Zapisy (z jednani Ridiciho v
- RfC —pozadavky na Zmény
schvaleni, plany nasazeni,
- seznam dal$ich dodavateld
potfebnych kontaktd,

yboru, Hlavniho tymu projektu, Pracovniho tymu projektu

a relevantni doplfiujici dokumenty (napt. zaznam o m3m~m0<m3
ﬁmoqz_.oxm. popisy realizace Zmén, akceptaénij protokoly, aj.)

a tfetich stran pGsobicich v IT prostiedi Zadavatele <mm5m.<wmo:
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- komunikagni a eskala¢ni matice na strané Zadavatele a Poskytovatele,

- technické popisy IT prostfedi Zadavatele relevantni k pfedmé&tu pinéni,

- instalaéni procedury,

- procesni dokumentace s vyznacenim procesnich diagram( a odpovédnosti,
- fidici dokumentace,

- dalSi dokumenty.

Pozn. umisténi a struktura ulozisté bude upfesnéna.

3.14 Hlavni role v projektu

3.14.1

Sponzor Projektu - je odpovédny za aspésnost projektu. Je &lenem Ridiciho vyboru.
Hlavni ¢innosti:

- Zajistuje komunikaci se zakaznikem,

- je odpovédny za kvalitu dodavky sluzby, .

- vyhodnocuje uspésnost projektu.

Poskytovatel

Manazer Dodavky Sluzeb - fidi a koordinuje ¢innosti v ramci projektu na stran& HP. Hlavnimi éinnostmi
jsou:

- Je osobou zodpovédnou za kontrahovany projekt,

- vystupuje jako hlavni kontaktni osoba pro odpovédné osoby zékaznika pfi feSeni véech
zélezitosti vztahujicich se k dodavce sluzby,

- udrZuje projekt v souladu se strategii organizace,

- urluje riziko projektu a pfipravuje plan pro jeho eliminaci,

- spolupracuje s dal8imi Sponzory,

- komunikuje obchodni pfipady,

- zapojuje zd€astnéné strany a fidi vedkerou komunikaci,

- fidi vztahy se zakazniky.

Vedouci Dodavky Sluzeb — planuje, rozvrhuje a fidi aktivity za Ugelem naplnéni stanovenych cili a
uspokojeni pozadavk( projektd. VyuZiva ktomu svych technickych, teoretickych a manazerskych
schopnosti. Koordinuje
a integruje tym a individualni prace na projektu:

- Doporucuje pfilezitosti k optimalizaci nakladu a maximalizaci pfinos(,

- zajistuje kontinuitu sluzeb,

- poskytuje zpétnou vazbu a doporuéeni na Zménu,

- Tidi pracovni tymy,

- Fidi subdodavatele,

- je odpovédny za dosazeni stanovenych cilil projektu,

- musi mit odborné znalosti v rdmci projektu,

- musi se umét pfizpGsobit riznym vnitfnich postuplim smiuvni strany,

- tvofi Uzké vztahy se zastupci Zadavatele,

- je odpovédny za koordinaci technickych tymd — internich / externich,

- pfedklada navrhy k zlepSeni IT proces(, popf. rozvoji IT prostiedi,

- zajistuje fizeni zménovych rozvojovych projektd,

- zgjistuje potiebné kapacity v takové mife, aby byla zaji$téna pozadovana kvalita sluzby. /m
Projektovy Technicky Architekt ‘Z,
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Je odpovédny za ICT architekturu v ramci projektu,
je odpovédny za analyzu, navrh a vyvoj feseni. Pripravuje dalsi navrhy feseni podle

pozadavkl Zadavatele,

- je odpovédny za celkovou vizi, ktera je zakladem stavajiciho a planovaného feseni.

Vedouci Technickych tyma pro oblasti Databazi, Spravy Systéemu, Sit&, Cross Functional:

Vedeni tymu technickych pracovnikd,

zajistuje, ze vsichni technicti pracovnici maji potfebné znalostia tov pozadované strukture,
zajistuje, Ze veskera dokumentace o IT prostfedi obsahuje aktualni informace,

reviduje tu cast dokumentace, kterou pripravuji jednotlivi techniti pracovnici.

Bezpeé&nostni Manazer

Je odpovédny za fizeni bezpetnosti,
zce spolupracuje s Bezpeénostnim Manazerem Zadavatele,
posuzuje aktiva jednotlivych procesl pro fizeni sluzeb z pohledu bezpetnosti (identifikace
rizik),
je odpovédny za fizeni pfidélenych bezpetnostnich projektu po technické strance,
Bezpetnostni Manazefi Zadavatele a HP spole&né prochazi jednotlivé potfeby a pozadavky
s ohledem na:
o Zmény procedur a pravidel,
vzniklé bezpeénostni Incidenty,
napravna opatfeni,
rekapitulace prob&hlych auditd.

3.14.2 Zadavatel

o O O

Sponsor Projektu - Je elenem Ridiciho vyboru. Hlavni &innosti:

Vedouci Projektu — planuje, rozvrhuje a fidi aktivity za u

Odpovida za napliiovani cill vefejné zakazky ze strany Zadavatele,

provadi kontrolu jednotlivych fazi,

spolupracuje s Poskytovatelem a s Expertni skupinou,

pfebird a podepisuje pravidelné zpravy 0 prib&hu zakazky a akceptaéni protokoly,
kontroluje, aby byl projekt dodan podle dohodnutého &asového planu, v ramci dohodnutého
rozpo&tu a podle podminek kontraktu,

dohlizi na dodrzovani projektovych postupli a procedur.

pozadavki projektu.

Vedouci Sluzeb Provozu —fidi a koordinuje aktivity na strané Zadavatele spojené s provozem sluzeb.

Bezpeénostni Manazer

Je odpovédny za fizeni bezpeénosti,

(zce spolupracuje s Bezpeénostnim Manazerem Poskytovatele,

posuzuje aktiva jednotlivych procesl fizeni sluzeb z pohledu bezpetnosti,

koordinuje postup Poskytovatele, ma detailni prehled o projektech a moznych rizicich.

Odborny Garant —je specialista na jednotlivé dilci systémy:.

Definuje funkéni pozadavky na mozné Zmény pro jednotlivé dilgi systémy,
vyjadiuje se ke Zménovym pozadavkam,

provadi oponenturu navrhu Zmén pro jednotlivé systémy,

je Elenem tyma, ktery provadi akceptaéni testy pfi Zméné nebo rozvoji systéma.

gelem napinéni stanovenych cilt a uspokojeni
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3.15 Pozadovana soucinnost Zadavatele

Specifikace soucinnosti od Zadava j f.‘
V souladL vatele je soucasti &l 13 Smlouvy o poskytovani sluzeb ICT provozu.

s touto smlouvou HP pfedpoklada izuje, Z jisti
Mivee predp a konkretizuje, ze Zadavatel zajisti potfebnou soucinnost tykajici se
- Poskytnuti relevantnich informaci, které
/ v , které mohou napomoci dia i feseni Inci

_uﬁoc_m_dc / Zmény v ramci sluzeb ICT provozu, ° e
- zodpovézeni souvisejicich dotazl,
- zajisténi specialistd Zad Si [ pfi feSeni Inci

e p avatele nebo dalsich Dodavatell pfi feSeni Incidentd / Probléma,
- uOm”S::: pfistupl do postizenych aplikaci
poskytnuti sou€innosti pro zajisténi re vani i

ytnuti- portovani urovni posk Y Z
- aoﬁﬂo<m:_ pokynl pracovnikl HP, Postiovanyeh sluzeb
] aw_mmx_o”_ mm:<_mw__n_ms tkon( «maocomo: k uspésnému poskytovani sluzeb ICT provozu
] p w E.:_ uo:m._n.v:m spoluprace pfi vytvoreni konektivity do sité Zadavatele .

wmuwoﬁmm:._ W\ﬂz piistupu do sité Zadavatele (zalozni feSeni pfipojeni) _

ni definovaného servisniho okna pro realizaci Zmé . dalsi isnich G (i

- odsouhlaseni parametru sluzeb pro vyuctovani. « " Popr. GelSich senvisnich dontt
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Smlouva o poskytovini sluZeb provozu Infrastruktury 2014-2017

Navrh metodiky realizace migracniho
planu
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Jednotlivé cile tohoto dokumentu

Komunikace v prib&hu TTM
Rizeni rizik v prabshu TTM

1.Uvod

Dokument Navrh metodiky realizace migracniho planu popisuje navrh zplsobu realizace
migraéniho planu jak pro prebirani pfedmétu plnéni této verejné zakazky (od soucasného Poskytovatele),
tak nastaveni migraéniho planu pro fizeni pfedani provozu novému (Nastupnickému) Poskytovateli
sluzeb provozu ICT infrastruktury po ukoncéeni této vefejné zakazky dle pozadavki uvedenych v ZD
Sluzby ICT provozu kapitola 11, navrhu smlouvy
o poskytovani sluzeb ICT provozu a internich dokumentech zadavatele dle pfilohy ¢. 9 Zadavaci
dokumentace.

1.1 Strategie tohoto dokumentu

Cilem tohoto dokumentu je pfedstavit Zadavateli pfistup spoleénosti HP k tomuto tématu jenz je zalozeny
na dlouholetém vyvoji nasi metodologie TTM (Transition & Transformation Methodology / Metodika
prechodu

a transformace) ) v ramci outsourcingu sluzeb, ktera plné pokryva pozadavky na migraéni plan. Tato
metodika zahrnuje procesni nastaveni pfedani provozu mezi poskytovateli sluzeb.

Metodika tranzice a transformace je robustnim souhrnem strategickych doporuceni, aktivit, ukoll a
nastroji. Obsahuje mnoho soulasti souvisejicich metodik, at jiz se jednd o ITSM (IT Service
Management), ITIL (Information Technology Infrastructure Library), projektovou strukturu fizeni
zalozenou na PMI (Project Management Institute), dedikované tranziéni tymy ¢&i operaéni a komunikaéni
plany k dosazeni co nejlepsiho vysledku pro v&echny zicastnéné strany pfi zachovani jednoduchosti pro
lep8i integraci tymu Zadavatele.

Soucasti tohoto dokumentu je pfedstaveni relevantnich &asti a celkovy piehled, samotné dopracovani
detailniho planu bude souéasti Gvodnich projektovych jednani po seznameni se vSemi okolnostmi
technologického, procesniho a smluvniho prostiedi Zadavatele.

1.2 Jednotlivé cile tohoto dokumentu

- Navrh koncepce pro prevedeni veskerych Cinnosti, na néz se vztahuje Smlouva, a co mozna
nejvice zkratit a omezit naruseni bézné provozni ¢innosti resortu MZe ve spojeni s realizaci
Migracniho planu sluzeb.

- Uspésné pfesunuti Zadavatele ze sou¢asného provozniho rezimu poskytovani sluzeb provozu do
budouciho provozniho rezimu poskytovani sluzeb provozu, jakozto i Uspé&Sné presunuti na
pfipadného nového poskytovatele a to vSe pfi zachovani kvality poskytovanych sluzeb a
kontinuity provozu Zadavatele v pozadované kvalité a bude moci zahdjit kontinualné pinéni
sluzeb ve stavajici nebo nové strukture KL.

- Provedeni nutnych transformaé&nich aktivit k dosazeni budouciho provozniho rezimu poskytovani
sluZzeb provozu

- Navrhnout orientaéni harmonogram procest vSech fazi TTM

- Specifikovat nutnou souc€innost vdech zucastnénych stran

- Nastaveni novych proces(t s ohledem na kontinuitu poskytovani sluzeb a komfort koncovych
uzivatell. Tohoto Ize dosahnout pouze spravnym ustanovenim spole¢ného projektového tymu
Zadavatele
a spoleé¢nosti HP pfi dodrzeni jasného komunikaéniho planu vagi véem zu¢astnénym stranam a
klicovym osobam pfi maximalni viditelnosti pfichazejicich zmén viéi byznysu Zadavatele (viz
nasledujici kapitola).

- Predstavit zplsob fizeni proces(t migrace

- Predem postihnout pfedpokladané rizikové oblasti a moznosti mitigace téchto rizik za ucelem
jejich kompletni eliminace

- Celkové minimalizovat mozné nepfiznivé dopady vyplyvajici z procesu migrace

- Nastavit mozné komunikacni plany pro zvy$eni transparentnosti celého procesu migrace, jakozto
i pomoci v definovani jednotlivych diléich celkli migrace vedoucich k efektivnéjSi a komplexnéjsi
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shodé s potfebami Zadavatele

a to vSe s prihlédnutim k veSkerym nutnym vazbam popsanym v pfiloze Navrhu metodiky poskytovani
sluzeb jakozto i internim dokumentiim Zadavatele poskytnutych v ramci zadavaci dokumentace.

1.3 Zodpovédnosti v ramci jednotlivych TTM fazi

V ramci této kapitoly predstavujeme zakladni ramec zodpovédnosti jednotlivych stran v ramci smiouvy,
jak jej v tuto chvili vidi a navrhuje spoleénost HP v souladu s dokumentaci a pozadavky Zadavatele a
nejlepsich zkuSenosti metodologického ramce TTM. Detailni rozpracovani bude soucasti inicializaéniho
planu. Vtuto chvili jsou definovany dvé jasné strany kontraktu, Zadavatel a spole¢nost HP (dale
v dokumentu jako Poskytovatel), rovnéz tak ,jiny* at jiz soucasny ¢i budouci poskytovatel sluzeb (jeho
soucinnost je v tuto chvili odhadovana stejné v pfipadé faze TTM — Tranzice a Transformace pfi prebirani
sluZby jakozto i v pfipadé faze TTM — Exit Plan.

Zodpovédnosti Zadavatele

Specifikace soucinnosti od Zadavatele je sougasti &. 13 Smlouvy o poskytovani sluzeb provozu, nad
ramec této soucinnosti Poskytovatel pfedpoklada nasledujici:

- Poskytnout nezbytné zdroje pro uskuteénéni viech cilt a aktivit pfednastavenych v ramci
daneé faze TTM a to bez Easové prodlevy

- Kualitni fizeni interniho procesu schvalovani, podpisu nezbytnych zménovych pozadavkd
a soucinnosti pro Uspésné provedeni schvalenych ukolt danych fazi TTM

- Poskytnuti dostate¢nych servisnich oken a spravnou troved komunikace uvnitf spoleénosti
pro podporu provozu sluzeb

- Vctasny a jasné definovany piistup do vsech systému nutnych pro provedeni dané TTM
faze

- Dostate¢né darazné fizeni tietich stran a jejich souginnosti v ramci viech fazi TTM

Zodpovédnosti spoleénosti HP

- Prevzeti vedouci dlohy v navrhnuti a implementaci jednotlivych TTM fazi

- Definovani cili, o&ekavani a ukoll pro kazdou z fazi TTM

- Poskytnuti dostategného mnozstvi lidskych zdrojli pro hladky pribéh aktivit

- Pravidelné mési¢ni (¢i v pfipadé nenadalych komplikaci tydenni) reporty o stavu plnéni
TTM a v8ech k tomu souvisejicich ukold

- Koordinace vech aktivit se Zadavatelem

Zodpovédnosti souéasného (¢i budouciho jiného) poskytovatele sluzeb

- Poskytnuti nezbytnych technickych vstupi a dat pro potieby spolenosti HP

- Aktivni participace na pfenosu a dokumentaci znalosti

- Poskytnuti dostate¢ného mnozstvi lidskych zdroju dle planu danych fazi TTM

- Aktivni a v€asnd participace na fizeni pfistupd k jednotlivym zdrojlim provozu sluzeb

- Poskytnuti soucinnosti pro zaji§téni reportovani

- Dalsi, blize nespecifikované, tkony vedouci k tsp&snému zavrseni jednotlivych fazi TTM,
jejich specifikace bude sou&asti dokumentace inicializaéniho planu

oty”
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2.Migraéni plan

Pro (spéSnou migraci sluzeb provozu Zadavatele na j zit pF :

: eb pr vrhujeme vyuzit pfedkladaného orientaéni
Gm.:,:o:omﬂmac.mﬂo _masoﬁ__i‘w .ﬁmNm Tranzice, Transformace, Normalniho Provozu a Exit m%mr:co
,_ma:mﬂ__,o\o: ﬂ.mN._o: Qmauox_mamaw upfesnéni dle nasledujiciho obsahu a struktury jednotlivych ono.
zaroven predkladame nékolik obecnych principd jimiz by se mély v8echny smluvni strany fidit: _

- Vyhnuti se frekventovanym &i ne zcela nutny &na iorit a & S :
/ se fr toy =] ym zmenam priorit a Casového planovani, jasnym
planovanim jednotlivych aktivit & jednani s ohledem n iCovy 2 veo
D etEmich shonak a dostupnost klicovych osob na véech
- Domluva a podpora pfedem dohodnuty I ivi fipadé j
luy ore ych procesu a aktivit, v pfipadé ne :
muﬂxcum::_ setrvani u dfive dohodnutého planu PP sounlasy Jedné ze stran
- rekventovana kontrola dfive dohodnutych rozhodnuti &fovani j jasna i
v ] pro sméfovani projektu,
kontroly dfive zaznamenanych problem a navrh jejich feseni P josna pravidla

- Oteviena komunikace mezi véemi Cleny tymu, dodrzovani zavazk(, podpora tymové prace mezi T ‘
| .

zaméstnanci Zadavatele i Poskytovatele i : Ani tymc a i ;
Amesinanci Zada . pravidelna setkani tyma a jedn (s ani
nazoru véech &lend tymu v Jednotlived, respektovani

M1

TIM - ﬁm nzice aTransformace

| 20§w_ﬂ=mv3<o~. n M24

-Exit Plan

uti velkeré dokumentace

-

Technologického Madelu e 5 : ; ool E: ntura majeth
staveni a pravidelng e ey
testovini Exit plény titoH pfo plevaet Hizen]

‘Madel

Hzenl

Prejodtu

AE_ __cg Verifikace Provozniboa

provoa

Tranzice P 3 2
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2.1 Tranzice

- m,mm~m<ma modelu fizeni projektu — zahrnujici uvodni jednani spoleéného projektového

%3: (Zadavatele a HP) a ovéfeni roli v projektu, obzvlast ve fazi Tranzice a

.ﬂ.m:mﬂo:,:mom.(/\mfuma a.o. tohoto kroku je podepsana smlouva mezi HP a Zadavatelem a

W_MM_am::mmNmmu_:J:o__A ﬁBm;m:m;\w které nejsou obsazeny v Zadavaci dokumentaci. Vystupem
Cni struktura projektu a ovéfené odpové ij ivy i, véetné zpl

iy povédnosti jednotlivych roli, véetné zpiisobu

- Sestaveni konkrétniho planu pFipravy spusténi jici  migraci

I pripravy spusteni provozu zahrujici B_oﬂmow__

a postup prebirani provozu sluzeb od tfetich stran. Vstu j =Y.

[ . . pem do tohoto kroku je rovnéz

podepsana smlouva mezi HP a Zadavatelem a piipadné dopliiujici materialy, xﬁm_a. nejsou

obsazeny v Zadavaci dokumentaci. Vystupem je spole¢ny migracni plan s jednotlivymi
kroky véetné stanoveni odpovédnych roli.

Pfiprava a zapogeti tranzice procest s vyuzitim stavajicich procesnich dokumentaci,
které budou pozménény v prub&hu tranziéni faze tak, Zze budou oboustranné validovany dle
navrhu spolednosti HP a validaci ze strany Zadavatele. Vstupem jsou procesni
dokumentace (obdrzené v Zadavaci dokumentaci) a metodika poskytovani sluzeb
spole¢nosti HP dle predkladané nabidky. Vystupem jsou aktualizované procesy vyhovujici
budoucimu provoznimu rezimu poskytovani sluzeb provozu. Timto zplsobem jsou rovnéz
podchyceny vazby na ostatni procesy spojené s Incident Managementem, Change
Managementem, Problem Managementem a daldimi, které jsou soucasti pfilohy €. 9
Zadavaci dokumentace

- Kompletni fyzicka inventura majetku jen bude ve spravé Poskytovatele sluzeb za

uéelem ovéfeni pravdivosti idajl poskytnutych v zadavaci dokumentaci jakozto porovnani
s aktualnimi  informacemi vedenymi vramci soucasného procesu konfiguracni
management — databaze CMDB.

- Priprava a realizace datové linky mezi Zadavatelem a Poskytovatelem za ucelem

napojeni systémt helpdesku a monitoringu pro umo2néni zahajeni provozu
Poskytovatelem.

- Vytvofeni specialni garanéni skupiny Specialisti TTM na strané Poskytovatele,

jejich uvedeni do problematiky a umoznéni verifikace dokumentace jakozto i soucasného
provozil. Cilem této skupiny je kompletni vyhodnoceni sou¢asné dokumentace a procesu
pouzivanych pfi provozu sluzeb a pfiprava doporugeni pro fazi transformace jakozto i
zajisténi hladkého prechodu sluzeb pod spravu Poskytovatele zaskolenim tymu pro
poskytovani sluzeb budouciho provozniho rezimu. V8echna doporuéeni na zménu procesu
budou predlozena ke konci tranzigni faze a musi byt odsouhlasena obéma stranami.

2.2 Transformace

Jednim z cili transformace je verifikace sougasného provozniho a technologického
modelu s ohledem na mozna vylep$eni oproti stavajicimu stavu v zajmu zlepSeni kvality
poskytovanych sluzeb Zadavateli.

- Zajisténi provozu se zvySenym dohledem vSech katalogovych listi sluZzeb provozu

v ramci podatku poskytovani sluzeb provozu s ohledem na maximalni moznou kontinuitu
sluzeb a kvality provozu systémi zadavatele jakozto i komfortu uZivatell. Sluzby provozu
jsou poskytovany jiz vEetn& reportovaciho a vyhodnocovaciho reZimu odpovidajicimu
smlouvé. Sougasti provozu se zvy$enym dohledem je navic pravidelné vyhodnocovani
postupu s tim, Zze zplsob tohoto vyhodnocovani bude sestaven na zaCatku provozu se
zvy$enym dohledem. Vstupem do provozu se zvy$enym dohledem jsou aktualizované
procesy a detailni plany spousténi provozu dle vystupu aktivity Pfiprava spusténi provozu.
Vystupem je provedeny a vyhodnoceny uspé&sny provoz budouciho provozniho rezimu
poskytovani sluzeb provozu véetné vystupt reportovaciho
a vyhodnocovaciho rezimu.

- Realizace doporué&eni na optimalizaci dokumentace a procest ku oboustrannému

prospé&chu Zadavatele i Poskytovatele sluzeb provozu.

- Specialni garanéni skupina Specialistd TTM se soustfedi na hladky prib&h nastupu

sluzeb jakozto i na sestaveni prvni verze Exit Planu.

2.3 Normalni Provoz

- Sougasti normalniho provozu je dle metodiky TTM sestaveni a pravidelné testovani
Exit planu spogivajici v namatkové kontrole jiného interniho tymu Poskytovatele (pokud
je dostupny, je pouzit tym Specialistt TTM) za ugelem ovéfeni kvality dokumentace a
proveditelnosti aktualniho exit planu. Tento vystup je poté predan Zadavateli pro posouzeni
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o Zaskolovaci dokumenty o
rivannon s e Seznamujici se strukturou jednotlivych katalogovych listl (dale jen KL)
Objashujici vzajemné vazby a interface mezi KL o
Vazby jednotlivych KL na systémové provozni zajisténi sluzeb
Struktura SLA a jeho vyhodnoceni
Struktura dokumentace a jeji vysvétleni
Dokumenty o datech Poskytovatele a rozhranich

>

-V navaznosti na pfedchazejici bod a snahu o minimalni mozny dopad na kontinuitu
provozu sluzeb Zadavatele je vprabéhu celého smluvniho vztahu pravidelné
upravovana ukoné&ovaci zprava a prehled rizik. Tento dokument sloui ke kontrole
celého prostiedi provozu Zadavatele V navaznosti na mozné ukonéeni sluzeb (a je tedy
paralelnim navaznym procesem proces fizeni rizik vramci pfilohy Navrh metodiky
poskytovani sluzeby), obsahuje pfehledny souhrn nejen technologického a procesniho
prostredi (jak je povinnosti Poskytovatele dle smlouvy o provozu), ale rovnés mapovani

vV V VY

o

d at udrzovanych pro poskytovani sluzeb
veskerych lidskych kompetenci na strana Poskytovatele jez se podileji na provozu sluzby a > Mﬂcmxmﬁ”ﬂmﬂw <Nmbm3:<o:<<mch a interface rozhrani mezi KL
veskerych moznych rizik jen mohou pfi pievodu sluzby na jiného (budouciho _ > ) s 24klad jeji systémové provozni zajisténi
poskytovatele) nastat. Pravidelnost Uprav této zpravy bude upfesnéna v rdmci tranziéni I > Vazby datove zakla :<m_.m_.. y stleni
faze modelu fizeni projektu. “ > Struktura dokumentace a jeji vysvétle

{

2.4 Exit Plan

o Zdrojové kédy aplikaci vzniklych v ramci této smlouvy

! ¢ | > Prehledy smluvnich zavazkl o pfedani zdrojovych kod
- Vnavaznosti na vyée popsané aktivity v ramci normalniho provozu je v pfipadé predpokladu s ‘

- > Osvédteni komplexity zdrojovych ked ovich Kot
ukonéeni smiuvniho vztahu (at ji2 v pfipadé vyprseni predpokladané doby 24 mésicd & . > Kontrola update PZ jez maji vliv na zménu zdrojovych kod
_.ma.soﬂmm::m:o ,.\«uo,,\mnm:_. ze .m:m:< .Nmam<m8_wv .3, Bmmmom. mmma timto . cxo:mms_”_d > Kontrola release
aktivovana specialni garanéni skupina Specialisti TTM Jejiz dkolem je okamsité
vyhodnoceni aktualnosti Exit Planu jakozto . ., Ky raviim
i aktivni verze ukondovaci zpravy a pfehledu rizik kterou neprodiené poskytnou k dispozici o Dokumenty k licencim a m:ﬂoqm.ﬁq._ P - oorAunent K ieich usi
Zadavateli pro pfipravu vyb&rového fizeni na noveho poskytovatele sluzeb. Od této chvile se » Objasnéni viastnickych vztahl a trovné opravnéni k jejich uz
stava vlastnikem téchto tfi dokument a garantem (sp&Sného zavr$eni predani sluzeb za > Kvantifikace licenci pro poskytovani sluzeb
m:m:c _u0mx<6<m.8_m_ _mxmmﬂo i E_quaa xoa.mxﬁai.coam_ﬂ pro _o.:aof_o‘_.:O poskytovatele > Zmapovani rozsahu poskytovani podpory o
sluZeb. Koordinuje tak vsechny niZe uvedené aktivity a poskytuje veskerou nezbytnou .. i i esy rozhodovéani Zadavatele

& 5 piedani slus Konzultaéni podpora a podklady pro interni procesy
soucinnost pro hladké pfedani sluzeb provozu. »

- Soudasti predani sluzeb je spole€na fyzicka inventura majetku za Géasti vyse
uvedeného tymu TTM a nového poskytovatele sluzeb v existujici databazi CMDB

o Pristupy k datiim a zalohovani
podiéhajici schvéleni Zadavatele jakozto i obeznameni nového poskytovatele sluzeb provozu > Objasnéni fidicich procesu ve vztahu ke KL ) . lad
se strukturou CMDB, objasnéni” vedeni evidence hmotného majetku a vysvétleni téchto 5 Procesné provozni zaji$téni pfistupl jednotlivych roli a subdodavatell v souladu
v ramci struktury pfedavané dokumentace. s bezpe&nostni politikou MZe
- Dalsim dulezitym bodem je poskytnuti souéinnosti pro prevzeti Ffizeni novym i » Kontrolni a auditni ginnosti
poskytovatelem sluzeb v navaznosti na detailni vysvétleni v té dobé platnych fidicich proces .
ve vztahu k provozovani piedmétnych sluzeb, veskere piehledy, vykazy a reporty v té dobé 1 ment
pouZivané a rovné? tak jakékoliv dalsi informace nezbytné pro bezpedné predani téchto _ : o Release managementa osmdmm manage -
sluzeb véetné aktuaini upravené verze vaech i dokumentl (aktualni Exit plan, ukon&ovaci '4.‘ > Objasnéni fidicich procest a dokumentace ve vztahu
zprava a piehled rizik migrace). » Popis propojeni procesl poskytovatele s procesy MZe
- Vrémci eliminace moznych problém(, zachovani kontinuity sluzby a komfortu koncovych
uZivatell poskytne tym zodpovédny za dodavku sluzeb na strané Poskytovatele moznost icksalGaiEkE B ti
. P . o . _ ogické bezpecnosti
budoucimu poskytovateli denniho pozorovani a stinovani soudasného tymu za G&elem o Procedury QN_ox.m.m_. 9 . ke KL
s . . . he e St e > Objasnéni fidicich procestl ve vztahu ke X
overeni doposud ziskanych znalosti (at jiz v ramci dokumentace vyb&rového fizeni &i Jinym ! A - 4 iednotlivych roli a subdodavatelil v souladu
zplsobem uréenym Zadavatelem) a pracovniho stylu pro poskytované sluby. Stavajici > Procesné provozni zajisténi pfistupd jednotlivy
zameéstnanci Poskytovatele zodpovédni za pfedmétné sluZzby mohou byti béhem pracovni s bezpecnostni politikou _<_.Nm
doby doprovazeni ¢leny tranziéniho tymu budouciho poskytovatele. > Kontrolni a auditni ¢innosti
- Soubé&Zné stémito aktivitami bude dochazet k pfedavani otevienych projekt(i jez

nestihne Poskytovatel fadné ukongit v daném &asovém obdobi. V pfipadé nutnosti dalsi o CMDB
soucinnosti ze strany Poskytovatele bude k dispozici vyse uvedeny tym TTM jakozto i

=

# . e . _/\_Dw ‘— n
zaméstnanci poskytovatele odpovédni za dany projekt " Oc_.mm:w.:_. _:ﬁ.mmm_mmm___,w_a_ﬁucmé ,Mm»:m jejiho vyuziti pro planovani kapacit d
e . v “ m 1]
- Soutasti predavacich aktivit je poskytnuti dokumentace a prehledi novému > Oc_m,“m:_m? v_.: ditni &innosti
poskytovateli jez nalezi k pfedmétnému provozovani sluzeb a to predevéim (avak > Kontrolni a
nevyjimaje dalsi moznou dokumentaci, jenz bude takto uréena v ramci prubézné
aktualizovaného Exit planu) nasledujici: 9



» Predani aktualizace CMDB

> Rizeni sluzeb tretich stran
> Objasnéni subdodavatelskych odpovédnosti pfi pinéni sluzeb z Kl

o BCPaDRP
» Objasnéni rezimu a planu internich procesu poskytovatele
o Zménové fizeni a release management
> Objasnéni evidence PZ
Auditni rozbory otevienych a uzavienych PZ
Ptedani aktualniho seznamu
Oteviené projekty

v V V

(@)

,  Helpdesk a migrace informaci, Incident management
¥ Objasnéni vazeb, roli a odpovédnosti

» Seznam otevienych incidentl a problému po ukonceni platnosti smlouvy véetné
aktualniho stavu feseni

o Inventura majetku

-

» Objasnéni evidenci HM a licenci

» Fyzicka inventura

6]

Prostory, zafizeni, sluzby budov datovych center
» Objasnéni smiuvnich vztaht k poskytovanym sluzbam

O

» Dokumentace datovych mistnosti
» Objasnéni struktury dokumentace, véetné pfistupu k dokumentim

s

> Aktualizace dokumentace

O

Pfedani Zavéreéné zpravy
> Zhodnoceni &innosti poskytovatele v celém obdobi platnosti Smlouvy

- Jednim z poslednich krokll v ramci faze TTM — Exit Planu je vyhodnoceni tUspésnosti
Exit Planu v navaznosti na pravé provedenou tranzici na nového poskytovatele sluzeb.
Tento krok bude obsahovat vyhodnoceni snadnosti pfenosu znalosti o prostredi
Poskytovatele at' jiz technického, procesniho Ci dokumentaéniho razu, rovnéz tak snadnost
pfenosu kompetenci lidskych =zdroji. Souasti bude prehled pouceni o funk&nosti
jednotlivych slozek spole&né s doporu¢enimi pro Zadavatele na budouci Gpravy vramci
zvyseni trovné poskytovanych sluzeb a zvyseni kontinuity poskytovani sluzeb provozu.

-V navaznosti na pfedchozi bod nasleduje vyhodnoceni pfesnosti rizik dfive uréenych
v normalni fazi provozu dle metodiky ISMS popsané v piiloze Navrh Metodiky Poskytovani
Sluzeb s pfihlédnutim ke specifikacim Gprav a vyhodnoceni dle metodiky HP TTM.

Finalnim dokumentem pro piedani Zadavateli bude komplexni ukon&ovaci zprava shrnujici celkoveé
pusobeni Poskytovatele vramci pfedmétné smlouvy plnéni, vyhodnoceni TTM Exit Planu jakozto i
prehled vSech pfedanych dokumentl a schiizek s budoucim poskytovatelem sluZeb dle kapitoly 2.4 vySe.
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Ukongovaci zprava hodnotici celkové spinéni smluvniho <N~m:m U,B<ON2( smlouvy bude v souladu
s terminy definovanymi smlouvou a skuteénosti dopracovana a predana v maam_,: ao:.omEEmB. a MZe
odsouhlaseném terminu. Zavérecna zprava bude obsahovat <<:oa:oom2 véech oc_mm:‘ ginnosti MON a
jejich smluvnich partnert: dle KL za obdobi poskytovanych sluzeb, <wm5m <«:n.a:oo.m:_ téchto sluzeb n_m
parametrd KL. Prilohou ZZ bude rovnéz obraz dokumentace, _io.q:mn:_.os me_mamw ‘m..o.mﬁ‘mg_oa
informaci potfebnych k tomu, aby MZe ziskalo jednoznagny E::m.__sm. <<_m‘a6.3< status n.um<maoc__o_<m6<m:
spinéni smiuvniho vztahu. Za timto ugelem bude vyuzito informaci uloZenych na sdileném ulozisti, na
Portalu MZe v elektronické podobé.
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3.TTM organizacni ustanoveni

V pfedchozi kapitole zmifiovany tym Specialistd TTM je hlavnim garantem a komunika&nim zdrojem,
jak pro Zadavatele tak jakékoliv jiné strany z(Castnéné v ramci prevodu pfedmétného pinéni sluzeb a
to jak v pfipadé tranzice a transformace k Poskytovateli pfi zahajeni smluvniho vztahu, tak i pfi plnéni
Exit Planu k budoucimu poskytovateli sluzeb v pfipadé zaniknuti plnéni predmétnych sluzeb dle
kapitoly 2 tohoto dokumentu. Jednotlivé role v ramci tymu (nad ramec roli jiz popsanych v priloze
Navrh Metodiky Poskytovani SluZeb) jsou popsany nize:

TTM Manazer:
Spoleénost HP ustanovi Manazera TTM ktery bude primarnim komunikaénim zdrojem a informaénim
kanalem pro Zadavatele. Zaroveh je odpovédny za Gspésnost kazdé faze TTM a v dobé jejich
provadéni je dotasnym &lenem Ridiciho vyboru. Navic zodpovida za nasledujici ¢innosti:

- Vlastni a uruje rizika projektu ve vztahu k dané fazi TTM

- Poskytuje zpétnou vazbu a doporu¢eni na zménu

- Ridi tym Specialistd TTM

- Zapojuje zG&astnéné strany a fidi komunikaci se z(&astnénymi stranami

- Pusobi jako hlavni kontaktni bod mezi jednotlivymi tymy Zadavatele, Poskytovatele ¢i tretich

stran v rdmci dané faze TTM

Predpokladame, ze Zadavatel na své strané ustanovi podobnou roli, ktera bude rovnéz primarnim
komunikaénim zdrojem a informaénim kanalem pro spolecnost HP.

Dokumentacni Specialista TTM

Je odpovédny za kompletni revizi dokumentace, jeji ovéfeni a navrzeni uprav ¢i zmén za ucelem
shody s obecné dohodnutymi principy Zadavatele i Poskytovatele. Dale provadi:
- Zajiéténi sychronizace dokumentace mezi rlznymi zdroji na strané Poskytovatele i
Zadavatele
- Vytvoreni oficialni dokumentacni struktury pro pouziti v jednotiivych fazich TTM a pravidel
jejiho udrzovani
- Analyzu cilové skupiny jednotlivych aspektd dokumentace a pfizpusobeni dokumenta&nich
vystupl danym skupinam
- Zjednoduseni dokumentace, vyhodnoceni Citelnosti a srozumitelnosti pro cilové skupiny

Procesni Specialista TTM

Jeho primami roli je vyhodnoceni sougasnych procesu a jejich souladu s jednotlivymi metodikami
vyZadovanymi &i doporucenymi jak Zadavatelem, tak Poskytovatelem pfedmétného pinéni sluzeb.
Zaroven je expertem (a garantem spravnost) pochopeni navazanosti jednotlivych procest, jak
v ramci prostiedi Poskytovatele tak mezi véemi zicastnénymi stranami.

- Analyzuje workflow jednotlivych procesl jakozto i jejich celkové navaznosti

- Analyzuje a upravuje metodiku procesniho poskytovani sluzeb

- Je garantem efektivnosti pouzivanych procest

- Provadi simulace pfedpokladanych procesnich Uprav a jejich dopadu na provozovani

pfedmétnych sluzeb
- Vyhodnocuje efektivnost zapojenych lidskych zdroju proti diivéjSim piedpokladim
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Technologicky Specialista TTM

V ramci vSech fazi zodpovédny za technologickou platformu poskytovanych sluzeb, jejich kapacitni
vyuziti

a u_m:o<m.:: rozvoje za Ucelem optimalizace nakladi Zadavatele jakoZto i tim uréenou naroénost
spravy Poskytovatelem. Zarover je garantem nasledujicich sou€asti faze TTM:

- Racionalni metodiky pfevodu technologie mezi riznymi poskytovateli sluzeb

- Vyhodnoceni dopadu zmén monitoringu &i novych nastroju na existujici infrastrukturu

- Poskytuje vize mozného budouciho rozvoje soulasné infrastruktury a jejich dopady na
provoz v ramci trvani smluvniho vztahu

- Zastupuje Poskytovatele v rdmci technologické poradni skupiny vSech dodavatell a rovnéz
tak zastupcl Zadavatele

Komunikaéni Specialista TTM
w_nx.wo_m.__m”m ustanoveni komunikacnich kanalll o zménach a fungovani poskytovani sluzeb provozu
v ramci poskytovani pfedmétnych sluzeb pro Zadavatelem uréené skupiny, jednotlivé ¢&asti
organizace Poskytovatele jakozto i Zadavatelem uréené treti strany.
- Nm.8<%m je odpovédny za spravné nastaveni “nouzovych” komunikacnich matic pro pfipady
potieby
- No%o.sam za eskalacéni procesy a jejich véasné a dikladné respektovani
- .r._a_.mc_m <mwxmmo: komunikaci v rdmci jednotlivych fazi TTM v jejich uelném radmci, archivuje
ji dle standartl Poskytovatele jakozZto i filtruje nadbyte€nou zatéz pro klicové €leny tymu
Poskytovatele
i Zadavatele

Cely %B mumow.m:wa .1._._<_ je v pribéhu jednotlivych fazi TTM odpovédny za kontrolu dodrzovani procest
m.ﬁuwm:ﬁ: v priloze Navrh metodiky poskytovanych sluZzeb, rovnéz tak i navrhy na Upravu téchto procest
¢i jakékoliv jiné ¢asti predmétného poskytovani sluzeb.
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Vedouci
Tymu Coss
Functional
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4.Komunikace v prubéhu TTM

V ramci véech fazi TTM se uplatiiuje podobny model komunikace mezi za¢astnénymi stranami

Bezpedostni Manazer

Navrhovany zplsob komunikace v ramci T&T metodiky zahrnuje

Projektovy Technicky Architekt

VedouciTechnidkych Tymt

- TTM schazky
- Rizenou Emailovou komunikaci
_ - Provozni komunikaci

Plan T&T schizek je uveden v nasledujici tabulce:

N
_/

o Schiizka Cetnost Témata
N Stav TTM faze
(7] - Roadmapa
.m. Sponzor Projektu (HP i Zadavatel) poskytovani
i 3 Transformaéni Manazer (HP) sluzeb provozu
8 Ridici vybor Vedouci Projektu {Zadavatel) . - Strategicka
o Vedouci Dodavky Sluzeb (HP) Mésicné rizika a udalosti
Awu Manazer provozu (Zadavatel) - Eskalace
2 - PoZadavky
k rozhodnuti
- Status TTM
Transformaéni Manazer (HP) - Risklog
Projektova Vedouci Projektu (Zadavatel) - Change log
INLL _ schiizka Vedouci dodavky sluZzeb Tydné Akceptace
2SI BadS 1UZRYIUNLUCH TTM faze (Zadavatel) jednotlivych
Manazer provozu ERP (Zadavatel) casti
WLL Vedouci Technickych Tymd (HP) projektoveho
B1siieads Apibojoulpa] Zastupci zagastnénych 3. stran planu
e NLL Vedouci Technickych Tymu (HP)
M EIS![B03TS USSO0 ] Zastupci zucastnénych 3. Stran
=z Dle Status TTM
3 WIL Provozni schlizky Voliteln&: pozadavku Risk log
M Ejs! eRads 1L jusniod Vedouci dodavky sluzeb T™ Provozni
o = = (Zadavatel) zéleZitosti TTM
N Kontroluji aupravuji Manazer provozu (Zadavatel)
®
=

E-mailova komunikace fizena je navrhovana spolecnosti HP a koncovym uzivatelim pfedavana

-
-

3 m o B _ Projektovym vedoucim zadavatele, je postavena na zékladé informaci pfedavanych koncovym
S E B EEE B ._ uzivatelim Zadavatele obsahujici:
HEEEEE & - Zpravu o stavu a prlibéhu TTM faze
slel&slelal sl = - Nasledujici krok
elsinlcls]ol & ) y . -
m o = & 2. - Zmeény, informace a poZzadavky na koncové uzZivatele Zadavatele
= slel 515181 8] &6
m &5 @ Wwo/u. = m w Provozni komunikace zahrnuje b&2nou komunikaci mezi HP, Zadavatelem a zastupci 3. stran a zahrnuje:
= o W. sle 5 ..ML 2
p= T m £l G m W EAS - Postup TTM kroku
W W ol 8 gl2l S| E8 - Res8eni provoznich udalosti \
fu] c o D
HHEEEHES \
o] olo ]S /
HAREEEEE
51816 ol 8 3 %
=N o =115
8l5] |
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5.Rizeni rizik v prab&hu TTM

Spole€nost HP vyuzije metodického zplsobu fizeni rizik, kterd se mohou v ramci Migrace vyskytnout.

vy

NejCasté&jsi rizika, ktera se v takovychto pfipadech vyskytuji, uvadime dale viéetné planu jejich omezeni:

. Vlastnik

, Riziko __
Nedostate¢na dokumentace v ramci
predani sluzby od sou¢asného
oskytovatele
Jednani s tfetimi stranami v ramci
faze Tranzice a Transformace
nepostupuje dostateéné rychle z
divodl nedostate¢ného tlaku
Zadavatele
Nekompatibilnost sou¢asnych
nastrojl Zadavatele s navrhovanym
feSenim budouciho Poskytovatele
sluzeb

Plan na jeho omezeni
Ovéreni veskeré dokumentace

Dokumenta&nim specialistou TTM HP
a navrh doplnéni dle zji$ténych rozdilt

Zadavatel dostatecné vyuzije svoji
autoritu na podporu Migrace za
pomoci argumentl poskytnutych
Procesnim Specialistou TTM

HP/Zadavatel

Soucinnost fedeni ovéfena a
pfipravena Technologickym a HP
Komunikaénim Specialistou TTM

Pro v€asné piedchazeni rizik(im vyuZivame fizeni v souladu s nasledujicimi kritickymi faktory uspéchu:

- Otevfena a efektivni komunikace v prib&hu TTM faze véetné reportingu a plna podpora
aktivit ze stran Sponzor( Projektu obou stran (HP i Zadavatele)

- Kuvalitni dvodni faze projektu pro validaci veskerych predpokladi pro uspésné provedeni
faze TTM

- Detailni planovani TTM faze

- Zahrnuti transformaénich tymu do provadéni Migrace, proaktivni pfistup Elend migra&nich
tyml HP i Zadavatele

- Podpora vy$siho managementu na strané Zadavatele pro odstranéni veskerych
potencialnich organizagnich prekazek branicich Uspéchu Migrace

- Dostupnost klicovych zastupcl organizace Zadavatele

- V&asné podchyceni pfipadnych rizik a peélivé fizeni rizik

Dale spoleénost HP vyuZije pro fizeni rizik soubor technik a aktivit zaméfenych na rozpoznani,
vyhodnoceni

a kontrolu vedkerych hrozeb, které mohou mit vliv na zpoZdéni procesu TTM, pfekro¢eni nékladi, snizeni
vykonu

a mit pripadné dalsi nezadouci disledky.

Vrémci fizeni rizik se vsouladu s metodikou TTM zaméfujeme na identifikaci, monitoring a fizeni

identifikovanych rizik. Proces fizeni rizik je soucasti projektového Ffizeni provedeni a obsahuje
nasledujici:

- Identifikaci a hodnoceni rizik

- Planovani odpovédi na potencialni riziko

- Sestaveni opatfeni ke sniZeni nakladii negativné ovlivnénych rizikem

- Monitorovani a reportovani postupu pfi snizovani &i uplné eliminaci rizika

Rizika jsou analyzovana z nasledujicich pohledi:

- Podobna a souvisejici rizika jsou sdruzovana do skupin
- Kvantitativni i kvalitativni analyza

- Uréeni pofadi rizik ve vztahu k ostatnim rizikiim

- Metody odezvy na riziko a konkrétniho planu odezvy

- Rizika jsou prib&zné sledovana

16
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Za fizeni rizik je odpovédny management TTM faze. Rizika jsou zahrnuty vZdy ve zpravach o stavu faze

TT™ o
a jsou pribézné aktualizovana.
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6.Ukazka Detailniho Planu TTM faze

V této kapitolu si dovolujeme predstavit ukazku detailnich planu TTM fazi, .:m:Nmom‘m Transforamce a m.x.;
Plan, samotné detailni zpracovani bude predmétem inicializace predmétne m_CN.c< provozu a prvnim _
finalnim vystupem v ramci ginnosti tymu Specialistl TTM v prubéhu transformacni faze. _

6.2 TTM - Exit Plan

Aktivita TTM - Exit Plan Casovy

Harmonogram
Den U..3<o: datu prevodu siuzby na noveho poskytovateie

6.1 ._.._._Sl._.._.m:Nmoom._._.msmqo_._‘:mom _ R "~ Féze Pfipra : |
| Faze Pfiprava a planovani _

Aktivita TTM = Tranzice a Casovy Strana _ TTM - Exit Plan zkontrolovan a upraven dle posledni
znamé situace D - 60 pracovnich dni HP
Transformace Harmonogram _
Den D roven datu pfevodu sluzby na nového poskytovatele ” Ukon&ovaci plan schvélen D - 55 pracovnich dni Zadavatel
T T B e e e A N SRR =T : . { Informaéni matice véetn& mapy odpovédnosti
Faze Priprava a planovani ! aktualizovana a pfipravena D -55 pracovnich dni HP
TTM - Tranzicni a Transformaéni plan ) ) Vsechny kontrakty tfetich stran k pfevodu
zkontrolovan a upraven dle posledni znamé D - 60 pracovnich dni HP identifikovany D - 50 pracovnich dni HP
situace
V8echny bézici & ohrozené projekty identifikovan - i
TTM plan schvalen D - 55 pracovnich dni Zadavate! Y D - 50 pracovnich dni HP
Mapovani dotéenych lokaci a sluzeb ukoneno D-50 i
<wmo.::< xmszqu tfetich stran k prevodu D - 50 pracovnich dni HP : . .- 50 pracovnich dni Zadavatel
identifikovany Plany jednotlivych kapabilit dokonéeny D - 45 pracovnich dni HP
Véechny bézici & ohroZene projekty O - 50 pracovnich dni HP | : :
identifikovany P Operacni manudly k pfevodu pfipraveny D - 45 pracovnich dni HP
Operaéni manualy k prevodu pfipraveny D - 45 pracovnich dni HP , List majetku k pfevodu piipraven D - 40 pracovnich dni HP
List majetku k pfevodu pfipraven D - 40 pracovnich dni HP Mésiéni report dosavadni ginnosti predlozen D - 40 pracovnich dni e
Manual 0 pfi ]
Manual procesu pfipraven D - 35 pracovnich dni HP nual proces( pfipraven D - 35 pracovnich dni HP
Plan upravy ohroZenych projektu pfipraven D-35 i
) ) . S ra
Plan upravy ohrozenych projektll pfipraven D - 35 pracovnich dni HP | pracovnich dni HP
It Plany jednotlivych kapabilit schvaleny D - 30 pracovnich dni Zadavatel
Plany jednotlivych kapabilit pfipraveny D - 30 pracovnich dni Zadavatel Finalni of4 o
inalni plan ukon&eni schvalen D - 30 pracovnich dni Zadavatel
X | |
_B_u_m_.:.m:nmoo | _ Faze pfipravy a planovani ukonéena D - 30 pracovnich dni HP
Pfevod majetku D - 20 pracovnich dni Zadavatel / HP y L Implementace _
e ! .\'
Zahajeni prevodu kontraktd tfetich stran D - 20 pracovnich dni Zadavatel / HP T - Prevod majetku D - 20 pracovnich dni Zadavatel / HP
Zahajeni pfevod O tieti . ]
revod vetkenjch procesis a nastrold D - 10 pracovnich dni HP . jeni pi u kontraktu tietich stran D - 20 pracovnich dni Zadavatel / HP
| Prevod veskerych procest a nastrojl ;
Nmmmﬁmxmuo_cuanm monitorovani procest Den D HP D - 10 pracovnich dni HP
a nastroju Ukonéeni spoluprace monitorovani procest a nastroju DenD HP
f i DenD Zadavatel / HP
Dokoncen pevod znalosti © Dokoné&en pfevod znalosti Den D Zadavatel / HP
Akceptace zodpovédnosti za nové dodavané atel :
m_cwc@ DenD Zadav Akceptace odpovédnosti za nové dodavané sluzby DenD Zadavatel
Prevod sluzeb dokonden DenD HP Pfevod sluzeb dokonéen DenD HP
Uzavfeni projektu __ Uzavfeni projektu m
— - Finalni ukon&ovaci zprava pfedana DenD +
§ pracovnich d
Finalni ukon&ovaci zprava akceptovana Den D + 5 pracovnich dni HP p ch dni HP
Smluvni podpis ukonéeni kontraktu Den D + 10 pracovnich dni Zadavatel
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Vechny finanéni nesrovnalosti urovnany

Den D + 45 pracovnich dni

Zadavatel / HP \J
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Smlouva o poskytovani sluzeb provozu Infrastruktury 2014-2017

Pfiloha ¢. 5
Soucinnost Objednatele

Soutinnost Objednatele pozadovana Poskytovatelem pfi Inicializaci SluZzeb ve smyslu odst. 5.1 az 5.3
Smlouvy spociva pfedeviim ve formélnim predani jednotlivych SluZeb Objednatelem Poskytovateli a
v soucinnosti Objednatele pfi nastaveni vazeb na sluzby a procesy v ramci provozu infrastruktury
Objednatele. Soucinnost Objednatele vramci |Inicializaci SluZzeb bude spocivat predevsim
v nasledujicich &innostech:

e Poskytnuti provozni a instalactni dokumentace prostredi Objednatele, ve kterém budou
provozovany Sluzby, véetné umoznéni provedeni fyzické kontroly na misté.

e  Zajisténi ucasti a soucinnosti odpovédnych pracovniki Objednatele pfi provddéni Inicializace
SluZeb.

ey

e Zajisténi pripravenosti Zajisténi soucinnosti odpovédnych pracovnikll Objednatele a jeho
dodavatell pfi nastaveni jednotlivych procest fizeni Sluzeb Poskytovatelem.

ery

e Zajisténi technologického prostfedi nezbytného pro spusténi fddného a bezproblémového
provozu jednotlivych Sluzeb Poskytovatelem dle dohodnutych SLA.

sy

e Zajisténi technologickych prostfedk( uvniti infrastruktury Objednatele, na kterych bude
umozZnéno Provozovateli Monitoringu dle odst. 5.13 Smlouvy provozovat Monitoring ve
smyslu odst. 5.13 Smlouvy a ndsl, jehoz rozsah je podrobné vymezen v Zadavaci
dokumentaci. V pfipadé, 7e v dobé zahdjeni pfevodu Sluieb bude disponovat pfedmétnym
nastrojem Objednatel, zajisti Objednatel Provozovateli Monitoringu moZnost vyuZiti tohoto
ndstroje v rozsahu popsaném v Zadavaci dokumentaci véetné technologickych prostiedki
(zajisténi potfebného HW a licenci OS a DB serveri a zajisténi potfebného diskového
prostoru).

sevw

e Zajisténi soucinnosti provozovatele infrastruktury pfi dpravé stdvajicich End to End transakci
Monitoringu ve vztahu k této Smlouvé, pfi ladéni a nasazovani novych dohledovych scénard,
agentl a specifickych dohled( sluieb a pfi zajisténi sluZeb zalohovéni veskerych prvkd
dohledového systému véetné DB Oracle.

Maximalni rozsah soucinnosti Objednatele, kterou mQze Poskytovatel pozadovat pfi Inicializaci
SluZeb, je uveden v tabulce nize:

Rozsah soucinnosti Objednatele v ramci Inicializace SluZeb

Rizeni projektu

Ucast na pravidelnych jednanich o Inicializaci 2
Zajisténi jednaci mistnosti 1
Zpracovani Migracnich pland 2
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Smlouva o poskytovani sluZeb provozu Infrastruktury 2014-2017

2.1 Souéinnost OEﬂmlnzmu&m.:mNcS._:mﬂ@lﬁﬂwxﬁo@mﬁi Sluzeb
Poskytovatelem

Soucinnost Objednatele je Poskytovatelem pozadovana pouze Vv mife nezbytné pro provoz Sluzeb.

Soutinnost Objednatele v rémci provozu Sluzeb bude spotivat predeviim v nasledujicich ¢innostech:

o Zajiéténi pfistupu do objektti Objednatele, které maji spojitost s pln&nim Smlouvy, pro cleny
realizatniho tymu Poskytovatele.

e Zajisténi standardné vybavenych prostor pro jednani pracovnich tym@ v rozsahu cca 15 mist.

o Zajiéténi pfistupu do véech provozovanych systému a aplikaci, jez se vztahuji k provozovanym
Sluzbam, pro ¢leny realizagniho tymu tak, aby Poskytovatel mohl vykondvat viechny ¢innosti
popsané v této Smlouvé.

o Zajiténi vzdaleného ptistupu pro Objednatele v pfipadech a za podminek uvedenych ve
Smlouvé.

o Dle potfeby a fedeného tématu zajisténi ucasti a soutinnosti odpovédnych pracovnika
Objednatele nebo pracovnik organizagnich sloZek stitu fizenych Objednatelem pfi

schvalovani, analyzach, testovani, akceptaci, seminéfich, $kolenich, apod.

o Jmenovani kontaktnich osob Objednatele.

s Poskytovéani informaci o ostatnich projektech v daném prostiedi, pokud budou mit jakykoli
vliv na pinéni zavazki Poskytovatele z této Smlouvy.

ey

o Zajiténi soudinnosti ttetich stran, které jsou v pfimém smluvnim vztahu s Objednatelem, a to
v rozsahu nezbytném pro pinéni zavazki Poskytovatele; pfedevsim se jednd o poskytovatele
sluzeb aplikaéni vrstvy portdld a registrd a dodavateldl ostatnich systéml integrovanych za
portaly.

e Zajisténi soutinnosti tfetich stran, které nejsou v pfimém smluvnim vztahu s Objednatelem,
avéak jejichZ Cinnost se pfimo i nepfimo muze dotykat pInéni dle této Smilouvy, pokud bude
tato soutinnost nezbytna pro plnéni zvazkd Poskytovatele.

o Zajisténi dostatetné kapacity a dostupnosti m<mﬁm3m\mm2ma\$mnma nebo &asti
informatnich systéml ve vlastnictvi Objednatele svéfenych do spravy Poskytovatele, které
bude realizovano na zakladé predloZené analyzy kapacit a vykonu ze strany Poskytovatele,
ktera bude predloZena min. 3 mésice predem, nez dojde k vykonnostnim nebo kapacitnim
problémum. Jestlize v disledku nedodrZeni této soutinnosti dojde k nedodrieni SLA
parametrd prislusného systému ze strany Poskytovatele, neni Objednatel opravnén uplatnit
sankci na sluzby, jejich? pfedmétem jsou dotéené systémy.

e 7

o Poskytnuti licen€nich podminek Stavajiciho software Objednatele, jeZ je Poskytovatel
povinen pfi poskytovani Sluzeb zohlednit.

Maximalni rozsah soucinnosti Objednatele, kterou meze Poskytovatel poZadovat pti poskytovani

Sluzeb, je uvedenv tabulce nize:

Smlouva o poskytovini sluZeb provozu Infrastruktury 2014-2017

Rozsah souéinnosti Objednatele v ramci poskytovdni Sluzeb

Rizeni projektu

Ucast na pravidelnych jedndnich fidicich

struktur projektu 2

Zajisténi jednaci mistnosti 0,125

Poskytnuti informaci 0,25

Rizeni zmén

Zpracovani piipominek k zadani . 0,3 L

Rizeni incident

v

Poskytnuti sou¢innosti pfi re eni incidentt 0,5

Eo::oz:m a reporting 0,125

3.1 Soucinnost Objednatele nezbytnad pro Migraci SluZeb na nového
poskytovatele sluieb

Soutinnost Objednatele poZadovana Poskytovatelem pfi Migraci Sluzeb ve smyslu odst. 5.9 a 5.10
Smlouvy spotivd predeviim v (i) ugasti na predani jednotlivych SluZeb Poskytovatelem novému
poskytovateli sluZeb, (ii) zajiéténi ulasti odpovédnych pracovnikll nového poskytovatele a (iii) jeji
koordinaci.

Maximalni rozsah soutinnosti Objednatele, kterou mtze Poskytovatel poZadovat pfi Inicializaci
Sluzeb, je uveden v tabulce nize:

Rozsah souéinnosti Objednatele v rdmci Inicializace Sluieb

Rizeni projektu

1w

gast na pravidelnych jednénich o Migraci 2




Smlouva o poskytovani sluzeb provozu Infrastruktury 2014-2017

4.1 Migracni plany

Objednatel bude poskytovat Poskytovateli sou¢innost nezbytnou pro poskytovani Sluzeb dle této
Smlouvy a Inicializaci, resp. Migraci poskytovanych SluZeb dle Migraénich planti vyhotovenych a/nebo
aktualizovanych Poskytovatelem dle odst. 5.2 a 5.9 Smlouvy. Cilem Migra¢niho planu ve smyslu odst.
5.2 Smlouvy a Migracniho planu ve smyslu odst. 5.8 Smlouvy je provedeni Inicializace Sluzeb ve
smyslu odst. 5.1 aZ 5.3 této Smlouvy, resp. Migrace SluZeb ve smyslu odst. 5.9 a 5.10 této Smlouvy, a
co moina nejvétéi zkraceni a omezeni naruéeni b&sné obchodni &innosti Objednatele a ufivateld IS
Objednatele pfi provadéni téchto ginnosti. Vysledkem Inicializace bude, Ze Poskytovatel zahdji svoji
ginnost fadnym prevzetim Sluzeb od stavajiciho poskytovatele; vysledkem Migrace pak bude, Ze novy
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poskytovatel zahaji svoji Cinnost fadnym prevzetim Sluzeb od Poskytovatele.

PFi provadéni Inicializace a Migrace Sluseb se smluvni strany zavazuji postupovat dle internich
dokument@ Objednatele, které tvoti nedilnou soutast Zadavaci dokumentace. Samotnou Inicializaci a
Migraci SluZeb je povinen zajistit Poskytovatel, pficemZ Objednatel se zavazuje Poskytovateli zajistit
soutinnost spotivajici kontrole postupu realizace Inicializace a Migrace SluZeb, a to tak, aby

v maximalni mozné mite byla zajisténa spoluprace se stavajicim, resp. novym poskytovatelem SluZeb
a odstranéna nedorozuméni a pfipadné pritahy v Inicializaci nebo Migraci Sluzeb.

Migraéni plany musi byt vytvoreny v tGrovni pfisludné podrobnosti a odsouhlaseny Objednatelem.
Predstavuji zaklad pro Inicializaci a Migraci Sluzeb. Migraéni plany musi byt Poskytovatelem
spravovany a aktualizovany a Objednatelem kontrolovény tak, aby odpovidaly redlné situaci pfi
planovani a realizaci Inicializace a Migrace Sluzeb. Utelem harmonogramii je popsat hlavni ¢innosti a
soutinnosti mezi stavajicim poskytovatelem a novym poskytovatelem uskute&riované v ramci
prevodu SluZeb a pravidla a postupy, které jsou tyto strany povinny dodriovat. V Migraénich planech
budou té? blize uréeny tkoly a povinnosti smluvnich stran a to s cilem predejit jakymkoli problémdm
b&hem této pfechodné faze.

Migraéni plany musi byt dokonceny, schvéleny a podepsany zastupci smluvnich stran, nejpozdé&ji k
dattim uréenym Smlouvou, konkrétné jejimi odst. 5.2 a 5.9 Smlouvy.

Poskytovatel je povinen zajistit, aby byly Migraéni plany véas dokonceny v souladu se Smlouvou a
predany k uspésnému schvaleni a pfevzeti Objednatelem dle odst. 8.3 Smlouvy.

Migraéni plény budou obsahovat zejména:
e Strukturu Inicializace a Migrace Sluzeb — zahrnuje predevéim vymezeni roli Poskytovatele a
Objednatele pfi prevodu SluZeb a popis jejich tikoldl a povinnosti.

e Definice procest projektového Fizeni (kontrola zmény, kontrola spornych otazek, kontrola rizik,
komunikaéni plan).

e Struktura rozdéleni praci do skupin definujicich presnégji prevadéné Sluzby.
e Harmonogram (klitové terminy a postupové kroky Inicializace, resp. Migrace).

e Definice a podrobny popis procesu testovani a akceptace Inicializace, resp. Migrace, véetné
procesu jejich schvalovani.

4.2 Soucinnost pro schvdleni Inicializace, resp. Migrace Sluzeb

Uspééné ukonteni Inicializace Sluzeb a jejiho schvéleni podléhd akceptaci Objednatele, pficemi je
vyzadovéno splnéni nasledujicich piedpokladi:

1. Uspéiné prevzeti veskerého zafizeni pro poskytovani SluZeb Poskytovatelem.

2. Uspdné prevzeti poskytovani Sluzeb a zahajeni dodavani Sluzeb Poskytovatelem v
pozadovanych parametrech SLA.
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.

3. Uspé
n

$né zavedeni a zdokumentovani viech tkoli a procesti provadénych Poskytovatelem v
ramci Inicializace SluZeb a akceptace této dokumentace Objednatelem dle odst. 8.3 Smlouvy
4. Uspé3né spInéni veskerych stanovenych cild Inicializace Sluzeb.

5. Souhlas Objednatele potvrzujici, Ze plan a cile Inicializace SluZeb byly spinény.

._.mmamm omvmW:m ukonéeni Migrace SluZeb a jejiho schvaleni podléha akceptaci Objednatele, pricem
vyZadovano splnéni nasledujicich predpokladt:

1. Uspésné predani veSkerého zafizeni pro poskytovéni Sluzeb novému poskytovateli.

ije

2. Uspéiné ptedani poskytovani Sluzeb novému poskytovateli tak, aby Sluzby mohly byt novym

poskytovatelem poskytovany dle pozadovanych parametr( SLA.

Uspésné zavedeni a zdokumentovani viech kol a procest provadénych Poskytovatelem v
ramci Migrace SluZeb a akceptace této dokumentace Objednatelem dle odst. 8.3 Smlouvy.

4. Uspésné spinéni veskerych stanovenych cilll Migrace Sluzeb.

Souhlas Objednatele potvrzujici, Ze plan a cile Migrace SluZeb byly spinény.

U;IE’C/’



. Ani slus 201
Smlouva o poskytovini sluZeb provozu Infrastruktury 2014-2017 Smlouva o poskytovini sluZeb provozu Infrastruktury 2014-2017

Piloha &. 6 s ve vécech technickych a realizaénich:
Opravnéné osoby Jméno a pfijmeni Roman Smolka

Za Objednatele: Adresa Vysko¢ilova 1/1410, 140 21 Praha 4
= ve vécech smluvnich: E-mail roman.smolka@hp.com

Iméno a pHijment Ing. Nam:m.x Adamec, naméstek useku pro ekonomiku a inform. ! Telefon +420 602 764 886

technologie | Fax (+420) 261307613
Adresa Tésnov 65/17, 110 00 Praha 1 — Nové Mésto
E-mail zdenek.adamec@mze.cz ! Osoby opravnéné jednat ve vécech smluvnich jsou opravnény v ramci této Smlouvy vést s druhou

stranou jednani obchodniho a smluvniho charakteru, jsou opravnény ménit €i rudit tuto Smlouvu &

. . . . | uzavirat dodatky k této Smlouvé.
= ve vécech obchodnich a ve vécech technickych a realizaénich: [ /

Jméno a pfijmeni Ing. Ludek Novotny, feditel odboru informacnich a komunikaZnich Osoby opravnéné jednat ve vécech obchodnich jsou opravnény v ramci této Smlouvy vést s druhou
technologii ‘ stranou jednani obchodniho charakteru, nejsou viak oprévnény ménit Ci rusit tuto Smilouvu ¢i
.&‘F - ! ’ 4 X
Adresa TéSnov 65/17, 110 00 Praha 1 — Nové Mésto ‘&‘ uzavirat dodatky k této Smlouveé.
E-mail ludek.novotny@mze.cz , e A A
e Osoby opravnéné jednat ve vécech technickych a realizacnich jsou opravnény v ramci této Smlouvy
Telefon +420221 812 550 vést s druhou stranou jednéni technického charakteru, nejsou viak opravnény ménit &i rusit tuto

Smlouvu &i uzavirat dodatky k této Smlouvé. Déle jsou opravnény provadét Cinnosti a tkony, o nichZ

to stanovi tato Smlouva.
Za Poskytovatele:

= ve vécech smluvnich:

Jméno a pfijmeni Ing. Lukas Najman,

Adresa Vyskocilova 1/1410, 140 21 Praha 4
E-mail lukas.najman@hp.com

Telefon (+420) 261308111

Fax (+420) 261307613

= ve vécech obchodnich

vre 3

Jméno a pfijmeni Vaclav Skoupil | ]

Adresa Vyskocilova 1/1410, 140 21 Praha 4
E-mail vaclav.skoupil@hp.com

Telefon +420725705855

Fax (+420) 261307613

~—?

-
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1/

Nazev:

Sidlo:

Pravni forma:
Identifikacni islo:

Rozsah pinéni Smlouvy:

2/

Nazev:

Sidlo:

Pravni forma:
Identifikaéni €islo:

Rozsah plnéni Smlouvy:

Priloha €. 7

Seznam subdodavateld

Hewlett-Packard Polska Spotka z 0.0.
Szturmowa 2A, 02-678 Varsava, Polska republika
spole¢nost s ruéenim omezenym

0000016370

Obsazeni role realizaéniho tymu Specialista na provoz DB systému

Hewlett-Packard Slovakia s.r.o.
Galvaniho 7, 820 02 Bratislava
spole&nost s rucenim omezenym
35785306

Obsazeni role realizagniho tymu ,Specialista OS“
a ,Specialista na architekturu 1CT*

S iy d
mlouva o poskytovini sluzeb provozu Infrastruktury 2014-2017

Ptiloha ¢. 8

Zadavaci dokumentace Verejné zakazky

(pfiloha bude pfiloZena ke Smlouvé pri podpisu v elektronické podobé na CD)

=
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oz-uos .._
_ o 10&&8&1 sluzeb provozu Infrastruktury 2 |
m30:<w | -

e 111 P¥iloha &. 10

I " priloha & 9

Realizacni tym Poskytovatele
pokumentaéni zékladna

v elektronické podobé na CD)

Smiouvé pfi podpisu

(pfiloha bude pfiloZena ke

wre ’

Jméno a pfijmeni: Ing. Marcel Vojtéch

Projektovy manaZer Telefon: +420724504593

il E-mail: marcel.vojtech@hp.com

wee IS

Jméno a pfijmeni: Ing. Miroslav Vodi¢ka
Specialista na HW Telefon: +420724346607

E-mail: miroslav.vodicka@hp.com

Jméno a prijmeni: Julius Ostrihon

Specialista na HW Telefon: +420725343339

E-mail: julius.ostrihon@hp.com

e

wre , ew s

. ”__ Jméno a pfijmeni: Ing. Pavol MiSun
Specialista na OS Telefon: +421257524700

| g E-mail: pavol.misun@hp.com

{ Jméno a prijmeni: David Jancik

Specialista na OS Telefon: +420725818474
«® | E-mail: david.jancik@hp.com
._ 3 w v A~

't Jméno a piijmeni: Ing. Michal Bélsky

i) Specialista na OS Telefon: +420725983318
E-mail: michal.belsky@hp.com

vre ’

Jméno a pfijmeni: Ing. Martin Dédek

Specialista na OS Telefon: +420725755559

Email: martin.dedek@hp.com

Sae
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Sitovy specialista

Jméno a piijmeni: Milan Jurleka
Telefon: +420602582360

E-mail: milan.jurceka@hp.com

Sitovy specialista

Jméno a pfijment: Ing. Frantidek Svejdar
Telefon: +420602348717

E-mail: frantisek.svejdar@hp.com

Specialista na datoveé uloziste

vre

Jméno a pfijmeni: Jan Zmeskal
Telefon: +420724120496

E-mail: jan.zmeskal@hp.com

Specialista na datové uloZisté

vre

Jméno a pfijmeni: Radek Klusoh
Telefon: +420724821056

E-mail: radek.kluson@hp.com

Specialista na provoz DB
systém

wre .

Jméno a ptijmeni: mgr inz. Marcin Kycia
Telefon: +48225653737

E-mail: marcin.kycia@hp.com

Specialista na provoz DB
systému

vre

Jméno a pfijmeni: mgr Krzysztof Olesinski
Telefon: +48691913074

E-mail: krzysztof.olesinski@hp.com

7

2
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VA O POSKYTOVANI SLUZEB ICT PROVOZU

Smluvni strany:

Ceska republika - Ministerstvo zemédélstvi
se sidlem: Té&nov 65/17, 11000 Praha 1 — Nové Mésto

IC: 00020478
bankovni spojeni: : Ceska narodni banka, &islo uétuy: 6015-1226001/0710

zZastoupena: ing. Marianem Jureckou, ministrem zemédélstvi

(déle jen ~Objednatel*)
Cislo smlouvy Objednatele: 313-2015-13310

HEWLETT-PACKARD s.r.0.

se sidlem: Vysko¢ilova 1/1410, Praha 4,14021

_m”Huoammmb_zm“anwoammmH

spolecnost zapsan4 v obchodnim rejstiikuy vedeném u Méstského soudu v Praze,

oddil C, viozka 1974
bankovni spojeni: ¢s0B, ¢islo actu: 722513/0300
zastoupena: Ing. Lukagem Najmanem
(ddle jen »Poskytovatel“)
Cislo smiouvy Poskytovatele: OPP-0001 620278

dnesniho dne uzaviely tuto smlouvy v souladu s
nasl. zékona

ustanovenim § 1746 odst. 2 ve spojenis § 2586 a
¢. 89/2012 Sb., obc&ansky zakonik (d

ale jen ~Ob&ansky zékonik")

(dale jen »~Smlouva“)



