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Dodatek €. 4 ke Smlouva o poskytovani sluzab ICT provozu

DODATEK C. 4 KE SMLOUVE O POSKYTOVANI SLUJER
ICT PROVOZU

Smiuvni strany:

Ceska republika - Ministerstvo zemadélstyi
se sidlern: TéSnov 65/17, 110 00 Praha 1 — Nové Mésto
IC: 00020478
bankovni spojeni: CNB, centralni pohotka, Na Pfikopé 28, Praha 1, & G&tu: 1226-001/0710
zastoupena: Ing. Ludek Novotny, feditel odboru provozu informaénich a komunikagnich technologii
{dale jen , Objednatel”)
¢islo smlouvy Objednatele: $2012-0001/4

d

ATS-TELCOM PRAHA a.s.
se sidlem: Praha 7, Trojska 195/38, PSC 171 00
IC: 61860409, DIF: 261860400
spolecnost zapsand v obchodnim rejstiku vedeném Mestskym soudem v Praze,
oddil B, vlozka 2936
bank. spojeni: Komeréni banka, a.s., €. Gictu: 19-5804310277/0100

zastoupena: Ing.Miroslav Filip, mistopfedseda pfedstavenstva a generdlni reditel

(dale jen »Poskytovatel”)

cislo smlouvy Poskytovatele: 1211060001,

dnesdniho dne uzaviely v souladu s § 269 odst. 2 a § 536 a nasl. zakona & 513/1991 Sb., obchodniho
zakoniku, ve znéni pozdéjiich predpisii s pouZitim § 3028 odst. 3 zékona ¢. 89/2012 Sb., obcansky
zakonik, tento dodatek €. 4 ke Smlouvé o poskytovani sluzeb ICT provozu ze dne 18. 5. 2012, ve znéni

dodatku €. 1 ze dne 13. 3. 2013, dodatku ¢. 2 ze dne 29. 5. 2014 a dodatku &. 3 ze dne 6.1.2015.
(dale jen ,Dodatek”)
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Dodatek ¢. 4 ke Smlouvé o poskytovani sluzeb ICT provozu

Smluvni strany, védomy si svych zivazk{ v tomto Dodatku obsazenych a s umyslem byt timto

Dodatkem vazdny, dohodly se na nasledujicim znéni Dodatku:

UVODNI USTANOVENI

11

Objednatel je zadavatelem vefejné zakazky s nazvem ,SLUZBY ICT PROVOZU MZE
2012-2013“, evidenéni &islo zakazky: 60066846 (ddle jen ,Vefejna zakazka“).
Objednatel oznamil svj Gmys! zadat Vefejnou zakdzku dne 17. 10. 2011 ozndmenim
otevieného fizeni dle zékona & 137/2006 Sb., o vefejnych zakazkach, ve znéni
pozdgjsich pfedpist (dale jen ,ZVZ"). Na zakladé tohoto zadavaciho fizeni byla pro
plnéni Vefejné zakazky vybréna nabidka Poskytovatele v souladu s ustanovenim
§8lodst.1 ZVZ a mezi Objednatelem a Poskytovatelem doslo dne 18. 5. 2012
k uzavfeni Smlouvy o poskytovani sluzeb ICT provozu, jejimi predmétem je realizace
Vefejné zakdzky (déle jen »Smlouva®“). Ke Smlouvé byl dne 13.3.2013 uzavien
Dodatek €. 1, dne 29. 5. 2014 Dodatek ¢&. 2 a dne 6.1.2015 Dodatek ¢&. 3. (Smlouva ve
znéni Dodatku €. 1, Dodatku &. 2 a Dodatku &. 3, déle jen ,,Smlouva“)

Tento Dodatek je uzaviran zdGvodu pfeklenuti obdobi, ve kterém novymi
poskytovateli, vzeslymi z Fadnych zadavacich fizeni »SluZby ICT provozu” spoleénosti
HEWLETT-PACKARD s.r.o0 a ,Provoz a rozvoj ERP 2014-2016" spole¢nosti 02 Czech
Republic a.s. (déle také ,Novy poskytovatel”“) provedou a dokongi inicializaci, aby od
1.7. 2015 mohli zahdjit poskytovani Paugalnich sluieb dle jimi uzavienych Smluy,
které nabyvaji G&innosti dnem 1. 6. 2015, ale uvedené Pauddlni sluby bude tento
Novy poskytovatel schopen poskytovat a3 po zavr3eni Inicializace Sluzeb, ktera bude

probihat v mésici ¢ervnu 2015. Nejdfive bude Novy poskytovate! schopen poskytovat
Paudalni sluzby od 1. 7. 2015.

Smlouvy s Novym poskytovatelem nebylo moino z objektivnich divodi uzavfit dfive,
aby tak Inicializace sluzeb Nového poskytovatele mohla byt provedena jeété za trvani

ucinnosti Smlouvy, a proto Objednatel v jednacim Fizeni bez uverejnéni zadal dle § 23
odst. 7 pism. a) ZVZ dodateéné sluZby ICT provozu na obdobi &erven 2015.

Vzhledem k tomu, 7e Uzavfeni tohoto Dodatku je realizaci zadavaciho Fizeni v ramci
jednaciho fizeni bez uvefejnéni dle § 23 odst. 7 pism. a) ZVZ, nepfedstavuje jeho
uzavfeni podstatnou zménu smlouvy ve smyslu § 82 odst. 7 zékona & 137/2006 Sb.,
o vefejnych zakézkich, ve znéni pozdéjsich predpisd.

1.2 Pojmy pouZité vtomto Dodatku budou vykladéany v souladu se Smlouvou, neni-li
vtomto Dodatku stanoveno jednozna&né jinak. Pojem ,KL“ oznaéuje ,Katalogové
listy®, jak jsou tyto definovany v odst. 3.3 Smlouvy.

ZMENA SMLOUVY

21

Smluvni strany se dohodly, e odst. 6.1 Smlouvy se nahrazuje nasledujicim znénim:

»Celkova cena za Paudéini sluzby dle této Smlouvy je smluvnimi stranami dohodnuta

rve

ve vysi 179 965440 K¢ bez DPH jako nejvy$e pfipustnd celkova ¢dstka za Pausalni
sluZby za prvnich 24 mésich trvani této Smlouvy. Pro vylouéeni pochybnosti to
znamena, Ze celkovd Castka za poskytnuti Paugalnich sluseb uvedend v pfedchozi
vété je nejvySe plipustna celkova Castka za poskytnuti Pauddlnich sluzeb a véech

we o0

zfizovacich &i jinych poplatkd a veskerych dalSich nékladl s poskytnutim Paugéinich

sluZeb souvisejicich. Obdobné se smluvni strany dohodly, Ze nejvye pfipustna
celkova cena za Pausalni sluzby dle této Smlouvy poskytnuté od 25. mésice (vietné&)
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do konce 36. mésice trvani Smlouvy je smluvnimi stranami dohodnuta ve vySi
115.981.164 KC bez DPH. Smluvni strany se také déle dohodly, Ze nejvyse pfipustna
celkovéd cena za Pausdini sluzby poskytnuté podle Smlouvy za 37. mésic (vEetné)
trvani Smlouvy je smluvnimi stranami dohodnuta ve vy%i 3.294.338,- K¢ bez DPH.”

Smluvni strany se dohodly, Ze se posledni véta odst. 15.1 Smlouvy, tj. véta ve znéni
"Tato Smlouva se uzaviré na dobu urcitou v trvdni 36 mésici ode dne nabyti jeji
ucinnosti." nahrazuje znénim "Tato Smlouva se uzavird na dobu urditou v trvdni 37
mésict ode dne nabyti jeji ucinnosti."

Smiluvni strany se dohodly tak, Ze Pfiloha &. 1 Smlouvy se upravuje zptisobem, e
katalogové listy uvedené v Pfiloze €. 1 tohoto Dodatku jsou platné a ucinné ve znéni
uvedeném taktéZ v Pfiloze ¢. 1 tohoto dodatku.

Nevyplyva-li z déle uvedeného jinak, ostatni ustanoveni Smlouvy zlistdvaji timto
Dodatkem nedotéena.

ZAVERECNA USTANOVENI
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3.2

,

Tento Dodatek nabyva platnosti dnem jeho podpisu smluvnimi stranami a Géinnosti
dne 1.6.2015. Tento Dodatek pfedstavuje uplnou dohodu smluvnich stran o
pfedmétu tohoto Dodatku. Nedilnou souéast tohoto Dodatku tvofi:

Priloha ¢. 1: Upravy pfilohy &. 1 Smiouvy

Poskytované Sluiby budou vykondvény dle katalogovych listd uvedenych v Pfiloze ¢.
1 tohoto Dodatku v souladu s akceptovanymi poZadavky na zménu za celou dobu
trvani Smlouvy a v souladu s aktudlni provozni/projektovou dokumentaci.

Po dobu inicializace Sluieb Novym poskytovatelem, na zakladé Smlouvy o
poskytovani sluZeb ICT provozu, bude dochazet k trojstrannému [zastupci (i)
Objednatele, Poskytovatele, HEWLETT-PACKARD s.r.0o. a (i) Objednatele,
Poskytovatele, 02 Czech Republic a.s) protokolarnimu pfifazeni opravnéni (p¥istupQ
do ICT prostiedi Objednatele) zastupcim spoleénosti HEWLETT-PACKARD s.r.0. a 02
Czech Republic a.s. Po pfifazeni oprdvnéni budou mit pfistupy k sluibam
definovanych katalogovymi listy zdstupci Poskytovatele i spole¢nosti HEWLETT-
PACKARD s.r.o. a 02 Czech Republic a.s. Pro vyloueni jakychkoli pochybnosti a
zamezeni moznych spor( se Poskytovatel zavazuje fesit vedkeré incidenty v souladu
s touto Smlouvu a ve vzéjemné shodé a spoluprdci se zéstupci spole¢nosti HEWLETT-
PACKARD s.r.o. a 02 Czech Republic a.s. Po protokolarnim pfifazeni opravnéni
nebudou uplatfiovany smluvni sankce vG¢i Poskytovateli za nedodrieni dostupnosti
stanovené Smlouvou, pokud nebude jednozna¢né prokazateiné, Ze nedostupnost

byla zplsobena Poskytovatelem.

Poskytovatel i po protokoldrnim pfevzeti opréavnéni spoleénosti HEWLETT-PACKARD
s.r.o. a 02 Czech Republic a.s nese odpovédnost za zajisténi SluZeb dle této Smlouvy,
a to v pfipadé, Ze Objednatel zajisti, Ze spole¢nosti HEWLETT-PACKARD s.r.o. a 02
Czech Republic a.s nebude provadét zasahy do poskytovanych Slufeb a nebo bude

provadét zasahy za spolutiasti Poskytovatele.

¥ e

Poskytovate! se zavazuje nejpozdéji ke dni konce platnosti Smlouvy zajistit
protokolarni pfeddni SluZeb spole¢nostem HEWLETT-PACKARD s.r.o. a 02 Czech
Republic a.s za Gcasti Objednatele.
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33 Poskytovatel vyslovné souhlasi s tim, aby tento Dodatek i Smlouva, ktera je timto
Dodatkem ménéna, byly zvefejnény na webovych strankach urenych Objednatelem
ve smyslu § 147a ZVZ. Poskytovatel taktéZ poskytne Objednateli potfebnou
soutinnost a potfebné Udaje a dokumenty, aby Objednatel moh! splnit svoje

povinnosti dle ZVZ, napf. povinnost uvefejnit Smlouvu, vy3i skutecné uhrazené ceny
a seznam subdodavatel( za podminek stanovenych v § 147a ZVZ.

34 Tento Dodatek byl vyhotoven a smluvnimi stranami podepsén ve cCtyfech (4)
stejnopisech, z nich? kazda ze stran obdrii po dvou (2) stejnopisech.

smluvni strany prohlasuji, Ze si tento Dodatek ptecetly, Ze s jeho obsahem souhlasi a na dukaz toho
k nému pFipojuji svoje podpisy.

Objednatel Poskytovatel

V Praze,dne ~ 1 -06- 20%

V Praze dne

“\%Nﬁ ..... 3

Ceska republika - Zm:mm@.mﬁo zephédélstvi ATS-TELCQM HA a.s.

Ing. Ludék Novotny Ing. Miroslav Filip

feditel odboru provozu informacnich mistopfedseda pfedstavenstva a generalni
a komunikaénich technologii reditel
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Priloha¢. 1
Upravy ptilohy €. 1 Smlouvy

(tvofi samostatny dokument)
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-\- ID: NET-003

MINISTRY GF AGRICULTURE

LR KATALOGOVY LIST SLUZEB

KL NET-003 - INF/NET/DMZ

Nazev sluzby Provoz a spréva infrastruktury demilitarizovanych zén DMZ 1 a DMZ 2

Pausalni KL

| Prostredi PRODUKENI
Cilova skupina Pouze vnitini sit€ DMZ 1 a DMZ 2

L Provoz a sprava infrastruktury sité v DMZ 1 a DMZ 2 situovanych v HC Nagano a
Zkraceny popis sluzby

HC Chodov
Pozadované role
obsazované Architekt I-AR 210% Off-site
Poskytovatelem
Administrator I-AD . 1 050% Off-site, On-site
Operator -0 2 100% Off-site, On-site

Pausalnicenaza 1
kalendafni mésic

= Provoz aktivnich sitovych prvk( (dle popisu stavu prostiedi v tomto KL) v lokalitdch HC Nagano a HC
Chodov:
a. Profylaktické ¢innosti (na tydenni bazi) — fyzicka kontrola, vnéjsi ¢
. kontrola logti (na denni bazi),

isténi,

b

¢. kontrola vykonnosti a performance monitoring (na mésicni bazi),

d. navrh preventivnich opatieni s cilem predejit moznym vypadkim, sniZeni vykonu
v infrastruktufe DMZ 1 a DMZ 2 {(minimalné kvartalné nebo dle aktualni situace),

e. odbornd technicka podpora a odstrafiovéni zavad v pfedmétné oblasti — 2nd leve! support
{(na denni bazi)

f. provadéni pravidelnych zaloh SW konfiguraci (tydenni zalohy + aktualizace zaloh po kazdé
zméné). Zalohovani bude provadéno na centralni uloZisté Objednatele, s pouiitim sluzby
APP/INF/BACKUP).

g. vedeni provozniho deniku kazdého zafizeni.

= Sprava aktivnich prvk( (dle popisu stavu prostiedi v tomto KL) v lokalitach HC Nagano a HC Chodov:

a. Kontrola dostupnosti patch, hotfix(, service pack( a dalSich opravnych balik{ vyrobcl (na
mésicni bazi),

b. analyza vhodnosti a potfebnosti implementace opravného baliku,

¢. navrh opatfeni a postupu implementace opravného baliku ke schvéleni Objednateli,

d. instalace a provedeni zmén (vietné prace) dle schvalenych ndvrhi opatfeni ( implementace
i vice opatfeni bude souhrnné provadéna 1x mési¢né),




Pfiloha€.1  Upravy pfilohy ¢.1 Smlouvy

1:2_5..: OF AGRICLLTURE
OF THE CZECH REPUBLIC

KATALOGOVY LIST SLUZEB
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e. implementace schvalenych poZadavkl na zménu konfigurace aktivnich prvki
(pfedpokladany rozsah je 10 zménovych poZadavk( mési¢né),
f. predkladani ndvrhl na optimalizaci LAN Té%nov (na kvartalni bazi).
Soucinnost v rdmci procesd ,,Projektového Fizeni” souvisejicich s ndvrhem z
MZe (spolecné s Poskytovateli technologii).

mén v infrastruktufe ICT

Provozni podpora ICT v soucinnosti s provozovateli sluzeb, zajistujicich dostupnost sluZeb dle
parametr( definovanych v SLA. Zejména jde o provozovatele sluzeb v oblastech:

- ITSM, zajistujici proaktivni dohled a monitoring prostfedi infrastruktury DMZ 1 a DMZ 2,

- INF/OS, zajistujicich spravu opera&nich systém a databazi, fyzickou spravu server( atd.
Povinnost zpfistupnit technologii provozovateli bezpecnostniho monitoringu. Parametry monitoringu
pro danou technologii pfeda Objednatel.

Zajisténi HW servisu aktivnich prvku (u vyrobce/Poskytovatele) véetné pfipadného zajisténi ndhrady v
pfipadé poruchy (v rozsahu smluvné zajisténé maintenance Objednatele).
Sprava a aktualizace provozni dokumentace v rozsahu:
a. Postupy pro provoz a spravu kazdého zafizeni,
b. postupy pro obnovu zafizeni ze zaloh,
c. provozni denik pro kaZdé zafizeni v minimalnim rozsahu datum, osoba, ¢islo poZadavku
z ticket systému, popis provadéné Cinnosti, vysledek ¢innosti (4spéch/selhani), doba trvéni.
Sprava a aktualizace technické dokumentace v rozsahu:
a. Aktudlni schéma fyzického umisténi zafizeni a kabelovych rozvoda v lokalitach HC Nagano a
HC Chodov, (Kabelové knihy a floor-plany),
b. aktudlni schéma fyzického zapojeni DMZ 1 a DMZ 2 v lokalitdch HC Nagano a HC Chodov,
c. aktudlni schéma logického zapojeni DMZ 1 a DMZ 2 (VLAN, porty, prvky),
d. aktudlni schéma logického zapojeni L3 — L4 DMZ 1 a DMZ 2 (interni smérovani, smérovani
do externich siti, FW pravidla (acl) a kontexty zon),
e. aktudlni schéma a popis kontextii Loadbalacerli DMZ,
f. aktudlni pfehled verzi OS aktivnich prvkd,
g. sprava konfiguraci predmétnych zafizeni v konfiguracni DB Objednatele.
Cnmmﬁ na hmasmz_ u_‘o<o~3_n: a uqmno<3_n: 23: OEmQ:mﬁm_m (1x tydné).

Uom.ﬁcuro& [%/més] 99,5 N/A Viz Pfiloha ¢
Provozni doba zaruéend [hod-hod] 00-24 (7x24) | N/A 4 této
Max. doba trvani incidentu A [hod] 4 N/A Smlouvy
Max. doba nedostupnosti dat [hod] N/A N/A

Max. doba servisni odezvy [min] 30 N/A

Odstranéni incidentu A fhod] 4 1

Odstranéni incidentu B [dny] 1 5

Odstranéni incidentu C [dny] 5 10

MINISTRY OF AGRICULTURE
OF THE C2ECH REPUBLIC

Pfiloha € Upravy pfilohy .1 Smlouvy
ID: NET-003

KATALOGOVY LIST SLUZEB

Kategorie A

Vypadek i jednoho aktivniho prvku respektive modulu/karty.

wive

Jakykoliv vypadek, ktery zapfi¢ini nedostupnost kteréhokoliv serverového
zafizeniv ramci i jedné lokality DMZ, a to i v pfipadé, Ze se jedna o systém
provozovany redundantné v ramci obou hostingovych center.

(Kde serverovym zafizenim se rozumi jak samostatné servery, tak i serverové
Blade Chassis)

Kategorie B

Zavada nebo vypadek ¢asti aktivniho prvku nebo karty, pokud nezpiisobi vypadek
celého aktivniho prvku a zdroveri nezplsobi nedostupnost zadného serverového
feSeni.

Omezeni provozu zplisobené zahlcenim $itky pdsma i v jedné DMZ.

Kategorie C

parametrq.

Mérna jednotka
provozu sluzby

s _r

Ostatni zavady :mm_umam:n_ do _Amﬁmmozm A nebo B, které nezplisobi vypadek

dostupnosti nezahrnuji.

Méfeni parametr( sluzby bude provddéno v pravidelnych intervalech b&hem zarugené provozni doby
sluzby. Méfici body (sondy) a polet méfeni budou zvoleny tak, aby vysledky byly dostatecné pro
vyhodnoceni stanovenych parametrii SLA sluzby. Méfenimi bude ovéfovana dostupnost infrastruktury sité
LAN a jejich sluZeb. Dostupnost sluzby se bude méfit souborem testdl dostupnosti spravovanych aktivnich
prvk( Méfeni. Sluzba bude monitorovéna v souladu s pozadavky ramcové smlouvy na monitoring SLA

Provozni Cinnosti budou kontrolovany Objednatelem (nebo jim stanovenym subjektem) na mési¢ni bazi.

O vysledku kontrol bude sestavovan mési¢ni report. Report vystavuje kontrolujici subjekt, schvaluje
OEmasmﬁm_m a m_0c oEma:mﬁm_:m_Ao podklad pro vyhodnoceni sluZeb.

Modul/karta aktivniho prvku

Limit objemu sluiby

+/- 1 karta/modul aktivniho prvku nebo
+/- 3 blade switch moduly

Omezeni

SluZba nezahrnuje spravu a provoz pfimého propojeni (DWDM) lokalit HC
Nagano a HC Chodov, dodané provozovatelem TO2.

SluZba nezahrnuje spravu a provoz linek WAN provozovanych prostiednictvim
infrastruktury Kivs.

SluZba nezahrnuje spravu aktivnich pfepina&d, které jsou soucasti Blade Chassis
(tykd se prvkd uvedenych v seznamu viz. tabulka ¢ 1 a 2 (Blade switch moduly),
feSeno v ramci KL: INF/HW/SVR/SINGLE

instalace a konfigurace v disledku nakupu novych sitovych prvk( je hrazena
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v ramci daného zménového poZadavku.

SluZba zahrnuje spravu zafizeni a modullil DWDM uvedenych nize v tabulce 1,
(seznam aktivnich prvka), které jsou urCeny pro zajisténi P-t-P DWDM propoje
mezi MZe Tésnov — HC Nagano.

Povinnost zpfistupnit technologie pro definici a implementaci monitorovacich
agent(/sond.

Dalsi podminky

Povinnost poskytnout soudinnost Objednateli (nebo jim jmenovanych subjektt)
pfi provadéni kontrolni dinnosti na dodriovdni a plnéni naplné tohoto

ey

katalogového listu a ndpravé zjisténych nedostatkd.

Veskera dokumentace provozovatele a ostatni vystupy vytvofené na zdkladé
tohoto katalogového listu budou vlastnictvim Objednatele.

..mﬁ&Bo& ao_.a.:.imsﬂmnm IS _,.\_Nmy Zakladni ¢ast; .<m..~m 1.6.
Systémova dokumentace, prilohy:
- pfiloha Cislo 2 - Komunikaéni Infrastruktura MZe; verze 1.9.1,
- priloha &islo 3 - Floor space, verze 29, (popis fyzického umisténi stojan( s prvky MZe v HC
Nagano),
- priloha ¢islo 3 - Floor space, verze 29, (popis fyzického umisténi stojant s prvky MZe v HC
Chodov),
- priloha ¢islo 5 - Kabelova kniha, verze 28, (Popis kabelovych rozvodt v ramci MZe HC Nagano),
- priloha ¢islo 5 - Kabelova kniha, verze 28, (Popis kabelovych rozvodi v ramci MZe HC Chodov),
- Adresni_plan_24-05-2011_00hod-01min.xlsx, (tabulka s provoznim pfehledem pouZitych adres
v ramci MZe (MZe Tésnov, DMZ1 a DMZ 2).

Hostingova centra a DMZ

Hostingové sluzby MZe jsou poskytovany v ramci programu KIVS a dodavény souc¢asnym provozovatelem TO2.
V Hostingovych centrech HC Nagano a HC Chodov jsou provozovany demilitarizované zény MZe s piné
redundantni geograficky oddélenou infrastrukturou. Vlastni komunikace mezi zénami (DMZ), lokalitou MZe
Tésnov a dalSimi slozkami MZe probihd vyhradné pfes infrastrukturu KIVS.

esw

Nezdvislda redundance hostingovych center je zajisténa prostfednictvim optickych propojd mezi danymi
lokalitami, na kterych je provozovana technologie DWDM. Propojeni je realizovano dvéma nezévislymi okruhy
s pfenosovou rychlosti 2x10Gbps. Dany propoj je provozovan na zdkladé smlouvy na poskytovani sluzeb ICT
provozu.

Z26ny DMZ1 a DMZ2

/In
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Zéklad infrastruktury demilitarizovanych zén tvofi dva pateini L2 / L3 pfepinade Cisco Catalyst 6513, které jsou
po jednom umistény v HC Nagano (Piepina¢ R65NGN1) a v HC Chodov (Pfepina¢ R65NGN2). Redundance
téchto pfepinaci je zajisténa prostfednictvim vyse uvedeného pfimého DWDM propoje.

PrepinaCe jsou osazeny moduly pro load balancing (moduly ACE 20) a firewall moduly, které zajistuji oddéleni
jednotlivych zén pomoci vlastnich kontextd (virtudlinich firewalld), a dale load balacing v jednotlivych zénach. v
obou HC byly nové instalovany a zprovoznény zafizeni typu "BLADE CHASSIS". Souéasti kazdého z t&chto
zafizeni jsou dva pfipadné ¢tyfi pfepinace Cisco WS-CBS3020-HPQ v zavislosti na konfiguraci daného 3asi.

HC Nagano
Hlavni pfipojeni HC Nagano je realizovano prostfednictvim infrastruktury KIVS a sluiby CMS, v ramci které je
lokalita HC Nagano pfipojena dvéma MPLS pfipojkami smérovanymi do CMS

Mimo toho je pro potfeby MZe lokalita HC Nagano propojena pfimym optickym spojem s lokalitou MZe
Té3nov. Na optickém spoji je provozovana technologie DWDM, ktera v souc¢asnosti slou#i pouze pro zalohovani
SAN systému a pro Ucely dohledové sité.

Dle dostupnych informaci je pro potfeby MZe HC Nagano propojeno vyie uvedenym optickym propojem s HC
Chodov. Vlastni sitové infrastruktura HC Nagano je popséna v dokumentaci, na kterou tento KL odkazuje.

V3echna zafizeni uvedend v nésledujici tabulce jsou ve viastnictvi MZe.

(WS-C6513 | chassis |SAL1246A649 | Chassis 6513, 13slot

WS-SVC-NAM- [ modul |[SAD123600X0 Network Analysis Module

2

WS-X6348-RJ- | modul |SALO544DVQQ |48 port 10/100 mb RJ45

45

WS-SVC-FWM- | modul |SAD11190658 Firewall Module

1

WS-X6148-R)- | modul |SALO809vVOQT 48-port 10/100 mb RJ45

45

ACE20-MOD-KS | modul  |SAD1121005K Application Control Engine Module AC Nagano
VS§-§720-10G modul |SAL12437HAS Supervisor Engine 720 10GE

VS-§720-10G modul | SAL12448U4Z Supervisor Engine 720 10GE
WS-X6748-GE- | modul | SAL1119NST7 CEF720 48 port 10/100/1000mb Ethernet
X

WS-X6716- modu!l | SAL1246A3A9 CEF720 16 port 10GE

10GE

WS-X6748-GE- | modul |SAL12384250 CEF720 48 port 10/100/1000mb Ethernet
X
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WS-X6748-GE- | modul | SALL246AE9Z CEF720 48 port 10/100/1000mb Ethernet WS-CBS3110X- | Blade FOC1245509Q | Cisco Catalyst Switch Module 3110 for IBM
S-1 Switch BladeCenter
X
WS-X6748-GE- |modul |SAL1338YW9V | CEF720 48 port 10/100/1000mb Ethernet modul
T WS-CBS3020- | Blade FOC1235T19P Cisco Catalyst Blade Switch 3020 for HP
ASAS540 FW ASA |JMX1207L10A | Cisco ASA-55x0 on-board accelerator HPQ Sl
p modul
C7204VXR chassis Cisco (pro ucely: testovaci DHCP)
Blade
WS-CBS3020- | Blade FOC1111T0ZS Cisco Catalyst Blade Switch 3020 for HP )
; WS-CBS3020- | Switch
HPQ Switch .
dul HPQ modul [FOC1236TO3W | Cisco Catalyst Blade Switch 3020 for HP
modu
- - Chassis
WS-CBS3020- | Blade FOC1111T0VY) Cisco Catalyst Blade Switch 3020 for HP
. ONS15540 DWDM ONS15540 DWDM
HPQ Switch
15540-MMMB- | DWDM
modul
1100 modul | CNH07460038 Mux/demux motherboard
WS-CBS3020- {Blade |FOC1149T04T | Cisco Catalyst Blade Switch 3020 for HP g.“w 4
. 15540-MDXD- |DWDM Mux/demux module with OSC (4-channel
HPQ Switch
04A0 modul | ANX0715000F Band A)
modul
WS-CBS3020- |Blade |FOC1149T055 | Cisco Catalyst Blade Switch 3020 for HP 15540-LCMB- | DWDM
. 1200 modul | CNH074601B) 2.5-Gb line card motherboard
HPQ Switch
15540-TSP2- DWDM Type 2 extended range transponder
modul 0100 modul | CNH074200Q8 éa le (Ch 1-2) : i HE Ragano
WS-CBS3020- |Blade |FOC1149T04P | Cisco Catalyst Blade Switch 3020 for HP . module
HPQ Switch 15540-TSP2- DWDM Type 2 extended range transponder
0100 modul |CNHO0751004B | module (Ch 1-2)
modul
WS-CBS3020- |Blade |FOC1149TO5B | Cisco Catalyst Blade Switch 3020 for HP 15540-TSP2- | DWDM Type 2 extended range transponder
HPQ Switch 0300 modul |CNHO074600W7 | module (Ch 3-4)
modul DWDM
WS-CBS3020- |Blade |FOC1203TOAD | Cisco Catalyst Blade Switch 3020 for HP peEh et (TR oA A [ e e e
HPQ Switch - $ DWDM
] 15540-CPU modul | CNHO074700XS ONS 15540 CPU (standby)
WS-CBS3020- | Blade FOC1203T0OOL Cisco Catalyst Blade Switch 3020 for HP Tabulka 1: Seznam aktivnich prvkd v HC Nagano
HPQ Switch
modul HC Chodov
WS-CBS3120G- |Blade |FOC1241T1J8 Cisco Catalyst Blade Switch 3120 for HP Hlavni pfipojeni HC Chodov je realizovéno prostfednictvim infrastruktury KiVS a sluzby CMS, v ramci které je
S Switch lokalita HC Chodov pfipojena dvéma MPLS pfipojkami smérovanymi do CMS. Vlastni sifova infrastruktura HC
T Chodov je popséna v kapitole 2.1.2.1 a dokumentaci na kterou odkazuje.
WS-CBS3120G- | Blade FOC1239T1XV Cisco Catalyst Blade Switch 3120 for HP
S SWiteh Dle dostupnych informaci je pro potfeby MZe HC Nagano propojeno optickym propojem s HC Chodov.
modul V3echna zafizeni uvedena v nasledujici tabulce jsou ve viastnictvi MZe.
WS-CBS3110X- |Blade FOC1245S0AZ Cisco Catalyst Switch Module 3110 for IBM
S-1 Switch BladeCenter
modul R ——
WS-C6513 chassis | SAL1246A64A Chassis 6513, 13slot

HC Chodov
WS-SVC-NAM-2 | modul | SAD123600TS Network Analysis Module

/A
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| WS-X6148-R)-

modul

SALOS06U160 | 48-port 10/100 mb RJ45

45
WS-SVC-FWM- | modul  |SAD1119062Z Firewall Module
1
WS-X6148-GE- |modul |SAL10499SZH 48 port 10/100/1000mhb EtherModule
TX
ACE20-MOD-K9 | modul |SAD11210065 Application Control Engine Module
VS-$720-10G modul | SAL12448K6L Supervisor Engine 720 10GE
VS§-5720-10G modul | SAL12437LAQ Supervisor Engine 720 10GE
WS-X6748-GE- | modul |SAL1247AWCY | CEF720 48 port 10/100/1000mb Ethernet
X
WS-X6716- modul |SAL1245960Z CEF720 16 port 10GE
10GE
WS-X6748-GE- |modul |SAL1119NK4T CEF720 48 port 10/100/1000mb Ethernet
TX
WS-X6748-GE- | modul |SAL1338YSVT CEF720 48 port 10/100/1000mb Ethernet
>
ASA5540 FW ASA | IMX1206L1C6 Cisco ASA-55x0 on-board accelerator
WS-CBS3020- |(Blade |FOC1111T0ZO Cisco Catalyst Blade Switch 3020 for HP
HPQ Switch

modul
WS-CBS3020- |Blade |FOC1111TOZF Cisco Catalyst Blade Switch 3020 for HP
HPQ Switch

modul
WS-CBS3020- |[Blade |FOC1148TORS Cisco Catalyst Blade Switch 3020 for HP
HPQ Switch

modul
WS-CBS3020- |Blade |FOC1150T033 Cisco Catalyst Blade Switch 3020 for HP
HPQ Switch

modul
WS-CBS3020- |Blade |FOC1150T036 Cisco Catalyst Blade Switch 3020 for HP
HPQ Switch

modul
WS-CBS3020- |Blade |FOC1150T03B Cisco Catalyst Blade Switch 3020 for HP
HPQ Switch

modul
WS-CBS3020- |Blade |FOC1203T008 Cisco Catalyst Blade Switch 3020 for HP
HPQ Switch

modul
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WS-CBS3020- 'FOC1203T098 | Cisco Catalyst Blade Switch 3020 for HP
HPQ Switch

modul
WS-CBS3120G- |Blade |FOC1241T1H6 Cisco Catalyst Blade Switch 3120 for HP
S Switch

modul
WS-CBS3120G- |Blade |[FOC1239T1WP | Cisco Catalyst Blade Switch 3120 for HP
S Switch

modul
WS-CBS3110X- |Blade |FOC1245S080 Cisco Catalyst Switch Module 3110 for IBM
S-1 Switch BladeCenter

modul
WS-CBS3110X- |Blade |FOC1245S0AB Cisco Catalyst Switch Module 3110 for IBM
S-1 Switch BladeCenter

modul
WS-CBS3020- |Blade |FOC1236T03T Cisco Catalyst Blade Switch 3020 for HP
HPQ Switch

modul
WS-CBS3020- |Blade |FOC1235T1BB Cisco Catalyst Blade Switch 3020 for HP
HPQ Switch

modul

Tabulka 2: Seznam aktivnich prvkid v HC Chodov

Piehledy adresnich plan( a seznamy VLAN

Adresni plany vnitinich siti MZe jsou feSeny pouze na IP podsitich privatnich rozsahd. Viastni smérovani mezi
vnitfnimi sitémi je feSeno statickym smérovanim a nasazenim access listd ACL na patefnich smérovacich fady
Cisco Catalyst 6500.

Nejvyznamnéjsi adresni rozsahy jsou zejména rozsahy urtené pro klientské stanice v lokalité MZe Té3nov,

které maji vyhrazeny vlastni adresni rozsah 10.10.0.0/21 na samostatné VLAN 101 s dimenzovanym rozsahem

aZz 2046 koncovych zafizeni. V rdmci sité 10.10.0.0/21 jsou administrativné vyhrazeny nasledujici adresni

rozsahy pro adresaci server( a tiskovych zafizeni:

- Rozsah 10.10.1.0 aZ 10.10.1.255 je urcen pro servery provozované jak MZe, tak servery ve spravé TO2, v
ramci rozsahu jsou implementovany i servery Active Directory.

- Rozsah 10.10.5.0 aZ 10.10.5.255 je uréen primarné pro tiskarny.

Dalsi vyznamna sit s podsitémi z rozsahu 172.17.xxx.0 je vyuZivana pro jednotlivé skupiny server. Obecné
plati, Ze jsou dané podsité smérovany do VLAN 100 s prostupem do DMZ 2.

Z dokumentaci obecné vyplyva, Ze jednotlivé adresni rozsahy jsou realizovdny na samostatnych VLAN
uvedenych niZe v provoznim pfehledu aktudlniho vyuZiti adresnich rozsahd.
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86 /586

117217.800/24 | Dohled

0101 [17217.10/24  |mMs - 1 93/503 06.02 |172.17.81.0/24 | MNGM Console 84 /584

01.02 |172.17.2.0/25 LPIS 695 /795 06.03 |172.17.82.0/24 RA_G2 81 /581

01.03 172.17.2.128 /25 VIP ACE pro LPIS e [ e 06.04 |172.17.83.0/24 WSUS 91/591

01.04 [172.17.3.0/25 Aplikaéni, SUR - produkce 688 /788 06.05 [172.17.84.0/24 VMware managment 26 /526

01.05 172.17.3.128 /25 VIP ACE pro IRZV e 06.06 |172.17.85.0/24 DohledHP 24 /524

01.06 172.17.4.0 /25 XML, SZR 690 /790 06.07 172.17.86.0 /24 Term_server 317 /817
01.07 172.17.4.128 /25 VIP ACE peo SZR,XML a EPO el 06.08 172.17.87.0/24 HP Virtual Enterprise Machine 321/821
01.08 [172.17.5.0/25 SR-servery 64 / 564 06.09 172.17.88.0 /24 MNGM Console 2 323/823
01.09 172.17.5.128 /25 VIP ACE pro SR e 06.10 [172.17.89.0/24 SBAC - Internet 42 /542

01.10 [172.17.6.0/25 spec. aplikace 692 /792 .\_\I\\\m 06.11 |172.17.90.0/24 |MGMT arcloger 172.17.90.0/24 345 / 845
01.11 |[172.17.6.128 /25 | VIP ACE pro spec. aplikace el A 07.01 [172.17.96.0/24 VIP Interni portal ’ e

01.12 172.17.7.0 /25 LDAP prod. + test 683 /783 07.02 172.17.97.0/24 VIP SSL Interni portal —m f -

01.13 [172.17.7.128 /25 |VIP ACE pro LDAP e - 07.03 [172.17.100.0 /24 |Produkce Interni portal 90 /590

01.14 |[172.17.8.0/24 VIP ACE pro Exchange S 07.04 [172.17.101.0 /24 | Testovaci Interni portal 88 /588

01.15 [172.17.9.0/24 Administratorske PC 82 /582 07.05 |172.17.102.0/24 |Develop Interni portal 83/583

01.16 [172.17.10.0/24 MS ZaPu 87 /587 07.06 |172.17.103.0 /24 ExPo - Develop 27 /527

01.17 |172.17.11.0/24 Proxy servery ZaPu 75/575 07.07 [172.17.104.0 /24 Int_eAGRI_OSS_prod 341/841
01.18 172.17.12.0 /24 SSL-ESB 74 [ --—-- 07.08 |172.17.105.0/24 Int_eAGRI_OSS_test 342 /842
01.19 172.17.13.0 /24 AUDIT 70/570 08.01 172.17.116.0 /24 | VIP ACE NIZR-WEB el

01.20 |172.17.14.0/24 Mon_MCZRL 69 /569 08.02 172.17.117.0 /24 IZR interni real 60/ 560
01.21 172.17.15.0 /24 Portal krizového fizeni 68 / 568 08.03 172.17.118.0 /24 VIP ACE pro NIZR-PF el

02.01 |172.17.16.0/24 Databaze registry - produkce 98 /598 ¢ l‘_\\& 08.04 [172.17.119.0/24 |IZR pro PF real 58 /558
02.02 |172.17.17.0/24 Databaze registry - testovaci 94 /594 | 08.05 |172.17.120.0/24 |VIP ACE pro NIZR-APL ] -
02.03 [172.17.18.0/24 Databaze - ostatni aplikace 73 /573 08.06 [172.17.121.0/24 |IZR APL real 56 / 556
02.04 [172.17.19.0/24 DB pro portal Farmare test 72 /572 08.07 |172.17.122.0/24 |VIP ACE pro NIZR-XML-EVPE el
02.05 |172.17.20.0/24 RAC_PF 66 / 566 08.08 |172.17.123.0/24 XML eVPE real 54 /554
02.06 [172.17.21.0/24 Testovaci DB Ostat. aplikace 33/533 08.09 |172.17.124.0 /24 |Ostatni aplikace 49 /549
02.07 [172.17.22.0/24 DB Registry Develop 32/532 08.10 |172.17.125.0/24 |SAP_printers 48 /548
02.08 |172.17.23.0/24  |inf DB PF Develop 31/531 +_ 08.11 [172.17.126.0/24 |EZP-Prod 96 / 596
02.09 |172.17.24.0/24 Dev_DB_Ostatni aplikace 322/ 822 08.12 |172.17.127.0/24 |VIP ACE pro LPIS Statistika e [ e
02.10 |172.17.25.0/24 MS_SQL_DB 324 /824 08.13 |172.17.128.0 /24 |Statistika real 92 /592
03.01 172.17.32.0 /24 VIP ACE pro SAP e | 08.14 |172.17.129.0/24 |VIP ACE context SSL pro ESB el
03.02 172.17.33.0 /24 SAP-router real 71/571 08.15 172.17.130.0 /24 ESB 67 /567
04.01 |[172.17.48.0/24 New ERP - produktivni 97 /597 | 08.16 {172.17.131.0/24 |VIP ACE pro dat. mezisklad S
04.02 |172.17.49.0/24 | New ERP - testovaci a vyvojové 89 /589 08.17 |172.17.132.0/24 | Datovy mezisklad 62 /562
05.01 |172.17.64.0/24  |Backup 85 /585 m

1

AN
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172.17.133.0/24 | VIP ACE pro Identity Management 172.17.169.0 /24 |1ZR-Dev ©327/827
08.19 |172.17.134.0/24 |Identity Management 61 /561 10.01 |172.17.200.0/24 |LPIS_test 79/579
08.20 |172.17.135.0/24 | VIP ACE pro Historicky sklad Narodnich dotaci - 10.02 |172.17.201.0/24 |ISEU —test 78 /578
08.21 1172.17.136.0 /24 | Historicky sklad Narodnich dotaci 59 /559 10.03 [172.17.202.0/24 |[XML_SZR_test 77 /577
08.22 |172.17.137.0/24 | EPO - Elektronicka podatelna 57 /557 10.04 {172.17.203.0/24 |SR_test 76 /576
08.23 |172.17.138.0/24 | Active Directory — apl.mzem.net 29/529 10.05 [172.17.204.0/24 |ISU_test 28 /528
08.24 |172.17.139.0/24 | Antivir pro EPO 55/ 555 10.06 |172.17.205.0 /24 | Aplikacni katalog, SUR - test 63 /563
08.25 [172.17.140.0/24 |VIP ACE (ESB) e 10.07 |172.17.206.0/24 IZR interni real-test 53/553
08.26 |172.17.141.0/24 VIP ACE (DMS) e [ e 10.08 172.17.207.0 /24 IZR pro PF real-test 52 /552
08.27 |[172.17.142.0 /24 |DMS - produkce 318 /818 10.09 |172.17.208.0 /24 |IZR APL real-test 51/551
08.28 |172.17.143.0/24 |SharePoint VIP e '*\ 10.10 [172.17.209.0 /24 | XML eVPE real-test 50/ 550
08.29 |172.17.144.0 /24 |SharePoint — FrontEnd server 325/825 10.11 |172.17.210.0/24 |EZP-Test 95 /595
08.30 |172.17.145.0/24 |SharePoint — aplikaéni a project servery 326/ 826 10.12  |172.17.211.0 /24 | ESB-Test 39/539
08.31 [172.17.146.0/24 | --eoeeneee e [ e 10.13  |172.17.212.0 /24 | Datovy mezisklad -Test 38/538
08.32 [172.17.147.0/24 |MS_Exch_HUB 328 /828 10.14 172.17.213.0/24 |ldentity managment -Test 37 /537
08.33 |172.17.148.0/24 |MS_Exch_EDGE 329/829 10.15 |172.17.214.0 /24 | Historicky sklad Narodnich dotaci -Test 36/536
08.34 |172.17.149.0 /24 |MS_Exch_CAS 330/ 830 10.16 |172.17.215.0/24 |EPO - Elektronickd podatelna - Test 35/535
08.35 |172.17.150.0 /24 MS_Exch_MBX 331/831 | 10.17 |172.17.216.0 /24 | Antivir pro ExPo - Test 34/534
08.36 |172.17.151.0/24 |eAGR! - redakéni servery-prod 333/833 10.18 |172.17.217.0/24 |DMS - Test 319/819
08.37 [172.17.152.0/24 |-------eeeeeee- e f - 10.19 |172.17.218.0 /24 |eAGRI-redakéni servery —test 332/832
08.38 [172.17.153.0/24 eAGRI - APP-POOL 334 /834 10.20 |172.17.219.0/24 |eAGRI-APP-POOL- test 335/835
08.39 |172.17.154.0/24 | VIP DMI (aplikace Deminimis) el 10.21 [172.17.220.0/24 | DMl real test (aplikace Deminimis) 337/837
08.40 |172.17.155.0/24 |DMI real produkce (aplikace Deminimis) 336/836 QLL..\N 11.02 }172.17.235.0 /24 |PGRLF-172.17.235.0/24 65 /565
08.41 |172.17.156.0 /24 |VIP aplikace ISEU e = 11.03 |172.17.236.0/24 |www.putovanivody.cz 340 / 840
08.42 [172.17.157.0/24 ISEU - prod 338/838 11.04 1172.17.237.0/24 |Soutezni_miniweb 343 /843
08.43 |172.17.158.0 /24 | VIP aplikace ISU el 11.05 [172.17.238.0 /24 Miniaplikace 344 / 844
08.44 [172.17.159.0 /24 ISU — prod 339/839 12.01 |172.17.240.0 /24 Propoj WAAS Class-in 800 / ----
09.01 |172.17.160.0 /24 ESB-DEVELOP 47 / 547 12.02 |172.17.241.0 /24 Propoj WAAS Class-out 801/ ----
09.02 [172.17.161.0/24 |FREE_172.17.161.0/24 46 / 546 _ 12.03 |172.17.242.0 /24 |Admin vlan pro Poskytovatele mistnost 114 25/ -
09.03 [172.17.162.0/24 |ldentity managment -Develop 45 / 545 12.04 1172.17.243.0/28 | Propoj server side kontext SSL (ACE) 602 / ----
09.04 |172.17.163.0/24 |dev_SUN_SSO_DUI 44 /544 _ 12.05 |172.17.243.16 /28 |Rozsah pro NAT v kontextu SSL (ACE) e
09.05 172.17.164.0/24 |dev_SUN_SSO 43 /543 12.06 |172.17.243.32 /28 |Rozsah pro NAT v kontextu SSL (ACE) e
09.06 172.17.165.0 /24 LPIS DEV 346/ 846 12.07 172.17.248.0 /24 | VIP pro testy e
09.07 172.17.166.0 /24 Develop LDAP + SSO 30/530 12.08 [172.17.249.0 /28 |Test1-ACE-172.17.249.0/28 216 / ----
09.08 |172.17.167.0/24 AD_Exch-Dev 316/ 816 12.09 172.17.249.16 /28 | TestACE-brid-172.17.249.16/28 217 [ ----
09.09 172.17.168.0 /24 DMS-Dev 320/ 820 12.10 172.17.249.32 /28 | TestACE-brid1-172.17.249.32/28 219/ ----

/N
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1776/ -
1211 |172.17.250.0 /28 Client_ACE_172.17.250.0/28 200/ —--- 14.04 |14.157.9.64 /26 57 “
12.12 |172.17.250.16 /28 Client_ACE_172.17.250.16/28 201/ - 14.05 |14.157.9.128 /26 =
1213 |172.17.250.32/28 [Client_ACE_172.17.250.32/23 202/ — 1406 ]14.157.9.192/26 1241/ —
12.14  (172.17.250.48 /28 Client_ACE_172.17.250.48/28 203 / - 14.07 |14.251.50.120 /29 |CMS-MZe-DMZ1_(VRF321241) i/
1215 [172.17.250.64 /28 Client_ACE_172.17.250.64/28 204 / - 14.08 |14.251.50.112 /29 |CMS-MZe-DMZ2_(VRF321240) s
12.16 (172.17.250.80 /28 Client_ACE_172.17.250.80/28 205 / - 14.09 |14.251.53.248 /29 |CMS-MZe-ASA_(VRF321255) e
12.17  |172.17.250.96 /28 Client_ACE_172.17.250.96/28 206 / - 15.01 |10.230.9.0 /28 NGN-Manage_10.230.9.0/28 -
1218 |172.17.250.112 /28 | Client_ACE_172.17.250.112/28 207/ — el L 20/ —
1219 |172.17.250.128 /28 Client_ACE_172.17.250.128/28 208 / - 15.03 |10.230.9.32/27  |NGN-Manage_10.230.9.32/27 -
12.20  |172.17.250.144 /28 Client_ACE_172.17.250.144/28 209 / - 15.04 |10.230.9.64/27 | NGN-Manage_10.230.9.64/27 -
12.21  |172.17.250.160 /28 Client_ACE_172.17.250.160/28 | 210/ Q- o 15.05 |10.230.9.96 /27 zmz-_<_m:wmmhonwo_m.mm\wu -
12.22 1172.17.250.176 /28 Client_ACE_172.17.250.176/28 211/ - 15.06 |10.230.9.137 /32 |Loopback idfs_r -
12.23  |172.17.250.192 /28 Client_ACE_172.17.250.192/28 212/ - 15.07 |10.230.9.140 /32 |Loopback RE5NGN1 T
1224 172.17.250.208 /28 Client_ACE_172.17.250.208/28 213/ - 15.08 |10.230.9.142 /32 |Loopback R65NGN2 -
12.25  1172.17.250.224 /28 Client_ACE_172.17.250.224/28 214/ - 15.09 |10.230.9.144 /28 |dohledova sit: Mnmt_MZe )
12.26  172.17.250.240 /28 Client_ACE_172.17.250.240/28 215/ - | 18.01 |10.8.23.0/24 Kriz_odbor_alkom i
12.27 |172.17.251.0 /24 Test-1-172.17.251.0/24 40/ 540 18.02 |10.8.180.0 /24 — o -
12.28 1172.17.252.0 /24 Test-2-172.17.252.0/24 41/541 18.03 [10.10.0.0/21 Users_1, VLAN pro koncové stanice Y-
12.29 172.17.253.0 /24 ,ﬁmm8<m2-5~.Hw.wmwb\wa 601 / ---- 18.04 10.10.9.0 /24 Management Y-
1230 [172.17.254.0 /24 RA_172.17.254.0/24 80/ 580 18.05 |10.10.11.0 /27 Access_1 -
1231 172.17.255.0 /24 Spoj_server_side ACE-Mze-01 600 / ---- 18.06 |10.10.12.0/25 Govnet S
13.01 [172.16.216.0 /27 _,\_le_u_”-xmm_mlzw.Hm.mumb\ww 3521/ - 18.07 |10.13.8.0/24 URT_Integrator =
13.02  |172.16.216.32 /27 PFARM_172.16.216.32/27 703/ ---- ’Ls 18.08 |10.13.9.0/24 URT_Guests&Intranet -
13.03 [172.16.216.64 /26 | - e 101311024 [Helpdesk 305/
13.04 |172.16.216.128 /27 MZE-Ext-Portal_172.16.216.128/27 3522 / - 18.10 {10.13.12.0 /24 Guest_NKU-10.13.12.0/24 T
13.05 [172.16.216.160 /27 MZE-Ext-Por-Test_172.16.216.160/27 3523 / - 18.11 {10.13.15.0 /24 URT_Guests
13.06 [172.16.216.192 /28 Internet-MZ€_172.16.216.192/27 3524 / ---- Tabulka 3: Prehled vyuZivani adresnich rozsah v sitich MZe T&nov, HC Nagano a HC Chodov
13.07 |172.16.216.208 /28 | - e
13.08 |172.16.216.224 /27 MZE-Ext-Por_172.16.216.224/27 706 / -—--
13.09 |172.16.232.128 /26 DMZ_1-11_Mze_172.16.232.128/26 521/ ----
13.10 |172.16.250.0 /24 ASA-Out_172.16.250.0/24 510/ ----
13.11 172.16.252.0/23 |- L
13.12  [172.16.255.0 /24 Server_ACE_172.16.255.0/24 2000 / ----
14.01 |14.151.0.0 /18 MGMT_DMz1 100 / ----
14.02 114.151.64.0/18  |MGMT-DMZ2 200/ ----
14.03 |14.157.9.0 /26 1775/ -

A7)
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ID: NET-005

KL NET-005

Prostiedi

- INF/NET/DNS-INT .

Pausalni KL

Sprava sluZby Interni DNS

| PRODUKENI

Cilova skupina

Vnitini systémy Mze

Zkraceny popis sluzby

Sprava a Udriba sluzby DNS pro domény MZEM.NET, MIN.MZEM.NET

’

Pozadované role
obsazované
Poskytovatelem

ZAPU.MZEM.NET a APL.MZEM.NET.

Architekt Off-site |

Operdtor

Off-site, On-site

S TV e ;

Pausa

kalendaini mésic

a.
b.

g.

Inicenazal

Provoz sluzby DNS (dle popisu stavu prostfedi v tomto KL)

Profylaktické ¢innosti, kontrola systému DNS,

kontrola logh (na tydenni bazi),

kontrola monitoringu sluzby DNS (na mési&ni bazi),

ndvrh preventivnich opatieni vyplyvajici z monitoringu a profylaktickych &innosti s cilem
predejit moZnym vypadkiim a omezenim sluzby,

odborna technické podpora a odstrafiovéni zdvad v pfedmétné oblasti — 2nd level support
(na denni bazi),

provadéni zaloh SW konfiguraci DNS serverti (aktualizace zéloh po kazdé zméné).
Zalohovani bude provadéno na centralni dloZité Objednatele, s pouZitim sluzby
APP/INF/BACKUP).

vedeni provozniho deniku sluZby DNS.

Sprava sluzby DNS (sluZba je realizovéna jako komponenta AD viz. popis stavu prostiedi v tomto KL):

Kontrola dostupnosti patchd, hotfixd, service packd a dal$ich opravnych balikd vyrobce (na
mésicni bazi),

udrzba sluZby DNS - idrZba databéze (Hostname, C-Name, pienosy zén, atd.),

analyza vhodnosti a potiebnosti implementace opravného baliku,

navrh opatfeni a postupu implementace opravného baliku ke schvéleni Objednateli,
instalace a provedeni zmé&n dle schvélenych navrhi opatieni (implementace i vice opatieni
bude souhrnné provddéna 1x mési¢né),

implementace schvalenych poZadavki na zménu konfigurace sluiby DNS),

predkladani navrhii na optimalizaci LAN Té$nov (na kvartalni bazi).

|
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KO

= Soucinnost v ramci procest ,,Projektového Fizeni” souvisejicich s navrhem zmén v infrastruktufe ICT
MZe (spole¢né s Poskytovateli technologii).
= Provozni podpora ICT v souinnosti s provozovateli sluZeb, zajistujicich dostupnost sluzeb dle
parametr( definovanych v SLA, Zejména jde o provozovatele sluzeb v oblastech:
- ITSM, zajistujici proaktivni dohled a monitoring prostredi infrastruktury MZe,
- INF/0S, zajistujicich spravu operacnich systému a databazi, fyzickou spravu server( atd.
- INF/NET/* zajistujici sluzby sitové komunikacéni infrastruktury,
®  Sprdva a aktualizace provozni dokumentace v rozsahu:
a. Postupy pro provoz a spravu sluzby DNS,
b. postupy pro obnovu sluzby ze zaloh,
c. provozni denik sluzby DNS, osoba, ¢islo poZadavku z ticket systému, popis provddéné
¢innosti, vysledek ¢innosti (Uspéch/selhani), doba trvani.
= Sprava a aktualizace technické dokumentace v rozsahu:
a. Aktuadlni prehled infrastruktury sluZby DNS,
b. aktudini prehled infrastruktury domén DNS;
c. aktudlni pfehled verzi OS se sluzbou DNS prvki,
d. sprava konfiguraci predmétné sluzby DNS.

» U¢ast na jednani provoznich a pracovnich tym( Objednatele (1x mési¢né).

1 kalenda

Dostupnost | ) - [%/més] 99,0

Provozni doba zarugend [hod-hod] 00-24 (7x24) | N/A 4 této
Max. doba trvani incidentu A [hod] 8 N/A Smiouvy
Max. doba nedostupnosti dat [hod] 8 N/A

Max. doba servisni odezvy [min] 30 N/A

Odstranéniincidentu A [hod] 8 1

Odstranéni incidentu B {dny] 3 5

Odstranéni incidentu C {dny] 5

Vypadek respektive nedostupnost jedné nebo vice domén sluzby DNS, pfipadné
vypadek sluzby DNS jako celku.

Kategorie A

Kategorie B Zavada nebo vypadek ¢asti sluzeb DNS, pokud zplisobi snizenou dostupnost

jedné nebo vice domén. Napt. vypadek primarniho serveru.

Kategorie C

Zavady, které neomezi dostupnost sluzby, napr. problémy s aktualizaci, prodlevy
v odpovédich apod.
Ostatni zavady nespadajici do kategorie A nebo B.

Do dostupnosti jsou politdny pouze incidenty typu A, incidenty kategorie B a C se do vyhodnoceni celkové
dostupnosti nezahrnuiji.
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ID: NET-005

Méreni parametrd sluzby budou provaddéna v pravidelnych intervalech béhem zarucené provozni doby
sluzby. Méfici body (sondy) a polet méfeni budou zvoleny tak, aby vysledky byly dostateiné pro
vyhodnoceni stanovenych parametrd SLA sluzby. Méfenimi bude ovéfovana dostupnost sluzby DNS.

Mérna jednotka

. 1 doména
provozu sluzby

Limit objemu sluzby +/- 1 doména

Sluzba zahrnuje pouze spravu a provoz internich DNS, sluzba je souéasti
respektive komponentou architektury AD.

Omezeni Sluzba nezahrnuje serverovou infrastrukturu sluzby DNS, kterd je soucasti sluZby
AD.
SluZba nezahrnuje spravu OS ani AD.
Povinnost zpfistupnit sluzbu DNS pro definici a implementaci monitorovacich
agent(/sond.
Povinnost poskytnout soucinnost Objednateli (nebo jim jmenovanych subjekt()
Dalsi podminky pfi provadéni kontrolni ¢innosti na dodrZovani a pInéni ndplné tohoto

katalogového listu a napravé zjisténych nedostatka.

Veskerd dokumentace provozovatele a ostatni vystupy vytvofené na zékladé
tohoto katalogového listu budou viastnictvim Objednatele.

Systémova dokumentace, pfilohy:

- Priloha &islo 9 — DNS, verze 1.7; (popis infrastruktury, internich zén, reverznich zén a SW

konfigurace DNS).

Interni DNS v siti MZe

SluZba interni DNS je provozovana fyzicky na doménovych kontrolérech AD, které jsou instalovdny na
serverech s OS Windows Server 2008 R2. V soucasnosti je realizovana integrace DNS do Active Directory, aby
infrastruktura neobsahovala SPOF (Single Points of Failure) pfi registraci DNS klientl do systému, a aby bylo
pro replikaci DNS dat pouZito prostiedkd Active Directory a nebylo potfeba budovat dalsi replikacni strukturu.

DNS servery jsou instalovany pouze na doménovych kontrolérech v doméné MIN.MZEM.NET,

ZAPU.MZEM.NET a APL.MZEM.NET.

DNS servery jsou autoritativni pro DNS domény MZEM.NET, MIN.MZEM.NET, ZAPU.MZEM.NET a
APL.MZEM.NET.
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ID: NET-005

MZEM.NET

MIN.MZEM.NET

DC-AA-3, DC-AA-4, DC-AA-14

ZAPU.MZEM.NET

DC-AA-5, DC-AA-6

APL.MZEM.NET

DC-AA-7, DC-AA-8

_msdcs.mzem.net

Tabulka 1: Prehled élenstvi DNS servert

AD Sﬁmmaﬁma. - u.13m2

All DNS servers in Forest

min.mzem.net

AD integrated - primary

All DNS servers in Forest

mze.cz AD integrated - primary | All DNS servers in Forest
mzem.net AD integrated - primary | All DNS servers in Forest
sap.szif.cz

AD integrated - primary

All DNS servers in Forest

zapu.mzem.net

AD integrated - primary

All DNS servers in Forest

apl.mzem.net

AD integrated - primary

All DNS servers in Forest

Tabulka 2: Pfehled internich domén v siti Mze
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PRODUKCN

Pausaini KL

Cilova skupina

Externi sluzby registratora doménovych jmen

Zkraceny popis sluzby

Pozadované role
obsazované
Poskytovatelem

Sprava a UdrZba externich zéznam( pro domény Mze

Pausalnicenaza 1

kalendafni mésic

. sluzba ddriby aktualnosti tidaji doménového jména

1. m_chm qmm_m:mnm aoBm:o<m:o jména,

2

3. sluZba prodlouZeni doménového jména,
Pm_cMUmumm<oaca03m:o<m:ob.3m:m.
m

. sprdava a aktualizace dokumentace.

Soudasti sluZeb a tedy i

er s

stavajiciho _‘mm_mqmﬁoqm

cen vramci inicia¢ni poloZky musi byt

7

¢innosti spojené s pfevodem domén od

Dostupnost [%/més] N/A

Provozni doba zaruéena [hod-hod] N/A

Max. doba trvéni incidentu A [hod] N/A

Max. doba nedostupnosti dat [hod] N/A

Max. doba servisni odezvy [min] N/A

Odstranéni incidentu A [dny] okamzita
reakce a
feSeni se
spravcem
domény

Viz Pfiloha ¢
4 této
Smlouvy

KATALOGOVY LIST SLUZEB ID: NET-006
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Odstranéni incidentu B {dny] okamzita 2
reakce a
feseni se
spravcem
domény
Odstranéni incidentu C

Na zdkladé :m_u_:ma KL dojde k expiraci domény, doména nebude obnovena
v ochranné Ihité a MZe o doménu pfijde.

Kategorie A

Kategorie B Na zdkladé neplnéni KL dojde k expiraci domény.

Kategorie C N/A

Mérnd jednotka
provozu sluzby

1 doména

Limit objemu sluzby +/- 15 domén

Dalsi _uoa:::_é

Registrované domény Mze

MZe ma v soutasnosti registrované nasledujici domény druhého tadu v doménach prvniho fadu .CZ, .NET a
.COM. MZe je obvykle uvadéno jako vlastnik nize uvedenych domén, aZ na dvé domény v doméné COM, které
jsou <mam:< ve <_mm8_2<_ TO2, avsak qmm_mqoé:m pro ucely MZe.

e-agri.cz 2182012 |Mze |T02 | 94.199.42.131 | IOLL-RIPE | TO2
. 30.11.201

e-agri.eu H MZe TO2 94.199.42.131 TO2

eagri.cz 2182012 | Mze | TO2 94.199.42.131 | IOL1-RIPE | TO2

eagritest.cz 8.9.2012 MZe TO2

21.8.2011 | MZe T02
2.5.2011 MZe TO2

94.199.42.132 | IOL1-RIPE | TO2
94.199.42.131 | IOL1-RIPE | TO2
94.199.42.131 | IOL1-RIPE | TO2

mesic-biopotravin.cz

mesicbiopotravin.cz

12.10.201
mze.cz 0 MZe T02 94.199.42.144 | IOL1-RIPE | TO2
. CCOM-
putovani-vody.com 8.3.2012 TO2 CSL* 94.199.42.131 TO2
1387169

putovani-vody.cz 25.2.2015 | MZe TO2

94.199.42.131 | IOL1-RIPE | TO2
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ndratho | KL NET-008 - INF/NET/NTP

mienlad L 3 s vl ag INF/NET/NTP ! Pausalni KL
putovani-vody.eu 25.2.2012 94.199.42.131

Nazev sluzby Sprava sluzby NTP
CCoOM-
putovanivody.com 8.3.2012 TO2 csL* 94.199.42.131 TO2
1387169 e
Prostredi PRODUKCNI
putovanivody.cz 25.2.2015 | MZe TO2 94.199.42.131 | IOL1-RIPE | TO2 -
- Cilova skupina Vnitfni sité LAN MZe Té$nov, DMZ 1 a 2, AzvV/PU
putovanivody.eu 29.2.2012 | MZe TO2 94.199.42.131 TO2 |
- Zkraceny popis sluzby Sprava a ddrZba sluzby piesného ¢asu (NTP) v rdmci celé infrastruktury MZe
puvod-vina.cz 23.3.2012 | MZe TO2 94.199.42.131 | IOL1-RIPE | TO2 b : - - : . TR
puvodvina.cz 23.3.2012 | MZe TO2 94.199.42.131 | IOL1-RIPE | TO2 Pozadované role _
ionalni . 27.11.201 Vi CsL* 94.199.42.131 CCOM- e obsazované !
- . 5 . |
regionalni-potravina.com . e STy Poskytovatelem
regionalni-potravina.cz 4.11.2011 | MZe TO2 94.199.42.131 | IOL1-RIPE | TO2
4
regionalni-potravina.eu 11.9.2011 | MzZe |TO2 94.199.42.131 TO2 @
CCOM-
regionalni-potraviny.com 4.1.2012 MZe CSL* 94.199.42.131 TO2
1288494
regionalni-potraviny.cz 2.11.2011 | MZe TO2 94.199.42.131 | IOL1-RIPE | TO2
[ |
regionalni-potraviny.eu 11.9.2011 | MZe TO2 94.199.42.131 TO2 ﬁ
. . . . CCOM- Wi is eted s _ = S MG it Ik Mo Lo !
regionalnipotravina.com 4.1.2012 MZe GSL 94.199.42.131 1288494 T02 | 1. Sluzba poskytovani presného Casu (sluzba NTP, je primarné realizovana prostfednictvim
- - - 7 infrastruktury KIVS),
regionalnipotravina.cz 4.11.2011 | MZe TO2 94.199.42.131 | IOL1-RIPE | TO2 o e e
: - : “ 2. monitoring dostupnosti sluZby pfesného &asu,
regionalnipotravina.eu 30.9.2011 | Mze Uer 94.193.42.131 192 3. soutinnost v rdmci procest ,Projektového Fizeni” souvisejicich s ndvrhem zmén v infrastruktufe ICT
CCOM- “nx ; oy
regionalnipotraviny.com | 4.1.2012 | MzZe CSL* 94.199.42.131 TO2 MZe (spolecné s Poskytovateli technologii),
1288494 4. vedeni, sprava a aktualizace technické dokumentace v rozsahu:
SB:IOL1- a. aktudlni popis zdroje pfesného ¢asu,
regionalnipotraviny.cz 4112011 |Mze |TO2 94.199.42.131 | T02 o P _o:_ ) jep o ractovent i NTp
£ L grA . aktualni pfehled parametrd nastaveni sluzby .
regionalnipotraviny.eu 30.9.2011 | MZe TO2 94.199.42.131 TO2
zatrideni-vina.cz 21.5.2011 | MZe TO2 94.199.42.131 | IOL1-RIPE | TO2
zatridenivina.cz 21.5.2011 | MZe TO2 94.199.42.131 | IOL1-RIPE | TO2

Tabulka 4: Registrované domény MzZe

* CSL COMPUTER SERVICE LANGENBACH GMBH, D/B/A JOKER.COM

Dostupnost ) ] [%/més] | 99 N/A - Viz Pfiloha ¢&.
Provozni doba zarucena [hod-hod] 00-24 (7x24) | N/A 4 této
Max. doba trvani incidentu A [hod] 4 N/A Smlouvy
Max. doba nedostupnosti dat [hod] N/A N/A

Max. doba servisni odezvy [min] 30 N/A

Odstranéni incidentu A [hod] 8 1

Odstranéni incidentu B [dny] N/A N/A

Odstranéni incidentu C [dny] N/A N/A

N
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Kategorie A Vypadek respektive nedostupnost sluzby NTP.

Kategorie B N/A

N/A

Kategorie C

Do dostupnosti jsou poéitdny pouze incidenty typu A, incidenty kategorie B a C se do vyhodnoceni
dostupnosti nezahrnuji.

Méieni parametrd sluzby bude provédéno v pravidelnych intervalech béhem zarucené provozni doby
sluzby. Mé&Fici body (sondy) a polet méfeni budou zvoleny tak, aby vysledky byly dostatetné pro
vyhodnoceni stanovenych parametrii SLA sluZby. Méfenimi bude ovéfovana dostupnost zdroje pfesného
asu z infrastruktury KIVS CMS. Sluzba bude monitorovdna v souladu s poadavky ramcové smlouvy na
monitoring SLA parametru.

Provozni ¢innosti budou kontrolovany Objednatelem (nebo jim stanovenym subjektem) na mésicni bazi.

O vysledku kontrol bude sestavovan mésitni report. Report vystavuje kontrolujici subjekt, schvaluje

Objednatele a slouZi Objednateli jako podklad pro vyhodnoceni sluZeb.

Mérna jednotka
provozu sluzby

Limit objemu sluzby N/A

Sluzba pfesného &asu je realizovdna prostiednictvim infrastruktury KIVS.
Omezeni Nezahrnuje spravu NTP v prostiedi Active Directory, které je feSeno vnitFnimi

prostfedky AD.

Dal$i podminky

[T

| Systémova dokumentace IS MZe, Zakladni ¢ast; verze 1.6.

Primarni synchronizace zafizeni a server(i v ramci prostfedi MZe je realizovana prostfednictvim infrastruktury

CMS sluzby NTP (Pfesny &as v rdmci CMS je provozovan na serveru s IP adresou 10.254.254.22). V ramci MZe je
instalovan sekunddrni NTP na serveru n2rhps66, server je synchronizovany proti primarnimu NTP serveru v
CMS a sloui jako zaloha pro pfipadny vypadek nebo pFetiZeni NTP sluzeb CMS. Server n2rhps66 je fyzicky
umistén v DMZ 1 s IP adresou 172.17.64.131 ve VLAN 85.

V rdmci Active Directory jsou na NTP synchronizovany doménové fadice a nasledné je pfesny Cas v ramci viech
domén Mze distribuovan mechanismy AD, véetné pobocek AZV a PU.
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KL HW-001 - INF/HW/SVR/SINGLE

Nazev sluzby

Provoz a sprava samostatnych server(l a blade chassis

Prostredi

PRODUKCNI, TESTOVACH, VYVOJOVE

Cilova skupina Pouze centraini systémy

Zkraceny popis sluzby

Provoz a sprava samostatnych server( a blade chassis

i

Pozadované role

obsazované Architekt HW-AR 210% Off-site
Poskytovatelem Administrator HW-AD 630% Off-site, On-site
2 ’ Off —site, On-
Operator HW-0 4 200% "
site

Pausalni cena za 1
kalendarni mésic

[ PB4y I i

= Provoz samostatnych serverl v jednotlivych DC (datovych centrech)
a. Profylaktické Cinnosti (na tydenni bazi) — fyzicka kontrola, vnéjsi ¢isténi
. Kontrola logli (na denni bazi)

b

¢. Kontrola vykonnosti a performance monitoring (na mésiéni bazi).

d. Navrh preventivnich opateni s cilem pfedejit moznym vypadk(im, snizeni vykonu
vinfrastruktufe IS MZe (minimalné kvartdIné nebo dle aktualni situace).

e. Odborna technicka podpora a odstrariovani zavad v pfedmétné oblasti — 2nd leve! support
(na denni bazi).

f.  Provddéni pravidelnych zéloh SW konfiguraci (tydenni zélohy + aktualizace zéloh po kazdé

zméné). Zalohovéni bude provadéno na centralni dGloZisté Objednatele s vyuZitim sluzby
APP/INF/BACKUP.

g. Vedeni provozniho deniku kaZdého zafizeni.
Sprava kompletni HW infrastruktury server( fungujicich samostatné v jednotlivych DC.

a. Kontrola dostupnosti patch(, hotfix(, service packd a dalSich opravnych balik(i vyrobct (na
mésicni bazi)

b. Analyza vhodnosti a potfebnosti implementace opravného baliku
¢. Navrh opatfeni a postupu implementace opravného baliku ke schvaleni Objednateli

d. Instalace a provedeni zmén dle schvalenych navrhi opatfeni ( implementace i vice opatfeni
bude souhrnné provddéna 1x mésiéné)

e. Implementace schvalenych poZadavk{ na zménu konfigurace




KATALOGOVY LIST SLUZEB

HMINISTRY OF AGRICULTURE
OF THE CZECH REPUBLIC

ID: HW-001

Prace na provedeni instalace nebo zmény HW konfigurace dle schvalenych poZadavk( Objednatele
a dle specifikace Poskytovatele.
Soucinnost v rdmci procest ,Projektového fizeni” souvisejicich s navrhem zmén v infrastruktufe IS
MZe (spolené s Poskytovateli technologii
Provozni podpora server( v souinnosti s provozovateli sluZeb, ktefi zajistujici dostupnost sluzeb dle
parametr( definovanych v SLA. Zejména jde o provozovatele slufeb v oblastech:

a. ITSM, zajistujicich SD a dohledové sluiby

b. INF/OS a INF/DB, zajistujicich spravu operaénich a databazovych systém

c. APP/* a APP/INF/*, zajistujicich provoz aplikaci, nebo aplikaéni infrastruktury
Povinnost zpfistupnit technologii provozovateli bezpeénostniho monitoringu. Parametry
monitoringu pro danou technologii pfeda Objednatel.
Zajisténi HW servisu (u vyrobce/Poskytovatele) véetné pFipadného zajis
poruchy (v rozsahu smluvné zajisténé maintenance Objednatele).
Sprava a aktualizace provozni dokumentace v rozsahu:

a. Postupy pro provoz a spravu kazdého zafizeni

téni ndhrady v pfipadé

b. Postupy pro obnovu zafizeni ze zéloh
c. Provozni denik pro kazdé zafizeni v minimalnim rozsahu datum, osoba, ¢&islo poZadavku
z ticket systému, popis provadéné cinnosti, vysledek ¢innosti (Gspéch/selhani), doba trvani

Sprava a aktualizace technické dokumentace v rozsahu:

a. Akutdlni popis umisténi jednotlivych zafizeni (floor space)

b. Aktualni popis propojeni server( (kabelovd kniha)

c. Sprava konfiguraci zafizeni v CMDB Objednatele

d. Aktudlni popis typové konfigurace samostatného serveru

| Vyhodnocovaci ocnm_u.m .

Dostupnost G%/més) | 99,5 Viz Pfiloha €.
Provozni doba zaruéena [hod-hod] 00-24 (7x24) 4 této
Max. doba trvani incidentu A {hod] 4 Smlouvy
Max. doba nedostupnosti dat [hod] N/A

Max. doba servisni odezvy [min] 30

Odstranéni incidentu A fhod] 4 1

Odstranéni incidentu B [dny] 1 5

Odstranéni incidentu C [dny]

!

Vypadek celého zafizeni nebo jedné &i vice komponent jednoho serveru

Kategorie A
(chassis), ktery zplsobi celkovou nedostupnost HW sluby (chassis nebo jednoho
¢i vice blade servera).

Kategorie B Vypadek jedné nebo vice komponent jednoho serveru (chassis), ktery zplisobi

Q-

I'n

.
X
b Iy
-l
MINISTAY OF AGRICULTUAE
OF THE CZECH AEPUBLIC

KATALOGOVY LIST SLUZEB ID: HW-001

snizenou dostupnost sluzby na daném zafizeni provozované. Napf.:
- Poskozeni RAM modulu

- Poskozeni ¢asti z redundantnich prvkd zafizeni

Prodlouzeni doby odezev v disledku swapovéni (nedostatku RAM)

ProdlouZeni doby odezev v diisledku samo-ochrany zafizeni (snizeni
taktovani CPU jako ochrana pfed pfehfatim)

Méfeni para

Kategorie C

=%

Mérna jednotka
provozu sluzby

dostupnosti nezahrnuj

,
1

Do dostupnosti jsou po

er ¢

Ostatni zévady nespadajici do kategorie A nebo B. Napf.:
- Porucha zaloZniho zdroje v okamzZiku kdy nenf potieba

- Porucha externiho zafizeni, které neni pouZivano pro sluzby bézici na
daném serveru

Citany pouze in

metrd sluzby budou provadéna v pravidelnych intervalech b&hem zarugené provozni doby
sluzby. Méfici body (sondy) a poet méfeni budou zvoleny tak, aby vysledky byly dostateéné pro
vyhodnoceni stanovenych parametr{ SLA sluzby. Méfenimi bude ovéfovana dostupnost HW infrastruktury a
jejich sluzeb.

1 server, 1 chassis nebo 1 HP Integrity server

Limit objemu sluzby

+/- 10 serverd

Sluzba nezahrnuje softwarové virtualizaéni platformy.
SluZba nezahrnuje OS.

Sluzba zahrnuje i hardwarové rozdélené servery platformy HP Integrity rx8640

Omezeni .
popf. dalSich HW virtualizaci.
Instalace a konfigurace v désledku ndkupu novych HW komponent je hrazena
v ramci INF/HW/SVR/ACQ.
Povinnost zpfistupnit technologie pro definici a implementaci monitorovacich
agenti/sond.
Povinnost poskytnout soucinnost Objednateli (nebo jim jmenovanych subjekta)
pfi provédéni kontrolni &innosti na dodriovani a pinéni ndpiné tohoto
Dalsi podminky katalogového listu a ndpravé zjisténych nedostatk.

Veskera dokumentace provozovatele a ostatni vystupy vytvofené na zakladé
tohoto katalogového listu budou vlastnictvim Objednatele.

Vypadek celeho chassis je povaZovéno za jeden incident kategorie A bez ohledu
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na poclet blade serverl vramci chassis zapojenych. Incident je ukonéen

v okamiZiku kdy chassis ma zprovoznény viechny komponenty a sluiba je piné
dostupna.

- Technicks dokumentace jednotlivych aplikaci (viz APP/INF/*, APP/*)
- Systémova dokumentace databazovych serverd (viz APP/INF/DB)
Systémova dokumentace virtualizatnich platforem (viz INF/OS/VIRTUAL, INF/OS/VIRTUAL-DESKTOP)
- PoZadavky na systémové zdroje (viz INF/HW/SVR/ACQ)

Servery
Zakladni HW platformou serverli MZe je Intel x86/x86-64 a Intel Itanium. Infrastruktura je témér

PY SN

kompletné zdvojena pres dvé datova centra stavajiciho provozovatele.

Pro centralni vypoletni vykon a pro databaze registri se vyuZivaji servery HP Integrity rx8640. Pro
aplikacni servery jsou vyuZivany zejména blade servery HP fady ProLiant v mendi mife pak blade
servery |BM fady HS21.

Pro zalohovani je pouZito feleni na bazi HP Storage Works, vEetné XP diskovych poli, virtulnich a
fyzickych pdskovych knihoven MSL.

Zcca 320 server( je zhruba 20 ve vlastnictvi stévajictho provozovatele. Jedna se piedeviim o
testovaci prostfedi. Z produkcnich systémi béZi na téchto serverech mapové servery AutoDesk
MapGuide, ColdFusion skripty a rastrova data pro registr LPIS.

Servery lze zhruba rozdélit na samostatné servery, blade servery a virtualni servery. Kde to aplikace
dovoluji pouZivaji se virtualizacni techniky. Virtualizace mize byt jak fyzicka (virtualizaéni platforma
HP Integrity rx8640 / nPary) tak softwarovd zaloZend na produktech VMware nebo HP Integrity
Virtual Machine.

Pro kritické systémy jsou servery zapojovany do clusterd napfi¢ lokalitami. Pro clustery jsou vyuzity
produkty HP ServiceGuard a Microsoft Cluster. V oblasti aplikaci je pak vyuZivan Oracle RAC.

Load balancing je standardné provadén pfedfazenim VIP za kterou je instalovdno vice vlastnich
serverd. V3echny servery jsou pfipojeni k jednotné SAN siti.

Oproti roku 2010 do3lo ke zménam a optimalizacim na strané blade servert a virtualnich stroja.
Vramci virtudlnich stroji je patrné posileni mapovych serverd pro registr ptidy LPIS. Dale nové

servery pro ISPU. Posledni vyraznéjsi zménou je pak nékolik pfedeviim testovacich serverd (toto
muZe byt zpisobeno aktudinim testovanim dané funkcionality).

V nasledujicich pfehledech maji vybrané sloupce tento vyznam:
- Typ ... tato informace Fika pro jaky typ operaci je dany prostiedek prevainé vyuzivan.
o AAA .. oblast autorizace, autentizace
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o Database ... databazovy server

o Application ... aplikaéni servery nebo vlastni aplikace

o Infrastructure ... servery vyuZivané pro sluzby infrastruktury
- Prostfedi ... v jakém prostfedi je server pievainé nasazen

o PROD ... produkéni nasazeni

o TEST ... testovaci prostredi

o DEVEL... vyvojové prostredi

VM ... virtualizalni resource p¥ipadé fyzickych serverd oznacuje, které servery jsou dedikovany

pro ktery resource pool. V pfipadé virtudInich servers pak ve kterém resource poolu jsou servery
provozovany.

- Status ... tento parametr fika aktudlni stav daného serveru
O Zapnuto ... server je zapojen a provozovan
o Vypnuto ... vpfipadé fyzického serveru tento existuje, ale je vypnuty, v pfipadé
virtualniho nenf tento stroj spustén (jedna se zejména o vyvojové — méné pak testovaci -
stroje, které jsou spoustény dle potieby).

o Not installed ... fyzicky dosud nepoutity server, ktery neni zapojen do infrastruktury.
Typicky bez operaéniho systému.

o Zrusen ... fyzicky server, ktery je zastaraly, je vyfazen z provozu a éeka na likvidaci.
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. HP Proliant | Microsoft Windows Server 2003, )
as.central. se !
issa rver / DL380 standard Edition MZe PROD Chodov zapnuto
bclOrack7sal | blade HP BladeSystem
2 enclosure / c7000 Enclosure N/A Mze il 37 zapnuto
blade HP BladeSystem
bclracklsall enclosure / <7000 Enclosure N/A MZe Nagano zapnuto
blade HP BladeSystem
bc2racklsal2 enclosure / <7000 Enclosure N/A MZe Chodov zapnuto
blade HP BladeSystem
bc3rack8sall enclosure / <7000 Enclosure N/A MZe Nagano zapnuto
blade HP BladeSystem
bc4rack8sal2 enclosure / <7000 Enclosure N/A MZe Chodov zapnuto
blade HP BladeSystem
bcSrack9sall ety 7000 Enclosure N/A MZe Nagano zapnuto
blade HP BladeSystem
bc6rack7sal2 enclosure / <7000 Enclosure N/A MZe Chodov zapnuto
blade HP BladeSystem
bc7rack8sall enclosure / 3000 Enclosure N/A MZe Nagano zapnuto
blade HP BladeSystem
bc8rack7sal2 Y 3000 Enclosure N/A MzZe Chodov zapnuto
blade HP BladeSystem
bc9rack2sall -y <7000 Enclosure N/A MZe Nagano zapnuto
db.central.iss HP ProlLiant DL Microsoft Windows Server 2003,
] server / 760 G2 Standard Edition MZe PROD Chodov zapnuto
HP ProLiant Microsoft Windows Server 2008 R2
dc-aa-1 server / AAA DL360 G3 Standard 6.1.7600 Build 7600 02 Tésnov zapnuto
Multiprocessor Free
HP ProLiant Microsoft Windows Server 2008 R2
dc-aa-3 server / AAA Standard 6.1.7600 Build 7600 02 Tésnov zapnuto
DL380 G3 .
Multiprocessor Free
[——— o — S—— = —_— .j' 1 ‘_“""_“"'_' R —— e s o Ee e
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HP ProlLiant ..
MZ Tésnov
ead.mze.cz server / DL360 G5 e
HP ProLiant .
- \Y, V4 Téesnov
fw-mgmt server / DL360 e
HP ProlLiant -
MZe Tésnov
fwa server / DL360
HP Proliant BE
MZ Tésnov
fwb server / DL360 e
server / . MZe may
-mini - PROD Nagano zapnuto
google-mini search engine google-mini be Orambo & P
HP Integrity .
server HP Integrity AB29
N/A MZe Chodov zapnuto
2‘8640 server integrity / rx8640 Server 7A / P
HP Integrity .
server HP Integrity AB29
N/A MZe Nagano zapnuto
:;)'(8640 server integrity / rx8640 Server 7A / g P
PNl HP Integrit
Expansion fserver. S/ MZe Chodov zapnuto
. integrity / rx8640 Server
Unit
HP-Server .
Expansion .server. HP Integrity MZe Nagano zapnuto
. integrity / rx8640 Server
Unit
ibmlrack10sa | blade IBM
N/A MZe PROD Nagano zapnuto
11 enclosure / BladeCenter E / & p
LT Pl o5 Ll 'BM N/A MZe PROD Chodov zapnuto
5sal2 enclosure / BladeCenter E
ibm3rackl0sa | blade I1BM
N/A MZe PROD Nagano zapnuto
i enclosure / BladeCenter E / g P
Lehaiiela s blade 'BM N/A Mze PROD Chodov zapnuto
5sal2 enclosure / BladeCenter E
intranet- ey HP ProlLiant 4700 | Microsoft \N.ll"ldOWS Server 200?» R2, MZe Chodov Fanate
mze2 DL360 G5 64- | Standard Edition 5.2.2011 Service
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k 2, Build 379iprocessor
Free
server / HP AlphaServer -
IXV5.1B MZ PROD Tésnov zapnuto
marvel database ESAsS Compag Tru64 UNIX V5.1 e p
HP Proliant -
-aa- Z Tésn
mgm-aa-ov2 | server/ DL380 MZe ov
mgmt01 server / IBM x3550 MZe DEVEL Tésnov
. 4085
HP ProLiant R
n2rhps04 server / AAA 79- | Red Hat Enterprise Linux 5.4.2011 02 PROD Chodov zapnuto
DL360 G4
421
HP ProLiant 4174
n2rhps06 server / 55- | Red Hat Enterprise Linux 5.5.2011 MZe PROD Nagano zapnuto
DL380 G5
421
HP ProLiant GBI
n2rhps07 server / 4900 | Red Hat Enterprise Linux ES 4 02 PROD Chodov zapnuto
DL360 G4 7
HP ProLiant 3681
n2rhps08 server / 34- | Red Hat Enterprise Linux ES 4 02 PROD Nagano zapnuto
DL360 G4
421
HP Proliant 4085
n2rhps09 server / AAA 79- | Red Hat Enterprise Linux 5.4.2011 02 TEST Nagano zapnuto
DL360 G4p
421
. 4700
n2rhps12 serve.er/. HP ProLiant 63- | Red Hat Enterprise Linux ES 4 MZe TEST Nagano zapnuto
application DL380 G4
535
. 4700
n2rhpsi3 serV(.er /. HP ProLiant 63- | Red Hat Enterprise Linux ES 4 MZe PROD Nagano zapnuto
application DL360 G4p
790
/ HP Proliant 4200
n2rhps14 servc.er . rorgn 63- | Red Hat Enterprise Linux ES 4 MZe PROD Chodov zapnuto
application DL360 G4p 790
n2rhps19 server / HP Proliant 4085 | Red Hat Enterprise Linux MZe PROD vypnuto
? T
..I.l:’ ! !
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application DL360 G4p 79-
421
servc'er /. HP ProLiant 4107 L
n2rhps23 application, 87- | Red Hat Enterprise Linux 4u8 MZe PROD Chodov zapnuto
DL320 G4
database 421
4183
server / HP Proliant .
n2rhps24 infrastructure | DL380 G5 iZSi Red Hat Enterprise Linux MZe DEVEL Chodov vypnuto
4165
server / HP Proliant .
n2rhps25 application DL360 G5 jzzi Red Hat Enterprise Linux ES 4 MZe PROD Nagano zapnuto
n2rhos26 server / HP Protiant 46126_5 Red Hat Enterprise Linux ES MZe PROD Chod
P application | DL360 G5 45y | 3:1:1900 odov | zapnuto
3995
server / HP ProLiant N
n2rhps58 S mlication DL360 G5 ;;1; Red Hat Enterprise Linux 4u8 MZe PROD Nagano zapnuto
3995
server / HP ProlLiant N
n2rhps59 S elieation DL360 G5 523;-1 Red Hat Enterprise Linux 4u8 MZe PROD Chodov zapnuto
3995
server / HP Proliant .
n2rhps60 application DL360 G5 ;;;-1 Red Hat Enterprise Linux 4u8 MZe TEST Nagano zapnuto
3995
server / HP ProlLiant L
n2rhps61 i aation DL360 G5 ;;1; Red Hat Enterprise Linux 4u8 MZe TEST Chodov zapnuto
server / HP Integrity AB43
n2uxps07 infrastructure | rx1620-2 Server 0A HP-UX B.11.23 02 PROD Nagano zapnuto
server / HP Integrity AB43
n2uxps08 application rx1620-2 Server 0A HP-UX B.11.23 02 TEST Nagano zapnuto
server / HP Integrity AB43
n2uxps09 database 1620-2 Server 0A HP-UX B.11.23 02 DEVEL Nagano zapnuto
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server _- HP lnit

HP-UX B.11.23 02 DEVEL Nagano zapnuto

n2uxps10 C
application rx1620-2 Server 0A
nnm server / AR IS MZe Tésnov
DL360 vypnuto
ns.mze.cz server / AL MZe Tésnov
DL360
Microsoft(R) Windows(R) Server
server / HP Proliant 2003, Standard Edition 5.2.2011
S22 infrastructure | DL360 G3 Service Pack 2, Build 3790 Mze PROD Tésnov zapnuto
Multiprocessor Free
srv-aa-cas server/ RIS MZe Tésnov v
DL360 G5 e
. 2928 | Microsoft Windows 2000 Server
HP Proliant . .
srv-aa-dot server/ DL360 G3 87- | 1.5.2000 Service Pack 4, Build 2195 | MZe Tésnov zapnuto
421 | Multiprocessor Free
srv-aa-evex server / HP ProLiant MZe Tésnov
ML350
srv-aa-ip server / B R MZe Tésnov
DL360
srv-aa- HP ProLiant
isprofin Y DL360 G5 Mze L
I | werrotant | 597 | 2005, standurd Edtion 5.2 2011
server rolian , Standar ition 5.2.2011
sfv-aa-mas infrastructure | DL360 G3 383 Service Pack 2, Build 3790 Mze PROD Nagano vypnuto
Uniprocessor Free
PR PPV - Bosiei i oo
server rolLian , Standar ition 5.2.2011
shicaamat infrastructure | DL360 G3 ;g;’ Service Pack 1, Build 3790 Mze PROD GiGdoN vypnuto
Uniprocessor Free
. 4700 | Microsoft(R) Windows(R) Server
srv-aa-mglnk AL HP ProLiant 63- | 2003, Standard Edition(5?2.2011 02 PROD Nagano zapnuto

application DL380 G4

535 | Service Pack 2, Build 3790
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Multiprocessor Free
. 4700 Microsoft(R) Wind_oyvs(R) Server
srv-aa-mginl server/. HP Proliant 63- 2003:, Standard Ed.ltlon 5.2.2011 02 PROD Chodov zapnuto
application DL380 G4 Service Pack 2, Build 3790
535 .
Multiprocessor Free
4700 Microsoft(R) Windows(R) Server
server / HP ProlLiant 2003, Standard Edition 5.2.2011
srv-ag-mglnm | lication | DL380 G4 6:' Service Pack 2, Build 3790 02 PROD Nagano zapnuto
235 Multiprocessor Free
4700 Microsoft(R) Windows(R) Server
server/ HP Proliant 2003, Standard Edition 5.2.2011
srv-aa-mglno | lication | DL380 G4 63- | service Pack 2, Build 3790 02 FROS Nagano ZAPmHED
535 Multiprocessor Free
P PP 7001 300 randard Editon 525048
server roLiant , Standar ition 5.2.
Srv-aa-mglnp | o lication | DL380 G4 63- | service Pack 2, Build 3790 02 PROD Chodov zapnuto
235 Multiprocessor Free
A Ll A
server roLiant , Standar ition 5.2.
srv-aa-mging application DL380 G4 63- Service Pack 2, Build 3790 02 PROD Chodov zapnuto
535 .
Multiprocessor Free
HP ProtLiant 3755 . .
srv-aa-rdp server / 89- | Microsoft Windows 2000 Server MZe Chodov vypnuto
DL140
421
. HP Proliant vy
srv-aa-ri server / DL360 G5 MZe Tésnov
HP ProLiant o
Srv-aa-sps server / DL360 G5 MZe Tésnov vypnuto
IBM System ]
srv-aa-sql-tsn | server/ 43650 MZe Tésnov
server HP Proliant Microsoft Windows Server 2003,
SIGCER backup/ DL360 G4p Standard Edition 02 PROD Nagano zapnuto




Ly

v

KATALOGOVY LIST SLUZEB ID: HW-001

MINISTRAY OF AGRICULTURE
OF THE CZECH REPUBLIC

manageent
server / . . .
HP Proliant Microsoft Windows Server 2003,
srv-aa-vcb01 | backup DL360 G4p Standard Edition 02 PROD Nagano zapnuto
management
server / . . .
HP Proliant Microsoft Windows Server 2003,
srv-aa-vcb02 | backup DL360 Gap Standard Edition 02 PROD Chodov zapnuto
management
HP ProlLiant -
srv-aa-vm server / DL360 MZe Tésnov vypnuto
server/ HP Proliant Microsoft Windows Server 2003,
srv-n2-shac04 infrastructure | DL320 G5 Standard Edition 02 PROD Nagano zapnuto
srv-n2- server / Microsoft Windows Server 2008
. . MZe
sql01_vip database (64-bit)
srv-n2- server / Microsoft Windows Server 2008 MZe
sql02_vip database (64-Dbit)
server / HP Integrity AB33
-n2- - 1. 0 DEVEL N
Srv-n2-v application x2620-2 Server 3A HP-UX B.11.23 2 E agano zapnuto
server / virtual | IBM 3850 M2 / 7141 | VMware ESX Server 4.0.0 build- HA_N
vmapp10 machine host | x3950 M2 35G | 261974 Mze PROD gGAN Chodov zapnuto
. . 3918 .
-~ server / virtual | HP Proliant 35. VMware ESX Server 4.0.0 build- MZe PROD HA_TE T&¢nov Zapnuto
vmapp machine host | DL380 G5 oy | 261974 SNOV P
. . 3918 .
6 server / virtual | HP Proliant 35. VMware ESX Server 4.0.0 build- MZe PROD HA_TE TéEnov Zapnuto
vmapp machine host | DL380 G5 oy | 261974 SNOV P
server / virtual | IBM 3850 M2/ | 7141 | VMware ESX Server 4.0 0 build 2o
3 k D AGAN
vmapp7 machine host | x3950 M2 35G | 261974 Mze PRO 5 AN | Nagano zapnuto
server / virtual | IBM 3850 M2/ | 7141 | VMware ESX Server 4.0.0 build- HA_N
PR - N
vmapp8 machine host | x3950 M2 35G | 261974 Wize ob AGAN | agene zapnuto
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Vs server / virtual | IBM 3850 M2 / 7141 | VMware ESX Server 4.0.0 build- s
machine host | x3950 M2 35G | 261974 Mze PROD gGAN Sl zapnuto
. . 391
A server / virtual | HP Proliant 35_8 VMware ESX Server 4.0.0 build- MZ A
machine host | DL380 G5 261974 € PROD AN S zapnuto
B21 0_0SsS
. | . 3918 . HA N
VMoss2 server / virtual | HP ProLiant 35. VMware ESX Server 4.0.0 build- M2 PROD —
machine host | DL380 G5 261974 e el e zapnuto
B21 0_0ssS
. . 4943
vmoss3 server / virtual | HP ProLiant 29- VMware ESX Server 4.0.0 build- MZ .
machine host | DL380 G6 261974 € PROD AGAN | Nagano zapnuto
B21 0_0ss
. . 4943 . HA_N
vmossd server / virtual | HP ProLiant 29- VMware ESX Server 4.0.0 build- MZe PROD AGZN
machine host | DL380 G6 261974 Nagano zapnuto
B21 . 0_0sS
iIdfi server / HP AlphaServer e
wildfire database ES45 Compaq Tru64 UNIX V5.1B MZe PROD Tésnov zapnuto
t HP Proliant
zapustorage server / DL180 G5 CentOS MZe PROD Nagano zapnuto

Tabulka 1: Pfehled fyzickych serverl
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Blade servery

bb-router server - HP Proliant 501715- | Microsoft Windows MZe bc8rack7sal2 | PROD zapnuto
blade / BL460c G5 B21 Server 2003, Standard
Edition 5.2.2011
bb-router2 server - HP ProlLiant Microsoft Windows MZe bc7rack8sall | PROD zapnuto
blade / BL460c G5 Server 2003, Standard
Edition
cl-aa-fs1 server - HP ProlLiant 4594383- | Microsoft Windows MZe bc6rack7sal2 zapnuto
blade / BL460c G1 B21 Server 2003 R2,
AAA Enterprise Edition
5.2.2011 Service Pack 2,
Build 3790
Multiprocessor Free
cl-aa-fs2 server - HP ProlLiant 459483- | Microsoft Windows MZe bc5rack9sall zapnuto
blade / BL460c G1 B21 Server 2003 R2,
Enterprise Edition
5.2.2011 Service Pack 2,
Build 3790
Multiprocessor Free
dc-aa-12 server - HP Proliant 447707- | Microsoft Windows MZe bclracklsall zapnuto
blade / BL460c G1 B21 Server 2008 R2 Standard
AAA 6.1.7600 Build 7600
Multiprocessor Free
dc-aa-14 server - HP ProLiant 447707- | Microsoft Windows Mze bc2racklsal2 zapnuto
blade / BL460c G1 B21 Server 2008 R2 Standard
AAA 6.1.7600 Build 7600
Multiprocessor Free
dc-aa-5 server - HP Proliant 447707- | Microsoft Windows MZe bclracklsall zapnuto
blade / BL460c G1 B21 Server 2008 R2 Standard
AAA 6.1.7600 Build 7600
Multiprocessor Free
dc-aa-6 server - HP ProLiant 447707- | Microsoft Windows MZe bc2racklsal2 zapnuto
) \
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BL460c G1 Server 2008, x64
AAA Standard Edition 6.1.2011
Build 7600
Multiprocessor Free
dc-aa-7 server - HP ProLiant 435459- | Microsoft Windows MZe bclrackisall zapnuto
blade / BL460c G1 B21 Server 2008 R2 Standard
AAA 6.1.7600 Build 7600
Multiprocessor Free
dc-aa-8 server - HP ProLiant 435459- | Microsoft Windows MZe bc2rackisal2 zapnuto
blade / BL460c G1 B21 Server 2008 R2, x64
AAA Standard Edition 6.1.2011
Build 7600
Multiprocessor Free
n2rhps01 server - HP ProLiant 501715- | Red Hat Enterprise Linux | MZe bc5rack9sall | PROD zapnuto
blade / BL460c G5 B21 5.5.2011
ERP
n2rhps02 server - HP ProLiant 501715- | Red Hat Enterprise Linux | MZe bc6rack7sal2 | PROD zapnuto
blade / BL460c G5 B21 5.5.2011
ERP
n2rhps03 server - HP Proliant 459483- | Red Hat Enterprise Linux | MZe bcSrack9sall | TEST zapnuto
blade / BL460c G1 B21 5.4.2011
AAA
n2rhpsil server - HP Proliant 507864- | Red Hat Enterprise Linux | MZe Encl_09GBS89 | TEST zapnuto
blade / BL460c G6 B21 5.4.2011 26VE5P
database
n2rhpsl6 server - HP Proliant 459483- | Red Hat Enterprise Linux | MZe bc6rack7sal2 | PROD zapnuto
blade / BL460c G1 B21 5.4.2011
AAA
n2rhps17 server - HP ProlLiant 507864- | Red Hat Enterprise Linux | MZe bc3rack8sall | PROD zapnuto
blade / BL460c G6 B21 5.4.2011
database
n2rhps18 server - HP ProLiant 507864- | Red Hat Enterprise Linux | MZe bcdrack8sal2 | PROD zapnuto
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blade / BL460c G6 B21 5.4.2011
database

n2rhps31 server - HP ProLiant 435459- | Red Hat Enterprise Linux | MZe bc2racklsal2 | PROD zapnuto
blade / BL460c G1 B21 5.5.2011
application

n2rhps32 server - HP ProlLiant 435459- | Red Hat Enterprise Linux | MZe bc2racklsal2 | PROD zapnuto
blade / BL460c G1 B21 5.5.2011

n2rhps36 server - HP Proliant 435459- | Red Hat Enterprise Linux | MZe bclracklsall | PROD zapnuto
blade / BL460c G1 B21 5.5.2011
application

n2rhps37 server - HP ProlLiant 447707- | Red Hat Enterprise Linux | MZe bcSrack9sall | PROD zapnuto
blade / BL460c G1 B21 5.5.2011
application

n2rhps38 server - HP ProlLiant 447707- | Red Hat Enterprise Linux | MZe bcSrack9sall | PROD zapnuto
blade / BL460c G1 B21 5.5.2011
application

n2rhps39 server - HP ProlLiant 447707- | Red Hat Enterprise Linux | MZe bc5rack9sall | PROD zapnuto
blade / BL460c G1 B21 5.5.2011
application

n2rhps40 server - HP ProLiant 459483- | Red Hat Enterprise Linux | MZe bcérack7sal2 | PROD zapnuto
blade / BL460c G1 B21 5.5.2011
application

n2rhps4l server - HP ProLiant 447707- | Red Hat Enterprise Linux | MZe bcé6rack7sal2 | PROD zapnuto
blade / BL460c G1 B21 5.5.2011
application

n2rhps42 server - HP ProlLiant 447707- | Red Hat Enterprise Linux | MZe bc6rack7sal2 | PROD zapnuto
blade / BL460c G1 B21 5.5.2011
application

n2rhps43 server - HP ProlLiant 447707- | Red Hat Enterprise Linux | MZe bcSrack9sall | TEST zapnuto
blade / BL460c G1 B21 5.5.2011
application

n2rhps44 server - HP ProlLiant 447707- | Red Hat Enterprise Linux | MZe bc6rack7sal2 | TEST zapnuto

iz b »
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BL460c G1

application

n2rhps47 server - HP ProlLiant 447707- | Red Hat Enterprise Linux | MZe bc3rack8sall | PROD zapnuto
blade / BL460c B21 4u8
AAA

n2rhps48 server - HP Proliant 447707- | Red Hat Enterprise Linux | MZe bcdrack8sal2 | PROD zapnuto
blade / BL460c G1 B21 4u8
AAA

n2rhps49 server - HP ProlLiant 447707- | Red Hat Enterprise Linux | MZe bc3rack8sall | TEST zapnuto
blade / BL460c G1 B21 4u8
AAA

n2rhps50 server - HP ProlLiant 447707- | Red Hat Enterprise Linux | MZe bcdrack8sal2 | TEST zapnuto
blade / BL460c G1 B21 4u8
AAA

n2rhps53 server - HP Proliant 447707- | Red Hat Enterprise Linux | MZe bc5rack9sall | PROD zapnuto
blade / BL460c G1 B21 4u8
application .

n2rhps54 server - HP ProLiant 447707- | Red Hat Enterprise Linux | MZe bcérack7sal2 | PROD zapnuto
blade / BL460c G1 B21 4u8
application

n2rhps55 server - HP ProLiant 447707- | Red Hat Enterprise Linux | MZe beSrack9sall | TEST zapnuto
blade / BL460c G1 B21 4u8
application

n2rhps56 server - HP ProtLiant 447707- | Red Hat Enterprise Linux | MZe bc6rack7sal2 | TEST zapnuto
blade / BL460c G1 B21 4u8
application

n2rhps66 server - HP Proliant 447707- | Red Hat Enterprise Linux | Mze bc4rack8sal2 | PROD vypnuto
blade / BL460c G1 B21 5.5.2011
virtual
machine
server

n2rhps76 server - HP ProlLiant 501715- | Red Hat Enterprise Linux | MZe bc5rack9sall | PROD zapnuto
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BL460c G5

application

n2rhps77 server - HP ProLiant 501715- | Red Hat Enterprise Linux | MZe bcSrack9sall | PROD zapnuto
blade / BL460c G5 B21
application

n2rhps78 server - HP Proliant 501715- | Red Hat Enterprise Linux | MZe bcbrack7sal2 | PROD zapnuto
blade / BL460c G5 B21
application

n2rhps79 server - HP Proliant 501715- | Red Hat Enterprise Linux | MZe bcérack7sal2 | PROD zapnuto
blade / BL460c G5 B21
application

n2rhps82 server - HP ProlLiant 501715- | Red Hat Enterprise Linux | MZe bclOrack7sal | TEST zapnuto
blade / BL460c G5 B21 2
application

n2rhps83 server - HP ProlLiant 501715- | Red Hat Enterprise Linux | MZe Encl_09GB89S | TEST zapnuto
blade / BL460c G5 B21 26VESP
application

n2rhps85 server - HP ProlLiant 507864- | Red Hat Enterprise Linux | MZe bc7rack8sall | TEST zapnuto
blade / BL460c G6 B21 5.5.2011
application

n2rhps86 server - HP ProlLiant 507864- | Red Hat Enterprise Linux | MZe bc8rack7sal2 | TEST zapnuto
blade / BL460c G6 B21 5.5.2011
application

n2rhps87 server - HP ProLiant 507864- | Red Hat Enterprise Linux | MZe bc7rack8sall | PROD zapnuto
blade / BL460c G6 B21 5.5.2011
application

n2rhps88 server - HP ProlLiant 507864- | Red Hat Enterprise Linux | MZe bc8rack7sal2 | PROD zapnuto
blade / BL460c G6 B21 5.5.2011
application

n2rhps93 server - HP ProlLiant 507864- | Red Hat Enterprise Linux | MZe bclracklsall | PROD zapnuto
blade / BL460c G6 B21 5.4.2011
AAA
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n2rhps94 server - HP Proliant 507864- | Red Hat Enterprise Linux | MZe bc2racklsal2 | PROD zapnuto
blade / BL460c G6 B21 5.4.2011
AAA
n2rhpsad server - HP ProLiant 507864- | Red Hat Enterprise Linux | MZe bc8rack7sal2 | PROD zapnuto
blade / BL460c G6 B21 5.6.2011
n2rhpsa5 server - HP ProLiant 507864~ | Red Hat Enterprise Linux | MZe bc7rack8sall | PROD zapnuto
blade / BL460c G6 B21 5.5.2011
n2rhpsa6 server - HP ProLiant 507864- | Red Hat Enterprise Linux | MZe bc8rack7sal2 | TEST zapnuto
blade / BL460c G6 B21 5.5.2011
n2rhpsa7 server - HP ProlLiant 507864- | Red Hat Enterprise Linux | MZe bc7rack8sall | TEST zapnuto
blade / BL460c G6 B21 5.5.2011
n2uxpcOl server / HP Integrity AB297A | HP-UX B.11.31 MZe HP Integrity PROD zapnuto
database rx8640 Server rx8640
Server N
(npar 1, vpar
1) )
n2uxpc02 server / HP Integrity AB297A | HP-UX B.11.31 MZe HP Integrity | PROD zapnuto
database rx8640 Server rx8640
Server C
(npar 1, vpar
1)
n2uxpc03 server / HP Integrity AB297A | HP-UX B.11.31 MZe HP Integrity PROD zapnuto
database rx8640 Server rx8640
Server N
(npar 1, vpar
2)
n2uxpc04 server / HP Integrity AB297A | HP-UX B.11.31 MZe HP Integrity PROD zapnuto
database rx8640 Server rx8640
Server C
(npar 1, vpar
2)
n2uxpc05 server / HP Integrity A7026A | HP-UX B.11.23 MZe HP Integrity PROD zapnuto
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application | rx8640 Server
, database Server N
(npar O, vpar
0)
n2uxpc06 server / HP Integrity AB297A | HP-UX B.11.23 MZe HP Integrity | PROD zapnuto
application | rx8640 Server rx8640
, database Server C
(npar 0, vpar
0)
n2uxpc07 server / HP Integrity AB297A | HP-UX B.11.23 MZe HP Integrity PROD zapnuto
application | rx8640 Server rx8640
Server C
(npar 1, vpar
0)
n2uxpc08 server / HP Integrity AB297A | HP-UX B.11.31 MZe HP Integrity PROD zapnuto
database rx8640 Server rx8640
Server C
(npar 1, vpar
0)
n2uxpc09 server / HP integrity AB297A | HP-UX B.11.31 MZe HP Integrity PROD zapnuto
database rx8640 Server rx8640
Server N
(npar 1, vpar
3)
n2uxpclO server / HP Integrity A7026A | HP-UX B.11.23 MZe HP Integrity PROD zapnuto
application { rx8640 Server rx8640
Server N
(npar O, vpar
1)
n2uxpcll server / HP Integrity AB297A | HP-UX B.11.23 MZe HP Integrity | PROD zapnuto
application | rx8640 Server rx8640
Server C
4 s s
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{npar 0, vpar
1)

n2uxps12 server - HP Integrity AD323A | HP-UX B.11.31 Mze bc4rack8sal2 | TEST zapnuto
blade / BL860c Server
database Blade

n2uxpsi3 server - HP Integrity AD323A | HP-UX B.11.31 MZe bc5rack9sall | DEVEL zapnuto
blade / BL860c Server
database Blade

n2uxpsl4 server - HP Integrity AD323A | HP-UXB.11.31 02 bc3rack8sall | PROD zapnuto
blade / BL860c Server
managem | Blade
ent

n2uxps15 server - HP Integrity AD323A | HP-UX B.11.31 02 bcdrack8sal2 | PROD zapnuto
blade / BL860c Server
database Blade

n2uxps16 server - HP Integrity AD217A | HP-UX B.11.31 MZe bc3rack8sall | TEST zapnuto
blade / BL860c Server
database Blade

n2uxps17 server - HP Integrity AD323A | HP-UX B.11.31 Mze bcdrack8sal2 | TEST zapnuto
blade / BL860c Server
database Blade

n2uxps18 server - HP Integrity AD323A | HP-UX B.11.31 MZze bc3rack8sall | PROD zapnuto
blade / BL860c Server
virtual Blade
machine
host

n2uxps19 server - HP Integrity AD323A | HP-UX B.11.31 MZe bcarack8sal2 | PROD zapnuto
blade / BL860c Server
managem | Blade
ent

n2uxps21 server - HP Integrity AD217A | HP-UX B.11.31 MZe bc3rack8sall | TEST zapnuto
blade / BL860c Server
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database Blade
rdp2 server - HP Proliant 447707- | Microsoft(R) Windows(R) | MZe Encl_09GB89 zapnuto
blade / BL460c G1 B21 Server 2003, Enterprise 26VESP
Edition 5.2.3790 Service
Pack 2, Build 3790
Multiprocessor Free
rezerva server - HP ProlLiant Mze bcl0Orack7sal | DEVEL vypnuto
LDAPMGMT | biade / BL460c G5 2
rproxy server - HP Proliant 501715- | Red Hat Enterprise Linux | MZe bc8rack7sal2 | PROD zapnuto
blade / BL460c G6 B21 5.5.2011
saprouter server - HP ProLiant 501715- | Red Hat Enterprise Linux | MZe bc7rack8sall | PROD zapnuto
blade / BL460c G5 B21 5.5.2011
ERP
SN#YK10808 | server - IBM 8853G6 MZe ibm4rack5- not
9N12K blade / BladeCenter G 5sal2 installed
HS21
SN#YK10808 | server - IBM 8853G6 MZe ibm3rack10s not
9N13C blade / BladeCenter G all installed
HS21
SN#YK10808 | server - IBM 8853G6 MZe ibm3rack10s not
A613N blade / BladeCenter G all installed
HS21
SN#YK10808 | server - IBM 8853G6 MZe ibm3rack10s not
A615P blade / BladeCenter G all installed
HS21
SN#YK10808 | server - IBM 8853G6 MZe ibm4rack5- not
A6170 blade / BladeCenter G Ssal2 installed
HS21
SN#YK10808 | server - IBM 8853G6 MZe ibm3rack10s not
A619Y blade / BladeCenter G all installed
HS21
SN#YK10808 | server - IBM 8853G6 MZe ibmdrack5s- not
\ \
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AG1AP blade / BladeCenter G S5sal2 ‘ installed
HS21
SN#YK10808 | server - IBM 8853G6 MZe ibmdrack5- not
A61CO blade / BladeCenter G 5sal2 installed
HS21
SN#YK10808 | server - IBM 8853G6 MZe ibm4rack5s- not
AF10A blade / BladeCenter G 5sal2 installed
HS21
SN#YK10808 | server - IBM 8853G6 MZe ibm3rack10s not
AF114 blade / BladeCenter G all installed
HS21
SN#YK10808 | server - IBM 8853G6 MZe ibm3rack10s not
AF127 blade / BladeCenter G all installed
HS21
SN#YK10808 | server - IBM 8853G6 MZe ibm3rack10s not
AF13R blade / BladeCenter G all . installed
HS21
SN#YK10808 | server - IBM 8853G6 MZe ibm3rack10s not
AF150 blade / BladeCenter G all installed
HS21
SN#YK11809 | server - IBM 8853G6 MZe ibm4racks- not
1CFO5 blade / BladeCenter G Ssal2 installed
HS21
srv-aa-bck server - HP ProLiant 447707- | Microsoft Windows MZe bc3rack8sall | PROD zapnuto
blade / BL460c G1 B21 Server 2003 R2, x64
infrastruct Standard Edition Service
ure Pack 2 5.2.2011 Service
Pack 2, Build 3790
Multiprocessor Free
srv-aa-csgl | server- HP Proliant 501715- | Microsoft Windows Mze bc7rack8sall zapnuto
blade / BL460c G5 B21 Server 2003 R2, Standard
infrastruct Edition 5.2.2011 Service |
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Pack 2, Build 3790
Multiprocessor Free
srv-aa-csg2 | server - HP ProLiant 501715- | Microsoft Windows MZe bc8rack7sal2 zapnuto
blade / BL460c G5 B21 Server 2003 R2, Standard
infrastruct Edition 5.2.2011 Service
ure Pack 2, Build 3790
Multiprocessor Free
srv-aa-ctx10 | server - IBM eServer Microsoft(R) Windows(R) | MZe ibm2rack5- zapnuto
blade / BladeCenter Server 2003, Standard 5sal2
infrastruct | HS21 Edition 5.2.3790
ure
srv-aa-ctx1l | server - IBM eServer Microsoft(R) Windows(R) | MZe ibm1irack10s zapnuto
blade / BladeCenter Server 2003, Standard all
infrastruct | HS21 Edition 5.2.3790
ure
srv-aa-ctx12 | server- IBM eServer Microsoft(R) Windows(R) | MZe ibm2rack5s- zapnuto
blade / BladeCenter Server 2003, Standard 5sal2
infrastruct | HS21 Edition 5.2.3790
ure
srv-aa-ctx13 | server - IBM eServer Microsoft(R) Windows(R) | MZe ibm1rack10s zapnuto
blade / BladeCenter Server 2003, Standard all
infrastruct | HS21 Edition 5.2.3790
ure
srv-aa-ctx14 | server - IBM eServer Microsoft(R) Windows(R) | MZe ibm2rack5- zapnuto
blade / BladeCenter Server 2003, Standard 5sal2
infrastruct | HS21 Edition 5.2.3790
ure
srv-aa-ctx15 | server- IBM 8853G6 | Microsoft Windows MZe ibm1rack10s zapnuto
blade / BladeCenter G Server 2003, Enterprise all
infrastruct | HS21 Edition 5.2.3790
ure
srv-aa-ctx16 | server- IBM eServer Microsoft(R) Windows(R) | MZe ibm2rack5s- zapnuto
! \
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blade / BladeCenter Server 2003, Standard 5sal2
infrastruct | HS21 Edition 5.2.3790
ure

srv-aa-ctx17 | server - IBM 8853G6 | Microsoft Windows MZe ibm1rack10s zapnuto
blade / BladeCenter G Server 2003, Enterprise all
infrastruct | HS21 Edition 5.2.3790
ure

srv-aa-ctx18 | server - IBM eServer Microsoft(R) Windows(R) | MZe ibm2rack5- zapnuto
blade / BladeCenter Server 2003, Standard 5sal2
infrastruct } HS21 Edition 5.2.3790
ure

srv-aa-ctx19 | server - IBM eServer Microsoft(R) Windows(R) | MZe ibmlrack10s zapnuto
blade / BladeCenter Server 2003, Standard all
infrastruct | HS21 Edition 5.2.3790
ure

srv-aa-ctx20 | server - IBM eServer Microsoft(R}) Windows(R) | MZe ibm2rack5- zapnuto
blade / BladeCenter Server 2003, Standard 5sal2
infrastruct | HS21 Edition 5.2.3790
ure

srv-aa-ctx21 | server - IBM 8853G6 | Microsoft Windows MZe ibm1rack10s vypnuto
blade / BladeCenter G Server 2003, Enterprise all
infrastruct | HS21 Edition (32-bit)
ure

srv-aa-ctx22 | server - IBM 8853G6 | Microsoft Windows MZe ibm2rack5- vypnuto
blade / BladeCenter G Server 2003, Enterprise 5sal2
infrastruct | HS21 Edition (32-bit)
ure

srv-aa-ctx23 | server - IBM 8853G6 | Microsoft Windows MZe ibm1rack10s vypnuto
blade / BladeCenter G Server 2003, Enterprise all
infrastruct | HS21 Edition (32-bit)

' ure
| srv-aa-ctx24 | server - IBM 8853G6 | Microsoft Windows MZe ibm2racks5- vypnuto
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blade / BladeCenter Server 2003, Enterprise
infrastruct | HS21 Edition (32-bit)
ure
srv-aa-ctx25 | server - IBM 8853G6 | Microsoft Windows MZe ibmirack10s vypnuto
blade / BladeCenter G Server 2003, Enterprise all
infrastruct | HS21 Edition (32-bit)
ure
srv-aa-ctx26 | server- IBM 8853G6 | Microsoft Windows MZe ibm2rack5- vypnuto
blade / BladeCenter G Server 2003, Enterprise 5sal2
infrastruct | HS21 Edition (32-bit)
ure
srv-aa-ctx27 | server - IBM 8853G6 | Microsoft Windows MZe ibmirack10s vypnuto
blade / BladeCenter G Server 2003, Enterprise all
infrastruct | HS21 Edition (32-bit)
ure
srv-aa-ctx28 | server - IBM 8853G6 | Microsoft Windows MZe ibm2rack5- vypnuto
blade / BladeCenter G Server 2003, Enterprise 5sal2
infrastruct | HS21 Edition (32-bit)
ure
srv-aa-ctx29 | server - IBM 8853G6 | Microsoft Windows MZe ibm1rack10s vypnuto
blade / BladeCenter G Server 2003, Enterprise all
infrastruct | HS21 Edition (32-bit)
ure
srv-aa-ctx30 | server - IBM 8853G6 | Microsoft Windows MZe ibm2rack5- vypnuto
blade / BladeCenter G Server 2003, Enterprise 5sal2
infrastruct | HS21 Edition (32-bit)
ure
srv-aa-ctx31 | server - IBM 8853G6 | Microsoft Windows MZe ibm1rack10s vypnuto
blade / BladeCenter G Server 2003, Enterprise all
infrastruct | HS21 Edition (32-bit)
ure
srv-aa-ctx32 | server - IBM 8853G6 | Microsoft Windows MZe ibm2rack5- vypnuto
| \
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blade / BladeCenter G Server 2003, Enterprise 5sal2
infrastruct | HS21 Edition (32-bit)
ure
srv-aa-ctx33 | server - IBM 8853G6 | Microsoft Windows MZe ibm1rack10s vypnuto
blade / BladeCenter G Server 2003, Enterprise all
infrastruct | HS21 Edition (32-bit)
ure
srv-aa-ctx34 | server - IBM 8853G6 | Microsoft Windows MZe ibm2rack5- vypnuto
blade / BladeCenter G Server 2003, Enterprise 5sal2
infrastruct | HS21 Edition (32-bit)
ure
srv-aa-ctx35 | server - IBM 8853G6 | Microsoft Windows MZe ibm1rack10s vypnuto
blade / BladeCenter G Server 2003, Enterprise all
infrastruct | HS21 Edition (32-bit)
ure
srv-aa-ctx36 | server - IBM 8853G6 | Microsoft Windows MZe ibm2rack5- vypnuto
blade / BladeCenter G Server 2003, Enterprise S5sal2
infrastruct | HS21 Edition (32-bit)
ure
srv-aa-ctx37 | server - iBM 8853G6 | Microsoft Windows Mze ibm1rack10s vypnuto
blade / BladeCenter G Server 2003, Enterprise all
infrastruct | HS21 Edition (32-bit)
ure
srv-aa-ctx98 | server - HP ProlLiant 447707- | Microsoft(R) Windows(R) | MZe bc10rack7sal zapnuto
blade / BL460c G1 B21 Server 2003, Enterprise 2
infrastruct Edition 5.2.3790
ure
srv-aa-isal server - HP ProLiant 501715- | Microsoft Windows MZe bc7rack8sall zapnuto
blade / BL460c G5 B21 Server 2003 R2, Standard
Edition 5.2.2011 Service
Pack 2, Build 3790
Multiprocessor Free
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srv-aa-isa2 server - HP Proliant 501715- | Microsoft Windows bc8rack7sal2 zapnuto
blade / BL460c G5 B21 Server 2003 R2, Standard
Edition 5.2.2011 Service
Pack 2, Build 3790
Multiprocessor Free
srv-aa- server - HP ProlLiant 416656- | Microsoft(R) Windows(R) | MZe bc2racklsal2 | PROD zapnuto
mglnv blade / BL460c G1 B21 Server 2003, Standard
application Edition 5.2.2011 Service
Pack 2, Build 3790
Multiprocessor Free
srv-aa- server - HP ProLiant 435459- | Microsoft(R) Windows(R) | MZe bc2racklsal2 | PROD zapnuto
mginw blade / BL460c G1 B21 Server 2003, Standard
application Edition 5.2.2011 Service
Pack 2, Build 3790
Multiprocessor Free
srv-aa-spop | server - HP Proliant 416656- | Microsoft(R) Windows(R) | MZe bc2racklsal2 zapnuto
blade / BL460c G1 B21 Server 2003, Standard
Edition 5.2.3790
srv-aa-wds server - IBM 8853G6 | Microsoft Windows MZe ibm3rack10s vypnuto
blade / BladeCenter G Server 2003, Standard all
HS21 Edition
srv-ch-acs01 | server - HP Proliant Microsoft Windows MZe bc1Orack7sal | PROD zapnuto
blade / BL460c G1 Server 2003, Standard 2
Edition
srv-ch-sql02 | server/ IBM System Microsoft Windows MZe srv-n2-sql02 | PROD zapnuto
database %3950 M2 Server 2008 (64-bit)
srv-n2-dmO01 | server - HP Proliant 447707- | Microsoft Windows MZe be5rack9sall | PROD zapnuto
blade / BL460c G1 B21 Server 2003 R2, Standard
Edition 5.2.2011 Service
Pack 2, Build 3790
Multiprocessor Free
srv-n2-dm02 | server - HP ProLiant 447707- | Microsoft Windows MZe bc6rack7sal2 | PROD zapnuto
N \
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blade /

BL460c G1

Server 2003 R2, Standard
Edition 5.2.2011 Service
Pack 2, Build 3790
Multiprocessor Free

srv-n2-dm03

server -
blade /

HP ProLiant
BL460c G1

447707-
B21

Microsoft Windows
Server 2003 R2, Standard
Edition 5.2.2011 Service
Pack 2, Build 3790
Multiprocessor Free

MZe

bc5rack9sall

TEST

zapnuto

srv-n2-dm04

server -
blade /

HP Proliant
BL460c G1

447707-
B21

Microsoft Windows
Server 2003 R2, Standard
Edition 5.2.2011 Service
Pack 2, Build 3790
Multiprocessor Free

MZe

bc6rack7sal2

TEST

zapnuto

srv-n2-
evpeOl

server -
blade /

HP ProlLiant
BL460c G1

416656~
B21

Microsoft Windows
Server 2003 R2, Standard
Edition 5.2.2011 Service
Pack 2, Build 3790
Multiprocessor Free

MZe

beclracklsall

.

PROD

zapnuto

srv-n2-
evpe02

server -
blade /

HP ProLiant
BL460c G1

416656-
B21

Microsoft Windows
Server 2003 R2, Standard
Edition 5.2.2011 Service
Pack 2, Build 3790
Multiprocessor Free

MZe

bc2racklsal2

PROD

zapnuto

srv-n2-
evpe03

server -
blade /

HP ProLiant
BL460c G1

416656-
B21

Microsoft Windows
Server 2003 R2, Standard
Edition 5.2.2011 Service
Pack 2, Build 3790
Multiprocessor Free

MZe

bclracklsall

TEST

zapnuto

srv-n2-izr01

server -
blade /
application

HP ProLiant
BL460c G1

416656-
B21

Microsoft Windows
Server 2003 R2, Standard

Edition 5.2.2011 Service

MZe

bclracklsall

PROD

zapnuto
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Pack 2, Build 3790
Multiprocessor Free
srv-n2-izr02 | server - HP ProlLiant 416656- | Microsoft Windows MZe bclracklsall | PROD zapnuto
blade / BL460c G1 B21 Server 2003 R2, Standard
application Edition 5.2.2011 Service
Pack 2, Build 3790
Multiprocessor Free
srv-n2-izrQ3 | server - HP ProlLiant 416656- | Microsoft Windows MzZe bc2racklsal2 | PROD zapnuto
blade / BL460c G1 B21 Server 2003 R2, Standard
application Edition 5.2.2011 Service
Pack 2, Build 3790
Multiprocessor Free
srv-n2-izrQ4 | server - HP ProtLiant 416656- | Microsoft Windows MZe bclracklsall | PROD zapnuto
blade / BL460c G1 B21 Server 2003 R2, Standard
application Edition 5.2.2011 Service
Pack 2, Build 3790
Multiprocessor Free
srv-n2-izr05 | server - HP ProlLiant 416656- | Microsoft Windows MZe bc2racklsal2 | PROD zapnuto
blade / BL460c G1 B21 Server 2003 R2, Standard
application Edition 5.2.2011 Service
Pack 2, Build 3790
Multiprocessor Free
srv-n2-izr06 | server - HP ProlLiant 416656- | Microsoft Windows MZe bc2racklsal2 | PROD zapnuto
blade / BL460c G1 B21 Server 2003 R2, Standard
application Edition 5.2.2011 Service
Pack 2, Build 3790
Multiprocessor Free
srv-n2-izrQ7 | server - HP ProLiant 416656- | Microsoft Windows MZe bclracklsall | PROD zapnuto
blade / BL460c G1 B21 Server 2003 R2, Standard
application Edition 5.2.2011 Service
Pack 2, Build 3790
Multiprocessor Free
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srv-n2-izr08 | server - HP ProLiant 416656- | Microsoft Windows MZe bcliracklsall | PROD zapnuto
blade / BL460c G1 B21 Server 2003 R2, Standard
application Edition 5.2.2011 Service
Pack 2, Build 3790
Multiprocessor Free
srv-n2-izrQ9 | server- HP Proliant 416656~ | Microsoft Windows MZe bclracklsall | PROD zapnuto
blade / BL460c G1 B21 Server 2003 R2, Standard
application Edition 5.2.2011 Service
Pack 2, Build 3790
Multiprocessor Free
srv-n2-izr13 | server - HP ProLiant 416656- | Microsoft Windows MZe bc2racklsal2 | TEST zapnuto
blade / BL460c G1 B21 Server 2003 R2, Standard
application Edition 5.2.2011 Service
Pack 2, Build 3790
Multiprocessor Free
srv-n2-izrl4 | server - HP Proliant 416656- | Microsoft Windows MZe bclracklsall | TEST zapnuto
blade / BL460c G1 B21 Server 2003 R2, Standard
application Edition 5.2.2011 Service
Pack 2, Build 3790
Multiprocessor Free
srv-n2-izrl5 | server - HP ProlLiant 416656- | Microsoft Windows MzZe bc2racklsal2 | TEST zapnuto
blade / BL460c G1 B21 Server 2003 R2, Standard
application Edition 5.2.2011 Service
Pack 2, Build 3790
Multiprocessor Free
srv-n2-izrl6é | server - HP ProlLiant 416656- | Microsoft Windows MZe bclracklsall | TEST zapnuto
blade / BL460c G1 B21 Server 2003 R2, Standard
application Edition 5.2.2011 Service
Pack 2, Build 3790
Multiprocessor Free
srv-n2-izrl7 | server - HP ProlLiant 416656- | Microsoft Windows MZe bclracklsall | TEST zapnuto
blade / BL460c G1 B21 Server 2003 R2, Standard
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application A Edition 5.2.2011 Service
Pack 2, Build 3790
Multiprocessor Free

srv-n2-izrl8 | server - HP ProLiant 416656- | Microsoft Windows MZe bc2racklsal2 | TEST zapnuto
blade / BL460c G1 B21 Server 2003 R2, Standard
application Edition 5.2.2011 Service

Pack 2, Build 3790
Multiprocessor Free
srv-n2- server - HP ProLiant 507864- | Microsoft Windows MZe bciOrack7sal | TEST zapnuto
IpisbiOl blade / BL460c G6 B21 Server 2003 R2, Standard 2
Edition 5.2.2011 Service
Pack 2, Build 3790
Multiprocessor Free

srv-n2-sql01 | server/ IBM System Microsoft Windows MZe srv-n2-sql01 | PROD zapnuto
database x3950 M2 Server 2008 (64-bit)
srv-n2- server / IBM System Microsoft Windows MZe srv-n2-sql01 | PROD vypnuto
sql01b database %3950 M2 Server 2008 (64-bit)
srv-n2- server / IBM System Microsoft Windows MZe srv-n2-sql02 | PROD vypnuto
sql02b database x3950 M2 Server 2008 (64-bit)
srv-n2- server - HP Proliant 447707- | Microsoft Windows MZe bc9rack2sall | PROD zapnuto
vmvc01 blade / BL460c G1 B21 Server 2003, Standard
infrastruct Edition (32-bit)
ure
vmappl server - HP Proliant 443527- | VMware ESX Server 4.0.0 | MZe bc3rack8sall | PROD HA_NAGANO zapnuto
blade / BL680c G5 B21 build-261974
virtual
machine
host
vmapp2 server - HP ProlLiant 443527- | VMware ESX Server 4.0.0 | MZe bcarack8sal2 | PROD HA_NAGANO zapnuto
blade / BL680c G5 B21 build-261974
virtual
machine

{ i
; 3 )
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host

vmapp3 server - HP ProLiant 443527- | VMware ESX Server 4.0.0 | MZe bc3rack8sall | PROD HA_NAGANO zapnuto
blade / BL680c G5 B21 build-261974
virtual
machine
host

vmapp4 server - HP ProlLiant 443527- | VMware ESX Server 4.0.0 | MZe bcarack8sal2 | PROD HA_NAGANO zapnuto
blade / BL680c G5 B21 build-261974
virtual
machine
host

Tabulka 2: Pfehled Blade servert
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KL HW-005 - _Z_u\IE\m._.O_~>mm * Prace na provedeni instalace nebo zmény HW konfigurace dle schvalenych poZadavki Objednatele
: e YT I Pausalni KL a dle specifikace Poskytovatele.

; .|ic|i.|i = Soucinnost v ramci procest ,,Projektového fizeni” souvisejicich s navrhem zmén v infrastrukture IS
Nazev slui . . .
] U MZe (spolecné s Poskytovateli technologii).

Sprava systémd NAS, SAN a zalohovacich zafizeni

= Provozni podpora infrastruktury v soucinnosti s provozovateli sluZeb, ktefi zajistujici dostupnost
sluzeb dle parametrid definovanych v SLA. Zejména jde o provozovatele sluZeb v oblastech:
Cilova skupina Centralni systémy — datové dlo7iété&, SAN sit a. ITSM, zajiStujicich SD a dohledové sluzby,
Zkraceny popis sluzby Spréva a provoz sdilenych UloZnych prostorti a SAN sité b. INF/APP/BACKUP zajistujici sluzbu zalohovani,
: _ _ : c. INF/OS a INF/DB, zajistujicich spravu operacnich a databazovych systémi — alokace
prostoru, prvotni pfipojeni a funkéni stabilizace datovych tloZist pripojovanych
k operaénimu systému pfimo (SAN sit) nebo nepfimo prostfednictvim LAN (NFS, CIFS),

PRODUKCNI, TESTOVACI, VYVOJOVE

Pozadované role

obsazované — 3 _ T — : e . d. APP/* a APP/INF/*, zajistujicich provoz aplikaci, nebo aplikacni infrastruktury.
Architekt HW-AR 210% Off-site s Povi t 2fistupnit technologii teli b tnostnih itori p t
Poskytovatelem - . . ovinnost zpfistupnit technologii provozovateli bezpecnostniho monitoringu. Parametry
Administrator HW-AD 630% Off-site, On-site f‘ﬂ. monitoringu pro danou technologii pfeda Objednatel.
Operator HW-0O 2 100% On-site = Zajisténi HW servisu (u vyrobce/Poskytovatele) véetné pfipadného zajisténi nahrady v pfipadé

sy

poruchy (v rozsahu smluvné zajisténé maintenance Objednatele).
= Sprava a aktualizace provozni dokumentace v rozsahu:
a. Postupy pro provoz a spravu kazdého zafizeni,

b. postupy pro obnovu zafizeni ze zaloh,

Pausalnicenazal 208 456 c. provozni denik pro kazdé zafizeni v minimainim rozsahu datum, osoba, &islo poZadavku
’

z ticket systému, popis provddéné Cinnosti, vysledek Cinnosti (Uspéch/selhani), doba trvani.
® Sprava a aktualizace technické dokumentace v rozsahu:

172 278,-
kalendafni mésic

*  Provoz UloZnych zafizeni a pFisludejici infrastruktury SAN sité: a. Akutdlni popis umisténi jednotlivych zafizeni (floor space),

. aktudlni popis propojeni rozsifujicich komponent (kabelova kniha),
aktualni popis konfigurace SAN sité,
. sprava konfiguraci zafizeni v CMDB Objednatele,

. aktudlni popis mapovani datovych GloZis

a. Profylaktické &innosti (na tydenni bazi) — fyzickd kontrola, vnéjsi ¢isténi,

b
b. kontrola logdi (na denni bazi), c
c. kontrola vykonnosti a performance monitoring (na meésiéni bazi), d
d. névrh preventivnich opatfeni s cilem pfedejit moznym vypadkim, sniZeni vykonu e t jednotlivym klientdm (servertim, aplikacim)
v infrastruktufe IS MZe (minimalné kvartalné nebo dle aktualni situace), k. ‘ v€etné pfistupovych prav.
e. odborna technickd podpora a odstrafiovéani zdvad v pfedmétné oblasti — 2nd level support = UcCast na jednani U._‘o<n,§:mn: a pracovnich tymd oEma:mﬁm_m (Ix tydné).

(na denni bazi), ﬁ I B e A

f. provadéni pravidelnych zaloh SW konfiguraci (tydenni zalohy + aktualizace zaloh po kaZdé <<=oaq_|0no<mnm obdobi
zméné). Zalohovéni bude provadéno na centralni Glozisté Objednatele s vyuZitim sluzby ,
APP/INF/BACKUP,

g. archivace GloZnych médii (datovych pasek),

) , , .. .. Dostupnost [%/més] 99,5 N/A Viz Priloha €.
h. vedeni provozniho deniku kaZdého zafizeni. pit
. _ i fend - éto
= Sprava kompletni HW infrastruktury Glo%iét: .. Provozni doba zarucena [hod-hod] 00-24 (7x24) | N/A o

a. Kontrola dostupnosti patchdl, hotfix{, service packi a daldich opravnych balikl vyrobcl (na | Max. doba trvéni incidentu A [hod] 4 N/A miouvy

mésicni bazi), _ Max. doba nedostupnosti dat [hod] N/A N/A
b. analyza vhodnosti a potfebnosti implementace opravného baliku, _ Max. doba servisni odezvy [min] 30 N/A
c. navrh opatfeni a postupu implementace opravného baliku ke schvéleni OEma.:m\ﬁm__. . Odstranéni incidentu A hod] i A
d. instalace a provedeni zmén dle schvalenych ndvrh( opatieni ( implementace i vice opatfeni —

g - vy s Odstranéni incidentu B [dny] 1 5

bude souhrnné provadéna 1x mésiné),

e. Implementace schvélenych pozadavkd na zménu konfigurace. Odstranéni incidentu C [dny] 5 10

AN



BE KATALOGOVY LIST SLUZEB ID: HW-005 KATALOGOVY LIST SLUZEB ID: HW-005
Kategorie A Vypadek jedné nebo vice komponent infrastruktury datavych tloZist zplsobuijici

celkovou nedostupnost datového ulozisté pro kterékoliv pfipojené zatizeni. Vypadek celého zafizeni (pole) je povazovano za jeden incident kategorie A bez

ohledu na pocet datovych UloZist vramci zafizeni zapojenych. Incident je
ukoncen v okamZiku kdy jsou viechna datova tloZi§té dostupna.

Kategorie B Vypadek jedné nebo vice komponent infrastruktury datovych dloZist zplsobujici

omezenou dostupnost datového uloZisté pro kterékoliv pfipojené zafizeni.

Kategorie C Zavada nebo vypadek komunikaéniho portu prvku, ostatni zavady nespadajici do
kategorie A nebo B

- ?‘.m_o.:mlnwmle_.o.:m.,\l,.q_.zlm,\.p..u...ao.”
- Konfigurace_XP.xlsx

Al o . ! txif iy Lo 1 p AR,

se do vyhodnoceni nm_ro<m

Do dostupnosti jsou pocitany

pouze incidenty typu A, incidenty

- Technické dokumentace jednotlivych aplikaci (viz APP/INF/*, APP/*)
- Systémova dokumentace databazovych servert (viz APP/INF/DB)
- Systémova dokumentace virtualiza€nich platforem (viz INF/OS/VIRTUAL, INF/OS/VIRTUAL-DESKTOP)

dostupnosti nezahrnuji.

Celkovou nedostupnosti se rozumi nemoznost prenosu v jakémkoliv sméru (zépis/Eteni). V pfipadé |
archivnich dat (napf. ortofoto) se toto vztahuje pouze na ¢teni. . , . . Fass :

Sitova infrastruktura LAN MZe Té3nov
Zaklad ICT infrastruktury v lokalité MZe TéSnov je zaloZen na patefni vrstvdé L2 sité LAN, kterou tvofi

Omezenou dostupnosti se rozumi snizeni rychlosti pfenosu dat v kterémkoliv sméru sméru (zapis/¢teni) pod

hranici 80% oproti deklarované rychlosti dané konfigurace. V pfipadé archivnich dat (napf. ortofoto) se toto redundantn& propojeny patefni pfepinat Cisco Catalyst 6509 s patefnim prepinatem Cisco Catalyst 3508.

vztahuje pouze na &teni, Pfepinal Cisco Catalyst 6509 je provozovan v native modu se dvéma supervizory (Sup2/MSFC2) a plni funkce.
Kinfrastruktufe MZe TéSnov jsou pfimo pfipojeny nasledujici externi sité:

Méfeni parametru sluzby budou provadéna v pravidelnych intervalech béhem zaruCené provozni doby - Internet GTS,

sluzby. M&fici body (sondy) a polet méfeni budou zvoleny tak, aby vysledky byly dostate¢né pro - Extranet EU (pro __Aoacaxmnmmamamﬁmqm?ma zahranidi pro informace publikované do EU),

vyhodnoceni stanovenych parametrd SLA sluiby. Méfenimi bude ovéfovdna dostupnost HW storage - GovNet (staré CMS ) — propoj neni dokumentovan,

infrastruktury a jejich sluZeb.

- GovBone — propoj pravdépodobné ukoncen, stale se vyskytuje v dokumentaci TO2.

Diskova pole, SAN, NAS

NAS 1kus Storage Area Network (SAN) prostfedi je koncipovano jako redundantni spojeni server( s centralnim tloZistém
Mérna jednotka SAN sit 1 port (PWWN) a zalohovacim mechanizmem pomoci optického vlakna (FC).
provozu sluzby SAN pole kapacita

paskové mechaniky 1 kus SAN sit tvofi 4 FC switche, které vytvafeji 2 SAN (Fabric_1 a Fabric_2).

Limit objemu sluzby NAS +/- 5 kusy 1. switch je umistén v lokalité HC Nagano (MDS 9509; mze_mds1; VSAN10 i VSAN20)
SAN sit +/- 20 portd (nevztahuje se na SAN porty jednotlivych 2. switch je umistén v lokalité HC Chodov (MDS 9509; mze_mds2; VSAN10 i VSAN20)
servertl — HBA karty) 3. switch je umistén v lokalité MZe Tésnov (MDS 9124; mze_mds3; VSAN10)
SAN pole +/- 20% aktualni kapacity 4

. switch je umistén v lokalité MZe Té&Snov (MDS 9124; mze_mds4; VSAN20)
paskové mechaniky  +/- 2 kusy

Omezeni Sluzba se nevztahuje na provoz NAS na jednotlivych ZAPU.

Povinnost zpfistupnit technologie pro definici a implementaci monitorovacich
agentd/sond.

Povinnost poskytnout soucinnost Objednateli (nebo jim jmenovanych subjektd)
Dalsi podminky pfi provadéni kontrolni ¢innosti na dodrZovéni a plnéni naplné tohoto

aew

katalogového listu a napravé zjisténych nedostatkd.

Veskera dokumentace provozovatele a ostatni vystupy vytvoiené na zakladé
tohoto katalogového listu budou vlastnictvim Objednatele.
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Obrazek 3: SAN sit MZe

Primarné je pouzito 2x diskové pole HP XP24000 a HP EVA. Disky v ramci poli jsou konfigurovany jako RAID5. U
diskovych poli EVA by méla byt tento rok dokoncena migrace na pole XP a pole EVA by méla byt nasledné
vypnuta.

Diskova kapacita na rychlych FC discich 300GB 15K rpm
- Aktudlni vyuZitelna kapacita XP24000 &inni cca2lTB
- Volnd kapacita po skoneni optimalizaci ccalTB
Diskova kapacita na pomalych SATA discich 2TB 7,2K rpm
cca36TB

ccalOTB

- Aktudlni vyuZitelna kapacita XP24000 &inni
- Volnd kapacita po skonceni optimalizaci

v rw s

Zakladni modul DKC pole XP24000 je v soucasnosti naplnén tak, Ze je nutné zvaZovat rozdireni o jeden
expanzni box DKU.

Zapojeni server(
Kaidy server je pfipojen pomoci dvou FC adaptér do SAN. Kazdy FC adaptér je zapojen do jiného FC switche
jiné SAN (Fabric_1 a Fabric_2).

Zapojeni SAN

SAN sit tvofi 4 FC switche, které vytvareji 2 SAN (Fabric_1 a Fabric_2).
1. switch je umistén v lokalité HC Nagano (MDS 9309; mze_mds1; VSAN10 i VSAN20)
2. switch je umistén v lokalité HC Chodov (MDS 9309; mze_mds2; VSAN10 i VSAN20)
3. switch je umistén v lokalité MZe TéSnov (MDS 9124; mze_mds3; VSAN10)
4. switch je umistén v lokalité MZe Té3Snov (MDS 9124; mze_mds4; VSAN20)

o d
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Mimo centrdini SAN sit je vramci laboratofe v lokalité Té3nov zapojena SAN sit nad diskovym polem IBM
DS4800 s nékolika expanznimi boxy. Celkové kapacita tohoto pole je cca 16TB. Tato laboratorni SAN sit neni a
nebude soutasti naplné sluzeb budouciho provozovatele, proto k ni neuvadime dalsi udaje.

Soucasny katalogovy list: katalogovy list AOOO2.

V lokalitdch ZAPU jsou pak vyuZivana NAS pole Synology DS410. Pfistup ke zdrojum je fizen pomoci AD Uétd
uZivateld.
Jednotliva pole jsou v nédsleduijici konfiguraci:
CPU: 1.06GHz
Pamét RAM: 512MB
LAN: Gigabit X1
Systém soubord
o HDD3x1TB
o Typsvazku: RAID 5

o EXT4 + Windows Access Control List (ACL)

Tato pole byla pofizena v roce 2010 a jejich kapacita byla uréena na zakladé analyzy prostiedi AZV/PU. Do

vy

budoucna je moZno tyto pole rozsifit v pfipadé potieby jak pfidanim dal$iho disku (stale je volna jedna pozice),
tak vyménou za disky s vy33i kapacitou (dnes Ize b&iné instalovat 2TB disky). Navic jsou provadény zélohy na
lokaini USB HDD disk pomoci néstroji Synology. Viastnikem viech HW prostiedk (diské, poli, SAN direktord,

...) uréenych pro oblast data storage je MZe.
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Prehled datovych ulozist Mze
BNAS-DS410 |10.44.2.141 NAS disk array | Synology DiskStation DS410 MZe PROD AZV Benesov zapnuto
BKAS-DS410 110.42.130.141 | NAS disk array Synology DiskStation DS410 MZe PROD AZV Blansko zapnuto
BVAS-DS410 110.42.146.141 | NAS disk array Synology DiskStation DS410 MZe PROD AZV Breclav zapnuto
BRAS-DS410 |10.41.138.141 | NAS disk array Synology DiskStation DS410 MZe PROD AZV Bruntal zapnuto
CLAS-DS410 |10.46.2.141 NAS disk array | Synology DiskStation DS410 MZe PROD AZV Ceska Lipa zapnuto
CHAS-DS410 (10.45.2.141 NAS disk array | Synology DiskStation DS410 MZe PROD AZV Cheb zapnuto
CRAS-DS410 |10.43.130.141 | NAS disk array Synology DiskStation DS410 MZe PROD AZV Chrudim zapnuto
DCAS-DS410 |10.45.130.141 | NAS disk array Synology DiskStation DS410 MZe PROD AZV Déc¢in zapnuto
DOAS-DS410 |10.40.66.141 NAS disk array | Synology DiskStation DS410 MZe PROD AZV Domailice zapnuto
FMAS-DS410 |10.41.146.141 | NAS disk array Synology DiskStation DS410 MZe PROD AZV Frydek - Mistek | zapnuto
HOAS-DS410 |10.42.154.141 | NAS disk array Synology DiskStation DS410 MZe PROD AZV Hodonin zapnuto
JCAS-DS410 {10.41.2.141 NAS disk array | Synology DiskStation DS410 MZe PROD AZV Jicin zapnuto
KVAS-DS410 (10.45.10.141 NAS disk array | Synology DiskStation DS410 MZe PROD AZV Karlovy Vary zapnuto
KLAS-DS410 |10.44.18.141 NAS disk array | Synology DiskStation DS410 MZe PROD AZV Kladno zapnuto
KOAS-DS410 |10.44.98.141 NAS disk array | Synology DiskStation DS410 MZe PROD AZV Kolin zapnuto
KMAS-DS410 |10.42.10.141 NAS disk array | Synology DiskStation DS410 MZe PROD AZV Kromériz zapnuto
LBAS-DS410 110.46.10.141 NAS disk array | Synology DiskStation DS410 MZe PROD AZV liberec zapnuto
LTAS-DS410 | 10.45.138.141 |NAS disk array |Synology DiskStation DS410 MZe PROD AZV Litoméfice zapnuto
LNAS-DS410 |10.45.146.141 | NAS disk array | Synology DiskStation DS410 MZe PROD AZV Louny zapnuto
MEAS-DS410 {10.44.42.141 NAS disk array | Synology DiskStation DS410 MZe PROD AZV Mélnik zapnuto
MBAS-DS410 |10.44.50.141 NAS disk array | Synology DiskStation DS410 MZe PROD AZV Mlada Boleslav | zapnuto
NAAS-DS410 110.41.18.141 NAS disk array | Synology DiskStation DS410 MZe PROD AZV Nachod zapnuto
NJAS-DS410 |10.41.154.141 | NAS disk array |Synology DiskStation DS410 MZe PROD AZV Novy Jicin zapnuto
NBAS-DS410 (10.44.58.141 NAS disk array | Synology DiskStation DS410 MZe PROD AZV Nymburk zapnuto
PUAS-DS410 [10.46.130.141 | NASdisk array | Synology DiskStation DS410 MZe PROD AZV Pardubice zapnuto
PIAS-DS410 10.40.34.141 NAS disk array | Synology DiskStation DS410 MZe PROD AZV Pisek zapnuto
PTAS-DS410 |10.40.42.141 NAS disk array | Synology DiskStation DS410 MZe PROD AZV Prachatice zapnuto
AAAS-DS410 110.47.2.141 NAS disk array | Synology DiskStation DS410 MZe PROD AZV Praha zapnuto
PBAS-DS410 |10.44.66.141 NAS disk array | Synology DiskStation DS410 MZe PROD AZV Pribram zapnuto
PVAS-DS410 [10.40.170.141 | NAS disk array | Synology DiskStation DS410 MZe PROD AZV Prostéjov zapnuto
1 \
W ID: HW-005

MINISTAY OF AGRICULTURE

OF THE CZECH REPUBLIC

KATALOGOVY LIST SLUZEB

RAAS-DS410 |10.44.74.141 | NASdiskarray |Synology DiskStation DS410 MZe PROD AZV Rakovnik zapnuto
ROAS-DS410 |10.44.146.141 |NASdisk array [Synology DiskStation DS410 MZe PROD AZV Rokycany zapnuto
RKAS-DS410 {10.46.138.141 | NASdisk array [ Synology DiskStation DS410 MZe PROD ,:rZ]\v/vI:ycl)cuhnov nad zapnuto

éz
SMAS-DS410 |10.46.18.141 NAS disk array | Synology DiskStation DS410 MZe PROD AZV §emlly zapnuto
SUAS-DS410 |10.40.162.141 | NAS disk array | Synology DiskStation DS410 MZe PROD AZV Su'mperk zapnuto
SYAS-DS410 |10.43.138.141 | NAS disk array | Synology DiskStation DS410 MZe PROD AZV S\{ltavy zapnuto
TAAS-DS410 |10.40.58.141 NAS disk array | Synology DiskStation DS410 MZe PROD AZV Tabor zapnuto
TCAS-DS410 [10.44.154.141 | NAS disk array | Synology DiskStation DS410 MZe PROD AZV T?ch’ovv zapnuto
TRAS-DS410 |10.43.18.141 NAS disk array | Synology DiskStation DS410 MZe PROD AZV Tiebic zapnuto
TUAS-DS410 |[10.43.146.141 | NASdisk array | Synology DiskStation DS410 MZe PROD AZvV Trutnov’ zapnuto
UHAS-DS410 |[10.42.18.141 NAS disk array | Synology DiskStation DS410 MZe PROD :f;/dlilglggrske zapnuto
ULAS-DS410 |10.45.154.141 | NASdisk array | Synology DiskStation DS410 MZe PROD AZV Usti Inad Labem | zapnuto
VSAS-DS410 |10.42.26.141 NAS disk array | Synology DiskStation DS410 MZe PROD AZV Vscftm zapnuto
VYAS-DS410 }10.42.162.141 | NAS disk array | Synology DiskStation DS410 MZe LPROD AzZv nykov zapnuto
ZRAS-DS410 110.43.26.141 NAS disk array [ Synology DiskStation DS410 MZe PROD gzz\i“fgzr nad zapnuto
ZLAS-DS410 |10.42.2.141 NAS disk array | Synology DiskStation DS410 MZe PROD AZV Zlin. zapnuto
ZNAS-DS410 |10.42.202.141 | NASdisk array | Synology DiskStation DS410 MZe PROD AZV Znojmo zapnuto
disk enclosure | HP StorageWorks M5314B FC MZe Chodov vypnuto
disk array HP Storage Works EVA3000 MZe Chodov vypnuto
disk array HP StorageWorks M5314 FC MZe Chodov vypnuto
disk array HP StorageWorks M5314 FC MZe Chodov vypnuto
disk array HP StorageWorks XP24000 Disk | AE130A MZe PROD Chodov zapnuto
Array
disk array HP StorageWorks VLS6660 AH812B MZe Chodov zapnuto
disk enclosure | HP StorageWorks Modular MZe Chodov zapnuto
Smart Array 20
tape HP StorageWorks 5300 Tape MZe Chodov zapnuto
Array
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Chodov zapnuto
Array
disk array HP StorageWorks Disk System MZe Chodov zapnuto
2120
disk array HP StorageWorks Disk System MZe Chodov zapnuto
2120
disk enclosure | HP StorageWorks M5314B FC Mze Chodov vypnuto
disk enclosure | HP StorageWorks M5314B FC MZe Chodov vypnuto
disk enclosure | HP StorageWorks M5314B FC MZe Chodov vypnuto
disk enclosure | HP StorageWorks M5314B FC MZe Chodov vypnuto
disk enclosure | HP StorageWorks M5314B FC MZe Chodov vypnuto
disk enclosure | HP StorageWorks M5314B FC MZe Chodov vypnuto
disk enclosure | HP StorageWorks M5314B FC Mze Chodov vypnuto
disk enclosure |HP StorageWorks M5314B FC MZe Chodov vypnuto
disk enclosure | HP StorageWorks M5314B FC Mze Chodov vypnuto
disk enclosure | HP StorageWorks M5314B FC MZe Chodov vypnuto
controller HP StorageWorks HSV210B MZe Chodov vypnuto
tape HP StorageWorks MSL6000 MZe Chodov zapnuto
Tape Library
management HP Open View Storage MZe PROD Chodov vypnuto
Management
controller HP StorageWorks HSV210B MZe Chodov vypnuto
disk enclosure | HP StorageWorks M5314B FC MZe Chodov vypnuto
disk enclosure | HP StorageWorks M5314B FC MZe Chodov vypnuto
disk enclosure | HP StorageWorks M53148 FC MzZe Chodov vypnuto
disk enclosure | HP StorageWorks M5314B FC MZe Chodov vypnuto
disk enclosure | HP StorageWorks Modular MZe Chodov zapnuto
Smart Array 20
disk enclosure | HP StorageWorks Modular MZe Chodov zapnuto
Smart Array 20
management HP Openview storage MZe Chodov vypnuto
{ \
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management appliance Ill
disk enclosure | HP StorageWorks M5314B FC MZe Chodov vypnuto
disk enclosure | HP StorageWorks Modular MZe Chodov zapnuto
Smart Array 20
SAN switch HP Storage Works SAN Switch MZe Chodov vypnuto
218V
SAN switch HP Storage Works SAN Switch MZe Chodov vypnuto
218V
mze-mds2 172.17.80.146 [ SAN switch Cisco MDS 9509 Multilayer MZe Chodov zapnuto
Director
disk array HP StorageWorks 6653 Virtual | AH812B MZe Nagano zapnuto
Library System
disk enclosure | HP StorageWorks Modular MZe Nagano zapnuto
Smart Array 20
disk enclosure | HP StorageWorks Modular MZe Nagano zapnuto
Smart Array 20
disk array HP StorageWorks Disk System MZe Nagano zapnuto
2120
tape HP StorageWorks 5300 Tape MZe Nagano zapnuto
Array
tape HP StorageWorks 5300 Tape MZe Nagano zapnuto
Array
controller HP StorageWorks HSV110 MZe Nagano vypnuto
controller HP StorageWorks HSV110 MZe Nagano vypnuto
disk enclosure | HP Storageworks M5314B FC MZe Nagano vypnuto
disk enclosure | HP Storageworks M53148 FC Mze Nagano vypnuto
disk enclosure | HP Storageworks M5314B FC MZe Nagano vypnuto
disk enclosure | HP Storageworks M5314B FC MZe Nagano vypnuto
disk enclosure | HP Storageworks M5314B FC MZe Nagano vypnuto
disk enclosure | HP Storageworks M5314B FC MZe Nagano vypnuto
disk enclosure | HP Storageworks M5314B FC MZe Nagano vypnuto
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disk enclosure | HP Storageworks M5314B FC MZe Nagano . nuto
disk enclosure |HP Storageworks M5314B FC MZe Nagano vypnuto
disk enclosure | HP Storageworks M5314B FC MZe Nagano vypnuto
disk enclosure | HP Storageworks M5314B FC MZe Nagano vypnuto
disk enclosure | HP Storageworks M5314B FC MZe Nagano vypnuto
disk enclosure | HP Storageworks M5314B FC MZe Nagano vypnuto
disk enclosure | HP Storageworks M5314B FC MZe Nagano vypnuto
disk enclosure |HP Storageworks M5314B FC MZe Nagano vypnuto
disk enclosure | HP Storageworks M5314B FC MZe Nagano vypnuto
disk array HP StorageWorks XP24000 Disk | AE130A MZe PROD Nagano zapnuto
Array
disk enclosure | HP StorageWorks Modular MZe Nagano zapnuto
Smart Array 20
disk enclosure | HP StorageWorks Modular Mze Nagano zapnuto
Smart Array 20
disk array HP StorageWorks Disk System MZe Nagano zapnuto
2120
disk array HP StorageWorks Disk System MZe Nagano zapnuto
2120
mze-mds1 172.17.80.145 |[SAN switch Cisco MDS 9509 Multilayer MZe Nagano zapnuto
Director
BVPS-DS410 [10.42.178.141 | NAS disk array | Synology DiskStation DS410 MZe PROD PU Bfeclav zapnuto
CKPS-DS410 |10.40.106.141 | NAS disk array | Synology DiskStation DS410 MZe PROD PU Cesky Krumlov | zapnuto
CHPS-DS410 |10.53.2.141 NAS disk array | Synology DiskStation DS410 MZe PROD PU Cheb zapnuto
CVPS-DS410 |10.45.162.141 | NASdisk array [ Synology DiskStation DS410 MZe PROD PU Chomutov zapnuto
JNPS-DS410 |10.54.10.141 NAS disk array | Synology DiskStation DS410 MZe PROD PU Jablonec nad zapnuto
Nisou
JEPS-DS410 10.40.130.141 | NAS disk array | Synology DiskStation DS410 MZe PROD PU Jesenik zapnuto
JCPS-DS410 10.41.26.141 NAS disk array | Synology DiskStation DS410 MZe PROD PU Jitin zapnuto
KVPS-DS410 {10.45.26.141 NAS disk array | Synology DiskStation DS410 MZe PROD PU Karlovy Vary zapnuto
KIPS-DS410 10.47.10.141 NAS disk array | Synology DiskStation DS410 Mze PROD PU Karvina zapnuto
) » M
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MOPS-DS410 {10.55.3.141 NAS disk array | Synology DiskStation DS410 MZe PROD PU Most zapnuto
NAPS-DS410 |10.41.34.141 NAS disk array | Synology DiskStation DS410 MZe PROD PU Nachod zapnuto
PTPS-DS410 |10.40.122.141 | NASdisk array | Synology DiskStation DS410 MZe PROD PU Prachatice zapnuto
SOPS-DS410 }10.45.34.141 NAS disk array | Synology DiskStation DS410 MZe PROD PU Sokolov zapnuto
SYPS-DS410 |10.43.170.141 | NAS disk array | Synology DiskStation DS410 MZe PROD PU Svitavy zapnuto
TAPS-DS410 |10.40.98.141 NAS disk array | Synology DiskStation DS410 MZe PROD PU Tabor zapnuto
TCPS-DS410 {10.44.162.141 | NAS disk array | Synology DiskStation DS410 MZe PROD PU Tachov zapnuto
TPPS-DS410 |10.46.34.141 NAS disk array | Synology DiskStation DS410 MZe PROD PU Teplice zapnuto
TRPS-DS410 |[10.43.42.141 NAS disk array | Synology DiskStation DS410 MZe PROD PU Ttebic zapnuto
ZRPS-DS410 |(10.43.34.141 NAS disk array | Synology DiskStation DS410 MZe PROD PU Zd'4r nad zapnuto
Sdzavou
10.10.1.190 disk array IBM Disk storage DS 4800 MZe DEVEL TésSnov zapnuto
disk enclosure {IBM disk array MZe Tédnov zapnuto
disk enclosure | BM disk array MZe Tésnov zapnuto
disk enclosure |IBM disk array MZe TéSnov zapnuto
disk enclosure |IBM disk array MZe o TéSnov zapnuto
disk enclosure |IBM EXP810 1812-81A | MZe Tésnov zapnuto
disk enclosure | IBM EXP810 1812-81A | MZe Tésnov zapnuto
tape HP StorageWorks MSL6000 MZe PROD Tésnov zapnuto
Tape Library
mze-mds3 10.10.9.103 SAN switch Cisco MDS 9124 Multilayer MZe TéSnov zapnuto
Fabric Switch
mze-mds4 10.10.9.104 SAN switch Cisco MDS 9124 Multilayer MZe Tésnov zapnuto
Fabric Switch

Tabulka 3: Pfehled datovych dloZist MZe
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Zalohovani
Zalohovéni systéml MZe je postaveno na fe$eni HP Storage Works.

Je pouZita paskova knihovna MSL6060 a dale jsou provozovany virtudlni paskové knihovny.

Paskova knihovna MSL 6060

Zalohovani systémd MZe probihd na zdlohovaci knihovnu typu HP MSL 6060 s dvéma expanznimi boxy
umisténou v lokalit¢ HC Chodov. Tato paskové knihovna je osazena péti LTO4 péskovymi mechanikami o
nekomprimované kapacité kazdé jedné z nich 800GB. Knihovna je licencovana pro celkovy pocet zalohovacich
médii. Knihovna je k zélohovacimu systému pfipojena prostfednictvim SAN Infrastruktury (Fabric_1 i Fabric_2).

Pocet slotd: 180

5x drive LTO4

3x HP StorageWorks €1200-320 4G Interface Controller
3x 4Gb SFF-SW Transceiver kit

pofet datovych LTO pasek v knihovné — 175 ks

pocet Cisticich pasek v knihovné — 2 ks

Virtualni knihovna

Pro ¢ast zaloh (Oracle DB, archivni logy Oracle DB a SAP, Exchange, VCB a jiné), je vyuzivana virtualni knihovna
umisténa v lokalité HC Nagano a HC Chodov.

VTL Name: vtl01l.mzem.net

Model: HP StorageWorks 6600-series Virtual Library System
Total Capacity: 27944 GB

Allocated: 27000 GB [64%)

Used Capacity: 24298 GB [60%)]

Cartridges: 270

VTL Name: vtl02.mzem.net

Model: HP StorageWorks 6600-series Virtual Library System
Total Capacity: 27944 GB

Allocated: 27000 GB [64%]

Used Capacity: 25148 GB [60%]

Cartridges: 270
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KL 0S-001 - INF/OS

Nazev sluzby

Sprava operacnich systémi server(

Prostiedi

Cilova skupina Servery — centralni systémy

Zkraceny popis sluzby Sprava operacnich systému servert

Pozadované role

LR ENG Architekt 0S-AR 210% Off-site
Poskytovatelem
Administrator 0OS-AD 1260% Off-site, On-site
Operator 0Ss-0 10 500% Off-site, On-site

Pausélnicenazal

kalendarni mésic

a. Profylaktické ¢innosti (na tydenni bazi) - CiSténi nepotfebnych souborl, defragmentace
disku

b. Kontrola logll (na denni bazi)

c. Kontrola vykonnosti a performance monitoring (na mésicni bazi).

d. Ndvrh preventivnich opatreni s cilem predejit moznym vypadkim, snizeni vykonu
v infrastrukture IS MZe (minimalné kvartainé nebo dle aktualni situace).

e. 0Odborna technicka podpora a odstrafiovani zavad v pfedmétné oblasti — 2nd level support
(na denni bazi).

f. Provadéni pravidelnych zaloh SW konfiguraci (tydenni zalohy + aktualizace zéloh po kaZdé
zméné). Zalohovani bude provddéno na centralni tloZisté Objednatele vyuzitim sluzby
APP/INF/BACKUP.

g. Vedeni provozniho deniku kaZdého zafizeni.

= Sprava operaclnich systémi v serverové infrastruktuie MZe

a. Kontrola dostupnosti patchd, hotfixd, service packd a daldich opravnych balik vyrobcti (na
mésiéni bazi)

b. Kontrola integrity FS (file system) — zejména pro kategorie ReadOnly, Atributy,
GrowingLogFiles, SUID/SGID, ... (na mési¢ni bazi)

€. Analyza vhodnosti a potfebnosti implementace opravného baliku

d. Navrh opatfeni a postupu implementace opravného baliku ke schvaleni Objednateli

e. Instalace a provedeni zmén dle schvalenych navrh( opatfeni ( implementace i vice opatfeni
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bude souhrnné provadéna 1x mési¢né)
f.  Implementace schvélenych pozadavk(i na zménu konfigurace
g. Kontrola platnosti instalovanych certifikatd (na tydeni bézi) a pipadnd iniciace procesu
obnoveni certifikatu
* Prace na provedeni instalace nebo zmény konfigurace prostiedi OS dle schvalenych poZadavk(
Objednatele (MZe) a dle specifikace Poskytovatele
a. Konfigurace dostupnych datovych uloZist platformy (pfistupova prava, sprava kvot, sprava
sdileni)
b. Konfigurace dostupnych sitovych pfipojeni platformy
¢. Konfigurace vlastnosti platformy (konfigurace cluster(, dostupné datové zdroje, vzdélena
instalace aplikaci, ...)
®* Sprava infrastrukturnich SW komponent provozovanych na téchto platformach, které nejsou
soucasti Aplika¢ni infrastruktury (seznam komponent Aplikaéni infrastruktury je dan seznamem
katalogovych listd v oblasti APP/*)

® Soucinnost s Poskytovateli technologii (INF/HW/SVR/SINGLE a INF/OS/VIRTUAL) pfi servisnich
¢innostech
® Sou€innost v ramci procesu , Projektového fizeni” souvisejicich s ndvrhem zmén v infrastruktufe IS
MZe (spole¢né s Poskytovateli technologii),
®= Provozni podpora serveril v soudinnosti s provozovateli sluzeb, ktefi zajistujici dostupnost sluZeb dle
parametr( definovanych v SLA. Zejména jde o provozovatele sluzeb v oblastech:
a. ITSM, zajistujicich SD a dohledové sluzby
b. INF/DB, zajistujicich spravu databazovych systémi
c. APP/*a APP/INF/*, zajistujicich provoz aplikaci, nebo aplikaéni infrastruktury
= Povinnost zpfistupnit technologii provozovateli bezpe&nostniho monitoringu. Parametry
monitoringu pro danou technologii pfeda Objednatel.
* UdrZovani aktuélniho stavu SW zejména z pohledu moznych bezpeénostnich a funkénich hrozeb, tj.
aplikace aktualizaci (hotfix, patch, service pack, apod.), a to v souladu s release mgmt procesem
®  Zajisténi SW podpory (u vyrobce/Poskytovatele) operaénich systém (v rozsahu smluvné zajisténé
maintenance Objednatele).
= Sprdava a aktualizace provozni dokumentace v rozsahu:
a. Postupy pro provoz a spravu kazdého zatizeni
b. Postupy pro obnovu zafizeni ze zéloh

c. Provozni denik pro kaZdé zafizeni v minimalnim rozsahu datum, osoba, &islo pozadavku
z ticket systému, popis provadéné ¢innosti, vysledek Einnosti (Uspéch/selhani), doba trvani
= Sprava a aktualizace technické dokumentace v rozsahu:
a. Sprava konfiguraci OS jednotlivych zafizeni v CMDB Objednatele
b. Aktudlni popis typové konfigurace operaéniho systému

Dostupnost

Viz Priloha €.
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Provozni doba zaruéena [hod-hod] 00-24 (7x24) | N/A 4 této
Max. doba trvéni incidentu A [hod] 4 N/A Smlouvy
Max. doba nedostupnosti dat [hod] N/A N/A
Max. doba servisni odezvy [min] 30 N/A
Odstranéni incidentu A [hod] 4 1
Odstranéni incidentu B [dny] 1 5
Odstranéni incidentu C [dny] 5 10

_A.m..ﬁmmo_.mm >. Chyba _.ma:o:.o nebo vice Boa:_,r._ operaéniho m<.£m3.P wﬁmﬂm..wmnmow_,.nm__.&ﬁc
nedostupnost sluzeb OS.

Kategorie B Vypadek jednoho nebo vice modulil operaéniho systému, ktery zpiisobi snizenou
dostupnost sluzby na daném zafizeni provozované.
Kriticka bezpecnostni chyba OS nevliviiujici dostupnost sluzby.

Kategorie C jici do _A%mmozm A nebo B.

- ¥ 3| Py ¥ te = '
WG e gl 20 e gt TN GRS Mg s

cidenty typu A, incidenty kategorie B a C se do vyhodnoceni celkové

| —— S=tal UK

Do dostupnosti js

dostupnosti nezahrnuji.

Méfeni parametrd sluzby budou provédéna v pravidelnych intervalech b&hem zarugené provozni doby
sluzby. Mé&fici body (sondy) a pocet méfeni budou zvoleny tak, aby vysledky byly dostatecné pro
vyhodnoceni stanovenych parametrii SLA sluzby. Mé&Fenimi bude ovéfovana dostupnost operaéniho
systému a jeho sluzeb. Sluzba bude monitorovana v souladu s poZadavky ramcové smlouvy na monitoring
SLA parametri.

_.<_m5m _.mazo.n._nm

i 1server
provozu sluzby

Limit objemu sluzby +/- 10 serverl)

SluZba zahrnuje OS provozované/zakoupené jako soucast INF/HW/SVR/SINGLE
(INF/HW/SVR/ACQ).

Sluzba nezahrnuje systémy pro virtualizované prostfedi INF/OS/VIRTUAL.
SluZba nezahrnuje systémy pro virtualizovany desktop INF/OS/VIRTUAL-
DESKTOP.

SluZba nezahrnuje provoz jednotlivych systémi uvedenych v katalogu sluzeb
(APP/*).

Omezeni

Povinnost zpfistupnit technologie pro definici a implementaci monitorovacich
agent(/sond.

Dalsi podminky .. . 3 ) o
Povinnost poskytnout souinnost Objednateli (nebo jim jmenovanych subjekta)

we

pfi provadéni kontrolni ¢innosti na dodriovéni a pinéni naplné tohoto
katalogového listu a ndpravé zji$ténych nedostatkd.
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Vedkerd dokumentace provozovatele a ostatni vystupy vytvofené na zakladé
tohoto katalogového listu budou vlastnictvim Objednatele.

Vypadek systému je povaZzovan za jeden incident kategorie A bez ohledu na
pocet hostovanych aplikaci/systéma v rémci daného zafizeni. Incident je ukonéen

vokamiiku, kdy jsou pIné dostupné vSechny hostované systémy/aplikace na
daném zafizeni.

- Systémovd dokumentace databazovych serveri (viz APP/INF/DB)

- Smernice_Zavazna_architektura_ICT_v7_final

Operacni systémy

Tato kapitola popisuje operacni systémy pouZité pro serverovd fedeni. Serverova fedeni Ize rozdélit podle
nékolika kategorii:

- centralni vypocetni vykon,
- aplikaéni servery.

Centralni vypocetni vykon
Pro tuto oblast je primarné uréen opera¢ni systém HP UX B.11.xy
Jedna se fadové o 25 server(.

) HP-UX B.11.31

Tabulka 4: Pocet instalaci HP UX v rdmci centrélniho vypotetniho vykonu

Aplikacni servery
Pro vrstvu aplikacnich serverG jsou vyuzity dle technologie jak systémy Linux tak systémy zaloZené na
operaénich systémech Microsoft Windows.

Linux

Zékladni distribuci je Red Hat Enterprise server, ktery je nasazen jak na samostatnych serverech, tak v rdmci
virtualizovaného prostfedi VMware ESX Server(. Nasazeny jsou 32 i 64bit verze.

Jednd se fadové o0 120 server( RHEL.

Red Hat Enterprise Linux 5.4.2011 55
Red Hat Enterprise Linux 5 (64-bit) 34
Red Hat Enterprise Linux 5 (32-bit) 14
Red Hat Enterprise Linux ES 4 7

Cor oA

%
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Red Hat Enterprise Linux 4 (32-bit) 4
Red Hat Enterprise Linux 4 (64-bit) 1
CentOS 1

Tabulka 5: Pocty instalaci OS Linux v ramci aplikacnich server(

Windows

woevs .

Nejcastéjsi verzi je Microsoft Windows Server 2003 (cca 220 instalaci). Druhou nejéastéjsi verzi je pak
Microsoft Windows Server 2008 s cca 20 instalacemi.

Microsoft Windows Server 2003, Standard Edition {32-bit)

112

Microsoft Windows Server 2003 R2, Standard Edition 5.2.2011 Service Pack 2, | 30
Build 3790 Muitiprocessor Free

Microsoft(R) Windows(R) Server 2003, Standard Edition 5.2.2011 Service Pack 2, | 21
Build 3790 Multiprocessor Free

Microsoft Windows Server 2003, Enterprise Edition (32-bit) 21
Microsoft Windows Server 2008 (64-bit) 18
Microsoft Windows Server 2008 R2 (64-bit) 16
Microsoft Windows Server 2003, Standard Edition 12
Microsoft Windows Server 2003, Enterprise Edition (64-bit) 9
Microsoft Windows Server 2008 R2 Standard 6.1.7600 Build 7600 Multiprocessor | 6
Free

Microsoft Windows Server 2008 (32-bit) 4

Microsoft Windows Server 2003 R2, Standard Edition Service Pack 2 5.2.2011 | 2
Service Pack 2, Build 3790 Multiprocessor Free

Microsoft Windows 2000 Server 2

Microsoft Windows Server 2003, Enterprise Edition 5.2.3790 2

Microsoft Windows Server 2003 R2, Enterprise Edition 5.2.2011 Service Pack 2, | 2
Build 3790 Multiprocessor Free

Microsoft(R) Windows(R) Server 2003, Enterprise Edition 5.2.3790 Service Pack 2, | 2
Build 3790 Multiprocessor Free

Microsoft Windows Server 2008, x64 Standard Edition 6.1.2011 Build 7600 | 1
Multiprocessor Free

Microsoft Windows Server 2003 R2, x64 Standard Edition Service Pack 2 5.2.2011 { 1
Service Pack 2, Build 3790 Multiprocessor Free

Microsoft Windows Server 2003, Standard Edition Service Pack 1 5.2.2011 Service | 1
Pack 1, Build 3790 Multiprocessor Free

Microsoft Windows Server 2008 R2, x64 Standard Edition 6.1.2011 Build 7600 | 1
Multiprocessor Free
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Tabulka 6: Pocty instalaci OS Windows v ramci aplikacnich serveri

Ostatni - m.m H.. b. ...... | Hm.ulwnwm“mw i . i ,
Mze je dale vlastnikem licenci pro 4 servery soperaénim systémem Compaq Trub4bit, na ktery jsou 17.96.13 Class) 2012 GMT € UL R U
provozovany aplikace Narodnich dotaci a HSND. Jul 17 23:59:59
172.17.96.141 (VIP-INTp-P-443-Class) . MZe Komercéni systémovy
2012 GMT
1791796142 (VIP-INTp-login-P-443- Jul 17 23:59:59 . ¢ A
| i .17.96. e omeréni systémov
| Compaq Tru64 UNIXV5.1B Class) 2012 GMT Y .
. : Poéty i i i Amci aplikacni G VIP-INTp-P-443-MZe- Jul 17 23:59:59
Tabulka 7: Poéty instalaci ostatnich OS v ramci aplikacnich serveru 172.17.96.144 ( p MZe T e
Class) 2012 GMT
N o 2o _se r sgs) 220 May 24
Aktudlni pfehled stavajicich .nmz_*u_mmﬁc. ) . \ s . n2rhps0l.mzem. n2rhps01-WD_pro_sap- y o ‘ \
Prehled aktudlnich certifikatd pouzivanych MZe smérem do internetu s uvedenim vlastnika a doby expirace: 23:59:59 2012 02BS Komeréni systémovy
. S S S e SR e Feas net portaldevelop.mzem.net
m GMT
Al fLs allale. 3 ) 2 ; — T——
farmar- Jul'17 23:59:59 M2 Iy e e V\b n2rhps02.mzem. n2rhps02-WD_pro_sap- Y L . .
. e ol sys y 23:59:59 2012 02BS Komeréni systémovy
login.mze.cz Oracle_SSO_produkce 2012 GMT net portaldevelop.mzem.net
GMT
farmartest- Jul 17 23:59:59 .. . i
. MZe Komercni systemovy May 24
_OW_D.BNQ.ON O_‘mﬁ_m.IMMOnﬂmmﬂ 2012 GMT JNHTUMOH.BNGB. _JN_‘_JUMOH|<<U pro_sap-
- T 23:59:59 2012 02BS Komeréni systémovy
Jul 17 23:59:59 _ . : net portaltest.mzem.net
. MZe Komercni systemovy GMT
mail.mze.cz Pristup_na_OWA_Internet 2012 GMT
May 24
Sep 17 23:59:59 " . : n2rhps02.mzem. n2rhps02-WD_pro_sap- Y . , ,
) MZe Komercni systémovy 23:59:59 2012 028BS Komercni systémovy
eagri.cz eAGRI 2013 GMT net portaltest.mzem.net GMT
Sep 17 23:59:59 ., , i
. MZe Komercni systémovy May 24
eagritest.cz eAGRI_test 2013 GMT n2rhpsOl.mzem. n2rhps01-WD_pro_sap- . , ,
23:59:59 2012 028BS Komercni systémovy
Jul 17 23:59:59 ) net portal.mzem.net
. . MZe Komercni systémovy GMT
login.mze.cz SunSSO_login 2012 GMT ST
ay
-5Q: n2rhps02.mzem. n2rhps02-WD_pro_sap-
Jul 1723:59:59 MZe Komeréni systémovy ; P P S 23:59:59 2012 02BS Komeréni systémovy
logintest.mze.cz SunSSO_login_test 2012 GMT net portal.mzem.net GMT
Externi_portal- Jul 17 23:59:59 . i ,
duk 2012 GMT Mze Komercnl systemovy n2rhps0l.mzem n2rhps01-WD_pro_sap- May 24
vpn.mze.cz e . ﬁ . 2 - Hl 23:59:59 2012 028BS Komeréni systémovy
e r3d.mzem.
Tabulka 8: Certifikaty MZe ne GMT
May 24
n2rhps02.mzem. n2rhps02-WD_pro_sap- . .. , ,
Prehled aktualnich certifikatl pouzivanych MZe smérem do intranetu s uvedenim vlastnika a doby expirace: net (3d.mzem.net 23:59:59 2012 0285 Komercni systemovy
e T TR S AT PR gy R T [ ey TRy T e T Foirg| GMT
T — - May 24
SSL_terminace_pro_testov n2rhpsOl.mzem. n2rhps01-WD_pro_sap- . , ,
. . 23:59:59 2012 028BS Komercni systemovy
aci_interni_portal_v_DMZ | Jjul 17 23:59:59 . . - net r3t.mzem.net
172.17.96.131 MZe Komercni systémovy GMT
VPNMZE_(VIP-INTp-T-443- 2012 GMT
Class) May 24
ass n2rhps02.mzem. n2rhps02-WD_pro_sap- L ) .
- 23:59:59 2012 02BS Komercni systemovy
SSL_terminace_pro_testov net r3t.mzem.net GMT
197.17:85.132 aci_Interni_portal- Jul 17 23:59:59 M2 K i svStémovy
.17.96. e omeréni systém K ;
$SO_v_DMZVPNMZE_(VIP- | 2012 GMT yeremow n2rhps0l.mzem. | n2rhpsO1-WD_pro_sap May 24 0285 | Komeréni systémovy
INTp-login-T-443-Class) net r3p.mzem.net 23:59:59 2012
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May 24
n2rhps02.mzem. n2rhps02-WD_pro_sap- 4 .. , ,
23:59:59 2012 02BS Komercni systemovy
net r3p.mzem.net
GMT
May 24
n2rhpsO01.mzem. n2rhps01-WD_pro_sap- L , i
23:59:59 2012 02BS Komercni systémovy
net bwp.mzem.net
GMT
May 24
n2rhps02.mzem. n2rhps02-WD_pro_sap- . , ,
23:59:59 2012 028BS Komercni systéemovy
net bwp.mzem.net
GMT
May 24
n2rhps01.mzem. n2rhps01-WD_pro_sap- ., , ,
23:59:59 2012 02BS Komercni systémovy
net bwd.mzem.net
GMT
May 24
n2rhps02.mzem. n2rhps02-WD_pro_sap- . i ,
23:59:59 2012 02BS Komercni systémovy
net bwd.mzem.net
GMT
May 24
n2rhps01.mzem. n2rhps01-WD_pro_sap- ., , ,
23:59:59 2012 02BS Komeréni systémovy
net wap.mzem.net
GMT
May 24
n2rhps02.mzem. n2rhps02-WD_pro_sap- ., , ,
23:59:59 2012 02BS Komeréni systémovy
net wap.mzem.net
GMT
May 24
n2rhps0l.mzem. n2rhps01-WD_pro_sap- ., , ,
23:59:59 2012 02BS Komeréni systemovy
net sop.mzem.net
GMT
May 24
n2rhps02.mzem. n2rhps02-WD_pro_sap- ., , ,
23:59:59 2012 02BS Komercni systémovy
net sop.mzem.net
GMT
n2rhpsd7.apl.mz Jul 17 23:59:59 . i ,
OIM_produkce-node_1 MZe Komercni systémovy
em.net 2012 GMT
n2rhps48.apl.mz Jul 17 23:59:59 L , ,
OIM_produkce-node_2 MZzZe Komercni systémovy
em.net 2012 GMT
n2rhps49.apl.mz Jul 17 23:59:59 .. , i
OIM_test-node_1 MZe Komercni systemovy
em.net 2012 GMT
n2rhps50.apl.mz Jul 17 23:59:59 L. , i
OIM_test-node_2 Mze Komercni systemovy
em.net 2012 GMT
esb-ssl- Mar 15 23:59:59 .. , i
ESB_produkce MZe Komercni systémovy
p.apl.mzem.net 2014 GMT
esb-ssl- Mar 15 23:59:59 .. , ,
ESB_test MZe Komercni systémovy

t.apl.mzem.net

2014 GMT
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Tabulka 9: Certifikaty MzZe

Mimo vy3e uvedené certifikdty jsou pro jednotlivé servery a sluzby pouZivany i interni (nekomeréni certifikéty)
vystavované provozovatelem v rdmci jednotlivych systémd. Poget téchto certifikatdl je v Fadu stovek a? tisice.
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KL 0S-002 - INF/OS/VIRTUAL

INF/OS/VIRTUAL

Nazev sluzby Provoz a sprava virtualizagnich platforem

Prostredi PRODUKENI

Cilova skupina Pouze centrdlni systémy

Zkraceny popis sluzby Provoz a sprava virtualizacnich platforem

Pozadované role

obsazované Architekt

210%
630%

4 200%

Off-site

Poskytovatelem

Administrator Off-site, On-site

Off-site, On-site

Operator

Pausalni cenaza 1
kalendarni mésic

® Provoz virtualizacnich platforem

a. Profylaktické ¢innosti (na tydenni bézi) — ¢&i
disku
b. Kontrola logd (na denni bazi)

Sténi nepotfebnych soubor(, defragmentace

c. Kontrola vykonnosti a performance monitoring (na mésiéni bazi).

d. Navrh preventivnich opatfeni s cilem predejit moZnym vypadkim, sniZeni vykonu
vinfrastrukture IS MZe (minimalné kvartding nebo dle aktuslni situace).

e. Odborna technickd podpora a odstrafiovéni zavad v pfedmétné oblasti — 2nd level support
(na denni bazi).

f.  Provadéni pravidelnych zaloh SW konfiguraci (tydenni zalohy + aktualizace zéloh po kazdé
zméné). Zélohovéni bude provddéno na centralni GloFiété Objednatele vyuZitim sluzby
APP/INF/BACKUP.

g. Vedeni provozniho deniku kaidého zafizeni.

= Sprava kompletni virtualizaéni infrastruktury serverd funguijicich v jednotlivych DC.

a. Kontrola dostupnosti patchd, hotfixd, service packd a dalich opravnych balik( vyrobcl (na
mésicni bazi)

b. Kontrola integrity FS (file system) —zejména pro kategorie ReadOnly, Atributy,
GrowinglogFiles, SUID/SGID, ... (na mési¢ni bazi)

c. Analyza vhodnosti a potfebnosti implementace opravného baliku

d. Névrh opatfenia postupu implementace opravného baliku ke schvaleni Objednateli

e. lInstalace a provedeni zmén dle schvalenych navrh( opatfeni ( implementace i vice opatfeni

/7

’
W >
WL

Rk KATALOGOVY LIST SLUZEB ID: 0S-002

MINISTRY OF AGRICULTUAE
OF THE CZECH REPUBLIC

bude souhrnné provadéna 1x mési¢né)
f.  Implementace schvalenych pozadavk( na zménu konfigurace
* Prace na provedeniinstalace nebo zmény konfigurace virtualizaéniho prostiedi dle schvalenych
poZadavk( Objednatele (MZe) a dle specifikace Poskytovatele
a. Konfigurace vypocetnich a pamétovych prostfedk platformy do skupin
b.  Konfigurace dostupnych datovych Gloziét platformy
c. Konfigurace dostupnych sitovych pfipojeni platformy
d. Konfigurace vlastnosti platformy (konfigurace clusterd pro virtudini stroje, automatické
pfidélovani zdrojl, automaticka migrace mezi stroji, ...)
e. Vytvafeniimage souborl se zakladnim systémovym prostfedim dle specifikace Objednatele.

M

®* Soutinnost v ramci procest ,Projektového fizeni” souvisejicich s ndvrhem zmén v infrastruktufe IS

MZe (spole¢né s Poskytovateli technologii
®= Provozni podpora platformy v soutinnosti s provozovateli sluzeb, ktefi zajistujici dostupnost sluzeb
dle parametr( definovanych v SLA. Zejména jde o provozovatele sluzeb v oblastech:
a. ITSM, zajistujicich SD a dohledové sluzby .
b. Uzkd spoluprace s Poskytovateli sluZzeb INF/HW/SVR/SINGLE
c. INF/OS a INF/DB, zajistujicich spravu operaénich a databazovych systém (Gzka spolupréce s
Poskytovateli sluZeb z oblasti INF/OS pfi rezervaci zdrojt, vlastniho vytvofeni a stabilizaci
virtualniho stroje, a nasledné instalaci a provozu operaéniho systému)
d. APP/*a APP/INF/*, zajitujicich provoz aplikaci, nebo aplikagni infrastruktury
* Povinnost zpfistupnit technologii provozovateli bezpeénostniho monitoringu. Parametry
monitoringu pro danou technologii pfeda Objednatel.
®  ZajiSt€ni SW podpory (u vyrobce/Poskytovatele) virtualiza&ni platformy (v rozsahu smluvné zaji$téné
maintenance Objednatele).
" Sprava a aktualizace provozni dokumentace v rozsahu:
a. Postupy pro provoz a spravu kazdého zatizeni
b. Postupy pro obnovu zafizeni ze zaloh
c. Provozni denik pro kaZdé zafizeni v minimaInim rozsahu datum, osoba, &islo pozadavku
z ticket systému, popis provadéné &innosti, vysledek tinnosti {uspéch/selhdni), doba trvani
* Spréva a aktualizace technické dokumentace v rozsahu:
a. Sprdva konfiguraci zafizeni v CMDB Objednatele

-ommmﬁ3m_.ma:m:muqo<oN3mn:m nqmno<3mn:QBQOEmasmﬁm_mﬁx%a:mv.

rll»'fl!"{l»nl‘«.
Vyhodnocovaci obdobi

Dostupnost | Hx\:.m& mm..m N/A Viz Pfiloha €.
Provozni doba zaruéena [hod-hod] 00-24 (7x24) | N/A 4 této
Max. doba trvani incidentu A fhod] 4 N/A Smiouvy
Max. doba nedostupnosti dat [hod] N/A N/A

Max. doba servisni odezvy [min] 30 N/A

Odstranéni incidentu A [hod] 4 1
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Odstranéni incidentu B

[dny] 1 5

Odstranéni _znam:ﬁ: C

zmﬁmmozm >

E :E 5 10

Zmaoﬂcu:o.ﬂ <__4cm_:_:o serveruv Q:m_max: uOmonm:_ image <_2cm__No<m:m:o
stroje nebo nevhodné konfigurace virtualizacni platformy.

Nedostupnost virtualizovanych zdrojli (CPU, pamét, sité, datové uloZisté).

Kategorie B

Vypadek jedné nebo vice komponent platformy, ktery zplsobi snizenou
dostupnost sluzby na daném zafizeni provozované. Napf.:
- ProdlouZeni doby odezev v disledku nevhodné spravy vypocetniho

vykonu (pfilis mnoho virtudlnich strojd na jednom fyzickém)

xmnmmo:m C

Méreni para
sluzby. Méfici

Mérna .wmn_:o:a
provozu sluzby

dostupnosti 3m~m:3£~

metrd sluzby budou provadéna v pravidelnych intervalech béhem zaruéené provozni doby
body (sondy) a podet méfeni budou zvoleny tak, aby vysledky byly dostateéné pro
vyhodnoceni stanovenych parametrd SLA sluzby. Méfenimi bude ovéfovana dostupnost virtualizovaného

prostiedi a jeho sluZeb. SluZba bude monitorovéna v souladu s poZadavky ramcové smlouvy na monitoring
m_.> vmaBmﬁE

or v

Ostatni Nm<ma< :mmumam__n_

1 :oﬁo<m:< 0s

(bez ohledu na cilové prostiedi hostovaného OS — produkéni, testovaci, vyvojové)

Limit objemu sluzby

+/- 10 hostovanych OS

Omezeni

Dalsi podminky

Povinnost zpfistupnit technologie pro definici a implementaci monitorovacich
agent(/sond.

Povinnost poskytnout soudinnost Objednateli (nebo jim jmenovanych subjekti)

pfi provddéni kontrolni ¢innosti na dodriovani a plnéni naplné tohoto
katalogového listu a ndpravé zjisténych nedostatkd.

Veskerd dokumentace provozovatele a ostatni vystupy vytvorené na zédkladé
tohoto katalogového listu budou vlastnictvim Objednatele.

Vypadek celé virtualizacni platformy je povaZovéno za jeden incident kategorie A
bez ohledu na pocdet hostovanych systém@ v ramci dané platformy. Incident je

ukoncen v okamZiku, kdy jsou pIné dostupné vSechny hostované systémy na
daném zafizeni.

- N
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Servery

- Technicka dokumentace jednotlivych aplikaci vyuZivajicich virtudlni prostfedi (viz APP/INF/*,
APP/*)

Zakladni HW platformou serveri MZe je Intel x86/x86-64 a Intel itanium. Infrastruktura je tém

YN

kompletné zdvojena pfes dvé datova centra stavajiciho provozovatele.

D¢
han 04

Pro zalohovani je pouzito Fedeni na bazi HP Storage Works, véetné XP diskovych poli, virtudlnich a
fyzickych paskovych knihoven MSL.

Servery Ize zhruba rozdélit na samostatné servery, blade servery a virtudlni servery. Kde to aplikace
dovoluji pouZivaji se virtualizacni techniky. Virtualizace mGZe byt jak fyzicka (virtualizaéni platforma
HP Integrity rx8640 / nPary) tak softwarova zalozend na produktech VMware nebo HP Integrity
Virtual Machine. :

Load balancing je standardné provadén predfazenim VIP za kterou je instalovano vice vlastnich
serverd. VSechny servery jsou pfipojeny k jednotné SAN siti.

Infrastruktura pro béh virtudlnich serverd, které jsou vyuZivdny pro provoz vybranych aplikacnich
serverll v prostfedi MZe, je realizovéna prostfednictvim SW platforem VMware ESX Server V4.0.0
build 398348 servery), HP IVM (integrity Virtual Machine - HPVM B.04.20
PATCH_HPVMA4.2_PK2) a HW fe3eni HP Integrity RX produktd (fyzické servery na platformé HP Intel —
nPar).

(virtudlni

Pro virtualizaci VMware jsou vyuZivany prostfedky obsaZené v distribuci VMware vSphere Enterprise:
- DRS ... Distributed Resource Scheduler priibéiné vyhodnocuje vyuZiti zdroji a s pomoci vMotion
provadi dynamickou alokaci zdroj( pro jejich lep$i vyufZiti.

ve

- DPM ... Distributed Power Management spole¢né s DRS optimalizuje vyuZiti zdrojd. Napf. pfi
niZsim pozadovaném vykonu dojde k pfesunu virtualnich strojii na méné fyzickych strojii a tim
dochazi k energetické Gspofte.

- vMotion ... tato technologie umoiriuje pfesun virtudlniho stroje z jednoho fyzického na jiny bez
dopadu na koncového uZivatele.

V nésledujicich prehledech maji vybrané sloupce tento vyznam:

- Typ ... tato informace fika pro jaky typ operaci je dany prostiedek pievazné vyuZivan.
AAA ... oblast autorizace, autentizace

Database ... databazovy server

o O O

Application ... aplika¢ni servery nebo vlastni aplikace

o Infrastructure ... servery vyuZivané pro sluzby infrastruktury
- Prostiedi ... v jakém prostiedi je server pfevdiné nasazen

o PROD ... produkéni nasazeni

o TEST ... testovaci prostiedi
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n2rhpv57 server / application Red Hat Enterprise Linux 4 (32-bit) DEVEL HA_NAGANO zapnuto
n2rhpv62 server / application Red Hat Enterprise Linux 4 (32-bit) DEVEL HA_NAGANO vypnuto
n2rhpv63 server / database Red Hat Enterprise Linux 5 (64-bit) DEVEL HA_NAGANO zapnuto
n2rhpv6d server / AAA Red Hat Enterprise Linux 5 (32-bit) TEST HA_NAGANO zapnuto
n2rhpv65 server / AAA Red Hat Enterprise Linux 5 (32-bit) TEST HA_NAGANO zapnuto
n2rhpv69 server / AAA Red Hat Enterprise Linux 5 (32-bit) DEVEL HA_NAGANO zapnuto
n2rhpv70 server / Red Hat Enterprise Linux 5 (64-bit) PROD HA_NAGANO zapnuto
n2rhpv71 server / AAA Red Hat Enterprise Linux 5 (64-bit) DEVEL HA_NAGANO zapnuto
n2rhpv72 server / AAA Red Hat Enterprise Linux 5 (32-bit) PROD, HA_ NAGANO vypnuto
TEST
n2rhpv73 server / AAA Red Hat Enterprise Linux 5 (32-bit) PROD HA_NAGANO zapnuto
n2rhpv74 server / AAA Red Hat Enterprise Linux 5 (32-bit) PROD HA_NAGANO zapnuto
n2rhpv75 server / AAA Red Hat Enterprise Linux 5 (32-bit) PROD, HA_NAGANO vypnuto
TEST
n2rhpv80 server / Red Hat Enterprise Linux 5 (32-bit) PROD HA_NAGANO zapnuto
n2rhpv81 server / Red Hat Enterprise Linux 5 (64-bit) PROD HA_NAGANO zapnuto
n2rhpv84 server / AAA Red Hat Enterprise Linux 5 (32-bit) PROD HA_NAGANO zapnuto
n2rhpv89 server / application Red Hat Enterprise Linux 5 (64-bit) TEST HA_NAGANO zapnuto
n2rhpv90 server / application Red Hat Enterprise Linux 5 (64-bit) PROD HA_NAGANO zapnuto
n2rhpv9ol server / AAA Red Hat Enterprise Linux 5 (64-bit) TEST HA_NAGANO zapnuto
n2rhpv92 server / AAA Red Hat Enterprise Linux 5 (64-bit) TEST HA_NAGANO zapnuto
n2rhpv95 server / Red Hat Enterprise Linux 5 (64-bit) PROD HA_NAGANO zapnuto
n2rhpv96 server / application Red Hat Enterprise Linux 5 (64-bit) PROD HA_NAGANO zapnuto
n2rhpv97 server / application Red Hat Enterprise Linux 5 (64-bit) PROD HA _NAGANO zapnuto
n2rhpv98 server / application Red Hat Enterprise Linux 5 (64-bit) TEST HA_NAGANO zapnuto
n2rhpv99 server / application Red Hat Enterprise Linux 5 (64-bit) TEST HA_NAGANO zapnuto
n2rhpval server / Red Hat Enterprise Linux 5 (64-bit) PROD HA_NAGANO zapnuto
n2rhpva2 server / Red Hat Enterprise Linux 5 (64-bit) PROD HA_NAGANO zapnuto
n2rhpva3 server / Red Hat Enterprise Linux 5 (64-bit) TEST HA_NAGANO zapnuto
n2rhpvbl server / application Red Hat Enterprise Linux 6 (32-bit) (unsupported) DEVEL HA _NAGANO zapnuto
n2rhpvb2 server / Red Hat Enterprise Linux 5 (64-bit) DEVEL HA_NAGANO zapnuto
A KATALOGOVY LIST SLUZEB ID: 0S-002
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n2rhpvb3 server / Red Hat Enterprise Linux 5 (64-bit) DEVEL HA_NAGANO zpnuto
n2rhpvb4 server / Red Hat Enterprise Linux 5 (64-bit) DEVEL HA_NAGANO zapnuto
n2rhpvb5 server / Red Hat Enterprise Linux 5 (64-bit) DEVEL HA_NAGANO zapnuto
n2rhpvb6 server / Red Hat Enterprise Linux 5 (64-bit) DEVEL HA_NAGANO zapnuto
n2rhpvb7 server / Red Hat Enterprise Linux 5 (64-bit) DEVEL HA_NAGANO zapnuto
n2uxpv20 server / database DEVEL n2uxpsls; zapnuto
n2uxps19
n2uxpv23 server / n2uxpsis8; zapnuto
n2uxps19
sccm-pss-mze server / HA_TESNOV vypnuto
srs-pl server / application Red Hat Enterprise Linux 5 (32-bit) PROD HA_NAGANO_OSS | zapnuto
srs-p2 server / application Red Hat Enterprise Linux 5 (32-bit) PROD HA_NAGANO_OSS | zapnuto
srs-tl server / application Red Hat Enterprise Linux 5 (32-bit) TEST HA_NAGANO_OSS | zapnuto
srv-aa-2 server / infrastructure | Microsoft Windows Server 2003, Standard Edition (32-bit) | PROD HA_NAGANO zapnuto
srv-aa-3 server / infrastructure | Microsoft Windows Server 2003, Standard Edition (32-bit) | PROD HA_NAGANO zapnuto
srv-aa-4 server / infrastructure | Microsoft Windows Server 2003, Standard Edition (32-bit) ] PROD HA_NAGANO zapnuto
srv-aa-appl server / application Microsoft Windows Server 2003, Standard Edition (32-bit) | PROD HA_TESNOV zapnuto
srv-aa-appzapuOl | server / Microsoft Windows Server 2003, Standard Edition (32-bit) | PROD HA_NAGANO zapnuto
srv-aa-audit server / application Microsoft Windows Server 2003, Standard Edition (32-bit) | PROD HA_NAGANO zapnuto
srv-aa-bb server / application Microsoft Windows Server 2003, Standard Edition (32-bit) | PROD HA NAGANO zapnuto
srv-aa-ca server / AAA Microsoft Windows Server 2008 R2 (64-bit) PROD HA_NAGANO zapnuto
srv-aa-ciscomng server / infrastructure | Microsoft Windows Server 2003, Standard Edition (32-bit) | PROD HA_NAGANO zapnuto
srv-aa-ctx-01 server / infrastructure | Microsoft Windows Server 2003, Standard Edition (32-bit) | PROD HA_NAGANO zapnuto
srv-aa-ctx-99 server / infrastructure | Microsoft Windows Server 2003, Standard Edition (32-bit) | PROD HA_NAGANO zapnuto
srv-aa-ctxmng01 | server / infrastructure | Microsoft Windows Server 2003, Standard Edition (32-bit) | PROD unknown vypnuto
srv-aa-esbmon server / application Microsoft Windows Server 2003, Standard Edition (32-bit) | PROD HA_NAGANO zapnuto
srv-aa-exrap server / Microsoft Windows Server 2008 R2 (64-bit) PROD HA_NAGANO zapnuto
srv-aa-hpdp server / Microsoft Windows Server 2003, Standard Edition (32-bit) | PROD HA_NAGANO zapnuto
srv-aa-hppa server / infrastructure | Microsoft Windows Server 2003, Standard Edition (32-bit) | PROD HA_NAGANO zapnuto
srv-aa-isap server / HA_TESNOV vypnuto
srv-aa-mcafee server / HA_TESNOV vypnuto
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srv-aa-mczrl server / application Microsoft Windows Server 2003, Standard Edition (32-bit) | PROD HA_NAGANO zapnuto
srv-aa-mgin01 server / application Microsoft Windows Server 2003, Standard Edition (32-bit) | TEST HA_NAGANO zapnuto
srv-aa-mgin02 server / application Microsoft Windows Server 2003, Standard Edition (32-bit) | TEST HA_NAGANO zapnuto
srv-aa-mgin03 server / application Microsoft Windows Server 2003, Standard Edition (32-bit) | TEST HA NAGANO zapnuto
srv-aa-mgin04 server / application Microsoft Windows Server 2003, Standard Edition (32-bit) | TEST HA_NAGANO zapnuto
srv-aa-mgin05 server / application Microsoft Windows Server 2003, Standard Edition (32-bit) | TEST HA_NAGANO zapnuto
srv-aa-mgin06 server / application Microsoft Windows Server 2003, Standard Edition (32-bit) | TEST HA_NAGANO zapnuto
srv-aa-mgin07 server / application Microsoft Windows Server 2003, Standard Edition (32-bit) | TEST HA_NAGANO zapnuto
srv-aa-mgin08 server / application Microsoft Windows Server 2003, Standard Edition (32-bit) | TEST HA_NAGANO zapnuto
srv-aa-mgin09 server / application Microsoft Windows Server 2003, Standard Edition (32-bit) | DEVEL HA_NAGANO zapnuto
srv-aa-mginl0 server / application Microsoft Windows Server 2003, Standard Edition (32-bit) | TEST HA_NAGANO zapnuto
srv-aa-mginll server / application Microsoft Windows Server 2003, Standard Edition (32-bit) | PROD HA_NAGANO zapnuto
srv-aa-mginl12 server / application Microsoft Windows Server 2003, Standard Edition (32-bit) | TEST HA_NAGANO zapnuto
srv-aa-mginl3 server / application Microsoft Windows Server 2003, Standard Edition (32-bit) | TEST HA_NAGANO zapnuto
srv-aa-mginl4 server / application Microsoft Windows Server 2003, Standard Edition (32-bit) | PROD HA_NAGANO zapnuto
srv-aa-mglinl5 server / application Microsoft Windows Server 2003, Standard Edition (32-bit) | PROD HA_NAGANO zapnuto
srv-aa-mginl6 server / application Microsoft Windows Server 2003, Standard Edition (32-bit) | TEST HA_NAGANO zapnuto
srv-aa-mginl7 server / application Microsoft Windows Server 2003, Standard Edition (32-bit) | PROD HA_NAGANO zapnuto
srv-aa-mginl8 server / application Microsoft Windows Server 2003, Standard Edition (32-bit) | PROD HA_NAGANO zapnuto
srv-aa-mginr server / application Microsoft Windows Server 2003, Standard Edition (32-bit) | TEST HA_NAGANO zapnuto
srv-aa-mgins server / application Microsoft Windows Server 2003, Standard Edition (32-bit) | TEST HA_NAGANO zapnuto
srv-aa-mgint server / application Microsoft Windows Server 2003, Standard Edition (32-bit) | PROD HA_NAGANO zapnuto
srv-aa-mginu server / application Microsoft Windows Server 2003, Standard Edition (32-bit) | PROD HA_NAGANO zapnuto
srv-aa-n2app server / AAA Microsoft Windows Server 2003, Standard Edition (32-bit) | PROD HA_NAGANO zapnuto
srv-aa-oldapp server / application Microsoft Windows Server 2003, Standard Edition (32-bit) | PROD HA_TESNOV zapnuto
srv-aa-oradis server / database Microsoft Windows Server 2003, Standard Edition (32-bit) | PROD HA_NAGANO zapnuto
srv-aa-pkiOl server / AAA Microsoft Windows Server 2003, Enterprise Edition (32-bit) [ PROD HA_NAGANO zapnuto
srv-aa-saprtr server / Microsoft Windows Server 2003, Standard Edition (32-bit) | PROD HA_NAGANO zapnuto
srv-aa-saprtr2 server / Microsoft Windows Server 2003, Standard Edition (32-bit) PROD HA_NAGANO zapnuto
srv-aa-sbac01 server / infrastructure | Microsoft Windows Server 2003 R2, Standard Edition PROD HA NAGANO zapnuto
5.2.2011 Service Pack 2, Build 3790 Multiprocessor Free
> LY
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srv-aa-sbac02 server / infrastructure | Microsoft Windows Server 2003 R2, Standard Edition PROD HA_TESNOV zapnuto
Service Pack 2 5.2.2011 Service Pack 2, Build 3790
Multiprocessor Free

srv-aa-wsusn server / Microsoft Windows Server 2003, Standard Edition (32-bit) | PROD HA_NAGANO zapnuto
srv-appzapu02 server / Microsoft Windows Server 2003, Standard Edition (32-bit)} | PROD HA_NAGANO zapnuto
srv-n2-ads01 server / application Microsoft Windows Server 2003, Standard Edition (32-bit) | PROD HA_NAGANO zapnuto
srv-n2-ads02 server / application Microsoft Windows Server 2003, Standard Edition (32-bit} | PROD HA_NAGANO zapnuto
srv-n2-ads03 server / application Microsoft Windows Server 2003, Standard Edition (32-bit) | TEST HA_NAGANO zapnuto
srv-n2-ads04 server / application Microsoft Windows Server 2003, Standard Edition (32-bit) | TEST HA_NAGANO zapnuto
srv-n2-ads05 server / application Microsoft Windows Server 2003, Standard Edition (32-bit) | DEVEL HA_NAGANO zapnuto
srv-n2-aepo01 server / infrastructure | Microsoft Windows Server 2003, Standard Edition (32-bit) | PROD HA_NAGANO zapnuto
srv-n2-aepo02 server / infrastructure | Microsoft Windows Server 2003, Standard Edition (32-bit) | PROD HA_NAGANO zapnuto
srv-n2-aepo03 server / infrastructure | Microsoft Windows Server 2003, Standard Edition (32-bit) | TEST HA_NAGANO zapnuto
srv-n2-aepo04 server / infrastructure | Microsoft Windows Server 2003, Standard Edition (32-bit) | TEST HA_NAGANO zapnuto
srv-n2-alog01 server / infrastructure | Microsoft Windows Server 2008 R2 (64-bit) PROD HA_NAGANO zapnuto
srv-n2-bac-test server / infrastructure | Microsoft Windows Server 2003, Standard Edition (32-bit) [ TEST HA_NAGANO zapnuto
srv-n2-bac01 server / infrastructure | Microsoft Windows Server 2003, Standard Edition (32-bit) PROD HA_NAGANO

srv-n2-bac02 server / infrastructure | Microsoft Windows Server 2003, Standard Edition (32-bit) PROD HA_NAGANO zapnuto
srv-n2-cascOl server / infrastructure | Microsoft Windows Server 2008 (64-bit) PROD HA_NAGANO zapnuto
srv-n2-casn01 server / infrastructure | Microsoft Windows Server 2008 (64-bit) PROD HA_NAGANO zapnuto
srv-n2-dmi01 server / application Microsoft Windows Server 2003, Standard Edition (32-bit) | PROD HA_NAGANO zapnuto
srv-n2-dmi02 server / application Microsoft Windows Server 2003, Standard Edition (32-bit} | PROD HA_NAGANO zapnuto
srv-n2-dmi03 server / application Microsoft Windows Server 2003, Standard Edition (32-bit) | TEST HA_NAGANO zapnuto
srv-n2-dmi04 server / application Microsoft Windows Server 2003, Standard Edition (32-bit) | TEST HA_NAGANO zapnuto
srv-n2-dmsfe01 server / application Microsoft Windows Server 2008 R2 (64-bit) PROD HA_NAGANO zapnuto
srv-n2-dmsfe02 server / application Microsoft Windows Server 2008 R2 (64-bit) PROD HA_NAGANO zapnuto
srv-n2-dmsfe03 server / application Microsoft Windows Server 2008 R2 (64-bit) TEST HA_NAGANO zapnuto
srv-n2-dmsfe04 server / application Microsoft Windows Server 2008 R2 (64-bit) TEST HA_NAGANO zapnuto
srv-n2-dmsfe05 server / application Microsoft Windows Server 2008 R2 (64-bit) DEVEL HA_NAGANO zapnuto
srv-n2-eagria0l server / application Microsoft Windows Server 2003, Standard Edition (32-bit) | PROD HA_NAGANO zapnuto
srv-n2-eagria02 server / application Microsoft Windows Server 2003, Standard Edition (32-bit) | PROD HA;NAGANO zapnuto
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srv-n2-eagria03 server / application Microsoft Windows Server 2003, Standard Edition (32-bit) [ TEST HA_NAGANO zapnuto
srv-n2-eagria04 server / application Microsoft Windows Server 2003, Standard Edition (32-bit) | TEST HA_NAGANO zapnuto
srv-n2-eagrib01 server / application Microsoft Windows Server 2003, Standard Edition (32-bit) | PROD HA_NAGANO zapnuto
srv-n2-eagrib02 server / application Microsoft Windows Server 2003, Standard Edition (32-bit) | PROD HA_NAGANO zapnuto
srv-n2-eagrib03 server / application Microsoft Windows Server 2003, Standard Edition (32-bit) | TEST HA NAGANO zapnuto
srv-n2-eagrib04 server / application Microsoft Windows Server 2003, Standard Edition (32-bit) | TEST HA_ NAGANO zapnuto
srv-n2-edgec01 server / infrastructure | Microsoft Windows Server 2008 (64-bit) PROD HA_NAGANO zapnuto
srv-n2-edgen01 server / infrastructure | Microsoft Windows Server 2008 (64-bit) PROD HA_NAGANO zapnuto
srv-n2-epo01 server / application Microsoft Windows Server 2003, Standard Edition (32-bit) | PROD HA_NAGANO zapnuto
srv-n2-epo02 server / application Microsoft Windows Server 2003, Standard Edition (32-bit) | PROD HA_NAGANO zapnuto
srv-n2-epo03 server / application Microsoft Windows Server 2003, Standard Edition (32-bit) | TEST HA_NAGANO zapnuto
srv-n2-epo04 server / application Microsoft Windows Server 2003, Standard Edition (32-bit) [ TEST HA_NAGANO zapnuto
srv-n2-extmp01 server / management | Microsoft Windows Server 2003, Enterprise Edition (64-bit) | PROD HA_NAGANO zapnuto
srv-n2-fssmc01 server / infrastructure | Microsoft Windows Server 2003, Standard Edition (32-bit) PROD HA_NAGANO zapnuto
srv-n2-hsnd01 server / application Microsoft Windows Server 2003, Standard Edition (32-bit) [ PROD HA_NAGANO zapnuto
srv-n2-hsnd02 server / application Microsoft Windows Server 2003, Standard Edition (32-bit) | PROD HA_NAGANO zapnuto
srv-n2-hsnd03 server / application Microsoft Windows Server 2003, Standard Edition (32-bit) | PROD HA_NAGANO zapnuto
srv-n2-hsnd04 server / application Microsoft Windows Server 2003, Standard Edition (32-bit) | PROD HA_NAGANO zapnuto
srv-n2-hsnd05 server / application Microsoft Windows Server 2003, Standard Edition (32-bit) | TEST HA_NAGANO zapnuto
srv-n2-hsnd06 server / application Microsoft Windows Server 2003, Standard Edition (32-bit) [ TEST HA_NAGANO zapnuto
srv-n2-hubc01 server / infrastructure | Microsoft Windows Server 2008 (64-bit) PROD HA_NAGANO zapnuto
srv-n2-hubn01 server / infrastructure | Microsoft Windows Server 2008 (64-bit) PROD HA_NAGANO zapnuto
srv-n2-ispu01 server / Microsoft Windows Server 2003, Standard Edition (32-bit) | PROD HA_NAGANO zapnuto
srv-n2-ispu02 server / Microsoft Windows Server 2003, Standard Edition (32-bit) PROD HA_NAGANO zapnuto
srv-n2-ispu03 server / Microsoft Windows Server 2003, Standard Edition (32-bit) | TEST HA_NAGANO zapnuto
srv-n2-ispu04 server / Microsoft Windows Server 2003, Standard Edition (32-bit) | TEST HA_NAGANO zapnuto
srv-n2-isu01 server / application Microsoft Windows Server 2008 (32-bit) PROD HA_NAGANO zapnuto
srv-n2-isu02 server / application Microsoft Windows Server 2008 (32-bit) PROD HA_NAGANO zapnuto
srv-n2-isu03 server / application Microsoft Windows Server 2008 (32-bit) TEST HA_NAGANO zapnuto
srv-n2-isu04 server / application Microsoft Windows Server 2008 (32-bit) TEST HA _NAGANO zapnuto
srv-n2-izrl9 server / application Microsoft Windows Server 2003, Standard Edition (32-bit) | DEVEL HA_NAGANO zapnuto
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srv-n2-izr20 server / application Microsoft Windows Server 2003, Standard Edition (32-bit) | DEVEL HA_NAGANO zapnuto
srv-n2-mbxc01 server / infrastructure | Microsoft Windows Server 2003, Enterprise Edition (64-bit) | PROD HA_NAGANO zapnuto
srv-n2-mbxc02 server / infrastructure | Microsoft Windows Server 2003, Enterprise Edition (64-bit) | PROD HA_NAGANO zapnuto
srv-n2-mbxc03 server / infrastructure | Microsoft Windows Server 2003, Enterprise Edition (64-bit) | PROD HA_NAGANO zapnuto
srv-n2-mbxc04 server / infrastructure | Microsoft Windows Server 2003, Enterprise Edition (64-bit) | PROD HA_NAGANO zapnuto
srv-n2-mbxn01 server / infrastructure | Microsoft Windows Server 2003, Enterprise Edition (64-bit) | PROD HA_NAGANO zapnuto
srv-n2-mbxn02 server / infrastructure | Microsoft Windows Server 2003, Enterprise Edition (64-bit) | PROD HA_NAGANO zapnuto
srv-n2-mbxn03 server / infrastructure | Microsoft Windows Server 2003, Enterprise Edition (64-bit) | PROD HA_NAGANO zapnuto
srv-n2-mbxn04 server / infrastructure | Microsoft Windows Server 2003, Enterprise Edition (64-bit) | PROD HA_NAGANO zapnuto
srv-n2-ocr01 server / application Microsoft Windows Server 2003, Standard Edition (32-bit) | PROD HA_NAGANO zapnuto
srv-n2-ocr02 server / application Microsoft Windows Server 2003, Standard Edition (32-bit) | PROD HA _NAGANO zapnuto
srv-n2-ocr03 server / application Microsoft Windows Server 2003, Standard Edition (32-bit) | TEST HA_NAGANO zapnuto
srv-n2-ocr04 server / application Microsoft Windows Server 2003, Standard Edition (32-bit) | TEST HA_NAGANO zapnuto
srv-n2-ocr05 server / application Microsoft Windows Server 2003, Standard Edition (32-bit) | DEVEL HA_NAGANO zapnuto
srv-n2-secm server / infrastructure | Microsoft Windows Server 2008 (64-bit) PROD HA_NAGANO zapnuto
srv-n2-spas01 server / infrastructure | Microsoft Windows Server 2008 (64-bit) " PROD HA_NAGANO zapnuto
srv-n2-spas02 server / infrastructure | Microsoft Windows Server 2008 (64-bit) PROD HA_NAGANO zapnuto
srv-n2-spfe0l server / infrastructure | Microsoft Windows Server 2008 (64-bit) PROD HA_NAGANO zapnuto
srv-n2-spfe02 server / infrastructure | Microsoft Windows Server 2008 (64-bit) PROD HA_NAGANO zapnuto
srv-n2-sppro01 server / infrastructure | Microsoft Windows Server 2008 (64-bit) PROD HA_NAGANO zapnuto
srv-n2-srws01 server / application Microsoft Windows Server 2003, Standard Edition (32-bit) | PROD HA_NAGANO zapnuto
srv-n2-srws02 server / application Microsoft Windows Server 2003, Standard Edition (32-bit) | PROD HA_NAGANO zapnuto
srv-n2-srws03 server / application Microsoft Windows Server 2003, Standard Edition (32-bit) | TEST HA_NAGANO zapnuto
srv-n2-srws04 server / application Microsoft Windows Server 2003, Standard Edition (32-bit) | TEST HA_NAGANO zapnuto
srv-0ss-ctx02 server / infrastructure | Microsoft Windows Server 2008 R2 (64-bit) PROD HA_NAGANOQO_OSS | zapnuto
Srv-0ss-ctxm server / infrastructure | Microsoft Windows Server 2008 R2 (64-bit) PROD HA_NAGANO_OSS | zapnuto
srv-oss-dc01 server / infrastructure | Microsoft Windows Server 2008 R2 (64-bit) PROD HA_NAGANO_OSS | zapnuto
srv-0ss-fs02 server / infrastructure | Microsoft Windows Server 2008 R2 (64-bit) PROD HA_NAGANO_OSS | zapnuto
svs-pl server / application Microsoft Windows Server 2003, Standard Edition (32-bit) | PROD HA_NAGANO_OSS | zapnuto
sVs-p2 server / application Microsoft Windows Server 2003, Standard Edition (32-bit) [ PROD HA_NAGANO_O0SS | zapnuto
svs-t1 server / application Microsoft Windows Server 2003, Standard Edition (32-bit) | TEST ILA=NAGANO_OSS zapnuto
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zapnuto
zapnuto
zapnuto
vypnuto
vypnuto
vypnuto
vypnuto
zapnuto
zapnuto
zapnuto
zapnuto
zapnuto
vypnuto

KL OS-003 - INF/OS/VIRTUAL-DESKTOP

INF/OS/VIRTUAL-DESKTOP

Pausalni KL

HA NAGANO OSS

HA_NAGANO_OSS

Prostredi

Néazev sluzby Sprava server( poskytujicich virtualizaci desktopu

PRODUKCNI, TESTOVACH, VYVOJOVE

Cilova skupina

Pouze centralni systémy

Zkraceny popis sluzby Provoz a sprava servert pro virtualizaci desktopu

HA_TESNOV

HA_TESNOV

HA TESNOV

HA_TESNOV

HA_NAGANO

HA_NAGANO

HA_NAGANO

HA _NAGANO

HA—NAGANO

HA_TESNOV

HA_NAGANO_OSS

PROD
TEST
PROD
PROD
PROD
TEST
TEST

Red Hat Enterprise Linux 5 (64-bit)

u

Pozadované role

b L Architekt 0S-AR 62,5% Off-site
Poskytovatelem -
Administrator 0S-AD 187,5% Off-site, On-site
Operator 0S-0 © 625% Off-site, On-site

Prehled virtudlnich server

Tabulka 1

Microsoft Windows Server 2003, Standard Edition (32-bit)
Microsoft Windows Server 2003, Standard Edition (32-bit)
Microsoft Windows Server 2003, Standard Edition (32-bit)
Microsoft Windows Server 2003, Standard Edition (32-bit)
Microsoft Windows Server 2003, Standard Edition (32-bit)

Red Hat Enterprise Linux 5 (64-bit)
Red Hat Enterprise Linux 5 (64-bit)

server / application
server / application

server/

server / application
server / application
server / application
server / application

server /
server /
server /
server /
server /
server /

szpi-pl

trendmicro_tmcm

szpi-p2

szpi-t1

tiskarna
trendmicro_imss
trendmicro_iwss
vcenter
voko-sp01
voko-sp06
voko-st01
voko-st02
websense

Pausdlnicenazal
kalendarni mésic
*  Provoz server( pro virtualizaci desktopu

a. Profylaktické ¢innosti (na tydenni bazi) — ¢ist&ni nepotfebnych soubortl

b. Kontrola logd (na denni bazi)

c. Kontrola vykonnosti a performance monitoring (na mésiéni bazi).

d. Navrh preventivnich opatfeni s cilem pfedejit moZnym vypadkim, snifeni vykonu
v infrastruktufe IS MZe (minimaIné kvartdIné nebo dle aktudini situace).

e. Odbornd technickd podpora a odstrariovani zévad v pfedmétné oblasti — 2nd level support
(na denni bazi).

f.  Provadéni pravidelnych zdloh SW konfiguraci (tydenni zalohy + aktualizace zaloh po kazdé
zméné). Zalohovani bude provadéno na centréini uloZisté Objednatele vyuZitim sluzby
APP/INF/BACKUP.

g. Vedeni provozniho deniku kaZdého zafizeni.

® Sprava kompletni infrastruktury pro virtualizovany desktop funguijicich v jednotlivych DC.

a. Kontrola dostupnosti patchd, hotfixd, service packd a dalsich opravnych baliké vyrobc( (na
mésicni bazi)

b. Analyza vhodnosti a potfebnosti implementace opravného baliku

¢. Navrh opatfeni a postupu implementace opravného baliku ke schvéleni Objednateli

d. Instalace a provedeni zmén dle schvalenych navrh{ opatfeni ( implementace i vice opatteni
bude souhrnné provadéna 1x mésiéné

e. Implementace schvdlenych pozadavk( na zménu konfigurace

" Prace na provedeni instalace nebo zmény konfigurace virtualizaéniho prostiedi dle schvalenych
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| Vyhodnocovaci onmoam

Dostupnost

Konfigurace prostredi jednotlivych farem

s Soudinnost v ramci procest ,,Projektového Fizen
MZe (spole¢né s Poskytovateli technologii)

= Sprava a aktualizace provozni dokumentace v rozsahu:
a. Postupy pro provoz a spravu kazdého zatizeni
b. Postupy pro obnovu zafizeni ze zaloh

poZadavk( Objednatele (MZe) a dle specifikace Poskytovatele
a. Konfigurace servert do farem

Konfigurace dostupnych aplikaci pro jednotlivé farmy

Konfigurace zabezpeceni prostfednictvim sluzby APP/INF/IAM dle pozadavkd Objednatele
na jednotlivé farmy a aplikace

lendarni mésic

souvisejicich s ndvrhem zmén v infrastruktufe IS

® Provozni podpora servertl v souinnosti s provozovateli sluZeb, ktefi zajistujici dostupnost sluzeb dle
parametr( definovanych v SLA. Zejména jde o provozovatele sluieb v oblastech:
a. ITSM, zajistujicich SD a dohledové sluiby
b. Uzka spolupréce s Poskytovateli sluzeb z oblasti INF/OS pti rezervaci zdroj, vlastniho
vytvofeni a stabilizaci virtualniho desktopu
c. APP/* a APP/INF/*, zajistujicich provoz aplikaci, nebo aplika&ni infrastruktury
= Povinnost zpfistupnit technologii provozovateli bezpe¢nostniho monitoringu. Parametry
monitoringu pro danou technologii pfeda Objednatel.

= Zajisténi SW podpory (u vyrobce/Poskytovatele) platformy virtualizovaného desktopu (v rozsahu
smluvné zajisténé maintenance Objednatele).

c. Provozni denik pro kazdé zafizeni v minimalnim rozsahu datum, osoba, ¢&islo poZadavku
z ticket systému, popis provadéné ¢innosti, vysledek ¢innosti (Gspé&ch/selhdni), doba trvani
= Sprdva a aktualizace technické dokumentace v rozsahu:
a. Sprava konfiguraci zafizeni v CMDB Objednatele
= Uéast na jednani provoznich a pracovnich tym( Objednatele (1x tydné).

[%/més] Viz PFloha €.

Provozni doba zaruéend [hod-hod] 07-17 (5x10) 4 této
Max. doba trvani incidentu A [hod] 10 Smlouvy
Max. doba nedostupnosti dat [hod] -

Max. doba servisni odezvy {min] 60

Odstranéni incidentu A [hod] 16 1

Odstranéni incidentu B [dny] 3 5

Odstranéni incidentu C [dny] 10 10
| Kategorie A Nedostupnost virtualizovanych desktop( (nemozZnost pfipojeni se).

Kategorie B Vypadek jedné nebo vice komponent platformy, ktery zpisobi snizenou
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dostupnost sluzby na daném zafizeni provozované. Napfr.:

- Prodlouzeni doby odezev v disledku nevhodné spravy vypocetniho

.y

vykonu (pfilis mnoho klientll na jednom serveru)

Ostatni zdvady nespadajici do kategorie A

Kategorie C nebo B.

LT e L ) SN S ¥ S el U e = D

Do dostupnosti jsou pocitdny pouze incidenty typu A, incidenty kategorie
dostupnosti nezahrnuji.

PR LAy, T e L RS S U

B a C se do vyhodnoceni

Méfeni parametrd sluzby bude provadéno v pravidelnych intervalech béhem zarufené provozni doby
sluzby. Méfici body (sondy) a poclet méreni budou zvoleny tak, aby vysledky byly dostateéné pro
vyhodnoceni stanovenych parametr SLA sluzby. Méfenimi bude ovéfovana dostupnost virtualizovanych
desktop( a jejich sluzeb. Sluzba bude monitorovédna v souladu s pozadavky ramcové smlouvy na monitoring
SLA parametrd.

Provozni ¢innosti budou kontrolovany Objednatelem (nebo jim stanovenym subjektem) na mési¢ni bazi.

O vysledku kontrol bude sestavovan mésicni report. Report vystavuje kontrolujici subjekt, schvaluje
Objednatele a slouzi Objednateli jako podklad pro vyhodnoceni sluzeb.

Mérna jednotka

. 1 klient desktopu
provozu sluzby

Limit objemu sluzby +/- 25 klient

Omezeni Pro objem sluzby se pfedpokiadaji soucasné pfipojené klientské Gcty.

Povinnost zpfistupnit technologie pro definici a implementaci monitorovacich
agent(/sond.

Povinnost poskytnout soucinnost Objednateli (nebo jim jmenovanych subjektt)
pfi provadéni kontroini cinnosti na dodriovani a plnéni napiné tohoto
katalogového listu a napravé zjisténych nedostatka.

Dalsi podminky
Vedkera dokumentace provozovatele a ostatni vystupy vytvofené na zakladé
tohoto katalogového listu budou viastnictvim Objednatele.

Vypadek celého virtualizovaného desktopu je povaZovan za jeden incident
kategorie A bez ohledu na polet nabizenych aplikaci a sluzeb. Incident je

- Priloha_c34_Citrix_v2 0.doc

S,

Virtualizace desktopt — Citrix
Sluzba Citrix zajidtuje autentizace uZivatel do prostfedi CITRIX XENAPP pomoci autentizaéni domény MS
Windows Active Directory, kterd do terminalového prostfedi integruje jednotné uZivatelské identity. Timto je
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zabezpeleno termindlové prostfedi a jednotna autorizace pro pfistup k tézkym klientdm jednotlivych aplikaci
prostfednictvim tenkého CITRIX klienta.

SluZby Citrix (CITRIX DMZ1, DMZ2 VPN apod.) jsou uréeny zejména pro pfistup k aplikacim pro pomalé a
nestabilni sitové prostfedi, které je vyuZivano primarné pracovniky v terénu pro pfistup k registram, a pro
centralizaci téZkych aplikaci typu WinASPI, SAP GUI, apod. pro viechny zaméstnance MZe.

V ramci nasazeni bylo nutno vytvofit mechanismus pro synchronizace prav uZivatel mezi LDAP, AD a Citrix. Na
tuto komponentu ve vlastnictvi TO2 se vztahuje poZadavek na ochranu autorskych prav.

Aktualné MZe vlastni cca 470 licenci Citrix XenAPP. Serverova vrstva je Citrix Presentation Server, Enterprise
Edition 4.5 (Build 3600). Na strané klientd je instalovan Online Plug-in for Windows 12.1 (resp. Citrix Online
plug-in 12,1 — Admin).

Tyto aplikace jsou, kromé instalace na severech také publikované jesté jako samostatné aplikace Citrix farmy:
- Citrix CTXZAPU (srv-aa-ctx10 ... srv-aa-ctx20)
e MISYS9
e Microstation
e plocha
¢ VPN plocha
e System ASPI
- Citrix CTXOSS (srv-oss-ctx01 ... srv-0ss-ctx02)
e System ASPI
e Plocha
e CMSCH plocha
- Citrix CTXMZEVPN (srv-aa-ctx01)
e Portal prod
e Portdl test
e Portal Farmare
e Portal Farmére_
e MZe (http.old.mze.cz)
e eAGRI

e Logy latence
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KL APP-001 - APP/INF/AS

APP/INF/AS

Pausaini KL

Nazev sluzby Sprava aplikacnich servert

PRODUKCNI, TESTOVACI A VYVOJOVE

Prostredi

Cilova skupina Pouze centralni systémy

Zkraceny popis sluzby Provoz a sprava aplikaénich servert

|

Pozadované role

obSazovane Architekt AS-AR 420% Off-site

Poskytovatelem . .
Administrator AS-AD 1 890% Off-site, On-site
Operator AS-O ° 10 500% Off-site, On-site

Pausalnicenazal

170 006,- 205 707,-

kalendarni mésic

= Provoz aplikacnich serverd:

a. Profylaktické ¢innosti (na tydeni bdzi) — ¢isténi nepotiebnych soubor, archivace logt,

b. kontrola logt (na denni bazi),

c. kontrola vykonnosti a performance monitoring (na tydeni bazi),

d. navrh preventivnich opatieni s cilem predejit moinym vypadklm, snizeni vykonu
v infrastrukture IS MZe (minimalné kvartdlné nebo dle aktualni situace),

e. odborna technické podpora a odstrariovani zavad v pfedmétné oblasti — 2nd level support
(na denni bazi),

f. provadéni pravidelnych zaloh SW konfiguraci (tydenni zalohy + aktualizace zaloh po kaidé
zméné). Zalohovani bude provadéno na centralni Glozisté Objednatele vyuZitim sluzby
APP/INF/BACKUP,

g. vedeniprovozniho deniku kaZzdého zafizeni.

= Sprdva infrastruktury aplikacnich serverd fungujicich v jednotlivych DC:

a. Kontrola dostupnosti patchd, hotfixt, service pack( a dalSich opravnych baliki vyrobcd (na
mésicni bazi),

b. analyza vhodnostia potfebnosti implementace opravného baliku,

¢. navrh opatfeni a postupu implementace opravného baliku ke schvéleni Objednatel,

d. instalace a provedeni zmén dle schvalenych navrhi opatfeni ( implementace i vice opatfeni
bude souhrnné provadéna 1x mésitné),

e. implementace schvalenych pozadavk( na zménu konfigurace véetné deployment novych
aplikaci nebo jejich aktualizaci.
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* Prace na provedeni instalace nebo zmény konfigurace aplikagnich serverd dle schvalenych
poZadavki Objednatele (MZe) a dle specifikace Poskytovatele:
a. Konfigurace serverd do farem (load balancing , heart beat, vysoka dostupnost),
b. konfigurace prostfedi jednotlivych farem (systémové proménné, dostupné datové zdroje,
w)
¢. konfigurace dostupnych aplikaci pro jednotlivé farmy,
d. konfigurace zabezpeceni prostfednictvim sluby APP/INF/IAM dle pozadavkd Objednatele
na jednotlivé farmy a aplikace.
* Soucinnost v rdmci procest ,Projektového fizeni” souvisejicich s ndvrhem zmén v infrastruktufe IS
MZe (spole¢né s Poskytovateli technologii).
®= Provozni podpora serverti v soucinnosti s provozovateli sluzeb, ktefi zajistujici dostupnost sluzeb dle
parametr( definovanych v SLA. Zejména jde o provozovatele sluzeb v oblastech:
a. ITSM, zajistujicich SD a dohledové sluzby,
b. azka spolupréce s Poskytovateli sluZeb z oblasti INF/OS pfi rezervaci zdrojd (zejména
dostupna RAM),
c. APP/*a APP/INF/*, zajistujicich provoz aplikaci, nebo aplikaéni infrastruktury.
Povinnost zpfistupnit technologii provozovateli bezpeénostniho monitoringu. Parametry
monitoringu pro danou technologii pfeda Objednatel.
= Zajisténi SW podpory (u vyrobce/Poskytovatele) aplikaénich serverdi (v rozsahu smluvné zajisténeé
maintenance Objednatele).
= Sprdva a aktualizace provozni dokumentace v rozsahu:
a. Postupy pro provoz a spravu kazdého zafizeni,
b. postupy pro obnovu zafizeni ze zaloh,
¢. provozni denik pro kazdé zafizeni v minimalnim rozsahu datum, osoba, &islo pozadavku
z ticket systému, popis provadéné ¢innosti, vysledek &innosti (Gspéch/selhani), doba trvani.
" Sprava a aktualizace technické dokumentace v rozsahu:
a. Spréva konfiguraci zafizeni v CMDB Objednatele,

b. aktudlni popis typové konfigurace aplika¢niho serveru (zakladni sada instalovanych
komponent).

= Uéast na jednani provoznich a pracovnich tymd Objednatele (1x tydné).

(SRS P et il
| Vyhodnocovaci obdobi
I~ - = —

1 kalendarni mésic

_.uoﬁ:v:o.ﬂ [%/més] 99,5 | Viz Pfiloha ¢.
Provozni doba zaruéend [hod-hod] 00-24 (7x24) 4 této
Max. doba trvani incidentu A [hod] 4 Slsuvy
Max. doba nedostupnosti dat [hod] N/A

Max. doba servisni odezvy [min] 30

Odstranéni incidentu A [hod] 4 1

Odstranéni incidentu B [dny] 1 5

Odstranéni incidentu C [dny] 5 10
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Kategorie A Nedostupnost aplikaéniho serveru

Kategorie B Snizeny vykon aplika¢niho serveru. Napfr.:
- Prodlouzeni doby odezvy z disleku alokovani pfilis velkého mnoZstvi
paméti (Spatné fungujici garbage collector)

- Prodlouzeni odezvy v disledku preplnéni front zprav

s 2

jici

Ostatni zavady nespada

do kategorie A nebo B

3 e VIS W R iR R

.Do dostupnosti b.moc m.o%&i vocNm incidenty typu A, incidenty kategorie B a C se do vyhodnoc

dostupnosti nezahrnuji.

MérFeni parametr( sluzby budou provadéna v pravidelnych intervalech béhem zarué¢ené provozni doby
sluzby. Méfici body (sondy) a polet méfeni budou zvoleny tak, aby vysledky byly dostateéné pro
vyhodnoceni stanovenych parametrd SLA sluZby. Mé&fenimi bude ovéfovana dostupnost aplikagniho serveru
a jeho sluZeb. Sluzba bude monitorovéna vsouladu s pozadavky rdmcové smlouvy na monitoring SLA
parametrq.

[ s 2 e O N PO
Mérna jednotka

1 aplika¢ni server

provozu sluzby

Limit objemu sluzby +/- 10 serveru

Sluzba musi byt funkéni i v rdmci virtualizatniho prostiedi Objednatele
(INF/OS/VIRTUAL).
Omezeni

Sluzba se nevztahuje na provoz serveru BlackBerry.

Sluzba se nevztahuje na load balancing feSeny pomoci VIP adresace na drovni
sluZby INF/NET/LAN.

Pro testovaci prostiedi jsou stanoveny ndsledujici parametry SLA:
Dostupnost [%/més]: 98%
Provozni doba zarucena [hod-hod]:
Max. doba trvaniincidentu A [hod]: 8

Ostatni SLA parametry zUstavaji totozné jako pro prostiedi produkéni.

00-24 (7x24)

- . Vyvojové prostifedi nema stanoveny SLA parametry.
Dalsi podminky

Povinnost zpfistupnit technologie pro definici a implementaci monitorovacich
agentdi/sond.

Povinnost poskytnout soudinnost Objednateli (nebo jim jmenovanych subjektd)
pfi provddéni kontrolni cinnosti na dodriovani a pinéni napiné tohoto
katalogového listu a ndpravé zjisténych nedostatkd.
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Veskerd dokumentace provozovatele a ostatni vystupy vytvorené na zakladé
tohoto katalogového listu budou vlastnictvim Objednatele.

Vypadek celého aplikagniho serveru je povaZovano za jeden incident kategorie A
bez ohledu na pocet hostovanych sluzeb v ramci dané konfigurace. Incident je
ukonéen v okamiiku, kdy jsou pIné dostupné vSechny hostované sluzby na
daném zarizeni.

- ._.mn.:anxm dokumentace jednotlivych aplikaci vyuZivajici aplikacni servery (viz APP/INF/*, APP/*)

S

: i vk

Aplikaéni servery

V prostiedi MZe je snaha mit aplikace spliujici vicevrstvou architekturu, kdy komunikace mezi klienty a
aplikacemi navzajem by méla probihat pomoci technologii webovych sluzeb a protokolu SOAP.

Oracle Application server, Oracle Weblogic

Oracle Application Server 10g Release 2 (10.1.2.0.2) a vysSi (32 bit nebo 64 bit) — ma vlastni webserver
(Apache).

Aktuélné je v produktivnim prostfedi sputéno cca 11 OAS serverd (+3 Weblogic). Test 5 OAS server( (+3
Weblogic).

SAP NetWeaver

Verze 2004 a vyssi, SAP Web Application Server verze 6.40 a vy33i.

Aktudlné v produktivnim prostfedi jsou provozovany 3 servery. V testovacim prostiedi je spustén 1 server.

s

Microsoft. NET (.NET) — produkty v ramci MS Internet Information Server 6.0.

Aktudlné je v produktivnim prostiedi nasazeno cca 40 server{l. Testovaci prostfedi provozuje rovnéZ cca 40
servertl.

J2EE (IBoss)

J2EE Java Enterprise Edition (JBOSS) s pfedfazenym IS 6.0 a vy$$im na platformé MS Windows nebo Apache na
platformé Linux.

Aktudlné je v produktivnim prostredi nasazeno cca 8 server(. Test 7.

ColdFusion

Tato technologie je podporovana pro regist LPIS pro praci s mapovymi podklady. Cilem je tuto platformu
nahradit.

Aktudlné je v produktivnim prostfedi provozovano 7 serverd. Pro testovaci prostiedi je uréeno daldich 5
server(l.

BlackBerry

V prostfedi MZe je provozovan server BlackBerry Enterprise server pro telekomunikaéni sluzby technologie
BlackBerry.

PouZity HW i SW licence jsou v drieni MZe. Vlastni datovd komunikace na specidlni APN je o3etfena ve
smlouvé o poskytovani telekomunikaénich sluzeb mezi MZe a telekomunikaénim operdtorem.

V produktivnim prostfedi jsou nasazeny 2 servery. Testovaci prostfedi neni implementovano.

2 2

27
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KL APP-005 - APP/INF/MALWARE

Systém pro ochranu proti virtim, Skodlivému software, rootkitim a trojskym
konim

Pausaini KL

Nazev sluzby

Prostredi

Cilova skupina Servery — centralni systémy

Sprava a provoz systému pro ochranu pfeddvanych dokument z pohledu

Zkraceny popis sluzb
Vi Y Skodlivého software (viry, spyware/adwa

re, trojské koné, Cervi, rootkity, a dalsi).

Pozadované role

obsazované - -
Off-site

Off-site, On-site

Architekt

Poskytovatelem

Administrator 630%

2 100%

Operétor

Pausélnicenaza 1l

kalendarni mésic

a. Profylaktické ¢innosti (na tydenni bazi) - Cisténi nepotfebnych soubor,

b. kontrola logl (na denni bazi),

c. kontrola vykonnosti a performance monitoring (na mésiéni bazi),

d. ndvrh preventivnich opatfeni s cilem predejit moZnym vypadkim, sniZeni vykonu
v infrastruktufe IS MZe (minimalné kvartdlné nebo dle aktualni situace),

e. odborna technicka podpora a odstrafiovani zavad v pfedmétné oblasti — 2nd level support
(na denni bazi),

f. provadéni pravidelnych zéloh SW konfiguraci (tydenni zdlohy + aktualizace zaloh po kazdé
zméné). Zélohovani bude provéddéno na centraini ulozisté Objednatele vyuZitim sluZby
APP/INF/BACKUP,

g. udrZzovani aktualniho stavu SW zejména z pohledu moZnych bezpeénostnich a funkénich
hrozeb, tj. aplikace aktualizaci (hotfix, patch, service pack, apod.) zejména akutalizace
znalostnich databazi popistt malware (na denni bazi),

h. vedeni provozniho deniku kazdého zafizeni.

= Sprava operacnich systémd v serverové infrastruktufe MzZe:

a. Kontrola dostupnosti patchd, hotfix, service packd a dalich opravnych balikd vyrobcl (na
mésicni bazi),

b. analyza vhodnosti a potfebnosti implementace opravného baliku,
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c. navrh opatfeni a postupu implementace opravného baliku ke schvéleni Objednateli,

d. instalace a provedeni zmén dle schvalenych navrhi opatfeni ( implementace i vice opatfeni ni mm_.xo.,.\m..

Do dostupnosti jsou pocitany pouze incidenty typu A, incidenty kategorie B a C se do vyhodnoce
bude souhrnné provadéna 1x mésicné),

dostupnosti nezahrnuiji.
e. implementace schvalenych pozadavk{ na zménu konfigurace.

» Soucinnost s Poskytovateli technologii (INF/OS a INF/OS/VIRTUAL) pfi servisnich ¢innostech.
= Soudinnost v ramci proces( ,,Projektového Fizeni” souvisejicich s navrhem zmén v infrastruktute IS
MZe (spoletné s Poskytovateli technologii).

Méfeni parametrd sluZzby budou provadéna v pravidelnych intervalech béhem zaruéené provozni doby
sluzby. Méfici body (sondy) a pocet méfeni budou zvoleny tak, aby vysledky byly dostateéné pro
vyhodnoceni stanovenych parametrd SLA sluzby. MéfFenimi bude ovéfovana dostupnost bezpecnosti
aplikace a jejich sluzeb. Sluzba bude monitorovana v souladu s poZadavky rdmcové smlouvy na monitoring
SLA parametrd.

= Provozni podpora server( v soucinnosti s provozovateli sluzeb, ktefi zajistujici dostupnost sluzeb dle
parametrd definovanych v SLA. Zejména jde o provozovatele sluzeb v oblastech:
a. ITSM, zajistujicich SD a dohledové sluzby.

= Povinnost zpfistupnit technologii provozovateli bezpecnostniho monitoringu. Parametry

monitoringu pro danou technologii pfeda Objednatel. Mérna jednotka Pocet serverll na kterych je sluzba instalovana (nejedna se o pocet chranénych
= UdrZovani aktualniho stavu SW zejména z pohledu moznych bezpecnostnich a funkénich hrozeb, tj. provozu sluzby servertl)
aplikace aktualizaci (hotfix, patch, service pack, apod.), a to v souladu s release mgmt procesem. G\b Limit objemu sluzby +/- 2 servery

= Zajisténi SW podpory (u vyrobce/Poskytovatele) operaénich systém (v rozsahu smluvné zajisténé

Sluzba musi byt funkéni i v rdmci virtualizaéniho prostfedi Objednatele
maintenance Objednatele).

(INF/OS/VIRTUAL).
= Sprava a aktualizace provozni dokumentace v rozsahu:

a. Postupy pro provoz a spravu kazdého zafizeni, Slusba se tyks t&chto oblasti:

b. postupy pro obnovu zafizeni ze zéloh, Omezeni _ Zajitténi groupware Ms Exchange
C. postupy bezpetnostnich incidentd v pfipadé zachyceni Skodliveho SW, - Zpfistupnéni sluzby pro kontrolu soubor( v ramci integraéni platformy
d. provozni denik pro kazdé zafizeni v minimainim rozsahu datum, osoba, islo poZadavku
z ticket systému, popis provadéné Cinnosti, vysledek ¢innosti (Uspéch/selhani), doba trvani
= Sprava a aktualizace technické dokumentace v rozsahu: R e e B S HOE e
a. Spréava konfiguraci serverd jednotlivych zafizeni v CMDB Objednatele. Povinnost zpfistupnit technologie pro definici a implementaci monitorovacich

agentQ/sond.

arni mésic

Povinnost poskytnout soucinnost Objednateli (nebo jim jmenovanych subjektt)

ve

pfi provadéni kontrolni ¢innosti na dodriovani a plnéni ndpiné tohoto

cew

katalogového listu a napravé zjisténych nedostatki.

Dostupnost Viz Priloha €.

Provozni doba zarucena [hod-hod] 00-24 (7x24) | N/A 4 této Vedkera dokumentace provozovatele a ostatni vystupy vytvoiené na zékladé

Max. doba trvani incidentu A [hod] 8 N/A Smlouvy __ tohoto katalogového listu budou vlastnictvim Objednatele.

Max. doba nedostupnosti dat {hod] 8 N/A _ Dalsi podminky

Max. doba servisni odezvy [min] 30 N/A Vzhledem k planovanym rozvojovym cinnostem Objednatele se predpoklada

Odstranéni incidentu A lhod] 3 1 pted zahajenim poskytovani sluzeb dle tohoto KL provedeni upgrade prostfedi
MS Exchange na verzi 2010. S tim bude spojena zména zplisobu a rozsahu

Odstraneni incidentu 8 [dny] . > antivirové a antispamové ochrany prostfedi MS Exchange 2010 v rozsahu

_.On_m:‘m:m:::nam:ﬁcn [dny] - | > - 10 definovaném katalogovym listem APP/INF/EXCH. Poskytovatel bude povinen

g =i

ate; {olg i incide _

! zajistit provoz nového redeni (v pfipadé, Ze k provedeni upgrade dojde).
Kategorie A

Jakykoliv unik citlivych informaci, poSkozeni nebo nedostupnost dat ve vnitini
infrastruktufe Objednatele v disledku napadeni Skodlivym SW. Soucasti sluzeb dle tohoto KL je i antivirova ochrana prostfedi MS SharePoint dle
Kategorie B Zpomaleni odezev internich systému v dasledku malware kontrol. KL APP/INF/SHP.

Kategorie C Ostatni zdvady nespadajici do kategorie A nebo B.
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- EPO_TechnickaDokumentace_2010013 1_final.pdf
Priloha_c14_Exchange_v1 .6.doc

Antivir

Na klientskych stanicich je v sou¢asnosti provozovan antivir McAfee, ktery je postupné nahrazovan produktem
Microsoft Forefront Endpoint Protection.

Produkt Microsoft Forefront je poufit i pro ochranu elektronické komunikace v rdmci MS Exchange. Produkt je
nainstalovén na 10 serverech (produkénich).

V rémci sluzby poskytované ESB/ EPO serverem, je vyuZit antivir Symantec. Tato sluzba je volana pro kontrolu
pfedeviim pfichozich dokumentt a datovych soubord. Jedna se o pfima podani do jednotlivych registrd i o
podani prostfednictvim datovych schranek. Aktudlng jsou v produktivnim provozu 2 servery s touto ochranou.

(2
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|z.mNm< sluzby Sprava tisku SAP

Prostedi PRODUKCNI
Cilova skupina SAP SZIF

Zkraceny popis sluzby Sprava a provoz tiskovych feSeni ze SAP SZIF v infrastruktufe Objednatele

Pozadované role

A Analytik, >q.n2.~m.
CHEHUELL vtik/ ERP-AN 62,5% Off-site
Poskytovatelem kt
Administrator ERP-AD 5 62,5% Off-site, On-site
Operator ERP-O 62,5% (viz omezeni) On-site

Pausalnicenaza 1

Ly e s 19 950,- 4190,- 24 140,-
kalendarni mésic

= Sprdva kompletni SW infrastruktury aplikaénich server( SAP vytvaFejicich infrastrukturu pro tisk ve
vzdalenych lokalitach (SAProuter, SAPSprint):
a. Kontrola dostupnosti patchd, hotfixd, service packd a dal3ich opravnych baliké vyrobcil pro
OS potfebny pro béh sluzby (na mési¢ni bazi),

b. analyza vhodnosti a potfebnosti implementace opravného baliku,
c. navrh opatfeni a postupu implementace opravného baliku ke schvéleni Objednateli a SZIF,
d. Instalace a provedeni zmén dle schvédlenych navrhii opatieni ( implementace i vice opatieni
bude souhrnné provddéna 1x mésitné),
e. implementace schvdlenych poZadavk( na zménu konfigurace.
= Soucinnost v rdmci procest ,Projektového Fizeni“ souvisejicich s ndvrhem zmén v infrastruktufe IS MZe
(spole¢né s Poskytovateli technologii).
®  Profylaktické Einnosti a ndvrh preventivnich opatfeni s cilem pfedejit moznym vypadkam v
infrastruktufe IS MZe - ¢isténi nepotfebnych souborg.
=  ZajiSténi SW podpory (u vyrobce/Poskytovatele) vzdaleného tisku (v rozsahu smluvné zajiéténé
maintenance SZIF).
= Sprdva a aktualizace provozni dokumentace v rozsahu:
a. Postupy pro provoz a spravu kazdého zafizeni,
b. postupy pro obnovu konfigurace ze zéloh,
c. provozni denik pro kaZdé zafizeni v minimalnim rozsahu datum, osoba, &islo pozadavku

Y

z ticket systému, popis provadéné &innosti, vysledek &innosti (Gspéch/selhani), doba trvani.
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= Sprava a aktualizace technické dokumentace v rozsahu:
a. Sprava konfiguraci zafizeni v CMDB Objednatele.

__uoﬁ.c.n:owﬁ H&\im.w._ o ._on - _. .z.\>. .CmN v,m_.m:_.m.m
Provozni doba zarutend Thod-hod] 08-18 (5x10) | N/A 4 této
Max. doba trvani incidentu A [hod] 4 N/A Smiouvy
Max. doba nedostupnosti dat fhod] 24 N/A

Max. doba servisni odezvy [min] 30 N/A

Odstranéni incidentu A [hod] 8 1

Odstranéni incidentu B [dny] 3 5

on_m:m:m:_ _:n_am:E C

zmﬁmmo:m A

Ztrata uloZenych dat.

Kategorie B Snizena dostupnost sluzby pro volajici stranu (SZIF).
SniZena dostupnost sluZby pro zpracovavajici stranu {(AZV).
_Amﬁmnoﬂmm C Om,ﬁmg_ Nm<ma< :mmumam_.mnm ao _Amﬁmmo:m A :mco B.

Oo Qoﬂcu:om: bmoc uo S:< Uoc~m _:namaz Quc A, _:n_amzc\ _Amﬁmmo_‘_m m a n se Qo <<:oa30nm3_ nm__8<m
dostupnosti nezahrnuji.

Méfeni parametrd sluzby budou provadéna v pravidelnych intervalech béhem zarucené provozni doby

sluzby. Méfici body (sondy) a polet méfeni budou zvoleny tak, aby vysledky byly dostateéné pro
vyhodnoceni stanovenych parametri SLA sluzby. Méfenimi bude ovéfovdna dostupnost HW infrastruktury a
jejich sluzeb.

_<_m_.=m jednotka

1 tiskdrna dostupnad pro SAP

provozu sluzby

Limit objemu sluzby +/- 10 tiskaren

SluZba musi byt dostupna v ramci virtualizacniho prostfedi Objednatele.

Omezeni ) . .
Objednatel predpoklada vzneseni pozadavku na zajisténi zvySené podpory

provozu tiskovych sluZeb v dobé provadéni pfedtiskd (duben-cerven).

Povinnost zpfistupnit technologie pro definici a implementaci monitorovacich

Dalsi podminky agent(/sond.

A7)
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Povinnost poskytnout souinnost Objednateli (nebo jim jmenovanych subjekt()

pfi provadéni kontrolni ¢innosti na dodrzovani a plnéni napiné tohoto

katalogového listu a napravé zjisténych nedostatka.

Veskerd dokumentace provozovatele a ostatni vystupy vytvorené na zakladé
8:0.8 katalogového listu budou vlastnictvim OEmn_:mHm_m

Priloha_c18 ERP_v0-9.doc

Tisky
Tisky probihaji na lokdlné pFipojené tiskarny, popfipadé na sdilené tiskarny oddéleni.

Pro tisk ze systém{ SAP R3 je pouZito feseni vybudované pro potfeby tisk{ z IS APA (SZIF). ReZeni tisk( je v tuto
chvili reprezentovano dvéma tiskovymi servery s OS Windows.

V kazdé lokalité MZe je k dispozici alespon jedna sdilena tiskdrna adresovatelnd viemi uzivateli systému, Tyto
tiskarny jsou nakonfigurovany pro tisky z prostfedi SAP na Grovni aplikaéniho serveru SAP. Aktuainé je pro SAP-
PRN nakonfigurovano 89 tiskaren v ramci viech lokalit Objednatele.

Masivni tiskové dGlohy nastavaji v obdobi tzv. , pfedtiskd”, kdy dochdzi k tisku zakreslenych map pro jednotlivé
zemédélské subjekty. Tyto tisky jsou vyvolany zaméstnanci ZAPU a sméfuji na lokalni (v dané lokalité
dostupnou) tiskarnu. Tisky jsou generovany jako *.pdf soubory. Pfedtisky kompetencéné spadaji pod SZIF.

Maintenance tiskaren (vCetné spotrebniho materialu) je zajistovana MZe.
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Nazev sluzby

KL APP-007 - APP/INF/AD

APP/INF/AD Pausalni KL

| Spréva sluzby MS Active Directory (AD)

Prostfedi PRODUKCNI

Cilova skupina UZivatelé MZe, slozek AZV a PU

Spréva sluzby AD zahrnuje kromé infrastruktury sluzby AD také spravu a¢té

pocitacd, bezpe€nostnich a distribucnich skupin a uZivatelskych G&tt v doméndach
MZEM.NET, MIN.MZEM.NET, ZAPU.MZEM.NET a APL.MZEM.NET. Sluzba AD MZe
je ur€ena pro uZivatelské ¢ty pracovnich stanic v lokalitdch Té8nov a v lokalitach
AZV a PU.

=

Zkraceny popis sluzby

Pozadované role

RN ' Architekt AD-AR 105% Off-site

Poskytovatelem . .
Administrator AD-AD 1 050% Off-site, On-site
Operator AD-O 4200% Off-site

Pausalnicenazal
kalendafni mésic

®=  Provoz m_cMm< .>_u (dle _uouw: stavu prostiedi v tomto KL):

a. Profylaktické €innosti, kontrola sluzby AD (na mésiéni bazi),

b. kontrola logti (na tydenni bazi),

. kontrola monitoringu sluzby (na mésiéni bazi),
z

a
monitoringu a profylaktickych ¢innosti s cilem

O

navrh preventivnich opatfeni vyplyvajici
predejit moZnym vypadkiim a omezenim sluzby,
e. odborna technicka podpora a odstrafiovéni zavad v pfedmétné oblasti — 2nd level support
(na denni bazi),
f.  provadéni pravidelnych zaloh konfiguraci AD serverii (aktualizace zéloh po ka?dé zméné),
g. zalohovéni bude provddéno na centralni GloZi$té Objednatele,
h. vedeni provozniho deniku sluzby AD.
= Sprava sluzby AD (dle popisu stavu prostiedi v tomto KL):
a. Kontrola dostupnosti patcht, hotfixt, service packd a dalsich opravnych balik vyrobce (na
mésicni bazi),
b. udrzba sluZby AD - Gdriba databdze, replikace AD, sprava globdlni politiky (GPO),
c. analyza vhodnosti a potfebnosti implementace opravného baliku,
d. navrh opatfeni a postupu implementace opravného baliku ke schvaleni Objednateli,
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e. predkladani ndvrhli na optimalizaci sluzby AD (na kvartéIni bézi),
f. instalace a provedeni zmén dle schvélenych navrhil opatfeni (implementace i vice opatfeni
bude souhrnné provadéna 1x mésicné),
g. implementace schvélenych pozadavk{ na zménu konfigurace sluzby AD.
®= Soucinnost v rdmci procesli ,Projektového Fizeni” souvisejicich s ndvrhem zmén v infrastruktufe ICT
MZe (spolecné s Poskytovateli technologii).
® Provozni podpora ICT v souinnosti s provozovateli sluzeb, zajistujicich dostupnost sluzeb dle
parametrd definovanych v SLA. Zejména jde o provozovatele slufeb v oblastech:
- ITSM, zajidtujici proaktivni dohled a monitoring prostiedi infrastruktury MZe,
- INF/0S, zajistujicich spravu operaénich systémd a databazi, fyzickou spravu serverl atd.,
- INF/NET, zajistujici sluzby sitové komunika&ni infrastruktury a sluzby DNS,
® Povinnost zpfistupnit technologii provozovateli bezpeénostniho monitoringu. Parametry
monitoringu pro danou technologii pfeda Objednatel.
= Sprava a aktualizace provozni dokumentace v rozsahu:
a. Postupy pro provoz a spravu sluzby AD,
b. postupy pro obnovu sluiby AD ze zaloh,
c. provozni denik sluzby AD, osoba, ¢islo poZadavku z ticket systému, popis provadéné
¢innosti, vysledek Cinnosti (Gspéch/selhani), doba trvani.
= Spréva a aktualizace technické dokumentace v rozsahu:
d. Aktudlni pfehled a schéma infrastruktury sluzby AD,
e. aktualni schéma adresarové struktury AD,
f.  aktualni pfehled provoznich parametrd (Organization unit OU, GPO),
g. sprava konfiguraci pfedmétné sluzby AD.
= Ugast na jednani provoznich a pracovnich tym( Objednatele (1x mési¢né).

1 kalendarni mésic

Dostupnost | o.mb N/A

[9%/més] Viz Piiloha .
Provozni doba zaruéend [hod-hod] 00-24 (7x24) | N/A 4 této
Max. doba trvani incidentu A [hod] 8 N/A Smiouvy
Max. doba nedostupnosti dat [hod] 8 N/A
Max. doba servisni odezvy [min] 30 N/A
Odstranéni incidentu A [hod] 8 1
Odstranéni incidentu B [dny] 3 5
Odstranéni incidentu C [dny] 5 10

P I definic danych servisnl smiDavon)
Kategorie A Vypadek, resp. iplnd nedostupnost sluzby >o. v jedné nebo vice doménach.
Kategorie B Zavada nebo vypadek &asti sluzeb AD v jedné nebo vice doméndach, které zplisobi

snizenou dostupnost sluZby, aviak nezpdsobi celkovou nedostupnost. Napf.:
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Vypadek primarniho AD serveru.

Kategorie C Zavady, které neomezi provoz sluzby AD a ostatni zdvady nespadajici do

kategorie A nebo B

e o

L e

L
!

e e M - ST T

i Sy SOTLY

Do dostupnosti jsou potitény pouze incidenty typu A, incidenty kategorie B a
dostupnosti nezahrnuiji.

Méfeni parametr(i sluzby bude provadéno v pravidelnych intervalech b&hem zarutené provozni doby

sluzby. Méfici body (sondy) a pofet méfeni budou zvoleny tak, aby vysledky byly dostate¢né pro
vyhodnoceni stanovenych parametrd SLA sluZby. Méfenimi bude ové&fovana dostupnost sluiby AD v ve

vsech doménach AD. Sluzba bude monitorovana v souladu s pozadavky rémcové smlouv

Yy na monitoring SLA
parametrd.

Provozni ¢innosti budou kontrolovany Objednatelem (nebo jim stanovenym subjektem) na mési¢ni bazi.

O vysledku kontrol bude sestavovan mésicni report. Report vystavuje kontrolujici subjekt, schvaluje
Objednatele a slouzi Objednateli jako podklad pro vyhodnoceni sluzeb.

Mérna jednotka

Pocet zaznam{ na AD doménu

provozu sluzby

Limit objemu sluzby do 4000 zéznam{ na AD doménu

Omezeni Sluzba nezahrnuje spravu HW a OS na serverech s MS Active Directory.

SluZba je svazéna se sluzbou interni DNS (v rdmci AD serveru se jednd o
konfiguracni parametr), realizovanou v ramci KL: INF/NET/DNS-INT

Dalsi podminky

Systémova dokumentace IS MZe, Zakladni Cast; verze 1.6,
Systémovd dokumentace, pfilohy:

- Pfiloha €islo 13 - Architektura Active directory; verze 1.7 (popis architektury AD, konfigurace
fadi¢ domén, OU v doméndch, spravy politik GPMC).

Active Directory - AD

Doménovy mode! AD obsahuje jednu vychozi (forest) doménu »MZEM.NET” a tfemi podFizenymi (child)
doménami “MIN.MZEM.NET“, , ZAPU.MZEM.NET" a ,APL.MZEM.NET". Fyzické umist&ni doménovych fadicd je
realizovano v ramci lokalit HC Nagano, HC Chodov a MZe T&%nov. Tento model AD svym rozsahem pokryva
centralni lokality HC Nagano/HC Chodov, hlavni ,pobo¢ku” T&nov, a viechny Zemédélské agentury a

Pozemkové dfady. Vychozi (Forest) doména ,MZEM.NET* obsahuje prostiedky, které jsou spolecné vyuzivané
podfizenymi doménami »MIN.MZEM.NET*, #ZAPU.MZEM-NET” a +APLMZEM-NET“.

Doménové servery AD jsou v sou€asnosti viechny migrovany na serverech s 0OS Windows Server 2008 R2.

’
i/
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Obrazek 4: Active Directory MZe

AD doména , MZEM.NET" je kofenova doména pro viechny nésledujici — aktuadlné 341 zaznamd.

AD doména ,,MIN.MZEM.NET" je urfena pro pracovni stanice a uZivatelské &ty lokality LAN Té%nov — aktudiné
3716 zdznamd.

AD doména ,ZAPU.MZEM.NET” je uréena pro pracovni stanice a uZivatelské Gcty lokalit AZV/PU — aktudlné
3165 zaznamd.

AD doména ,APL.MZEM.NET" je urlena pro umisténi aplikagnich serverd a aplikaci — aktudlné 834 zaznamd

Jméno Serveru Doména Umisténi

DCAA-1 MZEM.NET Tésnov

DC-AA-2 MZEM.NET Virtual: HA_Nagano
DC-AA-12 MZEM.NET HC Nagano
DC-AA-3 MIN.MZEM.NET Tésnov

DC-AA-4 MIN.MZEM.NET Virtual: HA_Nagano
DC-AA-13 MIN.MZEM.NET TéSnov (Virtual:HA_Tesnov)
DC-AA-14 MIN.MZEM.NET HC Chodov
DC-AA-5 ZAPU.MZEM.NET HC Nagano
DC-AA-6 ZAPU.MZEM.NET HC Chodov
DC-AA-7 APL.MZEM.NET HC Chodov
DC-AA-8 APL.MZEM.NET HC Nagano

Tabulka 2: AD servery MZe a jejich umisténi

Struktura AD domény MIN.MZEM.NET Popis
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Struktura AD domény MIN.MZEM.NET

Popis

OU Aplication Servers\Tesnov\LAB

OU Aplication Servers\Tesnov\Others

Servery + NAS v rtiznych mistnostech Tégnov

OU MZE\ _AzZvV Historické spole¢né schranky jednotlivych AZV
OU MZE\ _KAZV Historické spole¢né schranky jednotlivych KAZV
OU MZE\ _PU Uty spoleénych schranek jednotlivych PU

| OU MZE\ _USO Ucty spolegnych schranek jednotlivych USO

OU MZE\distribucni seznamy

Distribuéni seznamy

OU MZE\externi firmy

Uéty externich Poskytovatel(i

OU MZE\MB_Comps

Pocitace v lokalité Mlada Boleslav

OU MZE\MZe_Comps

Pocitace v lokalité TéSnov s Win XP

0OU MZE\MZe_Comps 2k

Pocitace v lokalité Tésnov s Win 2k

OU MZE\MZe_Comps 7

OU Pfipravené pro Win 7 v lokalité Té&nov

OU MZE\MZe Users

Poradci Ministra

OU MZE\MZe Users\ _BezScriptu

Skupiny + Gty specializovanych schranek

OU MZE\MZe Users\stazisti

Uty zaméstnanci jinych statnich instituci, ktefi sedi na
Tésnové

OU MZE\New Users\Recipients

Kontakty + Uty specializovanych schranek

OU MZE\O2 — Helpdesk

Ucty operator( Helpdesku

OU MZE\old_comps_round?2

Docasna slozka pro zamcené Ucty dlouho nepfihlasenych
PC

OU MZE\PIS

Historické Gty pro spravu personalniho informaéniho
systému na agenturach

OU MZE\SHAREPOINT_GROUPS

Groupy pro sharepoint

ou MZE\SHAREPOINT_GROUPS\
MOSS_OLD_GROUP

Historické skupiny pro sharepoint

OU MZE\ZAPU Users

Historické Géty uZivatell v ZAPU

OU MZE\Zasedacky

a
Uéty kalendaFs zasedacich mistnosti pro sharepoint

OU NOBFUPC

Pocitace ICT TéSnov provozu

OU organizacni_jednotka

Bezpe&nostni skupiny dle org. Struktury zaméstnanc

OU organizacni_jednotka\fileshare

Bezpecnostni skupiny pro pfistupy na fileshare v Naganu

OU Service Accounts

Servisni Ucty sluzeb

OU Service Accounts\ADM_accounts\ICT-
Tesnov

Administratofi z ICT TéSnov

OU to kill

Zamcené Ucty urcéené k likvidaci

OU Users

Doménové skupiny

OU Uiivatele\MZE_neaktivni

Uzaméené Uty zaméstnanch po odchodu z MZe nebo na
MD

OU Ufivatele\VIP

Ucet ministra

\\\J
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Struktura AD domény MIN.MZEM.NET

Popis

OU Uzivatele\Zamestnanci

Uéty zaméstnanc MZe na Tésnové

OU UZivatele\Zamestnanci\user_admin

Druhé Géty zaméstnanch, kterym BM povolil opravnéni
lokalnich administratord n a jejich PC

Tabulka 3: Prehled struktury OU v AD doméné MIN.MZEM.NET

Struktura AD domény MIN.MZEM.NET

Popis

OU AZV_PU_neaktivni\Zamestnanci

Sem OIM pfesouva neaktivni zaméstnance

OU jednotlivych lokalit\Zaméstnanci

Zakladaji se ucty jednotlivych zaméstnancl na lokalitach

OU jednotlivych lokalit\Computers

Pfedpoklada se, Zze zde budou Géty PC na lokalitdch

OU MS Synology NAS

Zde jsou Synology jednotlivych agentur

OU SERVERS

Zde jsou nové instalované servery W2008 na jednotlivych
lokalitach =

OU Service Accounts\ADM_accounts\ICT-
Tesnov

Administratofi z ICT TéSnov

ou Service
Accounts\Synology_NAS_Servers

Utty administrator® jednotlivych Synology

QU Users

Defaultni skupiny ZAPU

Tabulka 4: Pfehled struktury OU v AD doméné ZAPU.MZEM.NET

ID: APP-007
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KL APP-009 - APP/INF/DB

%

..2m.~m< sluzby

Prostiedi

APP/INF/DB Pausalni KL

Sprava databazoveho systému

PRODUKENI, TESTOVACI a VYVOJOVE

Cilova skupina

Pouze centralni systémy

Zkraceny popis sluzby

Provoz a sprava databazovych serverd

Pozadované role

SRRl Architekt DB-AR 210% Off-site
Poskytovatelem
Administrator DB-AD 1260% Off-site, On-site
Operator DB-O 8 400% Off-site, On-site

Pausalnicenaza 1l
kalendarni mésic

[EemEpy et EosHG

Provoz amﬁm?ﬁoén: platforem

a. Profylaktické €innosti (na tydenni bazi) — ¢isténi nepotiebnych souborl

b. Kontrola logti (na denni bazi)

c. Kontrola vykonnosti a performance monitoring (na tydenni bazi).

d. Navrh preventivnich opatfeni s cilem pfedejit moZnym vypadk&im, snizeni vykonu
v infrastruktufe IS MZe (minimalné kvartalné nebo dle aktualni situace).

e. Odborna technicka podpora a odstrafiovani zavad v pfedmétné oblasti — 2nd level support
(na denni bazi).

f.  Provadéni pravidelnych zaloh SW konfiguraci (tydenni zalohy + aktualizace zaloh po kazdé
zméné). Zalohovani bude provadéno na centrélni dloZi$té Objednatele vyuZitim sluzby
APP/INF/BACKUP.

g. Zalohovani archive logl databazi (na denni bazi)

h. Vedeni provozniho deniku kazdého zafizeni.

sveo

i. podporu uZivatell (vyvojard, spravci aplikaci, ...) pFi Fedeni provoznich i vyvojovych
problém{ souvisejicich se sluzbami DB server(, zejména:
i.  Konzultaci pfi ladéni a optimalizaci naro¢nych DB operaci (selekty, ...),
ii.  Vyuiiti pokrocilych sluzeb DB serveru (XML, Java, datovy partitioning, zabezpeéeni
dat, spatial data, OLAP, OLTP, propojeni databdazi na trovni SQL, ...)
jii. Pfistup k nevefejnym informacim DB instanci (zdmky, session statistiky, trasovaci
logy, profiler logy, ...)

Sprava databazovych serverd fungujicich v jednotlivych DC.

’
Wl
W2

KATALOGOVY LIST SLUZEB

MINISTRY OF AGR CULTURE
OF THE CTECH REPUBLIC

ID: APP-009

a. Kontrola dostupnosti patchd, hotfix{, service packd a dalSich opravnych balikd vyrobe (na
mésicni bazi)
b. Kontrola integrity systémovych db (na denni bazi)
c. Analyza vhodnosti a potfebnosti implementace opravného baliku
d. Naévrh opatfeni a postupu implementace opravného baliku ke schvaleni Objednateli
e. Instalace a provedeni zmén dle schvalenych ndvrh( opatieni ( implementace i vice opatfeni
bude souhrnné provadéna 1x mésitné
f.  Konfigurace zabezpecleni prostrednictvim sluzby APP/INF/IAM dle pozadavk( Objednatele
na jednotlivé instance a schémata databazi
g. Vytvéieni kopii celych DB dle poZadavkl Objednatele (MZe)
= Soucinnost v ramci procest ,,Projektového fizeni” souvisejicich s ndvrhem zmén v infrastruktufe IS
MZe (spolecné s Poskytovateli technologii
®  Provozni podpora platformy v soucinnosti s provozovateli sluzeb, ktefi zajistujici dostupnost sluzeb
dle parametrd definovanych v SLA. Zejména jde o provozovatele sluZzeb v oblastech:
a. 1TSM, zajistujicich SD a dohledové sluiby °
b. Uzka spoluprace s Poskytovateli sluzeb INF/HW/SVR/SINGLE a INF/HW/STORAGE
c. Uzka spolupréace s Poskytovateli sluzeb z oblasti INF/OS a INF/OS/VIRTUAL pfi rezervaci
zdroji, vlastniho vytvofeni a stabilizaci virtualniho stroje, a nasledné instalaci a provozu
operacniho systému
d. APP/* a APP/INF/*, zajistujicich provoz aplikaci, nebo aplikaéni infrastruktury
= Povinnost zpfistupnit technologii provozovateli bezpe¢nostniho monitoringu. Parametry
monitoringu pro danou technologii pfeda Objednatel.
»  Zajisténi SW podpory (u vyrobce/Poskytovatele) databazové platformy (v rozsahu smluvné zajisténé
maintenance Objednatele).
= Sprava a aktualizace provozni dokumentace v rozsahu:
a. Postupy pro provoz a spravu kazdého zatizeni
b. Postupy pro obnovu zafizeni ze zéloh
¢. Provozni denik pro kazdé zafizeni v minimalnim rozsahu datum, osoba, ¢&islo poZadavku
z ticket systému, popis provadéné Cinnosti, vysledek ¢innosti (Uspéch/selhani), doba trvani
= Sprava a aktualizace technické dokumentace v rozsahu:
a. Sprava konfiguraci zafizeni v CMDB Objednatele
b. U&ast na jednani provoznich a pracovnich tyma Objednatele (1x tydné).

.

<<_._on30no<m,n_~ obdobi

99,5

Dostupnost [9%/més]

Viz v_(._._o:m m
Provozni doba zarué¢ena [hod-hod] 00-24 (7x24) | N/A 4 této
Max. doba trvani incidentu A [hod] 4 N/A Smlouvy
Max. doba nedostupnosti dat [hod] N/A N/A
Max. doba servisni odezvy {min] 30 N/A
Odstranéni incidentu A [hod] 4 1
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Odstranéni incidentu B [dny] 1 5

o%qm:m:m incidentu C

E:E 5 10

Nedostupnost _:ﬁm:nm a%mc%m.

zmﬁmmo_.mm >
Ztrata dat.

Kategorie B SniZzena nebo omezena dostupnost databazovych zdrojd z dGvodu vlastniho
systému fizeni baze dat (DB Engine).

zmﬂmmo:m C Ostatni Nm<ma< :mm_umam__n_ do kategorie A nebo B

T T e T T

¥

P.P..bi.i..i AL Gty SRR el RS B p Al R S P -

VPSS AL Ay

Do ao.ﬂcn:oﬂ_ _moc uon;ms,\ pouze _:n_amzz Quc A, _:nam:c\ _Amﬂmmo:m BaCse ao vyhodnoceni nm__6<m
dostupnosti nezahrnuji.

MéFeni parametrd sluzby budou provéddéna v pravidelnych intervalech béhem zaruéené provozni doby
sluzby. Méfici body (sondy) a pocet méfeni budou zvoleny tak, aby vysledky byly dostateéné pro
vyhodnoceni stanovenych parametrt SLA sluzby. Méfenimi bude ovéfovana dostupnost virtualizovaného

prostfedi a jeho sluZeb. Sluzba bude monitorovana v souladu s poZadavky ramcové smlouvy na monitoring
m_.> um_‘mBmﬁc

Z_m:..m jednotka

. 1 instance databaze
provozu sluzby

Limit objemu sluzby +/- 2 instance

Sluzba se nevztahuje na databdze, které jsou instalovany jako “embedded”

v rdmci aplikace/systému. Embedded znamend databaze vyuZita pro ukladéni
konfiguracnich hodnot nebo do¢asnych soubor( nezbytnych pro provoz systému
(napf. MySQL vyuZita jako cache pro portal eAGRI) nebo pokud je nedilnou
soucasti dodavky (napf. ERP-SAP).

Omezeni

‘

Sluzba musi byt funkéniiv ram
(INF/OS/VIRTUAL).

ci virtualizaéniho prostredi Objednatele

SluZba se nevztahuje na load balancing feeny pomoci VIP adresace na urovni
sluzby INF/NET/LAN.

Pro testovaci prostfedi jsou stanoveny nasledujici parametry SLA:
Dostupnost [%/més]: 98%
[hod-hod]:
Max. doba trvani incidentu A [hod]:

Provozni doba zarutena 00-24 (7x24)

Dalsi podminky Ostatni SLA parametry z(stavaji totoZné jako pro prostiedi produkéni.

Vyvojové prostfedi nemd stanoveny SLA parametry.

Povinnost zpfistupnit technologie pro definici a implementaci monitorovacich

KATALOGOVY LIST SLUZEB
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agentl/sond.

Povinnost poskytnout soucinnost Objednateli (nebo jim jmenovanych subjekt()
pfi provddéni kontrolni ¢innosti na dodriovani a pinéni napiné tohoto
katalogového listu a napravé zjisténych nedostatkd.

Veskerd dokumentace provozovatele a ostatni vystupy vytvofené na zdkladé
tohoto katalogového listu budou vlastnictvim Objednatele.

Vypadek celého databazového engine je povaZovano za jeden incident kategorie
A bez ohledu na pocet databazovych instanci v rdmci dané platformy. Incident je

ukonéen v okamziku, kdy jsou pIné dostupné viechny instance databazi na
daném zafizeni.

- Priloha_c16 m:m_‘mvo_:ﬁ _MSSQL_v2- maoQ
- Priloha_c17_Databaze_v2-3.doc

Databaze
Oracle

Primarni databazovou platformou MZe je Oracle.

Produkéni prostredi kliCovych aplikaci je podpofeno technologii Oracle RAC (tedy Oracle CRS a ASM) a jedna
se o:

- Databéze registri

e CODEL DB ¢iselnik 11.1.0.7
e EPH DB evidence pfipravk( a hnojiv 10.2.04
e EPOD DB elektronické podatelny MZe 10.2.04
e ESBAS DB archivni databaze ESB 10.2.04
e ESBOS DB operacnidatabaze ESB 10.2.0.4
e EVPE DB vodopravni evidence 10.2.0.4
e EZP DB evidence zemédélskych podnikateld 10.2.04
e HSND DB historicky sklad narodnich dotaci 10.2.04
e |IMS DB mezisklad zprav o kontrolach CC 10.2.04
o |[ZR DB integrovaného registru zvifat 10.2.04
e LDAPN DB LDAP 10.2.04
e LPIS DB evidence pldy a dalsich modul( LPIS 10.2.0.4
e OIM DB identity managementu 10.2.04
e RVIN DB speciélnich registrli a STATPOR 10.2.04
e STAT DB statistik pro LPIS 10.2.04
e SZR DB spoletného zemédélského registru 10.2.04
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e XML DB XML rozhrani (old) 10.2.04

- Databaze infrastruktury
e ASDBIEP DB interniho a externiho portalu 10.2.04
e ASDBPF DB portdlu farmare (old) 10.2.0.4
e EAAPP DB aplikaci eAgri 10.2.04
o EAGRI DB portalu eAgri 10.2.0.4
¢ SUR DB aplikace SUR 11.1.0.7

- Databdze ostatnich aplikaci
e CELSTAT DB celni statistiky 10.2.0.4
e DMS DB nového DMS 10.2.04
e FINKON DB finanéni kontroly 10.2.04
e ISEU DB Informacniho systému EU 11.1.0.7
e  MONCILA DB monitoringu cizorodych latek 10.2.04
e NUNTIO DB interniho auditu 10.2.0.4
e SPISSL DB spisové sluzby 10.2.04

Z diivod(i potieb DMS je schvdleno PZ k upgrade DB ostatnich aplikaci — DMS na verzi Oracle 11g Release 2.

Servery ,RDBMS RAC Registri MZe” jsou provozovany jako RAC server na strojich RX8640-32, pfitemi
produkéni RDBMS jsou konfigurovany jako 4 uzlovy systém s afinitou jednotlivych instanci dle zatiZeni na
definované uzly tak, aby bylo zaru¢eno nejvhodnéjsi rozloZeni z hlediska zatizeni na vech 4 uzlech (n2uxpc01,
n2uxpc02, n2uxpc03 a n2uxpc04). Testovaci systém sestdva z dvou uzll (n2uxps12 a n2uxps21). RAC servery
jsou rozloZeny pres obé lokality (Nagano, Chodov). Databéze jako takova vyuZivé pfipojeni k SAN siti, ktera ma

opét interni disky rozloZeny pres obé lokality.

Servery ,RDBMS RAC Ostatni aplikace” jsou provozovany jako RAC. Produkce n2uxpcO8 a n2uxpc09. Test

vvr

n2uxps16 a n2uxpsl7. Vyvojovd verze pak béZi na stroji n2uxpv20.

Servery ,RDBMS RAC Infrastruktury portdld“ jsou provozovany na strojich HP BL460 a slouZi k provozu DB
aplikaci portald. Produkce n2rhps17 a n2rhps18.

Velikosti vybranych produkénich databazi jsou v nésledujici tabulce. Testovaci databdze se vytvaFi kopit
z produkenich dat, jsou tedy rozsahem zhruba stejné velké. Trend riistu jednotlivych databazi je rlizny zhruba
v rozmezi 80-120% za rok.
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ESBOS | 719
oM 243
DMS 212
EPH 103
RVIN 98
FRA 81
IMS 69

LDAPN 59

EAAPP 58
EZP 51

Archive 45

SZR . 43

STAT 42

EVPE 36
ESBOS_ARCHIVE 35

HSND 24
ISEU 22

CODEL 15

Tabulka 0-1: Velikost vybranych produkénich databazi

Testovaci popF. vyvojové prostiedi je pak typicky realizovano samostatnymi databdzovymi servery.
Server ,RDBMS Oracle aplikace registrdi — Vyvoj“ je provozovan na jednom Blade HP-UX Itanium (n2uxps13).

Server ,RDBMS Infrastruktury portalti — Test” je provozovan na stroji Blade Linux-64 a slou3i k provozu DB
aplikaci portall (n2rhps11).

Server ,RDBMS Infrastruktury portald — Vyvoj“ je provozovan na Blade Linux-64 a slousi k provozu DB aplikaci
portdl (n2rhps63).

Pro aplikace Nérodnich dotaci a HSND je stale provozovana databaze Oracle verze 9.2. Tyto databdze jsou
provozovany v ramci unixového clusteru, ktery zajidtuje fail-over feéeni (marvel a wildfire). V pfipadé vypadku
jednoho node, dochazi k inicializaci stejné instance na jiném node.

Jednotlivé instance jsou:

- DTO4A  Nérodni dotace (rok 2004 - Foresta)
- DTO5A  Nérodni dotace (rok 2005 - Foresta)
- DTO6A  Nérodni dotace (rok 2006 - Foresta)
- DTO7A  Nérodni dotace (rok 2007 - Foresta)
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- DTO8A Narodni dotace (rok 2008 - Foresta)
- DTO9A Narodni dotace (rok 2009 - Foresta)
- DT10A Narodni dotace (rok 2010 - Foresta)
- DT11A  Narodni dotace (rok 2011 - Foresta)

Databaze registr(l pracuji v archivnim médu, kdy data jsou zdlohovana v pravidelnych intervalech (1x denné full
backup, v pracovni dobé jsou kazdé 4 hodiny zalohovany archivni logy) pomoci nastroje DataProtector.

Databéze pro HSND je nastavena mezi servery marvel a wildfire jako fail-over cluster. | tato databaze je spusté
v archivnim modu a data jsou off-line zdlohovdna pomoci nastroje DataProtector.

MS sQL

Pro Ucely zejména aplikaci SharePoint, mini ISPU, SIM serveru, repository Citrixu a repository SIM serveru je
pouzit MS SQL. MS SQL je implementovan jako cluster ze dvou fyzickych serverl IBM x3950 (srv-n2-sql01 a srv-
ch-sql02). Cluster je instalovan ve dvou lokalitach Nagano — Chodov. V kazdé lokalité je instalovan jeden server
IBM x3950. Na tomto clusteru je instalovano MS SQL 2008 ve ¢tyfech instancich. Za normalnich podminek bézi
dvé instance na jedné a dvé instance na druhé lokalité.

V kazdé lokalité je pfipojen k siti SAN pomoci 2 port( 4gbps.

Seznam databazi (vyjma technologickych — master, tempdb, model a msdb pro jednotlivé instance) spusténych
v prostiedi MS SQL Server znazoriuje nasledujici tabulka:

igel FULL
IMACTX FULL
STATCTX FULL
vedp FULL
vcupmanager FULL
MNGCTX FULL
SharePointFarml_OsobniWeb_Content FULL
Insight_v50_0_105736808 FULL
DISPU FULL
DISU FULL
ISPU FULL
ISU FULL
SharePointFarm1_OsobniWeb_Content FULL
SharepointFarm1_sharepoint_80_Content | FULL
WSS_Content FULL
SharePointFarm1_Config FULL
SharePoint_AdminContent_8a959652- FULL

A
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cabd-46ea-9e7d-911f754c03c0
WSS_Search_SRV-N2-SPAS02 SIMPLE
SharepointFarm1_SSP1_Content FULL
SharepointFarm1_SSP1_DB SIMPLE
SharepointFarm1_SSP1_Search_DB SIMPLE
mzesh-test_Content FULL
SharepointFarm1_zasedacky FULL
SharepointFarm1_Reprografie FULL
SharepointFarm1_zapu FULL
WSS_Content_spsirm FULL
SharepointFarm1_krizoverizeni_content FULL

Tabulka 0-2: Pfehled databazi v prostiedi MS SQL

Data jsou zdlohovédna v pravidelnych intervalech (1x denné full backup, v pracovni dobé jsou kaidé 4 hodiny
zalohovany archivni logy) pomoci nastroje DataProtector.

Licence MS SQL serveru patfi MZe.
Ostatni

Aplikace portdlu e-AGRI vyuziva interné jako cache modifikovanou verzi databaze MySQL 5 od spole¢nosti
Percona. Databdze je doddvéna jako soucdst e-AGRI feSeni a tedy jeji licence je vramci tohoto Feseni.
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APP/INF/BACKUP Pausalni KL

Nazev sluzby Zélohovani a obnova dat

Prostiedi PRODUKCNI

Cilova skupina Centrdlni systémy

Zkraceny popis sluzby

Sprava a provoz zélohovaciho feseni.

._m y — ~

Pozadované role

e Architekt 0S-AR 210% Off-site
Poskytovatelem
Administrator OS-AD 630% Off-site, On-site
Operator 0S-0 4 200% Off-site, On-site

Pausalnicenazal

kalenda¥ni mésic 141 836,-

®=  Provoz infrastruktury zalohovani

a. Profylaktické &innosti (na tydeni bazi) — ¢isténi nepotiebnych soubord, archivace logl,
kontrola Citelnosti uloZenych dat/pfesun dat na novéjsi ilozna média

b. Kontrola logl (na denni bazi)

c. Kontrola vykonnosti a performance monitoring (na tydeni bazi)

d. Navrh preventivnich opatfeni s cilem pfedejit moZnym vypadkam, sniZeni vykonu
v infrastruktufe IS MZe (minimalné kvartalné nebo dle aktudlni situace).

e. Odborna technicka podpora a odstrafiovani zévad v pfedmétné oblasti — 2nd level support
(na tydeni bazi).

f.  Provadéni pravidelnych zaloh SW konfiguraci (mési¢ni zdlohy + aktualizace zaloh po kazdé
zméné). Zalohovani bude provadéno v rdmci centralniho uloZi$té Objednatele.

g. Vedeni provozniho deniku kazdého zafizeni.

= Sprava infrastruktury zédlohovani

a. Kontrola dostupnosti patchd, hotfix{, service pack( a dalSich opravnych balikd vyrobct (na
mési¢ni bazi)

b. Analyza vhodnosti a potfebnosti implementace opravného baliku

c. Navrh opatfeni a postupu implementace opravného baliku ke schvédleni Objednateli

d. Instalace a provedeni zmén dle schvalenych navrh( opatfeni ( implementace i vice opatfeni
bude souhrnné provadéna 1x mésitné)

e. Implementace schvélenych poZadavk( na zménu konfigurace vetné deployment novych
sond nebo jejich aktualizaci
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= Prace na provedeni instalace nebo zmény konfigurace zdlohovacich servert dle schvdlenych
pozadavk( Objednatele (MZe) a dle specifikace Poskytovatele
a. Konfigurace kategorie/procesu zaloh (krdtkodobé — stfednédobé — dlouhodobé zélohy)
b. Konfigurace planu jednotlivych zéloh
c. Konfigurace zabezpeceni prostfednictvim sluzby APP/INF/IAM dle poZadavk( Objednatele
na jednotlivé zalohy

14t

»  Soucinnost v ramci procest ,,Projektového Fizeni” souvisejicich s ndvrhem zmén v infrastruktufe 1S

MZe (spole¢né s Poskytovateli technologit
»  Provozni podpora server( v soucinnosti s provozovateli sluZeb, ktefi zajistujici dostupnost sluzeb dle
parametrd definovanych v SLA. Zejména jde o provozovatele sluZeb v oblastech:
a. ITSM, zajistujicich SD a dohledové sluzby
b. Uzka spolupréce s provozovateli sluzby INF/HW/STORAGE pfi rezervaci/skartaci ulozné
kapacity
c. Uzka spolupréce s Poskytovateli sluieb z oblasti INF/OS pfi rezervaci zdrojl
d. APP/* a APP/INF/*, zajistujicich provoz aplikaci, nebo aplikaéni infrastruktury
= Povinnost zpfistupnit technologii provozovateli bezpecnostniho monitoringu. Parametry
monitoringu pro danou technologii pfeda Objednatel.
= Zajisténi SW podpory (u vyrobce/Poskytovatele) zalohovaci infrastruktury (v rozsahu smluvné
zajisténé maintenance Objednatele).
= Sprava a aktualizace provozni dokumentace v rozsahu:
a. Postupy pro provoz a spravu kazdého zatizeni
b. Postupy pro obnovu zafizeni ze zaloh
c. Provoznidenik pro kazdé zafizeni v minimalnim rozsahu datum, osoba, ¢islo poZadavku
z ticket systému, popis provadéné ¢innosti, vysledek ¢innosti (Uspéch/selhani), doba trvani
= Sprdva a aktualizace technické dokumentace v rozsahu:
a. Sprava konfiguraci zarizeni v CMDB Objednatele
b. Aktudlni plan zdlohovani
¢. Aktudlni popis disaster recovery
d. Aktudlni popis typovych zaloh (doba zalohovéni, dostupnost)
= (¢ast na jednani provoznich a pracovnich tym@ Objednatele (1x tydné).

Dostupnost [%/més] 98 N/A Viz Pfiloha ¢.
Provozni doba zaruéend [hod-hod] 00-24 (7x24) | N/A 4 této
Max. doba trvéni incidentu A [hod] 8 N/A Smiouvy
Max. doba nedostupnosti dat {hod] 8 N/A

Max. doba servisni odezvy [min] 30 N/A

Odstranéni incidentu A [hod] 8 1

Odstranéni incidentu B [dny] 1 5

Odstranéni incidentu C [dny] 5 10




A7)

KATALOGOVY LIST SLUZEB ID: APP-010

\ FINISTAY OF AGRICULTURE
OF THE CZECH REPUBLIC

Kategorie A meomﬁrur.a.ﬁ.mm_o:m«m ni.

Nedostupnost zdlohy (nemoZznost obnoveni).
Kategorie B SniZzena nebo omezena dostupnost zalohovani
Kategorie C Ostatni zdvady nespadajici do kategorie A nebo B

sobkontroly
T, B Ery R I SRS o ¥ 1
Do dostupnosti jsou politdny pouze inciden
dostupnosti nezahrnuii.

i i ¥ - T E

- o slail W - AN N L

Méfeni parametrli sluzby budou providdéna v pravidelnych intervalech béhem zarugené provozni doby
| sluzby. MéFici body (sondy) a pofet méfeni budou zvoleny tak, aby vysledky byly dostateéné pro
vyhodnoceni stanovenych parametr( SLA sluzby. Mé&Fenimi bude ovéfovana dostupnost zélohovani/obnovy

a jeho sluzeb. Sluzba bude monitorovéna v souladu s poZadavky rémcové smlouvy na monitoring SLA
parametrd.

Mérna jednotka . ,
. 1 TB prfenesenych dat
provozu sluzby

Limit objemu sluzby +/- 1 TB pfenesenych dat / 1 den proti 30 dennimu priméru pfenesenych dat pro

tento den.

AktudIné je zélohovano cca 170 TB mési¢né v piiblizné 7tis zalohovacich session.

Omezeni SluZba se nevztahuje na provoz HW infrastruktury k zalohovani dat.

Povinnost zpfistupnit technologie pro definici a implementaci monitorovacich
agentl/sond.

Povinnost poskytnout soucinnost Objednateli (nebo jim jmenovanych subjekt()
pfi provadéni kontrolni ¢innosti na dodriovani a plnéni néaplné tohoto
katalogového listu a ndpravé zjisténych nedostatk.

Dalsi podminky

Veskerd dokumentace provozovatele a ostatni vystupy vytvofené na zakladé
tohoto katalogového listu budou vlastnictvim Objednatele.

Vypadek celé zélohovaci infrastruktury je povazovéno za jeden incident kategorie
A bez ohledu na pocet zdlohovacich procest v ramci dané konfigurace. Incident

je ukonCen vokamiiku, kdy jsou piné dostupné viechny zalohy na daném
zafizeni.

T

- _u:_,o:mlnwmle_o:o<ma|<p-u.n_0n
- Priloha_c31_MZe_Plan_Zalohovani_v2_8.xls
- Disaster-Recovery-MZe_v1-6.pdf
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Zalohovani
Zélohovani systému MZe je postaveno na feSeni HP Storage Works.

Je pouzita paskova knihovna MSL6060 a dale jsou provozovany virtudlni paskové knihovny.

K fizeni celého zalohovaciho procesu je vyuzivan software HP DataProtector ve verzi 6.11.
Jsou pouZity nasledujici licence:

- 1xB6961AA OV DataProtector Cell Manag Win. LTU CD

- 4 xB6953AA OV DataProtector one Drive UNIX etc LTU

- 7 xB6955BA OV DataProtector On-line ext. UNIX LTU

- 1 xB6957BA OV DataProtector 61-250 library LTU

- 1xB6961AA OV DataProtector Cell Manag Win. LTU CD

- 6 xB6965BA QV DataProtector On-line ext Win, LTU

- 1xB7033BA OV DataProtector open file 10 server LTU kit

- 3 xB6971AA OV DataProtector Disk to Disk Backup 1TB LTU

- 4 xB6971AA OV DataProtector Disk to Disk Backup 10 TB LTU.

Z portfolia jsou pouZity tyto extensions:
- Online modul for Oracle,

- Online modul for Exchange,
Online modul for SQL

Paskova knihovna MSL 6060

Zalohovani systém( MZe probihd na zalohovaci knihovnu typu HP MSL 6060 s dvéma expanznimi boxy
umisténou v lokalité HC Chodov. Tato paskova knihovna je osazena péti LTO4 péaskovymi mechanikami o
nekomprimované kapacité kazdé jedné z nich 800GB. Knihovna je licencovana pro celkovy pocet zélohovacich
médii. Knihovna je k zalohovacimu systému pfipojena prostfednictvim SAN Infrastruktury (Fabric_1 i Fabric_2).

Pocet slotd: 180

5x drive LTO4

3x HP StorageWorks e1200-320 4G Interface Controller
3x 4Gb SFF-SW Transceiver kit

pocet datovych LTO pdsek v knihovné — 175 ks

podet Cisticich pasek v knihovné — 2 ks

Virtualni knihovna

Pro ¢ast zaloh (Oracle DB, archivni logy Oracle DB a SAP, Exchange, VCB a jiné), je vyuZivana virtuaini knihovna
umisténa v lokalité HC Nagano a HC Chodov.

VTL Name: vtl01l.mzem.net

Model: HP StorageWorks 6600-series Virtual Library System
Total Capacity: 27944 GB

Allocated: 27000 GB [64%]
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Used Capacity: 24298 GB [60%]
Cartridges: 270

VTL Name: vtl02.mzem.net

Model: HP StorageWorks 6600-series Virtual Library System
Total Capacity: 27944 GB

Allocated: 27000 GB [64%]

Used Capacity: 25148 GB [60%)]

Cartridges: 270

v v

Nejvétsi cast zalohovani probiha v éasovém okné mimo hlavni provozni dobu tedy od 18:00 do 06:00. Béhem

pracovni doby pak probihd zélohovéni pfedeviim operativnich dat — napf. archive logl databazovych systémd
Oracle (kazdé 4 hodiny).

\ KATALOGOVY LIST SLUZEB ID: APP-011

Pausalni KL

........ APP/INF/SHP '

ﬂm.~m< m_:m.v< Spréava provozu sluzby MS SharePoint

Prostiedi

PRODUKCNI

Cilova skupina Interni zaméstnanci MZe

Zkraceny popis sluzby

Spréava provozu sluzby MS SharePoint

Pozadované role

) ; ;
obsazoyaANe Architekt SHP-AR 100% Off-site
Poskytovatelem -

Administrator SHP-AD 300% Off-site, On-site
Operéator SHP-O : 1 000% Off-site, On-site

Pausélnicenaza 1

106 839,- 129 275,-

kalendarni mésic

®  Provoz sluzeb SharePoint:
a. Profylaktické innosti, kontrola sluzby SharePoint (na mésini bazi),
b. kontrola logtl (na tydenni bazi),
c. kontrola monitoringu sluzby (na mésiéni bazi),
d. navrh preventivnich opatfeni vyplyvajici z monitoringu a profylaktickych ¢innosti s cilem
predejit moZnym vypadkiim a omezenim sluzby,
e. odbornd technickd podpora a odstrafiovani zévad v pfedmétné oblasti — 2nd level support
(na denni bazi),
f.  provédéni pravidelnych ziloh SW konfiguraci jednotlivych serverd (aktualizace zaloh po
kaidé zméné),
g. zdlohovanibude provadéno na centralni ulozi$té Objednatele,
h. vedeni provozniho deniku sluzby SharePoint.
= Sprava sluZeb SharePoint:
a. Kontrola dostupnosti patch(, hotfix{, service packi a dalSich opravnych balikii vyrobce (na
mésicni bazi),

b. udrzba sluzeb SharePoint,

¢. analyza vhodnosti a potfebnosti implementace opravného baliku,

d. navrh opatieni a postupu implementace opravného baliku ke schvaleni Objednateli,

e. pfedkladani ndvrhi na optimalizaci sluiby SharePoint (na kvartaIni bazi),

f. instalace a provedeni zmén dle schvélenych navrhi opatfeni (implementace i vice opatteni

bude souhrnné provadéna 1x mési¢né),
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3 5
/ Odstranéni incidentu B [dny]
g. implementace schvdlenych pozadavkd na zménuy konfigurace sluiby SharePoint. Odstranéni incidentu C [dny]
" Soucinnost v rdmci procest ,Projektového fizeni“ - — T

souvisejicich s ndvrhem zmén v infrastrukture ICT

MZe (spole¢né s Poskytovateli technologii).

Zmamwmcv:mwﬁ mt:.m.c«\ SharePoint nebo nedostupnost interniho datového dloZisté
° : . S ortalu SharePoint.
parametrd definovanych v SLA. Zejména jde o provozovatele sluseb v oblastech: P
a. ITSM, zajistujici proaktivni dohled a monitoring prostredi infrastruktury Mmze,

Provozni podpora ICT v soucinnosti s provozovatel sluZeb, zajistujicich dostupnost sluzeb dle

Zavada nebo vypadek Casti sluzeb SharePoint, které zplisobi snizenou dostupnost

Kategorie B . luzeb SharePoint.
b. INF/OS, zajistujicich spravu operacnich systémd, sluzby, avsak nezptisobi celkovou :maoﬂcu:o.mﬁ - tatni zavady nespadajici do
¢. INF/HW, zajistujicich fyzickou spravu serverd, Kategorie C Zavady, které neomezi provoz sluzby SharePoint a osta
d. INF/NET, zajistujici sluzby sifové komunikaéni infrastruktury a sluzby DNS, kategorie A nebo B.
e.

>_u_u\_z_u\_uw‘Nm_.mwmc_._.nmm_cMgamﬁmcmuu R T e T L S apseliouey GRS e e |
f. APP/INF, zajistujicich infrastrukturni aplikace. L - ST

N =rial il

Do aomgv:om.: jsou potitany pouze incidenty t
* Povinnost zpfistupnit technologii provozovateli bezpetnostniho monitoringu. Parametry . ”
tor PSP | dostupnosti nezahrnuiji.
monitoringu pro danou technologii preds Objednatel. ‘
" Sprévaaaktualizace provozni dokumentace v rozsahu: & - 8feni parametrd sluiby budou provadéna v pravidelnych intervalech béhem zarucené c3<oN<:_~n_o_o<
e Postupy pro provoz a spravu sluzby SharePoint, e __W\_E i body (sondy) a pocet méfeni budou zvoleny tak, aby vysledky byly dostateéné pro
¥ : AT - 4. Zby. MEé¥ici bo o . -
P postupy pro obnovu sluzby SharePoint ze z4loh Jednotlivych systémd, e ist enych parametr( SLA sluzby. Méfenimi bude ovérovana dostupnost zédlohovani/obnovy
. . 5 . .. v . . . T oceni stanov ’ , , irar
- Provoznidenik sluzby SharePoint, osoba, Eislo Pofadavku z ticket systému, Popis provaden <<_.6:a: sluzeb. Sluzba bude monitorovéna v souladu s poZadavky réamcové smlouvy na monitoring SLA
Cinnosti, vysledek &innosti (dspéch/selhani), doba trvani. a Jenho o
. . S rd.
*  Sprdva a aktualizace technické dokumentace v rozsahu: paramet .

a.

Aktudlni pfehled m::.mmﬁc_zc_._.mn_:oﬁ:én: systémU/aplikaci sluZby SharePoint,
b. aktudini piehled parametrd jednotlivych aplikaci SharePoint
C. sprava konfiguraci pifedmétnych sluseb SharePoint.

Uéast na jednani provoznich a pracovnich tymd Objednatele (1x mési&ng). Limit objemu sluzby +/- 5 instalaci MS SharePoint

| Mérna jednotka 1 m:mﬁm._mnm _Sm..m:m.ﬂm.v.om:ﬁ kde instalaci MS SharePoint je minéna sada
‘ érn

provozu sluzby zakladnich soubor( WSS.

Sluzba nezahrnuje spravu aplikaci integrovanych do portalu SharePoint a spravu

S i harePoint
oo R likaénich a Project serverech pro MS S g
| Vyhodnocovaci obdobi HW a OS na FrontEnd, ap

Omezeni uvedenych v tabulce 1 niZe. Sluzba rovnéz nezahrnuje spravu databazovych
i | ) server(l, kterd MS SharePoint vyuziva pro ukladani dat.
_ U.o..mE.u : .H . ] _Q\ X ] . < vv_ ..: e G \ , Aplika¢ni autentizace uZivatell aplikace MS SharePoint:
nos b/ més iz Pfiloha ¢. .

4 - Je povolena integrace na MS AD, \ §
rovomidoba zarucen i 06722 (5x16) | N/A S - v pfipadé publikace aplikace smérem k OSS realizované na platformé MS
Servisni okno [hod-hod] kazdé dtery | N/A smiouvy Dalsi podminky SharePoint je poadovéna integrace na LDAP MZe.

od 22:00 -
06:00 Antivirovéa ochrana prostfedi MS SharePoint je FeSena KL APP/INF/MALWARE
e eTepSTT T VSSGTV prstFed! Vs, Verse 2.5
v mésici Dokumentace k nasazeni MS Sharepoint a MS SQL v pros ,
Sobota 08:00 8 vz_o:mlnpmlm:mqm_uom:ﬁl_,\_mmo._uﬂ,mulmn.@.llil-;l||
az | _ _
Nedéle 20:00
e i ; 4 ANy j tlivé
Max. doba trvani incidentu A [hod] 6 N/A m:mwmﬂo_:ﬁ oint infrastruktura je nasazena do jedné serverové farmy, ve které jsou provozovany _m.a:w
"X, Coba nedostypnost dat thod] ° e e Zakladni prvky celé instalace Microsoft Office Sharepoint Serveru jsou nasazeny dudiné tak,
logické soucasti. Zakladn s o ) . ‘v v
Max. doba servisni odezvy [min] 30 N/A == . x fi vypadku jednotlivych soudasti. Pokud jsou servery instalovény
aby byla zachovana funkénost pfi vyp
Odstranéni incidentu A [hod] 8 1
471
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infrastruktufe dudlné, je kaZdy provozovan v rizné lokalité tak, aby byla zachovéna funkénost i v pripadé
vypadku jedné z lokalit. Tento proces je realizovan pomoci prostfedkl VMware serverd. Cela Sharepoint farma
je instalovdna ve verzi 12.0.0.6335. Na v3ech Sharepoint serverech je instalovan ¢esky Language Pack a
Forefront for Sharepoint antivirus. Instalace a konfigurace viech operaénich systému pro MS Sharepoint je
totoZna. Forefront antivirus neni instalovén na aplikaénim serveru pro Project server, kde neni nutny.

2x MS Sharepoint Front-end server (Publikaéni vrstva a index server)

- Windows 2008 Standard x64 EN

2x MS Sharepoint Application Server (Aplika¢ni servery Sharepoint — Excel Calculation, Query, Index)

- Windows 2008 Standard x64 EN

1x MS Project Server 2007 application

- Windows 2008 Standard x64 EN

Na jedné Sharepoint farmé je provozovéano nékolik oddélenych portél. Aplikaéni server Office Project Serveru

je pouze jeden a publikalni vrstva Project serveru je totoZna s publikagni vrstvou Sharepoint serveru. U MS "‘
Project serveru doslo pouze k instalaci, Zddna konfigurace nebyla provadéna. _

Nize uvedena tabulka uvadi seznam HW jednotlivych serverdl pro MS SharePoint, jejichi sprava soutasné
s instalovanym OS neni zahrnuta do provozu sluzby MS SharePoint v rémci tohoto katalogového listu.

| srv-n2-spfe01

srv-n2-spfe02

VirtudIni server - SP AP (Balanced)
VirtudIni server - SP AP (Balanced)

mE-:N-.m.v.mmo.H

srv-n2-spas02

srv-n2-sppro01 Virtudlni server - SP PS

| P

Tabulka 3: Pfehled FrontEnd, aplikaénich a Project serverd pro MS SharePoint

Na sharepointu je nainstalovano 16 webovych aplikaci (véetné administragnich). Kazda aplikace ma sv{j vlastni
11S web.

Aplikace vyuZivaji 9 databazi v rdmci MS SQL Serveru (viz APP/INF/DB).

A
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KL APP-012 - APP/INF/EXCH

Nazev sluzby Spréva provozu sluZby MS Exchange

Pausalni KL

Prostiedi | PRODUKCNI

Cilova skupina Interni zaméstnanci MZe

E-mailovy systém provozovany spolecné se dvéma klientskymi (uZivatelskymi)

Zkraceny popis sluzby o
rozhranimi.

Pozadované role

pbsazovane Architekt | EXCH-AR 210% Off-site
Poskytovatelem
Administrator | EXCH-AD . 630% Off-site, On-site
Operator EXCH-O 2 100% On-site

Pausalnicenaza 1

1 -
kalendarni mésic 10 866,

®  Provoz sluZeb Exchange:

a. provoz celého prostfedi MS Exchange (véetné EDGE a TMG) v niZe popsaném rozsahu a
architekture (na denni bazi)

profylaktické ¢innosti, kontrola sluzby Exchange (na mési¢ni bazi),
kontrola logti (na tydenni bazi),

kontrola monitoringu sluzby (na mésiéni bazi),

navrh preventivnich opatieni vyplyvajici z monitoringu a profylaktickych ¢innosti s cilem

pfedejit moZnym vypadkim a omezenim sluzby,

f. odbornd technicka podpora a odstrafiovani zavad v pfedmé&tné oblasti — 2nd level support
(na denni bazi),

g. provadéni pravidelnych zéloh SW konfiguraci jednotlivych serverd (aktualizace zaloh po

kaidé zméné),

"o o0 T

h. zalohovani bude provddéno na centralni dloZi$té Objednatele,
i. vedeni provozniho deniku sluzby Exchange.
= Sprdava sluzeb Exchange:

a. provddéni spravy sluZeb Exchange na denni bazi (vedkeré b&iné provozni ¢innosti vztahujici
se ke spravé mailovych sluzeb, mailovych schranek uZivatell a sluzeb poskytovanych
prostfedim),

b. kontrola dostupnosti patchd, hotfixd, service packi a dalsich opravnych balikd vyrobce (na
mésicni bazi),
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UdrZba sluZeb Exchange,

analyza vhodnosti a potfebnosti implementace opravného baliku,

navrh opatfeni a postupu implementace opravného baliku ke schvéleni Objednateli,
pfedkladani ndvrhl na optimalizaci sluzby Exchange (na kvartalni bazi),

instalace a provedeni zmén dle schvalenych ndvrhi opatieni (implementace i vice opatfeni
bude souhrnné provadéna 1x mésicné ,

haa N ¢ B » N o |

aa

h. implementace schvélenych pozadavk{ na zménu konfigurace sluzby Exchange.
Soucinnost v rdmci procesd , Projektového fizeni® souvisejicich s ndvrhem zmén v infrastrukture ICT
MZe (spole¢né s Poskytovateli technologii).
® Spoluprdce pfi navrzich, zménach a provozu antivirové a antispamové ochrany prostiedi MS
Exchange dle KL APP/INF/MALWARE.
Provozni podpora ICT v soucinnosti s provozovateli sluZeb, zajistujicich dostupnost sluzeb dle
parametrd definovanych v SLA. Zejména jde o provozovatele sluzeb v oblastech:
a. ITSM, zajistujici proaktivni dohled a monitoring prostfedi infrastruktury Mze,
b. INF/OS, zajistujicich spravu operacnich systémi a databazi, fyzickou spravu server atd.,
c. INF/NET, zajistujici slufby sitové komunikaéni infrastruktury a sluzby DNS,
d. APP/INT, zaji$tujicich infrastrukturni aplikace.
Povinnost zpfistupnit technologii provozovateli bezpe&nostniho monitoringu. Parametry
monitoringu pro danou technologii preda Objednatel.
® Sprava a aktualizace provozni dokumentace v rozsahu:
a. Postupy pro provoz a spravu sluzby Exchange,
b. postupy pro obnovu sluiby Exchange ze zéloh jednotlivych systéma,
¢. provozni denik sluZby Exchange, osoba, &islo poZadavku z ticket systému, popis provadéné
¢innosti, vysledek ¢innosti (Uspéch/selhani), doba trvani.
® Sprdva a aktualizace technické dokumentace v rozsahu:
a. Aktudlni pfehled infrastruktur jednotlivych systéma/aplikaci sluzby Exchange,
b. aktualni pfehled parametrd jednotlivych aplikaci Exchange,
c. sprava konfiguraci pfedmétnych sluseb Exchange.

U¢ast na jednani provoznich a pracovnich tym@ Objednatele (1x mésiéné).

_uom?u:o& I _&.\lmﬂ 99 N/A | <.mN PFiloha ¢.
Provozni doba zaruéena [hod-hod] 00-24 (7x24) | N/A 4 teéto
Max. doba trvéni incidentu A [hod] 2 N/A Smlouvy
Max. doba nedostupnosti dat [hod] 2 N/A

Max. doba servisni odezvy [min] 15 N/A

Odstranéni incidentu A [hod] 2 1

Odstranéni incidentu B [dny] 1 5

Odstranéni incidentu C [dny] 5 10
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Kategorie A Nedostupnost sluzby Exchange, zejména:
- Nedochazi k odeslani posty (ve fronté pro odchozi poitu se hromadi
neodeslané zprévy),
- uiivatel sluZby se nemuzZe pfipojit ke svému G¢tu (jak prostfednictvim
klientské aplikace, tak webového rozhrani pro postu),
- utZivatelé nepfijimaji poStu (zejména prostfednictvim webového rozhrani
pro postu).

Kategorie B Zavada nebo vypadek Cdsti sluzby Exchange, které zplsobi snizenou dostupnost

sluzby, aviak nezplsobi celkovou nedostupnost sluzby Exchange.

e e Ea

| _<_m_‘.:m_ jednotka

P o

_un.v dostupnosti jsou po

dostupnosti nezahrnuji.

.

Méfeni parametrd sluZby budou provddéna v pravidelnych intervalech b&hem zarucené provozni doby
sluzby. MéFici body (sondy) a pofet méfeni budou zvoleny tak, aby vysledky byly dostate¢né pro
vyhodnoceni stanovenych parametr( SLA sluzby. Mé&fenimi bude ovéfovana dostupnost zalohovani/obnovy
a jeho sluZeb. Sluzba bude monitorovéna v souladu s poZadavky rémcové smlouvy na monitoring SLA
parametrq.

Pocet postovnich uctd

provozu sluzby

Limit objemu sluzby do 4000 postovnich uctl

Omezeni Viz Popis stavu cilového prostiedi nize

Viz Popis stavu cilového prostiedi nize

Dalsi podminky

Antivirova a antispamova ochrana prostfedi MS Exchange je feSena dle KL
APP/INF/MALWARE

Architektura Exchange 2010

Cilové feSeni, které je patrné z nasledujiciho obrazku, zahrnuje celkem 10 server( s operalnimi systémy
Microsoft Windows Server 2008 R2 Standard/Enterprise x64. Kaida zimplementovanych roli Microsoft
Exchange Server 2010, tj. mailbox role, edge transport role a CAS role, bude instalovana na svych
samostatnych serverech. Role Hub transport pobéZi kumulované na serverech role CASu. Kazda role bude
instalovana alespofi na jeden server v kaZdém z obou hostingovych center (HC) - 4 ks Microsoft Exchange
Serverd 2010 je v HC Nagano a dalsi 4 ks v HC Chodov. Tyto servery budou umistény na virtuaini prostfedi MZe

realizovaném na technologii vSphere Enterprise verze 4.x.
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TMG servery budou umistény na dvou fyzickych serverech v z6n& DMZ1. Jeden TMG server bude v HC Chodov
a druhy v HC Nagano. Role hub transport, edge transport a client access jsou v konfiguraci s pfediazenym HW
loadbalancerem. Celé feSeni MS Exchange 2010 vyjma EDGE a TMG bude umisténo v jedné VLANE,

D R R R

| DM21Nagano .
ﬁ vIP vie |

DMZ1 Chodov |

r— e

i,

e SRR | —— e S i

DMZ2 Chodov

VIP viP

DAG 1

TN

Paslve MBX2_P

4
Obrazek 5: Navrh koncepce nového designu MS Exchange Serveru 2010

NiZe uvedend tabulka uvédi pfehled serverti véetné jejich uréeni a lokality ve které budou umistény.

Role EDGE - balanced node 1
Role EDGE - balanced node 2

HC Nagano
HC Chodov ”

-

AN

’
RO
u-. ..m.
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T™G_1 Role TMG — balanced node 1 HC Nagano
TMG_2 Role TMG - balanced node 2 HC Chodov

Role CAS + HUB — balance

d node 1

CAS_HUB_2 Role CAS + HUB — balanced node 2 HC Chodov
MBX1_A DAG 1 - Active MBX node 1 HC Nagano
MBX1_P DAG 1 - Passive node k MBX1_A HC Chodov
MBX2_A DAG 2 - Active MBX node 2 HC Chodov
MBX2_P DAG 2 - Passive node k MBX2_A HC Nagano

Tabulka 4: Seznam typii pFipojeni

Hub, Edge, Client Access a TMG

Role hub transport, edge transport a client access budou instalovany vidy na dvou serverech, jeden v kazdém
HC s tim, Ze servery budou mit balancovénou sifovou zité3, co? zarover zajistuje i vysokou dostupnost.
Microsoft Exchange 2010 Client Access role budou do Internetu publikovény pomoci balancované dvojice
novych TMG serverd, které budou instalovény na fyzické servery v DMZ1. V situaci bé3ného provozu bude tedy
v kazdé z lokalit Nagano/Chodov pro kaZdou roli v chodu jeden virtualni stroj. V pfipadé selhani software nebo
0S na kterémkoli ze strojli je druhy ze serveril dané role schopen nouzové pokryt vykonové naroky na danou
roli.

Mailbox role

Mailbox role budou realizovany na dvou DAG, mezi které budou rozloZeny uZivatelé v poméru 50 / 50. V tomto
reSeni se jiZ nefesi, zda uZivatel pFisluii do domény min nebo zapu. V ramci feSeni budou nasazeny dvé DAG,
vramci kterych bude feSena vysokd dostupnost mailbox serverd replikaci. Kazdd DAG se bude skladat
z jednoho aktivniho serveru v jedné lokalité a pasivniho serveru v druhé lokalité. Vzhledem ke zméné zplsobu

ey

zajisténi vysoké dostupnosti vramci MS Exchange nebude jif na Grovni diskovych poli providdén remote
mirroring.

Quoty uZivatelli a mailbox storage group, sdilené slozky

Budou zachovany existujici kvoty + nasazeni kvot pro maximalni pocet VIP uZivatell. RozloZeni mailboxstorage
group by bylo na serverech MBX serverech nasledujici:

DB - Basic

- basic01 35GB/MAX  kvota 200 MB 165 USERS ( Max )
- basicXX 35 GB/MAX kvota 200 MB 165 USERS ( Max )
Logy Basic

- basicO1 1 GB/denne ( * 10dnu ) = 10GB

- basicXX 1 GB/denne ( * 10dnu ) = 10GB

DB Extended
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- extend01 40 GB/MAX  kvota 500 MB 80 USERS ( Max )
BlackBerry N/A BlackBerry Enterprise
- mxﬁmsaxx 40 GB/MAX  kvota 500 MB 80 USERS ( Max ) MS Outlook (Outlook Anywhere) | Interné i externé (RPC over https)
Tabulka 5: Seznam typ( pfipojeni
LOGy Extended
- extend0l 0,5 GB/denne ( * 10dnu ) = 5GB Pozn.: Za typ pfipojeni ,interné” je povazovano pfipojeni ze sité MZe, tj. pfipojeni PC (zafizeni) do interni sité
T e MZe. Za typ ,externé” je povazovano pfipojeni z Internetu, tj. pfipojeni PC (nebo zafizeni) kdekoliv v internetu
- extendXX 0,5 GB/denne ( * 10dnu ) = 5GB a jeho konektivitu pfes rozhrani TMG serveru. BlackBerry zafizeni podporuiji jiny zplsob pfipojeni, tedy ackoli
jde o pfipojeni z Internetu, neni zde vyuzit TMG server.
DB-ViP
- vip01 40 GB/MAX  kvota 3000 MB 13 USERS ( Max ) | Pozn.: Pro piistup do poity je konfigurovan i link z portalu MZe, ktery odkazuje na https://mail.mze.cz.
R | Pozadavky na vysokou dostupnost a zotaveni
- vipXX 40 GB/MAX  kvota 3000 MB 13 USERS ( Max ) . Celkové feseni bude funkénii v pfipadé vypadku ndsledujicich komponent:
@.*.L - Oba primarni mailbox servery,
LOGy - VIP - 1xCAS/HUB server,
- vip01 0,5 GB/denne ( * 10dnu ) = 5GB - 1xEdgeserver,
R _ - 1xTMG server,
- VipXX 0,5 GB/denne ( * 10dnu ) = 5GB _ - vypadek jedné LAN trasy mezi lokalitami,
i - vypadek jedné SAN trasy mezi lokalitami,

V ramci implementace nového feSeni bude nutné vyresit otazku public folder, které jsou udrzovany z diivodu m - vypadek LAN prvki v jedné lokalité,
historické kontinuity. Jako idedIni feSeni se jevi provést migraci public folderd na centrdlni SharePoint Mze. _ - vypadek SAN prvki v jedné lokalité,
Antivir

- vypadek diskového pole v jedné lokalité,
Jako antivirové feSeni bude pouZit Microsoft Forefront Protection 2010 for Exchange Server. Na servery

nebudou nasazen Zadny file antivir, protoZe servery jsou umistény v DMZ2 MZe.

Antispam

Antispam a antivir ochrana je realizovana prostiednictvim sluZeb Centralniho mista sluzeb statni spravy, které
je provozovano Ministerstvem vnitra a Ceskou podtou, nasledné jesté maily prochazi pfes EDGE servery.
Nastaveni mail spamovych filtrl bude nastaveno identicky jako v souasném Feseni, tedy mail s hodnotou SCL
rate 7-9 je odstranén pfimo na drovni CMS, maily s hodnotou SCL rate 5-6 jsou oznaceny a prochazi do
mailbox( uZivatell, kde je pouze rozdélen na spam a ostatni validni mail a spam byl uloZen v Junk mail folderu.
Plo3né nastaveni Junk mail v MS Outlook (serverova pravidla) bylo provedeno pomaoci skript(.

Backup a dohled

Zalohovani celého fFeSeni bude realizovdno prostfednictvim centradlniho backup systému HP DataProtector.
Zalohovani bude realizovano prostiednictvim HP DataProtector On-Line modulu pro Exchange.

- kompletni vypadek jedné lokality.

Celkovy €as pro zotaveni feSeni v pripadé vypadku ¢asti feseni (serveru) nebo infrastruktury je akceptovatelny
v fadu desitek vtefin maximalné jednotek minut. V pfipadé kompletniho vypadku diskového pole nebo celé
‘v‘& lokality je akceptovatelny ¢as zotaveni v fadu desitek minut.

Konektivita klientl
V novém fedeni budou podporovany nasledujici typy pfipojeni.

Interné
Outlook Web Access Interné i externé https://mail.mze.cz/
Active Sync Externé

A !
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Ad hoc KL

Nazev sluzby Sluzba Identity a Access M

m:mmmamsﬁm_.m_.mn:mna<<:>_<:

Prostredi

P

PRODUKCNI, TESTOVACH a VYVOJOVE .

Cilova skupina UZivatelé registr(i a portala MZe

Sluzba provozu a sprévy Identity a Access Managementu (IAM), zajistuje zejména
centrdlni vytvareni a spravu uZivatelskych Gétd, zajisténi centralni evidence
uZivateld, ktefi pFistupuji k registrim Mze.

Zkraceny popis sluzby

Pozadované role
obsazované

Poskytovatelem rchitekt

Operator

2 100%

Pausalni cenaza 1

155 163,- 187 747,-

kalendafni mésic

=  Provoz sluzeb IAM;

a. Profylaktické Cinnosti, kontrola sluiby IAM (na mési¢ni bézi),
b. kontrola logt (na tydenni bazi),
¢. kontrola monitoringu sluZby (na mési¢ni bazi),
d. navrh preventivnich opatieni vyplyvajici z monitoringu a profylaktickych ¢innosti s cilem
pfedejit moznym vypadkidm a omezenim sluzby,
e. odborna technickd podpora a odstrafiovani zadvad v pfedmétné oblasti — 2nd level support
(na denni bazi),
f.  provadéni pravidelnych zaloh SW konfiguraci jednotlivych server( (aktualizace zaloh po
kaidé zméng),
g. zalohovani bude provadéno na centrélni uloZiété Objednatele,
h. vedeni provozniho deniku sluzby IAM.
8 Sprdva sluzeb IAM:
a. Kontrola dostupnosti patchd, hotfixd, service packd a dalgich opravnych balikd vyrobce (na
mésicni bazi),
. Gdriba sluZeb 1AM,
. analyza vhodnosti a potfebnosti implementace opravného baliku,
ndvrh opatfeni a postupu implementace opravného baliku ke schvaleni Objednateli,
predkladani navrhli na optimalizaci sluzby IAM (na kvartaini bazi),

instalace a provedeni zmén dle schvélenych navrhii opatieni (implementace i vice opatreni
bude souhrnné provédéna 1x mési¢né),
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g. implementace schvélenych poZadavkid na zménu konfigurace sluzby 1AM.
= Soucinnost v ramci proces( ,Projektového fizeni” souvisejicich s navrhem zmén v infrastruktufe ICT
MZe (spoletné s Poskytovateli technologii).
= Provozni podpora ICT v soucinnosti s provozovateli sluzeb, zajitujicich dostupnost sluzeb dle
parametrt definovanych v SLA. Zejména jde o provozovatele sluzeb v oblastech:
- ITSM, zajistujici proaktivni dohled a monitoring prostiedi infrastruktury Mze,
- INF/OS, zajistujicich spravu operaénich systému a databazi, fyzickou spravu serveri atd.,
- INF/NET, zajistujici sluzby sitové komunikaéni infrastruktury a sluzby DNS,
- APP/INT, zajistujicich infrastrukturni aplikace.
® Povinnost zpfistupnit technologii provozovateli bezpe¢nostniho monitoringu. Parametry monitoringu
pro danou technologii pfeda Objednatel.
®  Sprdva a aktualizace provozni dokumentace v rozsahu:
a. Postupy pro provoz a spravu sluzby IAM,
b. postupy pro obnovu sluzby IAM ze zéloh jednotlivych systém,
c. provoznidenik sluzby IAM, osoba, €islo poZadavku z ticket systému, popis provadéné
¢innosti, vysledek ¢innosti (Uspéch/selhani), doba trvéni.
= Sprava a aktualizace technické dokumentace v rozsahu:
a. Aktudlni pfehled infrastruktur jednotlivych systémU/aplikaci sluzby 1AM,
b. aktualni pfehled parametrd jednotlivych aplikaci 1AM,
c. sprava konfiguraci predmétnych sluzeb 1AM.

»  (¢ast na jedndni provoznich a pracovnich tym{ Objednatele (1x mési¢né).

arni

.._uoﬂ:n:own. _&\BW& | 99,5 - N/A .SN vm_,_.o.:.m m
Provozni doba zaruéena [hod-hod] 00-24 (7x24) | N/A 4 této
Max. doba trvani incidentu A [hod] 4 N/A Smiouvy
Max. doba nedostupnosti dat [hod] 4 N/A
Max. doba servisni odezvy {min] 30 N/A
Odstranéniincidentu A [hod] 4 1
Odstranéni incidentu B [dny] 3 5
Odstranéni incidentu C [dny] 5 10

Upiesnérn glol _ OUVOL)

Kategorie A Vypadek respektive plna nedostupnost b.ma.:m :mco,snm aplikaci/modul sluzby
1AM,

Kategorie B Zavada nebo vypadek &asti sluzeb 1AM, které zpUsobi snizenou dostupnost
sluzby, av3ak nezplsobi celkovou nedostupnost slufeb IAM. Napf.: Vypadek
primarniho serveru jedné nebo vice aplikaci.

Kategorie C Zévady, které neomezi provoz sluzby IAM a ostatni zavady nespadajici do
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kategorie A nebo B.

Do dostupnosti jsou quS:< nocNm _:n_n_m:E typu A, incidenty kategorie w a n se do <<:oa:Onm:_
dostupnosti nezahrnuji.

Méfeni parametr sluzby bude provadéno v pravidelnych intervalech béhem zarugené provozni doby
sluzby. Mé&fici body (sondy) a poéet méfeni budou zvoleny tak, aby vysledky byly dostate¢né pro
vyhodnoceni stanovenych parametr SLA sluzby. Mé&feni dostupnosti sluzeb musi byt realizovdno souborem
testd jednotlivych serverd/aplikaci IAM véetné databazovych server(. MéFeni SLA sluzeb musi byt
provadéno i v navaznosti se sledovanim a korelaci dalgich parametr( (parametry HW, infrastruktury ICT, OS

a DB). Sluzba bude monitorovana v souladu s poZzadavky rémcové smlouvy na monitoring SLA parametru.

Provozni &innosti budou kontrolovany Objednatelem (nebo jim stanovenym subjektem) na mésiéni bazi.

O vysledku kontrol bude sestavovan mési¢ni report. Report vystavuje kontrolujici subjekt, schvaluje
Objednatele a slouzi Objednateli jako an_A_mQ pro <<30Q30nm:_ sluZeb.

_<_m_.,=m. jednotka

Pocet spravovanych identit (aktualné cca 41.000 identit)

provozu sluzby

Limit objemu sluzby +/-10.000 identit

Omezeni Sluzba nezahrnuje spravu HW a OS na serverech se systémy IAM.

Pro testovaci prostiedi jsou stanoveny nasledujici parametry SLA:
Dostupnost [%/més]: 98%
[hod-hod]:
Max. doba trvani incidentu A [hod]:

Provozni doba zaruéena 00-24 (7x24)

Ostatni SLA parametry zlstévaji totoZné jako pro prostiedi produkéni.
Vyvojové prostiedi nema stanoveny SLA parametry.

SluZba je tzce spojena se sluzbami SAP, MS AD.

Dalsi podminky Povinnost zpfistupnit technologie pro definici a implementaci monitorovacich

agent(/sond.

Povinnost poskytnout sou¢innost Objednateli (nebo jim jmenovanych subjekt()
pfi provadéni kontrolni ¢innosti na dodriovani a plnéni naplné tohoto
katalogového listu a ndpravé zjisténych nedostatka.

Veskera dokumentace provozovatele a ostatni vystupy vytvofené na zakladé
tohoto katalogového listu budou viastnictvim Objednatele.

Vzhledem k aktudnimu rozvoji a postupu praci u Objednatele musi Poskytovatel
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piedpokladat, Ze v prostfedi Identity Managementu dojde k povySeni databaze

na verzi Oracle 11g a s tim souvisejicich zmé&n Oracle verzi u LDAP a SSO.

OIM
Projektova dokumentace — OIM
- Analyza OIM ; (MZE_OIM_Analyza_v24.doc),
- pfiloha &islo 27- OIM, (Priloha_c27_0IM_v34.doc),
- MZeOlMinstall_Prod_v1.2, a MZE_OIM_install_Test_v1.0.

LDAP (OID)
Projektova dokumentace — LDAP
- LDAP-synchronizace; verze 0.3 {popis synchronizace LDAP MZe s LDAP Integr. organizaci),
- Databazové tabulky LDAP; verze 14 (pfehled tabulek LDAP, datové schéma).
Systémova dokumentace IS MZe, Zakladni ¢ast; verze 1.6, .
Systémova dokumentace, pfilohy:
- pfiloha Cislo 29 — LDAP, verze 2.2; (popis infrastruktury, konfigurace, adresafové struktury a
uzivatell, implementace atributd a objektt (objectclass)),
- LDAP-politika_hesel_v0 7.docx.

SSO
Systémova dokumentace, pFilohy:

- Priloha ¢islo 33 verze 1-8 — Popis Oracle Single Sign On fe$eni na portélu eAgri.

SUR

Systémova dokumentace, prilohy:
- Pfiloha ¢islo 29e SUR, verze 1.3 — SUR sprava uZivatel( a roli,
- uZivatelska piirucka SUR, verze 1.13.

LDAP portalu farmar (LDAP PF)
Projektova dokumentace —SZR:

- Metodika pfidélovani hesel portalu, verze 14

ldentity a Access management — IAM

Sluzby spojené s Identity a Access managementem v ramci MZe jsou realizovany propojenim samostatnych
informacnich systém s vzajemné provazanymi funkcionalitami. 1AM slouZi zejména k centralnimu vytvateni a
spravé uZivatelskych Gctd, zajisténi centralni evidence uZivatell a jejich pfistupovych prav, jednotné
autentizace a autorizace viech uZivateld, ktefi pfistupuji do jednotlivych registri MZe. Dale také k centralni

spravé pfihladovani ke viem komponentam portéli. Pfehled modult/aplikaci zahrnutych do 1AM MZe:
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- OIM slouzi k vytvafeni a promitani uZivatell do jednotlivych aplikaci zejména do OID, SAP a MS AD. g 172.17.16.0/24 pro Géely produkce.
- LDAD MZe (Oracle OID) slouZi pro jednotnou autentizaci a autorizaci viech uZivateld. - 172.17.17.0/24 pro ucely testovini.
- SS0 slouZi k centralni spravé jednotného prihlaseni ke vsem komponentam portald.
- SUR je aplikace, kterd slouzi ke spravé uzivatell a jejich opravnéni k pfistupim a rolim v _\nﬂmw_w =

. o ; , TCP: 389- ldap | servery

informacnich systémech resortu MZe. TCP. 636- Idaps | Oracle RAC

. . v . e u . - . :637- Tep:1528 prod rimarni servery registr

- LDAP portalu Farmar je modul uréeny pro spravu ucth farmaru a spravu pfistupu k aplikacim ld _a%m" >, i ryres

Tcp:1521 lest

I
I
I
I
L
. L e _ _ [ — = Lokalita |
registri MZe, prostfednictvim portald. "vaa_,%:sm 03 aiaoc“ i = HC Nagano
Mest: narhps 04 (DL 360) | | .m .m
} ) ) . . ] ) L ) o . . ] HC Nagano | Prod: n2uxpc 61 Prod: n2uxpc 03
SluZby IAM jsou dale provazany prostfednictvim OIM s dalSimi systémy MZe, které zajistuji dalsi spravu .. Ldap.mze.cz “ " | Test: n2uxpc 21 )
uzivatelskych Gctd, autentizacni a autorizacni sluzby. _ " “ (&= h
- MS Active Directory, sluzba je popsana v KL: APP/INF/AD, " | - —m ; m_
- SAP (HR, WAS). _ " . " Prod: n2uxpc 02 Prod: n2uxpc04  Lokalita
| | > } Test: n2uxpe 12 HC Chodov
oM TCP: 389- Idap “ il I Tep 1528 prod ~—— J
Oracle Identity Manager slouZi k ziskavani idaji ze SAP HR a naslednému vytvafeni a spravé uZivatelskych aétl @ .b TCP: 636- daps | prog; narhps 16 (8L 460c) | TP 1521 lest

TCP: 637- Idaps |

| Test: n2rhps 09 (DL 360} | )
\ HC Chodov i .

v systémech SAP WAS (systémy s centrdlni spravou uZivatel’ SAP), MS AD MZe a LDAP MZe.
Pfenasené Gdaje je mozné ménit pouze v SAP HR a odtud se mohou automaticky propagovat do podfizenych
systémi SAP, MS AD MZe a LDAP MZe. Zmény téchto daji pfimo v podFizenych systémech nejsou umoinény.

Zména v podfizenych systémech SAP R/3 (nejen v SAP WAS/WAT — CUA) bude provedena pouze pfi zamykani
{blokaci) uzivatele.

Zakladni funkénost Oracle Identity Manageru:

- Zakladani GEtd uzivatelm v podfizenych systémech, ' LDAP -
- pfifazovani emailt a hesel nové zakladanym uZivatellm, LDAPS /bez certifikati 636 Tcp Produkce / test
- aktualizace atributtl U¢tl v ndvaznosti na zmény v SAP HR, LDAPS /s certifikaty 637 TP Produkce / test
- aktivace / deaktivace uZivatell v podfizenych systémech na zdkladé informaci ze SAP HR,
) ) ) B ) L . B SQL Net 1528 TCP Produkce
- aktivace / deaktivace uZivatel( v podfizenych systémech na zakladé ruéniho poZadavku (pfimo v
. y . R SQL Net 1521 TCP Test
Oracle Identity Manageru), napf. bezpecnostni incident,

- zména hesel v podfizenych systémech prostfednictvim webového rozhrani Oracle Identity

Manageru. 'v __ﬁ

Tabulka 6: Povolené porty pro produkéni i testovaci provoz LDAP

LDAP
LDAP resortu MZe zajistuje centralni evidenci, jednotnou autentizaci a autorizaci vdech uZivatell, ktefi =T P - LA R S R R e = AR SR RN [ I O e T s 1)
ptistupuji do jednotlivych registrdi ministerstva. Pro zajisténi funkcionality LDAP serveru byl zvolen SW Oracle 172.17.7.129 IP adresa Load Balanceru, na kterou pfistupuji
Internet Directory. 10g Release 2 (10.1.2.0.2). V soucasnosti je LDAP server aktualizovan na verzi 11.1.1.3.0, Klienti
celé fedeni OID je ve vlastnictvi sou¢asného provozovatele TO2. n2rhps03.mzem.net 172.17.7.33 realna IP adresa LDAP serveru — node 1
n2rhpsl6.mzem.net 172.17.7.35 realna IP adresa LDAP serveru — node 2
LDAP servery jak provozni, tak testovaci jsou provozovany v DMZ 2 ve vyhrazené siti: ﬂchnOH.BNmB.:m” 172.17.16.129 Oracle RAC
- 172.17.7.0/25 n2uxpc02.mzem.net 172.17.16.130 Oracle RAC
Load balancer uréeny pro LDAP je feden prostfednictvim moduld ACE v ramci vlastniho kontextu. Modul ACE je n2uxpc03.mzem.net 172.17.16.135 Oracle RAC
soudasti hlavniho pfepinace, ktery fidi vlastni rozdélovani zatéZe na LDAP servery prostiednictvim vyhrazeného n2uxpc04.mzem.net 172.17.16.136 Oracle RAC
kontextu na siti:
- 172.17.7.128/25 Tabulka 7: Prehled IP adres infrastruktury LDAP — Produkce

LDAP servery vyuZivaji pro zajidténi funkcionalit produktu software Oracle Internet Directory. 10g Release 2

YN,

(10.1.1.3.0) vyuZivajiciho databdze Oracle, provozované v sitich:

\\\\g L .\\\w
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Ldaptest.mzem.net

IP adresa Load Balanceru,

na kterou pfistupuji

klienti
n2rhps04.mzem.net 172.17.7.34 redInd IP adresa LDAP serveru — node 1
n2rhps09.mzem.net 172.17.7.36 redlnd IP adresa LDAP serveru — node 2

n2uxpsl2.apl.mzem.net

172.17.17.130 Oracle RAC

n2uxps21.apl.mzem.net

172.17.17.129 Oracle RAC

Adresafova struktura

Zaznamy v LDAP MZe jsou definovany pomoci objektd, jejich tfid (objectclass) a parametrl. Ndsledu

Tabulka 8: Pfehled IP adres infrastruktury LDAP — Test

popisuji zakladni idaje o hlavnich objektech v LDAP Mze.

Y s

jici tabulky

Person

inetOrgPerson

organizationalPerson

orclUser

orclUserV2

orclADUser

mzeUser

mzeUserSZIF

(pouze uZivatelé z MZe)

ﬂn_mc:o:mozmnﬁ (pouze u uZivatell z integrovanych organizaci)
Tabulka 9: Pfehled objectclass pro objekt Uzivatel {user) v LDAP

Cn Vklada se hodnota uid

Uid UZivatelsky login

Sn P¥ijmeni

givenName Iméno

middleName Druhé krestni jméno

degreeBefore Titul pfed jménem

degreeAfter Titul za jménem

City Mésto

Street Ulice

buildingNumber

Cislo popisné

MINISTAY OF AGRICULTURE
OF THE CZECH AEPUBLIC
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comﬁommnmwo.x.

BT 1 [

P. O. Box

postalCode PsC
departmentNumber Cislo oddéleni, do kterého uzivatel spada v rédmci své organizace

telephoneNumber

Telefonni ¢islo

facsimileTelephoneNumber

Cislo faxu

Mobile

Mobilni telefon

Mail

E-mail adresa

employeeNumber

Osobni ¢islo zaméstnance

orclisEnabled

Zda je uZivatel aktivni

passwordMustChange Zda si uzivatel po pfihlaseni musi zménit heslo
Userpassword UZivatelské heslo

certSerial Sériové Cislo kvalifikovaného certifikdtu

certlssuer Pseudo DN CA, ktera podepsala uZivatelsky certifikat

userCertificate

Klientsky certifikat

old_id_lpis ID uZivatele ve stavajici aplikaci
old_id_irzv ID uzZivatele ve stdvajici aplikaci
old_id_sr ID uZivatele ve stavajici aplikaci
subjectName Jméno subjektu

subjectiDcard

Cislo ob&anského prikazu subjektu

subject)ISZIFID

Jednotny Identifikator Zadatele o dotace

subjectSZRID Cislo subjektu v SZR
subjectLPISID Cislo subjektu v LPISu
subjectIRZVID Cislo subjektu v IRZV
subjectSRID Cislo subjektu v SR

subjectRelation

Vztah uZivatele k subjektu

subjectiDnumber

ICO subjektu

subjectBirthNumber

Rodné Cislo subjektu

subjectPassport

Cislo pasu subjektu

subjectNationality

Narodnost subjektu

birthNumber Rodné ¢islo

idCard Cislo ob&anského priikazu

Pasport Cislo pasu

Nationality Nérodnost

loginSZIF Login v SZIF, ktery pouZivaji uZivatelé MzZe.

citrixWebVPN Zda je uZivateli umoZnén Citrix pfistup. N

contactVisible

Zda jsou kontaktni informace o uZivateli zobrazeny na eAgri.

departmentDescription

Pfidano na Zadost OIM,




’
e
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nﬂoﬁmmmmowmam .E_mm.:o na zadost OIM.
professionDesc Pridano na Zadost OIM.
managerEmployeeNumber Pfidano na zadost OIM. |
isManager Pfidano na zadost OIM.

Tabulka 10: Parametry objektu UZivatel v LDAP MZe

Organizace a aplikace

.Awm.m:m :w.,\.m:m.M_AS%m ommwslnwnm.v
Description <Nazev organizace>
Objectclass top 1‘\;
Objectclass orclContainer
Objectclass orclContainerMZe

Tabulka 11: Parametry a objectclass pro objekt Organizace

cn o | <Néazev mn:xmnmv. _
Description <Struény popis aplikace>

displayName <Podrobnéjsi nazev aplikace>

Objectclass top

Objectclass orclContainer ]
Objectclass orclContainerMZE

L)

Tabulka 12: Parametry a objectclass pro objekt Aplikace

SSO
Systém SSO v ramci MZe slouii k centralni spravé pfihlagovani ke véem komponentam portalu eAgri.

V prostfedi MZe je nasazen OpenSSO Enterprise, jedna se opensource software dodavany spole¢nosti Oracle.

Systém implementuje standardy Liberty Alliance a umoZriuje tak:
- centralni spravu pfihladovani (uZivatelska konta, hesla, atd.),
- centralni spravu pfistupQ,
- snadné pfipojeni dalsich systém,

- centralni logovani pfistupl.

Systém je instalovan na stavajici infrastruktufe MZe. Testovaci a produkéni €ast jsou co do architektury
prakticky shodné. SSO je provazano se stavajicim LDAP FfeZenim, které pouzivd coby databdzi uZivateld. SSO
servery komunikuji s LDAP standardnim protokolem LDAPS. Na strané LDAP server(l nebyla v souvislosti s
pfipojenim SSO tfeba Zadna zména.

o KATALOGOVY LIST SLUZEB ID: APP-008

Aplikacni ¢ast feSeni SSO je z architekturnich divod( rozdélena na dvé éasti:

- Prvni &st je tvofena webovym serverem Apache, konfigurovanym coby proxy (brana). Tento server
jednak zpfistupiuje ostatni Casti portalu eAgri uZivatelim, ale téZ obsahuje SSO modul pro filtraci
pfistupu. Tento modul komunikuje protokolem HTTP s SSO servery a je schopen zjistit, zda ma
konkrétni uZivatel pravo pfistupovat k danému dokumentu bez omezeni, ¢i zda je tfeba autorizace.
Pokud je tfeba, modul uZivatele pfesméruje na druhou &ast SSO.

- druha &ast SSO pak slouZi pouze jako pfihlaSovaci brana.

SUR

Zakladnim cilem aplikace SUR je sprava uZivatel( a jejich opravnéni k pfistupim a rolim v informaénich
systémech resortu MZe, a to z pohledu do jaké organizace uZivatel patfi. Jedna se tedy o systém pro spravu
adresafovych sluieb pro potieby Ministerstva zemédélstvi CR, které maji zajitovat centréini evidenci a
jednotnou autentizaci vech uZivatel, pfistupujicich do jednotlivych registrti ministerstva.

YOS

SUR spliiuje nasledujici funkce:

- Umoinit vytvafeni uZivateld ve vétvich jednotlivych organizaci a editovat jejich atributy (s vyjimkou
organizaci, které maji integrovan vlastni LDAP na LDAP MZe),

- pridélovat/odebirat role uZivatelim pro praci v jednotlivych aplikacich,

’on

- resetovat hesla uZivateliim (s vyjimkou organizaci, které maji integrovan vlastni LDAP na LDAP
MZe),

- moznost definovat na administratorské urovni kdo muze vytvaret, editovat, resetovat hesla a
pfidélovat role aplikaci jednotlivym uZivatelim aZ do urovné organizaci, podorganizaci, oddéleni
respektive aplikaci a roli,

- umoZnit zakladat struktury organizaci, podorganizaci az oddéleni.

Aplikace SUR je napsdna a implementovana pro LDAP, ve verzi Oracle Internet Directory 10g Release 2
(10.1.2.0.2).

Architektura aplikace SUR je koncipovana jako vicevrstvd s oddélenou databdzovou vrstvou, framework
aplikace, bussiness logikou a prezentaéni vrstvou.

Databazova vrstva je v aplikaci reprezentovana nékolika samostatnymi moduly. Aplikace SUR je
pfipojena ke dvéma Oracle databazim a to CODEL a SUR v jednotlivych prostfedich. Na PROD a
TEST DB je pfipojeni realizovano pfes load balancer.

- Aplikaéni framework je strukturovany a vicevrstvy. Dotazy z prohlize€e jsou smérovany pres vstupni
bod app.php. Pfes ten se sméfuji na rlizné wrappery business entit. Prvni pouZivanym wrapperem
je editor, druhy grid (tabulka dat). Po inicializaci wrapper vytvafi business entitu a pfeda ji data,
ktera jsou obsaZena v dotazech. Déle na entité vold konkrétni funkci, ve které jsou data
zpracovana. Po ukonceni funkce je obsah entity pfeveden do XML. V posledni fazi se XML pomoci
Zablon a technologie XSLT transformuje na vysledné XHTML nebo JSON, které jsou dale vraceny do
uzivatelova prohlizece.

- Business logika aplikace je zapouzdiena spolené s daty v business entity. Business entity jsou
obsaZeny v adresafi inc/mod.
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- Prezentacni vrstva zpracovava entity tak, Ze aktudlni stav viech entit se pfevadi na konci zpracovani
dotazt do formatu XML. Ten je poté dale zpracovan do vysledného XHTML pomoci XSLT
transformaci a pomoci $ablon, které se nachdzeji v adresafi tpl/mod/, kazda entita zde ma svij
adresa¥, ve kterém jsou Sablony, které se pouZivaji pro hlavni funkce dané entity. V adresafi
inc/mail jsou potom $ablony pro rozesilané emaily. Vlastni uzivatelské rozhrani je realizovano
knihovnou Dojo 1.4 a je kompletné realizovano jako AJAX. Cela stranka se natte pouze jednou, v
pribéhu pouZivdni aplikace se nacitaji jednotlivé Easti stranky a jsou také dynamicky aktualizovany.

LDAP portalu Farmaf
LDAP portalu Farmaf jedna se o modul, ktery je uréeny pro spravu G¢td farmaiG a sprévu piistupu k aplikacim
registrd MZe, prostfednictvim portald. Modul zajistuje nasledujici funkcionality:

- Pristup na Porta! farmafe,

- sprava uétl externich ufivateld,

- prostfednictvim modulu je realizovan pfijem a zpracovéani Zadosti o pfistup do registrii MZe pies

Portal eAGRI,
- zaklddéni novych uZivatelt do LDAP Portalu,

- Administrace existujicich G¢tl v LDAP Portélu (zneplatnéni uZivateld, aktualizace certifikatd apod.).

&
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KL ERP-001 - APP/ERP/PROD

Nazev sluzby Provoz produkéniho prostfedi ERP

Ad hoc KL

PRODUKEN]

Prostiedi

Cilova skupina Zaméstnanci resortu Objednatele

ERP produkéni

Zkraceny popis sluzby

Role obsazované

Poskytovatelem .-Onma.;oﬂ ERP-O 250% Off-site, On-site
Analytik/Architekt ERP-AN 290% On-site
Administrator ERP-AD - 250% Off-site, On-site

| vm_._wm\_s_..nmrm.,mm 1

kalendafni mésic 782 000
| SAP - FI-AA: investi¢ni a drobny B.mh.mﬁmw
SAP — FI-BL: platebni styk

SAP - MM: materidlové hospodaistvi
SAP - FI: finan¢ni ucetnictvi

SAP - FI-FM: rozpocet

SAP - FI-Banking: elektronické bankovnictvi

SAP - CO: controling

SAP HR-PA, PY: Persondlni administrativa a zpracovani mezd

SAP HR-PD: Organizaéni management, vzdélavani a persondlni rozvoj
SAP FI-TV: Tuzemské a zahrani¢ni pracovni cesty

SAP-EP: Zaméstnanecky portal, elektronické kurzy, dale ESS, MSS, Orgchart
SAP-BW: Datovy sklad

Popis €innosti:

= Vsouvislosti s vy$e definovanym popisem Cinnosti Objednatel upfesiiuje, e Objednatel sdm realizuje
nasledujici ¢innosti souvisejici se spravou baze SAPu, které tak nejsou pfedmétem poskytovéni sluzeb
Poskytovatele:

* nastavenia sprava uZivatell
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sprava uZivatell (CUA)

L]
sprava roli a pfifazovani autorizaci

L]
= Poskytovatel zajistuje sluzby:
poskytovani SW licenci (rozsah licenci poskytnutych formou sluzby v nize uvedené tabulce)

[ ]
Sprava baze SAPu

start (stop) systému

[ ]
aplikace patch{i, add-on, plug-in a provadéni pfislusnych Uprav systému

L]
konfigurace systému

[ ]
L]
o transport funkci v SAP systémech (SAP transport management)

e konfigurace periodickych autom. dloh
planovani tloh na pozadi, ruéni pravidelné ¢i ad-hoc spousténi ddvkovych dloh

°
definovani a sprava tisku
hledani a odstrariovani chyb systému
konfigurace a sprava databaze SAP (Oracle)
monitoring zatiZeni databaze SAP (Oracle)

soucinnost pfi monitoringu operacniho systému

]
[ ]
®
[ ]
L]

e definovani a monitoring RFC
sprava a konfigurace systémového monitoringu (CCMS)

[ ]
soucinnost pfi zalohovani (obnova) dat

L]
denni profylaxe systému

L]
Pravidelné kontroly systém

Pfihlaseni do systému SAP.

[ |
Kontrola viech instanci, jsou-li nastartovany

L
Kontrola stavu pracovnich procest

[
Kontrola chybovych updates

L ]
Kontrola vSech systémovych protokoll systému:

=  Chyb
Varovani
Bezpeclnostnich zprav
Chybova ukonéeni programu

Problémy databaze

Jakékoli jiné udalosti

]
Kontrola zruSenych a kritickych jobt, systémovych job

<
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°
.
¢ Kontrola pfist

L ]
[ ]

L]
[ ]

L ]

.

o

(Lt

Kontrola neuvolnénych zamka
Kontrola uZivateld pfihlaSenych do systému

Kontrola odesilanych mail( a fax(
Kontrola chybovych tiskovych zakazek

Kontrola béha Batch Input

Kontrola existence dumpl a jejich poctu
Kontrola hodnot odezvy a ostatnich vykonnostnich charakteristik

Kontrola bufferti a extended paméti
Kontrola provedeni importh transportnich poZadavk{

Kontrola tiskovych front
Kontrola probléma spoolu

e Kontrola odmazavani spoolu

Kontrola TemSe

upli a trace ICM

Kontrola EWA

Kontrola alertd

Kontrola off-site zaloh
e Generovani seznamu starych soubort
testovani funkénosti zalohovacich mechanisma.
Pomoci mechanismu clusteru systému R3P otestovat prepnuti systému SAP na druhy node a zpét.

L ]
Produktivni provoz a provozni podpora SAPu
Provozni podpora zadavatele pfi uZivani systému ERP.
Poradenska podpora a fedeni problémi souvisejicich s produktivnim provozem, které byly:

[ ]
zaevidovany jako problémova hlaseni na Help-Desku
i mésitni zavérky, periodicky

u

nebo predany k feSeni stanovenym konzultantiim Poskytovatele

nebo zjistény v priibéhu produktivniho provozu samotnymi konzultanty Poskytovatele
Ucetn

L]
[ |
zadavatele souvisejici snové zprovoznénymi

i
Poradenska podpora pfi hromadném zpracovani dat (napf.

L]
finanéni reporting, GCetni a dafovy audit, a pod.).

L]
.

vy

Poradenska podpora koncovych uZivateld
funkcionalitami systému a eskalovani feSeni téchto problém.
provozovaného systému véetné analyzy, tvorby & Gpravy programi a

Realizace uprav a rozsifeni

[ ]
testovani)
Konzultace ke koncepénim otdzkam z oblasti SAP

AN

L
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Podminky poskytovani sluzeb podpory:

1 esnem g { finic damy:

Poskytovatel bude pti poskytovani sluzeb podpory brat na zfetel provozni potieby Objednatele. Jednotliva Nedostupnost (vypadek) aplikace

pinéni bude provadét v zké soutinnosti s Objednatelem a podle pravide! obvyklych pro zpracovani dat. Kategorie B Omezena dostupnost funkcionalit aplikace, napt.:
- Nedostupnost vybranych funkcionalit aplikace v disledku chybného
nasazeni nové verze aplikace,

Poskytovatel je povinen vynaloZit maximalni usili, aby docilil nejlepsiho mozného vysledku prostiednictvim

vyuZiti svych zkudenosti a znalosti. Nad rdmec alokace roli obsazovanych Poskytovatelem (viz vyse) T A T T T BT G LT e

Objednatel pozaduje poskytnuti lidskych zdoji (s kvalifikaci SAP certified) pro zajisténi poradenskych sluzeb

aplikace,
pro viechny vyjmenované moduly SAP v maximdlnim celkovém objemu 2,9 FTE (resp. v pfepoctu 14,5 - prodlouzeni odezvy aplikace v disledku pfeplnéni aplikacnich loga.

¢lovékodne tydné). Ostatni zavady nespadajici do kategorie A nebo B

«  Zjiétovani provedeného plnéni; Dostupnost sluzby se bude méfit souborem test dos

| partt T. .. llm,,
minutovych

Eu:oﬂm sluzeb ERP

provadénych v fadové

. , - Ve w . , . _ intervalech z management serveru, pfiCemz tento interv i by ¢né prd / idajici
e Sluzby poskytované Poskytovatelem budou periodicky mésicné evidovdny a vykazovany na g . g P terval musi byt dostatené prikazny a odpovidajic

2w

L . , L . sledovanym parametriim SLA.
formulafich "Activity Report" tak, Ze ze zdiznamu bude ziejmé, kterého konzultanta Poskytovatele ymp

se zaznam tyka. Tyto formulae budou predpokladany ke schvéleni Objednateli. V pfipadé Ekoleni Pokud dojde k poruseni SLA sluzby z diivodu na strané Objednatele, pak na takové poruseni SLA nebude
bude obsahovat té% seznam skuteénych Gastnikd &koleni ze strany Objednatele. Objednatel uplatfiovat sankce, pfi¢emZ v takovém pfipadé je viak Poskytovatel povinen prokazat existenci
Na zakladg evidovanych Aktivity Reportti vytvoli Poskytovatel, vidy na konci pislufného kalendéniho divodu na strané Objednatele vedouciho k poruseni SLA a predstavujiciho poruseni povinnosti Objednatele.

mésice, souhrnny protokol o akceptaci pfislusného mési¢niho dil¢iho p!néni a tento predloZi k odsouhlaseni a

potvrzeni Objednateli jednou za mésic.

Mérna jednotka .
. 1 uZivatel
provozu sluzby
P S e A e e : Limit objemu sluzby +/- 100 uZivatell
| Vyhod i i
LY M.. =Ono<mn1_ wgoc_ e — .H kale — Vazby na okol. systémy | N/A
ok | . TSI tace Pocet uzivatell 0 - 2500
AN e PTG S Y P Wl & Lot ST i 4 3 >_..v_=nmm-.:~nwnm Z\>
Dostupnost [%/mésic] 98 N/A Viz Pfiloha &. ‘n‘.i“
— . Omezeni N/A
Provozni doba zaruéena [hod-hod] 8:00 - 18:00 N/A 4 teto — -
hod. (5 x 10) Smlouvy  Datélpodminky |04
Servisni okno [hod-hod] kazdé utery od N/A
22:00-06:00;
prvni vikend v
mésici od
sCShE e Pfehled licenci:
nedéle 20:00
Celkova max. doba vypadk sluzby [min/mésic] 480 N/A .
Max. doba nedostupnosti dat [hod] N/A N/A
Max. doba servisni odezvy [min] 60 N/A
Odstranéni incidentu A {hod] N/A N/A
Odstranéni incidentu B [dny] N/A N/A
Odstranéni incidentu C [dny] N/A N/A |
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MySAP Business Suite

s platnou licenci

Developer user 1 UZivatel 5
Professional User 1 UZivatel 890
Employee User 1 UZivatel 1277
Volitelné produkty spolecné pro viechny branze
Payroll processing 500 Kmenoveé zaznamy | 5 ggo
SAP Tutor non-commercial Use (nezapoclitdva se do SAP

1 Zaméstnanec 2 500
Application Use)
SAP learning Solution 500 Ucastnik kurzu 2 500
SAP NetWeaver

GigaByte (GB)
SAP Xl Base Engine 50 200
mésicné

SAYP NetWeaver Full Use (nezapocitava se do SAP Application

1 CcpPU 15
Value)
Open HUB 1 Instalace 1
Supplementary Products

Pocet formulaid/
Neomezené/
Interactive Forms based on Adobe Pocet uZivatell 750
750

TE s KATALOGOVY LIST SLUZEB ID: HR-001
KL ERP-002 - APP/ERP/TEST
\CENTSLUZBY. | APP/ERP/TEST I T

Nazev sluzby

Prostiedi

TESTOVACI

Provoz testovaciho prostiedi ERP

Cilova skupina

Pracovnici resortu Objednatele

Zkraceny popis sluzby

ERP testovaci

Role obsazované

Poskytovatelem

=

SAP - FI-FM: rozpocet

SAP - CO: controling

SAP-BW: Datovy sklad

Popis ginnosti:

Vyhodnocovaci obdobi

SAP - FI-AA: investigni mzmﬂociﬂmmwmﬂmx

Ira

Off-site, On-site

SAP — FI-BL: platebni styk
SAP - MM: materidlové hospodafstvi

SAP - FI: finanéni Ucetnictvi

SAP - FI-Banking: elektronické bankovnictvi

SAP FI-TV: Tuzemské a zahrani¢ni pracovni cesty

Identicky rozsah jako u produkéniho systému

SAP HR-PA, PY: Personalni administrativa a zpracovani mezd

SAP HR-PD: Organizacni management, vzdélavani a personalni rozvoj

0uma__wo.ﬂ. |

Analytik/Architekt ERP-AN 145% On-site
Administrator ERP-AD 125% Off-site, On-site
Operator ERP-O 125% Off-site, On-site

SAP-EP: Zaméstnanecky portal, elektronické kurzy, dale ESS, MSS, Orgchart
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Dostupnost

[%/mésic] Viz Pfiloha &,
Provozni doba zaruéend [hod-hod] 08-18 (5x10) 4 této
Servisni okno [hod-hod] mimo rozsah Smlouvy
zaru¢eného
provozu

sluzby; prvni

vikend v
mésici od
soboty 8:00 do
nedéle 20:00
Celkova max. doba vypadk sluzby [min/mésic] 1200 N/A
Max. doba nedostupnosti dat [hod] N/A N/A
Max. doba servisni odezvy [min] 60 N/A
Odstranéni incidentu A [hod] N/A N/A
Odstranéni incidentu B [dny] N/A N/A
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Omezeni

.0

Kategorie B Omezenad dostupnost funkcionalit aplikace, napf.:

- Nedostupnost vybranych funkcionalit aplikace v disledku chybného
nasazeni nové verze aplikace,

- nefunkénost vybranych funkcionalit aplikace v disledku vnitfni chyby
aplikace,

- prodlouZeni odezvy aplikace v d(isledku pfeplnéni aplikaénich logg.

Y

Ostatni zavady nespadajici do kategorie A nebo B

Kategorie C
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z ddvodu na strané Objednatele, pak na takové poruseni SLA nebude Objednatel uplatiiovat sankce, ptitems
v takovém pfipadé je viak Poskytovatel povinen prokdzat existenci divodu na strané Objednatele vedouciho
k porudeni SLA a pfedstavujiciho poruSeni povinnosti Objednatele
Mérna jednotka
provozu sluzby

Pocet uZivatelli (viz cilové skupina sluzby vyse)

Limit objemu sluzby +/- 100 uZivateld

Vazby na okol. systémy | N/A

Pocet uzivateld 0-2500

Aplikaéni data N/A

Dalsi podminky
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Dodatek €. 4 ke Smlouvé o poskytovani sluzeb ICT provozu

DODATEK C. 4 KE SMLOUVE O POSKYTOVANI SLUYEB
ICT PROVOZU

Smluvni strany:

Ceska republika — Ministerstvo zemédélstvi
se sidlem: TéSnov 65/17, 110 00 Praha 1 — Nové Mésto
IC: 00020478
bankovni spojeni: CNB, centralni pobocka, Na Prikopé 28, Praha 1, &, Gétu: 1226-001/0710
zastoupena: Ing. Ludék Novotny, feditel odboru provozu informaénich a komunika&nich technologii
(dale jen ,Objednatel”)
Cislo smlouvy Objednatele: $2012-0001/4

ATS-TELCOM PRAHA a.s.
se sidlem: Praha 7, Trojska 195/88, PSC 171 00
IC: 61860409, DIC: 261860409
spolecnost zapsana v obchodnim rejstiku vedeném Méstskym soudem v Praze,
oddil B, vlozka 2936
bank. spojeni: Komeréni banka, a.s., €. Gétu: 19-5804310277/0100

zastoupena: Ing.Miroslav Filip, mistopfedseda predstavenstva a generdini feditel

(dale jen ,Poskytovatel”)

¢islo smlouvy Poskytovatele: 1211060001,

dnesniho dne uzavfely v souladu s § 269 odst. 2 a § 536 a ndsl. zékona €. 513/1991 Sb., obchodniho

zakoniku, ve znéni pozd&jiich predpisti s pouZitim § 3028 odst. 3 zdkona €. 89/2012 Sb., obcansky

zakonik, tento dodatek €. 4 ke Smlouvé o poskytovani sluZeb ICT provozu ze dne 18. 5. 2012, ve znéni

dodatku €. 1 ze dne 13. 3. 2013, dodatku &. 2 ze dne 29. 5. 2014 a dodatku €. 3 ze dne 6.1.2015.
(dale jen ,Dodatek”)
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