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1 UCEL DOKUMENTU

Tento dokument obsahuje specifikaci feSeni a technickych poZadavkl na systém pro spravu a
monitoring aktivit privilegovanych G¢ta ICT systémd Ministerstva Zemédélstvi Ceské republiky.
Dokument tvofi prilohu zaddvaci dokumentace verejné zakazky ,Sprava a monitoring privilegovanych
uctd - PIM“ a obsahuje predstaveni pozadovaného konceptu feSeni, zakladni popis poptavaného
feSeni a pozadavky zdvazné pro vSechny potencidlni uchazece o zajisténi realizace zakazky.
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2 PREHLED ZAKLADNICH POJMU

Termin Vyznam

AD Microsoft Active Directory

AK Aplikaéni katalog

CAL Client Access License

DB Databaze

DC Datové centrum

EP End Point — fizeny koncovy systém (Win, Linux, DB, Router,
SAP ...)

DRP Disaster recovery plan

HA High Availability — rezim vysoké dostupnosti (napfr.
redundance)

HP BAC HP Business Availability Center — ndstroj pro End-to-end
monitoring

HW Hard-Ware

ICT Informacni a komunika¢ni technologie (Information and
Communication Technologies)

IDM Identity Management — sprdva uZivatelskych ucta

LDAP Lightweight Directory Access Protocol

Objednatel/Zadavatel/MZe
(0]]b]

Ceska republika — Ministerstvo zemédélstvi
Oracle Internet Directory — LDAP systém od Oraclu, ktery je
implementovan v prostiedi MZe

oM Oracle Identity Manager — IDM systém od Oraclu, ktery je
implementovan v prostiedi MZe

0S Operacni Systém

0SS Organizacni slozka stdtu — organizace podfizena ministerstvu

PAM V kontextu Unix/Linux PAM - Pluggable Authentication
Modules umozniujici napf. delegaci autentizace na externi
adresar (LDAP/AD)
Privileged Account Management - sprava privilegovanych
identit/actd

PIM Privileged Identity Management - sprava privilegovanych

Privilegovany ucet

identit/actd

UzZivatelsky ucet informacniho systému s Sirokou nebo
neomezenou mnoZinou administratorskych opravnéni, ktery
je zpravidla nepersonalizovany a mUze byt sdilen mezi vicero
uzivateli.

PUTTY Klient protokoll SSH, Telnet, rlogin a holého TCP.

RDP Remote Desktop Protocol — protokol na pfenos vzdalené
plochy

RODC Active Directory Read-Only Domain Controller

SIEM Security Information and Event Management - sprava
bezpecnostnich informaci a udalosti

Smlouva Smlouva o poskytnuti feSeni ,Sprava a monitoring

Technicka specifikace

privilegovanych uctt — PIM“
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SNMP

SSO

SUR

SW

TS

WMI

Zhotovitel, Dodavatel

Tabulka 1 - seznam zkratek a pojmu

Technicka specifikace

Simple Network Management Protocol

Single sign on - systém jednotného prihlaseni
Aplikace pro spravu uZivatell a roli

Software

Terminalovy server

Windows Management Instrumentation

Subjekt, ktery je jako Zhotovitel/Dodavatel definovan
v zahlavi Smlouvy
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3 AKTUALNI STAV

Informacni prostfedi MZe je tvofeno velkym mnozstvim informaénich systémi a rozlehlou sitovou
infrastrukturou, na kterém je zavisly chod celé organizace. Kazdy z prvkd tohoto prostredi obsahuje
privilegované ucty, které jsou vyuZivany pro jejich administraci, béZnou obsluhu, nebo se jednd o
servisni Ucty pouZité v ramci integraci. K takovym Gc¢tim maji pristup jak zaméstnanci MZe, tak
externi dodavatelé, ktefi zajistuji provoz a rozvoj IT systém( a sluzeb MZe.

Soucasny stav reseni problematiky spravy privilegovanych Uctd je shrnut v nasledujicich odstavcich:

3.1 Organizaéni opatreni

1. Proces pridélovani a manipulace s uzivatelskymi Gcty, vcetné téch privilegovanych, je
organizacné fizen podle vnitini smérnice.
2. Osoba disponujici privilegovanym uctem se musi zavazat k dodrZovani pravidel informacni
bezpecnosti (déle jen ,prohlaseni”). Toto prohlaseni jasné definuje zplsob manipulace
s témito ucty a jejich pouzivani jako napfiklad:
a. Politika hesel — sloZitost hesla, stafi hesla, unikatnost hesla (stejné heslo neni pouZito
pro vice uctl).
b. Uget neni dovoleno nikde uklddat pro pouziti vradmci automatizovaného
prihlasovani.
3. Tato organizacni opatfeni jsou vynucovana pouze na systémech a aplikacich, které umoznuji
definovat politiku hesel. Kontrola nastaveni politiky hesel je v§ak provddéna pouze obcéasné a
nesystematicky.

3.2 Pfistup k uctlim a jejich evidence

1. Neexistuje centralni evidence vsech privilegovanych uctl (jen nékterych, vétsinou na drovni
infrastruktury), ani osob, které k nim maji pristup.

2. Nékteré ucty jsou sdileny mezi vice osobami.

3. Zdmérem je vSak, tam kde je to moZné, pouzivat osobni ucty. Vramci jednotlivych
technologii je pouZivan nasledujici pfistup:

a. Unix/Linux (HP-UX, RedHat, CentOS) — veskeré Ucty jsou lokdlni. Pro administratory
jsou vytvoreny lokalni osobni Uc¢ty. Pro pfistup k privilegovanym Gc¢tdm (root, oracle,
...) se pouziva sudo.

b. Windows — vétiina Windows server( je zapojena do AD domény MZe. Ucty jsou tedy
pouzivany prevainé osobni doménové. Administratofi serverll maji své ucty
pfifazené na jednotlivych serverech do lokdlni skupiny Administrator (bud' naptfimo
nebo pres doménovou skupinu). Frontend Windows servery (DMZ1) nejsou zapojeny
do domény, tudiz sprava uzivatell a opravnéni je pouze lokalni.

c. Network (routery, switche, firewall, WCF, IPS, IDS, WIFI atd.) — kde je to mozné, jsou
pouzity osobni ucty administratord. Napt. Cisco zafizeni jsou napojeny na Cisco ACS,
ktery slouzi jako centralni autentizacni a autorizacni bod, na kterém ma kazdy

Technicka specifikace Stranka 8 z 29
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z uzivatell svUdj osobni Ucet - systémovy privilegovany Ucet je tedy pouZit jako zaloZni
varianta pouze v pfipadé vypadku ACS serveru. Pro spravu je zpravidla pouzit bud:
i. Tlusty klient nebo tenky klient.
ii. SSH
iii. Telnet

d. VMWare — ESXi servery jsou zapojeny do AD domény, pouzivaji se tedy osobni
doménové Ucty. Systémovy ucet root je pouzivan vyjimecné (napf. upgrade). Pro
pristup k serveru se pouziva jak tlusty tak tenky vSphere klient.

e. Citrix XenApp — pro autentizaci a autorizaci je pouZita AD doména. Opravnéni se viak
fidi z adresare LDAP, ze kterého jsou synchronizovany do AD. Citrix se pouZziva pro
publikaci ,tlustych” aplikaci jak pro MZe tak podfizené OSS. Publikovano je interné
(do lokalni sité) a také externé prostfednictvim externiho portalu.

f. LDAP — pro administraci se vyuZivaji vyhradné osobni ucty LDAPu. Vyjimku tvofi
vytvareni skupin, které mlze byt provadéno servisnimi Ucty napojenych aplikaci.

g. Active Directory a Exchange — pro administraci se vyuZivaji osobni doménové ucty.
Vyjimecéné je nutné pouzit pfimo Ucet doménového administratora, proto je heslo
k tomuto uctu sdileno v rdmci Windows tymu.

h. SAP — pro spravu uctl je pouZit SAP Solution Manager. PouZivany jsou prevainé
lokalni osobni ucty.

i. Databaze (Oracle, MS SQL, PostgreSQL) — prevainé se pouZzivaji osobni lokalni ucty.
V nékterych ptipadech se pouZivaji servisni administratorské ucty, které jsou sdileny
(jak z nutnosti, tak kvali usnadnéni). Pro pristup k databazi se pouZivaji zejména
standardni management nastroje: Oracle SQL Developer, Microsoft SQL
Management Studio. BéZny je také pfistup pfimo z napojené aplikace, kterd v sobé
pfistupové Udaje k databazi uchovava, tudiz je administrator ani nemusi znat.

j- Aplikacni servery (Weblogic, JBoss, Tomcat, Oracle AS, GlassFish) — pokud server
umoznuje administraci prostfednictvim web GUI, jsou pouzity lokalni sdilené
administratorské ucty.

4. Hesla administratorskych uc¢tl jsou po jejich vygenerovani a nastaveni vytisknuty, vioZzeny do
obalky a zaloZeny ve fyzickém trezoru u bezpecnostniho manazera MZe. K heslu maiji vsak
pristup také spravci prislusnych systému, ktefi ho mohou v pfipadé potreby vyuZivat.

5. Neni nijak stanoveno, jak hesla k privilegovanym uctim uchovavat, ani zplsob jejich
predavani (obzvlasté u sdilenych uct).

6. Uty jsou pouzivany v rdmci skriptd a integracnich komponent informaénich systém, kde
mohou byt uloZeny bud'v oteviené formé, nebo v zabezpeceném uloZisti.

3.3 Aktivita uctd

1. Aktivita téchto Uctd vétsinou neni nijak monitorovana, pokud monitorovana je, déje se tak
zpravidla aZ na aplika¢ni Grovni a nejednotnym zpUsobem.

2. Logovani systém( o aktivité privilegovanych uctQ neni standardizovano, tedy neni stanoveno,
jaké udalosti se maji monitorovat ani jak dlouho se maji uchovavat, ¢i centralné
shromazdovat a vyhodnocovat (SIEM).

Technicka specifikace Stranka 9z 29
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3.4 Pristupové body

Infrastruktura MZe se sklada ze dvou geograficky oddélenych datovych center, kterd jsou hostovana
v HC Nagano a HC Chodov, a infrastruktury provozované v lokalité Tésnov. Tyto tfi lokality jsou
pripojeny do spolecné MPLS sité, ktera je pres CMSI pripojena do Internetu. Lokalita TéSnov je navic
jesté pripojena do Internetu vlastni linkou. Ve vSech lokalitach jsou provozovany EP, které jsou
spravovany externimi dodavateli ze sité Internet, nebo internimi zaméstnanci MZe z lokality TéSnov.

Zadavatel v tuto chvili pouziva pro zajisténi pristupu dodavatel( a zaméstnanct MZe ke spravovanym
technologiim farmu Windows terminalovych serverd, tak jak je zndzornéno na obrazku Obrazek 1. Jak
je z tohoto obrazku zfejmé, pouzity jsou dva pfistupové servery, které jsou umistény HC (1x Nagano,
1x Chodov), a jeden terminalovy server, ktery je provozovan v lokalité TéSnov. Jako pfistupové
servery jsou pouzivany termindlové servery OS Windows 2012 R2 Standard instalované ve virtualni

infrastrukture VMWare.

Internet

s
,m’l‘

Dodavatelé

Hostingové centrum

Pfistupovy
server

Technologie MZe

Obrazek 1 - souc¢asné pristupové body (high-level architektura)

Technicka specifikace

Pristupovy
server

B _qf

MZe Tésnov

Zaméstnanci

Technologie MZe
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4 POZADOVANY STAV A MOTIVACE

Privilegované G¢ty umozZiuji takika neomezeny pfistup ke zdrojim prislusnych systém( véetné
manipulace s nimi (napf. root, Administrator, sys, sa, atp.), proto jsou vyznamnym bezpecnostnim
rizikem. Opravnéni disponovat takovym uctem maji jak interni zaméstnanci, tak externi dodavatelé a
takové opravnéni casto neni nijak evidovano. Znalost pfihlasovacich Gdajd je navic zpravidla sdilena
mezi vice uzivateli, tudiz odpovédnost za pfipadné zneuzZiti je velice tézko dohledatelnd, nebo
dokonce neni viibec prokazatelna. Toto riziko se vztahuje na vSechny systémy, pocinaje opera¢nimi
systémy, databazemi, sitovymi prvky az na komplexni informacni systémy distribuované jako
produkt, nebo vyvinuté na miru. At uz pfimo nebo nepfimo se tedy problém dotyka vsech
informacnich systému, vcéetné systém( potencidlné identifikovanych jako ,Vyznamny informacni
systém” nebo ,Kritickd informacni infrastruktura” v ramci zadkona ¢&. 181/2014 Sb., zdkon o
kybernetické bezpecnosti, ktery vychazi z doporucené normy ISO/IEC 27001. Proto je nutné zavést
spravu pristupu k témto Uu¢étlim a monitoring veskeré aktivity i¢td s vazbou na konkrétni osobu, kterd
jim pravé disponuje.

Regenim spravy privilegovanych Uétu je nasazeni tzv. Privileged Identity Management Systému (PIM,
nebo také Privileged Account Management — PAM). PIM miizeme rozdélit do nasleduijicich tfi oblasti,
které spolu Uzce souvisi:

1. Password Management — centralni sprava privilegovanych Gc¢tll se zabezpeéenym uloZistém
hesel a spravou pfistupl k témto uctliim.

2. Session Recording — zaznamendvani aktivit privilegovanych tGcétu véetné nahravek obrazovek
a stiskl klaves (key-logging).

3. Access Control — kontrola pfistupu k systému pomoci privilegovanych uctd, zvyseni
granularity oprdvnéni téchto uctl, detekce a ochrana prostiedkd systému na zakladé
definovanych politik.

Z davodl urychleni nasazeni reseni rizik je poZzadovdno implementovat pouze prvni dvé oblasti
Session Recording a Password Management, které pokryji vétsSinu identifikovanych rizik a zaroven
umozni naplnit nafizeni v rdmci ndvrhu zdkona a kybernetické bezpecnost, konkrétné:

Druha cast, HLAVA Il — Technicka opatfeni:

e Ndstroj pro ovérovani identity uZivatell
Stanoveni politik hesel, které resi pravé Password Management.

e Ndstroj pro zaznamendvadni ¢innosti kritické informacni infrastruktury a vyznamnych
informacnich systémdu, jejich uZivatelti a spravci
Zaznamenavani ¢innosti privilegovanych ucta, které fesi Session Recording.

Zahrnuti oblasti Access Controlu v ramci tohoto projektu neni pozadovano. Je vSak vyZzadovano, aby
nasazované feSeni tuto funkcionalitu podporovalo a bylo tak moZné celou problematiku pokryt
v ramci jednoho feSeni pouze jeho rozsirenim.

Technicka specifikace Stranka 11z 29
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Autentizace LDAP/AD

Autorizace

(€)
<
- Q' Discovery
ristup < Konektory
<
(7]
()}
Password Check-out Q
N Schvalovani SeNiceDeSk

Windows RDP/Proxy PIM Agent

dmsiid

Udalosti

Obrazek 2 - koncept PIM fesSeni
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5 POPIS POZADOVANEHO RESENI

Tato kapitola obsahuje popis Feseni, které je predmétem zakdzky. Ucelem kapitoly je poskytnout
uchazeti uceleny prehled nad poZadovanym feSeni, ze kterého vyplyvaji konkrétni poZadavky
uvedené v dalsi kapitole, které musi nabizené fesSeni spliovat a bude predmétem vyhodnocovani
nabidky.

5.1 Password Management

Jednd se o systém s centralnim vysoce zabezpecenym uloZistém privilegovanych Uctd a prislusnych
hesel spolu s konektory na koncové systémy (EP) s fizenymi Ucty a uZivatelskym rozhranim, nad
kterym je postavena logicka vrstva v podobé procest a politik.

UZivatelé (zaméstnanci/externi dodavatelé) pristupuji do systému pomoci uzivatelského rozhrani na
zadkladé autentizace proti lokadlnimu, nebo externimu adresafi (AD/LDAP). Lokalni autorizaci, nebo
autorizaci proti stejnému adresafi uzivatel ziskdvda mnozinu privilegovanych Gc¢td, kterymi muze
disponovat. Takové Ucty je mozné pouzit dvéma zpUsoby:

1. Heslo je moZné si nechat zobrazit na obrazovce a nasledné pouzit standardnim zplsobem.
Pouzit automatizované pftihlaseni (SSO) k systému pomoci privilegovaného uctu bez
nutnosti prozrazeni hesla. Prihlaseni probihd budto pfimo v prohlizeci prostrednictvim
pluginu prohlizece, ktery otevie okno s pfislusnou klientskou aplikaci, bez nutnosti jeji lokalni
instalace, nebo je vyuZito lokalni klientské aplikace na koncové stanici uZivatele, které je
heslo predano pomoci skriptu. Timto zplisobem jsou podporovany bézné protokoly/aplikace:

e SSH, Telnet;

e RemoteDesktop;

e HTTP(s)/Web aplikace;

e Libovolnd aplikace bézZici v prostredi MS Windows;

Takovy pristup vyrazné zvysuje uzivatelsky komfort, jelikoZ uZivatelé nejsou nuceni s hesly
privilegovanych uc¢th vlibec pracovat, veskera akce probihaji automaticky na pozadi (tzv.
privileged SSO). UZivatelé si tak napf. nemusi pamatovat mnoho dalsich hesel, ale vyuZivaji
jen heslo svého uctu.

Pro zobrazeni/pouziti hesla uzivatel spusti akci check-out, pfi které je za pomoci konektoru heslo
zménéno, stejné jako po ukonceni price s uctem, kdy je volana akce check-in. PFi pouziti
automatizovaného prihlaseni dochazi k akci check-out/in automaticky. Timto je zarufena jasna
evidence toho, kdo ma k jakym Gctdm pfistup a v jaké chvili je vyuZzival.

Kromé uctll, které ma uzivatel volné k dispozici, mize mit také pfifazeny Ucty, ke kterym ziska pfistup
az po udani dlivodu, nebo po schvaleni jinym uZivatelem, nebo skupinou uzivatel(. Takovy pftistup

muze ziskat bud na omezenou dobu, nebo na stdlo. Schvalovaci workflow je mozné libovolné
strukturovat, nebo je moZné vyuzit napojeni na externi service desk.
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V pfipadé nouzové situace, kdy je potreba ziskat pristup k heslu privilegovaného uctu okamiite,
existuje proces, ktery takovou akci podporuje, za soucasného zalogovani a odeslani notifikace na
uréenou kontaktni osobu.

Pro spravované ucty jsou definovany politiky hesel, které jasné definuji sloZitost hesla a jeho stafi —
dle téchto politik jsou generovana nahodna hesla, ktera jsou aktivné propisovdana do EP pomoci
konektorli. V pravidelném intervalu je napldnovana kontrola, zda nedoslo ke zméné hesla
privilegovaného ucétu pfi externim zdsahu mimo PIM systém. Detekovany zdsah je aktivné
notifikovan. Zaroven je planovano pravidelné discovery Uctd na EP — zde je vhodna interakce s IDM,
aby bylo mozné jednoznacné odlisit, zda se jedna o uzivatelsky ucet pattici konkrétni identité, nebo o
sdileny privilegovany ucet. Takové ucty jsou reportovany odpovédné osobé, ktera je na zakladé
definovaného procesu zaradi prislusnym uZivatellm a nastavi odpovidajici politiky hesel.

Kromé pfistupu uZivatell k privilegovanym uctim, systém obsluhuje také pfristup aplikaci. Je
poskytnut aplikacni interface umoziujici provést check-out hesla k uctu, ¢imz poskytuje moznost
vyvarovat se pouZiti otevieného hesla pfimo v kédu skriptu/aplikace. Standardné je v ramci feSeni
password managementu mozné integrovat mechanizmus pro ziskdvani hesla pfimo do aplikaénich
server(, které jej mohou pouzivat k ziskani pfistupu k rGznym datovym zdrojlim (databaze). Timto
jednoduchym mechanizmem je moiné zbavit se uloZenych pfistupovych Udaji bez nutnosti
upravovat aplikaci.

5.2 Session Recording

Dalsi dalezitou oblasti je detailni audit aktivity privilegovanych G¢td. Password Management zajistuje
prehled o pfistupu k uctiim, nikoliv vSak prehled aktivit, které jsou s takovym uctem konany. To je
zajiSténo nahravanim uzivatelskych relaci - snimanim obrazovky a logovani uzivatelského vstupu (key-
logging). Kazda akce (stisk klavesy, zména obrazovky apod.) privilegovaného Gc¢tu je nahrdvana a je
jednoznacné prifazena konkrétni osobé. Nahravky jsou zabezpecenym zplsobem prendseny do
centrdlniho ulozisté, kde jsou dlouhodobé uchovdvany. Takové nahravky jsou klicovym dlkazem,
kterym je mozné uZivateli jednoznacné prokazat veskeré jeho aktivity. Zaroven vsak mohou
obsahovat velice citlivé informace. Proto je nutné dodrZovat zakladni bezpecnostni triddu CIA
(confidentiality, integrity, availability):

e Confidentiality (dGvérnost) — nahravky jsou po celou dobu uchovavany v zasifrované podobé
- tedy od jejich zaznamenani, aZz po konecné uloZeni do centrdlniho repository a jejich
archivace. Dale je zaruceno, Ze k témto nahravkam mohou pristupovat pouze autorizované
osoby, aby nemohlo dojit k jejich zneuzZiti. U vysoce citlivych/kritickych systémd je mozné
aplikovat metodu ¢ty oci, kdy je k zobrazeni zaznamu podminéno schvalenim dalsi osoby.

e Integrity (celistvost) — je nutné zabranit jakékoliv manipulaci s nahravkami po celou dobu
jejich existence, aby nemohlo dojit ke zpochybnéni jeji prokazatelnosti. Toho je moZiné
dosahnout digitalnim podpisem kazdé z nahravek.

e Availability (dostupnost) — klicovost téchto nahravek implikuje nutnost zarudit jejich
dostupnost. Nahravky jsou pravidelné zalohovany, soucasné je zajisténo, Ze nemohou byt
jednoduse odstranény.
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Nahravky jsou efektivnim zplsobem zaznamendvany a prendseny (komprimace, zaznamendvani
pouze aktivni relace), aby nedochazelo ke zbyte¢nému zatézovani prostfedkd (Ulozisté, sit).

Aby mél systém nahrdvani relaci vibec vyznam, je nutné zajistit, aby ho nebylo mozné jednoduse
obejit. Toho je dosazeno nasledujicimi prvky:

1. Uzivatelé pfistupuji k EP vyhradné prostfednictvim jednoho, nebo vice bodd, na kterych je
systém nahrdvani provozovan.

e MuZe se jednat o prvek, ktery funguje jako sitova proxy, tedy je pfes néj smérovana
veskera sitova komunikace od uZivatele k EP, kterd je zaznamenavana.

e Dalsi variantou je vyuZiti vyhrazenych terminalovych serverti (TS) nebo zafizeni,
které jsou vyuZivany jako jediny bod zprostfedkovavajici komunikaci uZivatele s EP
(dale jen ,pfistupovy bod“). Veskeré aktivity na tomto pristupovém bodé jsou
zaznamenavany.

2. Sitova pravidla jsou nastavena takovym zpUsobem, aby byl umoznén pristup vyhradné pres
tyto vyhrazené body (proxy/pfistupovy bod), pokud to prostiedi podporuje. Jakykoliv pokus
prihldseni k EP z jiného nez vyhrazeného bodu je detekovan a bud' aktivné prerusen, nebo
alespon notifikovan. K tomuto Ucelu se predpoklada vyuziti systému SIEM (nasazeni této
funkcionality provede zadavatel, s dodavatelem bude pouze konzultovan navrh realizace).

3. Vpripadé vypadku linky, pfes kterou jsou nahravky prenaseny do centralni databaze, je
nahrdvka ukladdna lokalné na pfistupovém bodu, a to do objemu, ktery je definovdn
konfigurovatelnym parametrem, aby nedoslo kjeji ztraté. Po obnoveni linky je lokdalné
uloZzena nahravka prenesena do centralni databaze.

Nahravky obsahuji kromé samotnych obrazovek a uZivatelského vstupu také pfislusnd metadata —
napf. nazvy oken na obrazovce, stisknutd tlacitka, vystup pfikazli na obrazovce, oteviené soubory,
atp. Vsechny tyto Udaje jsou indexovany tak, aby v nich bylo moiné efektivné vyhledavat a
z vysledku vyhledani moci pfejit rovnou na relevantni misto v nahravce, bez nutnosti sledovat
kompletni zaznam.

5.3 Access Control

Tato oblast se zabyva fizenim pfistupu privilegovanych Gctl, tedy kontrolu nad tim, jaké aktivity
mUzZe jaky uZivatel s privilegovanym uctem provadét. MlGzZeme chapat jako pridani dalsi vrstvy
opravnéni na koncovém systému, kde je Gcet vyuzivan.

Tato funkcionalita neni v rdmci tohoto projektu vyzadovana. Je vsak vyZzadovdno, aby nasazované
feseni tuto funkcionalitu podporovalo, aby bylo mozné celou problematiku pokryt v ramci jednoho
feSeni pouze jeho rozsifenim.

Access control je tedy urcen sadou politik, které se skladaji z nasledujicich pravidel:

Vycet prikaz(, které uzivatel mize/nemuze spoustét.

Vycet zdroju, které uzivatel mize/nemuze vyuZivat — napf. soubory, adresére.
Vycet kanall, které uzivatel mize/nemize vyuzivat pro pristup k systému.
Casova okna definujici, kdy je moiné k systému pfistupovat.

AW
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Omezeni mohou byt bud pfimo vynucena, nebo pouze auditovdna, kdy vyhodnoceni pravidla
v pripadé poruseni mizZe spustit generovani udalosti do systému SIEM nebo notifikaci.

Politiky jsou centralné spravovany a je zajiSténa jejich distribuce a deployment na koncové systémy a
to bud manualni (politiky jsou EP rucné pfifazeny), nebo automatickd (na zakladé typu nebo
kategorie EP).

5.4 Rizeni pFistupu k EP

Komunikacéni schéma na obrazku (Obrazek 3) znazornuje poZzadovany cilovy stav, ktery musi byt
Fedenim PIM zajistén. Redeni PIM tak musi umoZiiovat fidit a monitorovat pfistup:

e externich dodavatell pfistupujicich z Internetu k EP hostovanym v HC Nagano a HC Chodov;

e externich dodavatell pfistupujicich z Internetu k EP hostovanym v lokalité Tésnov;

e internich zaméstnancl MZe pfistupujicich z lokality TéSnov k EP hostovanym v HC Nagano,
HC Chodov a v lokalité Tésnov;

Internet

Dodavatelé

. .~

Hostingové centrum MZe Tésnov

. - Zaméstnanci
Pfistupovy oz ¢ 0
o ’ Pfistupovy A

server "
server
[}

Technologie MZe Technologie MZe

Obrazek 3 - topologie pfistupovych bodt (high-level architektura)

5.5 Integrace

Dodané feseni PIM je integrovano s ostatnimi systémy organizace dle nasledujiciho popisu.
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5.5.1 LDAP/AD

Adresarova sluzba LDAP nebo Active Directory je vyuZita jako primarni zdroj autentizace a autorizace
uzivatelll pro viechny jejich aktivity. Autorizace opravriuje uZivatele k témto aktivitam:

1. Aktivity v ramci systému na fizeni PIM, tedy pfislusnost zakladnich roli:

a. Administrator — konfiguruje systém nebo jeho ¢ast, mlze
vytvaret/upravovat/odstrafiovat objekty systému (kromé odstrariovani auditnich
informaci a nahravek).

b. Auditor — ma pfistup k auditnim informacim a nahravkam.

c. Uzivatel — je mu umoZnén pfistup k systému PIM a jeho bézné pouzivéni.

2. Aktivity spojené s privilegovanymi Ucty:

a. Vlastnik — nastavuje, kdo ma k uctu pristup, pfipadné schvaluje pfistup v ramci
workflow, pfifazuje politiky hesel.

b. UzZivatel — mlzZe Gcet bud pfimo pouZivat, nebo je mu umoznéno o pfistup k Uctu
zazadat.

Struktura oprdvnéni je zpravidla jesté dale ¢lenéna, jednda se pouze o zdkladni pohled. Konecny vycet
roli a jejich obsah vyplyne z analyzy béhem dodavky.

5.5.2 IDM

V rdmci analyzy béhem doddvky bude za soucinnosti zadavatele a spravce IDM navrzena kooperace
systému IDM a PIM pfi discovery uctd na EP, kdy je potfeba zjistit, zda nové nalezeny nefizeny ucet
patfi identité (osobé), nebo se jedna o sdileny privilegovany ucet, na zakladé ¢ehoz je ucet predan do
spravy bud IDM nebo PIM systému.

5.5.3 Logovani a SIEM Systém

PIM loguje jak vesSkeré aktivity provadéné administratory nad feSenim, tak i veSkeré operace
uzivatell pouzivajicich PIM. Vsechny tyto logované zaznamy jsou v redlném case prenaseny do
systému pro bezpecnostni monitoring (SIEM) kjejich vyhodnoceni a uloZeni na centralnim
bezpecném misté pro pfipadnou zpétnou analyzu.

Do SIEM sytému se rovnéz integruji i logy ze systému a aplikaci na EP, aby bylo moZné vyhodnotit
dodrZovani pravidel pro pfistup danych PIM feSenim (napf. Ze uzivatelé pfistupuji k EP pres
vyhrazené pfistupové feseni a ne napfimo). Nasazeni této funkcionality provede zadavatel,
s dodavatelem bude pouze konzultovan navrh realizace.

5.5.4 Service Desk

Schvalovani uzivatelskych akci je bud’ feSeno pfimo v systému PIM, nebo je mozZné vyuZit integrace
se Service Desk systémem, na ktery je schvalovani zcela, nebo jen ¢astecné delegovano. Schvalovani
mUzZe byt vynuceno v nasledujicich pfipadech:

1. Prifazeni privilegovaného uctu uZivateli.
2. Pouziti privilegovaného uctu (napft. pfi inicializaci relace).
3. Pristup k nahravce uZivatelské relace.
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6 PREHLED POZADAVKU

Objednatel v rdmci vybérového fizeni pozaduje zajiSténi kompletni dodavky feSeni PIM, které
vyhovuje pozadavkim uvedenym v této kapitole.

6.1 Funkéni pozadavky

Soucasti této Technické specifikace je Priloha A s tabulkou ve formatu Excel, ktera obsahuje seznam
pozadavk(l na funkcionalitu feSeni PIM (dale jen ,Tabulka poZadavk(“). Pokud je v Tabulce
pozadavk( néktery poZzadavek oznaden jako povinny, nebude feSeni, které takovému pozadavku
nevyhovuje, akceptovdno a nabidka takového uchazece bude vyfazena. Ostatni funkéni pozadavky

uvedené v Tabulce pozadavku jsou volitelné a budou predmétem hodnoceni.
Tabulka pozadavkl je rozdélena celkem do trech ¢asti:

A. Zakladni vlastnosti a obecné pozadavky,
B. Session Recording,
C. Password Management.

Bude-li uchaze¢em predkladany navrh technického feseni splfiovat konkrétni volitelny funkéni
pozadavek, bude mu pridéleno bodové hodnoceni stanovené zadavatelem ve vztahu k takovému
funkénimu pozadavku. Nebude-li uchaze¢em nabizené feSeni pfislusny volitelny funkcni pozadavek
splfovat, obdrzi uchazec v jeho ramci 0 bodd.

Ve sloupci ,,Popis naplnéni pozadavku” uvedeném v Tabulce pozadavkl uchaze¢ popiSe zplsob
naplnéni poZadavku. Z obsahu samotného popisu musi byt zfejmé, zda jsou stanovené funkéni
pozadavky naplnény. Popis mlzZe byt rozsifen o odkaz na pfislusnou cast dokumentace vyrobce ve
sloupci ,,Dopliujici odkaz na externi zdroj“, ktery bude mit pouze ucel upresnéni, informace o
naplnéni pozadavku musi byt zfejma jiz ze samotného popisu.

Tabulku pozadavk( musi uchaze¢ pouze doplnit o informaci, zda jeho feseni splriuje (,ANO“/,NE”)
spolu s popisem naplnéni pozadavku ve smyslu predchozich odstavci. Uchazec je povinnen predat
soubor v elektronické podobé pouze s doplnénym svym obsahem dle popisu vyse (modre
podbarvené buriky). Zaroven je povinen zachovat veskery obsah (zelené podbarvené bunky), ktery
mu nepfislusi ménit, zachovat format a podobu tabulky, véetné formatu excelovského souboru.

Pokud uchaze¢ u pozadavku uvede, Ze jeho feSeni PIM jej spliuje, rozumi se tim, Ze bude
pozadavek naplnén vramci dodavky, tedy soucasti dodavky budou veskeré licence,
vyvojové/implementaéni prace, pfipadné jiné ¢asti dodavky potiebné k naplnéni tohoto
pozadavku.

6.2 Rozsah

V této sekci je definovdn rozsah dodavaného feseni.
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6.2.

1 Rizené systémy/aplikace

? 14
s,
=

-

MINISTERSTVO ZEMEDELSTVI

Cilem je do Session Recordingu a Password Managementu® postupné zahrnout nasledujici systémy a
aplikace:

Systém/Aplikace (typ EP)

Protokol/Rozhrani

Pocet

Fyzické servery s operacnim systémem
e Unix/Linux — HP-UX, RedHat, CentOS
e Windows (standalone, nebo zapojené do
domény)
Virtudlni servery s operac¢nim systémem
e Unix/Linux — RedHat, CentOS
e Windows (standalone, nebo zapojené do
domény)
Infrastrukturni a bezpecnostni prvky (routery,
switche, firewall, WCF, IPS, IDS, WIFI atd.)

VMware ESXi 5.1.0

Citrix XenApp platforma, véetné session recordingu
deployovanych aplikaci.
LDAP (Oracle Internet Directory)
Microsoft Active Directory
(ptristup k doméné privilegovanymi osobnimi ucty
nelze omezit, proto bude feSeno monitoringem
SIEM systémem)
SAP

e  SAP Business Warehouse

e SAP ERP (systémy R3, AF, EP)
Databdaze (Oracle, MS SQL)

Aplikacni servery s administracnim web GUI (JBoss,
WebLogic, GlassFish, Oracle AS, Tomcat)
Ostatni aplikace vyuzivajici webové rozhrani nebo
tlustého klienta, napfr.:
SUR, AK, OIM, dohledové systémy, zalohovaci
systémy, SIEM, ServiceDesk

SSH - Unix/Linux

RDP/WMI - Windows

SSH — Unix/Linux

RDP/WMI — Windows

VMWare

SSH/Telnet,
HTTP(S) (webové
rozhrani)

Tlusty klient/web
vSphere

Tlusty klient/web
ICA

LDAP

LDAP/RDP

Tlusty klient/web

SQL/Tlusty klient

Oracle — SQL*Plus, SQL

Developer

MS SQL — SQL Server
Management Studio
Webové rozhrani

Tlusty klient/web

systému/apl.
100

250

70

Fyz. serveru: 16
CPU 12 core: 6
CPU 8 core: 24
CPU 6 core: 4
CPU 4 core: 6

2

15 (instance)

35

! Pokud nebude mozné nékteré z aplikaci/systém( uvedenych v fadcich 3, 8, 10, 11 tabulky Tabulka 2 zafadit do
plného Password Managementu z divodu nemozZnosti jednoduse ménit hesla k u¢tim, bude v takovém
ptipadé heslo alespori evidovano a v pravidelném intervalu ménéno spravcem aplikace/systému manualné.
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Nékteré z téchto aplikaci vyuZzivaji jako UloZisté
uzivatell LDAP/AD, proto sprava hesel k G¢tim
spada pod spravu hesel k LDAP/AD.

Aplikace/skripty a aplikacni servery vyuzivajici Java Vlastni aplikace: 1
aplika¢niho rozhrani na ziskani hesla k uctu .NET JBoss: 1
prostrednictvim PIM Unix/Linux shell script WeblLogic: 1
Windows batch Oracle AS: 1
Tomcat: 1

Tabulka 2 - typy a pocty EP

Soudasti dodavky budou licence, které pokryji napojeni vsech systému/aplikaci uvedenych v
tabulce vyse (Tabulka 2).

Z dlivodu urychleni nasazeni budou v ramci implementace napojeny pouze nékteré ze zminénych
systému/aplikaci, dalsi integrace probéhnout nasledné proskolenym personalem zadavatele. Seznam
systému/aplikaci k integraci je uveden v kapitole 6.3.3 Implementace.

6.2.2 Pocet uzivatell

Pocet uzivatell vyuzivajici PIM pro ptistup k systémuim je nasledujici:

e Celkovy pocet uZivatel(: 260;

e Maximalni pocet soucasné pristupujicich uzivatelt: 70;
e Pramérny pocet pristupujicich uzivatell za den: 70;

e Primérna délka uZivatelské relace za den: 5 hodin;

Licence potiebné k pokryti vyse uvedenych parametri budou soucasti dodavky.

6.2.3 Archivace nahravek

Nahravky Session Recordingu je poZadovano uchovavat b5 let na bezpecném ulozisti. Z tohoto
ulozisté nemusi byt nahravky nutné okamzité dostupné, je mozZné vyuzit tzv. cold archive, tedy
archivu, ze kterého je nutné pred jejich prohlizenim nejprve nahravky pfenést na urcené misto
(vyvolat). Nahravky, které nejsou starsi nez 8 mésicd by méli byt dostupné bez nutnosti jejich
vyvolavani.

Pro vypocet velikosti UloZisté Ize pouzit Udaje z odstavce 6.2.2 Pocet uZivatell.

6.2.4 Pristupové body

Regeni PIM musi v lokalité MZe Té&$nov obsahovat alespori jeden pfistupovy bod, ktery bude
zajistovat nahravani uzivatelskych relaci a fizeni pfistupu k EP provozovanych jak v lokalité Tésnov,
tak i v HC Nagano a HC Chodov. Dale feseni PIM musi obsahovat alespon jeden pfistupovy bod v HC
Nagano/Chodov, ktery bude rovnéz zajistovat nahravani uZivatelskych relaci a Fizeni pfistupu k EP
provozovanych v HC Nagano a HC Chodov. VSechny pfristupové body musi byt nasazeny v rezimu
vysoké dostupnosti. ReSeni vysoké dostupnosti pFistupového bodu musi ve viech priapdech
obsahovat minimalné dva samostatné pristupové servery a v ptripadé HC Nagano/Chodov musi byt
tyto pristupové servery geograficky oddéleny do jednotlivych datovych center. Kazdy ze server( musi
sam zajistit pozadované vykonnostni parametry, tak jak je uvedeno v kapitole 6.2.2.

Technicka specifikace Stranka 20 z 29



f ’

’

Priloha 4 zadavaci dokumentace - Technicka specifikace

”
i g

\ )

-
N oy

-

Priloha €. 3 Smlouvy o poskytnuti feSeni ,,Sprava a monitoring privilegovanych MINISTERSTVO ZEMEDELSTVI
ucta — PIM“ - Technicka specifikace

PIM feSeni musi umoZnovat fidit pfistup k EP na dvou Urovnich:

1. Na zdakladé fizeni opravnéni krozhrani EP (Password Management), tedy poskytnutim
pristupovych Udajl, pripadé automatické prihlaseni k prislusnému rozhrani (SSH, RDP, HTTP,
HTTPS, apod.), tak jak je popsano v kapitole 5.1 Password Management.

2. Na zakladé fizeni dostupnosti (Remote Access Control) bud rozhrani jednotlivych EP, nebo
rozhrani skupiny EP. Vtomto pfipadé musi Fizeni pFistupu uZivatelllm (dodavatellim,
zaméstnancdm) zajistit dostupnost pouze téch rozhrani EP/skupiny EP, pro ktera maiji
opravnéni. Ostatni rozhrani EP musi byt pro uZivatele z pfistupovych bodl kompletné
nedostupna, tedy bez jakékoliv moznosti k rozhrani pristoupit - vyvolat ptihlasovaci dialog
(napf. kaidy dodavatel bude mit vyhrazen vlastni pristupovy bod vreZimu vysoké
dostupnosti, ze kterého budou dostupna pouze a jen ta rozhrani, kterd dany dodavatel
potiebuje pro spravu technologii).

V pfipadé fizeni pfistupu ke skupindm EP v HC Nagano/Chodov je poZadovéano, aby dodané
PIM FeSeni umoznovalo zajistit tento vylucny pristup minimalné k deseti skupinam rozhrani
EP, které nemusi byt disjunktni. V lokalité TéSnov je vyzadovano, aby PIM feSeni umozniovalo
zajistit stejny vyluény pristup minimalné ke tfem skupindm rozhrani EP. Pro tuto architekturu
plati rovnéz pozadavek na zajisténi vysoké dostupnosti pfistupovych bodl pro kazdou
skupinu EP.

Pokud neni mozné zajisténi vylu¢ného pfistupu dosahnout cisté na urovni PIM feSeni napfr.
dostupnosti pouze odkazu pro pfistup ke konkrétnimu rozhrani EP a pomoci SSO, ale je
zapotrebi vybudovat vice pfistupovych bodl pro kazdou skupinu EP a vylucny pfistup zajistit
nastavenim filtrovani na Urovni sité, neni zafizeni pro nastaveni filtrovani sitové komunikace
(firewall) pozadovdno jako soucdst dodaného PIM feSeni. Filtrovani bude zajisténo
centrdlnim firewallem v HC Nagano a HC Chodov, pfipadné firewallem v lokalité TéSnov.

Pokud feseni vyZzaduje farmu Windows termindlovych serverl a zaroven uZivatelské CAL licence, neni
vyZzadovdno, aby tyto CAL licence byly soucasti feSeni. Zadavatel diky sou¢asnému Feseni pfistupu
dodavatell disponuje dostatecnym poctem uzivatelskych CAL licenci na pokryti vSech uZivatell
pfistupujicich prostrednictvim terminalovych server(l. Licence OS je vSak vyZadovana jako soucdst
dodavaného PIM feseni.

6.2.5 Prostredi

V ramci dodavky je poZadovana instalace dvou prostredi PIM:

e  Produkéni
e Vyvojové/Testovaci

Pozadavky na produkéni prostiedi vyplyvaji z této Technické specifikace.

Vyvojové/testovaci prostiedi bude slouZit k testovani patchl a novych verzi systému dodanych
vyrobcem. Zaroven v ném bude probihat vyvoj a testovani funkcionalit v ramci rozsifovani systému
(konektory, skripty pro automatizované prihlasovani, schvalovaci WF, integrace, atp.).

Testovaci/vyvojové prostiedi musi zajistit vSechny poZzadované funkéni parametry jako prostiedi
produkéni a musi obsahovat minimalné po jedné z komponent pouzité v produkénim prostredi, aby
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tak obé prostredi byla identickd z pohledu podporovanych funkci a komponent, a bylo tak mozné
v testovacim/vyvojovém prostfedi Ffadné otestovat veSkeré funkcionality a vlastnosti
konfigurovatelné v produkénim prostfedi. Testovaci/vyvojové nemusi byt nasazeno v rezimu vysoké
dostupnosti.

VSechny zmény v ramci PIM FeSeni, zejména upgrade, bezpecnostni zaplaty, nové funkcionality a
dalsi nové verze PIM tesSeni nebo jeho ¢asti, musi byt fddné otestovany Dodavatelem, jesté pred
nasazenim do produkéniho prostiedi Objednatele. V ramci implementace PIM feSeni se produkéni
prostfedi povaZuje za testovaci aZ do faze akceptacnich testd (etapa B.6. dle harmonogramu).

6.2.6 Vysoka dostupnost

V ramci fesSeni je pozadovano, aby produkéni prostredi bylo instalovano v rezimu vysoké dostupnosti.
Kazda z komponent tedy musi obsahovat minimalné dvé samostatné instance provozované v HA
moédu active/active, nebo active/pasive. Reseni vysoké dostupnosti musi byt plné automatické.
Redeni, ktera vyzaduji jakoukoliv manudlni intervenci pro pfepnuti mezi instancemi v pfipadé vzniku
chybového stavu, nejsou ptipustna. Vysoka dostupnost musi byt pIné zajisténa na Urovni doddvaného
PIM feseni, tedy bud na drovni samotné aplikace a/nebo operac¢niho systému. Pokud se nejednd o
instalaci OS na fyzickém HW (tj. v pfipadé poutZiti virtualizace), dodavané feseni nesmi spoléhat na
zajisténi vysoké dostupnosti nastroji a prostfedky virtualiza¢ni technologie.

6.3 Faze realizace dodavky

Nasleduje popis jednotlivych fazi dodavky PIM Feseni.
6.3.1 Analyza

Dodavatel vramci dodavky provede nejprve analyzu nezbytnou pro instalaci a konfiguraci
komponent PIM Fedeni, integraci viech typG EP (viz. 6.2.1 Rizené systémy/aplikace) a pfipravi
technicky popis feSeni, instala¢ni postup, detailni ¢asovy harmonogram a definuje naroky na
soucinnost. Na zakladé pozadavk(i na PIM rteSeni Dodavatel pfipravi navrh testovacich scénarq,
pokryvajicich testovani viech funkcnich rysi implementovaného feseni, véetné testovani vybranych
vykonovych parametrd a vypadk( jednotlivych komponent. Dale Dodavatel pfipravi navrh integrace
PIM feSeni do provozniho a bezpeénostniho (SIEM) monitoring systému Objednatele.

VSechny poZadované vystupy zetapy Analyza budou Objednateli predlozeny k odsouhlaseni.
Objednatel prostuduje predlozené vystupy a bez zbyte¢ného odkladu posoudi, zda navrhované reseni
spliiuje vSechny poZadované vlastnosti dané touto Technickou specifikaci. Pokud Objednatel shledd
nesoulad nebo nejasnosti navrhovaného reseni oproti této Technické specifikaci, pozada Dodavatele
o napravu. Teprve po akceptaci bez vyhrad vSech poZadovanych vystupl Objednatelem je etapa
Analyza povaZovana za ukoncenou a Dodavatel tak muize pokracovat v realizaci dodavky naslednou
etapou Instalace vsouladu s odsouhlasenymi vystupy zetapy Analyza. Akceptacni Fizeni bude
probihat dle parametr(i uvedenych v ¢l. 4 Smlouvy, nedohodnou-li se smluvni strany jinak.
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6.3.2 |Instalace

Instalace feSeni PIM bude provedena do vyhrazené bezpecnostni infrastruktury Objednatele, kterd je
zaloZena na virtualni platformé VMware a je distribuovana pres obé datova centra (geocluster DC
Nagano a DC Chodov) a lokalitu Tésnov. V pfipadé nemozZnosti instalace do virtudlniho prostredi,
zajisti Dodavatel fyzické umisténi a instalaci vSech HW komponent feSeni do mista urceni v prostiedi
Objednatele jako soucdst dodavky PIM teSeni. SW prostfedky dodané v ramci rfeSeni PIM budou
instalovany v posledni verzi dostupné v dobé plnéni. Dodavatel ddle zajisti nasazeni a aktivaci vSech
licenci a licenénich kli¢d. Architektura instalovaného PIM feseni, véetné identifikace komponent,
prehledu instalovanych verzi a pouZitych licenci a licenénich klicd bude soucasti instalacni
dokumentace.

6.3.3 Implementace

Vramci faze implementace bude Dodavatelem zajisténa konfigurace PIM teSeni tak, aby feSeni
vyhovovalo poZadavkim uvedenym v Technické specifikaci.

Jako soucast dodavky bude provedeno:

e Konfigurace komponent PIM feseni;

e NavrZeni a nasazeni mechanizmu vynucovdni a kontroly pfistupu k EP vyhradné pres
nahrdvany kanal;

e Integrace nasledujicich EP:

Nazev systému Poéet  Pristup/Aplikace

Red Hat Enterprise Linux 6 (64-bit) 1 SSH
EN Hp-ux11iv3 1 SSH
n Microsoft Windows Server 2012 (64-bit) 1 WMI/RDP
n Microsoft Windows Server 2008 R2 (64-bit) 1 WMI/RDP
E Firewall Fortinet FortiGate 1 SSH/Web
B8 switch HP 7500 (SSH) 1 SSH
Switch Cisco Catalyst 4500 (Telnet) 1 Telnet
m Oracle RAC database 11g (11.2.0.3) 1 sQL
IEM Microsoft sQL Server 2008 R2 SP1 1 saL
m Microsoft ActiveDirectory 1 RDP/LDAP(s)
m LDAP (Oracle Internet Directory) 1 LDAP(s)
m VMWare ESXi 5.1.0 1 vSphere
m Webova aplikace — vyplyne z analyzy 2 Web
SAP — vyplyne z analyzy 1 Web/SAP klient
Aplikace/systémy podporované PIM fesenim, 2

které vyplynou z analyzy

Tabulka 3 - seznam EP k integraci v ramci implementace

e Vytvoreni politik v souladu s bezpecnostni politikou Objednatele;

e Vytvoreni schvalovaciho procesu pro Zadost o privilegovany pfistup;

e Vytvoreni procesu pro nouzovy pristup k EP v pfipadé celkového nebo caste¢ného vypadku
PIM fesent;

Technicka specifikace Stranka 23 z 29



f ’

’
o

\ )

Priloha 4 zadavaci dokumentace - Technicka specifikace

”
i g

-

-
N oy

Priloha €. 3 Smlouvy o poskytnuti feSeni ,,Sprava a monitoring privilegovanych MINISTERSTVO ZEMEDELSTVI
ucta — PIM“ - Technicka specifikace

e Integraci PIM feSeni do provozniho a bezpecnostniho monitoringu provede Objednatel za
soucinnosti Dodavatele;
e Nastaveni zdlohovani konfigurace a dat PIM feSeni;

6.3.4 Akceptacni testy

V ramci analytické faze budou Dodavatelem navrhnuty testovaci scénare, které budou pokryvat
nasledujici oblasti a parametry fesent:

e  Funkéni testy

Funkéni testy ovéri, Ze implementované PIM feSeni poskytuje bezchybné vsSechny poZadované
funkcionality uvedené v Technické specifikaci, véetné radné integrace se systémy Objednatele (SIEM,
SSO, apod.).

o Z3tézové testy

Jejich Ukolem je ovéfit, Ze implementované komponenty jsou schopny obslouZit poZadovany
maximalni pocet soucasné pfistupujicich uzivatell bez vyrazného dopadu na kvalitu a odezvu feseni.

e Bezpecnostni testy

Ulohou bezpe&nostnich testd je ovéfit, 7e jsou viechny komponenty zabezpeceny dle poZadavkd
definovanych v Technické specifikaci, napt. je zabezpeceny pfistup k GloZisti uctd a hesel, pfistup
k nahravkam maji pouze autorizované osoby a jejich pfistup je logovan, zalohy konfigurace a dat jsou
radné zabezpeceny, uZivatelé maji pristup pouze do pridélenych bezpecnostnich segmentd, apod.

e Testy zajisténi kontinuity (DRP testy)

Ulohou testd je ovéfit dostupnost PIM Feseni v piipadé vypadku jednotlivych funkénich komponent a
ovéfit funkénost nouzového pristupu na EP a k databazi hesel v pripadé nedostupnosti PIM feseni.

Testovani bude provedeno Objednatelem za soucinnosti Dodavatele. Dodavatel k realizaci testd
zajisti:

e Nastroje a komponenty potiebné pro testovani;

e Pfipravu navrhu testovani a hodnoticich kritérii;

e Pripravu testovacich scénarq;

e Pripravu prostredi a testovacich dat (v sou¢innosti s Objednatelem);

e Testovaci protokoly s vystupy testu;
e Seznam defektl a zplsob a harmonogram jejich odstranéni;

Akceptacni testy jsou ukonceny nahlasenim vysledku a preddnim seznamu nalezenych vad. Po
odstranéni podstatnych vad budou akceptacni testy celé opakovany a ovéri tak kvalitu predavaného
PIM feSeni. U ostatnich vad se provedou akceptacni testy s ohledem na ovéreni feSeni pouze
pfislusné vady.

Podstatné vady jsou vady, které zpUsobuji tak zdvazné problémy, Ze Objednatel nemUlze produkt
nebo jeho klicovou ¢ast pouzivat ¢i ovladat.
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6.3.5 Dokumentace

Dokumentace dodana vramci feSeni bude obsahovat jak origindlni dokumentaci dodavanou
vyrobcem PIM teseni, tak i dokumenty popisujici nasazeni PIM feSeni v prostfedi Objednatele.

Oficidlni dokumentace vyrobce produktu k PIM feseni bude prfedana v elektronické podobé (format
PDF nebo MS Word) a bude provedena v ¢eském, nebo anglickém jazyce. Dokumentace od vyrobce
musi pokryvat minimalné nasledujici oblasti:

e popis architektury;
e instalace feseni;

e administrace feseni;
e uzivatelska pfirucka;

Dokumentace popisujici nasazeni PIM feseni v prostiedi Objednatele musi byt pfeddna v elektronické
podobé ve formatu MS Word a bude provedena v ¢eském jazyce. Minimalni poZadavky na rozsah a
obsah dodavané dokumentace je nasleduijici:

e Instala¢ni dokumentace
o Popis architektury;
o Komunikac¢ni matice komponent;
o Instalované verze;
o Licence;
o Instalacni postup;
e Implementacni dokumentace
o Popis nastaveni komponent PIM feseni;
o Popis zpUsobu integrace (jednotlivych typl EP, AD, LDAP);
o Popis konfigurace zalohovani PIM feSeni;
e UzZivatelska pfirucka
o Popis uZivatelského rozhrani PIM feSeni z pohledu uZivatele;
o Popis uZivatelskych postupl pfi praci PIM feSenim;
e Administratorska prirucka
o Popis uzivatelského rozhrani PIM feSeni z pohledu administratora;
o Popis zakladnich Ukonl nutnych pro udrzbu PIM fesSeni a standardni profylaktické
testy;
e  Zajisténi kontinuity provozu
o Popis postupu obnovy ze zalohy;
o Doporuceni pro archivaci (nahrané uzivatelské relace a souvisejici data);
o Popis postupu v pfipadé havarie jednotlivych komponent véetné postupu obnovy do
provozniho stavu;
o Popis postupu nouzového pristupu k EP v pfipadé nedostupnosti/omezené
funkénosti PIM feseni;

6.3.6 Skoleni

Dodavatel zajisti proskoleni minimalné 3 osob Objednatele na Urovni administrace feSeni v rozsahu
umoznujicim provadét:
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e Béiny rutinni provoz a udrzbu doddvaného PIM feSeni, v€etné provedeni pfislusnych
konfiguracnich zmén;

e Redeni obvyklych problém;

e Spravu uzivatelskych opravnéni;

e Integraci EP;

e Analyzu zaznamenanych uzivatelskych relaci;

e Monitoring stavu zafizeni;

e Zalohovani a obnovu konfigurace a dat;

e Tvorbu pohled( a report(;

6.4 Podpora

Dodavatel ruci za to, ze PIM tesSeni bude funkini a pouZitelné v prostiedi Objednatele a bude
odpovidat poZadavkim Objednatele uvedenych v Technické specifikaci a vlastnostem deklarovanym
v dokumentaci dodané Dodavatelem. Sluzby poskytované Dodavatelem musi vyhovovat technickym
specifikacim a pozadavkim vyrobce.

Podpora PIM feseni zahrnuje Cinnosti definované ve Specifikaci katalogovych listll, viz Pfiloha ¢.2
Smiouvy.

Podpora bude poskytovana dle parametrd definovanych ve Specifikaci katalogovych list(, viz Priloha
¢.2 Smlouvy a bude probihat v ¢eském jazyce, nedohodnou-li se povérené osoby smluvnich stran
v konkrétnim pripadé jinak.

Odstraniovani vad technickych prostfedkl bude Dodavatelem provadéno vyménnym zpUsobem na
misté s tim, Ze nahradni dil nebo zafizeni musi byt nové a bezvadné a musi byt doruc¢eny do mista
provadéni opravy.

6.5 Platformy

Pokud to bude PIM fesenim podporovano, bude instalovdno do virtudlni VMware infrastruktury
Objednatele. Soucasti nabidky tak musi byt:

e specifikace pocétu pozadovanych virtudlnich serverl a jejich parametrl s ohledem na
dostatecnou vykonnost feseni a sou¢asnou adekvatnost parametrd;

e pozadavek na geografické umisténi virtualnich serverl v ramci infrastruktury Objednatele
s ohledem na zajisténi dostupnosti a rozloZeni predpokladanych uZivatelskych relaci (viz
6.2.2,6.2.6);

e specifikace pozadavki na parametry komunikacnich tras a sitovych prostupd mezi
jednotlivymi komponentami feseni PIM;

Pokud neni mozné feseni PIM ¢i jeho komponentu/komponenty provozovat ve virtualnim prostred;,
budou soucasti nabidky i HW prostiedky, které vsak musi byt vybaveny pfipojkami pro minimalné dva
nezavislé privody napajeni a pfedozadni vétrani.

Veskeré SW licence potfebné k provozu feSeni PIM (naptf. OS, DB) musi byt soucasti dodavky.
Vyjimku tvofi Microsoft CAL licence , které jsou nyni pouZivany v ramci soucasnych pfistupovych
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bodl MZe (farma termindlovych serverd, viz 3.4) a dodavatel je mlzZe vyuZit k naplnéni pozadavki
(vice v odstavci 6.2.4 Pristupové body). Seznam vsech dodanych licenci bude soucasti nabidky.

Veskeré dodané komponenty (SW, HW) budou instalovany v konfiguraci podporované
vyrobcem/vyrobci, v konfiguraci zarucujici vzajemnou kompatibilitu vSech komponent a dostate¢né
vykonnostné nadimenzované s ohledem na parametry pozadované od PIM feseni.

Veskery dodany software (vcetné operacniho systému, databazi, apod.) bude plné ve spravé
Dodavatele a je poskytnuta jeho Podpora a Maintenance dle parametri definovanych ve
Specifikaci katalogovych listt, viz Pfiloha ¢.2 Smlouvy

Regeni PIM musi byt vsouladu s interni smérnici Objednatele ,Definice zdvazné architektury a
pozadavk( pro vyvoj a zabezpeceni provozu registrll a klicovych aplikaci MZe“ (interni smérnice neni
prilohou zadani, bude Dodavateli k dispozici v ramci projektu - vynatek s prehledem technologii je
uveden nize).

Dlvodem tohoto poZadavku je zajisténi kompatibility se stavajici infrastrukturou Zadavatele a
zaroven moznost vyuZiti stavajicich mechanizm( (HW/SW nastroje, personal, servisni smlouvy) pro
spravu a monitoring dodanych komponent reseni a jednotného pfistupu, bez potieby dalSich investic
na strané Zadavatele.

Vyjimku tvofi feSeni, které budou dodany ve formé tzv. ,appliance”, tedy feseni, kdy jiZz samotnym
vyrobce nabizi a doddva PIM feseni ¢i nékterou z jeho komponent jako spolecny celek softwarovych a
hardwarového prostredku.

NiZe je vykopirovan pfehled platforem ze zminéné smérnice:

e Sitové technologie
o WAN, LAN, HW balancery — technologie Cisco, HP, F5;
o Firewally, SSL akceleratory — technologie Cisco, Citrix, HP, F5;
o SAN prvky —technologie Cisco, HP, Brocade;
e Databazové systémy
o RedHat Linux Enterprise rel. 6 a vy$si + Oracle 11g rel. 2 a vyssi;
o Microsoft SQL server verze 2008 a vyssi (pouze pro technologické platformy
neumozniujici vyuziti Oracle DB);
e Serverové operacni systémy
o Windows server 2012 R2 a vyssi;
o Red Hat Enterprise Linux AS release 6 a vyssi (64 bit);
e Technologie pro postovni sluzby a autentizaci
o Aplika¢ni autentizace — LDAP Oracle Internet Directory 10g rel. 2 a vyssi;
o Postovni sluzby — MS Exchange 2013 nebo vyssi;
o Doménovad autentizace a autentizace desktopovych aplikaci Microsoft v prostredi
MZe — MS Active Directory;
e Virtualizacni technologie
o VMware ESX 5.0 a vyssi;
e Aplikaéni servery
o Oracle WebLogic Server 11g rel. 1 a vyssi (64 bit) — ma vlastni webserver;
o Microsoft .NET (dot NET) — produkty v ramci MS Internet Information Server 7.0;
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o JBoss—1IS 7.0 a vyssi (win) nebo Apache (linux);
e Prezentacni vrstva
o Microsoft Internet Explorer verze 10.0 a vySsi.

V pfipadé, Ze zadavaci podminky této Vefejné zakazky obsahuji pozadavky nebo odkazy na
obchodni firmy, nazvy nebo jména a prijmeni, specificka oznaceni zboiZi a sluzeb, které plati pro
urcitou osobu, popfipadé jeji organizacni slozku za pfiznaéné, nebo patenty, ochranné znamky
nebo oznaceni plivodu, umozZniuje Zadavatel vyslovné pro plnéni Verejné zakazky pouZiti i jinych,
kvalitativné a technicky obdobnych feSeni, ktera naplni Zadavatelem pozadovanou funkcionalitu
(byt jinym zptsobem).
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[samostatny dokument]
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