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MINISTERSTVO ZEMEDELSTVI

Ceska republika — Ministerstvo zemédélstvi jako zadavatel vy$e uvedené veiejné zakazky obdriel dne
29. 10. 2015 Zadost dodavatele o dodatecné informace k zadavacim podminkam této vefejné
zakazky. Na niZze uvedené dotazy poskytuje zadavatel nasledujici odpovédi.

Dotaz ¢. 1:

PovaZujete v rdmci ZD heslo k privilegovanému uctu i SSH kli¢?

Odpovéd¢. 1:
V ramci Zaddvaci dokumentace je pozadovana sprdva a fizeni privilegovanych uctl, které se skladaji z

dvojice Udaju slouzicich k autentizaci — uZivatelské jméno a heslo. Neni vyZzadovana sprava a fizeni
SSH kli¢h k jednotlivym Gétlm.

Dotaz €. 2:

Bod C.16 — poZadujete, aby heslo bylo na cilovém systému vidy dostupné, zaroven nebylo v
otevieném formatu a nebylo ziskatelné na EP jinak neZz autorizovanymi aplikacemi? PoZadujete, aby
aplikace JBOSS, Tomcat, Weblogic, vlastni a Oracle AS (kapitola 6.2.1 bod 12) bezvypadkové mély
vzdy k dispozici vidy spravné heslo — i v pfipadé vypadku sitového pfipojeni k bezpeénému Ulozisti,
nebo pouze nedojde k Uspésné vymeéneé hesla v systému? Tj. vyZzadujete cache mechanizmus hesla na
EP kde béZi aplikace (tak aby nebyla tato cache odhalitelnd) anebo vam stac¢i mechanizmus cteni
hesla z bezpecného uloZisté na vyzadani?

Odpovéd'¢. 2:

Tak jak je uvedeno v Tabulce poZadavk(l v bodé C.16 Ptilohy A, ktera je soucasti Prilohy 4 Technicka
specifikace, je od PIM fteSeni pozadovan bezpecny pristup k hesldm pro skripty a aplikace
prostfednictvim API. Bezpe¢nym pfistupem je mysleno zajisténi bezpecnostni triddy CIA
(Confidentiality, Integrity, Availabity). Z toho vyplyva, Ze hesla nesmi byt na EP (viz. definice v Cisti
Prehled zakladnich pojmu v Pfiloze 4 — Technicka specifikace), kromé jiného, uloZena v otevieném
formatu, musi byt dostupna i v pfipadé vypadku sitového spojeni k bezpe¢nému ulozisti hesel a musi
byt dostupna pouze autorizovanym aplikacim. Tento povinny poZzadavek neni pfimo pozadovan pro
aplika¢ni kontejnery (JBOSS, Tomcat, Weblogic, apod.), ale pro programovaci jazyky definované
v bodé C.16, tedy Java, .NET, Unix/Linux shell script a Windows batch.
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Dotaz €. 3:

Prosime o upfesnéni, zda ma byt ulozisté/archiv nahravek ze session recordingu soucasti dodavky
nebo toto Ulozisté doda objednatel na zakladé sizingu.

Odpovéd'¢. 3:

Tak jak vyplyva z kapitoly 6.5 Technické specifikace (Ptiloha 4 Zadavaci dokumentace), Zadavatel pro
potfeby nasazeni PIM tesSeni poskytne virtudlni VMware prostredi, pokud je tato platforma PIM
feSenim podporovana. Zhotovitel presné specifikuje pocet virtudlnich serverl a jejich adekvatni
parametry s ohledem na dostateCnou a poZadovanou vykonnost PIM FeSeni. Soucasti poskytnuté
virtudlni VMware infrastruktury tak mulzZe byt i server s datovym UloZistém pro potreby
ukladani/archivovani nahravek ze session recordingu. Pokud by tato architektura nebyla PIM feSenim
podporovana, budou potfebné prostfedky doddny Zhotovitelem.

Zadavatel pro vylouceni vSech pochybnosti uvadi, Ze tyto dodatecné informace nikterak neméni
predmét verejné zakazky a stdvajici zadavaci podminky. Zadavatel tedy neshledal ddvody pro
prodlouzeni Ihity pro podani nabidek ve smyslu § 40 odst. 3 ZVZ.

V Praze dne 3. 11. 2015

Ceska republika — Ministerstvo zemédélstvi

David Setina, Feditel Odboru spravy centralnich informacnich
systém( a kybernetické bezpecnosti
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