Smlouva o poskytnuti feSeni ,,Sprava a monitoring privilegovanych uéta — PIM“
(dale téz ,Smiouva”)

Smluvni strany:

€eska republika — Ministerstvo zemédélstvi
se sidlem: Té%nov 17, 110 00 Praha 1
IC: 00020478
bankovni spojeni: CNB, Praha 1, €. G¢tu: 1226-001/0710

zastoupend: Davidem Setinou, feditelem Odboru spravy centralnich informaénich systémi a kybernetické
bezpeénosti (déle jen ,Objednatel” nebo té7 ,Zadavatel”)

&islo smlouvy Objednatele: $2016-0100, €. sml. DMS 344-201 6-13310

L

02 IT Services s.r.0.
se sidlem: Za Brumlovkou 266/2, 140 22 Praha 4
I€: 02819678, DIC: C202819678
spole¢nost zapsand v obchodnim rejstfiku vedeném Méstskym soudem v Praze,
oddil C, vlozka 223566
bankovni spojeni: PPF banka, a.s., €. G¢tu: 2019110006/6000
zastoupend: Ing. Véclav Provaznik, jednatel a Ing. Jan Bechyng, jednatel

(dale jen ,Zhotovitel” nebo téZ ,Dodavatel”)

dne&niho dne uzaviely tuto smlouvu v souladu s ustanovenim § 1746 odst. 2 ve spojeni s § 2586 a nasl.
a s pouzitim § 2358 a nasl. zdkona C. 89/2012 Sb., ob&ansky zakonik (dale jen ,,obtansky zakonik”),
postupuje se téZ dle ustanoveni § 2079 a nasl. obZanského zakoniku.*

Touto Smlouvou se realizuje nadlimitni vefejna zakazka ve smyslu ust. § 10 a ust. § 12 odst. 1 zakona
&.137/2006 Sb., o vefejnych zakazkach, ve znéni pozdé&jsich predpisd.

Obé smluvni strany, védomy si svych zavazk( v této smlouvé obsazenych a s imyslem byt touto
Smiouvou vazany, se dohodly na nasledujicim znéni smlouvy:

!V ptipadé, ze HW nebude soucdsti fe3eni, bude toto ustanoveni pied podpisem smlouvy vypusténo.
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UVODNI USTANOVENI
Objednatel prohladuje, ze:

111 je ustfednim orgdnem statni spravy, jehoZ plsobnost a zdsady €innosti jsou stanoveny
zakonem ¢&. 2/1969 Sb., o zfizeni ministerstev a jinych dstfednich organd statni spravy
Ceské republiky, ve znéni pozdéjsich predpisd, a

1.1.2  spliuje veskeré podminky a poZadavky v této Smlouvé stanovené a je opravnén tuto
Smlouvu uzavfit a fadné plnit zévazky v ni obsaZené.

Zhotovitel prohladuje, ze:

121 spliuje veskeré podminky a poZadavky v této Smlouvé stanovené a je opravnén tuto
Smlouvu uzavfit a Fadné pinit zvazky v ni obsaZené, a

1.2.2 ke dni uzavfeni této Smlouvy neni vii&i nému vedeno Fizeni dle zikona &, 182/2006 Sb.,
o upadku a zplsobech jeho fedeni (insolvenéni zakon), ve znéni pozdéjsich predpist
(déle jen ,Insolvenéni zakon”), a zavazuje se Objednatele bezodkladné informovat o
hrozicim Gpadku, popF. o vzniku upadku jeho spole¢nosti, stejné jako o zménach v jeho
kvalifikaci, kterou prokazal vramci své nabidky na plnéni Vefejné zakdzky v dale
uvedeném smyslu.

PREDMET A UCEL SMLOUVY

Ucelem této Smlouvy je implementace centralni spravy privilegovanych (&t se zabezpetenym
uloZistém hesel a spravou pFistupt k témto Gétlim a zaznamenavani aktivit privilegovanych uéta,
vletné nahrdvek obrazovek a stisk kldves (ddle téZ ,PIM Fe3eni”) v prostedi Objednatele.
Ugelem této Smlouvy je rovnéZ splnéni vefejné zakazky sndzvem ,Sprdva a monitoring
privilegovanych Gcth — PIM” (dale jen ,Vefejna zakazka“).

Zhotovitel touto Smlouvou garantuje Objednateli splnéni zadani uvedeného v Technické
specifikaci v pfiloze ¢. 3 této Smlouvy (déle té3 »T8") a viech z toho vyplyvajicich podminek a
povinnosti. Tato garance je nadfazena ostatnim podminkdm a garancim uvedenym v této
Smlouvé. Pro vylouéeni jakychkoliv pochybnosti to znameng, 7e:

2.2.1. v pfipadé jakékoliv nejistoty ohledné vykladu ustanoveni této Smlouvy budou tato
ustanoveni vyklddana tak, aby v co nejsiréi mife zohledriovala tiel vyjadieny v TS,

2.2.2. v pfipadé chybéjicich ustanoveni této Smlouvy budou pouZita dostateéné konkrétni
ustanoveni TS,

2.2.3. v piipadé jakéhokoliv rozporu mezi obsahem prilohy €. 1 této Smlouvy a obsahem TS ma
prednost obsah TS.

Zhotovitel se zavazuje provést pro Objednatele dilo spocivajici v zdvazku Zhotovitele:

2.3.1. realizovat pro Objednatele analyzu, navrh fe3eni, dodavku, instalaci, implementaci PIM
fedeni, realizovat $koleni, poskytnout Objednateli &asové neomezenou licenci k ugivéni
PIM feleni a dalsi préva dle specifikace vtéto Smlouvé a provést dalsi ¢innosti
specifikované v této Smlouvé dle specifikace uvedené v pfiloze €. 1 této Smiouvy a TS
(ddle jen ,Poskytnuti PIM Feeni”);

2.3.2. poskytovat naslednou technickou podporu vyrobce standardnich (generickych)
_softw_arovah produktd tvoficich soué_a'st PIM Feleni dle p_aramet_rﬁ uvedenych vtétc_>

y
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2.4.

2.5.

2.6.

2.7.

Smlouvé, zejména vTS a vkatalogovém listu PIM02 Maintenance uvedeném ve
Specifikaci katalogovych listl v pfiloze €. 2 této Smlouvy (déle téZ ,Maintenance”) na
dobu Ctyf let od splnéni etapy Instalace uvedené v Harmonogramu pinéni (jak je tento
pojem definovdnv odst. 3.1);

2.3.3. poskytovat naslednou technickou a metodickou podporu (déle téZ ,Podpora”) dle
parametrll uvedenych vtéto Smlouvé, zejména v TS av katalogovych listech vyjma
katalogového listu Maintenance ve Specifikaci katalogovych listd v pfiloze € 2 této
Smlouvy (dale téZ ,,SKL“), a to od akceptace ¢asti Dila spoéivajici v Poskytnuti PIM Feeni
bez vyhrad, nebo, stanovi-li tak Objednatel, od akceptace &asti Dila spoéivajici v
Poskytnuti PIM feSeni s vyhradami, po dobu ¢tyf (4) let;

(Poskytnuti PIM feSeni, Maintenance a Podpora déle spole&né jen ,Dilo“).

Zhotovitel se zavazuje a zaru€uje, Ze veskeré ¢innosti a vécna plnéni, které maji byt provedeny
na zakladé této Smlouvy, budou provedeny fadné a v dohodnutych terminech se znalosti a pé¢i,
kterou je moiné ocekavat od odbornikt, ktefi maji poZadované znalosti a relevantni zku$enosti
s realizaci Cinnosti obdobnych jako je pfedmét této Smlouvy. Dilo nebude obsahovat #4dné vady,
které by branily jeho pouZiti k obvyklym Géelim.

Zhotovitel se zavazuje vramci pinéni podle této Smlouvy nainstalovat nejnovéjsi, vyrobcem
otestovanou a doporucenou verzi programovych prostiedkl, kterd bude vyrobcem vdobé
plnéni Smlouvy uvedena na trh.

Objednatel se zavazuje zajistit nezbytnou sou¢innost za podminek stanovenych v odst. 6.1 této
Smlouvy a poskytnuté plnéni za podminek stanovenych v této Smlouvé pfevzit a zaplatit za néj
dohodnutou cenu v souladu s platebnimi podminkami uvedenymi v &l. 5. této Smlouvy.

Dodévka hardware je soudasti pfedmétu Dila vyhradné v pFipadé, Ze tak stanovi pfiloha €. 1
Smlouvy.

3. TERMINY A MiSTO PLNENI

3.1

3.2.
3.3.

34.

3.5.
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Zhotovitel a Objednatel se dohodli na terminech plnéni, které jsou uvedeny v harmonogramu
plnéni uvedeném v pfiloze €. 4 této Smlouvy (déle téZ ,Harmonogram plnéni®).

Zhotovitel je opravnén plnit i pfed sjednanym terminem pinéni.

Zhotovitel se zavazuje dodat nejpozdéji do konce etapy B.4. Instalace definované v
Harmonogramu plnéni v pfiloze €. 4 této Smlouvy veskeré podklady potvrzujici uhrazeni ceny za
licence a Maintenance na dobu jednoho (1) roku na PIM Fe$eni za Objednatele a podklady
potfebné k naslednému obnoveni Maintenance. Déle pak Zhotovitel Objednateli preda podklady
pro zajisténi pistupu k podpore vyrobce, aktualizacim PIM feeni a dal$im zdrojim, ke kterym
ma Objednatel opravnény pfistup na zdkladé platné Maintenance PIM feseni.

Mistem plnéni se sjedndvd sidlo Objednatele a Hostingové centra (dale té7 ,HC") dle odst. 3.5
této Smlouvy. Pokud to povaha pinéni této Smlouvy umoZiiuje a Objednatel vii&i tomu nema
vyhrady, je Zhotovitel oprdvnén poskytovat &ast svého pinéni, resp. vést komunikaci
s Objednatelem, telefonicky nebo prostfednictvim elektronické komunikace, pfipadné téi
prostfednictvim vzdaleného pfistupu.

Objednatel je opravnén v priibéhu trvani smluvniho vztahu roziifit nebo zménit poskytovatele a
tedy i adresy HC v rédmci Ceské republiky. Aktualni adresy HC jsou:

/
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3.5.1. Hostingové centrum Nagano

K Cervenému dvoru 25/3156
130 00, Praha 3 — Strasnice

3.5.2. Hostingové centrum Chodov

V lomech 2339/1
149 00 Praha 4 — Chodov

PROVADENI, PREDANI A PREVZETi DiLA

Zpisob provedeni ¢asti Dila spoéivajici v Poskytnuti PIM fedeni bude blize specifikovén v ramci
etapy analyza, blize specifikované v pfiloze €. 1 této Smlouvy a TS (dale jen »Analyza“).

Dilo provedené Zhotovitelem dle této Smlouvy bude Objednateli pfedavano v souladu
s postupem uvedenym vtomto ¢&l. 4 Smlouvy. Casti Dila se rozumi: (i) Poskytnuti PIM fegeni,
(if) Maintenance a (iii) Podpora.

Cést Dila Poskytnuti PIM FeSeni bude Objednateli pfeddna v misté plnéni ve smyslu ¢l. 3 této
Smlouvy v rdmci akceptacniho Fizeni, po odsouhlaseni a nasledném potvrzeni akceptacniho
protokolu povéfenymi opravnénymi pracovniky Objednatele dle této Smlouvy. Radné
poskytovani &asti Dila Maintenance a Podpora bude potvrzovano prostfednictvim pisemnych
dokumentl uvedenych v odst. 4.6 az 4.9 této Smlouvy. Pro predani a pievzeti &asti Dila déle plati
nasledujici zasady:

4.3.1. proces akceptacniho fizeni je rozveden déle v tomto €ldnku Smlouvy;

4.3.2. Objednatel neni povinen &ist Dila pfevzit, dokud neni pfeddna v souladu s touto
Smlouvou. Za takto nedokonlenou ¢&ast Dila neni Objednatel povinen zaplatit cenu
sjednanou ve Smlouvé.

Akceptacni fizeni &3sti Dila spocivajici v Poskytnuti PIM feSeni probiha nasledujicim zplsobem:

4.4.1. Zhotovitel pFeda pfislusnou &ast Dila Objednateli k akceptaénimu Fizeni spolu se
Zhotovitelem podepsanym piedavacim protokolem osvédéujicim piedani &isti Dila
k akceptalnimu fizeni. Objednatel je povinen prevzit €4st Dila k akceptatnimu Fizeni a
odevzdat Zhotoviteli Objednatelem podepsany pfedavaci protokol bez zbytedného
odkladu. Pro vylouceni pochybnosti se ma za to, Ze akceptaéni fizeni je zahajeno dnem
podpisu pfeddvaciho protokolu Objednatelem.

4.4.2. Objednatel je povinen ve thité dvanacti (12) pracovnich dnii od zahajeni akceptacniho
fizeni uvést své vyhrady a pFipominky k &4sti Dila vyjadfujici pfipadné vady ¢asti Dila, tj.
rozpor vlastnosti Casti Dila oproti dohodnuté specifikaci uvedené vtéto Smlouvé a
akceptované Analyze nebo uréené v souladu s ni, a to formou pisemného soupisu téchto
vyhrad a pfipominek v akceptaénim protokolu. V akceptaénim protokolu Objednatel téz
specifikuje, zda Cést Dila v disledku zjisténych vad neakceptuje, nebo ji akceptuje
s vyhradou odstranéni zjisténych vad, pfi¢emZ Objednatel je rovné? opravnén v piipadé
akceptace Cdsti Dila s vyhradou uvést v pfedmétném akceptacnim protokolu &st ceny
v procentech z celkové ceny za ¢ast Dila, kterou bude mozné dle odst. 5.8 této Smlouvy
fakturovat, a to s ohledem na rozsah vad &asti Dila, které budou diivodem pro odmitnuti
akceptace Césti Dila svyrokem ,Akceptovdno bez vyhrad”. Objednatel neni povinen
akceptovat ¢ast Dila s vyhradou.

FUINISTERSTVO ZEMEDELSTVI
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4.4.3. V pFipadé, Ze Zhotovitel na ¢asti Dila neshledd zadné vady, ¢ast Dila akceptuje a vystavi o
tom pisemny akceptacni protokol, ve kterém uvede, Ze &ast Dila je akceptovdna bez
vyhrad, a ktery bez zbyte¢ného odkladu doruéi Zhotoviteli.

4.4.4. Neakceptoval-li Objednatel ¢ast Dila bez vyhrad, je Zhotovitel povinen se ve Ihdité 5 dn
od dorueni akceptacniho protokolu vyjadfit k Objednatelem zjisténym vadam, tyto bez
zbyteéného odkladu, nejpozdéji viak do deseti (10) dnli od neuspé3né akceptace,
odstranit a pfedat ¢ast Dila k opakovanému akceptaénimu Fizeni dle tohoto odst. 4.4
Smlouvy. Pokud z diivodu oprévnénych vyhrad Objednatele nebude dodrien termin pro
akceptaci ¢asti Dila bez vyhrad, je Zhotovitel v prodleni.

4.4.5. Cast Dila bude povajovéna za provedenou jako celek a pfedanou Objednateli dnem
podpisu akceptacniho protokolu Objednatelem s vyrokem , Akceptovano bez vyhrad”.

4.4.6. Pro vylou€eni pochybnosti se stanovi, Ze akceptacni fizeni ohledné akceptace Poskytnuti
PIM feSeni prob&hne po GspéSném ukonéeni akceptaénich testd, dodani dokumentace,
poskytnuti Skoleni a provedeni veskerych dalSich dil¢ich &&sti této Easti Dila,
nedohodnou-li se smiuvni strany jinak.

Pro akceptaci Analyzy ve smyslu odst. 4.1 této Smlouvy se pfiméfené poufije akceptaéni
procedura uvedenad v odst. 4.4 této Smlouvy, nedohodnou-li se strany jinak. Ujednani o moZnosti
fakturovat ¢ast ceny se neaplikuji.

Objednatel poté, co mu Zhotovitel pfeda

4.6.1. vedkeré podklady potvrzujici uhrazeni ceny za Maintenance za obdobi jednoho (1) roku
plnéni této Smilouvy,

4.6.2. podklady potrebné k naslednému obnoveni Maintenance,

4.6.3. podklady pro zajiSténi pfistupu k podpofe vyrobce, aktualizacim PIM fedeni a daléim
zdrojim, ke kterym md Objednatel opravnény pfistup na zakladé platné Maintenance
PIM feseni,

potvrdi tuto skutecnost podpisem akceptaéniho protokolu.

Zhotovitel zadle Objednateli vidy do péti (5) pracovnich dnii ode dne uplynuti kalendafniho
mésice, ve kterém byla poskytovana Podpora, ke schvéleni zdznam o poskytnuti sluzeb dle SKL
dle katalogového listu PIMO4 ,Reparametrizace a optimalizace” s identifikaci poskytnutych
Cinnosti v€etné jejich pracnosti (dale jen ,Zdznam o poskytnuti sluZeb dle KL Reparametrizace
a optimalizace”). V Zaznamu o poskytnuti sluzeb dle KL Reparametrizace a optimalizace bude
rozpad proveden dle nejmensi ¢asové jednotky, hodina na jednoho €&lovéka, pro dokladovani
pracnosti, a to nejméné v této mire detailu: konkrétni fyzicka osoba provadéjici ¢innost, popis
¢innosti, datum c¢innosti a doba trvani &innosti, pfic¢em? evidovanou a G¢tovanou &asovou
jednotkou je kaZda zapocdatd hodina ¢innosti. Pinéni poskytované v ramci KL Reparametrizace a
optimalizace bude vidy povaZovano za poskytnuté poté, co Objednatel potvrdi jeho Fadné
poskytnuti podpisem Zaznamu o poskytnuti sluzeb dle KL Reparametrizace a optimalizace.

Zhotovitel po uplynuti kazdého kalendafniho mésice poskytovani Podpory vyhotovi kompletni
vykazy, ze kterych bude jednoznaéné zfejmé, zda byly sluiby Podpory a Maintenance
poskytovany dle parametrd stanovenych v pfiloze ¢ 2 této Smlouvy (dédle jen ,Report
podpory“); pro vylouceni pochybnosti Report podpory zahrnuje tdaje uvddéné v Zaznamu o
poskytnuti sluZeb dle KL Reparametrizace a optimalizace. Sou¢asti Reportu podpory bude rovné?

b
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vyhodnoceni vy3e slevy z ceny, na kterou vzniklo Objednateli pravo za vyhodnocovaci obdobi, za
které byl Report podpory vyhotoven.

4.9. Zhotovitel zadle Objednateli vyhotoveny Report podpory vidy do péti (5) pracovnich dné ode
dne uplynuti kalendafniho mésice, ktery je vyhodnocovacim / méficim obdobim popsanym
v pfedmétném Reportu podpory. Report podpory podléha pisemnému schvéleni Objednatelem.
Pokud do desatého (10) dne ode dne predloZeni Reportu podpory nedojde k jeho schvéleni
Objednatelem, zavazuiji se strany zahajit v dobré vife jednani za G¢elem dosaZeni shody o obsahu
Reportu podpory.

4.10. Strany se dohodly, Ze pouziti ustanoveni § 2605 odst. 2 ob&anského zakoniku je pro tuto
Smlouvu vylouéeno.

5. CENA PLNENIi A PLATEBNi PODMiNKY

5.1. Cena Dila byla stanovena dohodou v souladu s ustanovenimi zakona €& 526/1990 Sh. o cendch,
ve znéni pozdé&jsich predpist nasledovné v (K¢):

Poskytnuti PIM feseni

Maintenance za
obdobi jednoho (1)
roku

Maintenance za
obdobi étyr (4) let

Podpora vyima
Reparametrizace a
optimalizace ~-
mésicni cena

Podpora vyjma
Reparametrizace a
optimalizace -
celkova cena za Ctyfi
(4) roky

Reparametrizace a
optimalizace ~ cena
7a jednu (1)
¢lovékohodinu, (viz.
SKL PiMO04)

Reparametrizace a
optimalizace — cena
za Ctyfi (4) roky (cena
za 640 ¢Elovékohodin),
(viz. SKL PIMO4)

3914 557,64

555 405,90

2221623,60

17 550,00

842 400,00

1 040,00

665 600,00

21

21

21

21

21

21

21

822 057,10

116 635,24

466 540,96

3 685,50

176 904,00

218,40

139 776,00

4736614,74

672 041,14

2688 164,56

21 235,50

1019 304,00

1258,40

805 376,00
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5.2. Celkova cena Dila dle této Smlouvy nepfekroci ¢astku 7 644 181,24 K¢ bez DPH, tedy pfi DPH ve

5.3.

5.4.

5.5.
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vysi 21%, kterd odpovida 1 605 278,06 K¢, ¢dstku 9 249 459,30 K¢ s DPH. Celkova cena Dila bude
uréena jako soucet cen za (i) Poskytnuti PIM fesSeni, (ii) Maintenance za obdobi ¢ty (4) let a (iii)
Podporu dle doby jejiho poskytovani v souladu s Harmonogramem plnéni, pfi¢emz celkova cena
neprekro¢i maximalni cenu stanovenou v predchozi vété. Sjednand celkova cena pro cely rozsah
Dila, urtenad vsouladu sdruhou vétou tohoto odst. 5.2 této Smlouvy, je cenou nejvyse
pfipustnou, kterd je platnd po celou dobu pinéni této Smlouvy. Celkovou cenu Dila, uréenou
v souladu s druhou vétou tohoto odst. 5.2 této Smlouvy, neni mozné z zadného dlvodu navysit
s vyjimkou navy3eni sazby DPH pfi zméné pravnich ptedpist. Celkova cena Dila, urend v souladu
s druhou vétou tohoto odst. 5.2 této Smlouvy, je stanovena za Dilo v rozsahu specifikace
uvedené v této Smlouvé. Jakékoliv zmény ceny Dila mohou byt provedeny pouze dodatkem
k této Smlouvé, ktery miZe byt sjednan pouze v souladu s ustanovenimi zakona ¢. 137/2006 Sb.,
o vefejnych zakazkdch ve znéni pozdéjsich pravnich predpist. Bude-li Podpora poskytovéna
pouze po dobu ¢asti mésice, bude hrazena pomérna ¢ast mésini ceny. Zhotoviteli nevznikad
pravni narok na poskytnuti plnéni/ceny v plném rozsahu polozky 7. tabulky v odst. 5.1 a tim ani
poskytnuti plné ceny. V ramci KL Reparametrizace a optimalizace budou hrazeny pouze redlné
Cerpané Clovékohodiny podle sjednané sazby za ¢lovékohodinu, a to do maximalniho objemu
definovaného timto katalogovym listem.

Cena zahrnuje ocenéni viech praci a dodavek, které je nezbytné provést na zakladé vymezeni
dle této Smlouvy a jejich pfiloh, zejména pfilohy €. 1, TS a SKL, neni-li soucasné ve Smlouvé
stanoveno, Ze jejich provedeni ma zajistit v ramci své soudinnosti Objednatel.

Cena za Cast Dila Poskytnuti PIM feSeni bude zaplacena Objednatelem na zékladé dafiového
dokladu (faktury), ktery Zhotovitel vystavi v souladu s touto Smlouvou po akceptaci ¢asti Dila
Poskytnuti PIM feSeni bez vyhrad. V pfipadé akceptace ¢asti Dila Poskytnuti PIM feseni s
vyhradou bude postupovano podle odst. 5.8 niZe. Pausalni mési¢éni cena za Podporu vyjma KL
Reparametrizace a optimalizace bude hrazena za kaidy ukonleny mésic Podpory na zakladé
danového dokladu vystaveného Zhotovitelem po schvaleni Reportu podpory. Cena za Podporu
bude zohledriovat pfipadnou vysi slevy zceny dle SKL. Cena za poskytovani plnéni dle KL
Reparametrizace a optimalizace bude hrazena za kazdy ukonfeny mésic na zakladé schvaleného
Zaznamu o poskytnuti sluZeb dle KL Reparametrizace a optimalizace. Tato cena bude stanovena
nasobkem vynaloZenych a Objednatelem schvélenych ¢lovékohodin a ceny za jednu
¢lovékohodinu dle odst. 5.1 této Smlouvy. Objednatel neni povinen €erpat ani uhradit maximatni
pocet clovékohodin, resp. Clovékodnl dle KL Reparametrizace a optimalizace. Cena za
Maintenance bude hrazena ro¢né na zdkladé faktury Zhotovitele. Zhotovitel je opravnén vystavit
fakturu poté, co Objednate] akceptaénim protokolem podle odst. 4.6 této Smlouvy potvrdi
spInéni povinnosti Zhotovitele ohledné poskytovani Maintenance za pfisluiné obdobi.

Faktury Zhotovitele musi obsahovat vsechny naleZitosti fadného danového a ucetniho dokladu
v souladu se zakonem ¢&. 235/2004 Sb., o dani z pfidané hodnoty, ve znéni pozdéjSich predpisd,
zejména dle jeho § 29, Cislo této Smlouvy, Cislo Smlouvy DMS, Cislo projektu Objednatele,
identifikaci plnéni dle této Smlouvy, pficemi v pripadé faktury za Poskytnuti PIM Fedeni jej
nedilnou pfilohou je zdvéreény akceptacni protokol o akceptaci ¢asti Dila Poskytnuti PIM FeSeni
bez vyhrad podepsany Objednatelem, nejde-li o fakturu dle odst. 5.8 nize. V pfipadé faktury za
poskytovani Podpory je nedilnou pfilohou Objednatelem schvaleny Report podpory. V pfipadé
faktury za poskytovdni Maintenance je pfilohou faktury Objednatelem potvrzeny akceptacni
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5.6.

5.7.

5.8.

6.

6.1.

6.2.

6.3.

6.4.

protokol podle odst. 4.6 této Smlouvy vztahujici se k pfisluénému obdobi. V pfipadé faktury za
poskytovéni sluzeb dle KL Reparametrizace a optimalizace je pfilohou faktury Objednatelem
schvédleny Zéznam o poskytnuti sluzeb dle KL Reparametrizace a optimalizace obsahujici udaj o
mnozstvi realné ¢erpanych ¢lovékohodin.

Pokud faktura neobsahuje viechny zdkonem a Smlouvou stanovené nédleZitosti a pFilohy, je
Objednatel oprévnén ji do data splatnosti vrétit s tim, 7e Zhotovitel je poté povinen vystavit
novou fakturu s novym terminem splatnosti.

Splatnost faktur je dohodou smluvnich stran stanovena na tficet dnd (30) ode dne jejiho
prokazatelného doruceni Objednateli. Zaplacenim se pro uéely této Smlouvy rozumi odepsani
pFisludné Castky z Gétu Objednatele ve prospéch Uctu Zhotovitele.

Objednatel neposkytuje zélohy. V pfipadé, Ze Objednatel akceptuje Poskytnuti PIM Feeni
s vyhradou, Ize akceptaéni protokol prokazujici takovouto akceptaci pousit pro fakturaci do 60 %
ceny Poskytnuti PIM feSeni, stanovi-li tak pisemné Objednatel. Zbyvajici &ast ceny Poskytnuti
PIM fedeni bude pouZita jako zadriné a bude vyplacena na zakladé dafiového dokladu, jehoz
pfilohou bude akceptaéni protokol prokazujici akceptaci Poskytnuti PIM fegeni bez vyhrad.

PRAVA A POVINNOSTI SMLUVNICH STRAN

Smluvni strany jsou povinny se vzajemné informovat o viech okolnostech dilezitych pro fadné

avtasné provedeni Dila, pfitems Objednatel je povinen poskytnout Zhotoviteli soucinnost
v ndsledujicim rozsahu:

6.1.1. zajistit potiebné pfistupy do prostor MZe pro pracovniky Zhotovitele a spolupraci
pracovnikl MZe se Zhotovitelem v nezbytném rozsahu,

6.1.2. poskytnout Zhotoviteli vdechny nezbytné souéinnosti pro provedeni Dila, které si
Zhotovitel vyZada a takovou nezbytnost soucinnosti ze strany Objednatele nélesité
odivodni (zejména, fyzicky pfistup k hardware, pristupovd prava nebo asistenci
opravnéné osoby — administratora IT),

6.1.3. vyjadfovat se k ndvrhim na dal¥i postup Zhotovitele, bude-li to nezbytné pro fadné
zhotoveni Dila,

6.1.4. zajistit G€ast svych pracovnikil na ékoleniv dohodnutém terminu,
6.1.5. zajistit pfipravenost hardware, ktery ma Objednatel poskytnout dle TS.
Objednatel je povinen poskytovat soucinnost pouze v nezbytném rozsahu, ktery je specifikovan

v odst. 6.1 této Smlouvy. Sou&innost bude poskytnuta prostfednictvim kontaktni osoby.

V pfipadé, Ze je nezbytnd sou&innost Objednatele pro fadné pInéni této Smlouvy Zhotovitelem a
Objednatel je v prodleni sjejim poskytnutim, zavazuje se Zhotovitel na toto prodleni
Objednatele pisemné upozornit v pfiméFenych intervalech, které nebudou del¥i ne3 pét (5) dnd.

Zhotovitel je povinen Objednatele neprodlené informovat o jakychkoliv okolnostech, které
mohou ohrozit realizaci Dila nebo zplsobit zpoZdéni realizace Dila.
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Objednatel ma pravo presvédcit se kdykoliv v pribéhu plnéni Dila o stavu praci na Dile. Pokud by
se ukdzalo, Ze Zhotovitel prace na Dile neprovadi nebo je prokazatelné a bezdévodné provadi
v rozporu se zadanim, md pravo od Smlouvy odstoupit, a to za pfedpokladu, Ze na tento rozpor
Zhotovitele pisemné upozornil a Zhotovitel ve lhité deseti (10) pracovnich dnd nesjednal
napravu tohoto stavu.

Zhotovitel je povinen provadét nasledujici etapy Dila prostifednictvim osob, které uved! v
seznamu Clenl odborného tymu za Gcelem prokdzani kvalifikace v ramci své nabidky na pInéni
Vefejné zakazky. Zhotovitel je povinen prostiednictvim téchto osob provadét etapy Analyza a
Implementace &asti Dila Poskytnuti PIM feSeni a dale ¢ast Dila Podpora. Zhotovitel je opravnén
nahradit tyto osoby jinymi osobami s obdobnou (stejnou nebo vy$si) kvalifikaci s pfedchozim
pisemnym souhlasem Objednatele. Objednatel neodegfe udéleni souhlasu bez zavaZného
divodu.

Zhotovitel se pfi pInéni zavazuje dodrZovat zasady bezpeénosti informaci v souladu se zékonem
¢. 181/2014 Sb., o kybernetické bezpeénosti a 0 zméné souvisejicich zékondl (dale jen ,zakon o
kybernetické bezpetnosti”), a vyhladkou & 316/2014 Sb., o bezpe&nostnich opatfenich,
kybernetickych bezpecnostnich incidentech, reaktivnich opatfenich a o stanoveni naleZitosti
podani v oblasti kybernetické bezpetnosti (dale jen ,vyhlaska o kybernetické bezpe&nosti).
Bezpecnosti informaci se v souladu se zakonem o kybernetické bezpe&nosti rozumi zajisténi
davérnosti, integrity a dostupnosti informaci, které budou uchovavény, vytvéfeny nebo
zpracovavany v PIM fedeni nebo v systémech, které maji vazbu na PIM feeni a v souvislosti
s kterymi Objednateli vznikaji pravni povinnosti na zdkladé zdkona o kybernetické bezpe&nosti
(& 3 tohoto zdkona).

Zhotovitel se zavazuje poskytnout Objednateli veskerou soudinnost nezbytnou k tomu, aby
Objednatel fadné naplfioval pravni povinnosti stanovené zdkonem o kybernetické bezpeé&nosti,
vyhladkou o kybernetické bezpecnosti, vyhlaskou €. 317/2014 Sb., o vyznamnych informaénich
systémech a jejich urcujicich kritériich. Zejména se Zhotovitel zavazuje poskytnout Objednateli
soucinnost sméfujici k zavedeni a provadéni bezpeénostnich opatieni podle uvedenych pravnich
pfedpisd.

Jestlize vznikne vsouvislosti se zavedenim a provadénim bezpe&nostnich opatfeni podle
pravnich predpisii uvedenych v pfedchozim odstavci potfeba uzaviit dodatek k této smlouvé
nebo zvladtni smlouvu, zavazuje se Zhotovitel poskytnout vedkerou souginnost nezbytnou

k formulaci obsahu takového dodatku, resp. smlouvy, a k uzavieni takového dodatku, resp.
smlouvy.

Rozsah a povaha soucinnosti Zhotovitele sjednané v odst. 6.8 aZ 6.9 Smlouvy budou vidy uréeny
zejména podle rozsahu a povahy vlivu PIM Fedeni na bezpeénost informaci Objednatele a rovnéz
podle rozsahu a povahy vazeb PIM Feseni na systémy, v souvislosti s kterymi Objednateli vznikaj
pravni povinnosti na zakladé zdkona o kybernetické bezpeénosti (§ 3 tohoto zdkona).

Zhotovitel je povinen zajistit dodrZovani pravidel a pokynt Objednatele tykajicich se vstupu

a pohybu osob v mistech plnéni uvedenych v ¢l. 3. osobami jeho pracovnikid a pracovnikii jeho
subdodavateli.

fin
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.V pfipadé, Ze po skoné&eni Utinnosti této Smlouvy dojde k uzavieni nové smlouvy tykajici se

sluzeb Podpory nebo jakékoli jejich &asti nebo podobného ¢i souvisejiciho plnéni s novym
poskytovatelem odlinym od Zhotovitele, zavazuje se Zhotovitel po skonceni Gtinnosti této
Smlouvy poskytovat Objednateli nebo jim urenym tfetim stranam vegkerou soudinnost
potfebnou pro ucely plynulého a fadného poskytovéni sluzeb obdobnych sluzbam Podpory ¢i
jejich pfisludné casti novym poskytovatelem, pokud bude naplnéni tohoto cile zaviset na
znalostech Zhotovitele ziskanych na zékladé plnéni této Smlouvy. Pro vylougeni pochybnosti se
uvadi, Ze Zhotovite! je v rdmci soudinnosti dle tohoto odstavce Smlouvy povinen zabezpeit na
vyzvu Objednatele osobni uG&ast pfisludnych ¢lend realizaéniho tymu na jednanich
s Objednatelem & jim uréenymi tfetimi stranami. Zhotovitel se zavazuje tuto soudinnost
poskytovat s odbornou péci, bez zbyteéného odkladu a zodpovédné, a to minimalné po dobu tfi
(3) mésict ode dne, ve kterém tato Smlouva zanikla. Zhotovitel se zavazuje reagovat na
poZadavek Objednatele nebo jim uréené treti strany a zahdjit poskytovéani soucinnosti dle tohoto
odstavce Smlouvy nejpozd&ji do tfi (3) pracovnich dnid ode dne doruéeni takovéhoto poZadavku.
Smluvni strany se dohodly, Ze cena za pInéni dle tohoto odstavce je soudasti ceny za poskytovani
sluZeb Podpory bez naroku na daléi finanéni plnéni.

PouZije-li Zhotovitel pfi plnéni této smlouvy subdodavatele, odpovida Objednateli, jako by plnil
sam.

Zhotovitel je povinen v prabéhu trvani této Smlouvy pribéiné aktualizovat uZivatelskou,
provozni a technickou dokumentaci, kterou Objednateli pfedal vramci provadéni &asti Dila
Poskytnuti PIM fedeni a poskytnout aktualizovanou verzi Objednateli nejpozdéji do péti (5)
pracovnich dnd po doruéeni 24dosti Objednatele.

ZARUKA A ZARUCNI SERVIS

Zhotovitel se zavazuje po dobu ¢tyf (4) let poskytovat technickou podporu vyrobce
(Maintenance) za podminek uvedenych v SKL.

Zhotovitel poskytuje zaruku za jakost spocivajici v tom, Ze Zhotovitel se zavazuje v prabéhu étyf
(4) let ode dne akceptace &asti Dila Poskytnuti PIM FeSeni bez vyhrad (,zaruéni doba“) odstranit
na své ndklady veskeré vady &asti Dila Poskytnuti PIM fe3eni, kterymi se rozumi zejména
Zhotovitelem zavindnd nemoZnost pouZiti ¢asti Dila Poskytnuti PIM feZeni v souladu s jeho
Gcelem nebo rozpor jeho vlastnosti v s pfistusnou dokumentaci, a to do dvaceti (20) pracovnich
dnl (za podminky, Ze Objednatel poskytne nezbytnou soudinnost, zejména pfistup na
pracovisté, kde je &asti Dila Poskytnuti PIM fefeni instalovano nebo vyuZivdno, soudinnost
administrdtora). Tato zaruéni doba se prodluZuje o dobu, po kterou nelze &3sti Dila Poskytnuti
PIM FeSeni vyuZivat. Zaruka dle tohoto ¢&lanku se nevztahuje na vady zplsobené zdsahem
Objednatele nebo jim povéfené treti osoby do Dila provedenym bez védomi Zhotovitele. Pro
vylouceni pochybnosti se uvadi, Ze zéruka za jakost uvedend v tomto odst. 7.2 se vztahuje i na
PIM fedeni ve verzi upravené v ramci poskytovani Maintenance nebo Podpory. Zavazkem dle
odst. 7.2 této Smlouvy nejsou doteny zdvazky tykajici se poskytovani Maintenance nebo
Podpory. Zhotovitel déle poskytuje zdruku za jakost oprav nebo tprav provedenych v pribéhu
zdruCni doby s tim, %e ziruéni doba vztahujici se k Gpravdm nebo opravém provedenym
v priibéhu zaruéni doby uplyne sto osmdesat (180) dnii po ukonéeni zaruéni doby vztahujici se
k €asti Dila Poskytnuti PIM Feseni jako celku.
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8. SMLUVNI POKUTY A NAHRADA SKODY

8.1. Za kaidy den prodleni Zhotovitele s provedenim ¢asti Dila Poskytnuti PIM fedeni je Zhotovitel
povinen zaplatit Objednateli smluvni pokutu a ve vy$i 0,2 % z maximalni celkové ceny Dila bez
DPH uvedené v odst. 5.2 této Smlouvy.

8.2. Za kaidy den prodleni Zhotovitele s odstranénim faktické vady ¢asti Dila Poskytnuti PIM feseni v
intencich odst. 7.2. této Smlouvy je Zhotovitel povinen zaplatit Objednateli smluvni pokutu ve
vy3i 0,2% z maximalni celkové ceny Dila bez DPH uvedené v odst. 5.2 této Smlouvy.

8.3. Zakazdy den prodleni Zhotovitele se spInénim povinnosti poskytnout Objednateli:

8.3.1. podklady potvrzujici uhrazeni ceny za licence a Maintenance na dobu jednoho (1) roku
na PIM fedeni za Objednatele,

8.3.2. podklady potiebné k naslednému obnoveni Maintenance,

8.3.3. podklady pro zajisténi pristupu k podpofe vyrobce, aktualizacim PIM fedeni a dalSim
zdrojim, ke kterym ma Objednatel opravnény pfistup na zakladé platné Maintenance
PIM feseni,

a to do konce etapy B.4. Instalace definované v Harmonogramu plnéni v pfiloze €.4 této
Smlouvy, je Zhotovitel povinen zaplatit Objednateli smluvni pokutu ve 2.000,- K&.

8.4. Zhotovitel je povinen uhradit Objednateli smluvni pokutu ve vysi 500.000,- K¢ za kazdé porudeni
povinnosti micenlivosti nebo jiné povinnosti specifikované v ¢l 11. Smlouvy &i jakékoli
povinnosti specifikované v &l. 9. Smlouvy, a to za kazdy jednotlivy pfipad poru$eni povinnosti.

8.5. Vpfipadé, Ze Zhotovitel nevyuZije pro plnéni svych zévazkd v rozporu sodst. 6.6 osobu tam
uvedenou, ale bude své zdvazky plnit prostfednictvim jinych osob, uhradi smluvni pokutu ve vysi
50.000,- K¢, a to za kazdy jednotlivy pripad takového poruseni.

8.6. 'V pfipadé porudeni pravidel uvedenych v ¢l. 6. odst. 6.11 této Smlouvy se Zhotovitel zavazuje
uhradit Objednateli smluvni pokutu ve vy3i 150.000,- K& a to za kaidy jednotlivy pfipad
takového poruseni.

8.7. Objednatel ma pravo na slevu z ceny Podpory uréenou v souladu s ustanovenimi piilohy &. 2 této

Smlouvy. Objednatel ma dale pravo na smluvni pokuty v souladu s ustanovenimi pfilohy €. 2 této
Smlouvy.

8.8. Zhotovitel nese plnou odpovédnost za to, Ze Dilo nebude zatifeno pravem tfeti osoby. V
piipadé, Ze jakakoliv tfeti strana uplatni jakékoliv naroky vici Objednateli zdGvodu poruseni
obchodniho tajemstvi, patentu, autorskych & jinych prav du$evniho vlastnictvi tfetich stran
souvisejicich s provedenim Dila, Objednatel bez zbyte¢ného odkladu pisemné oznédmi Zhotoviteli
tento uplatnény narok ¢i jakoukoli Zalobu v této véci podanou proti Objednateli, nejpozdéji viak
ve |h(té dvaceti (20) pracovnich dnl ode dne, kdy tfeti strana uplatnila narok vi¢& Objednateli,
resp. Objednateli byla dorufena Zaloba teti strany. V pfipadé soudniho sporu nebo rozhod¢iho
fizeni se Zhotovitel zavazuje na vyzvu Objednatele poskytnout vedkerou potiebnou soucinnost, a
to pfedevdim podat Objednateli veskeré informace, které jsou nezbytné k prokdzani prav a
Objednatele, resp. Zhotovitele, dale piedat Objednateli v¢as listinné ditkazy a navrhnout svédky,
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kteFi mohou byt vyslechnuti pfed soudem. Zhotovitel se zavazuje odskodnit Objednatele v plné
vyéi v pFipadé, 7e tieti strana tisp&$né a opravnéné proti Objednateli uplatni autorskopravni ¢i
jiny narok plynouci z pravni vady poskytovaného Dila.

8.9. Smluvni strany odpovidaji za zplsobenou $kodu v ramci platnych pravnich pfedpisti a této
Smlouvy. Zhotovitel piné odpovida téZ za 3kodu zplisobenou v souvislosti s touto Smlouvou svym
subdodavatelem. Zadn4 ze smluvnich stran neni odpovédna za $kodu nebo prodleni zplsobené
okolnostmi vylu€ujicimi odpovédnost ve smyslu § 2913 obcanského zakoniku. Zhotovitel
odpovidé za skute¢né vzniklou $kodu a usly zisk.

8.10. Objednatel je opravnén pozadovat ndhradu $kody i v pfipadé, Ze se jedna o porueni povinnosti,
na kterou se vztahuje smluvni pokuta nebo sleva z ceny, pficemz smluvni strany vyslovné uvadi,
%e uhrazeni smluvni pokuty ani slevy z ceny nema vliv na pravo na nahradu $kody.

8.11. Smluvni pokuty jsou splatné jednadvacéty (21.) den ode dne doruceni pisemné vyzvy opravnéné
smluvni strany k jejich Ghradé povinnou smluyni stranou, neni-li ve vyzvé uvedena lhiita del3i.
Zaplaceni jakékoliv sjednané smluvni pokuty nezbavuje povinnou smluvni stranu povinnosti
splnit své zdvazky.

8.12. Zhotovitel se zavazuje mit platné a G&inné pojisténi odpovédnosti za 3kodu zplsobenou
Zhotovitelem tfetim osobam ve vy$i 15.000.000,- K¢ a udrZovat toto pojiténi po celou dobu
realizace Dila, zaji$tovéni Podpory a trvani zaruky k Dilu.

9. AUTORSKA PRAVA, LICENCNi UJEDNANI A PRECHOD VLASTNICTVI

9.1. Pro pfipad, e vysledkem &innosti Zhotovitele a/nebo jeho subdodavatele &i osob jimi vyuZitymi
k poskytovani pinéni dle této Smlouvy je dilo, které napliiuje znaky dila dle zdkona C. 121/2000
Sb., o pravu autorském, o pravech souvisejicich s prédvem autorskym a o zméné nékterych
z&kont (autorsky zakon) ve znéni pozdéjsich pfedpisti (déle jen ,autorské dilo“):

9.1.1. Zhotovitel prohladuje, 7e bude nejpozdéji ke dni zahdjeni jakéhokoli uZivani autorského
dila Objednatelem oprévnén vykondvat svym jménem a na svij Get majetkova prava
autort k autorskému dilu a Ze ma nebo bude mit nejpozdéji k uvedenému dni souhlas
autort k uzavieni nasledujicich licenénich ujednani; toto prohlaseni zahrnuje i takova
prava autortl, kterd by vytvofenim autorského dila teprve vznikla. Pokud prohlaseni dle
ptedchozi véty nebude moci byt dodrieno zdlvodu, Ze Cést autorského dila byla
provedena subdodavatelem Zhotovitele, je Zhotovitel povinen zajistit si od
subdodavatele dostate¢nd prava kposkytnuti licence a souvisejicich opravnéni
Objednateli v souladu s ustanovenimi této Smlouvy, a to nejpozdéji ke dni pFevzeti
p¥isluiné subdodévky;

9.1.2. Zhotovitel poskytuje Objednateli (nabyvateli licence) oprévnéni ke viem v uvahu
ptichazejicim zplsoblim uZiti autorského dila a bez jakéhokoliv omezeni, a to zejména
pokud jde o izemni, Easovy nebo mnoistevni rozsah uZiti;

9.1.3. smluvni strany se vyslovné dohodly, Ze cena za poskytnuti této licence Zhotovitele je jiz
zahrnuta v cené za poskytnuti Dila;
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9.1.4. Zhotovitel poskytuje tuto licenci Objednateli (nabyvateli licence) jako nevyhradni. Timto
ustanovenim neni doteno opravnéni Objednatele dle niZze uvedenych ustanoveni udélit
sublicence, resp. postoupit licenci dal$im osobam;

9.1.5. Objednatel neni povinen licenci vyuZit;

9.1.6. Objednatel (nabyvatel licence) je opravnén préva tvofici souéast licence zcela nebo z&asti
jako podlicenci poskytnout tfeti osobé;

9.1.7. Objednatel (nabyvatel licence) je opravnén bez dal$iho upravit ¢ jinak ménit autorské
dilo, jeho ndzev nebo oznaceni autor(, stejné jako spojit autorské dilo s jinym dilem
nebo zafadit autorské dilo do dila souborného nebo na jeho zdkladé ¢&i pfi jeho vyuiiti
vytvofit dilo nové, a to pfimo nebo prostiednictvim tfetich osob, pficem? tato opravnéni
trvaji i po ukoncéeni Géinnosti Smiouvy.

V pfipadé, Ze soucasti pInéni Zhotovitele podle této Smlouvy jsou movité véci, které se maji stat
vlastnictvim Objednatele, nabyvéd Objednatel vlastnické pravo k témto vé&cem dnem jejich
predani a prevzeti Objednatelem.

Pokud v rémci pInéni této Smlouvy vzniknou zdrojové kédy poéitatovych programd, je Zhotovitel
povinen pfedat Objednateli tyto zdrojové kddy, které jsou spustitelné v prostfedi Objednatele,
zaru€ujici moinost ovéfeni, Ze zdrojovy kdd je kompletni a ve spravné verzi, tzn. umoZfiujici
kompilaci, instalaci, spuSténi a ovéfeni funkcionality, a to véetné podrobné dokumentace a
komentéfe zdrojového kédu (dokumentovany a komentovany zdrojovy kéd). Zhotovitel je
povinen pfedat Objednateli zdrojové kody bez prodlevy, nejpozdéji do tii (3) pracovnich dnd, po
jejich vyvinuti a doruceni Zadosti Objednatele o jejich poskytnuti, nejpozdéji viak do péti (5)
pracovnich dni po skonéeni tG¢innosti Smlouvy, a to na zékladé pfedavaciho protokolu.

Pokud kdykoliv po dobu trvani Smlouvy dojde k opravé zdrojového kédu v souvislosti s pinénim
této smlouvy, jeho zméné, doplnéni, upgrade ¢&i update, kterd bude vyvoldna ze strany
Zhotovitele, pfeda Zhotovitel tento novy dokumentovany a komentovany zdrojovy kéd.
Objednateli neprodlené, nejpozdéji do tifi (3) pracovnich dnti, po dorugeni Zadosti Objednatele o
jeho poskytnuti, opét na zakladé piedavaciho protokolu.

Pfedchozi ustanoveni tohoto ¢lanku se v plném rozsahu vztahuji pouze na autorska dila, ktera
byla vytvofena Zhotovitelem a/nebo jeho subdodavateli ¢ osobami jimi vyuZitymi k poskytovani
pinéni na zékladé této Smlouvy (dale jen ,Unikatni dila“). Zhotovitel je povinen Objednateli
poskytnout nebo pro Objednatele zajistit prava uZit autorskd dila, kterd nejsou Unikatnimi dily,
ale predstavuji standardni software tfetich stran, tedy softwarové vybaveni dodané v rdmci
Smlouvy, které nebylo vyvinuto Zhotovitelem a neni aplikagni softwarovou komponentou
vyvinutou v ramci Smlouvy (déle jen ,Neunikatni dila“), v rozsahu standardni licence umoZiiujici
minimalné uZivani PIM fedeni v souladu s jeho uréenim, pfitemz teritorialni rozsah poskytnuté
licence musi byt sjedndn alespori pro dzemi Ceské republiky a licence musi byt poskytnuta jako
nevypovéditelnd minimdlné na dobu trvani autorskych prédv majetkovych. Pro vylouéeni
jakychkoliv pochybnosti smluvni strany sjedndvaji, Ze jakdkoliv autorska dila poskytnuta
Objednateli v ramci pInéni dle této Smlouvy jsou Unikdtnimi dily, nejsou-li Zhotovitelem pfedem
a vyslovné oznafena za Neunikatni dila. PouZiti jakéhokoliv Neunikatniho dila Zhotovitelem
vramci plnéni dle této Smlouvy podléhd predchozimu pisemnému schvéleni ze strany
Objednatele. Ve vztahu k dokumentaci vztahujici se k Neunikatnim dildm je Zhotovitel povinen
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poskytnout nebo pro Objednatele zajistit prava dugevniho viastnictvi ptimérené dle odst. 9.5 a
9.6 Smlouvy.

AniZ jsou tim dotcena jind opravnéni Objednatele dle této Smlouvy, plati, Ze veSkera autorska
dila poskytnutd Objednateli jako souéast plnéni poskytovaného dle Smlouvy je Objednatel
opravnén, bez nutnosti opatfit si daléi souhlas Zhotovitele & jiné osoby, poskytnout k uziti a
pfipadnym Upravém ¢ jinym zméndm viem organizatnim slozkam statu a pFispévkovym
organizacim vrezortu Objednatele, pravnickym osobdm zaloZenym a/nebo fizenym
Objednatelem a daldim osobam, kterym bude podle rozhodnuti Objednatele umo?néno ufiti
PIM fedeni. Objednatel je déle opravnén, bez nutnosti opatfit si dalsi souhlas Zhotovitele ¢ jiné
osoby, poskytnout témto subjektim podlicenci nebo na né licenci postoupit, a to dle své volby.
Moznost poskytnuti licence nebo sublicence dle pfedchozi véty se nepoutije pro Neunikatni dila,
u nichz je pfedmétné nakladani s Neunikitnim dilem vylou€eno standardnimi licenénimi
podminkami vykonavatele majetkovych prav autorskych k pfedmétnému Neunikatnimu dilu.
Zhotovitel je v3ak pfi pfedani Neunikatniho dila, jehot licenéni podminky omezuji Objednatele
v poskytnuti podlicence nebo postoupeni licence,_povinen pifedem pisemné na tuto skuteénost
Objednatele upozornit. Pokud Zhotovitel Objednatele na pfedmétnou skute¢nost takto
neupozorni, odpovida za veskerou Ujmu, kterd mize byt Objednateli a/nebo viem organizatnim
slozkém stdtu, pfispévkovym organizacim a pravnickym zaloZenym a/nebo fizenym
Objednatelem zplsobena. Bez ohledu na jind ustanoveni této Smlouvy plati, %e licen&ni
opravnéni poskytnutd Objednateli na zakladé této Smlouvy nesmi omezovat Objednatele
v poskytnuti sluZeb PIM FeSeni k uZiti jinym osobam uvedenym v prvni vété tohoto odstavce, ani
nesmi omezovat Objednatele v zajistovani provozu a rozvoje PIM feSeni jinym dodavatelem ne#
je Zhotovitel, to vie ani tehdy, budou-li souasti PIM Fegeni Neunikatni dila.

Zhotovitel timto prohladuje a Objednateli garantuje, Ze ani po ukonceni G¢innosti této Smlouvy
nebo po ukonceni pinéni ze strany Zhotovitele nebude Zhotovitel uplatiiovat Zadné naroky
v souvislosti s uZivdnim Unikatnich i Neunikatnich dél Objednatelem nebo tfetimi osobami ani
Upravami ¢&i jinymi zmé&nami Dila provadénymi Objednatelem nebo tfetimi osobami. Zhotovitel
dale prohlasuje a vyslovné Objednatele ujistuje, Ze na zakladé prav poskytnutych Zhotovitelem
bude Objednatel opravnén poptavat sluzby Gdrzby, podpory a rozvoje PIM Feéeni nebo podobna
¢i souvisejici pInéni u jinych dodavatelli v budoucich zadavacich Fizenich dle zakona ¢. 137/2006
Sb., o vefejnych zakdzkach ve znéni pozdéjSich pfedpisti (ddle jen ,ZVZ“), resp. v zadavacich
fizenich dle budoucich predpist upravujicich zadavani vefejnych zakazek. V pFipadé, e jakakoliv
osoba namitne poruseni svého prava dugevniho viastnictvi v souvislosti s postupem Objednatele

dle pfedchozi véty, je Zhotovitel povinen na své naklady zajistit poskytnuti veskerych potfebnych
prav Objednateli.

V pfipad§, Ze vysledkem pinéni dle této Smlouvy budou jiné pfedméty dusevniho vlastnictvi nes
autorska dila, poskytne Zhotovitel Objednateli licenci a dal&i prava dusevniho vlastnictvi
s obdobnou specifikaci jako v ptipadé autorskych dél.

Cena za poskytnuti viech prav dusevniho vlastnictvi dle Smlouvy, zejména dle tohoto &lanku, je
plné zahrnuta v cené Dila dle ¢&1. 5. Smlouvy.

Smluvni strany se dohodly, Ze ustanoveni § 2364, § 2370 a § 2378 obcanského zakoniku se
nepouziji.

AN
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9.11. Bude-li v souvislosti s plnénim pfedmétu této Smlouvy Zhotovitelem vytvofena databaze, bude
se za pofizovatele takové databaze vidy povaZovat Objednatel.
10.  OZNAMENI A KOMUNIKACE

10.1. Veskera ozndmeni, tj. jakékoliv komunikace na zakladé této Smlouvy, bude probihat v souladu
s timto Clankem.

10.2. Krome jinych zpGsobl komunikace dohodnutych mezi stranami se za G&inné povazuji osobni
dorucovani, doruc¢ovani doporuéenou podtou, faxem ¢&i elektronickou postou, a to na nasleduijici
adresy smluvnich stran, nebo,na takové adresy, které si strany vzajemné pisemné oznami.

10.2.1. Za Objednatele:

Kontakt Oblast . Telefon | Email
2 . ) | ] ;
= Smluvni a obchodni podminky,
David Setina véetné podpisu pfedavaciho a 221 813092 david.setina@mze.cz
akceptaéniho protokolu
Ing. Karel Stefl Technické zaleZitosti 221812 659 karel.stefl@mze.cz
10.2.2. Za Zhotovitele:
.__T" ""_._"'_""_\:._'_'I"" S Ty L R R e _'__'_r_'"_ T S i *a R = |
Kontaikt Oblast i Telefon E-mail |
Smluvni a obchodni podminky,
Michal Kopeéek véetné podpisu pfedévaciho a 602 523 401 michal.kopecek@o02.cz
akceptaéniho protokolu
Martin Rube$ Technické zéleZitosti 724 156 582 martin.rubes@o2.cz
Zarudni servis a
Helpdesk 241020701 helpdesk@corpus.cz
Podpora
~ 10.3. Oznameni se povaiuji za uskuteénéna v pripadé osobniho dorucovani anebo doruovani

doporucenou poStou okamZikem dorugeni, v piipadé posildni faxem & elektronickou postou
okamZikem obdrieni potvrzeni od protistrany pfi pouiti stejného komunikaéniho kanalu.

10.4. Smluvni strany jsou oprdvnény zménit opravnéné osoby, jsou viak povinny do tfi (3) dn( ode
dne zmény oprdvnéné osoby na takovou zménu druhou smluvni stranu pisemné upozornit.
Zmocnéni zdstupce opravnéné osoby musi byt pisemné s uvedenim rozsahu zmocnéni.

11. OCHRANA INFORMACI

11.1. Zhotovitel se zavazuje b&hem pInéni i po ukonéeni této Smlouvy zachovévat mi¢enlivost o viech

skute¢nostech, o kterych se dozvi v souvislosti s plnénim této Smlouvy (dale téi ,dvérné
informace”).

11.2. Ustanoveni odst. 11.1. se nevztahuje na informace, které jsou vefejné nebo které mél Zhotovitel
k dispozici nebo mu byly dostupné i pfed jejich zpfistupnénim Objednatelem a na informace,
které se staly vefejnymi bez toho, aby to protipravné zplsobila pfijimajici strana, a déle na

étrana 15/ 19_ - - o -



- v r rd - » . = ” v O ‘~ "'
Smlouva o poskytnuti feeni ,Sprava a monitoring privilegovanych uétt — PIM“ :‘,\‘."5:’:
$2016-0100, S
é-i- 344‘2016'13310 MINISTERSTVO ZEMEDELSTVI

informace, které Zhotovitel prokazatelné sém vyvinul nebo zjistil bez porugeni zavazkt dle této
Smlouvy.

11.3. Porusenim ochrany informaci neni, pokud Zhotovitel zpfistupni divérné informace Objednatele:

11.3.1. nebot byl povinen uginit tak na zakladé zakona nebo vykonatelného rozhodnuti soudu &
ptislusného spravniho orgénu;

11.3.2. svwym subdodavatellim, oprévnéné se podilejicim na pInéni této Smlouvy, jen v nezbytné
nutneém rozsahu potfebném k zajisténi pInéni jejich povinnosti subdodavatele, zavazal-li
uvedené osoby smluvné k ochrané téchto informaci;

11.3.3. svym ucetnim, dafiovym, pravnim nebo jinym odbornym poradciim, jsou-li tyto osoby
smluvné nebo zdkonem zavéazany k ochrané téchto informaci.

11.4. Zhotovitel se zavazuje v souvislosti s ochranou informaci poutit viechny osoby, které se budou
podilet na pinéni pfedmétu Smlouvy, a to véetné subdodavatel(, o povinnosti mi¢enlivosti. ’
(|
11.5. Smluvni strany jsou povinny zachovévat ustanoveni zdkona €. 101/2000 Sb., o ochrané osobnich
udajd a o zméné nékterych zékond, ve znéni pozdéjsich predpist, a zakona &. 106/1999 Sb., o
svobodném pfistupu k informacim, ve znéni pozdé&jich pfedpist, a ZVZ.

11.6. Zhotovitel souhlasi se zvefejnénim Smlouvy na internetovych strankdch Ministerstva
zemédélstvi CR ve smyslu smérnice MZe €. 6/2015. Zhotovitel je srozumén s tim, Ze Objednatel
je opravnén zvefejnit Smlouvu na svych webovych strankach a dale je povinen uvefejnit dle §
147a odst. 1 pism. a) ZVZ na svém profilu zadavatele (dale jen ,Profil“), tuto Smlouvu véetné
viech jejich zmén a dodatki. Déle je Zhotovitel srozumén s tim, e dle § 147a odst. 1 pism.
b) ZVZ je Objednatel povinen uvefejnit na Profilu vy3i skuteéné uhrazené ceny za pinéni Verejné
zakazky a dle § 147a odst. 1 pism. c) ZVZ téZ seznam subdodavatelit Zhotovitele. Zhotovitel timto

vvvvv

odstavci a téch, k jejichz uverejnéni vyplyva pro Objednatele povinnost dle pravnich piedpisd.
11.7. Bez ohledu na jind ustanoveni této Smlouvy je Objednatel opravnén v souladu s § 147a ZVZ
uvefejnit: ‘\:
11.7.1. tuto Smlouvu véetné viech jejich zmén a dodatkt,
11.7.2. vysi skuteCné uhrazené ceny za pInéni Vefejné zakazky a

11.7.3. seznam subdodavatel( dodavatele Vefejné zakazky.

12. PLATNOST A UCINNOST SMLOUVY, VYPOVED A ODSTOUPENi OD SMLOUVY

12.1. Smlouva nabyva platnosti a G&innosti dnem jejiho podpisu ob&ma smluvnimi stranami a je
uzaviena na dobu urcitou do konce doby poskytovani Podpory.

12.2. Kazda smluvni strana je opravnéna od Smlouvy odstoupit v pfipadech stanovenych zikonem a
touto Smlouvou.

12.3. Objednatel je dale opravnén od Smlouvy odstoupit v piipadé, Ze:

12.3.1. je Zhotovitel v prodleni s plnénim jeho zavazkd po dobu delsi ne? tficet (30) dnii;
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12.3.2. Zhotovitel pozbude opravnéni vyZadované pravnimi pfedpisy k ¢innostem, k jejichz
provadéni se Zhotovitel zavazal podle této Smlouvy;

12.3.3. Zhotovitel porusi povinnost ochrany dtvérnych informaci ve smyslu této Smlouvy;

12.3.4. v(di Zhotoviteli bylo zahdjeno insolvencni fizeni nebo byl insolvenéni navrh zamitnut pro
nedostatek majetku Zhotovitele, podle zékona ¢. 182/2006 Sb., o Upadku a zplsobech
jeho feseni, ve znéni pozdéjsich predpist (dale jen ,insolvenéni zakon”), nebo pokud
Zhotovitel vstoupi do likvidace i se ocitne v tpadku.

12.4. V pfipadé odstoupeni od Smiouvy tato Smiouva zanikd ke dni doruceni odstoupeni druhé
smluvni strané. Smiuvni strany si vrati jiz poskytnuté pinéni, neni-li touto Smlouvou stanoveno
jinak. Odstoupeni od Smlouvy se nedotyka ¢asti Dila, které byly ke dni U¢innosti odstoupeni od
Smlouvy dokonéeny a pfedany Objednateli, pficemz Poskytnuti PIM feseni se povazuje za jednu
¢ast Dila. Objednatel ma pravo rozhodnout, zda si ponechd rozpracované plnéni, tedy ¢ast Dila,
ktera nebyla ke dni uéinnosti odstoupeni od Smlouvy dokoncena a preddna Objednateli.
V pfipadé, Ze si Objednatel rozpracované plnéni ponechd, ma Zhotovitel narok na pomérnou
&ast ceny odpovidajici pomérné &asti zhotoveného Dila. V pfipadé, Ze Objednatel nebude mit
zdjem ponechat si rozpracované pinéni, ma Zhotovitel, nebude-li se jednat o odstoupeni od
Smlouvy v ramci jejiho odst. 12.3 této Smlouvy, narok na nahradu ucelné vynaloZenych nakiadd
na provedeni daného pInéni do doby doruéeni odstoupeni od Smilouvy, vySe ndhrady téchto
nakladd viak nesmi byt vy$si, neZ by byla 1/2 wy3e ceny pfedmétného pinéni poniiené dle
pfedchozi véty.

12.5. Ucinky kaZdého odstoupeni od Smlouvy nastévaji okamzikem doruéeni pisemného projevu vile
odstoupit od této Smlouvy druhé smluvni strané. Odstoupenim od Smlouvy nezanika narok na
nahradu $kody vzniklé porusenim Smlouvy ani opravnény narok na zaplaceni smluvnich pokut.

12.6. Objednatel je opravnén tuto Smlouvu Castecné vypovédét v Casti tykajici se poskytovani
Podpory, a to s dvoumésiéni vypovédni dobou, ktera zacina béZet ode dne doruéeni vypovédi
Zhotoviteli.

12.7. Objednatel je opravnén tuto Smlouvu c¢asteCné vypovédét v casti tykajici se poskytovani
Maintenance, a to vidy ke konci rotniho obdobi trvani Maintenance, pfi¢emz je povinen
oznamit svou vypovéd Zhotoviteli mésic pied ukonéenim pfislusného ro¢niho obdobi.

12.8. Ukongenim G€innosti této Smlouvy nejsou dotéeny naroky z odpovédnosti za vady, naroky z
odpovédnosti za Skodu a naroky ze smluvnich pokut, ustanoveni o ochrané informaci, ani dalsi
ustanoveni a ndroky, z jejichz povahy vyplyva, Ze maji trvat i po zaniku Gcinnosti této Smlouvy.
Licence, ostatni prava dle ¢l. 9 a zaruky poskytnuté po dobu G¢innosti Smlouvy jsou zachovéany
v rozsahu, v jakém se tykaji pInéni, které siv souladu s touto Smlouvou Objednatel ponecha.

13. POSTOUPENI A ZMOCNENI

13.1. Z&dnd préva ani povinnosti z této Smlouvy nemohou byt postoupena jednou smluvni stranou na

treti osobu bez predchoziho pisemného souhlasu druhé smluvni strany, neni-li v této Smlouvé
vyslovné uvedeno jinak.
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13.2.

13.3.

14.

14.1.

14.2.

14.3.

14.4.

14.5.

14.6.

14.7.
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Pokud Zhotovitel v souladu s touto Smlouvou povéfi pInénim nékterych svych povinnosti z této

Smlouvy tfeti osobu, zlstavé Zhotovitel pIné odpovédny za pinéni tieti strany tak, jako by pinil
sam.

Zhotovitel neni na zakladé této Smlouvy opravnén jednat jménem Objednatele bez pisemné
piné moci udélené pro konkrétni ucel specifikovany v takové piné moci Objednatelem.

ZAVERECNA USTANOVENI

Zhotovitel timto prohladuje, Ze v dobé uzavieni Smlouvy neni vi¢& nému vedeno Fizeni dle
insolvenéniho zdkona a zavazuje se Objednatele bezodkladné informovat o viech skuteénostech
0 jeho hrozicim upadku, popf. o prohlaseni jeho Gpadku.

Zhotovitel je podle ustanoveni § 2 pism. e) zakona & 320/2001 Sb., o finanéni kontrole ve
vefejné spravé a o zméné nékterych zakonl (zakon o finanéni kontrole), ve znéni pozdéjsich
predpis, osobou povinnou spoluplsobit pfi vykonu finanéni kontroly provadéné v souvislosti
s Ghradou zboZi nebo sluZeb z vefejnych vydaja. -

Tato Smlouva (a jeji pfilohy) pfedstavuje tplnou dohodu smluvnich stran o pfedmétu této
Smlouvy. Tuto Smlouvu je moZné ménit pouze v souladu s ustanovenimi ZVZ pisemnou dohodou
smluvnich stran ve formé <Cislovanych dodatk( této Smlouvy, podepsanych osobami
opravnénymi jednat jménem smluvnich stran.

Vztahy vzniklé mezi smluvnimi stranami na zakladé této Smlouvy se fidi ob&anskym zékonikem a
dal3imi ustanovenimi pravnich pfedpist Ceské republiky, zejména autorskym zakonem. Smluvni
strany se dohodly, Ze veSkeré spory vzniklé na zdkladé této Smlouvy budou FeSeny
prostiednictvim obecnych soudd Ceské republiky.

Nedilnou soucasti této Smlouvy jsou tyto pFilohy:

Pfiloha €. 1: Navrh technického fedeni

Priloha €. 2: Specifikace katalogovych list(

Ptiloha €. 3: Technicka specifikace
PFiloha €. 4: Harmonogram plnéni
Ptiloha €. 5: Vzor pfeddvaciho protokolu
PFiloha €. 6: Vzor akceptaéniho protokolu
Pfiloha €. 7: Seznam subdodavatel(

V pfipadé rozporu mezi ¢l. 1 aZ 14 této Smlouvy a pFilohami maji pfednost ustanoveni &l. 1 a? 14
této Smlouvy. Tim neni dotgeno ustanoveni odst. 2.2 &lanku 2. Smlouvy, pficem? garance tam
uvedena mé pred jinymi ustanovenimi Smlouvy pfednost.

Prava Objednatele vyplyvajici z této Smlouvy ¢i jejiho porueni se proml¢uji ve Ih(ité patnacti
(15) let ode dne, kdy pravo mohlo byt uplatnéno poprvé.
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14.8. Zhotovitel pfebira podle § 1765 odst. 2 oblanského zakoniku nebezpeéi zmény okolnosti
v souvislosti s pInénim této Smlouvy, zejména v souvislosti scenou za poskytnuté plnéni a
pozadavky na poskytovani Podpory.

14.9. Tato Smlouva je vyhotovena ve 4 vyhotovenich v eském jazyce s platnosti originalu, z nichz
kazda ze smluvnich stran obdrzi 2 vyhotoveni.

14.10.Smluvni strany prohla3uji, ze si tuto Smlouvu pfedetly, rozumi jejimu obsahu a s jejim obsahem
souhlasi, coZ stvrzuji svymi podpisy.

Za Objednatele: Za Zhotovitele: :
o 0l- - 12 -0k- 2016
v Prate e L6-04-201 v Peald g
o .~ I
v A
Ceska republika - 02 IT Services s.r.o.
Ministerstvo zemédélstvi Ing. Vaclav Provaznik
David Setina jednatel
feditel Odboru spravy centrainich informaénich 02 1T Services s,
systém( a kybernetické bezpecnosti Za Brumlovkou 266/2
14000 Praha 4
n|c czozmm
MINISTERSTYVOQ 7 /V
ZEMED
lwi,\I&%TVI IT Seflces s.r.o.
11000 Praha 1- Nové Mesto Ing JaH Bechyné
. o jednatel
~iP j
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PRILOHA C. 1
NAVRH TECHNICKEHO RESENI

Popis navrhovaného reseni

V ramci poptavaného feseni nase spole¢nost nabizi fedeni CyberArk Privileged Identity Management Suite
(dale jen PIM) ktery je komplexni centralné spravovany nastroj a feSeni pro vylougeni rizik a Zivotni cyklus
spravy sdilenych privilegovanych identit. UmoZfiuje organizacim zabezpedit, spravovat a monitorovat
viechny Cinnosti spojené s rlznymi typy privilegovanych identit jako napfiklad administratord Windows
server(, spravch UNIX serverd, sitovych prvkll a v neposledni fad& hesel, které jsou soucasti aplikaci a
skript(. VeSkeré pfistupové Udaje a informace se ukladaji do centralniho GloZidté Secure Digital Vault
svicevrstvym zabezpefenim. Navrhované Fedeni ve véech bodech napliiuje poZadavky zadavaci
dokumentace ohledné poptavaného feieni.

Ptrehled dodavanych licenci

Licence Popis licence Potet
PAS Enterprise Infrastructure | -1 Licence bezpe¢nostniho
(Software) trezoru (Vault) .
- 1 Central Policy Manager —
pro fizeni pfihlaSovacich
Gdaji/hesel 1x
- Softwarové appliance pro
pfistup k heslim
- Licence pro fizeni
NEOMEZENEHO po¢tu hesel
Server Disaster Recovery Obsahuje plnou pasivni
module (Software) podporu pro viechny sluzby a Ix
komponenty nainstalovaného
feseni
Enterprise Password Vault Zabezpetuje, Fidi a kontroluje
(EPV) vyuZiti privilegovanych Gétd 260
Licence na uZivatele
Privileged Session Manager Monitoruje, izoluje a nahrava
(PSM) aktivity privilegovanych 436
pfistupt
Licence na cilovy systém
CyberArk PAS SDK CyberArk PAS SDK (PACLI, NAPI, -
web-services)
Application Identity Licence na instalovaného 7%
Management (AIM) agenta v systému
Application Identity Licence na management
Management for Application 3x
Servers (ASCP)
Testing Environment License | Licence: Celd infrastruktura, a3
- Licence na trezor pro 50 uZivatelskych licenci EPV,
10 konkurentnich session pro 1x
PSM, 50 SSH Key Manager
systémovych licenci a 20
Provider licenci pro AIM a OPM
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Enterprise Password Vault

Umoiiuje organizacim zabezpecit, spravovat, automaticky ménit a zaznamenavat viechny &innosti
spojené se vSemi typy privilegovanych hesel a SSH kli¢t. Jednd se o dloZité, na kterém je proveden
hardening, enkryptované pomoci metody splfiujici standard FIPS 140-2 a odpovidajici pouze
zabezpeéeného vault protokolu.

SSH Key Manager

Brani zneuZiti SSH kliCd, které jsou privilegovanymi uZivateli a aplikacemi Unix / Linux &asto pouZivany k
oveéfeni privilegovanych actd. SSSH Key Manager zabezpeéuje a pfedevéim rotuje privilegované SSH klice
na zakladé vasi bezpetnostni politiky. Ridi, monitoruje a chrani pfistup k SSH kli¢im. Toto Fegeni umoZiuje
organizacim ziskat kontrolu nad SSH kli¢i, které jsou €asto ponechédny bez sprévy.

Privileged Session Manager

UmozZniuje organizacim Fidit a monitorovat privilegované pfistupy k citlivym systém@m a zafizenim. PSM
poskytuje zaznam provédéné relace s moZnosti jejiho piehravani a nahravani textu, stejné jako bezpeény
vzdaleny pfistup k citlivym systémOm pouZivaijici privilegonvané single sign-on prihlaseni bez sdéleni
pouzitych povéfeni koncovym uZivateldm.

Privileged Session Manager PSM SSH Proxy

Zachovavad vyhody PSM, jako jsou izolace, fizeni a monitorovani, pficemz umoZfiuje ufivatelim pfipojit se
transparentné k cilovym systém0m na platformé UNIX z jejich vlastni pracovni stanice bez pferugeni jejich
nativnich pracovnich postupli. PSMP zaznamendva viechny aktivity, které se vyskytuji v prib&hu
privilegovanych sezeni v kompaktnim formatu v trezoru serveru, kde mohou byt pfistupné autorizovanym
auditorim. Podobné jako PSM poskytuje single sign-on pfihlaovani.

Application Identity Manager

Poskytuje privilegované pfihlaSovaci tdaje pro vyuZiti v aplikacich a skriptech formou Pull i Push pfistupu.
Eliminuje napevno uloZend hesla v kddech a lokéIné uloZené SSH kli¢e a umoZiiuje skriptim a aplikacim
obdrzet pfihlaSovaci (idaje na vyZadani ze zabezpeteného GloZisté.

Password Vault Web Access
Je centralnim webovym rozhranim pro spravu PIM Suite.

Central Policy Manager

UmoiZiiuje organizacim Fidit a definovat politiku hesel. MZe automatizované kontrolovat a ménit hesla na
vzdélenych systémech a ukladat je do EPV .

On-Demand Privileges Manager
Omezuje moinosti privilegovaného uZivatele provadét vybrané aktivity. Eliminuje pouZivani prav ,root”,
nebo ,Administrator” a umoZiiuje jejich personalizaci s konkrétnim privilegovanym t&tem.
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Tabulka komponent a pouzité zkratky

Nazev komponenty Zkratka

Privileged Identity Management PIM
Enterprise Password Vault EPV
Central Policy Manager CPM
Password Vault Web Access PVWA
Privileged Session Manager PSM
On-Demand Privileges Manager OPM
Application Identity Management AIM
Disaster Recovery Vault i DR Vault
Event Notification Engine ENE

Navrh technického reseni

Nasledujici kapitola popisuje zpéisob napinéni funkénich a jinych poZadavkid vyplyvajicich z definice
poZadavk( uvedenych v Technické specifikaci.

Password Management

Redeni CyberArk poskytuje systém s centralnim vysoce zabezpeCenym uloZistém privilegovanych G¢td a
piisludnych hesel spolu s konektory na koncové systémy (ddle jen EP) s Fizenymi ucty a uZivatelskym
rozhranim, nad kterym je postavena logickd vrstva v podobé procest a politik.

UZivatelé (zaméstnanci/externi dodavatelé) pfistupujici do systému pomoci uZivatelského rozhrani na
z4kladé autentizace proti lokalnimu, nebo externimu adresafi (AD/LDAP) ziskava mnoZinu privilegovanych
Géth, kterymi mizZe disponovat.
Pfistupy k takovym GEttm je mozné diky Fedeni CyberArk zabezpecit témito zplsoby:

1. Heslo je moZné si nechat zobrazit na obrazovce a nasledné pouZit standardnim zplsobem pro

pfistup k chrdnénému systému

2. Pouiit automatizované prihlaseni (SSO) k systému pomoci privilegovaného 0Ctu bez nutnosti
prozrazeni hesla. PFihladeni probihd budto pfimo v prohliZeCi prostfednictvim pluginu prohlizece,
ktery otevie okno s pfislunou klientskou aplikaci, bez nutnosti jeji lokalni instalace, nebo je
vyuZito lokalni klientské aplikace na koncové stanici uZivatele, které je heslo predano pomoci
skriptu. Timto zplisobem jsou podporovany béiné protokoly/aplikace:

e SSH, Telnet;
e RemoteDesktop;
e HTTP(s)/Web aplikace;

e Libovolna aplikace béZici v prostiedi MS Windows;
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Takovy pfistup vyrazné zvysuje uzivatelsky komfort, jelikoz uZivatelé nejsou nuceni s hesly privilegovanych
GEth vibec pracovat, veskera akce probihaji automaticky na pozadi (tzv. privileged SSO). UZivatelé si tak
napf. nemusi pamatovat mnoho dalSich hesel, ale vyuZivaji jen heslo svého uctu.

Regeni pro ochranu privilegovanych identit od spole¢nosti CyberArk pro zobrazeni/pouiiti hesla uZivatel
spusti akci check-out, pfi které je za pomoci konektoru heslo zménéno, stejné jako po ukonleni prace
s i¢tem, kdy je voldna akce check-in. PFi pouZiti automatizovaného pfihladeni dochazi k akci check-out/in
automaticky. Timto je zaru€ena jasnd evidence toho, kdo mé k jakym uctim pfistup a v jaké chvili je
vyuZival.

Kromé G¢th, které ma uzivatel volné k dispozici, bude mit také pfifazeny ucty, ke kterym ziskd pristup aZ
po udani divodu, nebo po schvaleni jinym uZivatelem, nebo skupinou uZivatelil. Takovy pfistup ziska bud
na omezenou dobu, nebo na stdlo. Schvalovaci workflow je mozné libovolné strukturovat, nebo je mozné
vyuZit napojeni na externi service desk.

V pfipadé nouzové situace, kdy je potfeba ziskat pfistup k heslu privilegovaného uctu okamiité, existuje
proces, ktery takovou akci podporuje, za souéasného zalogovani a odeslani notifikace na uréenou
kontaktni osobu.

Pro spravované uéty jsou definovany politiky hesel, které jasné definuji sloZitost hesla a jeho stafi — dle
téchto politik jsou generovana nahodnd hesla, ktera jsou aktivné propisovédna do EP pomoci konektord.
V pravidelném intervalu je napldnovéana kontrola, zda nedo3lo ke zméné hesla privilegovaného uctu pfi
externim zdsahu mimo PIM systém. Detekovany zasah je aktivné notifikovan. Zaroverl je planovano
pravidelné discovery G¢tll na EP — zde je vhodna interakce s IDM, aby bylo moZné jednoznacné odlisit, zda
se jednd o uZivatelsky uet patfici konkrétni identité, nebo o sdileny privilegovany aet. Takové Gcty jsou
reportovany odpovédné osobé, ktera je na zdkladé definovaného procesu zafadi pfisluSnym uZivatelim a
nastavi odpovidajici politiky hesel.

Kromé pfistupu uZivateld k privilegovanym G¢étdm, systém obsluhuje také pfistup aplikaci. Je poskytnut
aplikaéni interface umoZiujici provést check-out hesla k uétu, €imZz poskytuje moZnost vyvarovat se
pouZiti otevfeného hesla pfimo v kédu skriptu/aplikace. Standardné je v rdmci fedeni password
managementu moZné integrovat mechanizmus pro ziskdvani hesla pfimo do aplika¢nich server(, které jej
mohou pouZivat k ziskani pfistupu k rhznym datovym zdrojim (databdze). Timto jednoduchym
mechanizmem je moZné zbavit se uloZenych pfistupovych tdajl bez nutnosti spravovat aplikaci.

Session Recording

Souédasti nabizeného fedeni CyberArk je systém nahravanim uZivatelskych relaci - snimanim obrazovky a
logovéni uZivatelského vstupu (key- logging). Kaida akce (stisk klavesy, zména obrazovky apod.)
privilegovaného (&u je nahrdvdna a je jednoznalné pfifazena konkrétni osobé. Nahravky jsou
zabezpefenym zplsobem pfenddeny do centralniho uloZisté, kde jsou dlouhodobé uchovavany. Takové
nahravky jsou kliCovym dikazem, kterym je moiné uZivateli jednoznacné prokazat veskeré jeho aktivity.
Zaroveni véak mohou obsahovat velice citlivé informace. Proto FeSeni poskytuje zabezpeceni v souladu se
zékladni bezpeénostni triddou CIA (confidentiality, integrity, availability):
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¢ Confidentiality (dGvérnost) — nahravky jsou po celou dobu uchovévany v zadifrované podobé -
tedy od jejich zaznamendni, aZ po kone&né uloZeni do centrélniho repository a jejich archivace.
Déle je zaruteno, Ze k témto nahrdvkdm mohou pfistupovat pouze autorizované osoby, aby
nemohlo dojit k jejich zneuziti. U vysoce citlivych/kritickych systém{ je moZné aplikovat metodu
&tyf oti, kdy je k zobrazeni zdznamu podminéno schvalenim dal3i osoby.

e Integrity (celistvost) — je nutné zabranit jakékoliv manipulaci s nahrdvkami po celou dobu jejich
existence, aby nemohlo dojit ke zpochybnéni jeji prokazatelnosti. Toho je moiné dosahnout
digitdInim podpisem kazdé z nahravek.

e Availability (dostupnost) — kli¢ovost téchto nahravek implikuje nutnost zarutit jejich dostupnost.
Nahravky jsou pravideln& zdlohovany, soufasné je zajisténo, Ze nemohou byt jednoduse
odstranény.

Access Control

Tato oblast se zabyva Fizenim pFistupu privilegovanych Gétd, tedy kontrolu nad tim, jaké aktivity mazZe jaky
uZivatel s privilegovanym Gétem provadét. Mlzeme chapat jako pridani dalsi vrstvy opravnéni na
koncovém systému, kde je ucet vyuzivan.

Tato funkcionalita neni v rdmci tohoto projektu vyZadovdna, pfesto nabizené fedeni tuto funkcionalitu
podporuje, aby bylo moZné celou problematiku pokryt v ramci jednoho feSeni pouze jeho rozsifenim.

Access control je tedy uréen sadou politik, které se skladaji z nasleduijicich pravidel:
1. Vydet pfikazd, které uZivatel mGze/nemuze spoustét.
2. Vycet zdroji, které uZivatel mize/nemize vyuZivat — napf. soubory, adresare.
3. Vycet kandld, které uZivatel mGZe/nemuze vyuZivat pro pfistup k systému.
4. Casova okna definujici, kdy je moZné k systému pfistupovat.

Omezeni budou pfimo vynucena, nebo pouze auditovéna, kdy vyhodnoceni pravidla v pfipadé poruseni
mUZe spustit generovani udalosti do systému SIEM nebo notifikaci.

Politiky budou centralné spravovény a bude zajiténa jejich distribuce a deployment na koncové systémy a
to bud manualni (politiky jsou EP ru¢né pfifazeny), nebo automaticka (na zakladé typu nebo kategorie EP).

Rizeni pfistupu k EP
Regeni PIM tak bude umoZfiovat Fidit a monitorovat pfistup:

e externich dodavatell pfistupujicich z Internetu k EP hostovanym v HC Nagano a HC Chodov;
e externich dodavateld pfistupujicich z Internetu k EP hostovanym v lokalité Tésnov;

e internich zaméstnancd MZe pfistupujicich z lokality Té3nov k EP hostovanym v HC Nagano, HC
Chodov a v lokalité Tésnov;
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Integrace s prostiedim klienta
Nabizené feseni CyberArk bude integrovano s ostatnimi systémy organizace dle nasledujiciho popisu.

LDAP/AD
Adresafova sluzba LDAP nebo Active Directory bude vyuZita jako primérni zdroj autentizace a autorizace
uzivatell pro viechny jejich aktivity v prostfedi PIM. Autorizace opraviiuje uZivatele k témto aktivitdm:

1. Aktivity v ramci systému na Fizeni PIM, tedy pfislusnost zakladnich roli:

a. Administrator — konfiguruje systém nebo jeho ¢ast, mlze vytvaret/upravovat/odstrafiovat
objekty systému (kromé odstrafiovani auditnich informaci a nahravek).

b. Auditor — ma pfistup k auditnim informacim a nahravkam.
c. UiZivatel - je mu umoznén pfistup k systému PIM a jeho béiné pouZivani.
2. Aktivity spojené s privilegovanymi ucty:

a. Vlastnik — nastavuje, kdo ma k GCtu pfistup, pfipadné schvaluje pfistup v ramci workflow,
pfifazuje politiky hesel.

b. UZivatel — mizZe ucet bud pfimo pouZivat, nebo je mu umoznéno o pfistup k Gétu zazadat.

Struktura opravnéni je zpravidla jesté dale Clenéna, jedna se pouze o zakladni pohled. Koneény vylet roli a
jejich obsah vyplyne z analyzy béhem dodavky.

IDM

V rdmci analyzy béhem doddavky bude za soudinnosti zadavatele a sprdavce IDM navriena kooperace
systému IDM a PIM pfi discovery uétd na EP, kdy je potfeba zjistit, zda nové nalezeny nefizeny uéet patfi
identité (osobé), nebo se jedna o sdileny privilegovany Gcet, na zakladé ¢ehoi je Gcet pfedan do spravy
bud' IDM nebo PIM systému.

Logovani a SIEM Systém

PIM loguje jak veskeré aktivity provadéné administratory nad feSenim, tak i veskeré operace uZivatell
pouiivajicich PIM. V3echny tyto logované zaznamy jsou v redlném c¢ase pienadeny do systému pro
bezpelnostni monitoring (SIEM) k jejich vyhodnoceni a uloZeni na centrdlnim bezpeéném misté pro
pfipadnou zpétnou analyzu.

Dodavatel bude se zadavatelem konzultovat navrh integrace logl ze systémi a aplikaci na EP, aby bylo
moZné vyhodnotit dodrZovani pravidel pro pFistup danych PIM Fedenim (napf. Ze uZivatelé pFistupuji k EP
pfes vyhrazené pfistupové feSeni a ne napfimo). Nasazeni této funkcionality viak provede zadavatel.

Service Desk

Schvalovani uZivatelskych akci bude feSeno pfimo v systému PIM. Schvalovani bude vynuceno v
nésledujicich pfipadech:

1. Pfifazeni privilegovaného G¢tu uZivateli.
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2. Pouiiti privilegovaného uétu (napf. pfiinicializaci relace).

3. Pfistupkn

Nabizené fedeni v

ahrdvce ufivatelské relace.

ak obsahuje také rozhrani pro integraci s nastroji Service Desk.

Funkéni pozadavky

Soucdsti Technické specifikace je tabulka ve formatu Excel,

kterd obsahuje seznam poZadavkdi na

funkcionalitu fedeni PIM (dale jen ,Tabulka poZadavki“) a zplsoby jejich naplnéni dodavatelem.,

Rozsah

Rizené systémy/aplikace

V rémci projektu budou do Session Recordingu a Password Managementu postupné zahrnuty nésledujici

systémy a aplikace:
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Systém/Aplikace (typ EP)

Fyzicke servery s operacnim systémem
e Unix/Linux — HP-UX, RedHat, CentOS
e Windows (standalone, nebo zapojené do
domény)

Virtudini servery s operacnim systémem
»  Unix/Linux — RedHat, CentOS

»  Windows (standalone, nebo zapojené do
domény)

Infrastrukturni a bezpe&nostni prvky {routery,
switche, firewall, WCF, IPS, IDS, WIFI atd.)

VMiware ESXi 5.1.0

il Gitrix XenApp platforma, véetnd session recordingu

deployavanych aplikacf.

LDAP {Oracle Internet Directory)

Microsoft Active Directory

(pfistup k doméné privilegovanymi osobnimi ddty
nelze omezit, proto bude feSeno monitoringem
SIEM systémem)

B sap

» SAP Business Warehouse
e SAP ERP (systémy R3, AF, EP)
Databdze (Oracle, MS SQL)

i Aplikalni servery s administraénim web GUI (JBoss,

Weblogic, GlassFish, Oracle AS, Tomcat)

{ Ostatn{ aplikace vyuZivajicl webové rozhrani nebo

tlustého klienta, napf.:
SUR, AK, OIM, dohledové systémy, zdlohovacl
systémy, SIEM, ServiceDesk

Protokol/Rozhrani

SSH - Unb¢fLinux

RDP/WMI — Windows

SSH - Unix/Linux

RDP/WMI - Windows

ViMiWare

S5H/Telnet,
HTTP(S) {(webové
rozhrani)

Tlusty kilent/web
vSphere

Thusty klient/web
ICA

LDAP
LDAP/RDP

Tlusty klient/web

sQL/Tlusty kiient

Oracle — SQL*Plus, SQL

Developer

MS SQL — SaL Server
Management Studio

Webové rozhranf

Tiusty kilent/web

¢
Y
Qg
“ \,9‘
=%

/' MINISTERSTVO ZEMEDELSTYI

Pocet
systému/apl.
100

70

Fyz. serverii: 16
CPU 12 care: 6
CPU 8 care: 24
CPU 6 core: 4
CPU 4 core: 6

2

2
3

15 (Instance)

35

30

Pokud nebude moiné nékteré z aplikaci/systém0 uvedenych v fadcich 3, 8, 10, 11 tabulky zafadit do
plného Password Managementu z dlivodu nemoZnosti jednodude ménit hesla k uc¢tim, bude v takovém
pfipadé heslo alespon evidovdno a v pravidelném intervalu ménéno spravcem aplikace/systému

manualné,

Pocty uZivateld

Pocet uzivatell vyuZivajicich PIM pro pfistup k systémdm, pro néZ je feSeni navrieno, je nasledujici:

e Celkovy pocet uZivatell: 260;
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e Maximalni poéet sou€asné pfistupujicich uZivatell: 70;
e Primérny podet pFistupujicich uZivatelll za den: 70;
e Primérna délka uZivatelské relace za den: 5 hodin;

Licence potiebné k pokryti vy$e uvedenych parametrdi jsou soucésti nabizeného feseni.

Archivace nahravek

Nahravky Session Recordingu bude mozno uchovévat 5 let na bezpeéném (loZisti. Z tohoto UloZzisté
nebudou nahravky okamiité dostupné, nebot bude nutné pied jejich prohlizenim nejprve nahravky
pfenést na uréené misto (vyvolat). Nabizené fedeni CyberArk podporuje ukladani nahravek v bezpecné
formé na externi uloZisté v prostiedi zakaznika.

Nahravky, které nejsou starsi nez 8 mésicli, budou dostupné bez nutnosti jejich vyvolavani.

Pristupové body

Regeni PIM bude v lokalité MZe Té$nov obsahovat jeden pFuistupovy'/ bod, ktery bude zajistovat nahravani
uZivatelskych relaci a Fizeni pfistupu k EP provozovanych jak v lokalité Té3nov, tak i v HC Nagano a HC
Chodov. Déle fedeni PIM bude obsahovat jeden pfistupovy bod v HC Nagano/Chodov, ktery bude rovnéz
zaji$tovat nahravani uZivatelskych relaci a fizeni pFistupu k EP provozovanych v HC Nagano a HC Chodov.
Viechny pfistupové body budou nasazeny v reZimu vysoké dostupnosti. ReSeni vysoké dostupnosti
pfistupového bodu bude ve vech pfipadech obsahovat minimalné dva samostatné pfistupové servery a v
pfipadé HC Nagano/Chodov musi byt tyto pfistupové servery geograficky oddéleny do jednotlivych
datovych center. KaZdy ze serveri sdm zajisti poZadované vykonnostni parametry.

Prostiedi

V ramci dodavky je dodavana instalace dvou prostfedi PIM:
e Produkéni
e Vyvojové/Testovaci

Vyvojové/testovaci prostiedi bude slouZit k testovani patchli a novych verzi systému dodanych vyrobcem.
Zéroveri v ném bude probihat vyvoj a testovani funkcionalit v ramci rozdifovani systému (konektory,
skripty pro automatizované pfihlaovani, schvalovaci WF, integrace, atp.).

Testovaci/vyvojové prostfedi musi zajistit viechny poZadované funkini parametry jako prostredi
produkéni a bude obsahovat minimalné po jedné z komponent pouZité v produkénim prostiedi.

Viechny zmény v ramci PIM Fedeni, zejména upgrade, bezpe¢nostni zaplaty, nové funkcionality a dalsi
nové verze PIM fedeni nebo jeho &asti, se Dodavatel zavazuje fadné otestovat, jesté pfed nasazenim do
produkéniho prostiedi Objednatele.

Pozadavky na kapacity virtualizaéniho prostfedi, které vyplyvaji z nize uvedeného schématu dodavaného
feseni:

e 2 x VAULT: 1 x Quad core processor (Intel compatible) 8GB RAM, 80GB diskového prostoru,
sitovy adapter 1GB
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e 1xPSM+PVWA+CPM: 2 x Quad core processor (Intel compatible) 16 GB RAM, 120 GB diskového
prostoru, sifovy adapter 1GB

e 2 x PSMP: 1 x Quad core processor (Intel compatible) 8GB RAM, 80GB diskového prostoru,
sitovy adapter 1GB

e 1 x PSM+PVWA: 1 x Quad core processor (Intel compatible) 8GB RAM, 80GB diskového
prostoru, sitovy adapter 1GB

e 1 x PVWA: 1 x Quad core processor (Intel compatible) 4GB RAM, 80GB diskového prostoru,
sifovy adapter 1GB

V rdmci zajisténi archivace dat, bude potfeba pocitat s dodate¢nou kapacitou 2TB zdlohovaciho prostoru.

Mze Té3nov ( HC Nagano J HC Chadov
¥
55 HA / = m
A | S
. PSM# PVWAICPM i Gt G B LS
wW201282 W2012R2
2 HA Z0
S PSMP I PSMP
R | 5 Archiv
RHEL RHEL
VAULT (-\ DR VAULT
Ry
DR VAULT replication ~ PAReplicate utility
\2012R2/W2008R2 2012R 2/ W2008R2
Testovaci prostfedi -
Technolegie MZe Technologie M2e Technologie MZe PSM +PSMP4CPM tPVWA
WAULT
Zamistnanci
Vysoka dostupnost

V3echny HA prostfedky feSime v ramci dodéavky feSeni. Nespoléhame tak v ramci dodavaného fedeni na
schopnosti virtualniho prostfedi.

Faze realizace dodavky
Analyza

Strana 10/ 14



“‘!'
Smlouva o poskytnuti FeSeni ,Sprava a monitoring privilegovanych uétt - PIM*“ 3}3‘.":'.
$2016-0100, oy
E] 344-2016-13310 MINISTERSTVO ZEMEDELSTYVI

Dodavatel v ramci dodavky provede nejprve analyzu nezbytnou pro instalaci a konfiguraci komponent PiM
reseni, integraci viech pozadovanych typU EP a pfipravi technicky popis fefeni, instalaéni postup, detailni
Casovy harmonogram a definuje naroky na soucinnost. Na zakladé poZadavkd na PIM Fegeni Dodavatel
pripravi ndvrh testovacich scénafd, pokryvajicich testovéni viech funké&nich rystt implementovaného
feSeni, vietné testovani vybranych vykonovych parametrl a vypadkd jednotlivych komponent. Dale
Dodavatel pfipravi ndvrh integrace PIM feéeni do provozniho a bezpeénostniho (SIEM) monitoring
systému Objednatele.

Vsechny poiadované vystupy z etapy Analyza budou Objednateli pfedlozeny k odsouhlaseni.

Instalace

instalace feSeni PIM bude provedena do vyhrazené bezpeénostni infrastruktury Objednatele, ktera je
zaloZena na virtudlni platformé VMware a je distribuovana pfes obé datova centra (geocluster DC Nagano
a DC Chodov) a lokalitu Té3nov. SW prostfedky dodané v ramci fe$eni PIM budou instalovany v posledni
verzi dostupné v dobé& plnéni. V ramci doddvky bude zajisténo nasazeni a aktivace viech licenci a
licen€nich kli¢d. Architektura instalovaného PIM reSeni; vcetné identifikace komponent, pfehledu
instalovanych verzi a pouzitych licenci a licenénich kli¢t bude soucasti instalaéni dokumentace.

V ramci instalace jsou definovany nasledujici parametry komunika&nich tras a sitovych prostuptl mezi
jednotlivymi komponentami fegeni PIM.

| Source

| vaure = TCP/1858 (1)

Disast-er Recovery | TCP/1858 {11 X
Vauilt (DR) !

' Central GCUCAELEFTISN TCP/1858 [1) TCP/1858 1) x X
{CPM) i

Password Vault Web  |[RTSPLEEEY) TCP/M858 [1) x x
| Access (PVYWA) |

i Privileged Session | TCP/1858 1

TCP/1858 (1] x x
Manager (PS#)
| Application Identity TCP/1858 [1] TCP/1858 [1} x x
Manager (AIM)
| On-Demand Privileges | RESRTTT el ' TCcP8sa (1) x x
| Manager (OPM) !
User (Administrator) TCP71858 {1]; opt. TCP/1858 (1) opt. TCP/3389 | TCP/BO
Remote Administration Remote Administration TCP/443
2] 2] TCP/3389
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Target l. PSM SMTP Server ' Manage Target Devices,

(for Event e.g. Server, Router, ...

Notification)
Source

Vault TCPI25

Disaster Recovery X x TCPI25 x
Vault (DR)

Central Policy Manager E X x X See footnotes below [3]
(CPM) :

Password Vault Web ; X X X x
Access (PVWA)

Privileged Session * x x x TCP/3389 or TCP/22

Manager (PSM)

Application Identity | X X X X
Manager (AIM)

On-Demand Privileges | X X X X
Manager (OPM) |

User (Administrator) | TCP/443 X X X TCP/22, TCPI3389, etc. [4]

[1] Vychozi port, Ize jej zménit na jiny (444 atd.)
[2] Vzdélena sprava HW pomoci HP iLO, IBM RSA, Dell DRAC atd.
[3] Standardni porty stuZeb, aplikaci a operaénich systém

[4] V zavislosti na zafizenich spravovanych prostfednictvim pfimého pfistupu

Implementace
V ramci faze implementace bude Dodavatelem zajisténa konfigurace PIM fedeni tak, aby fedeni
vyhovovalo pozadavkiim uvedenym v Technické specifikaci.

Jako souéast dodavky bude provedeno:

e Konfigurace komponent PIM fe3eni;

« Navrieni a nasazeni mechanizmu vynucovani a kontroly pFistupu k EP vyhradné pfes nahravany
kanal;
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Integrace ndsledujicich EP:

Ml Red Hat Enterprise Linux 6 (64-hit)
PR HP-UX 11iv3
Microsoft Windows Server 2012 (64-bit)
B Microsoft Windows Server 2008 R2 (64-bit)
Firewall Fortinet FortiGate
[l switch HP 7500 (SSH)
Y8 Switch Cisco Catalyst 4500 (Telnet)
[Ell Oracle RAC database 11g (11.2.0.3)
Microsoft SQL Server 2008 R2 SP1
EX) Microsoft ActiveDirectory
188 [DAP (Oracle Internet Directory)
vl VMWare ESXi 5.1.0
el Webova aplikace — vyplyne 2 analyzy
SAP —vyplyne z analyzy 3
sE) Aplikace/systémy podporované PIM fesenim,
které vyplynou z analyzy

Vytvofeni politik v souladu s bezpeénostni politikou Objednatele;

N o N b e e e e e e

MINISTERSTVO ZEMEDELSTVI

Nazev systému Pocet  Pristup/Aplikace

SSH

SSH
WMI/RDP
WMI/RDP
SSH/Web
SSH

Telnet

sQL

SQL
RDP/LDAP(s)
LDAP(s)
vSphere
Web
Web/SAP klient

Vytvoreni schvalovaciho procesu pro Zadost o privilegovany pfistup;

VytvoFeni procesu pro nouzovy pristup k EP v pfipadé celkového nebo &asteéného vypadku PIM

feseni;

Integraci PIM Fedeni do provozniho a bezpeénostniho monitoringu provede Objednatel za

soucinnosti Dodavatele;

Nastaveni zalohovani konfigurace a dat PIM fe3eni;

Akceptacni testy
V ramci analytické faze budou Dodavatelem navrhnuty testovaci scénafe, které budou pokryvat

poZadované oblasti a parametry feSeni dle Technické specifikace.

Dokumentace
Dokumentace dodand v rdmci feeni bude obsahovat jak origindlni dokumentaci dodavanou vyrobcem

PIM fe3eni, tak i dokumenty popisujici nasazeni PIM feSeni v prostiedi Objednatele.

Oficialni dokumentace vyrobce produktu k PIM fedeni bude pfedana v elektronické podobé (format PDF
nebo MS Word) a bude provedena anglickém jazyce. Dokumentace od vyrobce bude pokryvat nasledujici

oblasti:
[ ]
[ ]

popis architektury;

instalace reseni;

administrace Feseni;
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7

4%

Tt

P

e uZivatelska pfirucka;

Dokumentace popisujici nasazeni PIM fe$eni v prostfedi Objednatele bude pfeddna v elektronické podobé
ve formatu MS Word a bude provedena v ¢eském jazyce a bude respektovat poZadavky na rozsah a obsah
dodéavané dokumentace dle Technické specifikace.

Skoleni
Dodavatel zajisti proskoleni 3 osob Objednatele na trovni administrace feéeni v rozsahu umoziujicim
provadét:

e BéZny rutinni provoz a udribu doddvaného PIM fedeni, véetné provedeni prisluSnych
konfiguracnich zmén; R

e Redeni obvyklych probléma;

e Spréavu uzivatelskych opravnéni;

e |Integraci EP;

e Analyzu zaznamenanych uZivatelskych relaci;

e  Monitoring stavu zafizeni;

e Zalohovéni a obnovu konfigurace a dat;

e Tvorbu pohledt a reportt;
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CYBERARK'

Za spolecnost CyberArk potvrzuji, Ze nabizené produkty v rémci vybérového fizeni pro Ministerstvo
zemeédélstvi s ndzvem ,Spréva a monitoring privilegovanych GEtd - PIM“ jsou uréeny pro cesky trh.

Dale potvrzujeme, Ze spoletnost Corpus Solutions a.s. je opravnéna tento produkt dodavat pro
Ministerstvo zemédélstvi.

{\. ) 4 i .
SJewng ! C".-lc,vk\i
(--

Daniel Hetényi

Regiondlny obchodny manazér
Cyber-Ark Software Ltd. (skrdtene CyberArk),

Daniel. Hetenyi@cyberark.com

+421 911037 137

www.cyberark.com

Cyber-Ark Software Ltd., 94 Em-Ha'moshavot Rd., Petach-Tikva, Israel
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1. PREHLED ZAKLADNICH POJMU

Termin
Celkovd mésitni cena

Clovékoden
Helpdesk
Check-out/check-in
hesla

ITSM

KL
KPI
Maintenance

MZe

Objednatel, Zadavatel
Obnoveni sluzby (fix
time)

Odezva (response time)

PIM
Pracovni den

Pracovni doba nebo
Kalendar

Provozni denik
Rozhrani Systému
Service Desk (SD)
Servisni okno

SLA
Sluzba

Specifikace katalogovych list(i

Vyznam

Soucet pausalnich mésitnich cen za katalogové listy, u kterych je placena
pausalni mésicni cena

Pfedstavuje 8 hodin prace jednoho pracovnika

Specializované oddéleni zajistujici komplexné uZivatelskou podporu

funkce umoZiujici ziskani (check-out) hesla ke spravovanému
privilegovanému actu na zakladé opravnéni uZivatele (a nasledné ozndmeni
o konci jeho vyuZiti ~ check-in)

IT service management — fizeni drovné poskytovanych SluZeb predevsim,
nikoliv v8ak vyhradné, v rozsahu doporuceném ITIL

katalogovy list ’

vykonnostni parametr, hodnotici parametr Sluzby

Sluzby a aktivity, poskytované vyrobcem Systému nebo jeho komponent,
potfebné pro udrieni Systému v provozuschopném stavu v souladu

s dohodnutymi parametry a zajistujici kompatibilitu Systému

s komponentami ICT Objednatele.

Ceska republika - Ministerstvo zem&délstvi

osoba, ktera je jako Objednate! definovana v zahlavi Smlouvy

Je Casovad lh(ita, ve které je Zhotovitel povinen realizovat poZadovanou
¢innost nebo obnovit parametry Sluzby, resp. Systému, na sjednanou Groven
s tim, Zze doba obnoveni parametrd Sluzby, resp. Systému, je poéitana od
vzniku plvodniho poZadavku bez ohledu na zménu priority poZadavku

Je Easovad lhlita, ve které je Zhotovite! povinen odpovédét na pozadavek
ptedany prostfednictvim Service Desku Objednatele, a to bud odmitnutim,
nebo pfijetim poZadavku

Privileged Identity Management - sprava privilegovanych identit/Gétd

kazdy den mimo sobot, nedél a statnich svatkd a ostatnich svatk( dle zakona
¢. 245/2000 Sb., o statnich svétcich, o vyznamnych dnech a o dnech
pracovniho klidu, ve znéni pozdéjsich pravnich pfedpisi

doba, kdy je Sluzba poskytovana — od-do, které dny v tydnu, poéet minut pro
potfeby vypoctu dostupnosti:

10x5 — Pracovni dny od 8:00 do 18:00 hodin

24x7 - nepretriité

dokumentace obsahujici naleZitosti uvedené v kapitole 2.2.1 této pfilohy &. 2
Smlouvy

integraéni a komunikacni rozhrani Systému prezentované vnéjsim rozhranim
hraniéniho (posledniho) aktivniho sitového prvku pod spravou Zhotovitele,
tvoficiho rozhrani mezi siti Zhotovitele a vnéjsi komunikaéni infrastrukturou
Nastroj pro podporu fizeni sluzeb

¢asovy interval definovany Objednatelem a zakotveny v dokumentaci MZe
sjednana uroven poskytované Sluzby

sluzba Podpory definovana v jednotlivych KL

INISTERSTYO ZEMEDELSTVI
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Smiouva Smlouva o poskytnuti Feeni ,Sprava a monitoring privilegovanych 0¢tl —
PIM" uzaviena mezi Objednatelem a Zhotovitelem
SSO (Single-Sign-0On) systém jednotného pFihiadeni umoZriujici autentizaci do dal3ich systémi na
zakladé jednoho pfihladeni bez nutnosti daldiho zaddvani pfistupovych tdaju.
SW software, aplikace — program, programové vybaveni nebo jeho komponenta
Standardni SW (SSW) softwarové vybaveni tfetich stran dodané v rdmci Smlouvy, na zakladé

kterého byl zhotoven Systém, které nebylo vyvinuto Zhotovitelem a neni
aplikaéni SW komponentou Systému vyvinutou v rdmci Smiouvy

Systém feeni PIM, predmét dodavky

Zhotovitel osoba, ktera je jako Zhotovitel definovand v zahlavi Smlouvy

Specifikace katalogovych listl Stranka 4217
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2. PODMINKY POSKYTOVANI SLUZEB SYSTEMU
2.1, Obecné podminky

Zhotovitel je povinen bezplatné poskytnout soutinnost pro MZe souvisejici s odbornymi, zakonnymi a
jinymi kontrolami a audity, které mohou byt uplatfiovany vici MZe v souvislosti s dodavkou sluzeb a
Systémem jako takovym.

VeSkeré vykazy, podklady a dokumenty musi byt ve formé&, umoziujici pfezkoumatelnost a
auditovatelnost ze strany kontrolnich organizaci, kterymi se rozumi veikeré subjekty opravnéné
provadét kontrolu jakkoliv tykajici se pInéni této Smlouvy na zakladé pravniho predpisu. Pokud je
dokument, vykaz nebo jiny podklad, souvisejici s timto dokumentem zpochybnén kontrolni organizaci, je
Zhotovitel povinen poskytnout podklady, které budou kontrolnim orgédnem akceptovéany. V piipads, ze
Zhotovitel nebude schopen tyto podklady dodat a/nebo tyto nebudou kontrolnim organem akceptovény
a pokud absence téchto dokumentt bude divodem k udéleni sankce vié& MZe, Zhotovitel poskytne
nahradu ve vy3i sankce, uplatnéné vi&i MZe, a to i po uplynuti GEinnosti této Smlouvy, pokud se sankce
bude tykat obdobi trvani Smlouvy.

Zhotovitel je pfed zahdjenim dodavky Slutby Objednateli povinen dodat pisemny seznam komponent
Systému, které kategorizuje jako standardni software, krabicovy software pfipadné software tretich
stran a takto oznatit i odpovidajici poloZky konfiguraéni databaze Objednatele.

VSechny dpravy, funkcionality, programové kédy, konfigurace apod., které Zhotovitel neoznaéi jako
standardni software a/nebo které vznikly v pribéhu platnosti Smlouvy, jsou povaZovény za vlastnost
Systému, kterou muZe Objednatel kdykoliv na zakladé vlastniho uvéaieni vyuZit v jinych informaénich
systémech a libovolné upravovat bez jakychkoliv licenénich zavazk( viéi Zhotoviteli nebo tfetim strandm.
Tim nejsou dotena prava Objednatele ani povinnosti Zhotovitele dle Smiouvy.

Pokud je zjisténo podavéni nepravdivych dat a vykaz( Zhotovitelem, je celé méFici obdobi, ve kterém
bylo toto zjiSt€no, povaZovano za nesplnéné ve viech parametrech, u kterych bylo toto pochybeni

zjisténo. Vyplyvajici slevy jsou aplikovany na kaidy parametr zvlaét v maximalnim rozsahu stanoveném
touto Smlouvou.

Zhotovitel je povinen se fidit zdkonnymi, technickymi a jinymi pozadavky, pravidly a doporugenimi,
souvisejicimi se zajistovanymi sluzbami, spravovanou nebo vyuZivanou infrastrukturou a vyuZivanymi
nebo poskytovanymi sluzbami, které nejsou piedmétem tohoto dokumentu.

Ustni jednani v souvislosti s pfedmétem dodavky / plnéni definovanym Smlouvou nemd povahu
jakéhokoliv zavazku.

Specifikace katalogovych listd Strdnka 5z 17
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2.2, Dokumentace

—
PUNISTERSTVO ZEMEDELSTVI

Vedkerd infrastruktura, kterd je predmétem dodévky SluZeb, bude dokumentovana. Zhotovitel zajisti
aktualizaci pfi kazdé zméné, provedené Zhotovitelem. Pokud dokumentace neexistuje, Zhotovitel ji
v potfebném rozsahu vytvofi. Dokumenty dokumentace maji v Gvodni sekci seznam zmén, ve kterém
jsou struéné shrnuty zmény provedené od pfedchoziho vydani dokumentace. Dokumentace zahrnuje

zejmeéna, nikoliv v3ak vyhradné nésledujici polozky:

e hlavni komponenty PIM feSeni na urovni celkd, na které lze aplikovat zménu ve smyslu

doporuceni ITIL;

wevs

® veskeré licence vEetné volné Sifitelnych a neplacenych licenci;

* vazby mezi komponentami PIM fe3eni na trovni fyzicke, logické, datové, dodévky sluzeb;

e uZivatelskou dokumentaci; B
e bezpecnostni dokumentaci;

e administratorskou dokumentaci;

e zalohovaci plany a postupy;

?

* opatfeni a dokumentace k zaji§téni kontinuity provozu (vi. pland obnovy PIM feeni);
* postupy pro obnoveni dat véetné konfiguraci do plivodniho provozniho stavu;

* konfigurace aplikaci a pfipadné jejich komponent;

® seznamy pouzitych softwarovych komponent a standardniho SW véetné jejich verzi;
» viechny programové kédy, vzniklé jako predmét dodavky, kromé Standardniho SW;
e viechny programové kédy, vzniklé nebo zménéné v prabéhu platnosti Smlouvy;

¢ konfigurace a artefakty, nezbytné pro sestaveni programovych komponent z programovych

kodu;

® Provozni denik;

Specifikace katalogovych listl

Stranka 6z 17



19
O HE
AW
Pfiloha &.2 - Smlouvy o poskytnuti feSeni ,,Sprava a monitoring privilegovanych 7',‘-;/4_’.‘
uétd ~ PIM“ - Specifikace katalogovych listl PUNISTERSTVO ZEMEDELSTVE

2.2.1. Provozni denik

Zhotovitel je povinen pfi poskytovani SluZeb dle této Smlouvy vést Provozni denik. Provozni denik bude
veden jeden pro cely Systém.

Zhotovitel je povinen do Provozniho deniku prostfednictvim zdznamu zaznamenat minimalné nasledusjici
udalosti a to nejdéle do 4 hodin od provedeni zmény:

e Provedeni Ukonll pfedepsanych v KL vEetné identifikace pfistuiného KL;

¢ Havarijni stavy, opravy, vymény komponent;

® Anomadlie a nestandardni stavy systémd, které maji dopad na pInéni SLA;

e Zprovoznéni nového nebo docasné odstaveného systému a/nebo odstaveni systému;
e Spusténi, vypnuti a restart systému;

e Obnoveni ze zalchy. .

Kazdy zadznam bude obsahovat miniméainé nasledujici informace:

e Datum a cas pofizeni zaznamu;

¢ |dentifikace osoby porizujici zaznam;

e Vpiipadé udalosti trvajicich vice neZ 1 hodinu také &as za¢atku a konce uddlosti;

e Popis udélosti.

e Provedené tkony k udalosti s uvedenymi éasy provedeni

e Zdlvodnéni, na zakladé jakého poZadavku byla &innost vykonana (napf. ID zéznamu v Service
Desku Objednatele, ¢islo Smlouvy a pFisludny KL).

Pro vylouteni pochybnosti se uvadi, Ze Provozni denik neni systémovou dokumentaci. PFi realizaci zmény
se do Provozniho deniku zapisuje, Ze byla provedena zména a jeji struény popis. Popis zmény, resp. nové
vznikly stav a konfigurace systému jsou detailné popisovany v systémové dokumentaci. Pro vylougeni
pochybnosti se uvddi, Ze zménou se mysli jakdkoliv zména ve smyslu ,,Change management” podle ITIL.

Zplsob vedeni Provozniho deniku neni pfedepsan. Zhotovitel je opravnén vést Provozni denik v
elektronické podobég, aviak tak, aby byl pro Objednatele a jeho pracovniky kdykoliv pfistupny a bylo
moZno z néj provadét kopie, piehledy a exporty dat.

Objednatel pFipousti vedeni jednotného Provozniho deniku pro viechny KL. V takovém pripadé kaZdy
zaznam obsahuje také identifikaci KL, ke kterému se vztahuje.

2.3. Zmeény v Systému provedené Objednatelem

Objednatel je opravnén provddét zmény (administrovat) v Systému pomoci standardniho rozhrani
Systému (napf. pfidavat/odebirat uZivatele, pfidavat/odebirat koncové systémy na kterych je Systémem
fizen pfistup, zalohovat Systém, apod.) do miry, na kterou je Systém Zhotovitelem nadimenzovan na
zakladé informaci uvedenych v Technické specifikaci. Tyto zmény nijak neovlivni povinnosti Zhotovitele
dané katalogovymi listy.

Specifikace katalogovych list( Stranka 7z 17
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V pfipadé jinych zmén (napf. instalace SW na pfistupovy bod) realizovanych za Géinnosti Smlouvy je
Objednatel povinen nechat si takovouto zménu schvélit Zhotovitelem, ktery tak vyhodnoti dopady na
funkénost Systému. V pfipadé neakceptace zmé&ny Zhotovitelem, musi zhotovitel navrhnout jiné fegen,
které bude mit na Systém stejny tcinek. Provedeni zmén Objednavatelem podle postupu schvileného
Zadavatelem nezbavuje Zhotovitele povinnosti ze zaji§téni parametr( sluzeb definovanych v KL.

3. SLEVA Z CENY A SMLUVN[ POKUTY

Slevy z ceny za nedodrieni cetkové dostupnosti a za nedodrieni Obnovy sluiby vzniklé v souvislosti se
stejnym incidentem |ze kumulovat.

Zhotovitel neni v prodleni s plnénim povinnosti, na jejiz porugeni se sleva z ceny nebo smluvni pokuta
vztahuje, a to po dobu, pro kterou prokaie, e za porudeni povinnosti Zhotovitel neodpovida
(napf. prokdzana pfitina leZici mimo Systém).

Uplatnéni slevy z ceny nebo smluvni pokuty nema vliv na povinnost poskytovani Sluzeb ve sjednanych
drovnich. Narok na slevu z ceny SluZeb nebo smluvni pokutu se nedotykd zévazku Zhotovitele splnit
povinnost, se kterou je v prodleni (pokud je to vzhledem k povaze pfedmétné Sluzby objektivné mozné).

Objednatel ma pravo v pfipadé porudeni parametr( definovanych katalogovymi listy na slevy z ceny nebo
na smluvni pokuty ve vysi stanovené v jednotlivych katalogovych listech.

3.1. Uplatnéni slevy z ceny sluZeb a moZnost odstoupeni od Smlouvy

Soutet viech poskytnutych slev z ceny Sluzeb v daném mésici se odeéte od Celkové mési¢ni ceny viech
poskytnutych SluZeb za dany mésic. Objednatel ma za dany mésic narok na zaplaceni ceny za poskytnuté
Sluzby pouze ve vysi takto vypoéteného rozdilu.

V pfipadg, Ze soutet viech poskytnutych slev z ceny poskytnutych Sluieb v daném mésici je vy&si nel
Celkova mésitni cena poskytnutych Sluzeb za dany mésic, bude neuplatnény narok na slevu z ceny Sluzeb
uplatnén v dalim mésici.

V pfipadg, Ze vySe neuplatnéné slevy z ceny SluZeb pfevysi soucet cen Sluzeb za nasledujici mésice aZ do
konce trvani Smlouvy, je Objednate!l opravnén od Smlouvy odstoupit. Objednatel je soutasné opravnén
pfed odstoupenim od Smlouvy vyGétovat Zhotoviteli &stku odpovidajici vy&i neuplatnéné slevy z ceny
SluZeb jako smluvni pokutu.

Odstoupeni od smlouvy nema vliv na vy3i uplatnéné slevy ani smluvni pokutu.

4. VYHODNOCOVANI KVALITY POSKYTOVANYCH SLUZEB
4.1. Méreni Sluzeb

Objednatel bude provadét dostupnymi prostfedky kontrolu provadéni &innosti dle katalogového listu.
Pokud Objednatel identifikuje, Ze dotfend Einnost nebyla vykondna nebo byla vykonana Vv rozporu

Specifikace katalogovych listd Strénka 8217
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Nékteré nebo viechny Eésti PIM Feeni selhaly a jsou zcela Odezva: 1 hodiny
Priorita 1 | nefunkéni nebo je jejich funkénost omezena tak, Ze je kritickym | Obnoveni sluzby: 4
Kritickd | zplsobem ovlivnéna &innost PIM Fedeni. hodin

PIM fedeni je funkéni pouze &aste&né, PIM Fedeni je ovlivnéno | Odezva: 2 hodin
Priorita 2 | selhanim nebo omezenim nékteré z komponent nebo funkci Obnoveni sluzby: 10
Vysokd | podporujicich dileZité €innosti PIM feeni. hodin

PIM Fedeni je funkéni, zdvada nema vliv na &innost PIM fedeni. | Odezva: 12 hodin
Priorita 3 Vyslfytujl' se nedostatky nepodstatné povahvy, !(t'eré zplsobuji | Obnoveni sluzby: 2 dny
Stiedni napfiklad nekomfortnost obsluhy nebo zvy3ujici pracnost

c¢innosti nez v b&zném provozu. .

- Bezpetnostni hrozba, kterd ma dopad na PIM feieni Odezva: 24 hodin
Priorita 4 Obnoveni sluzby: 3 dny
Nizka ’

PoZadavkem je zadost o podani informace (dotaz, vysvétleni) | Odezva: 3 dny
nebo existence aktualizace &i zaplaty Systému. Obnoveni sluzby: 15
Priorita poZadavku zaroveri zahrnuje situace, kdy nékteré dnt
Priorita 5 | funkce prokazatelné selhaly, ale nejsou v dany moment
Ostatni | vyuZivény nebo nemaji 2adny vliv na fadny chod Systému, za
predpokladu, Ze feseni poZadavku zavisi na soutinnosti tieti
strany mimo vliv Zhotovitele.

Specifikace katalogovych list(l

Stranka 10 z17



Ny -
Ptiloha €.2 - Smlouvy o poskytnuti feSeni ,Sprava a monitoring privilegovanych EP
MINISTERSTVD 2EMEDELSTVE

uétt ~ PIM* - Specifikace katalogovych listt

5. SEZNAM KATALOGOVYCH LISTU

5. PIMO1 Odezva
identifikace (ID) PiMO1
Nazev Sluzby Odezva
Popis Sluzby Zajisténi odezvy siuzeb, funkci a dat feSeni PIM.
Nazev KPI01 Odezva
Definice Zajisténi dostupnosti Sluzby
= ¢ Obnoveni funkci PIM FeSeni ¢i nékteré z jeho komponent podie priorit
definovanych v 4.3.1 Priority pro provozni prostfedi;
Kalendar sluiby 24x7
Odezva Viz 4.3.1 Priority pro provozni prostredi
Obnoveni sluzby Viz 4.3.1 Priority pro provozni prostfedi

Definice parametr( Odezva Systému je definovana nasledovné:
1. Je moiné se Uspésné prihlasit do viech komponent Systému a na pfistupové
body.

e Funkce pfihlaSeni se do Systému se povaZuje za dostupnou, pokud se
uZivateli zobrazi kompletni uZivatelské rozhrani Systému (déle jen
»,0dezva systému na prihlaseni“) do 5 wvtefin od potvrzeni
pfihlasovacich udaju, kde tato doba zahrnuje pouze zpoidéni
zapric¢inéné Systémem;

» Pokud je Odezva Systému na prihlaSeni vintervalu od 5 do 10 vtefin,
tento stav povazovan jako zdvada Priority 3;

e Pokud je Odezva Systému na prfihlaSeni delsi nez 10 vtefin, kde tato

\‘wiqs doba zahrnuje pouze zpoidéni zapficinéné Systémem, nebo pokud se
neni mozné do Systému pfihlasit, je tento stav povaZovan jako zdvada
Priority 1;
2. Po pfihlaseni do Systému jsou uZivateli k dispozici viechny jemu pfifazené
funkce/zdroje/role/uéty/néstroje;

e Pokud ma uZivatel po Uspésném pfihlaseni k dispozici pouze nékteré
nikoliv vsechny jemu pfifazené funkce/zdroje/role/ucty/nastroje,
jedna se o zavadu Priority 2;

e Pokud uZivatel nema po UspéSném prihlaSeni k dispozici Zadné jemu
prifazené funkce/zdroje/role/uéty, jedna se o zdvadu Priority 1;

3. Funkce ,check-out/check-in“ hesel poskytuje funkéni heslo k Fizenému Gétu;

e Funkce ,check-out/check-in” hesel se povaiuje za dostupnou, pokud
Systém poskytne funkéni heslo k Fizenému Gétu do 5 vtefin od
potvrzeni operace typu ,check-out” nebo ,check-in“ (déle jen ,Odezva
na ,check-out/check-in“), kde tato doba zahrnuje pouze zpoidéni

Specifikace katalogovych list( Stranka 11z 17
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zapfitinéné Systémem;

Pokud je Odezva na check-out/check-in Systému v intervalu od 5 do 10
vtefin, kde tato doba zahrnuje pouze zpoZdéni zapfitinéné Systémem,
je tento stav povaZovan za zévadu Priority 3;

Pokud je Odezva na check-out/check-in Systému deldi ne? 10 vtefin,
kde tato doba zahrnuje pouze zpoidéni zapfi¢inéné Systémem, nebo
pokud Systém neposkytuje funkéni heslo k fizenému Gétu, je tento stav
povazovan jako zévadu Priority 1;

4. PFihladeni prostfednictvim SSO na cilovy Systém je funkéni pro viechny typy
dostupnych podporovanych zafizeni/rozhrani;

Pokud dojde k usp&Snému pfihldeni pomoci SSO realizovaného
Systémem od okamZiku pozadavku na pfihladeni do doby o maximalné
3 vtefiny delsi, nez je doba trvani Uspé3ného pfihlaseni realizované
mimo Systém, kde tato doba zahrnuje pouze zpoidéni zapfitinéné
Systémem, je tento stav povaZovan za dostupnost funkce pfihlaseni
pomoci SSO;

Pokud dojde k uspésnému pfihldseni pomoci SSO realizovaného
Systémem od pozadavku na pfihlaSeni do doby deli o vice nei 3
vtefiny, ale zaroven kratsi nez 10 vtefin, neZ je doba trvani Gsp&3ného
prihlaseni realizované mimo Systém, kde tato doba zahrnuje pouze
zpoZdéni zapficinéné Systémem, je tento stav povaiovan za zavadu
Priority 3;

Pokud dojde k tspésnému pfihldseni pomoci SSO realizovaného
Systémem od doby pozadavku na pfihla$eni do doby deldi nei 10
vtefin, oproti dobé trvani Uspé&3ného pFihlaseni realizované mimo
Systém, kde tato doba zahrnuje pouze zpoidéni zapficinéné
Systémem, je tento stav povaZovén za zavadu Priority 1;

Pokud nedojde k uspésnému prihlaseni pomoci SSO, je tento stav
povazovan za zdvadu Priority 1;

5. Systém nemd zaznamenatelny vliv na odezvy innosti realizovanych v rdmci
probihajici uzivatelské relace;

Pokud je vliv Systému na odezvu ¢innosti realizované vramci
probihajici uZivatelské relace zaznamenatelny (pomalé prekreslovani
oken, zpoZdéni uZivatelskych vstupl, apod.), jednd se o zavadu Priority
2;

6. Systém zaznamenava/nahrdvd uZivatelské relace na koncovych systémech a
zaznamenava/uklada metadata téchto relaci;

Funkce zaznamendvani/nahravani uZivatelskych relaci se povaZuje za
dostupnou, pokud jsou veSkeré relace uZivateld kompletné
zaznamendny/nahrany, a to od okamiiku pFihladeni uZivatele na
koncovy systém, aZ do jeho odhlaseni z koncového systému, a zarovef
jsou zaznamendny/nahrany ve$keré €innosti, které uZivatel b&hem
relace provedl;

V opaéném pfipadé se jedna o zavadu Priority 1;

Specifikace katalogovych listl
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7. Zaznamenané/nahrané uzivatelské relace je moZné prehrat;

e Funkce prehrani uZivatelské relace se povazuje za dostupnou, pokud
jsou vSechny zaznamenané/nahrané uzivatelské relace dostupné
pouze na zakiadé pfidéleného oprdvnéni, je moiné spustit jejich
prehrani, béhem kterého je moiné identifikovat viechny &innosti,
které uZivatel béhem relace provedl;

e Vopacném pripadé se jedna o zdvadu Priority 3;

8. U zaznamenanych/nahranych uZivatelskych relaci je zachovéna integrita;

e Jakdakoliv zména zaznamenané/nahrané relace je detekovateln3;

eV opacném piipadé se jednd o zavadu Priority 3;

9. Systém audituje jak veSkeré operace uZivatell, administratord v ramci
_ Systému, tak i interni operace Systému samotného;

- e Funkce auditovani operaci se povazuje za dostupnou, pokud je auditni
zdznam o operaci v Systému zaznamenan a zarovel dostupny ke
kontrole do 5 vtefin po provedeni pfisluiné ¢&innosti, kde tato doba
zahrnuje pouze zpozdéni zapfic¢inéné Systémem;

e V opacném pfipadé se jedna o zavadu Priority 3;

10. Systém generuje reporty;

e Funkce generovani reportl se povazuje za dostupnou, pokud reporty
zobrazuji kompletni data Systému a vystup reportu je k dispozici za
adekvatni dobu s ohledem na sloZitost reportu;

eV opacném pfipadé se jedna o zavadu Priority 3;

ZpUlsob vypottu a lako smérodatné a zdvazné pro Zhotovitele se pro méfeni uvedenych parametrd

méfeni odezvy Systému berou hodnoty naméfené dohledovym systémem Objednatele. V
pfipadné zjisténi nedostupnosti, nefunkénosti ¢ omezeni funkce Systému je tento stav
zaznamenan do Service Desku Objednatele. Pracovnici Helpdesku Objednatele
ndasledné kontaktuji kanalem, definovanym Smlouvou (email, telefon, Service Desk
Objednatele), technickou podporu Zhotovitele a o tomto kontaktovani provedou
zdznam do tiketu v Service Desku Objednatele jako poédtek nedostupnosti Sluzby.

ES MéﬂFicu’ bod Service Desk Objednatele.

Zplsob dokladovani | Mési¢ni report o plnéni KPL.

Sleva z ceny Jednorazova steva z ceny ve vysi 10.000,- K€ v pfipadé poruseni dohodnuté doby pro
Obnoveni sluzby viz tabulka Priorit v kapitole viz 4.3.1 Priority pro provozni prostfedi a
zaroverl dalsi sleva zceny ve vysi 2500 K& za kaidou zapoéatou hodinu nad
dohodnutou dobu pro Obnoveni sluzby viz tabulka Priorit v kapitole 4.3.1 Priority pro
provozni prostredi.

Pozndmka -

Platebni podminky Pausaini mési¢ni cena podle Smlouvy.

5.2. PIMO2 Maintenance

Specifikace katalogovych listQ Strdnka 13 217
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Identifikace (ID)

PIMO2

Nazev Sluzby

Maintenance

Kalendar sluzby

Popis Sluzby Technicka podpora produktu
Nazev KP102 Maintenance
Definice

Zajisténi technické podpory smérem k vyrobci dané nirokem platné Maintenance na
kompanenty PIM feSeni.

10x5

Odezva

Podle Priority 3

Obnoveni sluzby

Podle Priority 3

Definice parametru

PFimy pfistup Objednatele a Zhotovitelem zprostfedkovany pfFistup ke sluzbam,
souvisejicich s Maintenance, viech vyrobcl viech komponent Systému. Jednd se
zejména, nikoli viak vyhradné, o tyto sluzby:
e pfistup a moznost vyuziti kontaktniho mista podpory vyrobce
e moinost zaddvat poiadavky, souvisejici se zajiténim provozuschopnosti a
aktualizacemi Systému
moZnost ziskavani viech typl aktualizaci a opravenych verzi
e pfistup do znalostni bdze daného vyrobce
e uiivani viech wvyhod a sluieb, které vyrobce vramci
poskytnutého typu Maintenance poskytuje
e zajisténi vSech informaci a souéinnosti, vyzadovanych vyrobcem v souvislosti
s poskytovanim Maintenance a podpory

Zhotovitelem

Tyto sluzby jsou hrazeny timto KL a Objednateli nevznikne uplatnénim pozadavku u
vyrobce v ramci KL PIMO2 Zadny dodateény naklad.

Vedkeré podklady souvisejici se zajiSténim Maintenance (licence, pFistupové tdaje na
portaly vyrobcl, kontaktni tdaje na kontaktni mista vyrobce — email, telefon, apod.)
budou pfedany Objednateli a Zhotovitel bude zaji¢fovat jejich aktudlnost smérem
k Objednateli po celou dobu Géinnosti Smlouvy.

Zplisob vypottu a
méfeni

Kontrola dostupnosti sluieb vyrobcl, souvisejicich sKL PIM02. Pocatkem
nedostupnosti je Cas zaznamu v Service Desku Objednatele, kterym oznamuje
Zhotoviteli nedostupnost sluzeb pro kaidou Maintenance pro kazdou komponentu
Systému.

Doklady, prokazujici platnost Maintenance a podpory na vyzadani a/nebo pfi zméné
(v&. obnoveni) smluv s vyrobcem. Nesmi dojit k nezaji$téni Maintenance a podpory.

MéFici bod

Service Desk Objednatele.

Zpusob dokladovani

Zaznam v Service Desku Objednatele.

Smluvni pokuta

Objednatel md pravo na uhrazeni smluvni pokuty ve vy$i 10.000,- K¢ za kazdy ptipad
poruseni povinnosti Zhotovitele zajistit Maintenance v souladu s timto katalogovym
listem v daném mésici (tzn. Maintenance nebude zaji$téna vibec nebo bude zajisténa
vrozporu se sjednanymi parametry). Objednatel ma dale pravo na smluvni pokutu
10.000,- K& za kaidy piipad poruseni parametru Obnoveni slufby pro kteroukoliv

Specifikace katalogovych list(
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z Cinnosti definovanych vySe v ramci Definice parametri.

Poznamka Doba poskytovani sluzby Maintenance je uréena ve Smlouvé.
Platebni podminky Pausalni rocni platba za Maintenance produktu/produkt(i PIM Feéeni.

5.3. PIMO3 Sprava PIM
identifikace (ID) PIMO3
Nazev SluZby Sprava PIM feseni.
*..9 Popis Sluzby Zajisténi spravy vsech komponent dodaného PIM feieni.
Nazev KPI03 Spréva Pim
Definice Sprava PIM fedeni zahrnuje pfedev3im, nikoliv viak vyhradné, nasledujici &innosti:

® Provoz a sprava viech komponent PIM fe$eni (SW, OS)

e  Profylaktické ¢innosti

® Kontrola vykonnosti PIM FeSeni a navrh preventivnich opatfeni s cilem predejit
moZnym vypadkdm, snizeni vykonu v infrastruktufe IS MZe

* Identifikace aktualizaci relevantnich k prostfedi Objednatele, ovéfeni jejich
dopad( v prostfedi Objednatele a jejich aplikace na Systém Objednatele;

e Aplikace schvalenych aktualizaci na Systém

* Posouzeni dopadu novych aplikaci pozadovanych kinstalaci na pfistupové
servery pro zajisténi spravy technologii v prostfedi MZe

Kalendar Sluzby 10x5
Odezva Viz 4.3.1 Priority pro provozni prostfedf
Obnoveni sluzby Viz 4.3.1 Priority pro provozni prostiedi
"C\\W Definice parametri o Sledovani, identifikace, posouzeni dopadd, poskytnuti stanoviska k nasazeni a

aplikace bezpecnostnich aktualizaci na Systému. Bezpeénostni aktualizace je
aktualizace uvolnénd vyrobcem fedeni pro produkéni nasazeni, kterd regi
bezpecnostni slabinu ¢i zranitelnost fedeni, zde se jedna o pozadavek Priority 4;

e Sledovani, identifikace, posouzeni dopadfl, poskytnuti stanoviska k nasazeni a
aplikace aktualizaci ¢i zéplat Systému. Zde se jednd o poZadavek Priority 5.

* Posouzeni dopadu novych aplikaci poZadovanych kinstalaci na pFistupové
servery pro zajisténi spravy technologii v prostfedi MZe dle Priority 4 (viz 2.3
Zmény v Systému provedené Objednatelem)

Zplsob vypottu a V pfipadné vyddni nové aktualizace/opravného baliku/nové verze SW vyrobcem zalo3i

méfeni Zhotovitel poZadavek do Service Desku Objednatele informujici o této skuteénosti.

Zhotovitel je povinen poZadavek zaloZit nejdéle do doby dané jako Odezva pro

pfisluSnou prioritu poZadavku, od vydani aktualizace vyrobcem (napf. zvefejnéni na

portdlu vyrobce, informaéni email vyrobce, apod.). Pozadavek mlie rovné: zalofit

Objednatel, pokud tuto skutecnost zjisti dfive, kdy nasledné& Helpdesk Objednatele

Specifikace katalogovych listd Stranka 15217
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informuje o této skutecnosti domluvenym kanalem (email, telefon, Sevice Desk
Zhotovitele) technickou podporu Zhotovitele.

Do doby pro Obnoveni sluiby dané prioritou pozadavku pocitané od okamiziku
zvefejnéni informace vyrobcem musi Zhotovitel poskytnout stanovisko pro vhodnost
nasazeni v prostfedi Objednatele sidentifikaci moZnych dopadd, definovat zplsob
nasazeni a provést aplikaci aktualizace ¢i zaplaty.

Mérici bod

Service Desk Objednatele, informacni kanal vyrobce (portal, informacni email, apod.)

Zplsob dokladovani

Mési¢ni report o plnéni KPI.

Sleva z ceny

Poznamka

1000 K& za kaZdou zapoctatou hodinu nad dobu pro Obnoveni Sluiby stanovenou

prioritou pozadavku.

Platebni podminky

Pausalni mésicni cena podle Smlouvy.

5.4.

Identifikace (ID)

PIMO4 Reparametrizace a optimalizace

PIMO4

Nazev Sluzby

Reparametrizace, optimalizace a adaptace Systému pro jeho efektivnéjsi vyuZivani

Popis Sluzby

Nazev

On-site asistence, optimalizace a provadéni Oprav Systému za ucelem jeho

feSeni pozadavkud na Systém, jejichz pficinou neni incident {nefunkénost).

KPI04 Reparametrizace

Definice

Kalendar Sluzby

V ramci této Sluzby jsou vykonadvédny zejména, nikoliv vSak vyhradné, nasledujici
¢innosti:
e realizace rekonfiguraci

vewe

a drobnych dprav vedoucich k efektivnéjSimu,

® integrace novych koncovych zafizeni;
e Fadné zadokumentovani provedenych zmén

Sluzba bude poskytovana podle poZadavk( Objednatele.

10x5

Definice parametr(

Odmitnuti nebo pfijeti poZadavku s definovanim terminu jeho zapracovéni do 3
Pracovnich dni.

DodrZeni stanoveného terminu ukonceni realizace poZadavku.

Dodani mésiéniho zdznamu o poskytnuti Sluzby (viz niZe v tomto KL}.

MéFici bod

Service Desk MZe.

Zphsob dokladovani

Mésicni zaznam o poskytnuti Sluzby s identifikaci poskytnutych Cinnosti a sluieb,
rozpadu pracnosti, vietné elektronické verze zdznamu ve standardnim Citelném
formatu. Minimalni jednotkou pro dokladovéani pracnosti je hodina na jednoho
clovéka.

Specifikace katalogovych list{
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Smiuvni pokuty

Objem  poskytované
Sluzby

V pfipadé poruseni byt i jednoho parametru KPI04 ma Objednatel pravo na smluvni
pokutu ve vysi 10.000,- K¢ za kazdé poruseni povinnosti.
Za poruseni parametru KPI04 Zhotovitelem se povaiuje:

1. nedoruéeni pfijeti nebo odmitnuti poZadavku Objednatele do 3 Pracovnich

dnt; .
2. v pfipadé pfijeti pozadavku Objednatele a terminu jeho zapracovani,
nedodrieni této doby zapracovani poZadavku vietné fadného

zadokumentovani provedenych zmén;
3. nedodéani mési¢niho®zaznamu o poskytnuti Sluzby se viemi poZadovanymi
parametry {viz Zpdsob dokladovani)

Objem, ktery je Objednatel opravnén cerpat, €ini 20 clovékodni za obdobi jednoho
roku po dobu trvani Podpory definevané Smlouvou. Nevycerpany objem je preveden
do nasledujiciho roéniho obdobi. Cerpani bude probihat podle aktudlnich potieb
Objednatele.

Platebni podminky

V ramci tohoto katalogového listu budou hrazeny pouze redlné c¢erpané ¢lovékohodiny
podle sjednané sazby za ¢lovékohodinu, a to do maximalniho objemu definovaného
timto katalogovym listem. Uhrada bude provedena na zakladé odsouhlasené pracnosti
{pocet ¢lovékohodin) a zdznamu o poskytnuti Sluzby (Zdznamu o poskytnuti sluzeb dle
KL Reparametrizace a optimalizace). Minimaini jednotkou pro dokladovani pracnosti je
hodina na jednoho &lovéka.

Specifikace katalogovych list(
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Popis pozadavku Povinné Vaha

Vsechny komponenty systému (PIM fedeni) jsou dostupné v Eeském nebo

ANO -

anglickém jazyce.

PIM fedeni je uréené pro &esky trh (potvrzeno prohlasenim vyrobce).

Poskytujici zajisti v souvislosti s poskytovanim zaruéniho servisu registraci

objednatele v pfisluiné databazi vyrobce feseni tak, aby byl objednatel ANO -
opravnén k technické podpore v Ceské republice pfimo ze strany tohoto

vyrobce ¢i jeho servisnich partnerd.

Ugivatelské rozhrani poskytujici zakladni funkce je pfistupné pres webové
rozhrani s podporou prohlizece ANO -
* [nternet Explorer ve verzi 10 a vySsi.

Produkéni prostiedi je instalovano v reZzimu vysoké dostupnosti. Kazda z
komponent tedy musi obsahovat minimdlné dvé samostatne instance
provozované v HA médu active/active, nebo active/pasive. Redeni vysoké

s

dostupnosti musi byt pIn& automatické. Reen, ktera vyZaduji jakoukoliv

manuélni intervenci pro pfepnuti mezi instancemi v pfipadé vzniku

chybového stavu, nejsou pfipustna. Vysoka dostupnost musi byt plné ANO -
zajist&na na trovni dodavaného PIM fedeni, tedy bud’ na Grovni samotné

aplikace a/nebo operacniho systému. Pokud se nejedna o instalaci OS na

fyzickém HW (tj. v pfipadé poufiti virtualizace), dodavané feSeni nesmi

spoléhat na za
technologie.

e

jis

téni vysoké dostupnosti nastroji a prostiedky virtualizacni

2D
Sy

Spinuje
ANO

ANO

ANO



‘Autentizace uZivatelského pfistupu ke véem komponentam je fizena
adresafem LDAP, nebo Active Directory.

Autorizace uZivatelského pfistupu ke véem komponentam je fizena
adresafem LDAP, nebo Active Directory (€lenstvi uZivatelll ve skupinach).

K autentizaci je vyuZit stavajici SSO provider (Forgerock OpenAM), nebo
automatické prihlaseni na zdkladé ptihlaseni k AD doméné (Integrated
Windows Authentication).

PIM feSeni loguje auditni zaznamy o vSech administratorskych a
uzivatelskych aktivitach. Minimalné se loguji nasledujici typy udalosti
vykonanych v PIM:

e Uspésné a nelspésné (pokus o) prihlaseni a odhldseni

» konfiguraéni zmény (musi byt zfejmé, kdo udélal jakou konfiguraéni
zménu)

e check-in/check-out hesla

e pfistup k nahrané session

ANO

NE

NE

ANO

ANO

ANO

ANO

ANO



ReZeni PIM je integrované se SIEM feSenim HP ArcSight, které je

provozovéno v prostiedi MZe.

Auditni zaznamy jsou logovany a dostupné bez prodleni od vzniku udalosti
alespofi jednou z nasledujicich metod:

e Syslog

* SNMP TRAP

o Textovy soubor

e IDBC

o Microsoft Event Log

ANO

Regeni PIM poskytuje reporty ve formétech PDF nebo MS Excel (XLS/XLSX).
Minimalné nasledujici reporty jsou v ramci dodaného Fedeni k dispozici:

« Seznam uivatelt a jejich opravnéni, véetné vypisu GEtd, které maji k

A.10. dispozici ANO
e Seznam viech spravovanych GEtQ, véetné nm.?%%% politik hesel a vy¢tu
uzivateld, ktefi maji k danému uctu pristup
« Seznam aktivit nad uéty — check out/in, pridéleni Gctu, atp.

Regeni PIM umoZiiuje naplanovat reporty k pravidelnému odesilani na email, NE
nebo k ukladani do slozky.

reportl a jejich editaci.

Rezeni PIM umoziiuje definovat emailové notifikace na zakladé vybranych NE
udalosti.

-
H Soucasti dodaného feSeni PIM je uzivatelsky nastroj na vytvareni novych NE
H

ANO

ANO

ANO

ANO

U
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Dodané PIM feSeni zatéZuje sdilené prostredky v minimalni mife. Pokud je

tedy stejné funkcionality moZné dosahnout s vyznamné nizéim zatizenim

poutivanych prostredkd, je aplikovan pravé tento pfistup. Znamena to, Ze

vyuZivani sdilenych prostfedk musi byt optimalizovano, pokud je to moZné

(napf. nahravky musi byt pfi pfenosu a ukladani komprimovany). Tyka se ANO - ANO
tedy vytiZeni:

« Integrovanych systému/aplikaci (pfistupové body, fizené EP, LDAP/AD)

 Systémovych zdrojt (CPU, RAM, 10PS, apod.)

» Sitové infrastruktury (napf. pfi pfenosu nahravek)

ReZeni PIM podporuje spravu EP pres pfenosové cesty se snizenou ANO ANO
propustnosti a spolehlivosti.

Viechny komponenty dodaného feseni PIM jsou dostatecné zabezpeceny.
Toho je dosaZzeno minimalné ndsledujicimi opdtenimi:

* je proveden hardening,

o citlivd komunikace mezi komponentami, s externimi systémy, nebo s
uZivateli je zabezpecena kryptografickymi metodami, v ramci kterych jsou
pouzity kryptografické algoritmy, které jsou v souladu s Pfilohou €. 3 k
vyhldsce €. 316/2014 Sb. (Zdkon o kybernetické bezpeénosti), nebo
mezinarodné uznavanym standardem FIPS 140-2,

e pfistup k citlivym Gdajim a funkcim systému (jako jsou napfriklad hesla,
nebo funkce zmén heslo), je dostateéné chranén pomoci kryptografickych
metod, v ramci kterych jsou pouZity kryptografické algoritmy, které jsou v
souladu s Pfilohou €. 3 k vyhldsce €. 316/2014 Sb. (Zakon o kybernetické
bezpecnosti), nebo mezindrodné uznavanym standardem FIPS 140-2,

e v pfipadé pouZiti kryptografickych metod, které nejsou v souladu s
pfedchozimi body, je moZné implementovat dodatecna opatreni, kterd jsou
v souladu s pfedchozimi body a zajisti dostate¢nou ochranu ve smyslu
predchozich bodt (napf. slabé Sifrovana komunikace je posilana v IPSec
tunelu, ktery je dodan jako soucast feSeni PIM)

ANO - ANO
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Systém podporuje roziifeni o modul na fizeni p¥istupu (Access Control), tedy

omezeni opravnéni privilegovanych uéti dle definovanych politik na
operaénich systémech Unix/Linux a Windows (napf. ndhrada za sudo).
Zmitiované roziifeni neni poZadovano jako soucdst dodavky.

ve

V ramci PIM Fegeni jsou definovény alespori tyto nasledujici uZivatelské role:
a. Administrator — konfiguruje systém nebo jeho &ést, muze
vytvatet/upravovat/odstrafiovat objekty systému (kromé odstrafiovani
auditnich informaci a nahravek).

b. Auditor — ma pfistup k auditnim informacim a nahrdvkém.

c. Uzivatel — je mu umoZnén pfistup k systému PIM a jeho béZné pouZivani.

Systém zaznamenava videonahravky s aktivitoy dctu, uskuteénénou
prostrednictvim Feseni PIM, s jednoznanou vazbou na osobu, ktera aktivitu
vykonava.

V rémci nahravky jsou zaznamenavany ufivatelské vstupy (key-logging) a
vystupy na obrazovku.

V rdmci nahravky jsou uklddény nasledujici strukturovana metadata:
e Stisknuté kldvesy

» Ndzvy oken spusténych aplikaci

V obsahu metadat je mozné vyhledavat dle zadaného Fetézce.

V rdmci nahravky jsou uklddany nésleduijici strukturovana metadata:
e Vystupy na obrazovku
V obsahu metadat je mozné vyhledavat dle zadaného fetézce.

ANO

ANO

ANO

ANO

ANO

NE

ANO

ANO

ANO

ANO

ANO

ANO
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Nahravky jsou zabezpecené prenaseny do centralniho repository. Po celou

i . : 2 - G ANO
dobu jejich existence je zarucen pouze autorizovany pfistup.
Pfistup k nahravkam je fizen €lenstvim uZivatele ve skupiné/roli. NE
UZivatelé jsou upozornéni na skutecnost, Ze jejich aktivita je nahravana. ANO
Nahravky je moZné exportovat do samostatného souboru, ktery Ize piehrat ANO
bez nutnosti pfipojeni (offline).
Pro pfistup k nahrdvkdm je mozné vynutit metodu ¢tyr odi, tedy nutnost NE

autorizace pristupu k nahravce dalsi osobou.

Redeni PIM obsahuje rozhranf pro integraci s nastroji typu service desk.
* Pristup k nahravce je povolen aZ na zakladé existence schvaleného NE
servisniho ticketu.

ReZeni PIM obsahuje rozhrani pro integraci s nastroji typu service desk.
 Pfed samotnou inicializaci nahrdvaného spojeni je vynuceno zaddni Cisla

A s e AT N : B el NE
schvaleného servisniho ticketu (jehoz existence a stav je aktivné ovérena).
Cislo servisniho ticketu je dostupné v rédmci metadat ulozenych k nahréavce
Systém umoZzfiuje vynutit uddni divodu pristupu k EP pred zahdjenim
nahrdvaného spojeni. Text diivodu je dostupny v rdmci metadat uloZenych k NE

nahravce. Forma zadani divodu je:
* VoIné textové pole

B

ANO

ANO

ANO

ANO

ANO

ANO

ANO

ANO



Systém umoZriuje vynutit uddni divodu pristupu k EP pred zahajenim
nahrévaného spojeni. Text divodu je dostupny v rdmci metadat uloZenych k
nahravce. Forma zadani dGvodu je:

» Volba polozky Ciselniku

Systém zaruduje, Ze neni mozné nahravky jednoduse odstranit ani upravit,
aby nemohla byt zpochybnéna jejich prakaznost.

Repository s nahravkami je pravidelné zdlohovdno tak, aby byla zarucena

NE

ANO

jeho dostupnost. Zalohy jsou dostateéné zabezpeceny proti neopravnénému ANO

pristupu (napf. jsou zasifrovany).

Nahravky jsou efektivnim zplisobem zaznamendvany a prenaseny
(komprimace, zaznamendvani pouze aktivni relace), aby nedochazelo ke

vyraznému zatéZovani prostiedki (uloZidté, sit). Maximaini tolerovana
primérna velikost nahravky pfi béZném pouzivani je 400kB/minutu.

Relace je moZné sledovat v Zivém rezimu, pokud pravé probihaji. Relaci je
mozné béhem sledovani kdykoliv prerusit.

Je podporovano nahravani SSH a RDP relace.

Je podporovano nahravani Citrix session {protokol ICA).

ANO

NE

ANO

NE

ANO

ANO

ANO

ANO

ANO

ANO

ANO
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Je podporovéno nahravani nasledujicich protokoll/relaci:

e Telnet

e VNC

o HTTP

e HTTPS NE 5 ANO
s Xserver

s VMware hypervizor

e MSSQL DB

¢ Oracle DB

Regeni PIM nema zaznamenatelny vliv na odezvy &innosti realizovanych v
ramci probihajici uZivatelské relace. Odezva systému pii béZné praci se ANO - ANO
nesmi navysit o vice nez 18% oproti pfimému pristupu (mimo PIM fedeni).

Repository privilegovanych uZivatel s hesly je pravidelné zélohovano tak,

aby byla zaru€ena jeho dostupnost. Zalohy jsou dostatecné zabezpeceny ANO - ANO
proti neopravnénému pfistupu (napf. jsou zasifrovany).

Je implementovén proces zajistujici bezpeény pfistup k heslim uloZenych v
systému i v pfipadé jeho ¢astecné nebo plné nedostupnosti.

ANO = ANO

Systém umozriuje vzdalené ménit hesla k aétim na rizeném EP. Zména hesla

je poskytnuta v ramci nasledujicich akci na fizeném uétu:

e Reset hesla : : : : = . ANO ; ANO
o ,Check-out” hesla (zména hesla a nasledné poskytnuti hesla uzivateli spolu

s oznacenim Uctu jako pouZivaného danym uzivatelem)

e ,Check-in” hesla (zména hesla a odznaceni uctu)




Systém podporuje funkci vzddlené zmény hesla na nasledujicich typech EP:
¢ Microsoft Windows Server 2012

* Microsoft Windows Server 2008 R2

» Red Hat Enterprise Linux 6 (64-bit)

ANO - ANO
e HP-UX 11iv3
e Oracle RAC database 11g
» Microsoft SQL Server 2008 R2 SP1
e Microsoft ActiveDirectory
Systém umoZiuje evidovat hesla k uétim nefizenych EP. Zména hesel u ANO s ANO

téchto ucth je provadéna manudlné.

Systém umoziuje oznacit fizené ucty jako exkluzivni. Takové GCty muze

v jednu chvili pouzivat (prostrednictvim funkce check-out/in a SSO) ANO - ANO
maximalné jeden uZivatel. :

Regeni PIM je schopné spravovat EP pfes prenosové cesty se snizenou
propustnosti (WAN, DSL, apod.).

Systém umoziiuje definovat rizné politiky hesel definujici:

s SloZitost hesla (délka, sady znak)

e Stari hesla

» Opakovatelnost hesla ANO - ANO
Politiky je moZné prifazovat i¢tim jednotlivé nebo skupinové. Politiky jsou

wvynucovany béhem generovani novych hesel, nebo pfi ruénich zménach

hesel z PIM systému.

ANO - ANO

Systém automaticky provede zménu hesla na EP, pokud vyprsela jeho NE ) ANO

2 vs wew 2

platnost dle stafi, které je definované v pfifazené politice.

Systém v pravidelném intervalu kontroluje, zda heslo na EP odpovidd tomu NE 4 ANO
evidovanému v PIM systému. V pripadé rozdilu je odeslana notifikace.

Pristup k 4¢tim a jejich hesliim je definovédn bud' na drovni Gétu, nebo
skupiny ucta.

ANO - ANO

.
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UzZivatel ma k dispozici 4cty bud’ na pfimé poufZiti, nebo je ma k dispozici na
podani Zadosti. Zédost o pfistup k Gétu musi schvalit jiny uZivatel nebo
skupina uZivatelll. Schvalovatel je jasné definovdn v kontextu konkrétniho
Gétu nebo skupiny ucta.

Pfifazeni privilegovaného uctu uZivateli se fidi schvalovacim workflow, které
je mozné uZivatelsky modifikovat. Workflow podporuje minimainé
:mm_maw:_n_ wcz_mnm“ o e NE 5 ANO
 Viceurovnoveé kaskadovité schvalovani,

e Schvalovani skupinou v rezimu 1 z N (alespori jedno schvéleniz N
schvalovatel()

UzZivateli je umoZnéno poZadat o pristup k iétu jen na omezenou dobu
{(interval od-do).

Je navrZen a implementovan proces pro nouzovy pristup k uctu bez
potrebného schvaleni. Pri spusténi takového procesu je soucasné vytvoren
zdznam o této udalosti a je odeslana notifikace na uréenou kontaktni
osobu/osoby.

ANO - | ANO

ANO - ANO

NE 5 ANO

Systém poskytuje, prostfednictvim API, bezpecny pristup k heslim
privilegovanych uétl pro aplikace/skripty na zakladé nastavenych opravnéni
(pro eliminaci otevienych hesel v kddech a konfiguracnich souborech). S API
je mozné komunikovat z nasledujicich programovacich jazyk:

e Java

o NET

e Unix/Linux shell script

e Windows batch

ANO = ANO

Re3eni PIM musi podporovat pouZiti spravovaného hesla uétu pro
planovanou ulohu (Scheduled Task) v OS Windows.

ANO - ANO



Je navrZen a implementovan proces pro automatické discovery nefizenych

UCtu na EP. Takové ¢ty jsou v rdmci navrzeného procesu zarazeny do

systému fizeni PIM, nebo oznaceny jako vyjimky, na které neni jiz déle NE
upozoriiovdno. Vysledek discovery je zaznamenan a je dostupny v podobé

reportu, ktery mize byt naplénovan k automatickému odesilani emailem.

Systém podporuje SSO pro privilegované ucty (ve smyslu zminéném v
odstavci 5.1), tedy moznost se automaticky prihlasit ke koncovému systému
prostrednictvim privilegovaného Gétu bez nutnosti zaddvani hesla.
Podporovény jsou minimalné nasledujici aplikace/protokoly:

e Windows RDP

* SSH (napf. PuTTY)

ANO

Dalsi podporované aplikace/protokoly pro SSO jsou:
o HTTP(s)/Web aplikace NE
» Libovolna aplikace béZici v prostredi MS Windows

Béhem SSO je heslo automaticky zadano na pozadi bez mozZnosti jeho
odhaleni, tedy heslo neni aplikaci predano v prostredi uZivatele (napf. neniv NE
paméti jeho stanice).

g

ANO

ANO

ANO

ANO
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Popis naplnéni pozadavku
Vsechny komponenty fe$eni PIM jsou dostupné v anglickém jazyce

Pro obsluhu uZivatelského rozhrani slouzi komponenta Password Vault
Web Access béZfci na IIS 7.5 a vy33im. Podporuje Internet Explorer: 8.0,
9.0, 10.0'a 11.0. Déle jsou podporovany prohlizeée Firefox a Chrome
vydané béhem poslednich Sesti mésicii. Podminkou je mit
nainstalovany Java plugin.

Jednotlivé komponenty produkéniho prostredi podporuji reZim vysoké
dostupnosti:

- Enterprise Password Vault, ktery slouZi jako vysoce zabezpecené
repozitory pro ukladéni identit, Ize clusterovat na Grovni operaéniho
systému. Kazdy vault mé svoji viastni databdzi, mezi kterymi probihdji
instantni aktualizace.

Password Vault Web Access - webové rozhrani pro spravu PIM. Jednd
se o dal3i kritickou komponentu, jeji dostupnost je feena pomoci
webové farmy.

PSM - Ize clusterovat na Urovni operaéniho systému

Dopinujici odkaz na externi zdroj

Privileged Account Security System

Requirements

Privileged Account Security
Implementation Guide




Resenf podporuje LDAP v3, testované a certifikované je pro tyto

vyrobce:

MS Active-Directory — Windows 2003 with Service Pack 2, Windows
2008,

Windows 2012 (native/mixed mode)

SunOne v5.2

IBM Tivoli Directory Server v6.0

Novell eDirectory v8.7.1

Oracle Internet Directory vi0.1.4

Re$eno pomoci Transparent user management

Navrhované feSeni umoZfiuje SSO pfes Windows authentizaci, ize
ndsledné doimplementovat dalf poskytovatele. Pod robnéji je tato
mozZnost popsana v kapitole "Privileged Single Sign-On" v _u._,ms_mmmn_
Account Security Implementation Guide na str. 256

Resenl splnuje vsechny tyto poZadavky. Seznam viech moznych
uddlosti je dostupny v dokumentaci.

Privileged Account Security System
Requirements s.6, Privileged Account
Security Reference Guide s.98

"Priviledged Account Security
Implementation Guide" : Transparent User
Management (str. 86)

Privileged Single Sign-On v Privileged
Account Security Implementation Guide na
istr. 256

Privileged Account Security Reference
Guide str. 120 - "Activity references"



Posildni auditnich logli Ize nastavit pomoci Syslog protokolu do SIEM Privileged Account Security
aplikaci, véetné HP ArcSight. Implementation Guide - "Integrating with
SIEM Appilications" str. 820

Standardné podporovano za pomoci tzv. "Activity report”

Konfiguraci reportu jde uloZit do standardni a konzistentni zpravy. Tyto Privileged Account Security

zprévy lze naplanovat pro automatické generovéni na tydenninebo Implementation Guide - The Privileged
mésicnf bazi. Tato konfigurace zahrnuje typ zpravy, jeho obsah, ‘Account Security Solution Reports str. 327
uZivatele, ktefilbudou mit pfistup, a zda tito uZivatelé obdrZi

automatické upozornéni pokazdé, kdyzZ je report generovan.

Reseni poskytuje Sirokou $kalu 3ablon reportd, dale je mozno ho
integrovat s Crystal reports a délat nové Sablony.
V rdmci FeSeni tuto roli pini "Event Notification Engine" (ENE). Seznam  Sekce "Implementing Dynamic References"

udalosti, které je moZno posilat Ize dohledat v doplriujicim odkazuna v Privileged Account Security

externi zdroj Implementation Guide na str. 762



Veskeré auditni zaznamy vcetné videonahravek jsou komprimovany.
Pro pfehrani videonahrévek ve vysoké kompresi, je potfeba na klienta
kde budou prehrdvédny doinstalovat PSM kodek . Pfenos mnoZstvi dat
za 1m se pohybuje v rozmezi 100-250 kb.

Velmimald zétéZ linky v fddové jednotkdch MB, pouze pfi odesilani
zdznamu do Vault.

Reseni je instalovéno na operaéni systémy, na kterych se b&hem
instalaéniho procesu provede hardening viech nepotiebnych procesu.
Takto zabezpecené servery zpracovavaji pouze pozadavky protokolu
CyberArk. Sifrovén/ dat je pIné v souladu s FIPS 140-2.

= P
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Reseni piné podporuje dany posadavek v komponentdch OPM'a AIM.  Privileged Account Security

V3e je cenralné fizené, omezeni jsou na Grovni uivatele. Implementation Guide, Application
Identity
Management Implementation Guide

V- ramci PSM jsou definovény nasledujici role:

IT administrators -uZivatelé, kterym je povoleno vykonavat tikony na
vzdalenych systémech a zafizenich

Auditors and security officers - uZivatelé s pfistupem k auditnim
informacim privileged session zaznamdm

Administrators - spravci PSM, pfistup k auditnim informacim a
nahravkam je povolen pouze poZadovanym osobam.

:;

PSM'nahrava automaticky vechny aktivity G¢td s jejich jednoznaénou  Privileged Account Security

identifikaci ve vychozim nastaveni. Implementation Guide - Configuring
Recordings and Audits str. 573

V konfiguraci nastaveni nahrdvani zdznam Ize zapnout volbu

"Universal keystrokes text recorder". Jsou zaznamenany vegkeré

vstupy. Vystupy jsou zaznamendny. pomoci nahravéni videa a textu. Pro

aplny rozsah poZadavku je potfeba mit implementované PSMP.

Re3eni zcela spliiuje pozadavek, metadata jsou indexovéna. Lze navic
auditovat jednotlivé pfikazy psané do uZivatelského vstupu.

Reseni spliiuje poZadavek v plném rozsahu ve vychozim nastaveni.
Metadata obsahuiji uZivatelské vstupy i systémové vystupy, oboji je
indexovéno pro snadné vyhledavani.



Komunikace v rdmci celého Privileged Account Security probiha
zabezpecené za pomoci patentovaného protokolu CyberArk

PFistup k nahrdvkam maji uZivatelé s roli Auditors and security officers,
opravnéni lze nastavit i individualné. \

Uzivatelim se pfii nahravéni zobrazi logo v pravém dolnim rohu s danou
informaci.

Nahravka se da exportovat do externiho dloZisté, pficemz zistava jeji
original v ptivodnim GloZist&. Nahravky Ize i porovndvat a ovérovat
jejichiautenticitu.

Standardné podporovana metoda, je soucasti fedeni. Privileged Account Security
Implementation Guide - Dual Control
str.240

Uzivatelé mohou vytvaret pfimé odkazy URL na tzv PSM session
recordings z logt fogovacich nastrojt tetichistran jako je napfiklad
SIEM, pfidanim ID zdznamu relace, kterda se objevi'v protokolu auditu
do dynamického odkazu, ktery spojuje autorizovaného uZivatele na
konkrétni udalost v PSM. K témto nahrdvkdm lze pfistupovat piimo
prostrednictvim opravnénych uzivatelli a neni tedy nutné hledat
konkrétni session recording event.

Navrhované feseni tuto moznost umoZiuje viz doplfiujici tdaje na Privileged Account Security

externi zdroj Implementation Guide - Configuring Dual
Control together with Ticketing Integration
str.504

Lze nastavit pravidlem v Master Policy Privileged Account Security

implementation Guide - Specifying a
[Reason for Accessing Passwords str.233

1
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Lze nastavit pravidlem v Master Policy Privileged Account Security
Implementation Guide - Specifying a
Reason for Accessing Passwords str.233

Nanhravku nenf mozné smazat ani roli auditor, pfi smazénf bude
oznacena pouze ke smazani, udéla se notifikace a o celé udalosti Je
vedeny auditni zaznam. Délku po kterou bude nahrévka oznaéena ke
smazanilze nastavit individudlng.

Repozitory se replikuje do vzdaleného dloZi§té pomoci zabezpeéeného
CyberArk Vault protokolu . Zalohy jsou Sifrovény.

Systém zaznamendva pouze aktivni relace, nahrévky jsou
komprimovany.

Kdykoliv se Ize pfipojit na live session a terminovat ji.

Zajisténo komponenatmi "Privileged Session Manager SSH Proxy” a Privileged Account Security
"Privileged Session Manager" fimplementation Guide - Accessing PSM
Live Sessions
Users can generate direct URL links to live
str.558

PSM podporuje nahravavani Citrix Session



PSM podporuje nahravavani viech vyjmenovanych protokoldi a relaci

Reseni PIM od CyberArk je tzv "agent less", zaté7 na cilovych systémech
je minimalni.

vew

Repozitory se replikuje do vzdaleného GloZisté pomoci zabezpedeného
CyberArk Vault protokolu . Zalohy jsou Sifrovany.

PoZadavek je feSen pomoci Gétu, ktery je vyimut z administrace,
uloZeny v trezoru a definovan proces, pii kterém ho lze pouZzit.

Master Policy umozZiuje organizacim povolit uZivateldm nastavit heslo  Privileged Account Security

na jedno pouZziti a uzamknout pristtup tak, Ze ho ostatni uzivatelé Implementation Guide - Accounts Check-
nemohou ve stejnou dobu pouZit. Po tom, co uZivatel heslo pouZije ho out and Check-in str.235

systém vrati zpét do trezoru. Timto zplsobem se zajiStuje vyhradni

pouZiti privilegované G¢tu a umoznuje plnou kontrolu a sledovani

vyuziti hesla. V pfipadé, Ze je politikou organizace urc¢eno jednordzové

pouziti hesla, Ize pomoci Master policy také nakonfigurovat zménu

hesla pred tim nez ho odemkneme a umoZznime pouzivani dalSimi

uZivateli.
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Reseni splfiuje véechny uvedené pozadavky na zmé&nu hesla Privileged Account Security System

vyimenovanych vzdalenych systému. [Requirements - Automatic Password
Management str.15

Pozadavek je reSen pomoci i€tu, ktery je vyjmut z administrace,
uloZeny v trezoru a definovan proces, pfi kterém ho lze pouZit.

Obdobné jako C3 viz doplniujici odkaz Privileged Account Security
Implementation Guide - Aecounts Check-

out and Check-in'str.235

Reseni je schopné spravovat EP pfes pfenosové cesty se snizenou
propustnosti

Re3enf toto nastaven{ umoZriuje Privileged Account Security
Implementation Guide - Managing

Password Change Processes str.364

Regeni toto nastaveni umozniuje, Ize i nastavit schvalovani této udalosti Privileged Account Security
Implementation Guide - Managing
Password Change Processes str.364

Regeni tento pozadavek splfiuje [Privileged Account Security
Implementation Guide - Managing
Password Change Processes str.366

Regeni tento pozadavek spliiuje



Reseni tento pozadavek splfiuje Privileged Account Security
Implementation Guide - Dual Control

str.240

Reseni tento pozadavek spliiuje

Lze nastavit takzvany "Request timeframe" , pfipadné pocet pouziti
daného Gttu .

Regeni umozriuje havarijni pfistup, da se konfigurovat pomoci “Master
Policy". Systém generuje o celé udalosti notifikaci a zapise auditnf
zaznam.

K hesltim je mozZné pfistupovat pomoci CyberArk Credential Manageru
z vlastnich aplikac! nebo skriptdl. Podporovany jsouJava, .NET, Unix a
windows Shell skripty, C/C++.

Provadi se aktivace pies tzv. "Platform management" a nasledné se Privileged Account Security
vybira platforma pro servisni Ucty, kde je Windows scheduled tasks Implementation Guide - Service Account
jednou z moZnosti. Platforms str.114

A
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Dodavané reSeni nabizi novou generaci workflow na discovery a
provisioning Uctu, které je v souladu s podnikovymi procesy s cilem
zjednodusit a urychlit nasazenf a rizeni privilegovaného zabezpeceni
uctu. Proces zarazeni do PIM jerozdélen do nésledujicich tfech kroku:
Discover - automatizované vyhledavani privilegovanych U¢tu nastavené
pro rychlé vyhledavané kritickych ¢tl a povéren(

Analyze - Poskytuje snadny ptehled o vSech zjisténych G&tech, které
vam umozZnf analyzovat a urcit, které u¢ty jiZz nejsou potieba a mohou
byt odstranény, a posoudit riziko kazdého G&tu.

Provision - jednoduchou a intuitivni cestou umoznuje uloZeni U¢tl do

bezpeéného GloZisté

Re$eni tento poZadavek spliiuje

Za pomoci "Universal connector", ktery mapuje se rozhrani aplikace.

Pfi transparentnim pfipojeni se provede impersonalizace a injekce
primo do session bez mozZnosti jeho odhaleni.

N

Privileged Account Security
implementation Guide - Accounts Feed

str.163

Privileged Account Security
Implementation Guide - Privileged Single
Sign-On str. 257

Privileged Account Security
Implementation Guide - Configuring a PSM
Universal Connector Connection
Component str.640

Privileged Account Security
Implementation Guide - Configuring
Transparent Connections str.508



Povinné  Vdha

Popis napinéni poZadavku

Doplfujici adkaz na externi zdroj

Popis pozadavku
VEechny komponenty systému (PIM FeZenf) jsou dostupné v éeském nebo
angiickém jazyce.

PiM FeZenf je uréené pro Eesky trh [potvrzeno prohlifenim vyrobce).
Poskytujicf zajisti v souvisiosti s poskytovdnim 28ruéntho servisu registraci
objednateie v pifsluiné databazi vyrobce fedenf tak, aby byl objednatei

Al

opravnén k technickeé podpofe v Ceské republice pffmo ze strany tohoto
vyrobce &i jeha servisnich partneri.

Ufivateiské rozhranf poskytujlcf zikladnl funkce je pfistupné pies weboveé
A.3. rozhranf s podporou prohiffete
* Internet Explorer ve verzi 10 a vy33[.

Produkenf prostied| je instalovéno v rezimu vysoké dostupnosti. Kazda z
komponent tedy musi obsahovat minimdiné dvé samostatné instance
provozované v HA médu active/active, nebo active/pasive. Redenf vysoké
dostupnosti mus{ byt pin& automatické, Resenl, ktera vyzaduji Jakoukoliv
manudinf intervenci pro pfepnuti mezi instancemi v pfipadé vzniku
chybového stavu, nejsou pfipustna. Vysoka dostupnast musf byt piné
zaji5téna na drovni doddvaného PIM Feleni, tedy bud na trovni samotné
apiikace a/nebo operalniho systému, Pokud se nejedna o instalacl OS na
fyzickém HW {t]. v pfipadé pouZiti virtualizace), dodavané Fe3enf nesm/
spoléhat na zajisténf vysoké dostupnosti ndstroji a prostfedky virtualizaéni

technologie.

Autentizace ufivatelského p¥istupu ke viem komponentam je fzena
adreséfem LDAP, nebo Actlve Directory.

Autorizace uZivateiského pfistupu ke viem komponentam je fizena
adresafem LDAP, nebo Active Directory {Eienstvi uivateit ve skupindch).

K autentizaci je vyutit stavajici SSO provider (Forgerock OpenAM), nebo
WA automatické prihiaZeni na zakladé pfihiddeni k AD doméné {integrated
Windows Authentication).

PiM Fe3eni loguje auditni zdznamy o viech administratorskych a
uZlvateiskych aktivitdch. Minimdiné se logujf ndsiedujfci typy uddiost{
vykonanych v PiM:

* lisp&3né a nedspéine (pokus o) pfihldden| a odhiddeni

« konfiguraZni zmé&ny {musf byt zfejmé, kdo udélal jakou konfiguraéni

Zménu)
« check-In/check-out hesia
* pifstup k nahrané session

ANO - ANO
AND - ANO
ANO - ANO
ANO = ANO
L]
ANO - ANO
NE 4 ANO
NE 3 ANO
ANO - ANO

| VEechny komponenty FeXen( PIM jsou dostupné v anglickém Jazyce

Pro obsiuhu uivatefského rozhrant slousf komponenta Password Vault
| \Web Access bé&Zici na §iS 7.5 a vyi3im. Podporuje Internet Explorer 8.0,
119.0, 10.0 a 1.1.0. Ddle jsou podporoviny prohiffete Firefox a Chrome

minkou Je mit

| vydané bahem poslednich Zesti masfci. Pc

| nalnstalavany Java plugin.

.._mnnoﬂ_zm komponenty uanc.xm:._so prostfedi podporuji _.mm_m_ vysoké

dostupnosti:

- Enterprise Password Vauit, ktery siou?f jako vysoce zabezpetend
repozitory pro ukiddanf Identit, ize clusterovat na trovni operaéniho
systému, Kazdy vault md svoji viastni databdzi, mezi kterymi probihaf

Instantn| aktualizace.

Password Vault Web Access - webavé rozhranl pro spravu PIM. Jedna
:se o dai¥f kritickou komponentu, je]i dostupnost je Fe3end pomac|

webové farmy.

PSM - [ze clusterovat na trovni opera&niho systému

| vyrobee:

| MS Active-Directory — Windows 2003 with Service Pack 2, Windows

2008,

| \Windows 2012 {native/mixed mode)
'Sun One v5.2

| iBM Tivoli Directory Server v6.0

| Novell eDirectory v8.7.1

| Oracle internet Directory v10.1.4

eXenl padporuje LDAP v3, testované a certifikované Je pro tyto

Re¥eno pomoci Transparent user management

INavrhovang feSenf umoZiitje S50 pFes Windows authentizaci, lze
'ndsledné& doimplementavat dalsi poskytovatele. Podrobnéji je tato
| Imo¥nast popsana v kapitole "Privileged Single Sign-On" v Privileged

\Account Security Implementation Gulde na str. 256

| Privileged Account Security System

Requirements

Priviieged Account Security
impiementation Guide

Privileged Account Security System
Requirements s.6, Privileged Account
Security Reference Guide 5.98

“Priviledged Account Security
Implementation Guide” : Transparent User
Management (str. 86}

| iPrivileged Single Sign-On v Privileged
Account Security implementation Guide na

str. 256

'ReZeni spifiuje «wmn:=< tyto poZadavky. Seznam viech moiZnych uddiosti Privileged Account Security Reference

e dostupny v dokumentacl.

Guide str. 120 - "Activity references"



Reseni PIM poskytuje reporty ve formdtech PDF nebo MS Excel {(XLS/XLSX).

Minimainé ndsledujici reporty jsou v rémci dodaneho Fesenf k dispozici:

= Seznam uZivateli 3 jejich opravnéni, vietné vwpisu G2t které maji k

dispozici ANO -
* Seznam viech spravovanych uétt, vietné pfifazenych politik hesel a vyétu

uZivateld, kteff majf k danému uEtu pHistup

* Seznam aktivit nad Utty — check out/In, pfid&ienf uZtu, atp.

ReSenf PIM Je integrované se SIEM fefenim HP ArcSight, ktere je
provozovane v prostfedi MZe.
Auditnl zdznamy jsou logovany a dostupné bez prodieni od vzniku udalast!
alespoii jednou z nésiedujicich metod:
= Syslog ANO -
= SNMP TRAP
* Textovy soubor
* JDBC
* Microsoft Event Log
-

b
Reden! PIM umoZiuje napténovat reporty k pravideinému odesftani na email, NE 3
nebo k ukiddani do sloZky.
-
5% Souédstl dodaného Fe3eni PIM je uZivatelsky nastroj na vytvaienf novych NE 3
R reporti: a jejich editaci.

ReZeni PIM umo?iuje definovat emailové natifikace na zdkiadé vybranych

LHER udsiost! NE 2

= Systémovych zdrojit {(CPU, RAM, iOPS, apod.)
= Sitové infrastruktury (napf. pfi pfenosu nahrévek)

felenf PIM podporuje sprivu EP pfes pFenosové cesty se snffenou

Dodané PiM Felenf zaté}uje sdilené prostiedky v minimainf mife. Pokud Je

tedy stejné funkeionality moiné dosdhnout s vyznamné nizéim zatfzenim

poutivanych prostiedkd, je aplikovan prévé tento pHstup. Znamend to, e

vyuiivan{ sdllenych prostiedkit musl byt optimalizovéno, pokud je to moiné

LBRCHN (napf. nahravky musi byt pfi pfenosu a ukiddanf komprimovany). Tykd se ANO -
tedy vytizeni:

* integrovanych systémi/aplikaci (pristupové body, Fizené EP, LDAP/AD)

propustnosti a spolehlivosti.

ANO

ANO

| aplikac, vtatn& HP ArcSight.

/

[Posflani auditnich log lze nastavit pomoci Syslog protokofu do SIEM |Privileged Account Security
implementation Gulde - *Integrating with

SIEM Applications” str. 820

Standardné vonwo.dﬁ:o za pomocl tzv. "Activity report”

' Konfiguract reportu jde uloZit do standardnia konzistentnl zprévy. Tyto | Privileged Account Security

Zprivy lze papténovat pro automatické generavan( na tydenn! nebo Implementation Guide - The Privileged
mésitnl bz, Tato konfigurace zahrnuje typ zprévy, Jeho obsah, Account Security Soiution Reports str. 327
uZivatele, ktef{ budou mit pistup, a zda 'tito ulivatelé obdr3| i

[automatické upozorn&nf pokaZdé, kdy? je report generovin,

ReZenl poskytuje Sirokou 2kalu Zablon reportt, dle je moino ho

integravat s Crystai reports a délat nové Sablony.

N rdmci Fedenf tuto roil pinf "Event Notification Engine” (ENE). Seznam | Sakce "implementing Dynamic References"
\uddtost, které je moZno posilat [ze dohledat v doplfiujicim odkezt na. ¥ Privileged Account Security

 lextern{ zdro] implementation Guide na str, 762

..<mwxma auditnf zdznamy ..\mmSm <Emo=m.:_‘n<m_n Isou komprimovany.

Pro pfehran{ videonahravek ve vysoké kompresl, je potfeba na kiienta
kde budou pfehravény doinstalovat PSM kodek . Pfenos mnoistvl dat za
1m se pohybuje v rozmezf 100-250 kb,

| Velmi mald 2até¥ linky v Fidove jednotkdch MB, pauze pfi odesitan!

‘zéznamu do Vault.



Viechny komponenty dodaného Fefeni PIM jsou dostateéné zabezpedeny.
Toho je dosaZzeno minimaing nasiedujicimi opafenimi:

* je proveden hardening,

* citiivé komunikace mezi komponentami, s externimi systémy, nebo s
uZivateii je zabezpecena kryptografickymi metodami, v rimei kterych jsou
poutZity kryptograficke algoritmy, které jsou v souladu s Piiohou €. 3 k
vyhiaice &, 316/2014 Sb, {Zakon o kybernetické bezpetnostl), nebo
mezindrodné uznavanym standardem FIPS 140-2,

* pilstup k citfivym ddajim a funkcim systému (jako jsou napfikiad hesla,
nebo funkce zmén hesio), Je dostate&né chrinin pomoci kryptografickych
metod, v rdmci kterych jsou poutity kryptografické aigoritmy, které jsou v
souladu s Pfllohou Z. 3 k vyhid3ce & 316/2014 Sb. (Zékon o kyberneticke
bezpetnosti), nebo mezindrodné uzndvanym standardem FIPS 140-2,

* v pilpadé poutitf kryptografickych metod, které nejsou v souladu s
pfedchozimi body, je mo#né impi vat dodateénd opatfenl, kterd jsou
v souladu s pfedchozimi body a zajist! dostataZnou ochranu ve smyslu
pfedchozich bod(i {napt. siabé Sifrovana komunikace Je posildna v iPSec
tuneiu, ktery je doddn jako soutast fesen{ PiM)

A.16. ANO -

Systém podporuje roziifenf o modul na Fizenf piistupu (Access Control), tedy
‘omezenf opréwnénf privilegovanych (tti: die definovanych politik na
operaZnich systémech Unix/Linux a Windows {napf. ndhrada za sudo).
Zmifiované roz3ffeni nenf pofadovano Jako soucdst doddvky.

ANot -

-

V rdmci PiM FeZenf jsou definovany alespoii tyto ndsiedujlci uivateiské roje;
a. Administrétor — konfiguruje systém nebo jeho &dst, miie
vytvéfet/upravovat/odstrafiovat objekty systému (krom& odstrafiovani
auditnich informacf a nahravek).

b. Auditor — m4 pristup k auditnim informacim a nahravkam.

c. UZivatel - je mu umoin@n pfistup k systému PIM a Jeho b&iné pouivéni.

ANO <

ANO

ANO

(A

ReZenf je instalovano na operadni systemy, na kterych se b&hem
Instata€niho procesu provede hardening viech nepotfebnych procesd.
Takto zabezpetené servery zpracovavajl pouze pofadavky protokolu
CyberArk, Sifrovéni dat je ping v souladu s FIPS 140-2,

[Rezenf pin padporule dany poZadavek v komponentach OPMa AIM! | Priviieged Account Security
.Sm_m cenrainé fizens, omezenl jsou na Grovni ulivatele, Implementation Gulde, Application identity
Management implementation Guide

V rémel PSM Jsou definovany nasledujicl rofe:

IT administrators -uivatelé, kterym Je povalena vykondvat tikony na
vzddlenych systémech a zaffzenich

‘Auditors and security officers - uiivatelé s pffstupem k auditnim
infarmacim privileged session zdznamiim

Administrators - sprivci PSM, pifstup k auditnim Informacim a
nahrévkdm Je povolen pouze poZadovanym osobdm.

c—— —me———re
Systém zaznamendva videonahrévky s aktivitou Géty, uskutednénou

prostiednictvim fefenf PIM, s jednoznagnou vazbou na osobu, kters aktivitu ANO -
vykonava.

V rimcl nahrévky jsou zazr dvany uZivateiské vstupy {key-logging) a
vystupy na obrazovku.

V ramci nahravky jsou ukiddény nasiedujici strukturovana metadata:

» Stisknuté kidvesy ANO
* Ndzvy oken spudtdnych apiikaci

V obsahu metadat je moZné vyhled4vat die zadaného fetézce.

o V rémcl nahrévky jsou ukldddny nasledujicf strukturovans metadata:
I » Vystupy na obrazovku NE 3
V obsahu metadat je moZné vyhieddvat dle zadaného fet&zce.

ANO

ANO

f

PSM nahrévd automaticky viechny aktivity Géti s jejich jednoznaénou Privileged Account Security
identifikacf ve vychozim nastaven!, implementation Guide - Configuring
Recordings and Audits str, 573
||V konfiguracl nastaven{ nahrédvan! zéznamu/ize zapnout volbu
"Universal keystrokes text recorder”. Jsou zaznamendny veikeré
| vstupy. Vstupy Jsou zaznemendny pomoc! nahravani videa a textu, Pro
fipiny rozsah poZadavky Je potfeba mit Implementované PSMP,

Reseni zcela mui:_m poZadavek, metadata ‘_m.oc indexovdna. Lze navic
auditovat jednatiivé pfikazy psané do uflvateiského vstupu.

[ReZent spliuje pofadavek v piném rozsahu ve vychozim nastavent,
| IMetadata obsahujf uivatelské vstupy | systémové vystupy, obojf Je
Indexovdno pro snadne  vyhledadvin,



B.5. Nahravky jsou zabezpeiend pfenddeny do centrdlntho repository. Po celou
dobu jejich existence je zaru€en pouze autorizovany pfistup.

PFistup k nahravkam je fizen Eenstvim ufivatele ve skupiné/roli,

@

B UZivatelé jsou upozornéni na skuteénost, fe jejich aktivita Je nahrévéna,

Nahrdvky je moiné exportovat do samostatného souboru, ktery lze pfehrat
bez nutnosti pfipojeni (offiine).

Pro pfistup k nahravkam je moZné vynutit metodu &tyF ofi, tedy nutnost
autorizace piistupu k nahrdvece dai3f asobou.

I

B.10.

ReZenl PIM obsahuje rozhrani pro integraci s nédstroji typu service desk.
» PFistup k nahrévce je povolen aZ na zakladé existence schvileného
iservisntho ticketu,

Redeni PIM obsahuje rozhranl pro integracl s nastroji typu service desk.

* Pfed samotnou iniclalizacl nahrdvaného spojeni je vynuceno zadani &fsia
schvaleného servisniho ticketu {jehoZ existence a stav je aktivné ovéfena).
Clslo servisntho ticketu je dostupné v rémci metadat uloenych k nahrdvce

Systém umoZfiuje vynutit uddni divodu pfistupu k EP pfed zahdjenim
nahravaného spojent. Text divodu je dostupny v ramci metadat uiofenych k
nahrdvce. Forma zaddn{ dilvodu je;

* Volné textové pole

Systém umoZiuje vynutit uddnf divodu pfistupu k EP pied zahajenim
nahrdvaného spojeni. Text divodu je dostupny v rdmaci metadat uloienych k
nahrévce. Forma zadén/ divodu je:

= Voiba polozky &lselnfku

Systém zarutuje, Ze nenl moiné nahrdvky jednodude odstranit ani upravit,
aby nemohia byt zpochybnéna jejich prikaznost.

Repository s nahrdvkami je pravidelné zaiohovano tak, aby byla zaruéena
Jjeho dostupnost. Z3lohy jsou dostateéné zabezpeleny proti neopravnénému
pfistupu (napf. jsou zadifravany).

Nahrdvky Jsou efektivnim zplsobem zaznamendvény a pfenaieny
({komprimace, zaznamendvani pouze aktivn{ reiace), aby nedochdzeio ke
vyraznému zatétovénl prostiedki {GioZistd, sft). Maximaini tolerovana
primérna veiikost nahrdvky pf béZném pouZivani je 400kB/minutu.

YA Relace je moiné siedovat v Zivém refimu, pokud pravé probfhaji. Relaci je
moiné b&hem siedovani kdykoliv pFerusit.

ANO

NE

ANO

NE

NE
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ANO

ANO

ANO

NE

ANO

ANO

ANO

ANO

AND

ANO

ANO

Lze nastavit pravidiem v Master Policy

Komunlkace v ramci celého Privileged Account Security probiha
zabezpedend za pomoci patentovaného protokoiu CyberArk

| PHstup k nahravkém majl ublvatelé s roll Auditors and security officers,

opravnéni {ze nastavit | individuding,
Uzivateidm se pfi nahrévini zobrazl iogo v pravém doinfm rohu s danou
Informaci,

! INahrévka se dd exportovat do externiho GioiEts, pfitem? ziistdva jefl

lorigindi v pivodnim tlo3ists. Nahravky lze | porovnivat a ovéfovat
lJefich autenticitu.

'Standardné& podporovand metoda, Je soucdsti feeni. Privileged Account Security
implementation Guide - Duai Control

str,240

UZivatelé mohou wytvifet pfimé odkazy URL na tzv PSM session
recordings 2 logli'logovacich ndstroji tfetich stran jako je napfikiad
ISIEM, pfid3nim|iD zdznamu relace, kterd se objevi v protokolu auditu do
dynamického odkazu, ktery spojuje autorizovaného ufivatele na
konkrétnl udédlost v PSM. K témto nahrdvkdm ize piistupovat pfimo
prostiednictvim opravnnych ufivatel) a neni tedy nutné hiedat

| konkrétni session recording event.
2m<_”_..o<m:n fesenl tuto moZnost umo¥iiuje viz doplfiujfci Gdaje na Privileged Account Security
.extern{ zdro| Implementation Guide - Configuring Dual
Contral together with Ticketing Integration
5tr.504

Privileged Account Security
implementation Gulde - Specifying a
Reason for Accessing Passwords str.233

'Lze nastavit pravidlem v Master Policy

Privileged Account Security
Impiementation Guide - Specifying a
Reason for Accessing Passwords str.233

‘Nanhrdvku nenf mainé smazat ani ralf auditor, pfi smazénf bude
‘oznialena, pouze ke smazani, udéld se notifikace a o celé udalosti je
vedeny auditni zdznam. Déiku po kterou bude nahravka oznafena ke

| smazénf lze nastavit individudiné,

Repozitary se repiikuje do vzddieného UloZiité pomoci zabezpeceného
CyberArk Vault protokolu . Zalohy [sou Sifrovany.

Systém zaznamendvd pouze aktivnl reiace, nahrdvky Jsou
‘komprimavany.

Kdykaliv se |ze pfipofit na live session a terminovat ji.



B.18.

B.19.

= Telnet
* VNC

= HTTP

» HTTPS
* Xserver

* MSSQL DB
* Oracle DB

« Reset hesia

s oznacenim Uttu jako poutivaného danym uZivatelem)
» ,Check-in“ hesla (zmé&na hesia a odznaenf ittu)

Systém podporuje funkci vzdalené zmény hesia na nasiedujicich typech EP:
» Microsoft Windows Server 2012

= Microsoft Windows Server 2008 R2

= Red Hat Enterprise Linux 6 {64-bit)

» HP-UX 11i v3

» Oracle RAC database 11g

» Microsoft SQL Server 2008 R2 SP1

= Microsoft ActiveDirectory

Systém umoZfivje evidovat hesla k G&tim nefizenych EP. Zména hesel u
téchto Gétl je provadéna manuding,

= ,Check-out” hesla (zména hesla a ndsiedné poskytnuti hesla uZivateli spolu

Je podporovidno nahravani SSH a RDP relace. ANO
le podporovano nahravéni Citrix session (protokol ICA). NE
Je podporovina nahrdvén{ nasiedujicich protokoli/relaci:

NE
« VMware hypervizor
Resenf PiIM nema zaznamenatelny vilv na odezvy &innost! realizovanych v
ramci probihajfcl uzivateiské relace. Odezva systému pfi b&iné préci se ANO
nesmf navysit o vice neZ 18% oproti pfimému piistupu {mimo PIM FeSeni).

S

Repository privilegovanych uZivatell s hesly je pravideiné zdlohovano tak, =
aby byla zarutena jeho dostupnost. Zalohy jsou dostateén zabezpeZeny ANO
proti neopravnénému pfistupu {napf, jsou zadifrovény).
Je implementovén proces zaji¥tujici bezpeiny pFistup k heslam uloZenych v ANO
systému | v piipadé jeho Zaste&né nebo Uplné nedostupnostl.
Systém umozZiiuje vzdaiené ménit hesia k GEtim na fizeném EP. Zména hesia
Je poskytnuta v rémci nasledujicich akci na fizeném aétu:

ANO

ANO

ANO

AND

Za]i¥t&no komponenatmi "Privileged Session Manager SSH Proxy” a
*Privileged Session Manager”

_ ,vmz. podporuje pahrévavani Cltrix Session

PSM padporuje nahrévavén! vech vyjmenovanych protokold a relaci

Reenl PIM od CyberArk Je tzv "agent _m.mm.c 23t&3 na cllovych systémech
Jje minimaln{.

Privileged Account Security
implementation Guide - Accessing PSM
Live Sessions

Users can generate direct URL links to iive
str.558°

ANO

ANO

ANO

Repozitory se replikuje do vzddleného GloZidté pomoci zabezpedeného
CyberArk Vauit protokolu . Zalohy jsou Sifrovény.

| lPazadavek je feden pomoci Gtu, ktery Je vyjmut z administrace,
| uloZeny v trezoru a definovan proces, pfi kterém ho Ize poudit.

Master Policy umoZfuje organizacim povolit uZivateliim nastavit heslo
na jedno poutitf a uzamknout pifsttup tak, Ze ho ostatnf uzivateié
‘nemohou ve stejnou dobu pousit. Po tom, co uZivatei hesio poutije ho
systém vratf zpét do trezoru, Timto zpisobem se zaji3fuje vyhradni

pouiti priviiegované uftu a umoZiije pinou kontrolu a siedovani vyuziti

hesia. V piipads, Ze je politikou organizace urfeno jednordzove pouiti
hesla, ize pomoci Master policy také nakonfigurovat zménu hesla pfed
tim ne? ho odemkneme a umoZnime pouslvani daiifmi uzivateil.

| eeni spiiuje viechny Uvedené potadavky na zménu hesla
vy ych vadslenych systémd

Pofadavek je .mmwm: pomock tty, ktery Je vyjmut z administrace,
uloZeny v trezoru a definovan proces, pii kterém ho lze pouZit.

Privileged Account Security
implementation Guide - Accounts Check-
out and Check-in str.235

IPrivileged Account Security System
‘Requirements - Automatic Password
Management str.1S




