Smlouva o poskytnuti feSeni ,,Inspekce a vyhodnocovani sitového provozu*
(déle téz ,Smlouva”)

Smluvni strany:

Ceska republika — Ministerstvo zemédélstvi
se sidlem: Téénov 65/17, 110 00 Praha 1 — Nové Mésto
I€: 00020478
DIC: neni platcem DPH
bankovni spojeni: ENB, Praha 1, & Gctu: 1226-001/0710
zastoupena: Davidem Setinou, feditelem Odboru informacnich a komunikaénich technologii
(déle jen ,Objednatel” nebo téZ .Zadavatel”)

&islo smiouvy Objednatele: $2016-0132, 466-2016-13310
a

Dimension Data Czech Republic s.r.o.
se sidlem: Na Hiebenech 11 1718/10, Praha 4, 140 00
I€: 26175738 DIC: CZ26175738

spolecnost zapsand v obchodnim rejstiiku vedeném u Mastského soudu v Praze pod spisovou
znackou C 77064

bankovni spojeni: HSBC bank plc pobocka Prahal. Gctu: 1649203106/8150
zastoupend: Ing. Petrem Hiiblem, jednatelem
(dale jen ,,,Dodavatel”}

' é&isto smlouvy Dodavatele: C160205

dneiniho dne uzaviely tuto Smlouvu v souladu s ustanovenim § 1746 odst. 2 ve spojeni s § 2079 a nasl.
a s pouiitim § 2358 a nasl. zdkona ¢. 89/2012 Sb,, obgansky zikonik {dale jen ,,obtansky zakonik"),
postupuije se téZ dle ustanoveni § 2586 a nésl. ob¢anského zakoniku.

Touto Smlouvou se realizuje nadlimitni vefejna zakdzka ve smyslu ust. § 8 a ust. § 12 odst. 1 zakona
&. 137/2006 Sb., o vefejnych zakdzkdch, ve znéni pozdéjsich piedpist.

Obé smluvni strany, védomy si svych zavazk( v této Smlouvé obsazenych a s umyslem byt touto
Smlouvou vazany, se dohodly na nasledujicim znéni Smlouvy:
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1.

1.1,

1.2,

2.

2.1

2.2

2.3,

UVODNI USTANOVENI

Objednatel prohladuje, Ze:

1.1.1. je ustfednim organem statni spravy, jeho? plsobnost a zasady &innosti jsou stanoveny

zékonem (. 2/1969 Sb., o zfizeni ministerstev a jinych Gstfednich organll statni spravy
Ceské republiky, ve znéni pozdéjsich predpist, a

1.1.2. splfiuje veskeré podminky a poiadavky v této Smlouvé stanovené a je opravnén tuto

Smiouvu uzavit a Fadné plnit zavazky v ni obsaZené.

Dodavatel prohladuje, Ze:

1.2.1. splfiuje vedkeré podminky a poZadavky v této Smlouvé stanovené a je opravnén tuto

Smlouvu uzavit a Fadné pinit zdvazky v ni obsazené, a

1.2.2. ke dni uzavieni této Smlouvy neni vici nému vedeno fizeni dle zékona &. 182/2006 Sh.,

o Upadku a zplsobech jeho feseni (insolvenéni zakon), ve znéni pozdéjsich predpist (déle
jen ,Insolventni zikon“), a zavazuje se Objednatele bezodkladné informovat o hrozicim
upadku, popf. o vzniku Upadku jeho spoleénosti, stejné jako o zménach v jeho kvalifikaci,
kterou prokdzal v rdmci své nabidky na plnéni Vefejné zakazky v ddle uvedeném smyslu.

1.2.3. je subjektem oprdvnénym k poskytovéni Maintenance, jak je Maintenance definovina

vodst. 2.3.2 této Smlouvy, a to po dobu uvedenou takté: v odst. 2.3.2 této Smlouvy, a
Dodavatel dile prohladuje, Ze ke dni uzavieni této Smlouvy ma uzavfen smluvni dokument
platny po celou dobu Ulinnosti této Smilouvy a opraviujici Dodavatele poskytnout
Objednateli Maintenance, ledaZe by tohoto smluvniho dokumentu nebylo tfeba ztoho
ddvodu, Ze by Maintenance byla poskytovéna k Free Software/Open Source Software, jak
je tento software definovan v odst. 9.12 této Smiouvy; v tom piipadé se Dodavatel zavazuje
postupovat vsouladu s pfislusnymi licenénimi ustanovenimi pro tento druh software.
Dodavatel se zavazuje zajistit a za stejnych podminek jako u sebe dolofit Objednateli, Ze
piisluna opravnéni maji i pFipadni subdodavatelé Dodavatele.

PREDMET A UCEL SMLOUVY

Utelem této Smiouvy je dodavka a implementace FeSeni Inspekce a vyhodnocovani sitového
provozu {NBA — Network behavior analysis), které slouii k vyhodnocovini sitového provozu
vietné sledovani a statistik sitovych tokdl, vyhodnocovani anomalii, dohledu vykonu a odezev
aplikaci a zachytdvdni datovych packetd (ddle té2 ,NBA feSeni”) v prostiedi Objednatele. Uéelem
této Smlouvy je rovné? spinéni vefejné zakdzky s nazvem ,Inspekce a vyhodnocovani sifového
provozu” {déle jen ,Vefejna zakazka”).

Dodavatel touto Smlouvou garantuje Objednateli splnéni zadini uvedeného v Popisu
technického feseni v pfiloze ¢. 1 této Smlouvy a Technické specifikaci v pfiloze £. 3 této Smlouvy
(Popis technického feSeni a Technicka specifikace dale téZ ,T5) a viech z toho vyplyvajicich
podminek a povinnosti. Tato garance je nadfazena ostatnim podminkim a garancim uvedenym v
této Smlouvé. Pro vylouceni jakychkoliv pachybnosti to znamena, e:

2.2.1. v pripadé jakékoliv nejistoty ohledné wykladu ustanoveni této Smlouvy budou tato

ustanoveni vykladédna tak, aby v co nejsirsi mife zohledriovala obsah TS,

2.2.2. v pfipadé chybéjicich ustanoveni této Smlouvy budou pouita dostateéné konkrétni

ustanoveni TS.

Dodavatel se zavazuje poskytnout Objednateli pInéni spodivajici v zévazku Dodavatele:
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2.4.

2.5,

2.6.

3.1.

3.2,

3.3.

2.3.1. realizovat pro Objednatele kompletni doddvku NBA feleni, kterd odpovida specifikaci

uvedené v pfilohdch €. 1 a 3 Smlouvy, pficemi realizace zahrnuje hardware, software,
instalaci, implementaci, akceptaéni testy, dokumentaci, koleni a poskytnuti Objednateli
tasové neomezené licence k ufivani NBA feieni (déle jen , Poskytnuti NBA feseni”);

2.3.2. poskytovat ndslednou technickou podporu vyrobce standardnich (generickych)

softwarovych produktl tvoficich soufast NBA feSeni dle parametrii uvedenych v této
Smlouvé, zejména v katalogovém listu NBAO2 Maintenance uvedeném ve Specifikaci
katalogovych listd v pFiloze €. 2 této Smlouvy {dale téi ,Maintenance”) na dobu Ctyr (4) let
od spInéni etapy Instalace uvedené v Harmonogramu plnéni (jak je tento pojem definovan
v odst. 3.1);

2.3.3. poskytovat ndslednou technickou a metodickou podporu NBA fedeni {déle téZ ,Podpora”)

dle parametrl uvedenych vtéto Smlouvé, zejména vTS av katalogovych listech vyjma
katalogového listu Maintenance ve Specifikaci katalogovych list v pfiloze &. 2 této Smlouvy
{déle téZ ,SKL"}, a to od akceptace &asti PInéni spocivajici v Poskytnuti NBA feSeni bez
vyhrad nebo, stanovi-li tak Objednatel, od akceptace &asti PInéni spotivajici v Poskytnuti
NBA feienli s vyhradami, po dobu £ty (4} let;

(Poskytnuti NBA Feseni, Maintenance a Podpora déle spoleéné jen ,PInéni”).

Dodavatel se zavazuje a zaruéuje, Ze veskeré Cinnosti a vécna pinéni, které maji byt provedeny
na zakladé této Smlouvy, budou provedeny fadné a v dohodnutych terminech se znalosti a pédi,
kterou je moZné ofekavat od odbornikd, ktefi maji poZadované znalosti a relevantni zkudenosti
s realizaci ¢innosti obdobnych jako je pfedmét této Smlouvy. PInéni nebude obsahovat Zadné
vady.

Dodavatel se zavazuje v ramci plnéni podle této Smlouvy nainstalovat nejnovéjdi, vyrobcem
otestovanou a doporufenou verzi programovych prostfedk(, kterd bude vyrobcem vdobé
plnénl Smlouvy uvedena na trh.

Objednatel se zavazuje zajistit nezbytnou soucinnost za podminek stanovenych v odst. 6.1 této
Smlouvy a poskytnuté plnéni za podminek stanovenych v této Smlouvé prevzit a zaplatit za néj
dohodnutou cenu v souladu s platebnimi podminkami uvedenymi v €l. 5. této Smlouvy.

TERMINY A MISTO PLNEN(

Dodavatel a Objednatel se dohodli na terminech poskytnuti PInéni, které jsou uvedeny
v harmonogramu plnéni uvedeném v pfiloze ¢. 4 této Smlouvy (ddle téZ ,Harmonogram
plnéni“).

Dodavatel je oprdvnén plnit i pfed sjednanym terminem stanovenym pro poskytnuti prislusné
casti PInéni.

Dodavatel se zavazuje dodat Objednateli nejpozdéji do konce etapy B.2. Instalace definované v
Harmonogramu pinéni v pfiloze €. 4 této Smlouvy vedkeré podklady potvrzujici uhrazeni ceny za
licence a Maintenance na dobu jednoho (1) roku na NBA feSeni za Objednatele a podklady
potfebné k naslednému obnoveni Maintenance. Déle pak Dodavatel Objednateli pfeda podklady
pro zajisténi piistupu k podpofe vyrobce, aktualizacim NBA feSeni a daldim zdrojim, ke kterym
md Objednatel opravnény pfistup na zdkladé platné Maintenance NBA feSeni. Stejné tak preda
Dodavatel shodné podklady pro kaidé z naslednych rocnich (1) cobdobi poskytovani
Maintenance, nejpozdéji viak 20 dnu pfed pocatkem téchto ndslednych obdobi.
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3.4.

3.5.

4,

4.1.
4.2,

4.3.

Mistem pInéni se sjedndva sidlo Objednatele a Hostingova centra (dale téZ ,HC") dle odst. 3.5
této Smlouvy. Pokud to povaha pinéni této Smlouvy umoinuje a Objednatel v tomu nema
vyhrady, je Dodavatel oprivnén poskytovat &ist svého plnéni, resp. vést komunikaci
s Objednatelem, telefonicky nebo prostiednictvim elektronické komunikace, pfipadné téi
prostfednictvim vzdéleného pfistupu.

Objednatel je opravnén v priib&hu trvani této Smlouvy roziifit nebo zménit poskytovatele HC a
tedy i adresy HC v ramci Ceské republiky. Aktudlni adresy HC jsou:

3.5.1. Hostingové centrum Nagano

K Cervenému dvoru 25/3156
13000, Praha 3 - Stradnice

3.5.2. Hostingové centrum Chodov

V lomech 2339/1
149 00 Praha 4 = Chodov

PROVADENI, PREDANI A PREVZETI PLNENS

Zplsob poskytnuti ¢asti PInéni spoéivajici v Poskytnuti NBA fedeni je blize specifikovan v TS.

PInéni poskytované Dodavatelem dle této Smiouvy bude Objednateli pfeddvano v souladu
s postupem uvedenym v tomto &. 4 Smlouvy. Casti PInéni se rozumi: {i} Poskytnuti NBA feSeni,
(ii) Maintenance a (iii) Podpora.

Cést PInéni Poskytnuti NBA feSeni bude Objednateli pfedana v misté pinéni ve smyslu ¢l. 3 této
Smlouvy. Rédné poskytnuti (dodani) ¢asti PInéni Poskytnuti NBA feSeni bude ovéfeno v ramci
akceptacniho fizeni, po odsouhlaseni a nésledném potvrzeni akceptaéniho protokolu
povéfenymi opravnénymi pracovniky Objednatele dle této Smiouvy. Rédné poskytovani Zasti
PInéni Maintenance a Podpora bude potvrzovdno prostiednictvim pisemnych dokumenth
uvedenych v odst. 4.5 aZ 4.8 této Smlouvy. Déle plati nasledujici zdsady:

4.3.1. proces akceptacniho fizeni je rozveden dale v tomto &ldnku Smiouvy;

4.3.2. Objednatel neni povinen ést PInéni pfevzit, dokud neni pfeddna v soulady s touto

Smlouvou. Za takto nedokonlenou €ast Plnéni neni Objednate! povinen zaplatit cenu
sjednanou ve Smlouvé.

4.4. Akceptatni fizeni Casti Plnéni spotivajici v Poskytnuti NBA feSeni probihd nasledujicim

zplisobem:

4.4.1. Dodavatel pfeda prislusnou ¢€dst PInéni Objednateli k akceptainimu fizeni vterminu

stanoveném v Harmonogramu plnéni spolu s Dodavatelem podepsanym pfeddvacim
protokolem osvédCujicim pfedani &asti Pinéni k akceptagnimu Fizeni. Objednatel je povinen
prevzit cdst PInéni k akceptaénimu Fizeni a odevzdat Dodavateli Objednatelem podepsany
predévaci protokol bez zbyteéného odkladu. Pro vylougeni pochybnosti se ma za to, Ze
akceptani fizeni je zahdjeno dnem podpisu pfedavaciho protokolu Objednatelem.

4.4.2. Objednatel je povinen ve Ihaté dvanacti (12) pracovnich dnil od zahajeni akceptacniho

Fizeni uvést své vyhrady a pfipominky k Zasti PInénl vyjadfuijici pfipadné vady &asti Pln&ni,
tj. rozpor vlastnosti ¢ésti PInéni oproti dohodnuté specifikaci uvedené v této Smlouvé a TS
nebo uréené v souladu s ni, a to formou pisemného soupisu téchto vyhrad a pfipominek v
akceptacnim protokolu. V akceptaénim protokolu Objednatel téi specifikuje, zda &ést
PInéni v disledku zjisténych vad neakceptuje, nebo ji akceptuje svyhradou odstranéni
Zjisténych vad, pfitemi Objednatel je rovnéi opravnén v pfipadé akceptace ¢asti Plnéni
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4.5.

4.6.

4.7.

4.4.3,

4.4.4.

4.4.5,

4.4.6.

s vyhradou uvést v pfedmétném akceptacnim protokelu ¢ast ceny v procentech z celkové
ceny za &ast Plnéni, kterou bude moiné die odst. 5.8 této Smlouvy fakturovat, a to
s ohledem na rozsah vad &asti Pinéni, které budou diivodem pro odmitnuti akceptace Easti
PInéni s vyrokem ,Akceptovano bez vyhrad”. Objednatel neni povinen akceptovat &ast
Plnéni svyhradou. Dodavatel je povinen odstranit veskeré vady ve Ihdté stanovené
Objednatelem v akceptanim protokolu. Budou-li veikeré vady odstranény, Objednatel
vystavi akceptaéni protokol s vyrokem , Akceptovano bez vyhrad”,

V pfipadé, Ze Objednatel na ¢asti PInéni neshleda Zadné vady, ¢ast PInéni akceptuje
avystavi o tom pisemny akceptacni protokol, ve kterém uvede, e Cast Plnéni je
akceptovana bez vyhrad, a ktery bez zbyte&ného odkladu doruci Objednateli.

Neakceptoval-li Objednatel éast Plnéni, je Dodavatel povinen se ve [hité péti (5) dni od
dorufeni akceptaéniho protokolu vyjadfit k Objednatelem zjisténym vadam, tyto bez
zbyteéného odkladu, nejpozdéji viak do deseti (10} dni od neuspé&sné akceptace, jednak
odstranit a jednak v této lhité pfedat ¢ast PInéni k opakovanému akceptanimu Ffizeni dle
tohoto odst. 4.4 Smlouvy. Pokud z divodu opravnénych vyhrad Objednatele nebude
dodrien termin pro akceptaci €dsti PInéni bez wyhrad, je Dodavatel v prodleni.

Cast PInéni bude povaZovéna za fadné& dodanou Objednateli dnem podpisu akceptacniho
protokolu Objednatelem s vyrokem , Akceptovano bez vyhrad”.

Pro vylougeni pochybnosti se stanovi, Zze akceptalni fizeni ohledné akceptace Poskytnuti
NBA feseni probéhne po uspéiném ukonfenl akceptacnich testll, dodani dokumentace,
poskytnuti ikoleni a provedeni veskerych daldich dilcich ¢&asti této &asti Plnéni,
nedohodnou-ii se smiuvni strany jinak.

Objednatel poté, co mu Dodavatel pieda

4.5.1,

4.5.2.

vedkeré podklady potvrzujici uhrazeni ceny za Maintenance za obdobi jednoho (1} roku
plnéni této Smlouvy,

podklady potifebné k naslednému obnoveni Maintenance,

4.5.3, podklady pro zaji$téni pFistupu k podpofe vyrobce, aktualizacim NBA fe3eni a dalSim

zdrojim, ke kterym ma Objednatel opravnény pfistup na zékladé& platné Maintenance NBA
reseni,
potvrdi tuto skutecnost podpisem akceptacniho protokolu.

Dodavate! zadle Objednateli vidy do pé&ti (5) pracovnich dni ode dne uplynuti kalendainiho
mésice, ve kterém byla poskytovéna sluiba ,Reparametrizace a optimalizace”, ke schvaleni
zaznam o poskytnuti sluzeb dle SKL dle katalogového listu NBAO4 ,Reparametrizace a
optimalizace” s identifikaci poskytnutych ¢innosti véetné jejich pracnosti (dale jen ,Zaznam o
poskytnuti sluZeb dle KL Reparametrizace a optimalizace”). V Zdznamu o poskytnuti sluzeb dle
KL Reparametrizace a optimalizace bude rozpad proveden dle nejmensi Casové jednotky, hodina
na jednoho ¢lovéka, pro dokladovéni pracnosti, a to nejméné v této mife detailu: konkrétni
fyzickéd osoba provadéjici €innost, popis &innosti, datum ¢innosti a doba trvani Cinnosti, pricemz
evidovanou a uétovanou ¢asovou jednotkou je kaidda dokonfend hodina dinnosti. Plnéni
poskytované v rdmci KL Reparametrizace a optimalizace bude vidy povaZovano za poskytnuté
poté, co Objednatel potvrdi jeho fadné poskytnuti podpisem Zaznamu o poskytnuti sluzeb dle KL
Reparametrizace a aptimalizace.

Dodavatel po uplynuti kaZdého kalenddfniho mésice poskytovani Podpory vyhotovi kompletni
wykazy, ze kterych bude jednoznainé ziejmé, zda byly sluiby Podpory a Maintenance
poskytovany dle parametri stanovenych v pfiloze €. 2 této Smlouvy (dale jen ,Report
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4.8.

4.9,

5.1.

podpory“); pro vyloueni pochybnosti Report podpory zahrnuje Gdaje uvadéné v Zaznamu o
poskytnuti sluZzeb dle KL Reparametrizace a optimalizace. Souasti Reportu podpory bude rovnéi
vyhodnoceni vyse slevy z ceny, na kterou vzniklo Objednateli pravo za vyhodnocovaci obdobi, za
které byl Report podpory vyhotoven.

Dodavatel zaile Objednateli vyhotoveny Report podpory vidy do péti {5) pracovnich dnil ode
dne uplynuti kalendafniho mésice, ktery je vyhodnocovacim / méficim obdobim popsanym
v pfedmétném Reportu pedpory. Report podpory podlghd pisemnému schvdleni Objednatelem.
Pokud do desatého {10} dne ode dne pfedloZeni Reportu podpory nedojde k jeho schvaleni
Objednatelem, zavazuji se strany zahajit v dobré vife jednani za Gcelem dosaZeni shody o obsahu
Reportu podpory.

Strany pro vylouceni pochybnosti uvddi, ie pouiiti ustanoveni § 2605 odst. 2 a § 2618
obcanského zakoniku je pro tuto Smiouvu vylouéeno.

CENA PLNENI A PLATEBNI PODMINKY

Maximalni cena PInéni byla stanovena dohodou v souladu s ustanovenimi zakona ¢. 526/1990
Sh., o cendch, ve znéni pozdéjsich piedpist, nasledovné v (KE);

Poskytnuti NBA

1. . g 2278 297 21% 478 442,37 2756 739,37
feseni
Maintenance za

2. obdobf jednoho {1) 305 430 21% 64 140,3 369 570,30

roku

Maintenance za
3. obdobi £yF (4) let 1221720 21% 256 561,20 1478 281,20

Podpora vyima
a. D e 15416,5 21% 3237,465 18653,965
optimalizace -
mésicni cena
Podpora vyjma
Reparametrizace a
5. optimalizace - 739992,00 21% 155 398,32 895 390,32
celkovd cena za cCtyfi
(4) roky
Reparametrizace a
optimalizace - cena
5 za 1 é&lovékohodinu, s ey e 78 2178
(viz. SKL NBAD4)
Reparametrizace a
optimalizace - cena
7. za 4 roky {cena za 192 345 600,00 21% 72 576,00 418 176,00
flovékohodin), {viz.
SKL NBAD4)
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5.2.

5.3.

5.4,

5.5.

Celkova maximalni cena Plnéni dle této Smlouvy ini 4 585 609,- K& bez DPH, tedy pfi DPH ve vysi
21%, kterd odpovidd 962 977,89,- K¢, Eastku 5 548 586,89,- KE s DPH (dale také ,celkovd cena”).
Celkova skutetnd cena Pinéni bude uréena jako souéet cen za (i) Poskytnuti NBA Feseni, (i)
Maintenance dle poltu zapoéatych let jejiho poskytovani a (iii) Podporu vyjma Reparametrizace
a optimalizace dle doby jejiho poskytovani vsouladu sHarmonogramem plnéni a {iv)
Reparametrizaci a optimalizaci dle skutetné vynaloienych a Objednatelem schvélenych
tlovékohodin, piicemZ celkovd skuteénd cena neprekroéi maximdlni cenu stanovenou
v pfedchozi vété. Sjednand celkové cena pro cely rozsah PInéni, uréena v souladu s prvni vétou
tohoto odst. 5.2 této Smlouvy a s odst. 5.1 Smlouvy, je cenou nejvyie pfipustnou, ktera je platna
po celou dobu plnéni této Smlouvy. Celkovou cenu PInéni, uréenou v souladu s prvni vétou
tohoto odst. 5.2 této Smlouvy a sodst. 5.1 Smlouvy, neni moiné z #adného divodu navysit
s vyjimkou navy3eni sazby DPH pfi zméné pravnich pfedpist. Celkovd cena PInéni, uréend
v souladu s prvni vétou tohoto odst. 5.2 této Smiouvy a s odst. 5.1 Smlouvy, je stanovena za
PInéni v rozsahu specifikace uvedené v této Smlouvé. Jakékoliv zmény ceny Pinéni mohou byt
provedeny pouze dodatkem ktéto Smlouvé, ktery miie byt sjedndn pouze v souladu
s ustanovenimi zdkona ¢. 137/2006 Sb., o vefejnych zakazkach ve znéni pozd&jiich pravnich
predpisti. Bude-li Podpora poskytovéna pouze po dobu &asti mésice, bude hrazena pomérna gast
mésiZni ceny za Podporu vyjma Reparametrizace a optimalizace. Dodavateli nevznikd pravni
narok na poskytnuti plnéni/ceny v piném rozsahu polozky 7. tabulky v odst. 5.1 a tim ani
poskytnuti plné ceny. V ramci KL Reparametrizace a optimalizace budou hrazeny pouze redlné
Cerpané clovékohodiny podle sjednané sazby za tlovékohadinu, a to do maximalniho objemu
definovaného timto katalogovym listem.

Celkovd cena zahrnuje ocenéni viech praci a dodévek, které je nezbytné provést na zékladé
vymezeni dle této Smlouvy a jejich pfiloh, zejména TS a SKL, neni-li soucasné ve Smlouvé
stanoveno, Ze jejich provedeni ma zajistit v ramci své soutinnosti Objednatel.

Cena za Cast Plnéni Poskytnuti NBA feSeni bude zaplacena Objednatelem na zakladé dafového
dokladu (faktury}, ktery Dodavatel vystavi v souladu s touto Smlouvou po akceptaci &asti PInéni
Poskytnuti NBA fe3eni bez vyhrad. V pfipadé akceptace &sti Pln&nf Poskytnuti NBA fedeni s
vyhradou bude postupovano podle odst. 5.8 niZe. Paugalni mésicni cena za Podporu vyjma KL
Reparametrizace a optimalizace bude hrazena za kaidy ukonéeny mésic Podpory na zakladé
dafiového dokladu vystaveného Dodavatelem po schvélenl Reportu podpory. Cena za Podporu
bude zohledfiovat pfipadnou vy3i slevy zceny dle SKL. Cena za poskytovani plnéni dle KL
Reparametrizace a optimalizace bude hrazena za kaZdy ukonéeny mésic na zikladé schvaleného
Zéznamu o poskytnuti sluZeb dle KL Reparametrizace a optimalizace. Tato cena bude stanovena
nasobkem vynaloienych a Objednatelem schvélenych ¢lovékohodin a ceny za jednu
tlovékohodinu dle odst. 5.1 této Smlouvy. Objednatel neni povinen ¢erpat ani uhradit maximalni
polet Elovékohodin, resp. ¢lovékodnl dle KL Reparametrizace a optimalizace. Cena za
Maintenance bude hrazena roéné na zakladé faktury Dodavatele, kterou je Dodavatel opravnén
vystavit po zahdjeni poskytovdni Maintenance, nejpozdéji viak do 20 kalendéfnich dni po
zahajenl poskytovani Maintenance.

Faktury Dodavatele musl obsahovat viechny naleZitosti fadného dafiového a Géetniho dokladu
v souladu se zdkonem €. 235/2004 Sb., o dani z pfidané hodnoty, ve znéni pozdéjsich predpis,
zejména dle jeho § 29, &islo této Smlouvy, €islo Smlouvy DMS, €islo projektu Objednatele,
identifikaci plnéni dle této Smlouvy, pfiem? v pfipadé faktury za Poskytnuti NBA feseni jeji
nediinou pfilohou je zévéretny akceptacni protokol o akceptaci &asti Plnéni Poskytnuti NBA
feSeni bez vyhrad podepsany Objednatelem, nejde-li o fakturu dle odst. 5.8 nife. V pripadé
faktury za poskytovani Podpory je nedilnou pfilohou Objednatelem schvaleny Report podpory. V
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5.6.

5.7.

5.8.

6.1.

6.2.

6.3.

6.4,

6.5.

piipadé faktury za poskytovdni Maintenance je pfilohou faktury Objednatelem potvrzeny
akceptaini protokol podie odst. 4.5 této Smlouvy vztahujici se k pfisluinému obdobi. V pripadé
faktury za poskytovédni sluieb dle KL Reparametrizace a optimalizace je pfilohou faktury
Objednatelem schvdleny Zaznam o poskytnuti slufeb dle KL Reparametrizace a optimalizace
obsahuijici idaj o mnoistvi rediné cerpanych ¢lovékohodin.

Pokud faktura neobsahuje viechny zdkonem a Smlouvou stanovené nalefitosti a pfilohy, je
Objednatel oprdvnén ji do data splatnosti vrétit s tim, ¥e Dodavatel je poté povinen vystavit
novou fakturu s novym terminem splatnosti.

Splatnost faktur je dohodou smluvnich stran stanovena na tficet dndi (30) ode dne jejiho
prokazatelného dorufeni Objednateli. Zaplacenim se pro iéely této Smlouvy rozumi odepsani
pfisluiné ¢astky z Gctu Objednatele ve prospéch (¢tu Dodavatele.

Objednatel neposkytuje zalohy. V pfipadé, Ze Objednatel akceptuje Poskytnuti NBA Fedeni
s vyhradou, Ize akceptalnl protokol prokazujici takovouto akceptaci pouZit pro fakturaci do 60 %
ceny Poskytnuti NBA feseni, stanovi-li tak pisemné Objednatel. Zbyvajici &ast ceny Poskytnuti
NBA fedeni bude pouiita jako zadriné a bude vyplacena na zdkladé dafového dokladu, jehoi
pfilohou bude akceptaclnf protokol prokazujici akceptaci Poskytnuti NBA Fefeni bez vyhrad.

PRAVA A POVINNOSTI SMLUVNICH STRAN

Smluvnf strany jsou povinny se vzdjemné informovat o viech okolnostech dilefitych pro fadné
a viasné poskytnuti Plnéni, pficemZ Objednatel je povinen poskytnout Dodavateli soucinnost
v ndsledujicim rozsahu:

6.1.1. zajistit potfebné pfistupy do prostor MZe pro pracovniky Dodavatele a spoluprici

pracovnikll MZe s Dodavatelem v nezbytném rozsahu,

6.1.2. poskytnout Dodavateli viechny nezbytné soulinnosti pro poskytnuti Pinéni, které si

Dodavatel vyiiada a takovou nezbytnost souinnosti ze strany Objednatele néleiité
odiivodnl (zejména fyzicky pfistup k hardware, pfistupovd prava nebo asistenci opravnéné
osoby — administratora [T),

6.1.3. vyjadrovat se kndvrhim na daldi postup Dodavatele, bude-li to nezbytné pro Fadné

poskytnuti Pinéni,

6.1.4. zajistit ucast svych pracovniki na $koleni v dohodnutém terminu.

Objednatel je povinen poskytovat soucinnost pouze v nezbytném rozsahu, ktery je specifikovan
v odst. 6.1 této Smlouvy. Soutinnost bude poskytnuta prostiednictvim kontaktni osoby.

V pfipadé, Ze je nezbytna soutinnost Objednatele pro fadné pinéni této Smlouvy Dodavatelem a
Objednatel je vprodleni sjejim poskytnutim, zavazuje se Dodavatel na toto prodleni
Objednatele pisemné upozornit v pfiméfenych intervalech, které nebudou del3i nez pét {5) dnd.

Dodavatel je povinen Objednatele neprodlené informovat o jakychkoliv okolnostech, které
mohou ohrozit realizaci PInéni nebo zplsobit zpoZdéni realizace PInéni,

Objednatel md pravo piesvédiit se kdykoliv v prib&hu poskytovani Pinéni o stavu praci na
PInéni. Pokud by se ukazalo, ze Dodavatel price na PInéni neprovédi nebo je prokazatelné a
bezdlivodné provadi vrozporu se zadanim, ma privo od Smlouvy odstoupit, a to za
pfedpokladu, Ze na tento rozpor Dodavatele pisemné upozornil a Dodavatel ve Ihiité deseti (10)
pracovnich dnli nesjednal napravu tohoto stavu.
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6.6.

6.7.

6.8.

6.9.

6.10.

6.11.

Dodavatel se pfi pInéni zavazuje dodriovat zdsady bezpeénosti informaci v souladu se zakonem
¢. 181/2014 Sb., o kybernetické bezpenosti a o zméné souvisejicich zakonl (dale jen ,zdkon o
kybernetické bezpecnosti”), a vyhlaikou €. 316/2014 Sb., o bezpefnostnich opatfenich,
kybernetickych bezpefnostnich incidentech, reaktivnich opatfenich a o stanoveni naleZitosti
podani v oblasti kybernetické bezpeénosti (dale jen ,vyhlddka o kybernetické bezpecnosti”).
Bezpelnosti informaci se v souladu se zdkonem o kybernetické bezpecnosti rozumi zajisténi
divérnosti, integrity a dostupnosti informaci, které budou uchovdvény, vytvifeny nebo
zpracovavany v NBA fedeni nebo v systémech, které maji vazbu na NBA fedeni a v souvislosti
s kterymi Objednateli vznikaji pravni povinnosti na zakladé zdkona o kybernetické bezpeZnosti
(§ 3 tohoto zdkona).

Dodavatel se zavazuje poskytnout Objednateli vedkerou soudinnost nezbytnou k tomu, aby
Objednatel fadné napliioval pravni povinnosti stanovené zékonem o kybernetické bezpelnosti,
vyhldZkou o kybernetické bezpeénosti, vyhlaskou ¢. 317/2014 Sb., o vyznamnych informacnich
systémech a jejich uréujicich kritériich. Zejména se Dodavatel zavazuje poskytnout Objednateli
soudinnost sméfujici k zavedenl a provadéni bezpecnostnich opatieni podle uvedenych pravnich
predpisd.

JestliZe vznikne v souvislosti se zavedenim a provddénim bezpenostnich opatfeni podie
pravnich piedpisti uvedenych v pfedchozim odstavci potfeba uzavfit dodatek k této smlouvé
nebo zvldstni smlouvu, zavazuje se Dodavatel poskytnout vedkerou soutinnost nezbytnou
k formulaci obsahu takového dodatku, resp. smlouvy, a k uzavieni takového dodatku, resp.
smlouvy.

Rozsah a povaha soutinnosti Dodavatele sjednané v odst. 6.6 aZ 6.8 Smlouvy budou vidy uréeny
zejména podle rozsahu a povahy vlivu NBA fedeni na bezpegnost informaci Objednatele a rovné:
podle rozsahu a povahy vazeb NBA feSeni na systémy, v souvislosti s kterymi Objednateli vznikaji
pravni povinnosti na zakladé zdkona o kybernetické bezpenosti (§ 3 tohoto zdkona).

Dodavatel je povinen zajistit dodriovani pravidel a pokynt Objednatele tykajicich se vstupu
a pohybu osob v mistech pinéni uvedenych v £l. 3. osobami jeho pracovnikli a pracovnikil jeho
subdodavatell.

V pilpadé, Ze po skonéeni G&innosti této Smilouvy dojde k uzavieni nové smlouvy tykajici se
slufeb Podpory nebo jakékoli jejich ¢asti nebo podobného &i souvisejictho plnéni s novym
poskytovatelem odlisnym od Dodavatele, zavazuje se Dodavatel po skoncéeni ulinnosti této
Smlouvy poskytovat Objednateli nebo jim uréenym tfetim stranam veskerou soucinnost
potfebnou pro G&ely plynulého a Fddného poskytovani sluieb obdobnych sluzbdm Podpory i
jejich prisluiné &asti novwym poskytovatelem, pokud bude naplnéni tohoto cile zaviset na
znalostech Dodavatele ziskanych na zdkladé pln&ni této Smlouvy. Pro vylouéeni pochybnosti se
uvadi, ze Dodavatel je v rdmci souinnosti dle tohoto odstavce Smlouvy povinen zabezpefit na
vyzvu Objednatele osobni Gfast pfislusnych &lend realizacéniho tymu na jednanich
s Objednatelem ¢&i jim uréenymi tfetimi stranami. Dodavatel se zavazuje tuto soucinnost
poskytovat s odbornou pééi, bez zbyteéného odkladu a zodpovédné, a to minimélné po dobu tfi
(3} mésich ode dne, ve kterém tato Smlouva zanikla. Dodavatel se zavazuje reagovat na
poiadavek Objednatele nebo jim urfené tieti strany a zahajit poskytovani soucinnosti dle tohoto
odstavce Smlouvy nejpozdé&ji do tii (3) pracovnich dnt ode dne doruéeni takovéhoto poadavku.
Smiuvni strany se dohodly, Ze cena za pInéni dle tohoto odstavce je soucasti ceny za poskytovani
sluZeb Podpory bez naroku na dalsi financni pinéni.

Strana 9/ 19



o=

6.12. Dodavatel je opravnén pouZit pro pinéni svych zavazkll subdodavatele uvedené v pfiloze €. 7

6.13.

7.
7.1.

7.2,

8.
8.1

8.2,

8.3.

této Smlouvy, neni-li ve Smlouvé stanoveno jinak. Jiné subdodavatele je Dodavatel opravnén
pouiit pro plnéni svych zavazkd, pokud s pouZitim subdodavatele Objednatel udélil sviij pisemny
souhlas. PouZije-li Dodavate! pfi pln&ni této Smlouvy subdodavatele, odpovida Objednateli, jako
by plnit sam.

Dodavatel je povinen v pribéhu trvéni této Smlouvy pribéiné aktualizovat uZivatelskou,
provozni a technickou dokumentaci, kterou Objednateli pfedal v ramci provadéni ¢asti Plnéni
Poskytnuti NBA Fedeni a poskytnout aktualizovanou verzi Objednateli nejpozdéji do péti (5)
pracovnich dnit po doruéeni zddosti Objednatele.

ZARUKA A ZARUCNI SERVIS

Dodavatel se zavazuje po dobu é&tyF (4) let poskytovat technickou podporu  vyrobce
(Maintenance ve smyslu odst. 2.3.2) za podminek uvedenych v SKL. Maintenance je Dodavatel
v piném rozsahu a na svoji odpovédnost povinen zajistit i v pfipad&, e soucdsti Plnéni bude
instalace Open Source Software ve smys|u odst. 9.12 této Smlouvy.

Dodavatel poskytuje zaruku za jakost spoéivajici v tom, e Dodavatel se zavazuje v prubéhu &tyF
(4} let ode dne akceptace asti Pingni Poskytnuti NBA Feieni bez vyhrad (,zaruéni doba®)
odstranit na své naklady veSkeré vady &asti PInéni Poskytnuti NBA Fefen, kterymi se rozumi
zejména nemoznost pouZiti Easti PInéni Poskytnuti NBA feSeni v souladu s jeho Gcelem nebo
rozpor jeho vlastnosti s pfislusnou dokumentaci, a to do dvaceti (20) pracovnich dn( (za
podminky, Ze Objednatel poskytne nezbytnou soucinnost, zejména pfistup na pracovisté, kde je
¢dsti PInéni Poskytnuti NBA Fefeni instalovano nebo vyuZivano, soudinnost administratora). Tato
2arucni doba se prodluZuje o dobu, po kterou nelze &asti Pinéni Poskytnuti NBA feSeni vyuZivat.
Zaruka dle tohoto Eldnku se nevztahuje na vady zplsobené zdsahem Objednatele nebo jim
povéfené treti osoby do PInéni provedenym bez védom! Dodavatele. Pro vylouceni pochybnosti
se uvadi, Ze zdruka za jakost uvedend v tomto odst. 7.2 se vztahuje i na NBA feieni ve verzi
upravené v ramci poskytovani Maintenance nebo Podpory. Zavazkem dle odst. 7.2 této Smlouvy
nejsou dotleny zavazky tykajici se poskytovdni Maintenance nebo Podpory. Dodavatel dale
poskytuje ziruku za jakost oprav nebo (iprav provedenych v pritb&hu zdrugni doby s tim, Ze
zdrutni doba vztahujici se k Gpravém nebo opravam provedenym v pribéhu zirugni doby uplyne
sto osmdesat (180) dnd po ukongeni zéruéni doby vztahujici se k ¢asti PInéni Poskytnuti NBA
fedeni jako celku.

SMLUVNI POKUTY A NAHRADA 5KODY

Za kaidy den prodleni Dodavatele sfadnym dodanim €dsti Plnéni Poskytnuti NBA feieni je
Dodavatel povinen zaplatit Objednateli smluvni pokutu a ve vy8i 0,2 % z maximalni celkové ceny
PInéni bez DPH uvedené v prvni vt odst. 5.2 této Smlouvy.

Za kaidy den prodleni Dodavatele s odstranénim faktické vady €asti Plnéni Poskytnuti NBA
redeni v intencich odst. 7.2. této Smlouvy je Dodavatel povinen zaplatit Objednateli smluvni
pokutu ve vy3i 0,2% z maximalni celkové ceny PInéni bez DPH uvedené v prvni vété odst. 5.2 této
Smiouvy.

Za kazdy den prodleni Dodavatele se spinénim povinnosti poskytnout Objednateli:

8.3.1. podklady potvrzujici uhrazeni ceny za licence a Maintenance na dobu jednoho (1) roku na

NBA fe3enf za Objednatele,
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6.12. Dodavatel je opravnén pouZit pro plnéni svych zdvazkl subdodavatele uvedend v pfiloze &. 7

6.13.

7.
7.1,

7.2.

8.
8.1.

8.2.

8.3.

této Smlouvy, neni-li ve Smlouvé stanoveno jinak. Jiné subdodavatele je Dodavatel opravnén
poutit pro plnéni svych zavazkd, pokud s pouiitim subdodavatele Objednatel udélil svij pisemny
souhlas. Pouzije-li Dodavatel pfi plnénf této Smlouvy subdodavatele, odpovid4 Objednateli, jako
by plnii sém.

Dodavatel je povinen v probéhu trvani této Smlouvy pribéiné aktualizovat uiivatelskou,
provozni a technickou dokumentaci, kterou Objednateli predal v ramci provddéni casti Plnéni
Poskytnuti NBA feSeni a poskytnout aktualizovanou verzi Objednateli nejpozdéji do péti (5)
pracovnich dni po doruceni Zddosti Objednatele.

ZARUKA A ZARUENI SERVIS

Dodavatel se zavazuje po dobu &ty (4) let poskytovat technickou podporu vyrobce
(Maintenance ve smyslu odst. 2,3.2) za podminek uvedenych v SKL. Maintenance je Dodavatel
v plném rozsahu a na svoji odpovédnost pavinen zajistit i v pripadé, Ze souéasti Plnéni bude
instalace Open Source Software ve smyslu odst. 9.12 této Smlouvy.

Dodavatel poskytuje zdruku za jakost spocivajici v tom, e Dodavatel se zavazuje v prubéhu étyf
(4) let ode dne akceptace ¢asti Plnéni Poskytnuti NBA fefeni bez vyhrad (,zéru¢ni doba”)
odstranit na své naklady ve3keré vady éasti PInéni Poskytnuti NBA fedeni, kterymi se rozumi
zejména nemoinost pouZiti &asti PInéni Poskytnuti NBA fefen! v souladu s jeho ucelem nebo
rozpor jeho vlastnosti s pfisluinou dokumentaci, a to do dvaceti {20) pracovnich dni {za
podminky, Ze Objednate! poskytne nezbytnou soutinnost, zejmeéna pfistup na pracoviitg, kde je
Casti PIn&ni Poskytnuti NBA feseni instalovdno nebo vyuzivino, soutinnost administratora). Tato
zarucni doba se prodluiuje o dobu, po kterou nelze ¢asti Plnéni Poskytnuti NBA feSeni vyuZivat.
Zaruka dle tohoto Clanku se nevztahuje na vady zplsobené zisahem Objednatele nebo jim
povéfené tieti osoby do PInéni provedenym bez védomi Dodavatele. Pro vylouceni pochybnosti
se uvadi, Ze zaruka za jakost uvedend v tomto odst. 7.2 se vztahuje i na NBA fedeni ve verzi
upravené v ramci poskytovani Maintenance nebo Podpory. Zavazkem dle odst. 7.2 této Smlouvy
nejsou dotCeny zdvazky tykajici se poskytovan! Maintenance nebo Podpory. Dodavatel ddle
poskytuje zéruku za jakost oprav nebo Uprav provedenych v pribéhu zéruéni doby s tim, e
zdrucni doba vztahujici se k ipravam nebo opravam provedenym v pribéhu zéruéni doby uplyne
sto osmdesét (180) dn) po ukonéeni zaruéni doby vztahujici se k Eisti Plnéni Poskytnuti NBA
feseni jako celku.

SMLUVNi POKUTY A NAHRADA $KODY

Za kaidy den prodieni Dodavatele s{adnym doddnim &isti Pinéni Poskytnuti NBA feseni je
Dodavatel povinen zaplatit Objednateli smluvni pokutu a ve vysi 0,2 % z maximain celkové ceny
PInéni bez DPH uvedené v prvni vété odst. 5.2 této Smlouvy.

Za kazdy den prodleni Dodavatele s odstran&nim faktické vady Casti Plnéni Poskytnuti NBA
feSeni v intencich odst. 7.2, této Smlouvy je Dodavatel povinen zaplatit Objednateli smluvni
pokutu ve vy3i 0,2% z maximalnf celkové ceny Plnéni bez DPH uvedené v prvni vété odst. 5.2 této
Smlouvy.

Za kazdy den prodieni Dodavatele se spIn&nim povinnosti poskytnout Objednateli:

8.3.1. podklady potvrzujici uhrazeni ceny za licence a Maintenance na dobu jednoho (1) roku na

NBA fe3eni za Objednatele,
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8.3.2. podklady potiebné k naslednému obnoveni Maintenance,

8.3.3. podklady pro zajisténi pfistupu k podpofe vyrobce, aktualizacim NBA fedeni a dalsim

3.4.

8.5.

8.6.

8.7,

B.8.

8.9.

8.10.

zdrojim, ke kterym ma Objednatel opravnény pfistup na zakladé platné Maintenance NBA
feseni,

za prvni roéni obdobi poskytovani Maintenance do konce etapy B.2. Instalace definované v
Harmonogramu pinéni v pfiloze €. 4 této Smlouvy a déile za kazdé dalsi obdobi poskytovani
Maintenance nejpozdéji 20 dni pfed poldtkem naslednych roénich obdobi poskytovani
Maintenance, je Dodavatel povinen zaplatit Objednateli smiuvni pokutu ve vy3i 2.000,- Ké.

Dodavatel je povinen uhradit Objednateli smiuvni pokutu ve vysi 500.000,- KC za kaidé poruseni
povinnosti migenlivosti nebo jiné povinnosti specifikované v ¢l 11 Smlouvy ¢&i jakékoli
povinnosti specifikované v £l. 9. Smlouvy, 3 to za kaidy jednotlivy pfipad poruseni povinnosti.

V piipadé porugeni pravidel uvedenych v &l. 6. odst. 6.10 této Smlouvy se Dodavatel zavazuje
uhradit Objednateli smluvni pokutu ve vysi 150.000,- K¢ a to za kaidy jednotlivy pfipad
takového poruseni.

Objednatel ma prévo na slevu z ceny Podpory uréenou v souladu s ustanovenimi pfilohy €. 2 této
Smlouvy. Objednatel ma déle pravo na zaplaceni smiuvnich pokut v souladu s ustanovenimi
prilohy &. 2 této Smlouvy.

Dodavatel nese pinou odpovédnost za to, Ze PInéni nebude zatifeno pravem tfeti osoby. V
piipadd, Ze jakdkoliv tfeti strana uplatni jakékoliv naroky viii Objednateli z divodu porudeni
obchodniho tajemstvi, patentu, autorskych i jinych prév dusevniho viastnictvi tretich stran
souvisejicich s provedenim Plnéni, Objednatel bez zbytetného odkladu pisemné oznami
Dodavateli tento uplatnény nérok & jakoukoli Zalobu v této véci podanou proti Objednatel,
nejpozdéji viak ve Ihité dvaceti (20) pracovnich dnil ode dne, kdy treti strana uplatnila narok
viéi Objednateli, resp. Objednateli byla dorugena Zaloba tfeti strany. V pfipadé soudniho sporu
nebo rozhodéiho fizeni se Dodavatel zavazuje na vyzvu Objednatele poskytnout veskerou
potfebnou souginnost, a to pfedeviim podat Objednateli veikeré informace, které jsou
nezbytné k prokazéni prav a Objednatele, resp. Dodavatele, dle pfedat Objednateli vEas listinné
diikazy a navrhnout svédky, ktefi mohou byt vyslechnuti pfed soudem. Dodavate! se zavazuje
odékodnit Objednatele v piné vysi v pfipade, je tfeti strana (spdsné a opravnéné proti
Objednateli uplatni autorskopravni &i jiny narok plynouci z pravni vady poskytovaného Plnéni.

Smluvni strany odpovidaji za zplsobenou 3kodu v ramci platnych pravnich piedpisl a této
Smlouvy. Dodavatel plné odpovida téZ za gkodu zpisobenou v souvislosti s touto Smiouvou svym
subdodavatelem. Zadna ze smluvnich stran neni odpovédna za Zkodu nebo prodieni zpisobené
okolnostmi vyluéujicimi odpovédnost ve smyslu § 2913 obcanského zakoniku. Dodavatel
odpovida za skuteZn vzniklou Skodu, usly zisk a nemajetkovou Gjmu.

Objednatel je opravnén poZadovat nahradu tkody, ulého zisku & nemajetkové djmyiv pfipadé,
je se jedna o poruSeni povinnosti, na kterou se vztahuje smluvni pokuta nebo sleva zceny,
pfitem smluvni strany vyslovné uvédi, ze uhrazen! smiuvni pokuty ani slevy z ceny nema vliv na
pravo na ndhradu 3kody.

Smiuvni pokuty jsou splatné jednadvacéty (21.) den ode dne doruceni pisemné vyzvy opravnéné
smiuvni strany k jejich Ghradé povinnou smluvni stranou, neni-li ve vyzvé uvedena lhita del3l.
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8.11.

9.
9.1.

Zaplaceni jakékoliv sjednané smluvni pokuty nezbavuje povinnou smluvni stranu povinnosti
splnit své zavazky.

Dodavatel se zavazuje mit platné a ucinné pojisténi odpovédnosti za Skodu zpisobenou
Dodavatelem tfetim osobam ve vy&i 10.000.000,- K¢ a udrZovat toto poji§téni po celou dobu
realizace Pinéni, zajisfovani Podpory a trvani zdruky k&asti Plnéni Poskytnuti NBA feseni.
Dodavatel se zavazuje doruéit Objednateli do tfi pracovnich dni od dorudeni pisemné vyzvy
Objednatele doklad o platném a Uéinném pojisténi dle pfedchozi véty. V pfipadé prodleni
Dodavatele sdorutenim tohoto dokladu je Dodavatel povinen uhradit Objednateli smluvni
pokutu ve vysi 5.000,- KC za kazdy den prodleni.

AUTORSKA PRAVA, LICENCNI UJEDNANS A PRECHOD VLASTNICTVI

Pro pfipad, Ze vysledkem &innosti Dodavatele a/nebo jeho subdodavatele &i osob jimi vyuZitymi
k poskytovani plnéni dle této Smlouvy je Plnéni, které napliiuje znaky dila dle zdkona c.
121/2000 Sb., o pravu autorském, o pravech souvisejicich s pravem autorskym a o zméné
nékterych zakond (autorsky zakon), ve znéni pozdéjsich piedpis (dale jen ,autorské dilo”):

9.1.1. Dodavatel prohladuje, fe bude nejpozdé&ji ke dni zahajeni jakéhokoli uZivani autorského dila

Objednatelem opravnén vykonavat svym jménem a na sviij icet majetkova prava autord k
autorskému dilu a 7@ m& nebo bude mit nejpozdéji k uvedenému dni souhlas autord
uzavieni nasledujicich licenénich ujednéni; toto prohlaSeni zahrnuje i takovd prava autor(,
kterd by vytvofenim autorského dila teprve vznikla. Pokud prohladeni dle pfedchozi véty
nebude moci byt dodrieno zdivodu, Ze ¢&ast autorského dila byla provedena
subdodavatelem Dodavatele, je Dodavatel povinen zajistit si od subdodavatele dostateéna
priva k poskytnuti licence a souvisejicich opravnéni Objednateli v souladu s ustanovenimi
této Smlouvy, a to nejpozdéji ke dni pfevzeti prisiuiné subdodavky;

9.1.2. Dodavatel poskytuje Objednateli (nabyvateli licence) opravnéni ke viem v dvahu

pfichdzejicim zplisobdm uZiti autorského dila a bez jakéhokoliv omezeni, a to zejména
pokud jde o Gizemni, asovy nebo mnoistevni rozsah uziti;

9.1.3. smluvni strany se vyslovné dohodly, fe cena za poskytnuti této licence Dodavatele je jiZ

zahrnuta v cené za poskytnuti Plnéni;

9.1.4. Dodavatel poskytuje tuto licenci Objednateli {nabyvateli licence} jako vyhradni. Timto

ustanovenim neni dotéeno opravnéni Objednatele dle niZe uvedenych ustanoveni udélit
sublicence, resp. postoupit licenci daliim osobam;

9.1.5. Objednatel neni povinen licenci vyuzit;

9.1.6. Objednatel {nabyvatel licence) je opravnén prava tvotici souést licence bez dalsiho zcela

nebo z2&sti jako podlicenci poskytnout tieti osobg;

9.1.7. Objednatel {nabyvatel licence) je opravnén bez dalsiho upravit &i jinak ménit autorske dilo,

jeho nazev nebo oznafeni autorl, stejné jako spojit autorské dilo s jinym dilem nebo
zafadit autorské dilo do dila souborného nebo na jeho zékladé ¢i pii jeho vyuiiti vytvofit
dilo nové, a to pfimo nebo prostiednictvim tfetich osob, pfiemi tato opravnéni trvaji i po
ukonceni ucinnosti Smlouvy.
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9.2,

9.3.

9.4.

8.5,

g.6.

V pfipadé, e soudasti pinéni Dodavatele podle této Smlouvy jsou movité véci, které se maiji stat
vlastnictvim Objednatele, nabyvd Objednatel vlastnické pravo k témto vécem dnem jejich
pfeddni a prevzeti Objednatelem.

Pokud v rdmci plnéni této Smlouvy vzniknou zdrojové kédy potitatovych programd, je Dodavatel
povinen predat Objednateli tyto zdrojové kody, které jsou spustitelné v prostfedi Objednatele,
zaruéujici moznost ovéfeni, Ze zdrojovy kdd je kompletni a ve spravné verzi, tzn. umodfiujici
kompilaci, instalaci, spusténi a ovéfeni funkcionality, a to vetné podrobné dokumentace a
komentdfe zdrojového kédu (dokumentovany a komentovany zdrojovy kéd). Dodavatel je
povinen piedat Objednateli zdrojové kddy bez prodlevy, nejpozdéji do t#i {3} pracovnich dnt, po
jejich vyvinuti a doruceni #adosti Objednatele o jejich poskytnutl, nejpozdéji viak do péti (S}
pracovnich dnd po skonéeni Gcinnosti Smlouvy, a to na zakladé pfedavaciho protokolu.

Pokud kdykoliv po dobu trvani Smlouvy dojde k opravé zdrojového kddu v souvislosti s plnénim
této Smlouvy, jeho zméné, dopinéni, upgrade & update, ktera bude vyvolana ze strany
Dodavatele, pfedd Dodavatel tento novy dokumentovany a komentovany zdrojovy kod.
Objednateli neprodlené, nejpozdéiji do tii (3) pracovnich dni po doruéeni Zadosti Objednatele o
jeho poskytnuti, opét na zakladé pfedavaciho protokolu.

Piedchozi ustanoveni tohoto &lanku se v piném rozsahu vztahuji pouze na autorska difa, ktera
byla vytvofena Dodavatelem a/nebo jeho subdodavateli & osobami jimi vyuZitymi k poskytovani
PInéni na zakladé této Smlouvy (dale jen ,Unikatni dila”). Dodavatel je povinen Objednateli
poskytnout nebo pro Objednatele zajistit, ie opravnény poskytovatel fadné poskytne
Objednateli préva uiit autorska dila, kterd nejsou Unikatnimi dily, ale pfedstavuji standardni
software tfetich stran, tedy softwarové vybaveni dodané v rdmci Smlouvy, které nebylo vyvinuto
Dodavatelem a neni aplikaéni softwarovou komponentou vyvinutou v ramci Smiouvy (dale jen
Neunikatni dila”), vrozsahu standardni licence umoZiiujici minimdln& uZivani NBA feSeni
v souladu s jeho uréenim a Géelem Smlouvy, pfiéem? teritoridini rozsah poskytnuté licence musi
byt sjednan alespoii pro uzemi Ceské republiky a licence musi byt poskytnuta jako
nevypovéditelnd minimalné na dobu trvani autorskych prdv majetkovych. Pro vylouceni
jakychkoliv pochybnosti smluvni strany sjednavaji, Ze jakakoliv autorskd dila poskytnuta
Objednateli v rdmci pInén{ dle této Smlouvy jsou Unikatnimi dily, nejsou-li Dodavatelem piedem
a vyslovné oznafena za Neunikdtni dila. Poufiti jakéhokoliv Neunikdtniho dila Dodavatelem
vramci plnénl dle této Smlouvy podiéhd pfedchozimu pisemnému schvaleni ze strany
Objednatele. Ve vztahu k dokumentaci vztahujici se k Neunikatnim dilim je Dodavatel povinen
poskytnout Objednateli prava dudevnfho viastnictvi pfiméfené dle odst. 9.6a 9.7 Smlouvy nebo
pro Objednatele zajistit, Ze opravnény poskytovatel je fadné poskytne Objednateli.

Ani? jsou tim dotéena jind opravnéni Objednatele dle této Smlouvy, plati, Ze veSkera autorska
dila poskytnutd Objednateli jako souédst plnéni poskytovaného dle Smlouvy je Objednatel
oprévnén, bez nutnosti opatfit si dal3i souhlas Dodavatele & jiné osoby, poskytnout k uZiti a
pripadnym Gpravam & jinym zméndm viem organizatnim slozkam statu a prispévkovym
organizacim vrezortu Objednatele, pravnickym osobam zaloienym a/nebo fizenym
Objednatelem a dalfim osobdm, kterym bude podle rozhodnuti Objednatele umoZnéno uZiti
NBA feseni. Objednatel je dale opravnén, bez nutnosti opatfit si daléi souhlas Dodavatele i Jiné
osoby, poskytnout témto subjekttim podlicenci nebo na né licenci postoupit, a to dle své volby.
Moznost poskytnuti licence nebo sublicence dle predchozi véty se nepoutije pro Neunikatni dila,
u nichi je pfedmétné naklddani s Neunikatnim dilem wvyloufeno standardnimi licencnimi
podminkami vykonavatele majetkovych prav autorskych k pfedmétnému Neunikdtnimu dilu.
Dodavatel je viak pii predani Neunikdtniho dila, jehoZ licenéni podminky omezuji Objednatele
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9.7.

9.8.

2.9,

9.10.

9.11.

v poskytnuti podlicence nebo postoupeni licence, povinen pfedem pisemné na tuto skutecnost
Objednatele upozornit. Pokud Dodavatel Objednatele na pfedmétnou skuteCnost takto
neupozorni, odpovida za veZkerou Gjmu, kterd mize byt Objednateli a/nebo viem organizatnim
sloikam stitu, pfispévkovym organizacim a pravnickym zalofenym a/nebo Fizenym
Objednatelem zplsobena. Bez ohledu na jind ustanoveni této Smilouvy plati, Ze licencni
opravnéni poskytnutd Objednateli na zakladé této Smlouvy nesmi omezovat Objednatele
v poskytnuti sluzeb NBA fe3eni k uiti jinym osobdm uvedenym v prvni vété tohoto odstavce, ani
nesmi omezovat Objednatele v zaji§fovani provozu a rozvoje NBA feieni jinym dodavatelem nei
je Dodavatel, to vie ani tehdy, budou-li soucasti NBA feseni Neunikatni dila.

Dodavatel timto prohladuje a Objednateli garantuje, Ze ani po ukonieni ucinnosti této Smlouvy
nebo po ukongeni pin&ni ze strany Dodavatele nebude Dodavatel uplatfiovat Zadné naroky
v souvislosti s ufivanim Unikatnich i Neunikdtnich d&l Objednatelem nebo tfetimi osobami ani
Upravami & jinymi zmé&nami Plnéni provadénymi Objednatelem nebo tfetimi osobami.
Dodavatel déle prohlaiuje a vyslovngé Objednatele ujistuje, Ze na zakladé prév poskytnutych
Dodavatelem bude Objednatel opravnén poptavat slufby Gdriby, podpory a rozvoje NBA fe3eni
nebo podobna & souvisejici pinéni u jinych dodavatelll v budoucich zadavacich fizenich dle
zakona & 137/2006 Sh., o vefejnych zakdzkach ve znéni pozd&jsich pfedpist (dale jen ,ZVZ"),
resp. v zadavacich fizenich dle budoucich pfedpisii upravujicich zaddvani vefejnych zakazek.
V pfipadé&, ze jakakoliv osoba namitne poruSeni svého prava dudevniho vlastnictvi v souvislosti
s postupem Objednatele dle pfedchozi véty, je Dodavatel povinen na své naklady zajistit
poskytnuti veskerych potfebnych prav Objednateli.

V piipadé, e vysledkem pinéni dle této Smlouvy budou jiné pfedméty duevniho vlastnictvl nei
autorska dila, poskytne Dodavatel Objednateli licenci a daldi préva dudevniho vlastnictvi
s obdobnou specifikaci jako v pfipadé autorskych dél.

Cena za poskytnuti viech prav dusevniho vlastnictvi dle Smiouvy, zejména dle tohoto &lanku, je
pIné zahrnuta v cené PIn&ni dle &l. 5. Smlouvy.

Smiuvnl strany se dohodly, Ze ustanoveni § 2364, § 2370 a § 2378 obcanského zakoniku se
nepouliji.

Dodavatel timto prohladuje, Ze pokud v souvislosti s PInénim na zikladé této Smlouvy vytvofil
databéze, zfidil je pro Objednatele jako pro pofizovatele databéze dle § 89 autorského zdkona, a
Objednateli tak svéd&i viechna prava na vytéZovani nebo na zuiitkovani celého obsahu databdze
nebo jeji kvalitativné nebo kvantitativng podstatné ¢dsti a pravo udélit jinému opravnéni k
vykonu tohoto prava. Objednatel je opravnén databazi ménit a dopliiovat bez souhlasu a védomi
Dodavatele.

9.11.1. V pFipadé, e by se z jakéhokoliv diivodu stal pofizovatelem databdze Dodavatel, Dodavatel

touto Smlouvou prevadi veskera prava k databazi na Objednatele a Objednatel tato prava
pfijima.

9.11.2. Stejné tak v pfipadé, fe Dodavateli vznikla na zakladé této Smlouvy zviastni prava

potizovatele databaze ve smyslu § 88 a nasl. autorského zékona, Dodavatel touto Smlouvou
veikerd tato prava prevadi dle § 90 odst. 6 autorského zdkona na Objednatele a Objednatel
tato zvlastni prava pofizovatele databaze pfijima.
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9.11.3. Smiuvni strany se vyslovné dohodly, Ze odména za pfevod veskerych prav k databazi,
vietné zvlditnich prav pofizovatele databdze, je jiz zahrnuta v cené PInéni podle El. S.
Smiouvy.

9.12. Je-li kuiziti pfedmétu pinéni dle této Smlouvy nezbytna instalace software s otevienym
zdrojovym kédem (tzv. Free Software/Open Source Software}, ktery umoifiuje neomezené
provadéni zmén ve zdrojovém kodu a tim i ve vlastnim softwaru, dale jen ,Open Source
Software", plati nasledujici ujednani:

9.12.1. Pouiiti jakéhokoliv Open Source Software Dodavatelem vramci plnéni této Smlouvy
podléha predchozimu pisemnému schvédleni ze strany Objednatele, pficemZ Dodavatel je
povinen pfedem sdélit Objednateli, zda se jedna o software poskytovany za Uplatu nebo
bezuplatné,

9.12.2. Nezbytnou podminkou pro pouiiti Open Source Software Dodavatelem je, pfedchozi
zajistdni Maintenance ve smyslu odst. 7.1. této Smlouvy ze strany Dodavatele.

9.12.3. Dodavatel je povinen nejpozdéji pfi pfedani prfedmétu pinéni Objednateli zpracovat
n‘ a predloZit Objednateli ptehled Open Source Software suvedenim autora, licenniho
modelu, zajisténi Maintenance dle odst. 7.1. této Smlouvy a pfipadnych omezeni, ktera se
na uZivani takového software vztahuji a dale zdrojové kédy. Piehled podle pFedchozi véty
musi byt pfiloZen k pfeddvacimu protokolu.

9.12.4. Dodavatel odpovidd za vady pfedmétu plnéni vietné Open Source Software. Dodavatel
zejména odpovida za funkénost pfedmétu plnéni jako celku a poutitelnost pfedmétu pinéni
jako celku pro Gcely vyplyvajici z této Smlouvy a jejich pfiloh.

9.12.5. Dodavatel odpovidd za to, e Objednatel bude opravnén uiivat Open Source Software
v rozsahu nezbytném k plnému vyuiiti pfedmétu pinéni dle této Smlouvy a za podminek
uvedenych v tomto odst. 9.12 Dodavatel je povinen nahradit Objednateli veskeré skody a
naklady, které by mohly vzniknout v disledku uplatnéni prév tfetich osob souvisejicich
s Open Source Software, ktery je uit k plnéni dle této Smlouvy.

9.13. Je-li kuziti predmétu plnéni dle této Smlouvy nezbytna instalace proprietarniho software
s uzavienym kodem distribuovaného bezdplatné (tzv. Freeware), uplatni se pfiméfené pravidla
dle odst. 9.12 této Smlouvy, svyjimkou zejména volné Sifitelnosti zdrojovych kédud, a
s prihlédnutim k odstavcdm 9.5, 9.6 a 9.7 obecna pravidla o uiiti standardniho SW tfetich stran
ﬁ v ramci Neunikatnich dél.

10. OZNAMEN] A KOMUNIKACE

10.1. Veskera ozndmeni, tj. jakakoliv komunikace na zdkladé této Smlouvy, bude probihat v souladu
s timto &lankem.

10.2. Kromé jinych zplsobdl komunikace dohodnutych mezi stranami se za tinné povaiuji osobni
dorugoviani, doruéovani doporucenou poitou, faxem ¢i elektronickou poitou, a to na nasledujici
adresy smiuvnich stran, nebo na takové adresy, které si strany vzdjemné pisemné oznami.

10.2.1. Za Objednatele:
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David 3etina Sr"nluvpl’ a Ob‘chnc[nf p'odn'\inkv. 221813092 david.setina@mze.cz
viéetné podpisu pfeddvaciho a
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’ akceptatniho protokolu

\Lng. Karel Stefl Technické zaleZitosti 221812659 karel.stefl@mze.cz

10.2.2. Za Dodavatele:

10.3.

10.4.

11.

11.1.

11.2.

11.3.

‘Kontakv oblast  Telefon Emalt
Smiuvni a obchodni podminky,
JIfl FOLPRECHT vEetné podpisu predéavaciho a 603166120 JIRI.FOLPRECHT@DIMENSIONDATA.COM
akceptaéniho protokolu
ROBERT BILKA Technické zaleZitosti 778749314 ROBERT.BILKA@DIMENSIONDATA.COM
Zaruéni servis a
TOMAS 724048962 TOMAS.KUTTELWASCHER@DIMENSIONDA
KUTTELWASCHER Podpora TA.COM
MiILOE NOVOTNY  Technické zaleZitosti 602514105 MILOS.NOVOTNY@DIMENSIONDATA.COM

Oznameni se povaiuji za uskuteénénad v piipadé osobniho dorutovani anebo dorucovani
doporuéenou poitou okamsikem doruteni, v pfipad& posilani faxem & elektronickou postou
okamiikem obdrZeni potvrzeni od protistrany pii poutiti stejného komunikaéniho kanalu.

Smiuvni strany jsou opravnény zménit opravnéné osoby, jsou viak povinny do tfi {3) dn ode
dne zmény opravnéné osoby na takovou zménu druhou smluvni stranu pisemné upozornit.
Zmocnini zéstupce opravnéné osoby musf byt pisemné s uvedenim rozsahu zmocnéni.

OCHRANA INFORMACI

Dodavate! se zavazuje bé&hem plnénii po ukonéeni této Smlouvy zachovavat micenlivost o viech
skutegnostech, o kterych se dozvi v souvislosti s plnénim této Smiouvy (dédle té% ,dlvérné
informace”).

Ustanoveni odst. 11.1. se nevztahuje na informace, které jsou vefejné nebo které mél Dodavatel
k dispozici nebo mu byly dostupné i pfed jejich zpfistupnénim Objednatelem a na informace,
které se staly vefejnymi bez toho, aby to protipravné zplsobila ptijimajici strana, a dale na
informace, které Dodavatel prokazateiné sam vyvinul nebo zjistil bez poruieni zavazku dle této
Smlouvy.

Porugenim ochrany informaci neni, pokud Dodavatel zpfistupni divérné informace Objednatele:

11.3.1. nebof byl povinen utinit tak na z4kladé zakona nebo vykonatelného rozhodnuti soudu £i

prislusného spravniho orgadnu;

11.3.2. svym subdodavateliim, opravnéné se podilejicim na pinéni této Smlouvy, jen v nezbytné

nutném rozsahu potfebném k zajisténi pinéni jejich povinnosti subdodavatele, zavazal-li
uvedené osoby smluvn& k ochrané téchto informaci;

11.3.3. svym Géetnim, dafovym, pravnim nebo jinym odbornym poradclim, jsou-li tyto osoby

11.4.

smluvné nebo zékonem zavazany k ochrané téchto informaci.

Dodavatel se zavazuje v souvislosti s ochranou informaci poutit viechny osoby, které se budou
podilet na pinéni predmétu Smlouvy, a to véetné subdodavatelil, o povinnosti miéenlivosti.
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11.5.

11.6.

11.7.

Smluvni strany jsou povinny zachovdvat ustanoveni zakona €. 101/2000 Sb., o ochrané osobnich
Odajii a 0 zméné nékterych zakond, ve znéni pozdéjiich pfedpisi, a zékona €. 106/1999 Sb., o
svobodném pfistupu k informacim, ve znéni pozdéjsich predpisl, a ZVZ.

Dodavatel souhlasi se zvefejnd&nim Smlouvy véetné viech jejich zmén a dodatkld na
internetovych strankach Ministerstva zemé&dé&lIstvi ve smyslu smérnice MZe &. 6/2015. Dodavatel
je srozumén s tim, Ze Objednatel je povinen uverejnit dle § 147a odst. 1 pism. a} ZVZ na svém
profilu zadavatele {(dale jen ,Profil”), tuto Smlouvu véetné viech jejich zmén a dodatki. Dale je
Dodavatel srozumén s tim, Ze dle § 147a odst. 1 pism. b) ZVZ je Objednatel povinen uverejnit na
Profilu vy3i skuteéné uhrazené ceny za pInéni Vefejné zakazky a dle & 147a odst. 1 pism. ¢) ZVZ
té?} seznam subdodavateld Dodavatele. Dodavatel timto udéluje Objednateli souhlas
k uvefejnéni viech podkladl, udajli a informaci uvedenych vtomto odstavci a téch, k jejichZ
uvefejnéni vyplyva pro Objednatele povinnost dle pravnich pfedpist.

Bez ohledu na jind ustanoveni této Smlouvy je Objednatel opravnén v souladu s § 147a ZVZ
uverejnit:

11.7.1. tuto Smlouvu véetné viech jejich zmén a dodatki,

11.7.2. wysi skuteéné uhrazené ceny za plnéni Vefejné zakdzky a

11.7.3. seznam subdodavateli dodavatele Vefejné zakazky.

12,
12.1.

12.2.

12.3.

PLATNOST A UCINNOST SMLOUVY, VYPOVED A ODSTOUPEN( OD SMLOUVY

Smlouva nabyvéd platnosti a uinnosti dnem jejiho podpisu ob&ma smluvnimi stranami a je
uzaviena na dobu uréitou do konce doby poskytovani Podpory.

Ka¥da smluvni strana je opravnéna od Smlouvy odstoupit v pfipadech stanovenych zakonem a
touto Smlouvou.

Objednatel je dale opravnén od Smlouvy odstoupit v pripadé, Ze:

12.3.1. je Dodavatel v prodleni s plnénim jeho zdvazkd po dobu del3i ne? tficet (30) dn{;

12.3.2. Dodavatel pozbude opravnéni vyiadované prdavnimi predpisy k €innostem, k jejichZ

provadéni se Dodavatel zavazal podle této Smlouvy;

12.3.3. Dodavate! & jeho subdodavatel porusi povinnost ochrany divérnych informaci ve smyslu

této Smiouvy;

12.3.4. vG¢i Dodavateli bylo zahajeno insolvenéni fizeni nebo byl insolventni navrh zamitnut pro

12.4.

nedostatek majetku Dodavatele, podle zdkona €. 182/2006 Sb., o Gipadku a zplsobech jeho
Feseni, ve znéni pozdéjiich pfedpisd (dile jen ,insclvenini zékon”), nebo pokud Dodavatel
vstoupi do likvidace ¢i se ocitne v upadku.

V piipadé odstoupeni od Smlouvy tato Smlouva zanikd dnem dorudeni odstoupeni druhé
smluvni strané. Smluvni strany si vrati ji poskytnuté plnéni, neni-li touto Smlouvou stanoveno
jinak. Odstoupeni od Smlouvy se nedotyka &asti PInéni, které byly ke dni GEinnosti odstoupeni od
Smlouvy dokonéeny a pfeddny Objednateli, pficemZ Poskytnuti NBA fedeni se povaZuje za jednu
gast Plnéni. Objednatel ma prévo rozhodnout, zda si ponecha rozpracované pinéni, tedy cast
Pinéni, kterd nebyla ke dni Gfinnosti odstoupeni od Smlouvy dokoncena. V pfipadé, Ze si
Objednatel rozpracované plnéni ponechd, ma Dodavatel ndrok na pomérnou £ast ceny
odpovidajici pomérné &asti poskytnuté éasti Plnéni. V pfipadé, Ze Objednatel nebude mit zajem
ponechat si rozpracované plnéni, ma Dodavatel, nebude-li se jednat o odstoupeni od Smlouvy ze
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12.5.

12.6.

12.7.

12.8.

13.

13.1.

13.2.

13.3.

14.

14.1.

14.2,

143,

strany Objednatele, narok na ndhradu Uéelné vynaloZenych nékladd na provedeni daného pinéni
do doby doru€eni odstoupeni od Smiouvy, vySe nahrady téchto naklad( v3ak nesmi byt vy3si,
neZ by byla 1/2 vy3e ceny pfedmétného plnéni snizené dle pfedchozi véty.

Ucinky kazdého odstoupeni od Smlouvy nastavaji okamiikem doruceni pisemného projevu viile
odstoupit od této Smiouvy druhé smluvni strané. Odstoupenim od Smiouvy nezanika narok na
nahradu Skody vzniklé poru$enim Smlouvy ani opravnény narok na zaplaceni smluvnich pokut.

Objednatel je opravnén tuto Smlouvu ¢dstené vypovédét v Easti tykajici se poskytovani
Podpory, a to s dvoumésiéni vypovédni dobou, kterd zacind béiet ode dne dorueni vypovédi
Dodavateli.

Objednatel je opravnén tuto Smlouvu &astecné vypovédét v Casti tykajici se poskytovani
Maintenance, a to vidy ke konci roéniho obdobi trvdni Maintenance, pfitemi je povinen
oznamit svou vypovéd' Dodavateli nejméné jeden mésic pfed ukonéenim pfislusného rocniho
obdobi.

Ukontenim G&innosti této Smlouvy nejsou dotéeny narcky z odpovédnosti za vady, naroky z
odpovédnosti za Skodu a ndroky ze smluvnich pokut, ustanoveni o ochrané informaci,
ustanoveni dle &l. 9. Smlouvy, ustanoveni odst. 6.11 Smlouvy, ani daldi ustanoveni a naroky, z
jejichi povahy vyplyvéd, Ze maji trvat i po zdniku (€innosti této Smlouvy. Licence, ostatni prava
dle €l. 9 a zaruky poskytnuté po dobu U¢innosti Smiouvy jsou zachovdny v rozsahu, v jakém se
tykaji pinéni, které si v souladu s touto Smlouvou Objednatel ponecha.

POSTOUPENI A ZMOCNENI

Z4dnd préva Dodavatele z této Smlouvy nemohou byt postoupena Dodavatelem na tieti osobu
bez pfedchoziho pisemného souhlasu druhé smluvni strany, neni-li vtéto Smlouvé vyslovné
uvedeno jinak.

Pokud Dodavatel v souladu s touto Smlouvou povéfi pin&nim nékterych svych povinnosti z této
Smlouvy tfeti osobu, ziistévd Dodavatel plné odpovédny za plnéni tfeti strany tak, jako by pinil
sam.

Dodavatel neni na zékladé této Smlouvy opravnén jednat jménem Objednatele bez pisemné
piné moci udélené pro konkrétni uéel specifikovany v takové plné moci Objednatelem.

ZAVERECNA USTANOVENI

Dodavatel timto prohlauje, Ze v dob& uzavieni Smlouvy neni viici nému vedeno fizeni dle
insolvenéniho zdkona a zavazuje se Objednatele bezodkladné informovat o viech skuteénostech
o jeho hrozicim tpadku, popf. o prohlaseni jeho dpadku.

Dodavatel je podle ustanoveni § 2 pism. e) zdkona ¢. 320/2001 Sb., o finan&ni kontrole ve
verejné spravé a o zméné nékterych zdkonl (zdkon o finanéni kontrole), ve znéni pozdéjsich
predpisti, osobou povinnou spolupiisobit pfi vykonu finanéni kontroly provadéné v souvislosti
s Uhradou zboii nebo sluZeb z vefejnych vydaju.

Tato Smlouva (a jeji pfilohy) pfedstavuje uplnou dohodu smluvnich stran o pfedmétu této
Smlouvy. Tuto Smiouvu je moZné ménit pouze v souladu s ustanovenimi ZVZ pisemnou dohodou
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smluvnich stran ve formé Cdéislovanych dodatkd této Smlouvy, podepsanych osobami
opravnénymi jednat jménem smluvnich stran.

14.4. Vztahy vzniklé mezi smluvnimi stranami na zékladé této Smlouvy se Fidi ob&anskym zakonikem a
dalsimi ustanovenimi pravnich pfedpist Ceské republiky, zejména autorskym zakonem. Smluvni
strany se dohodly, Ze velkeré spory vzniklé na zékladé této Smlouvy budou fedeny
prostfednictvim obecnych soud Ceské republiky.

14.5. Nedilnou soucasti této Smlouvy jsou tyto pfilohy:

Pfiloha ¢. 1: Popis technického fedeni

Pfiloha &. 2: Specifikace katalogovych listd

Pfiloha g, 3: Technicka specifikace
Priloha . 4: Harmonogram plnéni
Pfiloha €. 5: Vzor preddvaciho protokolu
Priloha ¢. 6: Vzor akceptaéniho protokolu
Pfiloha ¢. 7: Seznam subdodavatell

14.6. V pfipadé rozporu mezi €l. 1 aZ 14 této Smlouvy a pfilohami majl pfednost ustanoveni €. 1 aZ 14
této Smlouvy. Tim neni dotéeno ustanoveni odst. 2.2 &lanku 2. Smlouvy, pfi¢emZ garance tam
uvedena ma pred jinymi ustanovenimi Smlouvy prednost.

14.7. Prava Objednatele vyplyvajici z této Smlouvy €i jejiho poruieni se promléuji ve lhité patnicti
(15) let ode dne, kdy pravo mohlo byt uplatnéno poprvé.

14.8. Dodavatel prebira podle § 1765 odst. 2 obfanského zdkoniku nebezpeli zmény okolnosti
v souvislosti s plnénim této Smlouvy, zejména v souvislosti s cenou za poskytnuté pinéni a
poZadavky na poskytovani Podpory.

14.9. Tato Smlouva je vyhotovena ve 4 vyhotovenich v ¢eském jazyce s platnosti origindlu, z nichz
kaida ze smluvnich stran obdrii 2 vyhotoveni.

14.10.Smluvni strany prohlasuji, Ze si tuto Smlouvu piefetly, rozumi jejimu obsahu a s jejim obsahem
souhlasi, coZ stvrzuji svymi podpisy.

Za Objednatele; Za Dodavatele:
v haic  ane st8 O 10 v Pme  gne J48.00L
' aﬂ
Ceska republika - Ministerstvo zemédglstvi j ir ;lﬁ(’ \ ;
David 3etina, feditel Odboru informatnich a 1n¥?é /
komunikacnich technologii dnat
MINIST ERQTVO dimension
ZEMED i LSTVi data
Tednm 63717 bli
11000 I’Fulhil_’l; . tosto Na%?ﬁt?é&%ti?ﬁ?’iﬁzé% Rlefél O(l)clfr;t?a n
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PRILOHA C. 1
POPIS TECHNICKEHO RESEN{

INISTERSTVO ZEMEDELSTVI

29

Popis technického reSeni

Inspekce a vyhodnocovani sitového provozu
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1 Utel dokumentu

Tento dokument obsahuje specifikaci a technické poZadavky na fe3eni pro Inspekcia vyhodnocovani
sitového provozu Ministerstva Zemédeélstvi Ceské republiky. Dokument tvofi piilohu smlouvy, kterd je
soudasti zaddvaci dokumentace vefejné zakazky ,Inspekce a vyhodnocovani sitového provozu® (dale také
NBA feieni) a obsahuje pFedstaveni pozadovaného konceptu feseni, zékiadni popis poptavaného fedenia
poZadavky zdvazné pro viechny potencidlni uchazece o zajiiténi realizace zakazky.
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2 Piehled zakladnich pojmii

Termin
DB
DC

DNS

DRP

HA

HW

NBA

Objednatel/Zadavatel/MZe
0s
0SS

SIEM

SLA

Smlouva

SwW

Zhotovitel, Dodavatel

Tabulka 1 - seznam zkratek a pojmu

Vyznam
Databaze
Datové centrum

{Domain Name System) - hierarchicky systém doménovych
jmen

Disaster recovery plan

High Availability — reZim vysoké dostupnosti {napf.
redundance)

Hard-Ware, fyzické zafizeni

Informaéni a komunikaéni technologie {Information and
Communication Technologies}

Network Behavior Analysis —Inspekce a vyhodnocovani
sifového provozu

Ceska republika — Ministerstvo zemé&délstvi
Operalni Systém
Organizaéni slofka statu — organizace podFfizend ministerstvu

Security Information and Event Management - sprava
bezpeénostnich informaci a udalosti

Servis Level Agreement — Dohoda o poskytované arovni
sluieb

Smilouva o poskytnuti fedeni ,Inspekce a vyhodnocovani
sifového provozu” nebo téz ,NBA fedeni”

Software

Subjekt, ktery je jako Zhotovitel/Dodavate! definovan
v zahlavi Smlouvy
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3 Aktualni stav -

Informaéni prosttedi MZe je tvofeno velkym mnoistvim informaénich systémi a rozlehlou sitovou
infrastrukturou, na které je zavisly chod celé organizace. Kaidy z prvk( tohoto prostiedi generuje
komunika&ni toky pfedstavujici vymeénu dat rizné trovné s bezpe¢nostnimi a provoznimi dopady.
Monitoring v této oblasti je fe3en jen pro vybrané komunikace nebo sméry a déle také sledovani

v zavislosti na Zjisténych stavech. Podil tohoto monitoringu na celkovém provozu je viak nedostatelny.
Neexistuje centralni monitoring datovych tokl a vyhodnocovani jejich chovani. Vyznamnou kapitolou ve
vyhodnocovéni datovych tok je sledovani cdezvy aplikaci i vzhledem k definovanym SLA na agentovych a
jinych preferavanych systémech MZe. Tento aplikaéni monitoring je feden téZ pouze Easte€né. Zarovén
neni zcela trividlni zaleZitosti zachyceni konktrétni komunikace probihajici v realném Case v dané &asti sité

napiiklad pro potfeby ndsledné analyzy.

%

N
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4 Pozadovany stav a motivace

Datové toky predstavuji vyrazny prvek v obéhovém systému organizace. Jejich narugeni a kompromitace
predstavuje vyrazné riziko nejen pro instituce stitni spravy a to pfedeviim vzhledem k narostajicimu
trendu bezpecnostnich rizik vyskytujicich se v kybernetickém prostfedi. Toto riziko se vztahuje na viechny
systémy, potinaje operacnimi systémy, databazemi, sitovymi prvky a# po komplexni informaéni systémy
distribuované jako produkt, nebo vyvinuté na miru a pfimo nebo nepfimo se tedy dotyka viech
informacnich systémd, véetné systémil potencialng identifikovanych jako ,Vyznamny informaéni systém”
v ramci zdkona ¢. 181/2014 Sh., zékon o kybernetické bezpeénosti, ktery vychazi mimo jiné iz normy
ISO/IEC 27001. Jako jedno z opatieni je zde doporuceno zavedeni fedeni pro sledovani a vwhodnocovani
datovych toku.

Zajisténi inspekce a vyhodnocovéni sitového provozu znamena zajistit jednotlivé souvisejici funkcionality,
které maji zésadni dopady do oblasti bezpecnosti a provozu infrastruktury MZe. Jde predeviim o tyto
oblasti:

1, Sledovdni a statistiky sitovych toki.

2, Vyhodnocovani anomalii v informacnim provozu.

3, Dohled vykonu aplikaci.

4, Zachytavani datovych packetd.

5, Monitoring a podpora SLA

6, Analyza a podpora pro optimalizaci vykonu infrastruktury

7, Ziskdvani bezpeénostnich rekonfiguraénich parametrd

Pfedmétem je tedy uskuteénéni a naplnéni vefejné zakdazky s timto obsahem:

. realizace navrhu feseni, dodavky, instalace, implementace, Skoleni, poskytnuti Zasové
neomezené licence k uzivant fesenl pro inspekci a vyhodnocovani sitového provozu a dalsi

prava dle specifikace ve Smiouvé;

. poskytnuti nasledné technické podpory vyrobce hardware i standardnich (generickych)
softwarovych produktd tvoficich sougast fesenl pro inspekci a vyhodnocovani sitového
provozu die parametrd uvedenych ve Smlouvé, zejména v technické specifikaci a v

katalogovém listu na dobu 4 let;

. poskytnuti ndsledné technické a metodicke podpory dle parametrl uvedenych ve Smilouvé,

zejména v technické specifikacia v katalogovych listech na dobu 4 let.
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5 Popis poZadovaného feSeni

Tato kapitola obsahuje popis feseni, které je pfedmétem zakazky. Ugelem kapitoly je poskytnout uchazeti
uceleny prehled nad pozadovanym fedenim, ze kterého vyplyvaji konkrétni poZadavky uvedené v dal3i
kapitole, které musi nabizené feSeni splfiovat.

5.1 Celkovy popis ieSeni

Pozadujeme nasazeni centralniho fedeni pro tfi lokality (dvé datova centra a centralni sidlo MZe — interni
prostfedi), kdy zdroj monitorovaciho rozhrani pfedstavuji centrélni prvky v kazdém jednom fyzickém
centru prastfednictvim span portu {port mirroring) , pficemZ dvé datova centra jsou redundantni HA.
Konkrétné by tedy 3lo o tfi netflow sondy pro 10GB rozhrani dle technické specifikace. Zde je agregovany
veikery provoz véetné vstupnich internetovych linek. Data planujeme uchovavat po dobu % roku, coZ
piedstavuje kapacitu kolem 5TB na centralnim nebo distribuovaném UloZiéti, které musi byt soucasti
fegeni. Dale pozadujeme spravu feSeni a zobrazeni dat v jedné centralni management konzoli (kolektor).

Souhrnné tedy budeme poZadovat fedeni, které poskytuje standardni funkcionality netflow s NBA s
detekc! anomalii, dohledem vykonu aplikaci, véetné zaznamd datové komunikace (packet capture}as

centralni spravou.

Pro toto feeni rovné: poZadujeme zajidténi maintanace, podpory, implementace a instalace a Skoleni pfi
udriitelnosti projektu 4 roky.

V datovych centrech predpokldddme zrcadleni vybrané komunikace prochézejici skrze centralni prvky. Pro
toto feseni vychazime z pfedpokladu, e nelze vylouéit zatiZeni, které se ve Spickach blizi fyzickému limitu
interface a je tedy nutné mit odpovidajicim zplsobem kapacitné dimenzované sondy.

V logickém schématu niZe na Grovni L2, jsou zaneseny tfi jednotlivé lokality, pficemi je zde v éeveném
ordmovéni naznateno umisténi sond a centrainiho managementu (kolektoru) a komunikace feseni. Jedna
sonda musi byt nasazena v internim prostfedi MZe a musi shirat data z dedikovaného 10G portu na
jednom z centrélnich aktivnich prvkd, kde je agregovany provoz interniho prostiedl, a zpracovana data se
musl déle preposilat do centralniho kolektoru. Podobnym zpiisobem musi probihat zpracovani dat i

v obou datovych centrech s tim, e zde se jednd o informaéni provoz datovych center. Umisténi
centrélniho managementu/kolektoru pfedpoklddame s ohledem na moiné netflow toky v datovém centru
(€.1), mimo interni sitové prostfedi MZe.
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5.3 Sondy

Sondy musi byt harware zafizeni umisténé v siti, které zaznamenava a vyhodnocuje zachyceny provoz,

dale ho zpracoviva a preddva na centrdlni management fedenl (kolektor). Tyto vytvorené statistiky

potiebné pro feleni incident( na siti, kapacitni planovani, ictovani sluzeb apod. pfedava ve formatu

NetFlow v5/v9 &i IPFIX. Sonda musi obsahovat vlastni webové administraénf rozhrani a dlozisté pro

zachycené komunikace a funguje téZ autonomné bez zavislosti na centréini spravé. Sondy musi umoinit q.
monitorovat i protokoly vy3sich vrstev vietné L7 modelu OS), kde rozpoznavaji mimo jiné informace \
z HTTP hlavitek ~ URL, hostname, informace z DNS protokolu, identifikuji operacni systémy a provadi

detekci aplikaci. Zarovei mefi vykonnové parametry sité. Sondy musi mit schopnost zachytavat provoz

v redlném Case ze span portu na optickém rozhrani na lince o rychlosti 10Gb/s. Toto monitorovaci

rozhrani bude u sond 1 a 2 osazeno SFP+ optickymi transceivery typu 10GBASE-LRM (Long Reach

Multimode) a pro sondu 3 10GBASE-SR (Short range}. K monitorovacim rozhranim musi byt dodény

odpovidajici optické kabely minimalni délky 15m pro propojeni na SPAN porty. Zdvazné parametry sond

jsou uvedeny v pfiloze smlouvy €.3 Technicka specifikace.

5.4 Centralni management - Kolektor

Centralni management/kolektor musi byt hardware zafizeni, urfené pro inspekci a analyzu sitovych toku
v definovanych netflow formatech a jejich dlohodobému ukladani a obsahuje rozhrani pro centralni
management — centralni konzoli. Centraini konzole je komunikatné zabezpeceny tenky nebo tlusty klient,
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ktery poskytuje prehled ve formé dlouhodobych grafii s moinosti volby perspektivy a zobrazeni dalSich
statistik o sluzbach, komunikacich a TOP prehled(i. Ddle musi obsahovat sadu pro monitoring a reporting
vietné moZnosti upozoriiovdni a odezvy na definované udalosti. Kromé detailniho pfehledu o komunikaci
poskytuje pokrodilé vlastnosti a funkce jako je analyza poloZek protokoli vy3dich vrstev, ¢imzZ je myslena
podpora pro prijem & analyzu http informaci a detekovani aplikaci a také podpora pro pfijem a analyzu
vykonnovych parametri sité. Zavazné parametry kolektoru jsou uvedeny v pfiloze smlouvy €.3 Technicka
specifikace,

5.5 Vyhodnocovani anomalii

Soucasti fedeni musi byt software modul pro vyhodnocovani anomadlii zaloZeny na technologii NBA. Tato
komponenta detekuje anomalie v siti s cilem odhalit provozni a bezpeénostni prablémy provozu. Tato
soutast fedeni musi poskytovat velmi pfesné informace o datovych tocich které jsou diisledkem zavleceni
hrozeb nestandardnim zplisobem nebo u nich nejsou znamé signatury. Pro upfesnéni detaill je nutné,
aby byl systém provdzan s reputaénimi databazemi a sluZzbami nabizejicimi geolokaci. Také pozadujeme
moznost integrace s DNS. Systém se zaméfuje predeviim na urCovani zatim neznamych hrozeb, tak ze
vyvhodnocuje odchylky od bézné komunikace porusujici profily béiného chovani. Zavazné parametry
modulu systému detekce anomalii jsou uvedeny v pfiloze smlouvy €.3 Technickd specifikace.

5.6 Sledovani vykonu aplikaci

Dale je vyZadovdna komponenta fedeni, kterd zajisti dohled vykonu aplikaci z pohledu uZivatele vzhledem
k definovanym SLA. Tato komponenta musi umoznit sledovani poctu transakci, doby odezev, pocty
uZivateld, doby pienosu dat, pocet vyskytu chybovych kéda a detaily jednotlivych transakci dle pfilohy
smiouvy £.3 Technicka specifikace

5.7 Nahravanisitové komunikace

Reseni musi byt dopInéno o funkci nahravani sitové komunikace. Tato funkce musi poskytovat moZnost
zachytavani jednotiivych sitovych packetll v definovém formatu a jejich uloZeni pro pozdéjif analyzu. Pro
podporu definice zachytdvani je nutné aby umoZiiovala zadani filtru na zékladé IP adresy, fyzické (MAC)
adresy, &isla portu, IP protokolu, MPLS znacky a omezit ji téZ na zakladé casového nebo obsahového
hlediska. Zadavani musi probfhat centralné pro viechny sondy, které zachyt realizuji. Detaily funkce jsou
v priloze ¢.3 Technicka specifikace.

5.8 Ostatni technické pozadavky

5.8.1 Bezpecnostni monitoring

Reseni NBA musi umoznit logovat veskeré aktivity provadéné administratory a uZivateli nad Fedenim.
Viechny tyto logované zaznamy jsou v intervalech blizkych redlnému &asu pfenadeny do systému pro
bezpe€nostni monitoring (SIEM) k jejich vyhodnoceni a uloZeni na centralnim bezpeZném misté pro
pfipadnou zpétnou analyzu. MZe pouiiva SIEM typu Arcsight vyrobce HP, se kterym musi byt Fedeni
kompatibilni v ¢asti predavani a typu logl, tedy musi pouZivat néktery z typl protokold pro pfedavani
logli podporovanych timto SIEM systémem. Pfedpoklddame integraci v misté centralniho prvku (tvz.
Kolektoru) ktery v sobé agreguje udalosti z ostatnich &asti feSenl. Pokud je fedeni zasilani logl élenéno
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jinak, musi byt i tak zachovén poZadavek na predavéni logh viech subsytém, tedy z éasti netflow sond,
systému detekce anomalii 3 dohledu vykonu aplikaci jednotlivé.

5.8.2 Provozni monitoring

Reseni musi poskytnout tdaje o svych stavech do provozniho monitoringu MZe v ndvaznosti na SLA
definované v Pfiloze £.2 Specifikace katalogovych listd, Smlouvy. ReSeni musi poskytovat standardizované
rozhrani pro vzdaleny dohled stavu svych komponent — napf. SNMP, apod.

5.8.3 Zalohovani a archivace

Redeni musi umoinovat pravidelné zalohy konfiguraci jednotlivych komponent pro jejich obnoveni
v pfipadé vypadku nebo selhani. Pfedpokladame integraci se stavajicim feSenim pro zalohovani
v prostiedi MZe.

Zalohy netflow dat musi byt provadény lokéIné, tedy na interni uloZisté v retenci poZadované v zdvaznych
parametrech uvedenych v pfiloze smlouvy €.3 Technicka specifikace a to s nejvy3si moinou trovni detailu E
pro dané obdobi nebo objem a nesmi byt nijak krdcena kromé povolené agregace. w

Regeni musi umoinit archivaci netflow dat starsich vice neZ 6 mésic(, nebo pfesahujici poZadovany
maximalni objem z interniho GloZisté do archivaéniho systému HP Data Protektor provozovaného
v prostiedi objednatele.

5.8.4 Sifrovéni

Refeni musi splfiovat minimaini poiadavky na kryptografické algoritmy definované v pfiloze ,Pfiloha €. 3 k
vyhlaice €. 316/2014 Sb,” Zdkona 181/2014 Sh. o Kybernetické bezpecnosti. Pficemi pro SSH navic
upfesfiujeme:

S5H verze 2;
Sifrovani AES minimdlné se 128-bitovym klicem;
reiim operace Sifry CTR nebo GCM, moZnost tplné vypnout CBC;

o

HMAC minimélné SHA-256 nebo AEAD;

wa  ws

moZnost zapnout/vypnout jednotlivé algoritmy vymény kli€o, Sifrovani a kontroly integrity
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Pi-ehled Dal$ich poZadavkil

inatel v ramci vybérovéhao fizeni poZaduje zajisténi kompletni doddvky fedeni NBA, které vyhovuje
Havkim uvedenym v této kapitole.

Funkéni pozadavky

isti smlouvy je Technicka specifikace Piloha 3 s tabulkou ve formatu Excel, kterd obsahuje seznam
Havkd na funkcionalitu fedeni NBA {déle jen ,Tabulka poZadavk(”). Pokud je v Tabulce poZadavkd
ry poZadavek oznacen jako povinny, nebude fe3eni, které takovému pozadavku nevyhovuje,

ptovéno a nabidka takového uchaze€e bude vyfazena.
ka poZadavku je rozdélena celkem do péti casti:

Netflow sonda

Netflow kolektor

Systém detekce anomalii

Dohled vykonu aplikaci

Modul zaznamu datové komunikace

bupci ,,Popis naplnéni poZadavku” uvedeném v Tabulce poZadavkil uchaze popise zpusob naplnéni
Havku. Z obsahu samotného popisu musi byt zfejmé, zda jsou stanovené funkéni poZadavky

ény. Popis miZe byt rozsifen o odkaz na piisluinou ¢ast dokumentace vyrobce ve sloupci , Dopliujici
y na externi zdroj”, ktery bude mit pouze Géel upfesnénl, informace o napInéni poZadavku musi byt

4 jiZ ze samotného popisu.

ku poZadavkl musi uchaze¢ pouze dopinit o informaci a to popis naplnéni poZadavku ve smysiu
hozich odstavci. Uchazed je povinnen pfedat soubor v elektronické podobé pouze s dopinénym
obsahem dle popisu vy$e {modfe podbarvené buiiky). Zaroveii je povinen zachovat ve3kery obsah

& podbarvené buriky), ktery mu nepfisludi ménit, zachovat format a podobu tabulky, véetné formatu
ovskeho souboru.

et akceptuje, Ze jeho fedeni NBA spliiuje viechny minimalni povinné poiadavky a rozumi se tim,
de poZadavek naplnén v ramci dodavky, tedy soucdsti dodavky budou vedkeré licence,
ové/implementatni prace, pfipadné jiné &asti dodavky potfebné k naplnéni tohoto pozadavku.

Rozsah

b sekci je definovén rozsah doddvaného feleni.
End of sale and support (EOS)

atel poZaduje dodat takova zafizenl a technologie, u néhoZ vyrobce nevyhlésil EOS {end of sale and
prt) a je garantovdna minimalné pétiletd dostupnost nahradnich dili a podpora, véetné dostupnosti
lizaci SW/HW, od data akceptace Dodavky.

Komplexnost a Zivotni cyklus

atel poZaduje dodani fedeni véetné novych a nepoutitych zafizeni. Zadavate! poZaduje dodat feSeni,
& zafizeni, veSkerého potfebného programového vybaveni a licenci, které umozni pinohodnotné
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fungovani poptavané funkcionality fe3eni NBA. Redeni musi umoZnit soub&iné provozovani viech
komponent a funkcionalit bez negativnich zavislosti, tedy tak kdy jedna ¢ast, komponenta nebo
funkcionalita je v provoznim stavu pouze v pfipadé, kdy je jina ¢ast, komponenta nebo funkcionalita

z provozu vyfazena nebo vypnuta. Pfedmét plnéni vefejné zakdzky musi byt proveden piné v souladu s
platnymi pravnimi pfedpisy, jakoZ i v souladu se viemi normami obsahujicimi technické specifikace a
technickd fedeni, technické a technologické postupy nebo jind uréujici kriteria k zajist&ni, Ze materialy,
vyrobky, postupy a sluZby vyhovuji ucelu pfedmétu verejné zakazky.

6.3 Faze realizace dodavky

Nasleduje popis jednotlivych fazi dodavky NBA feieni.
6.3.1 Instalace

Instalace feseni NBA bude provedena do prostfedi Objednatele, které pro tyto ucely piedstavuji obé
datova centra (geocluster DC Nagano a DC Chodov) a lokalitu Té3nov. Fyzické komponenty feSeni budou
umistény v rozvadétovych skfinich typu RACK vyrobce HP (19ti palcové), se zajisténym napdjenim a
chlazenim vEetné zajisténi fyzické bezpefnosti a musi byt s timto typem kompatibilni. Kompatibilitou je
zde myslen pfedeviim rozmér zafizeni, a umisténi konektori vzadu, pficemz zafizeni mus/ byt orientovano
vzhledem k cirkulaci vzduchu {chlazeni) v sousledném sméru. Zde budou tyto prvky propojeny
odpovidajicimi kemunikaZnimi kabely jednak se span portem centralnich prvkd s chledem na sledovani
provozu, dle mezi sebou v ramci fesSeni pro pfendseni netflow, centrélni spravy a dalsi komunikace, a
také do management sité pro spravu zafizeni, nebo umoinuji spravu pres tento dedikovany fyzicky port.
Dodavatel zajisti fyzické umisténi a instalaci viech HW komponent fedeni do mista uréeni v prostredi
Objednatele jako soudést dodavky NBA Fedeni. SW prostfedky dodané v rémci feSeni budou instalovany
v posledni verzi dostupné v dobé pinéni. Dodavatel dale zajisti nasazeni a aktivaci viech licenci a
licengnich kli¢d. Architektura instalovaného feseni, véetné identifikace komponent, prehledu
instalovanych verzi a pouiitych licenci a licen¢nich klicli bude souéasti instalaéni dokumentace.

6.3.2 Implementace

V ramci faze implementace bude Dodavatelem zajisténa konfigurace NBA fedeni tak, aby fedeni
vyhovovalo poZadavkim uvedenym v Technické specifikaci.

Jako soucast dodédvky bude provedeno:

« Konfigurace komponent NBA fedeni,

¢ Nastaveni a konfigurace sond;

¢ Nastavenl a konfigurace kolektoru;

« Nastaveni a konfigurace detekce anomalil;

« Nastaveni a konfigurace dohledu vykonu aplikacl,

» Nastaveni a konfigurace modulu pro zadznam datové komunikace;

» Integraci NBA fedeni do provozniho a bezpeénostniho monitoringu provede Dodavatel na strane
fedenl, a to za souginnosti Objednatele za stranu dohled(;

s Nastaveni zalohovani konfigurace a dat NBA fesenl,

6.3.3 Akceptacni testy

V ramci zdvéreéné faze je navrien testovaci scénaf, ktery miie pokryvat nésledujici oblasti a parametry
feseni:
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Pozadovana funkce

Ano /Ne/ Pozndm
Casteéné  ka

Detaily a upresnéni

Jazykova lokalizace

Webové GUI

Oteviené AP

Sifrovana
kemunikace

Generovani flow
statistik

Poiadovana funkce

Pasivni pripojeni

Exportni formaty

Konfigurace flow
exportu

Podpora analyzy L2

Podpora pro NPM

Technicka dokumentace fe3eni je dodéna v
teském, slovenském nebo anglickém jazyce.
Implementaéni dokumentace, skoleni a technicka
podpora vyrobce je poskytovana v éeském nebo
slovenskeém jazyce.

Systém nabizi moderni GUI dostupné
prostrednictvim webového prohliZece bez nutnosti
cokoliv instalovat na klientské stanice.

Systém nabizi dokumentované APl pro ziskavani
flow statistik, udalosti, reportl nebo konfiguraci
systému. Funkce dostupné prostfednictvim GUI
systému je moZné automatizovat pomoci API.

Systém umoiiiuje nastavit Sifrovanou komunikaci
pricemi spliuje podminky zdkona 181/2014 a daldi
uvedené poZadavky.

Ano / Ne/ ' Poznam

Casteéné | ka

Detaily a upfesnéni

Re3enf je nezdvislé na stavajici sitové
infrastruktufe a sbér provozu pro generovani flow
statistik je realizovan pfipojenim monitorovacich
portll prostfednictvim SPAN/mirror portd.

ReZeni umoiniuje exportovat flow statistiky ve
formatu NetFlow v5, NetFlow v9 nebo IPFIX

Redeni umoifiuje nastavit vice cili exportu statistik
z kazdého monitorovaciho portu a to v riznych
formatech pro rizné cile.

Soucasti flow statistik je VLAN tag {podpora
802.1Q) a MAC adresa.

Soufasti flow statistik jsou vykonové parametry
sité. Minimalné RTT {round trip time}, SRT (server
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Podpora analyzy L7
pro hlavni sifové
protokoly

Fingerprinting
zafizeni

Viechna rozéifeni
dle NetFlow v9 nebo
IPFIX

Uzivatelsky
definované $ablony

Podpora
tunelovaného
provozu

Zachyt provozu
v pIném rozsahu

response time), pocet retransmisi a jiter.

Soucdsti flow statistik jsou informace z aplikacni
vrstvy pro hlavni sifové protokoly, minimalné
HTTP, DNS, DHCP, Samba/CIFS, VolP SIP.

Soudasti flow statistik je identifikace operacniho
systému a jeho verze na jednotlivych zafizenich
v siti.

Viechny rozsifujici soucasti flow statistik jsou
implementovany v souladu se standardem
NetFlow v3 nebo IPFIX (enterprise extensions) pro
zajisténi kompatibility se systémy tretich stran.

Pro protokol IPFIX a NetFlow v je moZné
uZivatelem definovat Sablonu pro rozsah
exportovanych informaci.

Pro datovy provoz zabaleny v GRE tunelu je moiné
povolit tento provoz rozbalit a monitorovat
tunelovany provoz.

Systém umoiiuje v pfipadé potfeby provést
vZivatelem definovany zachyt provozu v plném
rozsahu s vystupem ve formatu PCAP. Zdjmovy
provoz je moZné identifkovat IP adresou, MAC
adresou, adresnim rozsahem, protokolem, islem
portu nebo &islem VLAN {802.1Q). PoZadavky na
zachyt provozu je moiné zdavat s ¢asovou
platnosti jako ulohy, které budou v daném Case
automaticky spustény.

Shér flow statistik a jejich analyza

PoZadovana funkce

Podpora flow
standard(

Preposilani flow
statistik

Detaily a upfesnéni

Redeni podporuje sbér statistik ve formatech
NetFlow v5, NetFlow v8, IPFIX, jFlow, NetStream,
sFlow.

Reseni umoZiiuje pieposilat flow statistiky na dalsi
kolektory nebo jiné systémy pro zpracovani flow
statistik. Pri preposilani je moiné nastavit
samplovani.
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Podpora pro
uZivatelské identity

Podpara pro
geolokaci

Univerzalni
zpracovani vsech
formatu

Automaticka
identifikace flow
zdrojti

Filtrovani flow
statistik

Uiivatelska
opravnéni

Uzivatelsky
definované pohledy

Systém umoziuje zobrazeni pfihladeného uZivatele
u daného zafizenl (IP adresy) vfetné historie. Flow
statistiky je moiné filtrovat na zakladé loginu
ufivatele. UZivatelské identity jsou ziskdvany ze
systém fizeni pfistupu Active Directory. Redeni je
oteviené a schopné podporovat libovolny z2droj
uZivatelskych identit {hid3eni o Uspéiné autentizaci
uZivatele).

Systém automaticky obohacuje pfijimané flow
statistiky na zdkladé IP adresy. Provoz je moiné
filtrovat na zakladé dané geografické lokality
{statu/zemé).

ReSenf nabizl zcela identickou funkcionalitu pro
flow statistiky generované prostiedky vyrobce i
systémy tfetich stran.

Pro kaZdy zdroj flow statistik, které je do systému
zasila ke zpracovani, jsou automaticky dostupné
informace o ndzvu zdroje flow statistik a typu a
poétu rozhrani. Zaroveii je automaticky vytvoren
graf provozu.

Regeni umoZiiuje filtrovat a agregovat flow
statistiky s vyuZitim libovolnych atribut( sbhiranych
flow statistik nebo jejich kombinace logickymi
spojkami AND, OR, NOT. Vystupy je mozZné
formétovat, zejména zahrnovat do zobrazeni
jednotlivé atributy flow zdznami nebo pouZivat
fazeni (napf. dle objemu pfenesenych dat, dle &asu
nebo dle vykonnostnich parametrl datové
komunikace).

Systém nabizi spravu roli a uZivatelskych opravnéni
pro omezeni pristupu k datim v systému v&.
reporti a vystuptl.

Uzivateli je umoinéno definovat si vlastni
perzistentn( pohledy na data, které budou
systémem kontinualné aktualizovany. K definici
pohledu je moiné pouiit libovolny filtr
(komunikace daného sitového segmentu,
download a upload na server aplikace, protokol
HTTP, apod.).
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Reporting Systém umozZiiuje vytvaret reporty dostupné
prostrednictvim webového GUI, ve formatu PDF
nebo CSV. Reporty je moZne automaticky odesilat
e-mailem nebo uklddat na externi sitové uloZisté.

Vizualizace Flow statistiky je moiné vizualizovat formou
shiranych statistik pribéhového grafu (struktura a objem provozu
v ase) nebo Top statistiky (top N, agregovano dle
libovolného parametru flow statistik a sefazeno
dle objemovych charakteristik nebo vykonnovych
statistik)

UZivatelsky Automaticka notifikace v pfipadé vzniku

definovatelné alerty = uZivatelem definované situace (napf. nadmérny
prenos dat, pfekroceni definované relativni nebo
absolutni prahové hodnoty, atd.) prostrednictvi
emailu, SNMP trapu a syslogu, moZnost
automatického spusténi uZivatelem definovaného
skriptu.

Detekce bezpecnostnich a provoznich problém

PoZadovana funkce ' Detaily a upfesnéni Ano/Ne/
Castetns

Automaticka Systém provadi automatickou analyzu sbiranych

detekce uddlosti flow statistik a rozpoznava bezpeénostni a

provozni incidenty ve formé udalosti. Soudasti
udélosti je identifikace plvodce udalosti, jejl typ a
interpretace pro spravce systému,

Podpora flow Podpora standardu NetFlow v5, NetFlow v9, IPFIX,

standardd jFlow, NetStream. Systém nabizi stejnou
funkcionalitu (detekcni schopnosti) pro vyse
uvedené standardy.

Detekéni pravidlaa  Systém obsahuje preddefinovanou sadu

algoritmy detekénich metod a algoritm pro analyzu flow
statistik, detekci bezpeénostnich incidentd,
provoznich problém a sitovych anomalil.
Algoritmy zahrnuji detekci skenovani portd,
slovnikové utoky, Utoky odepfFeni sluieb (DoS),
utoky na sitové protokoly SSH, RDP nebo Telnet,
detekei P2P siti, anonymizacnich sluieb {TOR),
nadmérné zatéie sité, vypadkl sluzeb neob
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“a

Detekce na zakladé
aktualnich hrozeb

Konfigurace
detekénich
schopnosti

Sprava filtrd

Sprava falesnych
poplachd

Definice zavainosti
udalosti

UZivatelsks
opravnéni

chybnych konfiguraci, nové a cizi zafizeni pfipojené
k siti.

Systém umoiniuje identifikovat bezpecnostn{
udalosti {napf. komunikaci s botnet command &
control centry, pfistup na phishing servery, znamé
utocniky, znamé zdroje sifeni malware, znamé
zdroje 3ifeni spamuy) vyuZivanim IP a host
reputaénich databazi poskytovanych vyrobcem a
aktualizovanych automaticky nejméné kazdych 24
hodin. Systém umoiriuje zapojit dalsi zdroje IP a
host reputacnich dat pro automatickou detekci.

Jednotlivé detekéni schopnosti je moiné
konfigurovat a parametrizovat tak, aby bylo
dosaZeno maximalni efektivity a minimalniho
poftu faleSnych poplachd. Detekéni mechanismy je
moiné konfigurovat rliznym zplisobem {napft. s
riiznou citlivosti) pro statistiky z rlznych segmentd
sité (napi. LAN nebo DMZ).

Systém umoziiiuje definovat filtry v¢. komplexnich
filtrd sloZenych z dilCich filtrl. Pro zjednoduseni
definice filtrl je moZné pouiivat operace jako
inverze nebo rozdi! filtrd. Filtry je moZné
exportovat do formatu CSV nebo z tohoto formatu
importovat.

Pfipadné udalosti, které pfedstavuji falesné
poplachy (false positives) je mozné odstranit
prostiednictvim jednoduché konfigurace pravidel
pro vylouceni faleSnych poplach( dostupné v
uZivatelském rozhrani.

Priority udalosti je moiné uzZivatelsky definovat na
zakladé IP adresnich rozsahd, typt udélosti, mist
vyskytu nebo detailll udalosti. Jedna udalost muize
mit v zavislosti na konfiguraci pfifazeno vice
priorit.

Systém nabizi spravu roli a uZivatelskych opravnéni
pro ormezeni pfistupu k udalostem z rlznych &asti
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Automaticka reakce
na udalost

Kategorie udalosti a
komentafe

Identita uZivatellt a
perzistenstni
doménova jména

Reporting

Sledovani zmén
konfigurace

Monitorovani
vykonu aplikaci

Pozadovana funkce

Reporting odezvy
aplikace

sité.

Udalosti je moZné exportovat do systémi typu
SIEM nebe log management protokolem syslog
nebo SNMP. Udalosti je moZné notifikovat e-
mailem v riznych formdtech v, moznosti pfipojit
flow statistiky, na zakladé kterych byla udalost
detekovéna. V reakci na udalost je moiné
automaticky pustit skript. V reakci na udalost je
moZné automaticky spustit zchyt provozu

v plném rozsahu s pofizenim dat ve formatu PCAP.

Udalosti je moiné piifazovat do uiivatelsky
definovanych kategorii (napf. vyfeseno, dilleZité,
apod.). K udalostem je moZné pfimo v systému
pofizovat poznamky a komentife.

Systém zobrazuje informace o identité uZivatell
obsaZenou ve flow datech jako soutdst udalosti.
Systém podporuje persistenci doménovych jmen,
tedy uloZeni doménové jména puvodce udalosti
v okamiiku zaznamendni vyskytu této udalosti.

Systém umoZiuje vytvaret reporty dostupné
prostfednictvim webového GUI, ve formétu PDF.
Reporty je moiné automaticky odesilat e-mailem.
Udalosti je moZné exportovat do formatu CSV.

Systém loguje veskeré zmény konfigurace s cilem
zajistit auditovatelnost Cinnosti uZivateld a
provedené zmény s dopadem detekci udalosti.
Zmény konfigurace je moiné rovnéZ odesilat
protokolem syslog pro auditovani formou
externiho systému typu SIEM nebo log
management.

Detaily a upresnéni
Castetné

Systém reportuje pro definované aplikace a
kaZdou uZivatelskou transakci realizovanou nad
aplikacl dobu odezvy aplikace a ¢as na transportni
vrstvé, Diky tomu je moZné odlisit zpozdé&ni sité od
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Bez-agentni
monitoring

Monitoring uzivatel
— aplikaéni server

Monitoring
aplikatni server -
databdzovy server

Definice SLA a index
vykonu aplikace

Reporting

Notifikace

Detaily transakci

Konfigurace aplikaci

zpoidéni aplikace.

Systém monitoruje aplikace bez nutnosti instalovat
jakykoliv SW na servery nebo klientské stanice.

Systém umoZiiuje monitorovat komunikaci mezi
klienty aplikace a aplikatni serverem na bazi
protokolu HTTP. V pfipadé pouiiti protokolu HTTPS
podporuje automatické desifrovani komunikace se
znalosti privatniho klice pro Sifrovaci protokoly,
které toto umoZniuji.

Systém umoZfiuje monitorovat komunikaci mezi
aplikagnimi servery a databdzovymi servery Oracle
nebo MSSQL.

Systém umoifiuje pro kazdou aplikaci, resp. i jeji
tast definovat SLA pro dobu odezvy. Systém
kontinudlné vyhodnocuje viechny transakce a
stanovuje celkovy index vykonu aplikace na
zékladé plnéni SLA.

Systém umoZfiuje vytvaret reporty dostupné
prostiednictvim webového GUI, ve formatu PDF.
Reporty je moZné automaticky odesilat e-mailem.

Jako reakei na sniZeni indexu vykonu aplikace,
pripadné dalii metriky umo#iiuje systém odeslat e-
mail, syslog zpravu nebo SNMP trap.

Pro kaidou transakci jsou dostupné detaily
minimalné v rozsahu URL, parametry, user agenty,
objem pfenesenych dat, ndvratové hodnota,
cookie v pfipadé HTTP transakce, resp. SQL dotaz
v plném rozsahu a o objem pfenesenych dat

v pfipadé SQL transakce.

Systém nablzi flexibilnl moZnosti definice aplikace
pro monitoring. Minimainé v rozsahu IP adresy,
porty, host, URL v&. reguldrnich vyraz( pro jejich
definici.
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Korelace Systém umoZnuje korelovat zpoZdéni na Urovni
uZivatelské transakce na aplikadnim serveru a
transakce mezi aplikacnim a databazovym
serverem. Pro kazdou uZivatelskou transakci je
moZné zobrazit SQL transakce, které byly v ramci
uZivatelskeé transakce vykonany.

Odvozené metriky Systém sleduje daldi odvozené metriky jako je
primér, median, 99-percentil a 95-percentil doby
odezvy aplikace, zobrazuje piehled nejpomalejsich
transakci, pofet uZivatell soub&iné pracujicich
s aplikaci, pocet transakci dle spinéni SLA,
struktura chybovych kédu.

Tento funkEni test ovafi, Ze implementaované NBA Fedeni poskytuje bezchybné viechny poZadované Qﬁ
funkcionality uvedené v pfiloze smlouvy .3 - Technicka specifikace, v€etné integrace se systémy

Objednatele (SIEM, Zélohovani, apod.), pfitemz miZe byt doplnén o jakoukoli poloZku této pfilohy,

pfipadné i o ovéfenl funkénosti vyplyvajicl z poZadavkil uvedenych v pfiloze £.1 Smlouvy — Popis

technického feseni.

Akceptacni test je ukonéen nahlasenim vysledku a pfeddnim seznamu nalezenych vad. Po odstranéni
podstatnych vad budou akceptacni testy celé opakovany a ovéfi tak kvalitu predévaného NBA Fe3eni.

V pfipadé neodstranéni podstatnych vad nebude feseni akceptovano ani s vyhradami.

Podstatné vady jsou vady, které zplsobuji tak zévainé problémy, Ze Objednatel nemdze produkt nebo
jeho klicovou &ast pouZivat €i ovladat.

Uspésny akceptacni test je takovy, kdy tabulka akceptaéniho testu obsahuje viechny poZadované fadky
vypInéné vysledkem testu s hodnotou ,ANO” a je predispozici k podepsani akceptacniho protokolu jehoi ..‘
vzor je souédsti smlouvy jako pfiloha €.6.

6.3.4 Dokumentace

Dokumentace dodana v ramci feseni bude obsahovat jak origind!ni dokumentaci dodavanou vyrobcem
NBA Fe3eni, tak i dokumenty popisujici nasazeni NBA feSeni v prostredi Objednatele.

OficidIni dokumentace vyrobce produktu k NBA fedeni bude pfedana v elektronické podobé {formét PDF
nebo MS Word) a bude provedena v £eském, nebo anglickém jazyce. Dokumentace od vyrobce musi
pokryvat minimalné nasledujici oblasti:

popis architektury,
instalace fedeni,
administrace fesenl,
uZivatelska pfirucka;
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Dokumentace popisujici nasazeni NBA feseni v prostiedi Objednatele musi byt pfedana v elektronické
podobé ve formatu MS Word a bude provedena v Ceském jazyce. Minimdlni poZadavky na rozsah a obsah
dodéavané dokumentace je nasledujici:

instalacni dokumentace
o Popis architektury,
o Komunikagni matice komponent,
o Instalované verze;
o Licence;
o Instalaéni postup;
Implementaént dokumentace
o Popis nastaveni komponent NBA feseni;
o Popis konfigurace zalohovani NBA fedeni;
o Popis nastaveni integrace Bezpeénostniho monitoringu
o Popis nastaveni konfigurace Provozniho monitoringu
UzZivatelska pfirucka
o Popis uZivatelského rozhrani NBA feseni z pohledu uZivatele;
o Popis uZivatelskych postupd pii praci s NBA feSenim;
Administratorska piirucka
o Popis uzivatelského rozhrani NBA fedeni z pohledu administratora;
o Popis zékladnich Ukon( nutnych pro Gdrzbu NBA fedenli a standardni profylaktické testy,
Zajisténi kontinuity provozu
o Popis postupu obnovy ze zalohy,
o Doporuteni pro archivaci (datové komunikace po pfekrogeni onsite limitu);
o Popis postupu v pfipadé havarie jednotlivych komponent véetn& postupu obnovy do
provozniho stavu,
o Popis postupu nouzového piistupu k sondam v piipadé nedostupnosti/fomezene funkénosti
centrainl spravy NBA fe3eni;

6.3.5 Skoleni

Dodavatel zajisti proikolen! minimélné 3 osob Objednatele na urovni administrace fedeni v rozsahu
umoziiujicim provadét:

B&Zny rutinnl provoz a udrZzbu dodavaného NBA fedeni, vietné provedeni pfisludnych
konfiguragnich zmén;

Reseni obvyklych problémd;

Spravu uzivatelskych opravnénl;

Monitoring stavu zafizenl,

Zalohovani a obnovu konfigurace a dat;

Tvorbu pohledi a reportd;

Skoleni musi byt poskytnuto v &éeském nebo slovenském jazyce.

6.4 Podpora

Dodavatel ruéi za to, Ze NBA feeni bude funkéni a pouiitelné v prostiedi Objednatele a bude odpovidat
poZadavkim Objednatele uvedenych v Technické specifikaci a vlastnostem deklarovanym v dokumentaci
dodané Dodavatelem. Sluiby poskytované Dodavatelem musi vyhovovat technickym specifikacim a
pozadavkim vyrobce.

Podpora NBA fe3eni zahrnuje innosti definované ve Specifikaci katalogovych listi, viz Pfiloha €.2
Smlouvy.
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Podpora bude poskytovéna die parametrl definovanych ve Specifikaci katalogovych listd, viz Priloha €.2
Smlouvy a bude probihat v £eském jazyce, nedohodnou-li se povérené osoby smluvnich stran
v konkrétnim pfipadé jinak.

Odstraiiovani vad technickych prostifedkd bude Dodavatelem provadéno vyménnym zpisobem na misté s
tim, 3e nahradni dil nebo zafizeni musi byt nové a bezvadné a musi byt doruceno do mista provadéni

opravy.

Podpora musi byt poskytovana v €eském nebo slovenském jazyce.

6.5 Platformy

Pokud bude NBA Ffedenim vyZadovana instalace komponent do virtualni VMware infrastruktury
Objednatele, soucasti nabidky musi byt:

» specifikace po&tu pozadovanych virtudinich serverll a jejich parametrl s ohledem na dostatecnou
vykonnost fedeni a sou¢asnou adekvatnost parametru;

e poZadavek na geografick& umist&ni virtualnich server( v ramci infrastruktury Objednatele

o specifikace poZadavkd na parametry komunikagnich tras a sitovych prostupl mezi jednotlivymi
komponentami fedenf NBA;

Veikeré SW licence potiebné k provozu feseni NBA (napf. OS, DB) musi byt soucasti dodavky. Seznam
viech dodanych licenci bude sou&asti nabidky.

Veskeré dodané komponenty (SW, HW) budou instalovany v konfiguraci podporované vyrobcem/vyrobci
a budou udriovany v aktudini verzi, v konfiguraci zaruCujici vzajemnou kompatibilitu viech komponent a
dostate&né vykonnostné nadimenzované s ohledem na parametry poZadované pro toto NBA feieni.

Veskery dodany hardware a software (vEetné operatniho systému, databazi, apod.) bude piné ve
spravé Dodavatele a bude poskytnuta jeho Podpora a Maintenance dle parametr( definovanych ve
Specifikaci katalogovych list(, viz Pfiloha €.2 Smlouvy

Reseni NBA musi byt v souladu s interni smérnici Objednatele , Definice zdvazné architektury a poZadavk
pro vyvoj a zabezpeéeni provozu registrli a kli¢ovych aplikaci MZe” (interni smérnice neni prilohou zadéni,
bude Dodavateli k dispozici v rdmci projektu - vyiatek s piehledem technologii je uveden nize).

Dlvodem tohoto poZadavku je zajiiténi kompatibility se stavajici infrastrukturou Zadavatele a zaroven
mozZnost vyuditi stavajicich mechanizmii (HW/SW nastroje, personal, servisni smlouvy) pro spravu a
monitoring dodanych komponent Fe$eni a jednotného pfistupu, bez potfeby dalsich investic na strané
Zadavatele.

Vyjimku tvoii fedeni, které budou dodény ve formé tav. ,appliance”, tedy feseni, kdy ji samotny vyrobce
nabizi a doddva NBA fedeni &i nékterou z jeho komponent jako spoleény celek softwarovych a
hardwarového prostiedku.

NiZe je vykopirovan prehled platforem ze zminéné smérnice:
s Sitové technologie
o WAN, LAN, HW balancery - technologie Cisco, HP, F5;

o Firewally, SSL akceleratory — technologie Cisco, Citrix, HP, F5;
o SAN prvky - technologie Cisco, HP, Brocade,

Strana 21/24

<’



s Databazové systemy
o RedHat Linux Enterprise rel. 6 a vyS8i + Oracle 11g rel. 2 a vy$si;
o Microsoft SQL server verze 2008 a vy$Si (pouze pro technologické platformy neumoziiujicl
vyuziti Oracle DB),
+ Serverové operaéni systémy
o Windows server 2012 R2 a vy35i,;
o Red Hat Enterprise Linux AS release 6 a vy35i (64 bit),
» Technologie pro postovni sluZby a autentizaci
o Aplika&nl autentizace — LDAP Oracle Internet Directory 10g rel. 2 a vy33i;
o Postovni sluzby — MS Exchange 2013 nebo vy33,
o Doménova autentizace a autentizace desktopovych aplikaci Microsoit v prostfedi MZe —
MS Active Directory,
¢ Virtualizaéni technologie
o VMware ESX 5.0 a vy3Si,
s Aplikatni servery
o QOracle WebLogic Server 11g rel. 1 a vy&3{ {64 bit) — ma vlastni webserver,
o Microsoft NET (dot NET) — produkty v rdmci MS Internet Information Server 7.0;
o JBoss — IS 7.0 a vy3si (win) nebo Apache (linux);

¢ Prezentaénl vrstva
o Microsoft Internet Explorer verze 10.0 a vy33i.

V pFipadé, Ze zadédvaci podminky této Vefejné zakdzky obsahuji pozadavky nebo odkazy na obchodni
firmy, nazvy nebo jména a pfijmeni, specifickd oznateni zboii a sluZeb, které plati pro uréitou osobu,
popfipadé jeji organizatni slozku za pfiznaéné, nebo patenty, ochranné znamky nebo oznateni plvodu,
umeiiuje Zadavatel vyslovné pro pInéni Vefejné zakazky pouiiti i jinych, kvalitativné a technicky
obdohnych feseni, ktera napini Zadavatelem pozadovanou funkcionalitu (byt jinym zpiisobem).

Nize uvedené dodateéné informace k zadavacim podminkam &. 1 se stavaji soucasti smlouvy.
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Zadavatel:

Sidlem:

Zastoupeny:

Ceska republika — Ministerstvo
zemédélstvi

Téinov 65/17
110 00 Praha 1 - Nové Mésto

Davidem Setinou, feditelem
Odboru informacnich a
komunikaénich technologii

00020478

Nazev vefejné zakazky:
Inspekce a vwhodnocovéni sitového provozu

Evidencni Cislo vefejné zakazky: 527697

Druh zadavaciho fizeni:

otevrené fizeni dle § 21 odst. 1 pism. a), § 27 zakona ¢.
137/2006 Sb., o vefejnych zakazkach, ve znéni
pozdéfsich pfedpist (dale jen ,ZVZ")

DODATECNE INFORMACE
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K ZADAVACIM PODMINKAM ¢&. 1

dle § 49 ZVZ

Ceska republika — Ministerstvo zemé&d@lstvi jako zadavatel vy3e uvedené vefejné zakdzky obdriela
dne 29. 6. 2016 Zidost dodavatele o dodateéné informace k zaddvacim podminkam této vefejné
zakazky. Na niZe uvedené dotazy poskytuje zadavatel nasledujici odpovédi.

Dotaz €. 1:

Zadavatel v dokumentu "Popis technického feseni" v kapitole 6.3.3 ,,Akceptacni testy” poZaduje v
ramci testu ,Sprava filtru” export a import filtr( ve formatu CSV. Je akceptovatelnd varianta exportu
a importu filtri ve formatu XmL?

Odpovéd £. 1;

Ano, pro export a import filtrii je moZné pouzit format typu XML.

Dotaz £. 2:

V ramci dokumentu ,Pfilohal_technicka_specifikace” je poZadavek na uvedeni odkazu na externi
zdroj. Jaké typy externich zdroji jsou poZadovény? Je moiné jako externi zdroj uvést odkaz na
dokumenty {dokumentace vyrobcu) pfiloZzené v ramci nabidky?

Cdpovéd & 2:

.Dopliujici odkaz na externi zdroj” je fakultativni poZadavek a mize z divodu zpfesnéni odkazovat
na pfiloZenou dokumentaci vyrobce nebo i na webové stranky vyrobce. Zde je ale nutné vidy uvést
konkrétni dokument, stranku/stranky pfipadné striktni odkaz nebo jinak vyznacit souvztaZny text.
Pro doplnéni uvéadime, Ze ,Popis napinéni poZadavku” je mandatorni ve viech Fadcich obsahuijici tag
<DOPLNi UCHAZEC> v daném sloupci.

V Praze dne 30. 6. 2016

Ceska republika — Ministerstvo zemédélstvi

David Setina, fedite! Odboru informaénich a komunikaénich
technologii
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PRILOHA €. 2
SPECIFIKACE KATALOGOVYCH LISTU

w
MINISTERSTVO ZEMEDELSTVI

Specifikace katalogovych listi

Inspekce a vvhodnocovani sitového provozu
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1. Piehled zakladnich pojmil

Termin

Celkova mésiéni cena

Clovékoden

Helpdesk

ITSM

KPI

Maintenance

NBA

Objednatel, Zadavatel

Obnoveni sluzby (fix
time)

Odezva {response
time)

Pracovni den

Pracovni doba nebo
Kalendar

Vyznam

Soucet paudainich mésicnich cen za katalogové listy, u kterych je placena
pausalni mésicni cena

Pfedstavuje 8 hodin préce jednoho pracovnika

Specializované oddéleni Objednatele zajistujici komplexné uZivatelskou
podporu

IT service management - fizeni tirovné poskytovanych SluZeb pfedevsim,
nikoliv vsak vyhradné, v rozsahu doporuéeném ITIL

katalogovy list
vykonnostni parametr, hodnotici parametr SluZby

Sluiby a aktivity, poskytované vyrobcem Systému nebo jeho komponent,
potiebné pro udrieni Systému v provozuschopném stavu v souladu

s dohodnutymi parametry a zajistujici kompatibilitu Systému

s komponentami ICT Objednatele.

Network Behavior Analysis - Analyza chovanl sité, jinak také inspekce a
vyhodnocovani sitového provozu viz predmét fedeni.

osoba, kterd je jako Objednatel definovana v zahlavi Smlouvy

Je ¢asova |hita, ve které je Zhotovitel/Dodavatel povinen realizovat
poZadovanou €innost nebo obnovit parametry Sluzby, resp. Systému, na
sjednanou droveii s tim, Ze doba obnoveni parametril Sluiby, resp.
Systému, je pofitana od vzniku plivodniho poZadavku bez ohledu na
zménu priority poZadavku

Je Easovd lhiita, ve které je Zhotovitel/Dodavatel povinen odpovédét na
pozadavek pfedany prostfednictvim Service Desku Objednatele, a to bud'
odmitnutim, nebo pfijetim poZadavku

kaZdy den mimo sobot, nedél a statnich svatkl a ostatnich svatki dle
zdkona £&. 245/2000 Sb., o statnich svétcich, o vyznamnych dnecha o
dnech pracovniho klidu, ve znéni pozdéjsich pravnich predpisii

doba, kdy je SluZba poskytovdna — od-do, které dny v tydnu, pocet minut

pro potieby vypodtu dostupnosti:
10x5 — Pracovnl dny od 8:00 do 18:00 hodin
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Provozni denik

Rozhrani Systému

Service Desk (SD)
Servisni okno
SLA

Sluzba

Smlouva

SwW

Standardni SW (SSW)

Systém

Zhotovitel/Dodavatel

8x5 - Pracovni dny od 8:00 do 16:00 hodin

dokumentace obsahujici nalezZitosti uvedené v kapitole 2.2.1 této prilohy
¢. 2 Smlouvy

integraéni a komunikacni rozhrani Systému prezentované vnéjsim
rozhranim hraniéniho (posledniho) aktivniho sitového prvku pod spravou
Zhotovitel/Dodavatele, tvoficiho rozhrani mezi siti Zhotovitel/Dodavatele
a vnéjsi komunikaéni infrastrukturou

Nastroj pro podporu fizeni sluzeb

¢asovy interval definovany Objednatelem a zakotveny v dokumentaci
sjednand Uroven poskytované Sluzby

sluzba Podpory definovana v jednotlivych KL

Smlouva o poskytnuti feSeni ,Inspekce a vyhodnocovani sitového
provozu” uzaviena mezi Objednatelem a Zhotovitel/Dodavatelem

software, aplikace — program, programové vybaveni nebo jeho
komponenta

softwarové vybaveni t¥etich stran dodané v ramci Smlouvy, na zakladé
kterého byl zhotoven Systém, které nebylo vyvinuto
Zhotovitel/Dodavatelem a neni aplikaéni SW komponentou Systému
vyvinutou v ramci Smlouvy

feSeni NBA, pfedmét dodavky

osoba, kterd je jako Zhotovitel/Dodavatel definovana v zahlavi Smlouvy
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2. Podminky poskytovani sluzeb Systému
2.1. Obecné podminky

Dodavatel je povinen bezplatné poskytnout souéinnost pro Objednatele souvisejici s odbornymi,
zdkonnymi a jinymi kontrolami a audity, které mohou byt uplatfiovdny vici Objednateli v souvislosti s
dodavkou sluzeb a Systémem jako takovym.

Veskeré vykazy, podklady a dokumenty musi byt ve formé, umoZiujici pfezkoumatelnost a
auditovatelnost ze strany kontrolnich organizaci, kterymi se rozumi veskeré subjekty opravnéné provadét
kontrolu jakkoliv tykajici se pinéni této Smlouvy na zdkladé pravniho pfedpisu. Pokud je dokument, vykaz
nebo jiny podklad, souvisejici s timto dokumentem zpoachybnén kontrolni organizaci, je Dodavatel povinen
poskytnout podklady, které budou kontrolnim orgdnem akceptovany. V piipadé, Ze Dodavatel nebude
schopen tyto podklady dodat a/nebo tyto nebudou kontrolnim orgénem akceptovény a pokud absence
téchto dokumentl bude diivodem k udéleni sankce vi&i Objednateli, Dodavatel poskytne nahradu ve vysi
sankce, uplatnéné vii&i Objednateli, a to i po uplynuti G€innosti této Smlouvy, pokud se sankce bude tykat
obdobi trvani Smlouvy.

Dodavatel je pfed zahajenim dodavky Sluiby Objednateli povinen dodat pisemny seznam komponent
Systému, které kategorizuje jako standardni software, krabicovy software piipadné software tfetich stran
a takto oznatit i odpovidajici poloZky konfiguraéni databaze Objednatele.

Viechny Gpravy, funkcionality, programové kédy, konfigurace apod., které Dodavatel neoznati jako
standardni software a/nebo které vznikly v priibé&hu platnosti Smlouvy, jsou povaZovany za viastnost
Systému, kterou miZe Objednate! kdykoliv na zékladé vlastniho uvaZeni vyuiit v jinych informaénich
systémech a libovolné upravovat bez jakychkoliv licenénich zavazk( viiéi Dodavateli nebo tfetim stranam.
Tim nejsou dotfena prava Objednatele ani povinnosti Dodavatele dle Smlouvy.

Pokud je zjisténo podavani nepravdivych dat a vykaz( Dodavatelem, je celé méfici obdobi, ve kterém bylo
toto zjisténo, povaZovano za nesplnéné ve viech parametrech, u kterych bylo toto pochybeni zjisténo.
Vyplyvajici slevy jsou aplikovdny na kaZdy parametr zvlast v maximdlnim rozsahu stanoveném touto
Smiouvou.

Dodavate! je povinen se fidit zakonnymi, technickymi a jinymi poZadavky, pravidly a doporucenimi,
souvisejicimi se zajisfovanymi sluZbami, spravovanou nebo vyuZivanou infrastrukturou a vyuZivanymi
nebo poskytovanymi sluZbami, které nejsou pfedmétem tohoto dokumentu.

Ustni jednani v souvislosti s pfedmé&tem doddvky / pInéni definovanym Smlouvou nema povahu
jakéhokoliv zavazku.
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2.2. Dokumentace

Veskera infrastruktura, ktera je pfedmétem dodavky SluZeb, bude dokumentovidna. Dodavate! zajisti
aktualizaci pri kazdé zméné, provedené Dodavatelem. Pokud dokumentace neexistuje, Dodavatel ji

v potfebném rozsahu vytvofi. Dokumenty dokumentace maji v Uvodni sekci seznam zmén, ve kterém jsou
struéné shrnuty zmény provedené od piedchoziho vydani dokumentace. Dokumentace zahrnuje zejména,

nikoliv viak vyhradné nasledujici polozky:

hlavni komponenty NBA feSeni na urovni celkd, na které lze aplikovat zménu ve smyslu
doporuceni ITIL;

veskeré licence véetn@ volné &ifitelnych a neplacenych licenc;

vazby mezi komponentami NBA fedeni na Grovni fyzicke, logické, datové, dodavek sluzeb;,
uzivatelskou dokumentaci;

bezpednostni dokumentaci;

administratorskou dokumentaci;

zélohovacl plany a postupy;

opatfenl a dokumentace k zajisténi kontinuity provozu (v&. planu obnovy NBA feseni);

postupy pro obnovenl| dat v&etné konfiguraci do plvodnihe provozniho stavu; f
konfigurace aplikaci a pfipadné jejich komponent;

seznamy pouzitych hardwarovych komponent a standardniho HW véetné jejich verzi,

seznamy pouzitych softwarovych komponent a standardniho SW véetné jejich verzl;

v3echny programové kddy, vzniklé jako pfedmé&t dodavky, kromé Standardniho SW;

viechny programové kody, vzniklé nebo zménéné v pribéhu platnosti Smlouvy;

konfigurace a artefakty, nezbytné pro sestaveni programovych komponent z programovych kodi;
Provozni denik;

2.2.1. Provozni denik

Dodavate! je povinen pfi poskytovani SluZeb dle této Smlouvy vést Provozni denik. Provozni denik bude
veden jeden pro cely Systém.

Dodavatel je povinen do Provozniho deniku prostfednictvim zaznamu zaznamenat minimalné nasledujici
udalosti a to nejdéle do 4 hodin od provedeni zmény:

Proveden| ukonl predepsanych v KL véetné identifikace pfisludného KL;

Havarijnl stavy, opravy, vymé&ny komponent; \\
Anomalie a nestandardni stavy systémd, které majl dopad na pinéni SLA;

Zprovoznénl nového nebo dodasné odstavengho systému a/nebo odstaven| systému;

Spusténl, vypnuti a restart systému;

Obnoveni ze zélohy.

KaZdy zéznam bude obsahovat minimalné nasledujici informace:

Datum a &as pofizenl zdznamu;

Identifikace osoby pofizujici zaznam,;

V piipadé udalosti trvajfcich vice nez 1 hodinu také &as zadatku a konce udalosti;

Popis udalosti.

Provedené ukony k udalosti s uvedenymi Easy provedeni

Zdovodnéni, na zakladé jakého poZadavku byla ginnost vykonana (napi. ID zaznamu v Service
Desku Objednatele, ¢islo Smilouvy a prisludny KL).

Strana 5/ 14



Pro vylouceni pochybnosti se uvddi, Ze Provozni denik neni systémovou dokumentaci. Pfi realizaci zmény
se do Provozniho deniku zapisuje, Ze byla provedena zména a jeji struny popis. Popis zmény, resp. nové
vznikly stav a konfigurace systému jsou detailné popisovany v systémové dokumentaci. Pro vylouéeni
pochybnosti se uvadi, Ze zménou se mysli jakdkoliv zména ve smyslu ,Change management” podle ITIL.

Zplsob vedeni Provozniho deniku neni pfedepsan. Dodavate! je opravnén vést Provozni denik v
elektronické podobé, aviak tak, aby byl pro Objednatele a jeho pracovniky kdykoliv pfistupny a bylo
moino z néj provadét kopie, pfehledy a exporty dat.

Objednatel pfipousti vedeni jednotného Provozniho deniku pro viechny KL. V takovém pripadé kaidy
zdznam obsahuje také identifikaci KL, ke kterému se vztahuje.

2.3. Zmény v Systému provedené Objednatelem

Objednatel je opravnén provadét zmény (administrovat) v Systému pomoci standardniho rozhrani
Systému {napf. pfidavat/odebirat ufivatele, piidavat/odebirat sitové sondy, konfigurovat Systém a
operacni systémy na kterych je Systémem provozovan, zalohovat Systém, apod.) do miry, na kterou je
Systém Dodavatelem nadimenzovén na zdkladé informaci uvedenych v Technické specifikaci. Tyto zmény
nijak neovlivni povinnosti Dodavatele dané katalogovymi listy.

V pfipadé jinych zmé&n (napf. instalace potfebného SW mimo Systém do infrastruktury Objednatele)
realizovanych za G&innosti Smlouvy je Objednatel povinen nechat si takovouto zmé&nu schvalit
Dodavatelem, ktery tak vyhodnoti dopady na funkénost Systému. V pfipadé neakceptace zmény
Dodavatelem, musi Dodavatel navrhnout jiné fe3eni, které bude mit na Systém stejny Ucinek. Provedeni
zmén Objednatelem podle postupu schvaleného Dodavatelem nezbavuje Dodavatele povinnosti ze
zajisténi parametr( sluZeb definovanych v KL.

3. Sleva z ceny a smluvni pokuty
Slevy z ceny za nedodrZeni celkové dostupnosti a za nedodrZeni Obnovy sluzby vzniklé v souvislosti se
stejnym incidentem lze kumulovat.

Dodavatel neni v prodleni s pIn&nim povinnosti, na jejiz porudeni se sleva z ceny nebo smluvni pokuta
vztahuje, a to po dobu, pro kterou prokaie, Ze za porudeni povinnosti Dodavatel neodpovida
{napf. prokdzana pficina lezici mimo Systém).

Uplatnéni slevy z ceny nebo smluvni pokuty nemd vliv na povinnost poskytovani SluZeb ve sjednanych
trovnich. Narok na slevu z ceny SluZeb nebo smluvni pokutu se nedotyka zavazku Dodavatele spinit
povinnost, se kterou je v prodleni (pokud je to vzhledem k povaze pfedmétné SluZby objektivné moZné).

Objednatel ma pravo v pfipadé porudeni parametri definovanych katalogovymi listy na slevy z ceny a na
smluvni pokuty ve vysi stanovené v jednotlivych katalogovych listech.

3.1. Uplatnéni slevy z ceny sluZeb a moZnost odstoupeni od Smlouvy

Soucet viech poskytnutych slev z ceny Slueb v daném mésici se odecte od Celkové mésiéni ceny viech
poskytnutych SluZeb za dany mésic. Objednatel ma za dany mésic narok na zaplaceni ceny za poskytnuté
SluZby pouze ve vyéi takto vypocteného rozdilu.
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V pfipadé, Ze soufet viech poskytnutych slev z ceny poskytnutych SluZeb v daném mésici je vy33i nei
Celkova mésicni cena poskytnutych SluZeb za dany mésic, bude neuplatnény narok na slevu z ceny Sluieb
uplatnén v daldim mésici.

V pfipadé, Ze vyse neuplatnéné slevy z ceny SluZeb prevysi soucet cen Sluzeb za nésledujici mésice aZ do
konce trvani Smlouvy, je Objednatel opravnén od Smlouvy odstoupit. Objednatel je sou€asné opravnén
pied odstoupenim od Smlouvy vyiétovat Dodavateli Eastku odpovidajici vyii neuplatnéné slevy z ceny
SluZeb jako smluvni pokutu.

Qdstoupeni od smlouvy nema vliv na vysi uplatnéné slevy ani smluvni pokutu.

4. Vyhodnocovani kvality poskytovanych sluzeb
4.1. Méreni Sluzeb

Objednate! bude provadét dostupnymi prostiedky kontrolu provadéni innosti dle katalogového listu.

Pokud Objednatel identifikuje, Ze dotena Einnost nebyla vykonéna nebo byla vykondna v rozporu

s poZadavky vyplyvajicimi ze Smlouvy, zaznamena tuto skutecnost do Service Desku Objednatele N
prostfednictvim pfidéleni incidentu Dodavateli. Pro katalogové listy kde je vyZadovan report o pinéni KP|, g
predkldda Dodavatel tento mésiéni report, ktery musi cbsahovat minimaing tyto poloZky:

Oznaceni KL (katalogového listu); hodnota KPI/Priorita; popis tkonu; €as nahlaZenti incidentu; ¢as vyfedeni
incidentu; délka feSeni poZadavku v H; procento splnéni SLA; pacet incidentl dle KL sumarng; Cislo
ticketu v servisdesku Objednatele; jméno fesitele.

4.2. Kategorie provoznich stavil

Jsou defingvané nasledujici kategorie provoznich stavi:

Standardni provoz
Provoz na provoznim nebo testovacim prostiedi je bez omezeni, Systém je piné funkéni.

Servisni okno
Objednatelem pfedem definovany a oznameny €asovy interval na provoznim nebo testovacim prostredi,

ve kterém moze dojit ke sniZzeni nebo omezeni funkénosti Systému nebo nékteré z jeho £asti. Po jeho *‘
dobu Objednatel neuplatiiuje slevy z ceny. O vyhlddeni Servisniho okna rozhoduje Objednatel. i

4.3. Stanoveni priorit incidentii a poZadavki a jejich SLA

Priority incidentd a poZadavk( stanovuje Objednatel.

4.3.1. Priority pro provozni prostiedi

Je-li tak definovéno v prislusném KL, plati priority uvedené niZe. Pro definici priority poZadavk( dle KL
NBAO1 a NBAO3 se uplatni pravidla uvedena v predmétném KL, pricemz se uplatni parametry feseni
poiadavkl uvedené niZe.
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Nékteré nebo viechny &asti NBA Fedeni selhal a jsou zcela

dezva: 4 hodiny

Priorita 1 | nefunkéni nebo je jejich funkénost omezena tak, Ze je kritickym | Obnoveni sluZby: 10
Kritickd | zplisobem ovlivnéna finnost NBA feieni. hodin
NBA Fe3eni je funkéni pouze Casteéné, NBA feieni je ovlivnéno | Odezva: 8 hodin
Priorita 2 | selhdnim nebo omezenim nékteré z komponent nebo funkci Obnoveni sluzby: 1
Vysoka | podporujicich dileZité Einnosti NBA fedenl. pracovni den
NBA reSenl je funkeni, zavada nemd vliv na Einnost NBA fegeni. | Odezva: 1 pracovni den
. Vyskytuji se nedostatky nepodstatné povahy, které zpiisobuji | Obnoveni sluzby; 2
Priorita 3 3 e :
Stéedni napfiklad nekomfortnost obsluhy nebo zvy3ujici pracnost pracovni dny
¢innostl neZ v béZném provozu.
Bezpednostnl hrozba, kterd ma dopad na NBA feseni Odezva: 2 pracovni dny
Priorita 4 Obnovenl sluiby: 5
Nizka pracovnich dnii
PoZadavkem je Zddost o podani informace (dotaz, vysvétleni) | Odezva: 3 pracovni dny
nebo existence aktualizace &i zaplaty Systému. Obnoveni sluzby: 15
Priorita poZadavku zarovefi zahrnuje situace, kdy nékteré pracovnich dni
Priorita 5 | funkce prokazatelné selhaly, ale nejsou v dany moment
Ostatnl | vyuZiviny nebo nemaji Zadny vliv na fadny chod Systému, za

predpokladu, Ze fedeni poZadavku zavisi na souginnosti tieti
strany mimo vliv Dodavatele.
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5. Seznam katalogovych listii
5.1. NBAO01 Odezva

Identifikace (ID)

NBAO1

Nazev Sluzby

Odezva

Popis SluZby

Zajisténi odezvy sluZeb, funkci a dat fe3eni NBA.

Ndzev KPI01 Odezva

Definice

KalendaF sluzby

Zajisténl dostupnosti Sluzby

Obnoveni funkci NBA feSenl & nékteré z jeho komponent podle priorit |

; eﬁnovan ch v 4.3.1 Priority pro provozni prostiedi:

10x5

Odezva

Viz 4.3.1 Priority pro provozni prostiedi

Obnoveni sluzby

Viz 4.3.1 Priority pro provozni prastiedi

Definice parametri

1.

QOdezva Systému je definovana nasledovné:

Je moZné se uspéiné piihlasit do viech komponent Systému.
» Funkce piihla3enl se do Systému se povazuje za dostupnou, pokud se

uZivateli zobrazi kompletni uZivatelské rozhrani Systému (dale jen !

.Odezva systému na piihlageni®) do & wtefin od potvrzeni|

pfihladovacich udajo, kde tato doba zahrnuje pouze zpoZdénl
zapliginéné Systémem;

« Pokud je Odezva Systému na pfihlaSen! v intervalu od 5 do 10 vtefin,
kde tato doba zahrnuje pouze zpozdéni zapficinéné Systémem, je
tento stav povaZovan za zavadu v Urovni Priority 3,

o Pokud je Odezva Systému na piihlaseni delsi nez 10 viefin, kde tato
doba zahrnuje pouze zpoZdénl zapﬂc‘.méné Systémem, nebo pokud se |
neni mozné do Systému pfihlasit, je tento stav povaZovan za zavadu v |
trovni Priority 1;

Po piihlasenl do Systému jsou uzivateli k dispozici viechny jemu pﬂi‘azené
funkce/zdrojefrolefucty/nastroje;

+ Pokud ma uzivatel po ispé&sném piihlasen| k dispozici pouze nékteré
nikoliv viechny jemu piifazené funkce/zdroje/rolefGéty/nastroje, jedna
se o zavadu v drovni Priority 2;

e Pokud vzivatel nema po usp&sném pithlaseni k dispozici Zadné jemu
pfifazené funkcefzdrojefrolefGéty, jedna se o zavadu v Grovni Priority 1;

Funkce ,management dashboard" poskyluje piehled udalostli na centralnim
prvku feSeni urGenemu ke spravé a flzeni systemu;

» Funkce ,management dashboard" se povaZuje za dostupnou, pokud
Systém poskytuje piehled poslednich udalosti zachycenych systémem
a dalsich pfehledd definovanych pfi implementaci, ne starSich nez je
definovano déle po obnovenifznovunadteni pfislusnych apletd za
piedpokladu, Ze realné probiha sitova komunikace a to i v &astech sité
ze kterych je sbé&r realizovan. (dale jen ,Odezva management
dashboard"), kde tato doba zahrnuje pouze zpozdéni zapfiinéné
Systémem,;

s Pokud je Odezva management dashboard v intervalu od 10 do 30

minut, kde tato doba zahrnuje pouze zpozdéni zapficinéné Systémem, |

je tento stav povaZovan za zavadu v Urovni Priority 3;

o Pokud je Odezva management dashboard delsi neZ 30 min, kde tato
doba zahrnuje pouze zpoZdéni zapfi¢inéné Systémem, je tento stav
povaZovan za zavadu v Grovni Priority 2;

» Pokud je Odezva management dashboard delsl nez 60 min, kde tato
doba zahrnuje pouze zpoZdéni zapfitinéné Systémem, je tenio stav
povaZovan za zavadu v Urovni Priority 1;
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4. Funkce dohled vykonu aplikaci je funkéni pro viechny dostupné dohlizené |
aplikace; .'
» Funkce ,dohled vykonu aplikac* se povaZuje za dostupnou, pokud |
Systém poskytuje aktualnf statistiky o stavu aplikaci jako je doba
odezvy, potty transakci, chybové kody, podty pfihlagenych uzivateld
apod. a dalsich pfehledt definovanych pfi implementaci, ne starsich
nez je definovano dale po obnoveni/znovunatten piislusnych aplett za
pfedpokladu, Ze se jedna o sledované aplikace ve stavu standardniho
provozu (dale jen ,Odezva dohledu vykonu aplikac*), kde tato doba
zahrnuje pouze zpozdéni zapfiginéné Systémem,; i

» Pokud je Odezva dohledu vykonu aplikaci vintervalu od 10 do 30
minut, kde tato doba zahrnuje pouze zpozdéni zapfi¢inéné Systémem,
je tento stav povazovan za zavadu v trovni Priority 3,

* Pokud je Odezva dohledu vykonu aplikaci deldi nez 30 min, kde tato
doba zahrnuje pouze zpoZdéni zapfitinéné Systémem, je tento stav
povaZovan za zavadu v Urovni Priority 2;

* Pokud je Odezva dohledu vykonu aplikaci del§l nez 60 min, kde tato
doba zahrnuje pouze zpoZdéni zaptitingné Systémem, je tento stav
povaZovan za zavadu v trovni Priority 1;

5. Systém nema zaznamenatelny vliv na odezvy &innosti realizovanych v ramci
probihajici uZivatelské relace;

» Pokud je viv Systému na odezvu ¢innosti realizované v ramci
probihajici uZivatelské relace zaznamenatelny (pomalé piekreslovani
oken, zpozdéni uzivatelskych vstupl, apod.), jedna se o zdvadu Priority

6. System zaznamenava/nahrava prib&h datové komunikace v definované oblasti
sité a/uklada jej v poZzadovaném formatu pro detailnl analyzu;

» Funkce zaznamenavani/nahravani datové komunikace se povazuje za
dostupnou, pokud jsou zvolené akce zaznamenany/nahrany, a to od |
okamziku definovaném v parametrech spusténi aZ do jeho ukoneni.
Je vygenerovan soubor vodpovidajicim formatu  obsahuijici
poZadované zaznamy;

* Vopatném pfipadé se jedna o zavadu Priority 1;

7. Systém audituje jak veskeré operace uzZivatell, administratordl v ramci
Systému, tak i interni operace Systému samotného;

» Funkce auditovani operaci se povaZuje za dostupnou, pokud je auditni
zaznam o operaci v Systému zaznamenan a zarovei dostupny ke
kontrole do 5 vtefin po provedeni piisluiné &innosti, kde tato doba
zahrnuje pouze zpo2déni zapfiginéné Systémem;

* Vopacném piipadé se jedna o zavadu Priority 3;

8. Systém generuje reporty,

* Funkce generovani reportll se povaZuje za dostupnou, pokud reporty
zobrazuji kompletn! data Systému a vystup reportu je k dispozici za
adekvatni dobu s ohledem na sloZitost reportu;

* Vopa¢ném pilpadé se jedna o zavadu Priority 3;

Funk&ni HW. Za funkéni HW se povaiuje funkénost viech HW komponent daného
zafizeni s dopadem i bez dopadu na funkénost fedeni jako celku. Casteéné nebo

| celkové selhani se povaiuje za zavadu, ktera musi byt fedena v ramci Priority 2

Zplsob vypoétu a
méfeni

Jako smérodatné a zdvazné pro Dodavatele se pro méfeni uvedenych parametrd
odezvy Systému berou hodnoty naméfené dohledovym systémem Objednatele. V
pripadné zjisténi nedostupnosti, nefunkénosti & omezeni funkce Systému je tento stav
zaznamenan do Service Desku Objednatele. Pracovnici Helpdesku Objednatele
nasledné kontaktujl kandlem, definovanym Smlouvou {email, telefon, Service Desk
Objednatele), technickou podporu Dodavatele a o tomto kontaktovani provedou
zdznam do tiketu v Service Desku Objednatele jako poéatek nedostupnosti Sluzby.

MEéFici bod

Service Desk Objednatele.

Zpasob dokladovani

Mési¢ni report o pinénf KPI.
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Sleva z ceny

Poznamka

i Jednorazovd sleva z ceny ve vysi 10.000,- K¢ v pfipadé poruseni dohodnuté d?f)y pro
Obnoveni sluZby viz tabulka Priorit v kapitole viz 4.3.1 Priority pro provozni prostiedi a
zaroven dalSi sleva z ceny ve vy3i 2500 K¢ za kaZzdou zapocatou hodinu nad
dohodnutou dobu pre Obnoveni sluzby viz tabulka Priorit v kapitole 4.3.1 Priority pro
provozni prostiedi.

Platebni podminky

Pausdlni mésicni cena podle Smlouvy.

5.2.

Identifikace {ID)

NBAQ2

NBA0O2Z Maintenance

Nazev Sluiby

Maintenance

Popis Sluzby Technicka podpora produktu
Nazev KPI02 Maintenance I

Definice

komponenty NBA feSeni.
Kalendar sluiby 8x5

4

Zajisténi technické podpory smérem k vyrobci dané narokem platné Maintenance na

Odezva

Podie Priority 3

Obnoveni sluZby

Podle Priority 3

Definice parametri

Pfimy pfistup Objednatele a Dodavatelem zprostfedkovany pfistup ke sluzbam,
souvisejicich s Maintenance, viech vyrobcii viech komponent Systému. Jedna se
zejména, nikoli viak vyhradné, o tyto sluzby:
o piistup a moZnost vyuzitl kontaktniho mista podpory vyrobce
» moznost zadavat poZadavky, souvisejici se zajist&nim provozuschopnosti a
aktualizacemi Systému
moznost ziskavani v3ech typl aktualizaci a opravenych verzi
pfistup do znalostnl baze dangho vyrobce
uzivani vdech wvyhod a sluzeb, kieré vyrobce vramci
poskytnutého typu Maintenance poskytuje
e zajisténi vdech informaci a souginnosti, vyzadovanych vyrobcem v souvislosti
s poskytovanim Maintenance a podpory

Dodavatelem

Tyto sluzby jsou hrazeny timto KL a Objednateli nevznikne uplatnénim poZadavku u
vyrobce v ramci KL NBAO2 Zadny dodatecny naklad.

Veskeré podklady souvisejici se zajisténim Maintenance (licence, pfistupové udaje na
portély vyrobch, kontaktni udaje na kontaktni mista vyrobce - email, telefon, apod.)
budou pfedany Objednateli a Dodavatel bude zajistovat jejich aktudlnost smérem

k Objednateli po celou dobu ucinnosti Smlouvy.

Zplsob vypoltu a
méfeni

Kontrola dostupnosti sluZeb vyrobci, souvisejicich s KL NBAO2. Pocatkem
nedostupnosti je éas zaznamu v Service Desku Objednatele, kterym oznamuje
Dodavate!i nedostupnost sluzeb pro kazdou Maintenance pro kaidou kamponentu
Systéemu.

Doklady, prokazujici platnost Maintenance a podpory na vyZadani a/nebo pii zméné
{vC. obnoveni) smluv s vwrobcem, Nesmi dojit k nezajisténi Maintenance a podpory.

Méfici bod

Service Desk Objednatele.

Zpusob dokladovani

Zaznam v Service Desku Objednatele.
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| Smluvni pokuta

Ly :':'T':'r:";l__: Gi !;ii__-" ey [ef

Poznamka

Objednatel mé pravo na uhrazeni smluvni pokuty ve vy3i 10.000,- K& za kazdy pripad
porudeni povinnosti Dodavatele zajistit Maintenance v souladu s timto katalogovym
listem v daném mésici (tzn. Maintenance nebude zajisténa vlibec nebo bude zajisténa
v rozporu se sjednanymi parametry). Objednate! ma déle pravo na smluvni pokutu
10.000,- K¢ za kaZdy pfipad poruseni parametru Obnoveni sluZby pro kteroukoliv

z innosti definovanych vyse v rdmci Definice parametrd.

Doba poskytovani sluzby Maintenance je uréena ve Smlouvéa.

Platebni podminky

i Pausgalini ro¢ni platba za Maintenance produktu/produkti NBA Fe3eni.

5.3. NBAO3 Sprava
Identifikace (ID) NBAO3
Nézev SluZby Sprava NBA fesenl.
Papis Sluib Zajidténi spravy vsech komponendoda NBA feseni,

'p""i,'."!'ri:l br :j'

Nazev

KPIO3 Sprava NBA ' o 1

Definice

Kalenddf Sluzby

Sprava NBA fedenl zahrnuje pfedeviim, nikoliv viak vyhradné, nasledujici Cinnosti:
s Provoz a sprava viech komponent NBA feSenl (HW, SW, OS)

s  Profylaktické Cinnosti

s Kontrola vykonnosti NBA fe$eni a navrh preventivnich opatieni s cllem pfedejit
mozZnym vypadkim, sniZeni vykonu v infrastruktufe IS Objednatele

s |dentifikace aktualizaci relevantnich k prostfedi Objednatele, ové&feni jejich
dopadi v prostiedi Objednatele a jejich aplikace na Systém Objednatele;

e Aplikace schvalenych aktualizaci na Systém

Posouzeni dopadu novych aplikacl poZadovanych k instalaci na pfistupove

pro zaji§téni spravy technologil v prostfedi Objednatele

8x5

Odezva

Viz 4.3.1 Priority pro provoznf prostiedi

Obnoveni sluzby

Viz 4.3.1 Priority pro provozni prostredi

Definice parametr(

e Sledovani, identifikace, posouzeni dopadl, poskytnuti stanoviska k nasazeni a
aplikace bezpet¢nostnich aktualizacl na Systému. Bezpeénostnl aktualizace je
aktualizace uvolnéna vyrobcem feSeni pro produkéni nasazenf, ktera iesi
bezpeénostni slabinu & zranitelnost fegenl, zde se jedna o pozadavek Priority 4,

s Sledovani, identifikace, posouzeni dopadd, poskytnutl stanoviska k nasazeni a
aplikace aktualizacl & zaplat Systému. Zde se jedna o pozadavek Priority 5.

s Posouzenl dopadu novych aplikacl poZadovanych kinstalaci na pfistupove
servery pro zajisténl spravy technologii v prostfedi Objednatele dle Priority 4 {(viz
2.3 Zmeény v Systému provedené Objednatelem)

Zphsob vypoltu a
méreni

V pripadé vydéani nové aktualizace/opravného ballku/nové verze SW vyrobcem zaloZi
Dodavatel poZadavek do Service Desku Objednatele informujici o této skuteénosti.
Dodavatel je povinen poZadavek zaloZit nejdéle do doby dané jako Odezva pro

| piistudnou prioritu poZadavku, od vydani aktualizace vyrobcem (napf. zvefejnéni na
portalu vyrobce, informaéni email vyrobce, apod.). PoZadavek mue rovnéz zaloZit
Objednatel, pokud tuto skutecnost zjisti dfive, kdy ndsledné& Helpdesk Objednatele
informuje o této skute¢nosti domluvenym kandlem {(email, telefon, Sevice Desk
Dodavatele) technickou podporu Dodavatele.

Do doby pro Obnoveni sluZby dané prioritou poZadavku pocitané od okamiiku
zvefejnéni informace vyrobcem musi Dodavatel poskytnout stanovisko pro vhodnost

nasazeni v prostfedi Objednatele s identifikaci moZnych dopadi, definovat zplsob
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nasazeni a provést aplikaci aktualizace ¢i zaplaty.

bod

Service Desk Objednatele, informacni kanal vyrobce (portdl, informadni email, apod.)

b dokladovani

Mési¢ni report o plnéni KPI.

g ceny

mka

— -
Lo infonmace.

n{ podminky

Pausaini mésicni cena podle Smlouvy.

4.

r—

A o

ikace (ID

H?FZT ET; TF?fi?

NBAO4 Reparametrizace a optimalizace

NBAO4

Sluzby

Reparametrizace, optimalizace a adaptace Systému pro jeho efektivnéjsi vyuZivani

Bluiby

On-site asistence, optimalizace a provadéni uprav Systému za Gcelem jeho

o o

wiwa

KPl04 Reparametrizace

KR!

37 Sluzby

'V rdmci této SluZby jsou vykondvany zejména, nikoliv viak vyhradné, nasledujici

| Cinnosti:

o realizace rekonfiguracl a drobnych dprav vedoucich k efektivnéjgimu,
bezpeénéjsimu a komplexn&jsimu vyuZivani Systému;

* integrace novych funkci nebo jejich nastaveni;

¢ fadné zadokumentovanl provedenych zmén

SluZba bude poskovéna podle poZadavku Objednatl ).

8x5

e parametrd

Odmitnutf nebo pfijeti poZadavku s definovanim terminu jeho zapracovani do 3
Pracovnich dni.

Dodrieni stanoveného terminu ukonceni realizace poZadavku.

Doddni mésicniho zaznamu o poskytnuti Sluzby (viz niZe v tomto KL).

bod

Service Desk Objednatele.

1000 K¢ za kazdy den nad dobu pro Obnoveni SluZby stanovenou prioritou poZadavku. |

h dokladovani

Mésigni zaznam o poskytnuti Sluzby s identifikaci poskytnutych ¢innosti a sluZeb,
rozpadu pracnosti, véetné elektronické verze zaznamu ve standardnim itelném
forméatu. Minimalni jednotkou pro dokladovan( pracnosti je hodina na jednoho
Clovéka,

fni pokuty

LT Ros” Hery ¥
WEL PO c

poskytované

V pfipadé porusenl byt i jednoho parametru KPI04 ma Objednatel pravo na smluvni
pokutu ve vysi 10.000,- KE za kaZdé poruseni povinnosti.
Za porudeni parametru KPI04 Dodavatelem se povaiuje:
1. nedorugenl pfijeti nebo odmitnutl poZzadavku Objednatele do 3 Pracovnich dni;
2. v piipadé pfijeti poZadavku Objednatele a terminu jeho zapracovani,
nedodrienl této doby zapracovani poZadavku vietné {adného
zadokumentovani provedenych zmén;
nedodan! meésiéniho zaznamu o poskytnuti SluZby se vEemi pozadovanymi
parametry (viz Zpusob dokladovani)

jm, ktery je Objednatel oprdavnén Cerpat, ¢ini 6 tlovékodni za bbijednoho roku
po dobu trvani Podpory definované Smlouvou. Nevyerpany objem je pieveden do
nasledujiciho roéniho obdobi. Cerpani bude probihat podle aktuainich potieb
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Objednatele.

Platebnl podminky

V ramci tohoto katalogového listu budou hrazeny pouze redlné ferpané €lovékohodiny
podle sjednané sazby za ¢lovékohodinu, a to do maximainiho objemu definovaného
timto katalogovym listem. Uhrada bude provedena na zakladé odsouhlasené pracnosti
{pocet Clovékohodin) a zdznamu o poskytnuti SluZby (Zaznamu o poskytnuti sluieb dle
KL Reparametrizace a optimalizace). Minimalni jednotkou pro dokladovani pracnosti je
hodina na jednoho lovéka.
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PRILOHAC. 3

TECHNICKA SPECIFIKACE

Splnuje
minimal
ni
povinné
paramet
ry

Popis pozadavku

NetFlow sonda

- specifikace

Fyzické zafizeni” 7
pro instalact do
RACKu, ANO
‘maximaing 2RU

Export dat ve
formatech NetFlow ANO
v5i9, IPFIX

Minimalng 1x. |
10GE SFP+
monitorovacl
rozhrani véetné
BN jednoho SFP+
optického
transcefveru
odpovidsjiciho
dypui
Dedlkovany porl
pro management
10/100/1000MbE
RJ-45 pro
zabezpedenou
vzdalenou spravu

ANO

ANO

Zabezpetena |
vzdalend sprava, ||
'dohled a A aar
konfigurace .—'ANO
pomoci SSH a
HTTPS

Sprava uzivatell a
pristupovych prav
na zartzeni

ANO

Podpora
autentizace vu&i
LDAP (Active

§ Directory),
podpora pro
nastaveni &asl u
aktivni a neaktivnl
expirace toki,

7 ANO

ANO

3 x IFP-10000-SFP+

Popis napinéni pozadavku

'TAno, sonda je vefikosti1U; umazfiuje™

:mstalacn do Racku, typ IFP-10000-
SFP+, celkem tfi sondy

Doplfiujici odkaz na externi zdroj

| ’Dokument: _ |
“flowmon_probe_specification_en.pdf”,
|istrana: 2, sekce: "Hardware Apphances"

| fadek tabulky "IEP-10000-SFP+"

Export dat ve formatu NetFlow verze
5, NetFlow verze 9 nebo IPFIX
Soutasti nabldky a dodavky je "SFP+
fransceiver opticky 10GBase*™. 10G-
SFP-xR; 1x SFP+ transceiver oplicky
10GBase-SR, MM, 850nm, 300m ; 2x

SFP+ transceiver opticky 10GBase-
LRM, 220m

Sonda obsahuje dedikovany
administrativni port pro management:

1 x 10/100/1000MbE RJ-45 umoziiujici
zabezpedenou vzdalenou spravu

[Ano, podpora SSHa HTTPS!
ISSH: Zméte vychozi prihlagovact
méno a heslo pro ptistup pfes SSH. .

[ HTTPS: Parametry & chovanf

FlowMon zafizeni se konfiguruje ples
‘konfiguraéni centrum {FMG). Pfistup
do/FMC Je realizovany pres
zabezpeteny HTTPS protokol.
Ano, podpora spravy uzivatelll a
pristupovych prav. Kazda sonda je
vybavena Flowmon Monitoring Center,
pomoci kierého je dané zafizeni
moZné konfigurovat. FMC modul
padporuje pfistupové opravnéni k
profilim a zdrojim tokd, prava k
zapisu pro viechny nastaveni ve FMC.
Konfigurace opréavnéni se provadiv
kanfiguraénim centru pii konfiguraci
role na zélozce FMC

databéz: tak vi&i LDAP server (AD)

Je moZné nastavit 6as "Actlve llme out
a Inactive timeout" pro zménu expirace
toki
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Dokument: "flowman_probe_ph_en.pdf,
strana: 1, sekce: "INTRODUCTION"

Dokument:
"160414MKO_01_EXT _Invea.docx"”,
strana: , sekce: "5. Technické fegeni"

7

Dokument:
"flowmon_probe_specification_en pdf”,
strana: 1, sekce: "Hardware Appliances”

|| Dokument: “flowmon _userguide en.pdf",
strana: 22, sekce: "3.7 Recommended
Post—lnstallahon Steps”, a

| ‘Dokument; "flowmon_userguide_en.pdf",

'strana: 26, sekce: "6 Conﬁguratmn

| Gentef‘

Dokument: "flawmon usergu:de en.pdi”,
strana: 80, sekce: "7.2 Role Access
Permissions”

Dokument: "flowmon_userguide_en.pdf’,
sirana: 30, sekce: "6.1.4 User & Roles
Settings”

' Dokument: *flowrmon_userguide_en.pdf",
| strana: 40, sekce: "6.1.13 LDAP
| Settings”

" Dokument: ;'ﬂoﬁrﬁdﬁ-_-us_erguﬂle_en.pdf‘;.
strana: 51, sekce: "6.3.2 Advanced
options Tab"



s

podpora
vzorkovani na
urovni paketd i
tokd,

ANO

podpora
simuttanniho
exportu NetFlow
statistik na
libovolny potet
cild,

ANO

podpara‘filtrovani
datna sonds na
zaklad® P prefixit |
aVLAN

ANO

Vestavény kolekior
pro doZasné
ukladani
NeiFlow/IPFIX
statistik (zajisténl
redundance)
Podpora pro NTP
(Casovou’
Moznost na
zakladé
definovaného filtru
(min. dle poloZek -
IPv4/IPvB adres a
adresnich rozsaht),
MAC adres, &islo

porte, &islo VLAN, ANO
SIP URI, MPLS
znatky) provadét
Zachyt vybraného
sitového provozu

na urovni paketl a
jeho ukiadani do

PCAP formatu

ANO

'ANO

MoZnost definovat |
‘ZAchyt centrainé z | ANO
kolektoru'

Sbér dat ze SPAN

e ANO

] SRS

Ano, maZnosti vzorkavani na urovni
paketd i toki,

Rychlost vzorkovani paketi definuje
deterministicke vzorkovani (napfikiad
vzorkovaci interval 1 do 3 paketil),
nebo ndhodny vybér jednotek (napf.
Vzorkovaci interval 1 do 3 paketech)
pro pfichozi pakety. Nutova hodnota
zakaZe tuto funkci.

Hodnota vzorkovaci frekvence toku
definuje deterministické vzorkovéni
(naptiklad vzorkovaci interval 1. do 3
‘toki) pro export tokt. Zadate-li

| Dokument: "flowmon_userguide en.pdf",
strana: 52, sekce: "6.3.2 Advanced

' oplions Tab"
Dokument: "flowmon_userguide_en.pdf”,
strana; 49, sekce: "6.3.1 Exporier

| targets Tah"

L}

hodnotu N, bude exportovan kaZdy N-

ty tok. To je uZiteéné v situaci, kdy je
kolektor pfetizen pfichozimi toky.,
Mulova hodnota zakéZe tuto funket.
V &asti "Exporter targets tab" (exportni
tabulka) je moZné konfigurovat
libovoiny podet cili (kolektord), na
ktery budou simultanné exportovany
flow tokl (statistik)

'Syntaxe fillrii exporiéra se sklada z
\jednoho nebo vice pravidel pro rychlé

VLAN.

Viechny HW modely Flowmon sond
obsahuji vestavény kolektor
umoziiujici zpracovani 50 000 fps
(flows per second) s kapacitou 500 GB
pro zajisténi doasného ukladani dat
(zajisténi redundance) SRR
JARo,je podparaiN TP, Ue doporiceno
|zapnuti automatioke synchronizace
(Easu s NTR sluzhou. 0
Vybé&r paketll k zachyceni mliZe byt
uréen na zakladé nasledujicich kritérii:
IPvd { IPvE adres i rozsah(, fyzické
(MAC adresy), isla portu, protokelu
IP, &isla VLAN, VolP SIP URI, MPLS
eliket, &asového intervalu.

Export souborli v PCAP formatu pro
dal3i analyzu.

[FlowMon Trafic Recorder modul
podporuje distribuovanou architekturuy,
ikterd poskytuje nahravact operace z
ceniralniho kolektoru s podporou vice

|sond.

Bistribuovand architektura s mastet
lkolekiorem ovida vice sond.
Ano, zafizeni podporuje sbér ze
SPAN/mirror/monitoring poriu na
zafizenich (router, switch, vSwitch)
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Dokument: "flowmon_userguide_en.pdf’,
strana: 49, sekce: "8.3.1 Exporter
targets Tab"

'Dokiument: "flowmon_userguide  en.pdr", |
\|strana: 108, sekce: "7.6.7 The Filter

filtrovéni a pro standardni filtr, moZnost || Syntax” >>> "Prefix mask bits" |
| iltrovant nazakiada 1P prefia a

| 'Dokument; "flowmon_userguide _en:pdf”,

| \strana: 108, sekce: "7.6.7 The Filter

|[Syntax® >>> "VLAN labels®
Dokument:
"flowmon_probe_specification_en.pdf",
strana: 2, last row.

| 'Dokument: *flowmon_ userguide_en.pdf’,
| 'strana; 32, sekce: )
|"DateandTimeSettings? . |
Dokument: "flowmon_tr_ph_en.pdf",
strana; 1, sekce: "TRAFFIC
RECORDING RULES"

Daokument; "flowmen_tr_pb_en.pdf,
sirana: 1, sekce: "KEY FEATURES"

Bokument: "flowmon tr_pb_en.pdf?,
\istrana: 1, sekce: "DISTRIBUTED
[{ARCHITECTURE"

! Dokument: *flowmon_ir.pb_ en.pdf?,
|\strana: 1, sekce: "KEY. FEATURES"

‘Dokument: ';ﬂownab.n”_.pﬁ.)l.)e- _pblen.p?ii",
strana: 1, sekce: "FLOWMON PROBE
DEPLOYMENT"



‘Minimalinf vykon -
zachytavat a
vyhodnocovat
provoz v realném
&ase na optickém
rozhrani na lince o
rychlosti 10Gb/s i
pfi maximalinim
vytiZeni

Podpora pro 1Pv4,
IPv6, MAC, VLAN
a MPLS, GRE

Reportovani
zachyceného
provozuna
(kolektor

ztraty packet(t

Viastni
zabezpetenéd
webove
administradni
rozhrani sondy

PIné kompatibiini s
NetFlow kolektory
tretich stran

L2-13
transparentni

L5-L7 monitoring

L7 identifikace
-aplikaci

Sbér informaci 2
HTTPS provozu
minimainé SNI
{Server name
indication)

ANO

ANO

Zpracovani dat bez ANO

ANO

ANO

ANO

Zafizeni podporuji zpracovani tokt od | 'Dokument; "flowmon_probe_pb_en.pdf,

10 Mbps do 100 Gbps Ethernet strana: 1, sekce: "FEATURES"

Podpora rozhrani 1/10/40/100 Gbps Dokument: "flowrnon_probe_pb_en.pdf”,
Ethernet \'strana: 1, sekce: "FEATURES”

Pro rozhrani 10Gbp/s zafizeni je | Dokument: "flowmon_tr. pb_en.pdf?,
schopno zachytdvat a vyhodnocovat | strana: 1, sekce: "KEY FEATURES"
provoz v redlném &ase. | Dokument:

| "flowmon_probe_ specification_en.pdf",

strana: 2, sekce: "Hardware Appliances”,

L fadek tabulky: "IFF-10000-SFP+"
Ano, podpora viech pozadovanych Dokument: "flowmon_probe_pb_en.pdf",
protokoll: IPv4, IPvE, MAC, VLAN a strana: 1, sekce: "FEATURES"

MPLS vietné& analyzy provozu Dokument; "flowmon_userguide_en.pdf",
tunelovanych GRE ptotokclem sirana: 52, sekce: "Optional values for
NetFlow record”
Ano, podpora ro repartovani’ Dokument; "flowmon_tr_pb_en.pdf’,
zachyceného provozu vietns ukladani | strana: 1, sekce: "DISTRIBUTED
na kolektor pro pfipadné buidouci 'ARCHITECTURE"
analyzy. | 18 : 5
Ano, navrzené hardwarové Dokument: "lowmon_userguide_en.pd?,
akcelerované sondy umozniuji strana: 6, sekce: "1.1 Probe Features”
zpracovani dat bez ztraty paketl. Dokument. "flowmon_probe_pb_en.pdf",
strana: 1, sekce: "PRODUCT
; PORTF_OLIO" RS
Sty 7 T AR | iDokument: NS R

‘Ano, sondy maji zabezpetené webové | “flowmon_probe_specification_en. pdf,
rozhranf pro administraci sond. Jedna | ‘strana: 2, sekce: "Hardware Appliances”,

R

'se jak o administracni webove ' \text under table.

rrozhrani sondy, tak i o 2abezpetany | Dokument: "flowmon_userguide_en. pdf'
atdministrativnl piistup k \strana: 24, sekce: "5 Web Interface" .
iintegrovanému kolektoru a daldim | | Dokument: "ﬂowmon_use__rgu-de en.pdf’, |
pfipadnym moduldm, mstalovanym na | 'strana: 26, sekce: "6 Configuration
lsonds MR e e L [Centers ; |
Ano, Flowmon sondy jsou piné Dokument: "flowmon usergmde en. pdf"

kompatibilni s kolektory tfetich stran,  strana: 6, sekce: "1 Introduction”
které dokéaze zpracovaval NetFlow

v5iv8 nebo IPFIX. Sondy provani

monitoring IP provozu, pievadi jej do

standard( NetFlow v5/v8 nebo IPFIX.

Tato data jsou nasledn& pfedavana do

vlastniho kolektoru nebo na tzv. third

party kolektory (kolektory tfetich stran)

pro dalsi analyzu a zpracovéni dat

TAfio, Flowimion sonda 5 chova z. |Dokument: "flowmen_userguideen.pdf",
pohledu'L2/1.3 transparentn&, provani | strana: 6, sekce: ™1 Intraduction”

IpoLZze monitoring provozu. éde v ramci | Dokument: "flowmen userguide_en.pdf", |

monitoringu o L2/1.3 "neviditeine strana 7, sekce: "1.1'Probe Features?
izafizeni” (IPv4, IPv6, VEAN, MPLS) [l S
Ano, Flowmon sonda umoéiivje " Dokument: "flowmon _probe_pb_en. pdf'

monitorovani na L5-L7 vrstvd ISO/OS!  strana: ™1, sekcee: "Introduction”
modelu. Jsou podporovany

monitoravani jako je HTTP (URL,

hostname), VoIP (calling parties, jitter,

packet loss), DNS (query, response,

flags, etc.), detekce aplikaci (Cisco

Next Generation NBAR2) a Network

Performance Manitor (NPM).

Ana, L7 [dentifikace a analyza aplikaci | |Dokument: “flowmon_userquide en,pdr’,
e pruvéﬂéna prostfednictvim NBAR2 | slrana: 52, sekce: "6.3.2 Advanced
standardu, ktery je moiné zapnoutna | opuuns TTab® >>> "Optional values-for
sond&. S - liNetElow recordt

Ang, je podporovéno Pokud HTTPS Dokument: "apm_ usergunde en. pdf
komunikace je informace SNI - server strana: 9, sekce: "3.1.2.1 HTTPS
podporuje SNI (vice virtualnich serverl protocol settings”

na siejné IP adrese), kliknutim na

tla&itko mizele pfidat certifikat pro
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konkrétni doménovy nazev.

Shér informaci z Ano, je podporavano- Zasknavaci Dokument: “flowmon_userguide_en.pdf",
HTTP provozu policko HTTR umoZiiuje aktivovat ||strana: 52, sekce: "6.3.2 Advanced
minimalna polc;iek ANO ‘hlubsi analyzu HTTP provozu, kde options Tab" >>> "Optional values for
URL: hosthama dulefité pole z HTTP hlavitky budou | NetFlow record”
STy | zahmuty do {okil (jméno, adresa URL). .
Identifikace OS, Identifikace typu sitovych zafizeni, Dokument; "flowmon_probe_pb_en.pdi",
intemetového ANO 0OS, web (internet) prohlizeée strana: 1, sekce; "FEATUURES"
prohlizete a typu
zafizeni
Monitorovani
vykonovych
[parametri sits: T S e S U o .
Flowrnon sonda podporuje Dokument: "flowmon_userguide_en.pdf,
RTT ANO monitorovani vykonovych parametrl  strana: 54, sekce: "Network
silé: Performance Metrics"
RTT - Round Trip Time &l 25
[Flowmion sonda podporuje’ | [Dokument: *flowmon ‘userguide_en.par.,
SRT 'ANO ;_monitoroﬁm vykonovych parametr | strana: 54, sekce: "Network
: T Isitd: 5 |\Performance Metrics"
.. ISRT-Server Response Time Rt i e e W AR
Flowmon sonda podporuje Dokument: "flowmon userguude en. pdf"
monitorovani vykonavych parametrl  strana; 121, sekce: "Network
retransmise ANO sité: Perfonnance Metrics"
retransmise - » npm-retr {[<comp>]
<realnumber>] - Packet retransmission
§ 3 [Fiowmon sonda podporuje. | IDokument: "flowmon__userguide en.pdr",
imonitorovan! vykonovych parametrl  |‘strana: 121, sekce: "Network

2 |t T | Performance Metrics”.
S - '+ Npm-000 [[<comp=] <realnumber>] - |
L ipotetont of orderipackets S| M SR S SR ey
Flowmon sonda podporuje Dokument: "flowmon_userguide_en.pdf’,
delay ANO monitorovani vykonovych parametrd  strana: 54, sekce: "Network
s[té: Performance Melrics"
Delay
| [Flowmon sonda podpardje | [Dokument: “iowmon, userglide en pdf
itter ANO | |monitorovani vykonovych parametri | strana: 54, sekce: *Network
; sité: ' Perfon‘nance Metrics"
RSy LR o] Bartivies. | Kier, s . e e
Pro kaZdé [Soucastinabidky a Hu'-ﬂévky,;e ophtﬁty..Dol?ument: ' T |
monitorovaci {kabel odpovidajiciho typu " 3 x |1"160414MKO .01_EXT iInvea.docx”,
a5 rozhrani opticky ANO iPatchhr.i‘d 50:’?25 LC/PC-LCIPC, \\strana: sekce. "5 Technické fegen;’"
kabel “ISm duplex, 2x2 5mm, ¥lakno GMS ! !
odpovidajiciho | . '
typu (min. 15m) feci. 1 R BTSRRI T, £ 8 1
Zarizen| musi . | V3echny HW modely Flowmonsond  Dokument:
:poskytovat viastnl obsahuji vestavény interni kolekior "flowmon_probe_specification_en.pdf”,
Bl ‘Zpracovani | ANO umoZfiujicl zpracovani 50 000 fps strana: 2, last row.

Zobrazeni a
analyzu dat (interniy
kolektor) li

| (flows per second) s kapacitou 500 GB
pro viastni zpracovani zobrazeni a
__ | analyzu dat

IFC-R5-6000PRO

- |[Zafizen velikost {U: A% TFCRE- ]'Do“{ium'é'r'it""_“‘_ pdi’

e T, -fGBGﬂP "ﬂowmon collector. specification ‘en,

g_l;lnjimélnl yaiikost ARO I , strana: 2, sekce: "Hardware ]

Wi i 'Apphames tadek tabuilky: "IFC-R5- |

L5 wase e AT e Cand |\6000PRO". J

Ano, podpora RAID: HW RAID5S Dokument:
"fiowmon_collector_specification_en.pdf"
» strana: 2, sekce: "Hardware
Appliances”, fadek tabulky: "IFC-R5-
6000PRO"

T -.---‘.

Data uloZzena na
RAIDS, 6 nebo 10 ANO
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39

Zabghu
vyménitelné Hot
Swap HDD

Redundantni AC
népajeni

NetFlow kolekior s
pinou podporou

'nabizenych

NetFlow sond

Podpora
protokolii

netflow:

NetFlow v5/8

IPFIX

sFlow

NetStream

JjFlow

Sbér aanalyza L7
identifikace
apllkacl
[Sbérinformac! z
HTTP provozu,
minimaln& poloZek
URL, hostname
Kompletni pfehled
o déni v siti véetné
moZnosti
zobrazeni dat aZ
na droven
jednotlivych
komunjkacl
Statistiky
zobrazovany ve
forma graftia
tabulek s moZnosti
volby riznych
perspektiv

ANO

ANO

ANO

ANO

ANO

ANO

ANO

ANO

ANO

ANO

ANO

Ano, disky vyménitelné za béhu: 4 x
SATA Hot Swap

Ano, redundantni AC napéjeni: 2 x 550
Wl

Ano, Flowman kolektor pin& podporuje
integraci s nabizenymi sondami v
ramci celého feSenl. Mimo tyto sondy
jsou samozfejmé podporovany
zafizeni generujici Netfiow {switche,
routery), Flowmon sondy a dal3i
Netflow zdroje.

'Ano, koleklor podporuje NetFlow
VSIVQ dale IPFIX, sFlow, NetStream,
[Flow v&etn& NBAR2, NSEL/NEL,
MAGC adres, HTTP informaci, VolP
statistik, monitorovani DNS provozu
Ano, kolektor podporuje IFIX, dale
NetFlow v5/v9, sFlow, NetStream,
jFlow vZetn® NBAR2, NSEL/NEL,
MAC adres, HTTP informaci, ValP
statistik, monitorovéni DNS provozu
"Ano, kolektor podporuje sFlow, dale
‘NetFlow v6iv9, IPFIX, NetStream,
\jElow véetn& NBAR2, NSEL/NEL,
'MAC adres, HTTP informact, VoIP
s_MmtmvénhﬂNs,pmvozu 1
Ano, kolekior podporuje NetStream,
dale NetFlow v6/9, IPFIX, sFlow,
jFlow v&eln& NBAR2, NSEL/NEL,
MAC adres, HTTP informaci, VoIP
statistik, monitorovani DNS provozu
TAnGKolekior podporuje JFiow - dale
'NetFlow v5/ve, IPFLX. sFlow,
‘NetStream, vEeiné NBAR2,
NSEL/NEL, MAG adres, HTTP

i Informaci VolP stafistik; mmltaroﬁni

DNS{provozU i e
Ano, kolektor podporuje sbér a
analyzu na 7 vrstvé 0S| modelu L(7U),
|§_|ent1ﬁka¢:| aplikacl

'Ano, podpora sbaru nformact z H 1P, |
protokolu - URL, hosiname

= I S

Kornpletni prehled o provozu v it s
moznosti drill-down nad jakoukoli
komunikaci.

'Viachny modely FlowMan Kolekiorl
jsou vybaveny FlowMon
{monitorovacim centrem (FMC) -
‘nastroj pro sbér, prohlizeni a

Dokument:

*fowmon colleclor_specification_en.pdf’

, strana: 2, sekce: "Hardware

Appliances®, fadek tabulky: "IFC-R5-

B8000PRO"

Dokument:

“flowmon_callector_specification_en.pdf"

, strana: 2, sekce: "Operating

conditions”, fadek tabulky: "IFC-R5-

6000PRO"

Bakument:

“flowmon_ collector_specification_en.pdf*
, strana: 1, sekce: “Flowmon Collector"

\{Dokument:
*flowmon .collector_pb_en.pdf’, strana:
1, sekce: "FEATURES/BENEFITS > 4
 SUMMARY” . {\r
Dokument:
*flowmon_collector_pb_en.pdf", strana:
1, sekce: "FEATURES/BENEFITS
SUMMARY"

k

1"Dokument: .

| "flowmon_collector_pb_en.pdf’, strana: |
1 sekce. "FEATURES/BENEFITS '
SUMMARY" '
Dokument
"flowron_collector_pb_en.pdf", strana:
1, sekce: "FEATURES/BENEFITS
SUMMARY"

'TDokument: - -

' "flowman__collector_pb en.pdf’, strana: |
{11, sekce: 'FEA'ﬂ}RESIBENEFH'S |
SUMMARY"

Dokument:
“fiowmon_collector_pb_en.pdf", strana:
1, sekce: "MAIN FUNCTIONS"
Dokument:

| “flowmon_collector_pb_en.pdf', strana:

| 1, sekce: "MAIN FUNCTIONS"

i Dokument:

"fiowmon_collector_pb_en.pdf’, strana.
1, sekce: "FEATURES/BENEFITS
SUMMARY"

| 'Dokument:
| "flowmon_collector_pb_en, pdf, strana:
| 1, sekce: "FEATURES/BENEFITS
| SUMMARY"

analyzovani toku, automatické zasilani || Dokument:

zprév apod. Poskytuje kompletni
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Top N statistiky,
uZivatelsky
definované
pohledy, fultexiové
vyhledavani

Optimalizovany
databazovy systém

Intergrace se SIEM
systémem Arcsight
pomoci nativnich
protokolll

Detekce (tokh
i-INBA
Minimé'lni-vﬁ(on -
zpracovani flow
datovych tokl ze
3Ix sonda umisténa
na oplickém
rozhrani nz lince ¢
rychlosti 10Gb/s i

pfi maximainim
vytizeni

Kapacita pro
iuchovan(idat
minimalné 5T8

Podpora konceptu
BYOD

Podpora identity
‘uZivatele v
ikontextu flow
statistik,

API rozhrani pro
zZiskavani statistik
ze sysléml tietich
stran

Ukladant sftovych |

statistik bez
jakékoliv redukce

podle chovani v siti -

ANO

ANO

ANO

ANO

ANO

ANO

||/ANO

perzistence sdentll:f i

ANO

/ANO

{NBA}.

pfehled 6 provozu nad siti
prostfednictvim informagnich paneld,
diouhodobych grafil s riznymi
perspektivami.

Top N statistiky, uZivatelsky
definované profily, automatizované
reporty, e-mailové notifikace,

Top N statistiky, uZivatelsky
definované profily, automatizované
reporty, e-mailové nofifikace.
V&echny madely FlowMon kalektord
isou vybaveny FlowMon
monitorovacim centrem (FMC) -
nastroj pro sbér, prohlizeni a
analyzovani toku, automatické zasilani
zprav apod. Poskyluje kompletni
piehled o provozu nad siti
prostiednictvim informaé&nich paneld,
dlouhodobych graftl s riznymi
perspektivami.

Vysoce vykonny databaZovy systém
optimalizovany, pro rychiy pfistup a
vyhledavani dat.

Aﬁo bro ArcSight Enterpnse Secunty
Manager nativni podpora
prostiednictvim syslog / CEF.

fAno, dodavany modul ADS Corporate.
ReZenl FlowMon pfinAsi monitoring
zaloZeny na tocich a chovani sité |

Resenl spliivje pozadavek na
zpracovani flow datovych tokil z
poZadovanych 3 sond vybavenych
optickym rozhranim o rychlosti 10Gb/s.
Celkovy vykon (fps): 150 000

|Ulozna kapacita: 6 TB

~ Dokument:

|, strana; 1, sekce: "Hardware

Appliances”

Dokument:
"flowmon_cellector_pb_en.pdf”, strana:
1, sekce: "FEATURES/BENEFITS
SUMMARY™

Dokument:
"flowmon_collector_specification_en.pdf’
, strana: 1, sekce: "Hardware
Appliances”

‘Dokument:

*flowmon_ collector_ph_en.pdf’, strana:

|1, sekce: TFEATURES/BENEFITS
| SUMMARY™

Daokument:
"Flowmon_compatibility_sheet.pd™,
sirana; 1, table sekce: "SIEM systems
and IT infrastructure monitoring
products”

| IDokument:

| “Flowmon_compatibility_sheet.pdf",

strana: 1, sekce: "Flaowmon Solution”

"flowmon_coltector_specification_en.pdf’
, strana: 2, sekce: "Hardware
Appliances”, fadek tabulky: "IFC-R5-
6000PRO"

{ Dokument;

| "lowmon_collector_specification_en. pdf*

e T e e

Podpora pro BYOD (BYOD),
identifikace mobilnich zaflzenl véetné
jejich operatniho systému.

'Ano, FlowMon rozéifuje piman data. |
1okl olidentity LFivatell a umofiuje I
'snadno analyzovat a reportovat o
\provezua anomaliich.v siti s ohledem
ina konkrétniho uZivatels,
RESTful API pro automatizované
ziskavani a zpracovani statistik tokd v
systemech tietich stran.

[Ukiadan( dat bez redukce, zpracovani ||

| strana; 8, sekce: "1.3 Flowmon Benefits” |
'rychlostt aZ 10 Gbps. It
IRychiost *drétu’ (wire-speed) bez

'dat'v redlném &ase bez ztraty paketd

zZtraty paketd.

Strana 6 / 14

, strana: 2, sekce: "Hardware
Appliances”, fadek tabulky: "IFC-R5-

| 6000PRO"

Dokument:
"flowmon_collector_pb_en.pdf", strana:
1, sekee: "FEATURES/BENEFITS
SUMMARY"

Dokuiment:

*flowmon_and_usar. identity.pdf’,

| 'strana: 1, sekce: "User'Identity in

| Flowmon Solution”

Dokument
"flowmon_collector_pb_en.pdf*, strana:
1, sekce: "FEATURES/BENEFITS
SUMMARY" B
Dokument: *fiowmon_userguide: en pdf’, |



Automaticka
detekce zdrojli dat L
Identifikace
zafizeni véetnd
'operaéniho
systému
Multitenantni -
viceuZivatelsky
pfistup vietnd
moZnosti definovat
opravnéni nad daty

ANO

ANO

Minimain# jeden
administrativni port
10/100/1000MbE
RdJ-45 pro
izabezpetenou
ivzdalenou sprévu

ANO

Podpora pro NTP
{8asovou
synchronizaci)

ANO

Podpora
autentizace vigi
{LDAP (Active
[Directory),.

ANO

Centralni

komunikagné
zabezpefena

konzole umoZnujici ANO
vzdalenou spravu,
dohled, konfiguraci

a reporting

Bl imozZnost vytvareni |
dlouhodobych
grafit a pfehledi s

......

rozdélenych do
kategorii podie
objemu (podet
-pfenesem'(ch.by_:ﬂ.
tok(, paketd), [P
\provozu (TCP,
UDP, ICMP,
ostatnl) nebo
‘protokolu (HTITP,

ANO

Automatizované detekce datovych
zdroja.

Ano, identifikace sitového zafizen|
véetné OS, identifikace verze
prohlizede.

Vice uzivatelsky administrativni pfistup
{multi-tenancy). MoZnast definovat
pristupy uZivatel nad daty (FMC)

'Ano, port administrativiil port
10/100/1000MbE RJ-45 pro
zabezpedfenou _v‘zdélenou Spravu.

Na zadni stranéje kenektor napéjent
AC, Etyii USB porty, sériovy port
(DBQ) VGA'a dva NIC porty RJ-45.
Viz obrazek 7 pro vice informacl.
Pfistroj je vybaven jednim
administrativnim portem (RJ-45) pro
piipojeni k mistni siti a jednim
‘exporinim portem. RJ-45 (neplatl pro
Flowion Probe A000).
Ethernet10/100/1000jje podporovan.
IP adresu pro administrativni port lze
nakonfigurovat dvéma zplisoby -
pomoci weboveho rozhrani GUI nebo
:s vyugitim konzole.

Dokument:
"flowmon_collector_pb_en.pdf”, strana:
1, sekce: "FEATURES/BENEFITS
SUMMARY"

Dokument: *lowmon_probe_pb_en. pdf,
strana; 1, sekce: "FEATURES"

Dokument:
"flowmon_collector_pb_en.pdf’, strana:
1, sekce; "FEATURES/BENEFITS
SUMMARY"

Dokument: *flowmon_userguide_en.pdf”,

strana: 14, sekce: "2.2.1 Form Factor

10"

Dokument: *flowmon_userguide_en.pdf,

strana; 18, sekce: "3.4 Connection to the |
|| Local Network"

fAno, Jé podpora NTP. Je doporucena | I iDokument: “flowmon,_ userguide _en par,

{zapnout automatickou synchronizaci

\Easu pres NTP sluzbu. Tuto funkci 1ze

aktivovat pomocl volby “nastavit €as
{automaticky”.
TOvareni UZivalele 1ze provest bud.
oproti lokaini databdze nebo oproti
LDAP serveru.

Parametry a chovani flowmon zafizeni
se konfiguruje pies konfiguracéni
centrum (FCC). Pfistup do FCC je
realizovany pies zabezpeceny HTTPS
protokol.

Konfiguraéni centrum (FCC} umoZiuje
nastavovat zafizeni na dalku.
FlowMon monitorovaci centrum (FMC)
se pouZivé ke sledovani a analyzu
shromazdénych NetFlow dat.
Podrobny popis obou center [ze nalézt
v sekcich 6 a 7. Komunikace na FCC a
FCM je zabezpelena.

[Flowman kolekior prinasi kompletni

.prehled o déni v siti ve formé
dlouhadobych grafii s maZnosti \rolb;qur
Pperspektivy, Top

istatishk o uﬁvatel!ch, sluzbéach a
\komunikacich, UZivatelsky
definovatelnych profilech, moZnosti

| strana: 32, sekce:
| "DateandTimeSettings"

Dokument "ﬂowmon usergulde en prii" ]
|istrana: 40, sekce "6.1.13 LDAP
|| Settings"

Dokument: "flowmon_userguide_en.pdf",
strana: 26, sekce: "6.1 System Page"
Dokument: "flowmon_userguide_en_pdf",
strana: 24, sekce: "5 Web Interface”

Dokument: *flowmon_probe ‘pb_ cz.pdf’,
‘strana; 1, sekce: "Uvod”

zobrazenl dat a2 na rovni Jednotiivych:

komunikac! a mnoho dalsiho.

Podpora vylvareni dlouhodobych grafii -

a pfehledl s niznymi typy pohledl
rozdélenych do kategoril:

podle obfemu (potet prenesenych
bytti, tokh, paketd), IP provozu (TCE,
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IMAP, SSH),

Generovani

statistik a

podrobnych vypisd  ANO
nad volitelnymi

tasovymi inlervaly
Casové znatky v
zaznamech

formatu UTC nebo  ANO
lokani &as s
uvedenim offsetu
Nativni uZivatelsky
generované
reporty v podobg
datovych piehledl
dopin&nych o
priib&hove |
kolagové grafy,
moznost exportu
do PDF a CSV
forméty__

ANO

Automatické |
zasilanireportt  'ANO
emailemn |

Upozornén{
administratorim v
pfipad& vzniku
uzZivatelem
definované situace
(napf. nadmérmy
pfenos dat, vyskyt ANO
nebezpedné
anomadlie, pouiti
zakazané aplikace
atd.) prostiednictvi
emailu, SNMP
trapu a syslogu

Podpora

igeolokace na I"ANO
zékladi IP adresy |
UzZivatelsky

definovatelny

dashboard ANO

{konfigurace per
uZivatel)

Au maticil:i
(-l detekce hrozeb,
Gtokit, incident( a

UDP, ICMP, ostatni) nebo protokolu
(HTTP, IMAP, SSH),

Ano, postup: vyberte poZadovany
Casovy interval z vybéru/seznamu
(nebo zadejte svilj vlastni pomocl
textovych poli od a do) a stisknéte
tlagitko View pro zobrazeni reportu.
INastavéni casového pasma a NTP
serveru v Configuration Center,
‘Easové znacky ve formatu UTG,
piipadné v lokdInim éase s uvedenim
offsetu

Na zaloZce "View", si mohou uZivatelé
zobrazovat svoje vlastni reporty.
Vygenerované reporty lze exportovat
do PDF nebo CSV (hodnoty oddélené
stfednikem) soubor(i pomoci Export do
PDF a export do CSV tlacitek.

report: Odestat report - konﬁgurace
zasilanl zprav, do e-maitu neba na
externi GloZista.

Top N statistiky, uZivatelsky

|| definované profity, automatizované

‘reporty, emailové nalifikace.
Pro Gginngj3ifefektivn&jsi dohled nad
siti, tyto nastroje rovnéz nabizi
automatické notifikace a zasilani
alarmu v pfipadé anomalii nebo
podezielého provozu.

Event Reporting: E-mailové notifikace,
syslog (CEF), SNMP.

JAnc; podpora Geolokace na zaklade!™
P adresy. integrace DNS, WHOIS a

\lgeclokace ulehéuje spravcdm pracia

zvySuje jejich efektivitu.
‘Diagnostika, Geolacation (zobrazeni

Dokument: "ﬂowmon_userguide_en.ﬁdf',
strana: 130, sekce: "7.7.1 View tab™

|'Dokument. *flowman_userguide_en pdf”,
strana: 22, sekce: "3.7 Recommended
| Post-Instaltation Steps”

Dokument: "flowmon_userguide_en.pdf",
strana: 130, sekee: "7.7.1 View tab”

| 'Dokument “flowmon_userguide_en. inf". _

.strana 130, sekce: "7.7 Reporis page”

, Dokumerrt

- "ﬂowmun collector_pb_en,pdf’, strana:

| 1, sekce: "REATURES/BENEFITS

| SUMMARY" |

Dokument: "flowmon usergu:de en. pdf'
strana: 7, sekce: "1.1 Probe Features”
Dokument:
"Flowmon_compafibility_sheet.pdf”,
strana: 1, sekce: "Event Reporling™

'Dokument: Fifowmon_ads_pb_en.pdf,
\strana: 1, sekce INETWORK.
IMANAGEMENT AND SECURITY"
IDokument:
|*flowmon_ads_specification_en.pdf’,

lnamapd. . !lstrana; 1 table:"Flowmon ADS"

FlowMon Dashboard (FMD) zobrazule
dashboard widgety z jinych FlowMon
modulil (vie) na jednom misté. Kazdy
uZivatel si miZe definovat svou viasini
sadu widgetl se zamé&fenim na jejich
potfebu a to pfes rizné FlowMon
maoduly.

FPC-ADS-C
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strana: 152, sekce: "8.1 Overview".
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chybnych
konfigurac( na
zdklad& NBA
minimainé pro;

ttoky na sifové
sluzby

infikovang

stanice

anomalie DNS

anomélie DHCP

skenovani portd

neZadouc!
sft’ové ap.'rkace

anonymrzaénf

miskonfigurace

Ml | neslandardnf
SMTP

zneuditf pro
DDoS

‘Detekce na
zakladé reputaci -
‘aktualizace
nejméné 1x za24h

Definice severity
udalosti

ANO

ANO

ANO

ANO

ANO

ANO

ANO

ANO

ANO

ANO

ANO

ANO

ANO

NBA modul umoziuje detekci: GtokD
na sitové sluzby

Infected NBA modul umazfiuje detekci
infikovanych stanic na zakladé
zachyceni nez&douci komunikace
("Skodlivé [P adresy”, botnet
.command a control center,
komunikace na 1P adresy
identifikované v real-time reputacni
databszi),

NBA modul umoziiuje detekci anomalii
DNS provozu

'NBA modul umoZiuje detekci anomalif |

‘DHCP provozu.

NBA madul detekuje_s'kenbvénl porﬁ‘:

'NBA modul umoznuje detekci
nezadoucich sifovych aplikachjako je
NBA detekuje proxy servery, TOR
{The Onion Router), které sloui ke
skryti sitovych aktivit.
iDétskce vypadkl & nespravne
‘konfigurace sifovych sluzeb.

Detekce vypadku a nespravné
konfigurace sitovych siuZeb.

iDetekce neobvykiého e-mailového
provozu a spamu.

Metoda detekce zaloZena na
predpokladu, Ze ve firemnim prostiedy
by mély'byt emaily odesilany pouze
.definovanym zpiisobem.
Detekce sifovych stuZeb, které
potencialné mohou byt pouZité pro
generovani Distributed Denial of
Service (DDoS} utokd.

Metoda pro detekei Denial-of-Service
nebo Distributed-Denial-of-Service
Giokd, A

IDetekee! Infikované zafizenia

Dokument: "flowmon_ads_pb_en.pdf’,
strana: 2, sekce: "DETECTION OF
INCIDENTS AND ANOMALIES"
Dokument: “"lowmon_ads_pb_en.pdf",
strana: 2, sekce: "DETECTION OF
INCIDENTS AND ANOMALIES"

Dokument: "flowmon_ads_pb_en.pdf",
strana: 2, sekce: "DETECTION OF
INCIDENTS AND ANOMALIES"
Dokument: *flowmon_ads pb_en pdf',
strana: 2, sekee: "DETECTION OF
INCIDENTS AND ANOMALIES"
Dokument: "flowmon_ads_pb_en.pdf,
strana: 2, sekce: "DETECTION OF
INCIDENTS AND ANOMALIES"
‘Dokurent: “flowmon 'ads _pb_en.par:,
strana: 2, sekce; "DETECTION OF
INCIDENTS AND ANOMALIES®
Dokument: "flowmon_ads_pb_en.pdf’,
strana: 2, sekce: "DETECTION OF
INCIDENTS AND ANOMALIES"

' |Dokument: *flowrmon_ads 'pb_en pdf’,

strana: 2, sekce: "DETECTION OF
INCIDENTS AND ANOMALIES® =
Dokument: "flowmon_ads_pb_en.pdf’,
strana: 2, sekce: "DETECTION OF
INCIDENTS AND ANOMALIES"

| IDokument: “flowmon _ads_pb_en.pdr",

| strana: 2, sekce: "DETECTION OF
INCIDENTS AND ANOMALIES"

| Dokument:

| “flowmon_ads8_enterpiise userguide. e |
npdf‘ strana: 55, sekce: "3.2.22

|\ SMTPANOMALY = SMTP. anomaly®
Dokument: "flowmon_gads_pb_en.pdf”,
sirana: 2, sekce: "DETECTION OF
INCIDENTS AND ANOMALIES"
Dokument:
"fiowmon_adsB_enterprise_userguide_&
n.pdf’, strana: 45, sekce: "3.2.11 DOS —
Denial of service attack”

Dokument: "flowmon_ads _pb_en.pdf',

'komunikace s nebezpetnymi IP.a DNS | 'strana: 2, sekce: "DETECTION QF

‘adresami, vietné fidicich center
botnetly, znamych utoénika & systémi' ||

| INCIDENTS AND ANOMALIES"

‘Ejfeni spamu a malware, zaloZeny na |

‘pokrofilych reputagnich databazich v
frealném tase s naslavenfm
aklualizace min 1k 24h.

Ve FlowMon ADS piuglnu si muietu
definovat severity uddlosti, vytvofit
své viastni pohledy udalosti, které
budou pfirazované na zakladé priority
a typu, sitového segmentu, ve kierém
k nim do3lo (na zakladé filtru) a zdroji
NetFlow, ktery poskytuje NetFlow data
pouZivana pro detekci udalosti

P
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Dcokument:
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n.pdf", strana 24: , sekce: "2.3.15
Configuration of perspectives"



Bezagentni

nasazeni il
Podpora
datovych toku:
NetFlow v ANO
l IPFIX ANO
l NetStream ANO
Podpora
deduplikace a
parovani datovych ANO
toktl die RFC 5103
Mulitenancea 17
Tizeni
uZivatelskych [JANO
opravnéni ||
Notifikace a
export ud_élos_tl
l email ANO
syslog s
Yl podporou UDP, ANO
TCP
' SNMP 2c, 3 ‘ANO
H SMS ANO
Knnﬁguraénl e
Konfigura&ni
Eablony aNO
Ll False positives ANO

2 ‘management

- b

Analyza na trovni sité bez nutnosti
klientského softwaru.

Podpora pro NetFlow v, IPFIX,
jFlow, NetStream a sFlow (omezené)

i"-‘bdpora pro NetFlow VSIVQ. IPFIX,
jFlow, NetStream a sFlow (omezeng)

'Podpora pro NetFiow v5ha, TPFIX;
{iFlow, NetStream a sFlow (omezend)

'Ano' dedupllkace a pérnvénl datovych
tokd dle RFC 5103

| FATiG; padpora mulitenance Fzani™
|| uZivatelskych prav

| SR T L =

SNMP CSV)

~ Ano podpora nohf‘ kace a exporiu ve
formatu syslog UDP/TCP

JAno podpora notifikace a exportu va. |

‘fonmatu SNMP.v2c/3

Ano podpora SMS notlﬁkace

[Konfiguraénl priivodce - uvitac okno & DElTument

iodkazem na privodce konfigurace je
{zobrazeno po prvnim pfihlaseni do
taplikace (privodce Ize také spustit

| pomocilikony otazniku ze "Traffic
lprocessingagenda’).
Prvnl krok v priivodei konfigurace je
pouZitl konfiguraéni $ablony. Tato
&ablona vytvafi zékladni IP rozsahové
filtry a nastavi vychozi hodnoty
parametr detekénich metod.

fAno, podpora false positiv
.managementu. System umoZiiuje
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n.pdf', strana; 6, sekce: "1.1 Features
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"flowmon_ads_specification_en pdf”,
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"'ﬂowmon _ads8 enterprise userguide e
| n.pdf', strana; 10, sekee: "2.2. Quick
. || configuration®

Dokumenl
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n.pdf’, strana: 11, sekce: "2.2 Quick
configuration”

| [Dokurment: 77
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minimalni vykon -

-l
=

velikosti sité s
hodnotou 10 000
iP. adres
Minimélné 3 FCP
instance {flow
collection &
processing
instance) tedy
nezavislé
zpracovani flow
tokd

Podpora
agregovanych
udalostl

Podpora pro
geolokaci

Auddovénl
systému

-3

[=] 1441 L
-
[

Minimaln& 4000
transakci/min
{Poskytovani
iménitelného
.ukazatele vykonu

BLA

Bezagentni
nasazenl pro
sledovani vkonu
aplikacl

==
=

I :

iPodpora pro

BB T7Ps, SN

—
=N

MSSQL, Oracle

b |

Moniiurovacl
rozhrani 1G/1 OG

Mmlmélné 3
podporované
sondy

&

th (%
-
-

AN Indexovanl vykonu
aplikaci

detekce anomalii 2

aplikacl z hlediska

ANO

ANO

ANO

ANO

ANO

ANO

ANO

ANO

ANO

ANO

ANO

ANO

ANO

& e =

/IFiowmon APM udéva APM index,
:%_\rj'rlsonu aplikaci z pohledu SLA

oznadit false positives udélosti v ramci
Jjejich zpracovavant.

Ano, hodnota pro detekce anomali
(PERFORMANGE INDICATORS) je
10 000 [P adres

Ano, podpora pfo 3 FCP instance,
nezavislé zpracovani flow toku

Ano, podpora

-And, pbclipbi;é géolok-alcé; pouziti pro
diagnostiku a zobrazeni map

FAna, podpora audittl, auditni systém
{(Configuration change audit)

Ano, pozadovana hodnota je vy38i -
5000 transakei/min

Iktery Elseln& prezentuje ukazatel

'ReSenl Flowman APM je bezagentni
fedenl, které umoziuje sledovani
vykonu aplikacl. Neni tedy nutna
instalace jakéhckoliv software na
servery nebo pracovni stanice.

‘Ano podpora pro‘i-ﬁ:I'PIHTTf’g '
Ano podpora pro HTTPS, SNI
Podpora pro databaze MSSQL,

Oracle, PostgreSQL, MySQL/MariaDB

‘Ano, monitorovaci rozhrani 1G/(10G

Ano licence pro 4 sondy

PoravnavanT sKipin StEkyeh
(preddefinované) a dynamickjch (na

| 'zakladé aplikadni struktury) die APM

indexi a metrk.
FlowMon APM poskytuje index APM,
|klery &iseln& pfedstavuje aplikaZnl
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'strana: 1, sekce: "FLOWMON APM

| INDEX"



S

Notifikace
nezadoucich stavi ANO
aplikace
1Ml Preddefinovang ANO
sady. reportl
Pravidelny
reporting formou  ANO
emailue
'Konfigurace
-aplikaci
minimalné v
[rozsahu
IP adresa ANO
host ANO
URL ' ANO
podpora
regulémich vyrazi e)
Korelace adezvy
aplika&niho a ANO

databazového
lserveru

Detaily transakci
pro
vyhodnocovéni
v¥konu aplikaci:

vykon ve vziahu k pozadované Grovné
SLA, kde 100 pfedstavuje vykon
aplikace v rAmci SLA limitu.

Ano, podpora notifikace - konfigurace
podminek notifikaci s moZnosti
nastaveni neZadoucich stav(.

Ano, existuji predem nakonfigurovany
soubor reportl (automaticky
generovanych).

Ano, podpora pro zasilani
pravidelnych reportll e-maitem. Tato
sekee slouzi ke konfiguraci
automatického zasilani zprav e-
mailem.

Ano, v rdmci konfigurace pole pro
viechny typy aplikack:

Server IP - IP adresa monitorovaného
_BEVEILL 33,8 .
Ao, v rAmci konfigurace pole pro
vEechny typy aplikack:

Server Port - port TCP
imonitorovaneho severu.
Ana, v rdmei konfigurace pole pro
aplikace:

"Custom” - nepovinné pole, které jsou
konfigurovany pomoct podpdirnych
modull, pokud Jsou tyto moduly
aktivni.

Pole pro webové aplikace:

"Host" z hlavitky poZadavku. To je
obvykle hostname sledovaného
servery,

T, v ramei Konhgurace pole pro”

{faplikace:
||"Custom” - nepovinné pole, kieré jsou

tkonfigurovény pomoct podplimych
moduld, jpokud jsou tyto moduly
ak:uvnl

IPoie pro webaveé aplikace:

"URL Path® - podtrzens &ast URL:

Dokument: "apm_userguide_en.pd{®,
strana: 17, sekce: "3.1.5 Notifications”

‘Dokument: *flowmon_apm_pb_en!pdf",
strana; 1, sekce: "FLOWMON APM
INDEX"

Dokument: "aprn_userguide_en.pd?".
strana: 43, sekce: "3.7.2 Email reporis”

Dokument: "apm_usefgt_lide_en.ﬁdf';
strana: 14, sekce: "3.1.3.1 Application
identificationffilter" >>> "3.1.4.1 Filter"

IDokument: "apm _userguide_en.pdr;,
\istrana: 14, sekce: ¥3.1.3.1 Application
! 'idenﬁﬁcatl'onlﬁltef” >=>"3.1.4.4 Filter"

Dokument "apm userguude en pdt"
strana: 14, sekce: "3.1.3.1 Application
identificationffilter” »>>> "3.1.4.1 Filter"

| [Dokument: "apm _userguide_ en pdr,
|istrana: 14, sekce: "3.1.3.1 Application
| identification/filter® >>>3.1.4.1 Filter”

hitp:/fwww.web. oun-.;pamupamz:me e |

(x{Zparams
Ano, podpora pro operace
Regularn! vyraz - test na regulaml
vyraz. Celé pole je testovano , t.j.
regularni vyraz must pokryt celou
hadnotu, jen &ast z ni nestaéi.

"Ano, Korelace odezvy aplikacniho a

{databazového serveru:

HETP { HTTPS monitoring
‘databazoviych aplikact.

' Doba odezvy aplikace (maximum,
‘minimurm, stfednf hodnota, percent).
‘Gas straveny.na transportni vrstvé a
velikast dat. :

Prehled transakci a Grovnl SLAv
\prubghu&asu,
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'“Dokument apm_| usergunde en.pdf",

strana: 14, sekce: "3.1.3.1 Application
identification/ffilter” >>> "3.1.4.1 Filter"

'Dokument: *fiowmion_apm_.pb_eng.paf,
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13

13

URL

praramelry
transakce

user agent

objemn
prenesenych dat

névralové
hodnota

cookie u HTTP
fransakce

SQL dotaz

objem
prenesenych dat -
SQL transakce

Odvozend

‘metriky pro

vyhodnocovani
vykonu aplikaci:

pocet transakcf

maximéinf doba

‘odezvy

primémaé doba
odezvy

medién a
percentil odezev

ANO

ANO

ANO

ANO

ANO

ANO

ANO

ANO

ANO

ANO

Ano URL je v "Instances of
transactions" >>> "Show/hide
columns”;

Ano, parametry instance jsou v
“Instances of transactions" >>>
"Show/ide columns":

Ano, detail "User agent”

Ano, objem pfenesenych dat v &asti
"Instances of transactions” >>>
"Show/hide columns";

Size

Ano, v detailu nformace s navratovou
hadnetau “Sfatus code”

Ano, cookie u HTTP transakce v éasti
"Instances of transactions” >>>
"Show/hide columns":

Cookie

Ano, SOL dotaz v &4sfi "Instances of
‘transactions (SQL)" >>> "Show/hide
columns™

SQL query

| transactions 1able”

Ano, objem pfenesenych dat SQL
transakce v &asti “Instances of
transactions (SQL)" >>> "Show/hide
columns";

Size

APM podporuje nasledujici metriku pro.

vyhodnoceni vykonu aplikaci:
Pocet transakci

‘vyhodnocenl vykonu aplikaci:
Odezva aplikaci - maximatni doba
lodezvy.
APM podporuje nasledujici metriku pro
vyhodnoceni vykonu aplikaci:

Odezva aplikaci - prim&rna doba
odezvy

APM podporuje nasleduiciimetriku pro
vyhodnocen! vykonu aplikaci:

QOdezva aplikaci - median a percentil
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pracujicich
uZivatelts

podpora pro

trovng SLA a
rozklad v éase

vyskyt

rozklad v Sase

zékladé kritsril;

&lslo porty

-
£

&lslo VLAN
fyzickd (MAC
adresa)

IP profokol

- IPvaAPve
‘adresa, rozsah
ladres

(=1} w
-
o+

=
£

MPLS znactka

—
£+

VolP SIP.URI

Podpora formatu
PCAP
Padpora pro
1k monitorovaci
jrozhrani 1/10GB
Ethemet
Centralni
management
zéznami

P Minimainé 3
podporované
sondy

-t (o+]
—
(5)]

pocet soubéziné

'Zéznam datového |
provozu na siti na

casovy inferval

ANO

ANO

chybovych kodira ANO

ANO
|'/ANO
ANO
| ANO

ANO

ANO

ANO

|ANO

ANO

ANO

ANO

ANO

|[ARG, AOGBE T

odezev

APM podporuje nasledujicl metriku pro  Dokument. "flowmon_apm_pb_en.pdf,

vyhodnoceni vykonu aplikac:

Pocet soubéiné pracuﬁclch uzwmelu

vyhodnocen( vykonu aphkacf
podpora pro SLA drovné véetné
rozkladu v &ase, piehled transakcl

strana: 1, sekce: "FEATURES AND
MONITORED METRICS"

''Dokument *flowmon_ apm_pb_en.pdf*,

strana. 1, sekce: "FEATURES AND
MONITORED METRICS"

-

APM podporuje nasledujici metriku pro Dokument: "flowmon apm _ph_¢ en. pdf"

vyhodnoceni vykonu aplikaci:

Poget chybovych kéd(, jejich vyskyt a

rozklad v Case

Anu zaznam datového provozu na
zakladé nasledujicich kritéria:
éasovy interval {Time interval )

{Ano, zAznam dalového provozu na

zékladé nasledjicich kritéria:
Cislo portu (Port number)
Ano, zdznam datového provozu na
zakladé nasledujicich kritéria:
Cislo VLAN (VLAN number)
\TAno, ZAznam datového provozu na
'zakladé nasledujicich kritéria:

| \Eyzicka adresa (MAC address).

Ano, zéznam datového provozu na
zékladé nasledujicich kritéria:

[P protokol

TAno, Z&Znam datového provozu na
zaklad& pasledujicich kiténa;
|[Pv4 [ |Pv6 adresa arozsah

._JL._._.. -

strana: 1, sekce: "FEATURES AND
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| istrana: 1, sekce: "TRAFFIC
ﬂBgCO_ﬂDjNG RULES?
Dokument: "ﬁowmon_tr ~_pb_en.pdf",
strana: 1, sekce: "TRAFFIC
RECORDING RULES"

—I 'Dokument: "flowmon_tr_pb_en.pdf’,

istrana: 1, sekece: "TRAFFIC
,RECOHDlNG RULES?
Dokument: "flowmon_tr_ph_en.pdf,
strana: 1, sekce: "TRAFFIC
RECORDING RULES"

| [Dokument: *fiowmon _ir_pb_en.pdF,

strana 1, sekce: "TRAFFIC
REGOHEHNG RULES"

Ano, zdznam datového provozu na
zakladé nasledujicich kritéria:
MPLS znacka

'1Anc, zdznam datoveho provozu na

\|zékladé nasledujicich kritéria;
VolP SIP.URI.

Dokument: "flowmon_{r_pb_en.pdf’,
strana: 1, sekce: "TRAFFIC
RECORDING RULES"

| 'Dokument: "flowmon_tr_pb_en.pdf’,

|istrana: 1, sekce: "TRAFFIC
RECOFEDING RULES"

Ano, podpora PCA_P expm PCAP pro Dokument: "flowmon_tr Jﬁb_ en. pdf'

budouci analyzu

Distribuovana architektura s

centralnim managementem zaznamd

‘Ano, licénce pro 4 sondy
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strana: 1, sekce: "KEY FEATURES"

g ]’D_'oﬁu"h'e‘ﬁt.‘_h* e ks
| "flowmon_traffic_recorder._specification_

| 'en.pdf”, strana: 1, table sekce:

| “Flowmon Traffic Recorde”

Dokument: "lowmon_tr_pb_en.pdf",
strana: 1, sekce: "KEY FEATURES"

Dokument:

"flowmon_traffic_recorder_specification

- en.pdf, strana 1, , table sekce:
"Flowmon Traffic Recorder”
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PRILOHAC. 4
HARMONOGRAM PLNENI

PInéni bude realizovano v ndsledujicich etapach, které jsou detailnéji popsany v priloze €. 1 Smlouvy:

{ aAs | ilr :'In" I::illl,'li.:i

T

'Podpis smlouvy
Instalace T+3
| Implementace TG

Akceptacni testy e .T--|-9 it
liDokumentace T+10

PG Skolenl T+11
“T-}iicéﬁiac'e'da&i% (platebnf milnfk)  T+12 |

T = den nabyti Gginnosti Smlouvy.

E ~ Milnik Termin OD Termin DO
i :
Maintenance Ukonéeni etapy B.2 4 roky ode dne
Instalace »Termin QD"
~ Milnik Termin OD ~ TerminDO
Podpora Akceptace &asti Plnénf 4"|:Jo“ky ode dne
»Poskytnuti NBA JTermin OD"
reseni”
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PRILOHAC.5
VZOR PREDAVACIHO PROTOKOLU

A ~ - r w
ez PREDAVACI PROTOKOL C. XXX
R PR-0057
MIN'STERSTVO ZEMEDELSTVI Projekt
Inspekce a vyhodnocovani sitového provozu
Predmét:
Smlouva &.: $2016-0132, 466-2016-13310
Dodavatel:
Vypracoval:
: E *'-"-_'E.-"r_TiLjr_f;'_jI-‘;-'_?;ﬁ : . : . .
Predavajici: Piebirajici:
Ceska republika — Ministerstvo zemé&délistvi
Tésnov 6517
110 00 Praha, Ceska republika

iC: 00020478

@f’g@lzage z 3 | Ministerstvo zemédélstvi CR

T

Podpls Podpls
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MINISTERSTVO ZEMEDELSTYI

PRILOHAC.6
VZOR AKEPTACNIHO PROTOKOLU

AKCEPTACGNI PROTOKOL C. XXX PR-0057

Projekt

INSPEKCE A VYHODNOCOVANI SITOVEHO PROVOZU

Pifedmét:

Smilouva &.: $2018-0132, 466-2016-13310

Dodavatel:

Vypracoval:

Datum:

Ministerstvo zemédélstvi

Dimension Data Czech Republic s.r.o. V .

Osoba zodpovédna za akceptaci:

Zévér (akceptovéno nebo neakceplovéno)

Zplsob akceptace (s vyhradami nebo bez vyhrad):

Seznam ptiloh akoeptaoe
&islo: |Nazevpiilohy

::::::

~ |Organizace

Minislerstvo zemédélstvi

Dimension Data Czech

Republic s.r.0.
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PRILOHAC. 7
SEZNAM SUBDODAVATELU

Dodavatel nepfedpoklada vyuiiti subdodavatelii pro pinéni verejné zakdazky

Stfa-na 1/1 o
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