DODATEK €. 2 KE SMLOUVE O POSKYTOVANI SLUZEB
ICT PROVOZU

Smiuvni strany:
Ceska republika — Ministerstvo zemédéistvi
se sidlem: Téénov 65/17, 110 00 Praha 1 — Nové Mésto
IC: 00020478
bankovni spojeni: CNB, centrélni pobolka, Na Pifikopé 28, Praha 1, €. dctu: 1226-001/0710

zastoupena: Ing. Zdeitkem Adamcem, namé&stkem pro fizeni sekce ekonomiky a informacnich -
technologit

(déle jen , Objednatel”)
¢islo smlouvy Objednatele: 313-2015-13310/2

HEWLETT-PACKARD s.r.o.
se sidlem: Vysko¢&ilova 1/1410, Praha 4, 140 21
IC: 17048851, DIC: €Z17048851
spoleénost zapsana v obchodnim rejstiiku vedeném u Méstského soudu v Praze,r
oddil C, vloZka 1974
bankovni{ spojeni: CSOB, &islo Gctu: 722513/0300

zastoupena: Ing. Lukdsem Najmanem
(dale jen ,Poskytovatel”)
¢islo smlouvy Poskytovatele: J00167/2

dneéniho dne uzavfely v souladu s ustanovenim § 1746 odst. 2 ve spojeni s § 2586 a nés!. zékona &.
89/2012 Sb., ob&ansky zkonik, tento dodatek &. 2 ke Smlouvé o poskytovani sluzeb iICT provozu ze
: dne 25. 5. 2015

{(dale jen ,Dodatek”)
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1.

Smluvni strany, védomy si svych zavazki v tomto Dodatku obsaZenych a s umyslem byt timto

Dodatkerm vazany, dohodly se na nasledujicim znéni Dodatku:

UVODNIi USTANOVENI

11

12

13

14

15

Objednatel je zadavatelem vefejné zakdzky s nazvem ,SLUZBY ICT PROVOZU” (dale
jen ,Vefejna zakazka“). Objednatel oznamil svijj Gmysl zadat Vefejnou zakazku dne
19. 3. 2014 ozndamenim otevieného fizeni dle zdkona & 137/2006 Sb., o vefejnych
zakazkach, ve znéni pozdéjsich pfedpish (dale jen ,ZVZ"). Na zdkladé tohoto
zadévaciho Fizeni byla pro plnéni Vefejné zakédzky vybrana nabidka Poskytovatele v
souladu s ustanovenim § 81 odst. 1 ZVZ a mezi Objednatelem a Poskytovatelem
doglo dne 25. 5. 2015 k uzavieni Smlouvy o poskytovani slufeb ICT provozu, jejimZ
pfedmétem je realizace Vefejné zakazky.

Objednatel uzaviel s Poskytovatelem dne 12. 10. 2015 Dodatek €. 1 ke Smlouvé o
poskytovéni sluZeb ICT provozu, jehoZ pfedmétem bylo sniZeni cen za poskytovam
sluzeb dle Katalogovych listd KL APP-001 a KL APP — 004 a doplnéni soudinnosti pfi

plnéni povinnosti die ustanoveni zakona €. 181/2014 Sb., o kybernetické bezpecnosti
a 0 zméné souvisejicich zékonil. Smlouva o poskytovéni sluZeb ICT provozu ve znéni
dodatku €. 1 je dale souhrnné oznafovana jako ,Smiouva“.

Tento Dodatek je uzavirdn na zakladé vyb&rového Fizeni vefejné zakdzky malého

rozsahu s nazvem Zména v rozsahu poskytovdni sluZeb dle Smiouvy o poskytovdni

slufeb ICT provoz, jeho? dcelem byla aktualizace rozsahu plnéni v navaznosti na
provozni zmény v Katalogovych listech (ddle jen ,KL”), pfidani a vyjmuti nékterych
slufeb a &innosti vKL, zmén vkontaktnich osobdch na strané Poskytovatele i
Objednatele, oprava formulaci v Pfiloze €. 3 Smlouvy a doplnéni pfilohy vypoctu
kreditace do Pfilohy & 3, kapitoly 1.5. Uzavieni tohoto Dodatku nepfedstavuje
podstatnou zménu smlouvy ve smysiu § 82 odst. 7 zékona & 137/2006 Sb.,
o vefejnych zakdzkdch, ve znéni pozdéjiich pfedpisd.

Tento Dodatek je uzavirdn z divodu. potfeby Objednatele zajistit spravu a podporu
novych zafizeni a technologii, které byly pofizeny na zékladé pozadavk(l na nové
aplikace a informaéni systémy, pficemi jejich pofizeni & zavedeni {napf. nové
instance databdzi, nové virtudlni servery} nemohl Objednatel v dobé& wyhldgent
pbvodniho zaddvaciho fizeni predpokladat a specifikovat.

Pojmy poufité vtomto Dodatku budou vykladdny vsouladu se Smlouvou, neni-fi
v tomto Dodatku stanoveno jednozna&né jinak. Pojem ,KL“ oznaluje ,Katalogové
listy”, jak jsou tyto definovény v odst. 3.2 Smilouvy.

ZMENA SMLOUVY

2.1

2.2

Smluvni strany se dohodly, e technicka specifikace sluZeb a SLA uvedené v piiloze €.
1 Smlouvy se nahrazuji aktualizovanym znénim technické specifikace sluZeb a SLA,
tak jak jsou popsany v jednotlivych katalogovych listech, které tvofi Pfilohu €. 1
tohoto dodatku.

Smluvni strany se dohodly, Zze v PFiIoze ¢. 3, kapitoly 1.4 Smlouvy se nahrazuje text ve
sloupci Zpiisob vypottu kreditace u parametru Doba odstranéni incidentu kategorie
A nasledné:
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3% za kaidy 0,1 nasobek doby odstranéni incidentu nad maximélni dobu
odstranén{ incidentu kategorie A.
(jednotlivé pro kaZdy incident kategorie A samostatné)

2.3 smiuvni strany se dohodly, se do Piilohy & 3, kapitoly 1.5 Smlouvy se dopliiuje
piiklad vypoctu kreditace, ktery tvofi Piflohu €. 2 tohoto Dodatku

2.4 smluvni strany se dohodly na zméné opravnénych osob uvedenych v Piloze C. 6
smlouvy. Aktualizovany seznam opravnénych osob tvofi PHlohu &. 3 tohoto Dodatku.

2.5 Smluvni strany se dale dohodly na rméné realizaéniho tymu Poskytovate! uvedeného
v Piiloze €. 10 Smiouvy. Aktualizovany realizatni tym tvofi Prilohu €. 4 tohoto
Dodatku.

2.6 Stnluvni strany se dale dohodly, e za inicializaci nového rozsahu siuzeb bude

zaplacena jednorazova cena 313.229,- K& bez DPH, DPH je ve vysi 65.778,10 K¢,
celkova cena sDPH gini tedy 379.007,10 K& Dohodnuta cena za inicializaci
zohlediuje naklady Poskytovatele se zahajenim poskytovani sluzby v daném case
a rozsahu a také institut inicializace zavedeny ve Smiouvé. '

Cena inicializace dale zohledfiuje skutecnost, Ye inicializace bude probihat mimo
pracovni dobu od 1. 10. do 2. 10. 2016. Nové inicializovany rozsah sluzeb bude
objednatelem akceptovan nejpozdgji do 5. 10. 2016.

2.7 Nevyplyvé-li z déle uvedeného jinak, ostatni ustanoven( Smlouvy zlstévaji timto
Dodatkem nedotéena.

7 AVERECNA USTANOVENI

3.1 Tento Dodatek nabyvé platnosti dnem uzavieni tj. dnem jeho podpisu smluvnimi
stranami a Geinnosti k 1. fiijnu 2016, Tento Dodatek pfedstavuje dplnou dohodu
smiuvnich stran o pfedmétu tohoto Dodatku.

3.2 ‘Poskytovatel je dale srozumén s tim, e Objednatel je soudasné povinen zvefejnit
obraz Dodatku a dal3ich dokumentt od tohoto Dodatku odvozenych, stejné jako
obraz Smlouvy a jejich pfipadnych zmén (dodatkd) a daltich dokumenti od této
smiouvy odvozenych, vietnd metadat pozadovanych k uvefejnén{ dle zdkona ¢
340/2015 Sh., o registru smluv. Zvefejnénl tohoto Dodatku, Smlouvy a metadat v
registru smluv zajisti Objednatel.

33 Tento Dodatek byl vyhotoven a smluvnimi stranami podepsan ve c“:tyfech (4)
stejnopisech, z nich# kaida ze stran obdrZi po dvou (2) steinopisech.

3.4 Nedilnou sou&ast Dodatku tvofi tyto pfil'ohy:
PFiloha &. 1 — Technicka specifikace Slufeb a SLA (Pfilohac. 1 Smilouvy)
P¥iloha €. 2 — Piiklady kreditace {Pfiloha €. 3 smlouvy)
Pfiloha &. 3 — Opravnéné osoby {Pfiloha €. 6 Smlouvy)

P¥iioha €. 4 — Realizatni tym Poskytovatele (Pfiloha €. 10 Smilouvy)
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Smluvni strany prohlasujl je si tento Dodatek preéetly, ze s jeho obsahem souhlasi a na dikaz toho
k nému pfipojuji svoje podpisy.

Objednatel ~ Poskytovatel

I FoLEET

V Praze, dne

V Praze dne 19 -0§- 2018

ey R e
€esk4 republika — Ministerstvozemédéistvi HEWLETT-PACKARD s.r.o.
Ing. Zdené&k Adamgc ‘Ing. Lukas Najman
naméstek pro fizeni sekce ekonomiky jednatel

a informatnich technologi

RETVO

BLSTVI
Gy 65/17
*raiid 1 Nové Mésio
22
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Piiloha¢. 1

Technicka specifikace Sluzeb a SLA

KATALOGOVE LISTY

ID: NET-001

Cislo katalogového listu nepouzito

ID: NET-002

INF/NET/HC PAUSALNI

Nazev sluzby Provoz a sprava infrastruktury demilitarizovanych zo6n DMZ 1 a DMZ 2

Prostiedi PRODUKCNI

Cilova skupina Pouze vnitfni sité DMZ 1. a DMZ 2

Provoz a sprava sftové infrastruktur situovanych v hostingovych centrech

Zkréceny popis sluZby MZe, a infrastruktur DMZ 1a DMZ 2

Posadované role e Architekt sitové infrastruktury (I-AR),

obsazované e Administrator sitové infrastruktury (I-AD}),
Dodavatelem

e Operator sitové infrastruktury {I-0).

Cena za inicializaci (za

provozu)

Pausdlni cena 7a 1 36971 7763,91 44734,91
kalendaini mésic

1. Provoz aktivnich sitovych prvké (dle popisu stavu prostfedi v tomto KL) v lokalitdch HC
"~ Nagano a HC Chodov:
a. Profylaktické €innosti (na mési¢ni bazi} — fyzicka kontroia, vngjsi Cidténi,
b. kontrola logli {na denni bazi},
¢. kontrola vykonnosti a performance monitoring (na mésicni bazi),
d. navrh preventivnich opatieni s cilem pfedejit moznym vypadklm, sniZeni vykonu
v infrastruktufe DMZ 1 a DMZ 2 {minimalné kvartalné nebo dle aktudlini situace),
e. odborné technickd podpora a odstrafiovani zavad v pfedmétné oblasti —2nd level
support {na denni bazi)
f.  provadéni pravidelnych zaloh SW konfiguraci (mésiéni zdlohy + aktualizace zéloh po
ka¥dé zméné). Zalohovani bude provadéno v ramci sluZby INF/APP/BACKUP)..

AL




2. Spréava aktivnich prvk( (die popisu stavu prostiedi v tomto KL) v lokalitdch HC Nagano a HC
Chodov: . -

' a. Sprava aktivnich prvk(, sprava fizeni toku dat, zajidténi souladu ACL s pravidly
bezpetnosti sité,

b. Kontrola dostupnosti patchd, hotfixd, service packi a dalich opravnych baliki
vyrobeil (na mésitni bézi, pokud neni potieba jednat rychleji),

¢. analyza vhodnosti a potfebnosti implementace opravného baliku,
navrh opatfeni a postupu implementace opravného baliku ke schvaleni
Objednavateli, ,

e. instalace a provedeni zmén (v¢etné prace) dle schvalenych ndvrh{ opatfeni
(implementace i vice opatfeni bude souhrnn provadéna 1x mésiéné),

f.  implernentace schvalenych pozadavk( na zménu konfigurace aktivnich prvki

~ (pfedpokladany rozsah je 10 zménovych poZadavki mésitne),

g. predkiddani ndvrhl na optimalizaci provozu a spravy sifové infrastruktury a
infrastruktur DMZ (na kvartalni bazi),

h. spréava a aktualizace privilegovanych hesel (root, admin. Apod.) ke viem pfedmé&tnym
zafizenim (pravidelné aktualizace a forma ptedani Objednavateli atd.) musi byt
vedeno v souladu s bezpeénostni politikou Objednavatele (Smérnice k bezpelnosti
informagnich a komunikaénich technologii,

3. Soudinnostvramci procesil ,Projektového Fizent” souvisejicich s ndvrhem zmén v infrastruktufe
ICT MZe (spoletné s dodavateli technologii).
4. Provozni podpora ICT v sou€innosti s provozovateli slueb, zajistujicich dostupnost sluzeb dle
parametr(i definovanych v SLA. Zejména jde o provozovatele sluzeb v oblastech:
- ITSM, zaji¥tujici proaktivni dohled a monitoring prostfedi infrastruktury DMZ 1 a DMZ 2,
- INF/OS/* ,INF/HW/*, zajistujicich spravu operaénich systému a databazi, fyzickou spravu
serverd atd.
5. Povinnost zpfistupnit technologii provozovateli bezpe&nostniho monitoringu. Parametry
monitoringu pro danou technologii pfeda Objednavatel.
6. Zajittdni HW servisu aktivnich prvkd {u vyrohce/dodavatele) véetné pFipadného zajisténi
nahrady v p¥ipadé poruchy (v rozsahu smluvné zajisténé maintenance Objednavatele).
7. Zajisténi a spréva a sluZeb Objednavatele provozovanych v ramci CMS, Evidence prostupli CMS,
zaji$t&ni komunikace s fedeni servisnich incident( s provozovatelem CMS,
8. Sprava a aktualizace provozni dokumentace v rozsahu:

a. Postupy pro provoz a sprévu kazdého zafizeni,

b. postupy pro obnovu zafizeni ze zaloh,

c. provozni denik pro kaZdé zafizeniv minimainim rozsahu datum, osoba, Cislo
pozadavku z ticket systému, popis provadéné £innosti, vysiedek &innosti
(Gspéch/selhéni), doba trvani.

9. Spréva a aktualizace technické dokumentace v rozsahu:

a. Aktualnf schéma fyzického umisténi zafizenia kahelovych rozvodi v lokalitach HC'
MZe, (Kabelové knihy a floor-plény),

b. aktudlni schéma fyzického zapojeni DMZ1a DMZ 2v lokalitach HC MZe,
aktuaini schéma logického zapojeni DMZ 1 a DMZ 2 (VLAN, porty, prvky),




d. aktuaini schéma logického zapojeni L3 - L4 DMZ 1 a DMZ 2 {interni smé&rovéni,
smérovani do externich siti, FW pravidla {acl) a kontexty zén),

e. aktudlni schéma a popis kontextti Loadbalacert DMZ,

f.  aktudlni pFehled verzi OS aktivnich prvka,

g. sprava konfiguraci pfedmétnych zafizeni v konfiguraéni DB (CMDB)Objednavatele.

h, Aktualni prehled Infrastruktury MZe v CMS: aktuéini pFehled viech prostuptd v CMS
10. Uéast na jedndni provoznich a pracovnich tym Objednavatele (2xmésitné).
11. Pravidelné zpracovani reportd (reporting 1x mésicné} a zpracovani analyz trendd z
reportovanych udaji véetn& zpracovani doporu&enf (kvartéiné); reportovani vytizeni patefnich
prepinacil (CPU, vytizeni patefnich linek a linek WAN].

Vyhodnocovaci 1 kalenda¥fni mésic
obdobi

Parametry SLA Viz Pfiloha &.1, Centraini tabulka SLA parametr(i

Kategorie A Vypadek i jednoho aktivniho prvku ese tive modulu/karty.

Jakykoliv vypadek, ktery zapFiEini nedostupnost kteréhokoliv serverového
zafizeni v rdmci i jedné lokality DMZ, atoiv pffpadé, Ze se jednd o systém
provozovany redundantné v rdmci obou hostingovych center.

{Kde serverovym zafizenfm se rozumi jak samostatné servery, tak i
serverové Blade Chassis)

Kategorie B Zévada nebo vypadek &asti aktivntho prvku nebo ka rty, pokud nezplsobi

vypadek celého aktivniho prvku a zarove#i nezplisobi nedostupnost z2adného
servercvého fedeni.

Omezen/ provozu zplisobené zahlcenim $itky pésma, a toiv jediné DMZ.

Kategorie C- Ostatni zavady nespadajicf do kategorie A nebo B, které nezplsobi vypadek
Zadného prvku ani omezenf dostupnosti slufeb.

Mereni parametrd sluzby bude provadéno v pravidelnych intervalech b&hem zarutené provozni dohy
sluzby. Mé&¥ici body (sondy) a podet méFeni budou zvoleny tak, aby vysledky byly dostateéné pro
vyhodnocenf stanovenych parametrli SLA sluzby. Méfenimi bude ovéfovana dostupnost
infrastruktury sité LAN a jejich sluZeb. Dostupnost sluzby se bude méfit souborem testfs dostupnosti
spravovanych aktivnich prvkd MéFeni. Sluzba bude monitorovéna v soulady s poZadavky rédmcové
smlouvy na monitoring SLA parametri.

Provozni €innosti budou kontrolovény Objednavatelem (nebo jim stanovenym subjektem) na mésigni
bézi.

O vysledku kontrol bude sestavovdn mésigni report. Report vystavuje kontrolujici subjekt, schvaluje

Objednavatele a slouZi Objednavateli jako podklad pro vyhodnocenf slufeb.

I/




Mérna jednotka
provozu sluZby

Modul/karta aktivniho prvku

Limit objemu sluzby

+/- 1 karta/modul aktivnihe prvku nebo
+/- 3 blade switch moduly

Omezeni

Slufba nezahrnuje spravu a provoz pifmého propojeni (DWDM) lokalit HC
Nagano a HC Chodov, dodané provozovatelem hostingu

Sluzba nezahrnuje spravu a provoz linek WAN provozovanych
prostfednictvim infrastruktury KIVS.

Sluzba nezahrnuje sprévu aktivnich pfepinaél, které jsou souldsti Blade
Chassis (tykd se prvk(i uvedenych v seznamu viz. tabulka &. 1 a 2 (Blade
switch moduly), Feeno v ramci KL: INF/HW/SVR

Instalace a konfigurace v disledku ndkupu novych sitovych prvki je hrazena
v ramci daného zménového poZadavku.

Dalsi podminky

Systémové dokumentace na portalu eAgri

Povinnost zpfistupnit technologie pro definici a implementaci
monitorovacich agent(i/sond.

V piipadé obmé&ny zafizeni z divodu nahrady vadného prvku, nebo z
dtivodu modernizace budou tato nova zafizeni povaZovana za ekvivalentnia
budou na né poskytovény stejné sluzby.

Povinnost poskytnout souginnost Objednavateli (nebo jim jmenovanych
subjektil} pii provadéni kontrolni éinnosti na dodrovéni a pinéni napiné
tohoto katalogového listu a napravé zjiSténych nedostatkd.

Centralni Infrastruktura MZe

MZe v soutasnosti provozuje vétdinu vlastnich Informacnich systémd, systéemi infrastrukturnich

sluzeb, centrélnich databézi, datovych GloZist a dalsi kriticke infrastruktury ve dvou chranénych

prostorech Hostingovych center (déle ,,HC") HC Nagano a HC Chodov. Hostingové sluzby MZe jsou

poskytovény v rdmci programu KIVS a dodavény sougasnym Provozovatelem. Katalogovy list pokryva

kompletni provoz a spravu sitové infrastruktury MZe umist&né ve vyhrazenych a chranénych

prostorech HC. Infrastruktura provozovand v HC je rozdélena do dvou DMZ. Jednotiivé infrastruktury




HC jsou propojeny piné redundantni geograficky oddélenou optickou infrastrukturou s nasazenou
technologif DWDM, celd infrastruktura tak spliiuje néroky na vysokou dostupnost (Dané propojenia
technologie DWDM je provozovana na zakladé smlouvy na poskytovéni sluZeb ICT provozu a neni
soudasti KL).

Nad provozovanou sftovou infrastrukturou jsou realizovany dvé logické demilitarizované zény DMZ1
a DMZ2, ve kterych je umist&na vétsina nasazenych systémd.

Vlastnf pfipojeni k infrastruktuie MZe, k Internetu a dalSim externim sitim je realizovéno vyhradné
prostfednictvim Infrastruktury Kivs CMS.

Z6ny DMZ1 a DMZ2

Zaklad Centralni infrastruktury tvoif dva patefni L2 / L3 pFepinade Cisco Catalyst 6513, pfepinace jsou
dale osazeny FW moduly, které jsou po jednom umistény v Hostingovych centrech. Redundance
téchto prepinaci je zaji¥téna prostiednictvim vy3e uvedené infrastruktury DWDM s pfenosovou
kapacitou s 2x10Gbps .

Centraln{ pfepinade zaji¥tujl oddéleni jednotlivych DMZ pomoci vlastnich kontextl (virtuadlnich
firewallil. V obou HC jsou instalovany a zprovoznény zafizeni typu "BLADE CHASSIS". Soucasti
kaidého z téchto zafizeni jsou dva piipadné &tyFi pfepinale Cisco WS-CBS3020-HPQ v zavislosti na
konfiguraci daného 3asi.

V Infrastruktufe DMZ1 jsou pro autentizované piihlaSeni respektive vytvoFeni tunelu provozovany
FW ASA zapojené do clusteru. Na FW ASA dochdzi k prvotnimu ovéfovani klientdi a sestaveni VPN
tunelu mezi klientem a FW. :

Z pohledu loadbalancingu je v kaZdém HC instalovdna appliance BiG-IP 7250v. Nad témito zafizenimi
jsou pak vytvoFeny 4 virtudin{ instance (DMZ1-P, DMZ1-T, DMZ2-P a DMZ2-P), které pak v rdmci obou
lokalit tvoi vidy v paru cluster.

Piehled Fizeni sitové infrastruktury umistdné a provozované v Hostingovych centrech MZe. Zakladni

piehled zatizeni ve vlastnictvi MZe provozovanych v Datovych centrech Nagano, Chodov:

Csisco 6513 WS 6513 Chassis 6513, 3slot

Modul 6513 WS-SVC-NAM-2 Network Analysis Module

Modul 6513 - WS-SVC-FWM-1 Firewall Module

Modul 6513 VS-5720-10G Supervisor Engine 720 10GE

Modul 6513 WS-X67xx Pfepinaci moduly Fady WS-X67xx
ASAS5540 FW ASA Cisco ASA-55x0 on-board accelerator
BIG-IP 7250v LB F5 Loadbatancer F5 BIG-IP 7250v




Cisco Catalyst Blade Switch 3020 for HP

Blade Switch WS-CBS3020-HPQ
modul

Tabulka 1: Pfehled nasazenych typi aktivnich prvki Infrastruktury v HC ve spravé
Provozovatele

|




1D: NET-003

Nazev sluzby

Prostiedi

-

INF/NET/DNS-EXT PAUSALNI

Sluzby vedeni externich doménovych jmen MZe

PRODUKCENT

Cilova skupina

Externi sluzby registratora doménovych jmen

Zkraceny popis
sluzby

Sprava a Udrzba externich zdznam( pro domény MZe

PoZadované role
obsazované

Poskytovatelem

e Administrator sitové infrastruktury (I-AD),

LN SR A

Cena za inicializaci

(za obdobi do 87126 18296,46 105422,46
prevzeti do provozu)

Pausalni cena za 1 15148 3181,08 18329,08
kalendafni mésic

1. Administrace ndkupu/registrace externich doménovych zdznami {doménovych jmen) pro
potfeby MZe,

ProdlouZeni exspirujicich externich doménovych zdznami (doménovych jmen),
Administrace pfevodu doménového jména,

Upozornéni na exspiraci domény minimainé 2 mésice pfed vyprienim

Soudinnost v réamci procest ,,Projektového fizeni” souvisejicich s ndvrhem zmén v
infrastruktufe 1S MZe,

6. Sprava a aktualizace dokumentace v rozsahu:

a. Aktualizace seznamu externich doménovych jmen ve viastnictvi MZe,

b. Aktualizace termini exspiraci doménovych jmen.

Vyhodnocovaci roéni
obdobi
Parametry SLA Viz Prilocha €.1, Centrdinf tabulka SLA parametr(

Kategorie A Na zékladé nepinéni KL dojde k exspiraci domény, doména nebude obnovena
v ochranné lh(té a MZe o doménu pfijde. .
Kategorie B Na zakladé neplnéni KL dojde k exspiraci domény. Obnoveni je moZné




Kategorie C N/A

Sledovani expiratni doby doménového jména, reakce na zmény do 24 hodin.

Mé&rna jednotka
provozu sluZby

1 domena

Limit objemu sluzby | +/- 15 domén

V pipadech, kdy je jiné organiza¢ni jednotka dodavatele v roli registratora
Dalsi podminky doménového jména, plistupuje Zhotovitel k této sesterské organizaci jako
ke kaZzdému jinému registratorovi.

Registrované domény MZe
MZe mé v soutasnosti registrované nastedujici domény druhého fadu v doméndch prvniho fadu .CZ,
NET a .COM. MZe je obvykle uvddéno jako vlastnik nize uvedenych domén, az na dvé domény
v doméng COM, kieré jsou vedeny ve vlastnictvi TO2, aviak registrované pro Gfely MZe.
e-agri.cz 21.8.2012 MZe | TOZ2 94,199.42.131 | IOL1-RIPE TO2
eagri.cz 21.8.2012 MZe | TO2 94.199.42.131 | IOL1-RIPE TO2
eagritest.cz 8.9.2012 MZe | TO2 94.199.42.132 | IOL1-RIPE TO2 ‘]
- BLUERO | 217.11.245.1
jentodobre.cz 8.2.2014 = | MZe 2 BLUEBOARD
ARD 7

mesic-biopotravin.cz 21.8.2011 Mze | TO2 94.199.42.131 | IOL1-RIPE TO2
mesichiopotravin.cz 2.5.2011 MZe | TO2 94.199.42.131 | |OL1-RIPE 702
mze.cz 12.10.2011 | MZe | TO2 94,199.42.144 1 IOL1-RIPE TO2

utovani-vody.com 8.3.2012 TO2 CSL* 94.199.42.131 CCOM- TO2
P v = IS 1387169
putovani-vody.cz 25.2.2015 MZe | TOZ2 94.199.42.131 | IOL1-RIPE TO2
putovani-vody.eu 25.2.2012 MZe | TO2 94.199.42.131 TO2

CCOM-
ivody.co 8.3. 2 csL* 94.199.42.131

putovanivody.com 2012 TO S 1387169 TO2




putovanivody.cz 25.2.2015 MZe | TOZ 94.199.42.131 | IOL1-RIPE TO2
putovanivody.eu 29.2,2012 MZe | TO2 94.199.42.131 TO2
puvod-vina.cz 23.3.2012 MZe | TO2 94.199.42.131 | IOL1-RIPE TO2
puvodvina.cz 23.3.2012 MZe | TO2 94.199.42.131 | IOL1-RIPE TO2
regionalni-potravina.com | 27.11.2011 | MZe | CSL* 94.199.42.131 ceom- TO2
1288454
regionalni-potravina.cz 4.11.2011 | MZe | TO2 94.199.42.131 | IOL1-RIPE TO2
regionalni-potravina.eu 1122011 | MZe | TOZ 94.199.42.131 TO2
regionalni-potraviny.com | 4.1.2012 MZe | CSL* 94.199.42.131 ccom- TO2
1288454
regionalni-potraviny.cz 2.11.2011 | MZe | TO2 94.199.42,131 | |OL1-RIPE TO2
regionalni-potraviny.eu 11.9.2011 MZe | TO2 94,199.42.131 TO2
regionalnipotraviné.com 4.1.2012 MZe | CSL* 94.199.42.131 CCOM- TO2
1288494
regionalnipotravina.cz 4,11.2011 MZe | TO2 94.199.42,131 | {OL1-RIPE TOZ2
regionalnipotravina.eu 30.9.2011 MZe | TO2 94.199.42.131 TO2
regionalnipotraviny.com | 4.1.2012 MZe | CSL* 94.199.42.131 | M- TO2
1288494
regionalnipotraviny.cz 4.11.2011 MZe | TO2 94.195.42.131 | SB:IOL1-RIPE | TO2
regionalnipotraviny.eu 30.9.2011 MZe | TO2 94.159.42.131 TO2
zatrideni-vina.cz 21.5.2011 MZe | TO2 94.199.42.131 | |OL1-RIPE TO2
zatridenivina.cz 21.5.2011 MZe | TO2 94.199.42.131 | IOL1-RIPE TO2

)




iD: NET-004

INF/NET/NTP PAUSALNI

Nazev sluzby Sprava sluzby NTP

Prostredi PRODUKCNI

Cilova skupina Vnitini sité LAN MZe T&nov, infrastruktury v HC MZe, LAN v ORSB

Zkraceny popis sluzby | Sprava a GdrZba sluzby presného asu (NTP) v ramci celé infrastruktury MZe

PoZadované role e Administrator sitové infrastruktury (I-AD),
obsazované

Poskytovatelem e Operéator sitové infrastruktury {1-0).

Cena za inicializaci (za

obdobi do prevzeti do 89411 18776,31 108187,31
provozu)

Pausdini cena za 1 17433 3660,93 21093,93
kalendaini mésic ‘

1. SluZba poskytovan{ pfesného ¢asu (sluZba NTP, je primdrné realizovdna prostfednictvim
infrastruktury KIVS),
monitoring dostupnosti sluzby presného ¢asu,
3. souinnostv ramci procest ,Projektového fizeni“ souvisejicich s ndvrhem zmén v infrastruktufe
ICT MZe (spoletné s dodavateli technologii),
4. vedeni, sprava a aktualizace technické dokumentace v rozsahu:
a. aktudlni popis zdroje pfesného Casu,
b. aktualni piehled parametri nastaveni sluzby NTP.
5. sprdva a aktualizace privilegovanych hesel {root, admin. Apod.)ke viem pfedmétnym zafizenim ‘
(pravidelné aktualizace a forma pfedani Objednavateli atd.) musi byt vedeno v souladu I
5 bezpeé&nostni politikou Objednavatele (Smérnice k bezpeénosti informatnich a komunikacnich |

technologif). ‘

Vyhodnocovaci obdobi 1 kalendatfni mésic

Parametry SLA Viz Ptiloha €.1, Centrélni tabulka SLA parametri

Kategorie A Vypadek, respektive nedostupnost sluzby NTP.

& [



Distribuce chybného &asu. {povolend odchylka 1s).

Kategorie B N/A

Kategorie C N/A

Méfeni parametr( sluZby bude provédéno v pravidelnych intervalech b&hem zaruéené provozni doby

stuzby. M&fici body (sondy) a poget méfeni budou zvoleny tak, aby vysledky byly dostatecné pro
vyhodnoceni stanovenych parametrl SLA sluzby. Méfenimi bude ovéifovana dostupnost zdroje
pfesného &asu z infrastruktury KIvS CMS. Sluzba bude monitorovéna v souladu s poZadavky ramcove
smiouvy na monitoring SLA parametrd.

Provozni &innosti budou kontrolovany Objednavatelem (nebo jim stanovenym subjekiem) na mésicni
bazi.

0 vysledku kontrol bude sestavovdn mésicni report. Report vystavuje kontrolujici subjekt, schvaluje

Objednavatele a slouZi Objednavateli jako podklad pro vyhodnoceni siuZeb.

Mérna jednotka provozu

sluzby N/A
Limit objemu sluzby N/A
Omezeni
SluZba pfesného €asu je realizovana prostfednictvim infrastruktury KIVS.
Dalsi podminky Zahrnuje koordinaci spravy pfesného €asu v prostfed( Active Directory,

v soudinnosti se spravou AD {INF/APP/MS-AD).

Systémova dokumentace na portaiu eAgri

NTP

Primarni synchronizace zafizeni a server(l v ramci prostied! MZe je realizovdna prostfednictvim
infrastruktury CMS sluZby NTP (Pfesny ¢as v ramci CMS je provozovén na serveru s P adresou
10.254,254.22). V rdmci MZe je instalovan sekundérni sluzba NTP, server je synchronizovén s
primarnim NTP serverem v CMS a slouZi jako zéloha pro pfipadny vypadek nebo pietiZeni NTP sluZeb
CMS.




ID: HW-001

Nazev sluzby

Prostredi

INF/HW/SRV PAUSALNI

Provoz a sprava samostatnych server(l a blade chassis

PRODUKCN, TESTOVACI, VYVOJIOVE

Cilova skupina

Pouze centralnf systemy

Zkraceny popis sluzby

Provoz a sprava HW Infrastruktury serverii: samostatné servery a blade
chassis

obsazované

Pozadované role

Poskytovatelem

¢ Architekt HW infrastruktury (HW-AR)
» Administrator HW infrastruktury {(HW-AD)

e Operator HW infrastruktury (HW-0)

1. Provoz HW Infrastruktury serverd v jednotlivych HC (hostingovych centrech)

a.

Cena za inicializaci (za

obdobi do prevzeti do 147979 31075,59 179054,59
provozu)

Pauialni cena za 1 76001 15960,21 91961,21
kalendafni mésic

Profylaktické innosti (na mésiéni bazi) — fyzicka kontrola serverd, vn&jsi Cidténi

Kontrola logli (na denni bazi)

Kontrola vykonnosti a performance monitoring {(na mési¢ni bézi).

N&vrh preventivnich opatfeni s cilem pfedejit moinym vypadkim, sniZeni vykonu

v infrastruktufe IS MZe (minimainé kvartélné nebo dle aktudlni situace).

Odborna technickd podpora a odstrafiovani zavad v pfedmétné oblasti —2nd level
support {na denni bazi).

Provadéni pravidelnych zéloh konfiguracf (tydenni zalohy + aktualizace zaloh po
ka?dé zmé&né). Zalohovani bude provadéno prostfednictvim sluzby INF/APP/BACKUP.

2. Sprava kompletni HW infrastruktury serveril fungujicich samostatné v jednotlivych HC.

Kontrola dostupnosti patchd, hotfix{, service packd a dalsich opravnych balikii
vyrobcll (na mési¢ni bazi)

Analyza vhodnosti a potiebnosti implementace opravného baliku

Ndavrh opatieni a postupu implementace opravného baliku ke schvalenf
Objednavateli

Instalace a provedenf zmén dle schvalenych navrh( opatfeni {implementace i vice
opatfeni bude souhrnné provadéna 1x mésitné, pokud neni potfeba jednat rychleji)
Implementace schvélenych pofadavkil na zménu konfigurace

Predkiadani ndvrhil na optimalizaci HW infrastruktury a konfiguraci




4

4. Soudinn

a.
b.
c.

w

6.
7.
pfipadé

8.
a.
b.
C.

9.
a.
b.
C.
d.

11. Pravide

a.

provozu sluzby

3. Prace na provedeni instalace nebo zmény HW konfigurace dle schvalenych poZadavki
Objednavatele a dle specifikace Poskytovatele.

infrastruktufe 1S MZe (spole&né s dodavateli technologii)

5. Provozni podpora server(l v soutinnosti s provozovateli sluzeb, ktef{ zaji$tujici dostupnost
slufeb dle parametr{i definovanych v SLA. Zejména jde o provozovatele sluzeb v oblastech:

Povinnost zpfistupnit technologii provozovateli bezpednostniho monitoringu. Parametry
monitoringu pro danou technologii preda Objednavaiel.
Zprosttedkovani HW servisu (u vyrobce/dodavatele) vietné p¥ipadného zajisténi nahrady v

Sprava a aktualizace provozni dokumentace v rozsahu:

Sprava a aktualizace technické dokumentace v rozsahu:

10. Uiast na jednénf provoznich a pracovnich tymQ Objednavatele (2x mésiEn&).

reportovanych Udajl viéetné zpracovani doporuceni (kvartélné):

Mé&rna jednotka

sprdva a aktualizace privilegovanych hesel (root, admin. apod.) ke viem pfedmétnym
zatizenim {pravidelné aktualizace a forma pteddni Objednavateli atd.) musi byt
vedeno v souladu s bezpetnostni politikou Objednavatele {Smérnice k bezpeénosti
informacnich a komunikaénich technologii,).

it

ost v ramci procest ,,Projekiového Fizeni“ souvisejicich s ndvrhem zménv

ITSM, zajistujicich SD a dohledové sluzby,

INE/NET/* zajistujicich provoz a sprévu sitové infrastruktury,

INF/OS/* a INF/APP/DB, zajistujicich spravu operatnich, virtualizaénich a
databéazovych systéma,

INF/APP/*, zajistujicich provoz aplikaci, nebo aplikaéni infrastruktury,

REG/*, ERP/* zaji¥tujicich provoz systémi a registril eAgri a ERP (soucinnost s
provozovatelem v rdmci jiné smlouvy).

poruchy (v rozsahu smluvné zaji$téné maintenance Objednavatele).

Postupy pro provoz a spravu kaZdého zafizeni

Postupy pro obnovu zafizeni ze zéloh

Provozni denik pro kaZdé zafizeniv minimalnim rozsahu datum, osoba, €islo
poZadavku z ticket systému, popis provadéné tinnosti, vysledek finnosti
{usp&ch/selhéni), doba trvdni

Akutalni popis umisténi jednotlivych za¥izeni {floor space)
Aktudlni popis propojent serverdl (kabelova kniha)
Spréava konfiguraci zafizeni v CMDB Objednavatele
Aktudlni popis typové konfigurace samostatného serveru

iné zpracovéni reportd (reporting 1x mési¢nd) a zpracovani analyzy trendl z

Reportovéni stavu server(: (minimalné vytiZeni CPU, RAM, internich Diskovych
kapacit atd.)

1 server, 1 chassis

Limit objemu sluzby +/- 10 server(l

Omezeni

Slufba nezahrnuje softwarové virtualizalni platformy.




Siuzba nezahrnuje OS.

povinnost zptistupnit technologie pro definici a implementaci
monitorovacich agent(/sond.

Povinnost poskytnout soucinnost Objednavateli (nebo jim jmenovanych
subjekta) pfi provadéni kontrolni &innosti na dodrzovéni a pinénf npiné
tohoto katalogového listu a ndpravé zjist&nych nedostatki.

Dal3i podminky

V ptipadé obmény zafizeni z davodu nahrady vadného prvku, nebo z
déivodu modernizace budou tato nova zafizeni povaZzovana za ekvivalentni
a budou na né poskytovany stejné sluzby.

vypadek celého chassis je povaZovano za jeden incident kategorie A bez
ohledu na potet blade serverfi v ramci chassis zapojenych. Incident je
ukonéen v okamziku kdy chassis ma zprovoznény viechny komponenty a
sluzba je plné dostupna.

Systémova dokumentace na portalu eAgri

Servery

Z4kladni HW platformou serverl MZe je Intel x86/x86-64 a Intel Itanium. Infrastruktura je téméf
kompletn& zdvojena pFes dvé datova centra stavajiciho provozovatele.

Pro aplika¢ni servery jsou vyuzivany zejména blade servery HP fady Proliant v men3i mife pak biade
servery IBM fady H521.

Pro zalohovani je pouZito fedeni na bazi HP Storage Works, vEetné XP diskovych polf, virtudlnich
a fyzickych paskovych knihoven MSL.

wrw

Pro kritické systémy jsou servery za pojovany do clusteril napfic lokalitami. Pro clustery jsou vyuZity
produkty HP ServiceGuard a Microsoft Cluster. V oblasti aplikacf je pak vyuZivén Oracle RAC.

Load balancing je standardné provadén pfediazenim VIP za kterou je instalovano vice vlastnich
cerver(. Véechny servery jsou pfipojeni k jednotné SAN siti.

Pro informaci uvadime skutetnost, Ze hlavni databazové servery Oracle a aplikaéni servery SAP jsou
provozovany v ramci sluzby pronadjmu vykonu. Tyto servery nejsou pfedmé&tem sluZeb podie
tohoto KL.

ia64 hp server BL860c

IBM 3850 M2 / x3950 M2 -[71413SG]- 2
IBM eServer BladeCenter H521 -[8853G6G]- 12
ProLiant BL460c G1 35

AL

o



Proliant BLA60c G5 4
ProLiant BL460c G6 14
Proliant BL680c G5 4
Proliant DL360 G3 0
Proliant DL360 G4p 5
Proliant DL360 G5 0
ProLiant DL380 G4 3
Proliant DL380 G5 3
server BL860c 2
Proliant BL460 G9 15
Proliant BL460 G8 16
Proliant DL360 G9 6
Proliant DL380 G9 _ 6




1D: HW-002

Nazev sluzby

Prostiedi

INF/HW/STORAGE PAUSALNI

Sprava systém( NAS, SAN a zalohovacich zafizeni

PRODUKCNI, TESTOVACI, VYVOJOVE

Cilova skupina

Centralni systémy — datové (loZisté, SAN sit

Zkraceny popis sluiby

Sprava a provoz sdilenych Gloznych prostord a SAN sité

Pozadované role
obsazované

e Architekt HW infrastruktury (HW-AR},
e Administrator HW infrastruktury (HW-AD),

Paoskytovaielem

e Operator HW infrastruktury (HW-0).

Cena za inicializaci {za

obdobf do pfevzeti do 136054 28571,34 164625,34
provozu)

Pau3alni cena za 1 91 951,00 19 309,71 111 260,71
kalendafni mésic

1. Provoz tlo¥nych zafizeni a pfisludejici infrastruktury SAN sité:

vvvvvv

b. kontrola logl {na denni bazi),
¢. kontrola vykonnosti a performance monitoring (na mési¢ni bazi),
d. navrh preventivnich opateni s cilem pfedejit moZnym vypadkim, sniZenf vykonu
v infrastruktufe 1S MZe (minimalné kvartalné nebo dle aktudlni situace),
e. odborn4 technicka podpora a odstrafiovani zévad v pfedmétné oblasti — 2nd level support {na |

denni bazi),
f. provadéni pravidelnych zéloh konfiguraci (tydenni zélohy + aktualizace zéloh po kaZdé zméné).
Zalohovani bude provadéno prostfednictvim sluZby INF/APP/BACKUP,
g. archivace UloZnych médii (datovych pdsek),
2. Sprava kompletni HW infrastruktury GloZist:
a. Sprava storage systému, pfid&lovani kapacity, optimalizace GloZi3té, SAN infrastruktury

b. Kontrola dostupnosti patch(, hotfixd, service packi a dal3ich opravnych balikd vyrobed (na
mésicni bazi),
analyza vhodnosti a potfebnosti implementace opravného baliku,
navrh opatieni a postupu implementace opravného baliku ke schvéleni Objednavatel],

e. instalace a provedenf zmén dle schvalenych navrhi opatfeni (implementace i vice opatfeni

bude souhrnné provadéna 1x mésitné, pokud neni potfeba jednat rychleji),
f.  Implementace schvalenych poZadavkd na zménu konfigurace.

s |



10.
11.

g. Predkl4dani ndvrhil na optimalizaci HW infrastruktury a konfiguraci
h. sprava a aktualizace privilegovanych hesel {root, admin. apod.} ke viem pfedmé&tnym zafizenim
(pravidelné aktualizace a forma pfedani Objednavateli atd.) musi byt vedena vsouladu
s bezpenostn{ politikou Objednavatele {Smérnice k bezpeénosti informacnich a komunikacnich
technologii.
Prace na provedeni instalace nebo zmény HW konfigurace die schvalenych poZadavkd Objednavatele a

dle specifikace Poskytovatele.

Souginnost v rdmci procest ,Projektového Fizeni” souvisejicich s ndvrhem zmén v infrastruktufe 1S MZe
{spolecné s dodavateli technologii).

Provozni podpora infrastruktury v soudinnosti s provozovateli sluzeb, ktefi zajistujici dostupnost sluzeb
dle parametr(i definovanych v SLA. Zejména jde o provozovatele sluZeb v oblastech:

a. ITSM, zajidtujicich SD a dohledové sluzby,

b. INF/APP/BACKUP zajistujici sluZbu zdlohovani,

c. INF/OS /* a INF/DB zajiétujicich spravu operadnich a databazovych systém(i — alokace prostoru,
prvotni ptipojeni a funkéni stabilizace datovych tloZi3t pfipojovanych k operadnimu systému
ptimo (SAN sit) nebo nepfimo prostfednictvim LAN {NFS, CIFS),

d. INF/APP/*, zaji¥tujlcich provoz aplikaci, nebo aplikacni infrastruktury,

e. REG/*, ERP/* zaji¥tujicich provoz systém{ a registri eAgri a ERP (souginnost s provozovatelem v
ramci jiné smiouvy).

Povinnost zpfistupnit technologii provozovateli bezpe&nostniho monitoringu. Parametry monitoringu
pro danou technologii pfedd Objednavatel.

Zprostiedkovani HW servisu {u vyrobce/dodavatele) véetné pfipadného zajisténi ndhrady v ptipadé
poruchy (v rozsahu smluvné zaji$t&né maintenance Objednavatele).

Sprava a aktualizace provozni dokumentace v rozsahu:

a. Postupy pro provoz a spravu kaZzdého zafizeni,

b. postupy pro obnovu zafizeni ze zéloh,

c. provozni denik pro kazdé zafizeni v minimalnim rozsahu datum, osoba, tislo poZadavku z ticket
systému, popis provadéné €innosti, vysledek ¢innosti (Uspéch/selhéni), doba trvani.

Sprdva a aktualizace technické dokumentace v rozsahu:

a. Aktuaini popis umisténijedriotliwch zafizeni (floor space),
aktudlIn{ popis propojeni rozéifujicich komponent {kabelové kniha},
sprava stavu licenci k DataProtectoruy,
aktudini popis konfigurace SAN sité,
sprava konfiguraci zafizeni v CMDB Objednavatele,

SIS

aktuélni popis mapovan( datovych uloZisf jednotlivym klientlm {serverim, aplikacim) véetné
pfistupovych prav.
Utast na jednani provoznich a pracovnich tym{ Objednavatele (2xmésiZné).
Pravidelné zpracovéan reportd (reporting kvartaing) a zpracovéni analyzy trend(i z reportovanych Gdajd
véetné zpracovani doporudeni (reporting kvartalné):
a. Celkové vyuiiti kapacit diskového pole, aktudIni volné kapacity diskoveho pole, trendy a odhady
doby pfipadného vyéerpani kapacity atd.
b. reporting jednotlivych systémovych svazkd, DB, OS atd.




Vyhodnocovaci obhdobi 1 kalendarnf mésic

Parametry SLA Viz Pfiloha ¢.1, Centralni tabulka SLA parametrd

Kategorie A Vypadek jedné nebo vice komponent infrastrukiury datovych GloZist zplsobujici
celkovou nedostupnost datového Ulozisté pro kterékoliv pfipojené zafizeni.

Kategorie B Vypadek jedné nebo vice komponent infrastruktury datovych GloZist zplsobujici
omezenou dostupnost datového (lozisté pro kierékoliv pfipojené zafizeni.

Kategorie C Ostatni zavady nespadajici do kategorie A nebo B

Celkovou nedostupnostl se rozumi nemoZnost pfenosu v jakémkoliv sméru (zapis/ctem) V pfipadé archivnich

dat (napf. ortofoto) se toto vztahuje pouze na éteni.

Omezenou dostupnosti se rozumi snizeni rychlosti pfenosu dat v kterémkoliv sméru (zdpis/¢teni) pod hrani%
80% oproti deklarované rychlosti dané konfigurace. V pfipadé archivnich dat (napt. ortofoto) se toto vztahuje
pouze na {teni.

MéFeni parametr( sluzby budou provddéna v pravidelnych intervalech béhem zaru€ené provozni doby sluzby.
Mefici body (sondy) a polet méfeni budou zvoleny tak, aby vysledky byly dostate¢né pro vyhodnoceni
stanovenych parametr( SLA sluzby. Méfenimi bude ovéfovdna dostupnost HW storage infrastruktury a jejich

sluzeb.

NAS 1 kus
Mérna jednotka SAN sit 1 port (PWWN)])
provozu sluzby SAN pale kapacita

paskové mechaniky 1 kus

Limit objemu sluzby NAS ‘ +/- 5 kusy

SAN sit +/- 20 portd (nevztahuje se na SAN porty jednotlivych
server(l — HBA karty)

SAN pole +/- 20% aktudlni kapacity

paskové mechaniky  +/- 2 kusy

SluZba se nevztahuje na provoz NAS na jednotlivych ZAPU.

Omezeni
SluZba se nevztahuje na diskové pole 1BM a pfislusnou SAN sit v lokalité Tésnov
Povinnost zpfistupnit technologie pro definici a implementaci monitorovacich
agenti/sond.

Dalsi podminky Povinnost poskytnout souginnost Objednavateli (nebo jim jmenovanych subjektii) Pﬁ?

provadéni kontrolni Cinnosti na dodrZovani a plnénf ndplné tohoto katalogového IlstU
a napravé zjiténych nedostatkd.




m

V pFipadé ohmény zafizeni z diivodu nahrady vadného prvku, nebo z duvodu
modernizace budou tato nova zafizeni povaZovana za ekvivatentni a budou na né
poskytovany stejné sluzby.

Veékerd dokumentace provozovatele a ostatnf vystupy vytvofené na zakladé tohoto
katalogového listu budou vlastnictvim Objednavatele. 1 |

Vypadek celého zafizeni (pole) je povaZovano za jeden incident kategorie A bez
ohledu na potet datovych aloFigt v ramci zaiizeni zapojenych. Incident je ukoncen
v okamziku, kdy jsou véechna datova Ulo¥isté dostupna.

Systémové dokumentace na portalu eAgri

SAN infrastruktura

Storage Area Network (SAN) prostfedi je koncipovano jako redundantni spojeni serveri s centralnim GloZistém a
zélohovacim mechanizmem pomoci optickeho vlakna {FC). SAN infrastrukiura je realizovana v HC MZe.

SAN sit tvofi 2 FC switche, které vytvareijl 2 SAN (Fabric_1a Fabric_2).
1, switch je umistén v lokalitd HC Nagano (MDS 9509; mze_mds1; VSAN3O| VSAN20)
2. switch je umistén v lokalitd HC Chodov (MDS 9509; mze_mds2; VSAN10i VSAN20)

Obrazek 1: SAN sit MZe




Ceniralni diskova pole HUS-VM

V Infrastruktufe MZe jsou realizovany dvé centralni midrange diskova pole Hitachi HUS-VIM.

Primarni diskové pole je provozovédno v HC Nagdno, které slouii pro vétginu produkéniho prostfedi, vyjma
svazkl pro VMware, které jsou rozdélovany identicky mezi obé diskova pole v (DS1_HC_Nagdno a
DS2_HC_Chodov).

Diskové pole HUS-VM jsou Skalovatelné diskova pole, které umoZiiuje spravovat kapacitu mezi tiemi rlizné
vykonnymi diskovymi tiery. Disky v ramci poli jsou konfigurovany na ,rychlych® discich $SDaFCv RAID5 ana
,pomalych” externich SATA discich konfigurovanych v RAID6.

Kapacity diskovych poli HUS-VM

V nite uvedené tabulce je zobrazena kapacita pro jednotlivé diskové tiery primarniho a sekunddrnfho pole HUS-
VM v lokalité HC Nagano a Chodov.

Internal 1D | | RAID5(30+1P)
2 Internal SAS 10000 RAID5{7D+1F) 21 51,36
3 External SAS 7200 RAID6(6D+2P) 18 64,79
> 135,34

Interni ' RAID5(3D+1P)
2 Interni SAS 10000 RAID5(7D+1P)
3 Externi SAS 7200 RAIDG(6D+2P) 18 64,79

Pozn.: Externi diskova kapacita je realizovana na externim SATA diskovém poli Nexsan.

Pfipojeni serverl k centralnim diskovym polim

Kazdy server je pfipojen pomoci dvou FC adaptérh do SAN. Kazdy FC adaptér je zapojen do jiného FC switche
jiné SAN (Fabric_1a Fabric_2).




Zapojeni SAN
SAN sit tvoFi 2 FC switche, které vytvaFeji 2 SAN (Fabric_1 a Fabric. 2).

1. switch je umistén v lokalit& HC Nagano {MDS 9309; mze_mds1; VSAN10 | VSAN20)
2. switch je umist&n v lokalité HC Chodov (MDS 9309; mze_mds2; VSAN10 1 VSANZ0)

Mimo centralni SAN sit je v rdmci laboratofe v lokalité TéSnov zapojena SAN sit nad diskovym polem IBM
DS5000s nékolika expanznimi boxy.




ID: 05-001

INF/OS/SYSTEM PAUSALNI

Nazev sluzby Spréva operatnich systémui servert

Prostiedi PRODUKCNI, TESTOVACH, VYVOIOVE

Cilova skupina Servery — centralni systémy

Zkraceny popis sluzby | Spréva operatnich systému serverdl

posadované role e Architekt serverové infrastruktury {OS-AR),

obsazované e Administrator operaénich systémd (OS-AD),
Poskytovatelem

e QOperator operacnich systém (0S-0).

Cena za inicializaci (za

obdobi do pevzeti do 262875 55203,75 318078,75
provozu)

Pauddini cenaza 1 220 861 46 380,81 267 241,81
kalendafni mésic

1. Provoz a sprava operatnich systémi jednotlivych serverlv DC {datovych centrech)

Objednavatele

a. Profylaktické &innosti (na tydenni bazi) - &i§t&ni nepotiebnych soubord, defragmentace
disku

b. Kontrola logh (na denni bazi)

¢. Kontrola vykonnostia performance monitoring (na mésitni bézi).

d. Navrh preventivnich cpatfeni s cilem predejit moZnym vypadkam, snizeni vykonu
v infrastruktufe 1S MZe (minimainé kvartéiné nebo dle aktudlni situace).

e. Odbornd technicka podpora a odstrafiovani zdvad v predmétné oblasti—2nd level
support (na denni bazi).

f.  Provadéni pravidelnych zéloh SW konfiguraci (tydenni zalohy + aktualizace zdloh po
kazdé zmén&). Zalohovéni bude provadéno prostfednictvim sluzby INF/APP/BACKUP.

g. Kontrola integrity FS {file system) — zejména pro kategorie ReadOnly, Atributy,
GrowinglLogFiles, SUID/SGID, ... (na mési&ni bazi)

h. Analyza vhodnosti a potfebnosti implementace opravného baliku

i. Navrh opatfeni a postupu implementace opravného baliku ke schvaleni Objednavateli

j. Instalace a provedeni zmén dle schvélenych névrhl opatfent

k. Implementace schvélenych pozadavkii na zmé&nu konfigurace

I.  Kontrola platnosti instalovanych certifikatd (na tydeni bézi) a pfipadnd iniciace procesu
obnoveni certifikatu

m. predkladani ndvrhi na optimalizaci spojenych s danym KL

a/



10.

11.

12,
13.

n. sprdva a aktualizace privilegovanych hesel (root, admin. apod.) ke viem pfedmétnym
zafizenim (pravidelné aktualizace a forma pfeddni Objednavateli atd.) musi byt vedena
v souladu s bezpe&nostni politikou Objednavatele (Smérnice k bezpeénosti informaénich
a komunikaénich technologii,
Préce na provedenf instalace nebo zmény konfigurace prostiedi OS dle schvalenych pozadavki
Objednavatele (MZe) a dle specifikace Poskytovatele
a. Konfigurace dostupnych datovych uloZist platformy
b. Konfigurace dostupnych sitovych pfipojeni platformy
c. Konfigurace vlastnosti platformy (konfigurace clusteril, dostupné datové zdroje, vzdalena
instalace aplikaci, ...)
Sprava infrastrukturnich SW komponent provozovanych na téchto platforméch, které nejsou
soudast( Aplikacni infrastruktury {seznam komponent Aplikaéni infrastruktury je ddn seznamem
katalogovych listll v oblasti INF/APP/*)
Soutinnost s Poskytovateli technologif {INF/HW/* a INF/OS/*) pfi servisnich &innostech

Soucinnost v ramci procest , Projektového fizeni
IS MZe (spolecné s dodavateli technologii),

souvisejicich s ndvrhem zmén v infrastrukiufe

Provozni podpora serveril v soutinnosti s provozovateli siuZeb, ktefi zajistujici dostupnost sluzeb
dle parametrl definovanych v SLA. Zejména jde o provozovatele sluZeb v oblastech:
a. ITSM/* a zajistujicich dohledové sluzby
b. INF/DB, zajistujicich spravu databdzowvych systémi
. INF/APP/#, zaji$tujicich provoz aplikaci, nebo aplika¢ni infrastruktury
d. REG/*, ERP/* zajiftujicich provoz systémil a registr(l eAgri a ERP (soutinnost
s provozovatelem v ramci jiné smlouvy)
Povinnost zpfistupnit technologii provozovateli bezpeénostniho monitoringu. Parametry
monitoringu pro danou technologii pfeda Objednavatel.
UdrZovani aktudlniho stavu SW zejména z pohledu moZnych bezpeénostnich a funkénich hrozeb,
tj. aplikace aktualizaci {hotfix, patch, service pack, apod.), a to v souladu s release mgmt
procesem.
Zprostiedkovéani SW podpory (u vyrobce/dodavatele) operaénich systémd (v rozsahu smluvné
zajisténé maintenance Objednavatele).
Sprava a aktualizace provozni dokumentace v rozsahu:
a. Postupy pro provoz a spravu kaZdého systému
b. Postupy pro obnovu systému ze zaloh
c. Provozni denik pro kaZdé zaffzenf v minimalnim rozsahu datum, osoba, &islo poZadavku
z ticket systému, popis provadéné &innosti, vysledek Cinnosti (Uspéch/selhéni), doba
trvani
Sprava a aktualizace technické dokumentace v rozsahu:
a. Sprdava konfiguraci OS jednotlivych zafizenl v CMDB Objednavatele
b. Aktudini popis typové konfigurace operaéniho systému
Uéast na jednani provoznich a pracovnich tym(i Objednavatele (2xmé&si¢ng).
Pravidelné zpracovani reportl (reporting kvartalné) a zpracovdni analyzy trendil z reportovanych
Gdajl vEetné zpracovani doporuéenf {reporting kvartdiné):
a. Vytizeni systémovych prostfedk( (CPU, paméti atd.)




b. VyuFiti kapacit dloZiste (disku)

Vyhodnocovaci obdobi 1 kalendarni mésic

Parametry SLA Viz Pfiloha &.1, Centrélni tabulka SLA parametrd

Kategorie A Chyba jednoho nebo vice moduld (sluzeb) operaéniho systémdl, ktera
zplisobi celkovou nedostupnest sluZeb OS.

Kategorie B Vypadek jednoho nebo vice moduld (sluZeb) operagniho systému, ktery:
zplisobi snizenou dostupnost sluzby na daném zafizeni provozované.

Kritickd bezpetnostni chyba OS neovliviiujici dostupnost sluZby.

Kategorie C Ostatni zdvady nespadajici do kategorie A nebo B.

MéFen! parametr{i sluzby budou provadéna v pravidelnych intervalech béhem zarufené provozni
doby sluzby. M&¥ici body (sondy) a polet méfeni budou zvoleny tak, aby vysledky byly dostatecné
pro vyhodnoceni stanovenych parametril SLA sluiby. Méfenimi bude ovéfovana dostupnost
opera¢niho systému a jeho sluZeb. Sluzba bude monitorovéna v souladu s poZadavky rdmcové
smlouvy na monitoring SLA parametru.

Mérna jednotka
provozu sluzby

1 server

Limit objemu sluzby +/- 30 serveril

Sluzba zahrnuje OS provozované/zakoupené jako sou&ast INF/HW*
Sluzba nezahrnuje systémy pro virtualizované prostfedi INF/QS/VIRTUAL.
Omezeni Sluzba nezahrnuje systémy pro virtualizovany desktop INF/OS/R-DESKTOP.

Siusba nezahrnuje provoz jednotlivych systémi uvedenych v katalogu
sluzeb (APP/*).

Povinnost zpfistupnit technelogie pro definicia implementaci
monitorovacich agent(/sond.

Povinnost poskytnout soutinnost Objednavateli (nebo jim jmenovanych
subjekt() pfi provadéni kontralni ¢Cinnosti na dodriovéni a pInéni népiné
tohoto katalogového listu a ndpravé zjisténych nedostatkd.

Dalsi podminky V piipadé obmé&ny SW z divodu optimalizace provozu, nebo z divodu

modernizace budou tyto nové systémy povaZovany za ekvivalentni a budou
na né poskytovany stejné sluzby.

Vypadek systému je povaZovan za jeden incident kategorie A bez ohledu na
potet hostovanych aplikaci/systemi v rémci daného zafizeni. Incident je

ukonéen v okam3iku, kdy jsou piné dostupné viechny hostované

PN
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systémy/aplikace na daném zafizeni.

dokumentace na portalu eAgri

Systémova

Operaéni systémy

Tato kapitola popisuje opera&ni systémy pouZité pro serverova fedeni. Serverova feSenf Ize rozdélit
podle nékolika kategorii:

- centralni vypodetni vyken,

- aplika&ni servery.

Centralni vypocetni vykon
Pro tuio oblast je primarné uréen operacni systém HP-UX.11.x

Aplikacni servery

Pro vrstvu aplikaénich serverl jsou vyuZity dle technologie jak systémy Linux tak systémy zaloZené na
operaénich systémech Microsoft Windows,

Linux

Zakladni distribuci je Red Hat Enterprise server, ktery je nasazen jak na samostatnych serverech, tak
v ramgci virtualizovaného prostiedi VMware ESX Serverl. Nasazeny jsou 32 i 64bit verze.

Windows

Pou¥ita verze 2003, 2003R2, 2008, 2008R2, 2012, 2012R2. Servery jscu pievaZné provozovany ve
verzi aktudlni v dobé instalace serveru. Upgrade je provadén pouze v piipadech, kdy je to nutné,
napt. z diivodu podpory nové verze aplikace.

Ostatni

MZe je dale vlastnikem licenci pro 4 servery s operacnim systémem Compaq Tru64bit, na ktery jsou
provozovany aplikace Narodnich Dotaci...

Linux 187
Unix {HP-UX) 26
Windows Server 244

Celkovy podet instanci OS v ramci server( je 457.

)




1D: O5-002

Nazev sluzby

Prostiedi

INF/OS/VIRTUAL

PAUSALNI

Provoz a sprava virtualizacnich platforem

PRODUKENI

Cilova skupina

Pouze centralni systémy

Zkraceny popis sluiby | Provoz a sprdva virtualizaCnich platforem

obsazované

Pozadované role

Poskytovatelem

*  Architekt serverové infrastruktury (OS-AR),

o Administrator operacnich systémi {0S-AD),

e Operator operaénich systému (0S-0).

d.

b
c.
d.
e

Cena za inicializaci (za

ohdobf do pFevzeti do 97654 20507,34 118161,34
provozu)

Pausalnicenazal 48 784 10 244,64 59 028,64
kalendafni mésic

1. Provoz a sprava kompletni virtualizaéni infrastruktury serverd fungujicich v jednotlivych DC

virtualizaénich platforem

Spréva existence, béhu a pridélenych prostfedkl virtualnich systémi

Profylaktické €innosti {na tydenni bazi) — ¢isténi nepotfebnych soubora,

Kontrola logl (na dennf bazi)

Kontrola vykonnosti a performance monitoring (na mésicni bazi).

Navrh preventivnich opatieni s cilem pfedejit moZnym vypadkiim, snizeni vykonu

v infrastruktufe IS MZe {minimdIné kvartainé nebo dle aktualni situace).

Odborné technickd podpora a odstrafiovani zavad v pfedmétné oblasti — 2nd level
support (na denni bazi).

Provadéni pravidelnych zdloh SW konfiguraci (tydenni zdlohy + aktualizace zaloh po
kazdé zméné). Zalohovani bude provddéno prostfednictvim sluZby APP/INF/BACKUP.
Vedeni provozniho deniku kaZzdého zafizeni.

Kontrola dostupnosti patchil, hotfixi, service packd a daldich opravnych baliki
vyrobcl (na mésiéni bézi), za predpokladu, Ze bude k dispozici formou supportu,
zfizeného k tomuto uéelu objednatetelem

Analyza vhodnostia potfebnosti implementace cpravného baliku

Navrh opatfeni a postupu implementace opravného baliku ke schvéaleni
Objednavateli

Instalace a provedeni zmé&n dle schvdlenych navrh( opatieni {implementace i vice

Ay



opatieni bude souhrnné provadéna 1x mési¢né, pokud neni potfeba jednat rychleji)
m. Implementace schvédlenych pozadavkd na zménu konfigurace

=

Pfedkladani ndvrhl na optimalizaci feSeni

sprava a aktualizace privilegovanych hesel (root, admin. apod.) ke viem pfedmétnym
zafizenim (pravidelné aktualizace a forma pfedani Objednavateli atd.) musi byt
vedeno v souladu z bezpelnostni politikou Objednavatele {Smérnice k bezpetnosti
informadnich a komunikaénich technologif,

2. Prace na provedeni instalace nebo zmény konfigurace virtualizatniho prostfedi dle
schvalenych poZadavk(i Objednavatele (MZe) a dle specifikace Poskytovatele

10.
11,

a. Konfigurace vypodetnich a pamétovych prostiedkd platformy do skupin

b. Konfigurace dostupnych datovych GloZist platformy

c. Konfigurace dostupnych sitovych pfipojeni platformy

d. Konfigurace vlastnosti platformy {konfigurace cluster(l pro virtuln( stroje,
automatické pfidélovani zdrojl, automaticka migrace mezi stroji,...)

e. Vytvéfeni novych virtudlnich serverd se zakladnim systémovym prostfedim dle
specifikace Objednavatele.

Samostatné provddéna optimalizace b&hu hostovanych virtuélnich pogita&i

a. Umisténi v rdmci platformy
b. Pfidélovani zdrojli, véetné spravy dynamického pfidélovani zdroji

Soucinnost v rdmci procesl , Projektového fizeni” souvisejicich s ndvrhem zmén v
infrastrukture 1S MZe (spoleéné s dodavateli technologii)

Provozni podpora serverl v soudinnosti s provozovateli sluZeh, kiefi zajistujici dostupnost
sluzeb dle parametri definovanych v SLA. Zejména jde o provozovatele sluzeb v oblastech:

d.

b.
C.
d

ITSM/* a zajistujicich dohledové sluzby

INF/DB, zajistujicich spravu databazovych systémi

INF/APP/*, zajiStujicich provoz aplikaci, nebo aplikaéni infrastruktury
REG/*, ERP/* zajistujicich provoz systémdl a registrll eAgri a ERP (soudinnost
s provozovatelem v ramci jiné smlouvy)

Povinnost zpfistupnit technologii provozovateli bezpetnostniho monitoringu. Parametry
monitoringu pro danou technologii pfeda Objednavatel.

Zprostfedkovéni SW podpory (u vyrobce/dodavatele) virtualizaéni platformy (v rozsahu
smluvné zajisténé maintenance Objednavatele).

Sprava a aktualizace provozni dokumentace v rozsahu:

a. Postupy pro provoz a spravu kazdého zafizeni

b. Postupy pro obnovu zafizen( ze zdloh

¢. Provozni denik pro kazdé zafizeni v minimalnim rozsahu datum, osoba, é&isio
pozadavku z ticket systému, popis provadéné innosti, vysledek éinnosti
(Uspéch/selhani), doba trvani

Sprava a aktualizace technické dokumentace v rozsahu:

a. Sprava konfiguraci zafizeni v CMDB Objednavatele

Uéast na jednanf provoznich a pracovnich tym@ Objednavatele (2x mésféné).

Pravidelné zpracovani reportl {reporting kvartalné) a zpracovani analyzy trend(i z

reportovanych dajé véetné zpracovéni doporugeni (reporting kvartding):




a. VytiZeni systémovych prostfedk( (CPU, paméti atd.)
b. Vyufiti GloZné kapacity {centrdlni storage, disk, kapacita virtualizani platformy)

Vyhodnocovaci obdobi 1 kalendafni mésic

Parametry 5SLA Viz Pfiloha &.1, Centralni tabulka SLA parametr(

Kategorie A Nedostupnost virtuélniho serveru v dasledku poskozeni image
virtualizovaného stroje nebo nevhodné konfigurace virtualizaéni platformy.
Nedostupnost virtualizovanych zdrojt (CPU, paméti, sit&, datové dloZisté).

Kategorie B vypadek jedné nebo vice komponent platformy, ktery zpsobi snizenou
dostupnost sluzby na daném zafizeni provozované. Napf.:

- ProdlouZeni doby odezev v dlisledku nevhodné spravy vypocetniho
vykonu
Kategorie C Ostatni zavady nespadajici do kategorie A nebo B

M&Feni parametrli sluzby budou provédéna v pravidelnych intervalech béhem zarucene provozn
doby sluzby. Mé&fici body (sondy) a polet méreni budou zvoleny tak, aby vysledky byly dostatetné
pro vyhodnoceni stanovenych parametr( SLA sluzby. Mé&fenimi bude ovéfovana dostupnost

2 i

o

virtualizovaného prostfedi a jeho sluZeb. Sluzba bude monitorovéna v souladu s pozadavky rdmcové
smlouvy na monitoring SLA parametrd.

1 hostovany 0S

Mérna jednotka

provozu sluiby {bez ohledu na cilové prostfedi hostovaného OS — produkéni, testovaci,

vyvojové)

Limit objemu sluzby +/- 30 hostovanych OS

Omezeni
Povinnost zpfistupnit technologie pro definicia implementaci
monitorovacich agentil/sond.
Povinnost poskytnout souginnost Objednavateli (nebo jim jmenovanych
subjektd) pfi provadéni kontrolni ¢innosti na dodrzovéni a pInéni ndpiné
Dalg podminky tohoto katalogového listu a ndpravé zjisténych nedostatk.

V pfipadé obmény SW z d@ivodu optimalizace provozu, nebo z dlvodu
modernizace budou tyto nové systémy povaZovany za ekvivalentni a budou
na né poskytovany stejné sluZby.




Vypadek celé virtualizagni platformy je povaZovano za jeden incident
kategorie A bez ohledu na pocet hostovanych systémi v rémci dané
platformy. Incident je ukonden v okamiiku, kdy jsou pln& dostupné viechny
hostované systémy na daném zafizeni.

Syétémové dokumentace na portalu eAgri

Servery

Zakladni HW platformou servertl MZe je Intel x86/x86-64 a Intel Itanium. Infrastruktura je témé&F
kompletné zdvojena pies dvé datova centra stavajiciho provozovatele.

Pro zalohovani je pouzito FeSeni na bazi HP Storage Works, vEetné XP diskovych poli, virtudlnich
a fyzickych paskovych knihoven MSL.

Servery |ze zhruba rozd&lit na samostatné servery, blade servery a virtuélnf servery. Kde to aplikace
dovoluji, pouZivaji se virtualizaéni techniky. Virtualizace je zaloZena na produktech VMware.

Load balancing je standardné provadén pfedfazenim ViP, za kterou je instalovano vice vlastnich
server(. Viechny servery jsou pfipojeniyk jednotné SAN sitl.

Infrastruktura pro b&h virtudinich server(, které jsou vyuZivany pro provoz vybranych aplikaénich
serverl) v prostiedi MZe, je realizovana prostfednictvim SW platforem VMware ESX Server V5.1,
Oracle Virtualization

Pro virtualizaci VMware jsou vyuZivany prostfedky obsazené v distribuci VMware vSphere Enterprise:

- DRS ... Distributed Resource Scheduler priibé?n& vyhodnocuje vyu?iti zdroji a s pomoci
vMotion provadi dynamickou alokaci zdrojid pro jejich lep3i vyuZiti.

- DPM ... Distributed Power Management spolecné s DRS optimalizuje vyuZiti zdroji. Napf. pfi
niz8im poZadovaném vykonu dojde k pfesunu virtualnich stroji na méné fyzickych stroji a
tim dochdzif k energetické dspofe. '

- vMotion ... tato technologie umoZfiuje pfesun virtudlniho stroje z jednoho fyzického na jiny
bez dopadu na koncového ufivatele.

Microsoft Windows Server 2003 Standard (32-bit) 62
Microsoft Windows Server 2008 R2 {64-bit) 61
Red Hat Enterprise Linux 6 (64-bit) 91




Red Hat Enterprise Linux 5 {64-bit)
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Red Hat Enterprise Linux 5 {32-bit) 8
Microsoft Windows Server 2012 (64-bit) 77
Microsoft Windows Server 2008 (64-bit) 6
Miérosoft Windows Server 2008 (32-hit) 0
CentOS 4/5/6 (64-bit) 4
Microsoft Windows Server 2003 (64-bit) 1
Red Hat Enterprise Linux 6 (32-hit) 1
Microsoft Windows 7 (64-bit) 1
Microsoft Windows Server 2003 {32-bit) 1
Microsoft Windows XP Professional (32-bit) 1
Red Hat Enterprise Linux 4 {64-bit) 1




1D: 0S-003

INF/OS/R-DESKTOP PAUSALNI

Nézev siuzby Spréva serverl poskytujicich virtualizaci desktopu

Prostiedi PRODUKCNI, TESTOVACI, VYVOJOVE

Cilova skupina Pouze centrdlni systémy

Zkraceny popis

N Provoz a sprava serverl pro virtualizaci desktopu
sluzby

Poadované role e Architekt serverové infrastruktury (OS-AR),

obsazované e Administrator operaénich systém( (0S-AD),
Poskytovateiem

¢ Operator operaénich systémii (OS-0).

Cena za inicializaci (za

obdobi do pfevzeti do 112203 23562,63 135765,63
provozu)

Pauialnicena zal 40225 8447,25 48672,25
kalendafni mésic

1. Provoz a spréava platformy vzdalené plochy a vzdalené béZicich aplikaci (RDP}
a. Sprava operatniho systému server(i vzdalené plochy

Instalace a publikace aplikaci na serverech vzdalené plochy

Sprava uZivateld, roli, prav v ramci serveri vzdalené plochy

Souginnost s INF/APP/MS-AD pfi spravé uZivatelskych profilil

Profylaktické €innosti (na tydenni bazi} — Lidténi nepotiebnych souborl

Kontrola logl (na denni bazi)

Kontrola vykonnosti a performance monitoring {na mésicni bazi}.

e R

Navrh preventivnich opatfeni s cilem predejit moznym vypadkim, sniZeni vykonu
v infrastruktufe IS MZe (minimélné kvartdiné nebo dle aktuéini situace}.

Odbornd technicka podpora a odstrafiovani zdvad v pfedmétné oblasti - 2nd level
support {na dennf bazi}.

j.  Provadéni pravidelnych zdloh SW konfiguraci (tydenni zdlohy + aktualizace zédloh po
kaZdé zméné). Zélohovani bude provadéno prostfednictvim sluzby
INF/APP/BACKUP.

k. Kontrola dostupnosti paichi, hotfixd, service packd a dalSich opravnych balikd
vyrobcil (na mésiéni bézi)

I.  Analyza vhodnosti a potfebnosti implementace opravného baliku

m. Navrh opatfeni a postupu implementace opravného baliku ke schvéleni

Objednavateli




n. Instalace a proveden{ zmén dle schvalenych névrhi opatfeni (implementace i vice
opatieni bude souhrnné provadéna 1x mésicne, pokud nenf potfeba jednat rychleji)
Implementace schvalenych poZadavk{ na zménu konfigurace
predkladan( ndvrh( na optimalizaci spojenych s danym KL

g. sprava a aktualizace privilegovanych hesel ({root, admin. apod.) ke vdem
predmé&tnym zafizenim (pravidelné aktualizace a forma pfedani Objednavateli atd.)
musi byt vedeno v souladu z bezpeEnostni politikou Objednavatele (Smérnice k

bezpeénosti informaénich a komunikagnich technologii.
2. Prace na provedeni instalace nebo zmény kenfigurace virtualizagniho prostfedi dle

schvélenych pozadavk( Objednavatele (MZe) a dle specifikace Poskytovatele
a. Konfigurace server( do farem
b. Konfigurace prostfedi jednotlivych farem
c. Konfigurace dostupnych aplikaci pro jednotlivé farmy
d. Konfigurace zabezpedeni prostfednictvim sluzby INF/APP/IAM dle poZadavk(
Objednavatele na jednotlivé farmy a aplikace
3. Soutinnost v rdmci procestl , Projektového Fizeni” souvisejicich s navrhem zménvy
infrastruktufe 1S MZe {spole¢né s dodavateli technologii)
4. Provozni podpora server(i v souginnosti s provozovateli sluzeb, ktefi zajistujici dostupnost
sluzeb dle parametr( definovanych v SLA. Zejmena jde o provozovatele stuzeb v oblastech:
a. ITSM/*, zaji¥tujicich sluzby Service desk a dohledové sluzby
b. Uzka spoluprace s Poskytovateli sluZeb z oblasti INF/OS/* pfi rezervaci zdroj{,
vlastniho vytvofeni a stabilizaci virtudiniho desktopu
c. INF/APP/*, zajidtujicich provoz aplikaci, nebo aplikagni infrastruktury
REG/*, ERP/* zajitujicich provoz systémi a registri eAgri a ERP (soucinnost
_ s provozovatelem v ramci jiné smlouvy)
5. Povinnost zpfistupnit technologii provozovateli bezpegnostniho monitoringu. Parametry
monitoringu pro danou technologii pfeda Objednavatel.
6. Zprostiedkovani SW podpory (u vyrobce/dodavatele) platformy virtualizovaneho desktopu
(v rozsahu smluvné zajisténé maintenance Objednavatele).
7. Spréva a aktualizace provozni dokumentace v rozsahu:
a. Postupy pro provoz a spravu kaZzdého zafizeni
b. Postupy pro obnovu zafizeni ze zaloh
¢. Provozni denik pro ka¥dé zafizenl v minimalnim rozsahu datum, osoba, Lislo
poZadavku z ticket systému, popis provadéné Cinnosti, vysledek Cinnosti
(Gspéch/selhani), doba trvani
8. Sprava a aktualizace technické dokumentace v rozsahu:
a. Poskytovaniinformaci pro CMDB Objednavatele
9. U&ast na jednani provoznich a pracovnich tymd Objednavatele (2x mésicné).

Vyhodnocovaci 1 kalendarni meésic
obdobi
Parametry SLA Viz Piiloha €.1, Centralni tabulka SLA parametri




Kategorie A Nedostupnost virtualizovanych desktop( (nemoZnost pfipojeni se).

Kategorie B Vypadek jedné nebo vice komponent platformy, ktery zplsobi sniZzenou
dostupnost sluzby na daném zafizeni provozované. Napt.:
- Prodlouieni doby odezev v dlsledku nevhodné spravy vypoletniho
vykonu (pFili§ mnoho klientd na jednom serveru)
- Nespravné nasazeni aplikace do prostiedi sdileného desktopu
- Nedostupnost jednotlivé aplikace v prostifedi sdileného desktopu

Kategorie C Ostatni zavady nespadajici do kategorie A nebo B.

Meéfeni parametrd sluZby bude provadéno v pravidelnych intervalech b&hem zarufené provozni
doby sluzby. MéFici body {sondy} a pocet méfeni budou zvoleny tak, aby vysledky byly dostate¢né
pro vyhodnoceni stanovenych parametrd SLA sluZby. MéFenimi bude ovéfovana dostupnost
virtualizovanych desktopli a jejich sluZeb. Sluiba bude monitorovana vsouladu s poZadavky

ramcové smlouvy na monitoring SLA parametra.

Provozni ¢innosti budou kontrolovany Objednavatelem {nebo jim stanovenym subjektem) na
mésiéni bazi.

0 vysledku kontrol bude sestavovdn mésiéni report. Report vystavuje kontrolujici subjekt, schvaluje
Objednavatele a slouzi Objednavateli jako podkiad pro vyhodnoceni sluzeb.

Mérna jednotka
provozu siuzby

1 licencovany klient desktopu; 1 Server

Limit objemu sluzby +/- 50 klientG; +/- 5 server(

Pro objem sluzby se pfedpokladaji soucasné pfipojené klientské ucty.

Povinnost zpfistupnit technologie pro definici a implementaci
monitorovacich agenti/sond.

Povinnost poskytnout souéinnost Objednavateli {nebo jim jmenovanych
subjektl) pfi provadéni kontrolni éinnosti na dodrZovani a pInéni napiné
tohoto katalogového listu a ndpravé zjisténych nedostatkd.

Dalsi podminky
V pfipadé obmény SW z divodu optimalizace provozu, nebo z divodu

modernizace budou tyto nové systémy povaZovany za ekvivalentni a
budou na né poskytovany stejné sluzby.

Vypadek celého virtualizovaného desktopu je povaZovan za jeden
incident kategorie A bez ohledu na pocet nabizenych aplikaci a sluzeb.
Incident je ukonéen v okamiiku, kdy jsou dostupné viechny aplikace a




Systémova dokumentace na portalu eAgri

Virtualizace desktopdi — Citrix

SluZba Citrix zajistuje autentizace uZivateld do prostFedi CITRIX XENAPP pomoci autentizaéni
domeény MS Windows Active Directory, ktera do termindlového prostiedi integruje jednotné
uZzivatelské identity. Timto je zabezpefeno terminalové prostiedi a jednotna autorizace pro pfistup
k t&zkym klientdm jednotlivych aplikaci prostfednictvim tenkého CITRIX klienta.

Sluzby Citrix (CITRIX DMZ1, DMZ2 VPN apod.) jsou ur€eny zejména pro pfistup k aplikacim pro
pomalé a nestabiln{ sitové prostredi, které je vyuZivano primdrné pracovniky v terénu pro pfistup
k registriim, a pro centralizaci té%kych aplikaci typu WinASPI, SAP GUI, apod. pro viechny
zaméstnance MZe.

V ramci nasazeni bylo nutno vytvofit mechanismus pro synchronizace prav uZivateld mezi LDAP, AD
a Citrix.

Aktualné MZe vlastnf cca 470 licenci Citrix XenAPP. Serverovd vrstva je Citrix Presentation Server,
Enterprise Edition 4.5 (Build 3600). Na strané klient{ je instalovan plugin vyrobce pro pfistup
k virtualizovanému deskiopu.

Tyto aplikace jsou, kromé instalace na severech také publikované jesté jako samostatné aplikace
Citrix farmy:

- Citrix CTXZAPU (srv-aa-ctx10 ... srv-aa-ctx20)
e MISYSS
¢ Microstation
o Desktop vietné MS Office
s VPN plocha
e System ASPI
- Citrix CTXOSS (srv-oss-ctx01 ... srv-oss-ctx02)
¢ System ASP|
s Plocha
¢ CMSCH plocha
- Citrix CTXMZEVPN (srv-aa-ctx01)
e Portdl prod
e Portal test

¢ Portal Farmare

(




e Portal Farméie_
e MZe (http.old.mze.cz}
+ eAGRI

e Logy latence

Licencovany pristup klienta 470
Citrix Terminal server 10
Citrix licen&ni server 1
Citrix Secure Gateway 2

‘i




1D: APP-001

APP/INF/AS PAUSALN{

Nazev sluzby Sprava aplikacnich server(

Prostiedi PRODUKCNI, TESTOVACE A VYVOIOVE

Cilova skupina Pouze centraini systémy

Zkraceny popis sluzby Provoz a spréava aplikaénich server

» Architekt aplikacni architektury / systémi (AS-AR),
e Administrator aplikacnich systéma (AS-AD),

PoZadavané role
obsazované e QOperator aplikalnich systéma (AS-Q),
Poskytovatelem

e Administrator SharePoint a 1IS {SHP-AD),

e Operétor Sha rePoint a ISS.[SHP-0).

Cena za inicializaci (za

obdobi do pFevzeti do 177305 37234,05 214539,05
provozu)

Paudélni cena za 1 112 829 23 694,09 136 523,09
kalendarni mésic

1. Provoz aplikacnich servert:

a. Zajisténi provozu aplikaci na aplikatnich serverech,

h. Profylaktické innaosti (na tydenni bazi) — ¢isténi nepotiebnych soubor(, archivace
tog(,
kontrola logh {na denni bézi),

d. kontrola vykonnosti a performance monitoring (na tydenni bazi),

e. navrh preventivnich opatieni s cilem pfedejit moinym vypadkiim, sniZzeni vykonu
v infrastruktufe 1S MZe {minimalné kvartalné nebo dle aktudlni situace),

f. odborna technickd podpora a odstrafiovani zavad v pfedméiné oblasti — zajisténi
2nd level supportu,

g. provadéni pravidelnych zéloh (tydenni z&lohy + aktualizace zéloh po kazdé zméné).
Zéalohovani bude prostfednictvim sluzby INF/APP/BACKUP,

2, Sprava infrastruktury aplikaénich server{i fungujicich v jednotlivych HC:

a. Kontrola dostupnosti patcha, hotfix(d, service packl a dalich opravnych balikd
vyrobct (na mésicni bazi),

b. analyza vhodnosti a potfebnosti implementace opravného haliku,

€. opatieni a postup implementace opravného baliku schvaluje Objednavatel,
instalace a provedeni zmén dle schvalenych navrh{ opatieni Objednavatelem

o/



ki" N

{implementace i vice opatfeni bude souhrnné provadéna Ix mési¢né, pokud neni
potieba jednat rychleji), ,
e. implementace schvalenych poZadavk(i na zménu konfigurace véetné deployment
novych aplikaci nebo jejich aktualizaci,
f. pfedklddani ndvrhi na optimalizaci spojenych s danym KL,
g. sprdva a aktualizace privilegovanych hesel (root, admin. apod.) ke viem
pfedmétnym systémQm (pravidelné aktualizace a forma pieddni Objednavateli atd.)
musi byt vedeno vsouladu s bezpeénostni politikou Objednavatele (Smérnice k
bezpeénosti informadnich a komunikacnich technologii, _
3. Préce na provedeni instalace nebo zmény konfigurace aplikacnich serverli dle schvalenych

pozadavki Objednavatele {MZe) a dle specifikace Poskytovatele:

a. Konfigurace server(l do farem (napt. :load balancing , heart beat, vysoka
dostupnost),

b. konfigurace prostfedi jednotlivych farem {napf.: systémové proménné, dostupné
datové zdroje),

¢. konfigurace dostupnosti aplikaci pro jednotlivé farmy,
konfigurace zabezpe&eni prostfednictvim sluzby INF/APP/IAM dle poZadavki
Objednavatéle na jednotlivé farmy a aplikace.

4, Souginnost v rdmci proces( ,Projektového fizeni” souvisejicich s ndvrhem zmén v
infrastruktufe 1S MZe {spoletné s dodavateli technologii).

5. Provozni podpora server( v soudinnosti s provozovateli sluZeb, ktefi zajistujici dostupnost
slufeb dle parametrl definovanych v SLA. Zejména jde o provozovatele sluzeb v oblastech:

a. [TSM, INF/ITSM/HELPDESK-PROVOZ, iINF/APP/DOHLED-PROVOZ,

b. souéinnost se s provozovateli sluzeb load balancingu INF/NET/INF-HC

c. soudinnost s Poskytovateli sluZeb z oblasti INF/OS/*, INF/HW/* pfi rezervaci
systémovych zdroju,

d. INF/APP/*, zajidtujicich provoz aplikaci, nebo aplikaéni infrastruktury,

e. REG/*, ERP/* zaji¥tujicich provoz systému a registrl eAgri a ERP (soulinnost s
provozovatelem v rdmci jiné smlouvy).

6. Povinnost zpfistupnit technologii provozovateli bezpe€nostniho monitoringu. Parametry
monitoringu pro danou technologii pifedd Objednavatel.
7. Zprostfedkovani SW podpory {u vyrobce/dodavatele) aplikagnich server( (v rozsahu
smiuvné zajisténé maintenance Objednavaiele).
8. Sprava a aktualizace provozni dokumentace v rozsahu:
~a. Postupy pro provoz a spravu kazdeho zafizeni,

b. postupy pro obnovu zafizeni ze zdloh,

c. provozni denik pro kaZdé zafizenl v minimalnim rozsahu datum, osoba, &islo
poZadavku z ticket systému, popis provédéné &innosti, vysledek €innosti
(Gsp&ch/selhani), doba trvéni.

9. Sprava a aktualizace technické dokumentace v rozsahu:

a. Poskytovani informaci pro CMDB Objednavatele,

b. aktudln{ popis typové konfigurace aplikaéniho serveru (zakladni sada instalovanych
komponent).




10. U&ast na jednani provoznich a pracovnich tymi Objednavatele (pravidelné 2x mésitné).

Vyhodnocovaci obdobi 1 kalendé¥ni mésic

Parametry SLA Viz P¥iloha €.1, Centralni tabulka SLA parametri

Kategorie A Nedostupnost aplikagniho serveru
Kategorie B Snizeny vykon aplikagniho serveru.
Kategorie C Ostatni zavady nespadajici do kategorie A nebo B

Mé&feni parametr( sluzby

budou provadéna v pravidelnych intervalech b&hem zaru€ené provozni
doby siuzby. Méfici body (sondy) a potet mé&feni budou zvoleny tak, aby vysledky byly dostategné
pro vyhodnoceni stanovenych parametri SLA sluzby. Mé&fenimi bude ovéfovdna dostupnost
aplikatniho serveru a jeho sluieb. Sluzba bude monitorovéna vsouladu s poZadavky rdmcové
smlouvy na monitoring SLA parametri.

1 aplikaéni server

Mérna jednotka

provozu sluiby (v pfipadé MS SHP: 1 aplikacni server = 1 instance MS SHP, kde instance

je minéna sada zékladnich soubor(i WSS.}

Limit objemu sluzby +/- 10 server{l

Sluzba se nevztahuje na load balancing feseny pomoci VIP adresace na
trovni sluzby INF/NET/INF-HC.

Omezeni
SharePoint, aplikaénich a Project serverech pro M$ SharePoint. Sluzba
rovné# nezahrnuje spravu databazovych servertl, kterd MS SharePoint
vyuziva pro ukladani dat.

Sluzba musi byt funkéni i v rdmci virtualizaéniho prostfedi Objednavatele
(INF/OS/VIRTUAL).

Pro testovaci prostiedi jsou stanoveny oddélené parametry SLA:
Vyvojové prostiedi nema stanoveny SLA parametry.

Dal8i podminky Povinnost zpfistupnit technologie pro definici a implementaci
monitorovacich agentid/sond.

Povinnost poskytnout souginnost Objednavateli (nebo jim jmenovanych
subjektdl) pfi provadénf kontroini &nnosti na dodriovéni a pinéni napiné
tohoto katalogového listu a napravé zjidténych nedostatkd.

7a



V pfipad® obmény SW z diivodu optimalizace provozu, nebo z divodu
modernizace budou tyto nové systémy povaZovany za ekvivalentni a
budou na né poskytovany stejné sluzby.

Vypadek celého aplikagniho serveru je povaZovano za jeden incident
kategorie A bez ohledu na podet hostovanych sluZeb v ramci dané
konfigurace. Incident je ukonéen v okamZiku, kdy jsou plné dostupné
viechny hostované siuZby na daném zafizeni.

Systémovd dokumentace na portalu eAgri

Aplikacni servery

V prostfedi MZe je snaha mit aplikace spliiujici vicevrstvou architekturu, kdy komunikace mezi
klienty a aplikacemi navzajem by méla probihat pomoci technologii webovych sluzeb a protokolu
SOAP.

Oracle Application server, Oracle WeblLogic

Oracle Application Server 10g Release 2 (10.1.2.0.2) a vy3&i (32 bit nebo 64 bit) — ma vlastni
webserver {Apache).

Aktuélné je v produktivnim prostfedi spusténo cca 11 OAS server(i {(+3 WebLogic). Test 5 OAS
servertl {+3 Weblogic}.

SAP NetWeaver
Verze 2004 a vy33i, SAP Web Application Server verze 6.40 a vyS3i.

Aktudlng v produktivnim prostiedi jsou provozovany 3 servery. V testovacim prosttedi je spustén 1
server.

1S
Microsoft. NET {.NET) — produkty v rémci MS Internet Information Server.

Aktudiné je v produktivnim prostfedi nasazeno cca 40 server. Testovaci prostfedi provozuje rovnés
cca 40 server(.

MS SharePoint

Celd SharePoint infrastruktura je nasazena do jedné serverové farmy, ve které jsou provozovany
jednotlivé logické sougasti. Zékladni prvky celé instalace Microsoft Cffice SharePoint Serveru jsou
nasazeny duding tak, aby byla zachovéna funkénost pfi vypadku jednotlivych sougasti. Pokud jsou
servery instalovény v infrastruktufe duaing, je kaZdy provozovan v rdzné lokalité tak, aby byla
zachovéna funkénost i v pFipad& vypadku jedné z lokalit. Tento proces je realizovédn pomoci
prostfedkl VMware serverd. Na viech SharePoint serverech je instalovan Cesky Language Pack

a Forefront for SharePoint antivirus. Instalace a konfigurace v3ech operalnich systému pro MS
SharePoint je totoznd. Forefront antivirus nenf instalovan na aplikacnim serveru pro Project server,
kde neni nutny. Na SharePointu je v sougasnosti nainstalovano 20 webovych aplikaci {vletné
administraénich). Ka#d4 aplikace ma svij vlastni 1S web.
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Aplikace v ramci MS SharePaint vyuZivaji databaze v ramci MS SQL Serveru (viz /INF/APP/DB).

MS SharePoint infrastruktura:

2x MS SharePoint Front-end server {Publika&ni vrstva a index server)
2x MS SharePoint Application Server (Aplikacni servery SharePoint — Excel Calculation, Query, Index)
1x MS Project Server 2007 application

J2EE {JBoss)

12EE Java Enterprise Edition {JBOSS) s pfedfazenym MS-liS na platformé& MS Windows nebo Apache
na platformé Linux.

Aktudiné je v produktivnim prostfedi nasazeno cca 3 server(. Testovaci prostfedi ma 7serverd.
ColdFusion

Tato technologie je podporovéna pro registr LPIS pro pracis mapovymi podklady. Cilem je tuto
platformu nahradit.

Aktuéiné je v produktivnim prostiedi provozovano 7 server(l. Pro testovaci prostiedi je ur€eno
dal3ich 5 server(.

LifeRay

V prostiedi MZe je 8 novych server( pro provoz webové aplikace LifeRay. Prostiedi pro LifeRay se
sklad4 ze 4 server(l pro produkéni prostiedi a 4 server(i pro testovaci prostiedi.

Architektura aplikace poufivé aplikaéni backend server a publikacni frontend server, vidy v paru pro
zaji¥téni HA {vysoké dostupnosti)

Seznam server(l testovaciho prostiedi:
n2rhpvlral
n2rhpvira2
n2rhpvirpl
n2rhpvirp2
Seznam server( produkéniho prostiedi:
n2rhpvira3
n2rhpvl;’é4
n2rhpvirp3
n2rhpvirpd

MZe v soutasné dobé nema zajist&nou podporu pro tuto aplikaci.

Popis jednotlivych Grovni podpory:

L1 podpora — Poskytuje zékladni Grovei podpory v rozsahu: start / stop sluZby, restart serveru,
kontrola dostupnosti serveru a sluzby. Po vyterpani znalosti pfedava incident k feSen{ Grovni L2.
V pfipadé %e jsou vyzadovany specifické postupy pro start sluzby, pfedava tuto ginnost na L2.

L2 podpora — Na zéklad® dokumentace a provozni pFirucky, pfipadné 3koleni pfi feSeni eventl a




incidentd analyzuje logy systému, aplikace a fe3{ vzniknuty stav. Po vy€erpani znalosti pfedava
incident k fe$eni drovni L3. Poskytuje soudinnost dodavateli aplikace pfi instalaci novych verzi
bali¢k( v systému.

Tieti trovedi podpory {L3) neni sou¢asti a je doddvana na zakladé smlouvy MZe s tieti stranou.




I1D: APP-002

Nazev sluzby

Prostfedi

INF/APP/MALWARE PAUSALNE

Systém pro ochranu proti virdm, $kodlivému software, rootkitlim a trojskym
konim

PRODUKCNI

Cilova skupina

Servery — centralni systémy

Zkraceny popis sluzby | Skodlivého software (viry, spywa refadware, trojské kong, éervi, rootkity, a

Spréava a provoz systéml pro ochranu pfedavanych dokumentl z pohledu

dalsi).

obsazované

Poiadované role

Poskytovatelem

Architekt aplika&ni architektury / systémd (AS-AR),

Administrator aplikaénich systém{ (AS-AD),

Operator aplika¢nich systém0 (AS-0).

a.

P oo v

a.

Cena za inicializaci (za :
obdobi do prevzeti do 112203 23562,63 135765,63
provozu)

Pausalni cena za 1 40225 8447,25 48672,25

kalendafni mésic

1. Provoz malware systém{ v DC (datovych centrech) Objednavatele:

2. Sprava instalace ochrany v operaénich systémech v serverové infrastrukture MZe:

Zajigténi provozu Systému pro ochranu proti viriim, Skodlivému software, rootkitim
a trojskym konim,

Profylaktické innosti (na tydenni bazi) - &igténi nepotfebnych soubord,

kontrola logh (na denni bazi),

kontrola vykonnosti a performance monitoring (na mésicni bazi),

navrh preventivnich opatieni s cilem piredejit moZnym vypadkidm, snizeni vykonu

v infrastruktufe 1S MZe (minimdlné kvartdIné nebo dle aktudlni situace),

odbornd technicka podpora a odstrafiovani zdvad v pfedmé&tné oblasti — 2nd level
support {na denni bazi),

provadéni pravidelnych zéloh {tydenni zalohy + aktualizace zaloh po kazdé zméné).
Zalohovani bude prostiednictvim sluzby INF/APP/BACKUP,
udrfovéni aktuainiho stavu SW zejménaz pohledu moznych bezpecnostnich a

funk&nich hrozeb; tj. aplikace aktualizaci (hotfix, patch, service pack, apod.) zejména
akutalizace znalostnich databazi popisti malware (na dennf bazi),

Kontrola dostupnosti patch, hotfixi, service packd a dal$ich opravnych baliké

vyrobell (na mésiéni bazi),




b. analyza vhodnasti a potfebnosti implementace opravného baliku,

c. névrh opatfeni a postupu implementace opravného balfku ke schvéleni
Objednavateli,

d. instalace a provedeni zmén dle schvalenych navrh( opatieni (implementace i vice
opatfeni bude souhrnné provddéna 1x mésitné&, pokud neni potieba jednat rychleji),

e. Implementace schvalenych poZadavk( na zménu konfigurace.
predkladani ndvrh( na optimalizaci spojenych s danym KL

g. spréva a aktualizace privilegovanych hesel (root, admin. apod.) ke viem pfedmé&tnym
systemiim (pravidelné aktualizace a forma pieddni Objednavateli atd.) musi byt
vedena v souladu s bezpe&nostni politikou Objednavatele (Smérnice k bezpe&nosti

informacnich a komunikacnich technologif, smérnice &.8.
3. Soucinnost s Poskytovateli technologii (INF/OS a INF/OS/VIRTUAL) pii servisnich &innostech.

Soudinnost v ramci procesl ,,Projektového Fizeni” souvisejicich s ndvrhem zmén v
infrastruktufe IS MZe (spoletné s dodavateli technologii).

5. Provozni podpora server( v souéinnosti s provozovételi sluZeb, kteii zajistujici dostupnost
sluzeb dle parametr( definovanych v SLA. Zejména jde o provozovatele sluZeb v oblastech:

a. [TSM/* a dohledové sluzby.

6. Povinnost zpfistupnit technologii provozovateli bezpe¢nostniho monitoringu. Parametry
monitoringu pro danou technologii pfeda Objednavatel.

7. UdrZovani aktudlniho stavu SW zejména z pohledu moZnych bezpeénostnich a funkénich
hrozeb, tj. aplikace aktualizaci {hotfix, patch, service pack, apod.), a to v souladu s release
mgmt procesem.

8. Zprostiedkovéni SW podpory (u vyrobce/dodavatele) operaénich systém( {v rozsahu smluvné
zajist&né maintenance Objednavatele).

9. Sprava a akiualizace provozni dokumentace v rozsahu:

a. Postupy pro provoz a spravu kazdého zafizeni,

b. postupy pro obnovu zafizeni ze zaloh,

¢. postupy bezpecnostnich incidentl v pfipadé zachycenf kodlivého SW,

d. provoznif denik pro kaZdy systém v minimélnim rozsahu datum, osoba, &slo
poZadavku z ticket systému, popis provadéné €innosti, vystedek €innosti
{Uspéch/selhani), doba trvdni

10. Sprava a aktualizace technické dokumentace v rozsahu:

a. Poskytovaniinformaci pro CMDB Objednavatele.

Vyhadnocovaci 1 kalendaini mésic

obdobi
Parametry SLA Viz Pfiloha £.1, Centralni tabulka SLA parametrdl

Kategorie A Vyskyi viry, Skodlivého software, rootkitu nebo trojského koné,
Kategorie B Zpomaleni odezev internich systéma v disledku malware kontrol.
Kategorie C Ostatni zavady nespadajici do kategorie A nebo B.

/)




MéFeni parametr( stuzby budou provddéna v pravidelnych intervalech béhem zarufené provozni

doby sluzby. MéFici body (sondy) a pofet méfeni budou zvoleny tak, aby vysledky byly dostate¢né
pro vyhodnoceni stanovenych parametri SLA sluiby. Méfenimi bude ovéfovana dostupnost
bezpeénosti aplikace a jejich slufeb. Slufba bude monitorovéna v souladu s poZadavky rdmcové

smiouvy na monitoring SLA parametrd.

Mérna jednotka
provozu sluzby

1 chranény server

Limit objemu sluzby +/- 5 server(l

Sluzba musf byt funkéni i v ramci virtualizaéniho prostfedi Objednavatele
{INF/OS/VIRTUAL).

Sluzba se tyka téchto oblasti:

- Servery MS Exchange

Omezeni - Servery SharePoint

- Servery s aktivnim sdilenfm soubor( MS-Windows, véetné serverd
AD

- Zpfistupnéni sluZby pro kontrolu soubori v rdmci integracni

platformy a ESB

SluZba se nevztahuje na klientskeé stanice.

Povinnost zpFistupnit technelogie pro definici a implementaci
monitoravacich agent/sond.

Povinnost poskytnout souinnost Objednavateli (nebo jim Jmenovanych
subjekth) pri provadéni kontrolni {innosti na dodrZzovani a plnéni napiné
tohoto katalogového listu a ndpravé zjisténych nedostatka.

Dalsi podminky

V pfipadé obmény SW z diivodu optimalizace provozu, nebo z ddvodu
modernizace budou tyto nové systémy povaZovany za ekvivalentni a budou
na né poskytovany stejné siuzby.

Systémova dokumentace na portalu eAgri

Antivir




Produkt Microsoft Forefront je pouZit i pro ochranu elektronické komunikace v rémci MS Exchange.
Produkt je nainstalovén na 10 serverech {produkénich).

Ochrana Fileshare obsahuje 15 produkénich serverd.
Vefejnda brédna e-mailu je chranéna v rdmci implementace Microsoft Threat Management Gateway.

Produkt Microsoft Forefronfje pouZit i pro ochranu v rdmci MS SharePoint. Produkt je nainstalovan
ha 5 serverech (produkénich).

V rdmci sluzby poskytované ESB/ EPO serverem, je vyuZit antivir Symantec. Tato sluZba je volana pro
kontrolu predevsim pfichozich dokumentd a datovych soubord. Jednd se o pfima podéni do
jednotlivych registrd i poddni prostfednictvim datovych schrének. Aktudiné jsou v produktivnim
provozu 2 servery s touto ochranou.




ID: APP-003

INF/APP/SAP-PRN PAUSALNI

Nazev sluzby Sprava tisku SAP

Prostiedi PRODUKCNI

Cilova skupina SAP SZIF

Zkriceny popis sluzby | Spréva a provoz tiskovych fedeni ze SAP SZIF v infrastruktufe Objednavatele

PoZadované role e Administrator SAP (ERP-AD),
obsazované
e OQperator SAP (ERP-0),

Poskytovatelem

Cena za inicializaci (za

obdobi do prevzeti do 118967 24983,07 143950,07
provozu}

Pausalnicenaza 1 46989 9867,69 56856,69
kalendafni mésic

1. Sprava kompletni SW infrastruktury aplikacnich server(l SAP vytvafejicich infrastrukturu pro
tisk ve vzdalenych lokalitdch (SAProuter, SAPSprint}): |

a. Kontrola dostupnaosti patch(, hotfix{, service packil a dal3ich opravnych balikd
vyrobcll pro OS potfebny pro béh sluzby (na mésiéni bazi),

b. analyza vhodnosti a potfebnosti implementace opravného baliku,

c. navrh opatfen( a postupu implementace opravného baliku ke schvalent
Objednavateli a SZIF,

d. Instalace a provedeni zmé&n die schvdlenych ndvrhi opatieni (implementace i vice

opatfeni bude souhrnné provadéna 1x mési¢né, pokud neni potfeba jednat rychleji),
e. implementace schvdlenych poZadavkid na zménu konfigurace.
2. Soufinnost v rdmci procest ,,Projektového fizeni” souvisejicich s ndvrhemn zmén v infrastrukture
IS MZe (spoledné s Poskytovateli technologif).
3. Profylaktické &innosti a ndvrh preventivnich opatfeni s cilem pfedejit moZnym vypadkim v
infrastruktufe IS MZe - idténi nepotfebnych soubord.
4. Zprostifedkovani SW podpory (u vyrobce/dodavatele) operacnich systémii {v rozsahu smiuvné
zajisténé maintenance Objednavatele).
1. Spréva a aktualizace provozni dokumentace v rozsahu:
a. Postupy pro provoz a spravu kazdého zafizeni,
b. postupy pro obnovu konfigurace ze zaloh,
c. provozni denik pro kazdé zafizeni v minimélnim rozsahu datum, osoba, €islo
poZadavku z ticket systému, popis provadéné ginnosti, vysledek Cinnosti




{Uspéch/selhani), doba trvani.

2. Sprava a aktualizace technické dokumentace v rozsahu:
a. Sprava konfiguraci zafizeni v CMDB Objednavatele.

Kategorie A

Vyhodnocovaci 1 kalenda¥ni mésic
obdobf
Parametry SLA Viz Pfiloha ¢.1, Centralni tabulka SLA parametr(

Nedostupnost sluzby (vypadek tiskdrny z fronty) pro volajici stranu {SZIF).

Ztrata uloZenych dat.

Kategorie B

Snizena dostupnost sluzby pro volajici stranu {SZIF).

Snizena dostupnost siuzby pro zpracovévajici stranu {AZV).

Kategorie C

Meérna jednotka
provozu sluzby

Méfeni parametrl sluzby budou provadéna v pravidelnych intervalech béhem zarutené provozni

wows

doby sluzby. Méfici body (sondy) a pofet méfeni budou zvoleny tak, aby vysledky byly dostatetné

pro vyhadnoceni stanovenych parametrll SLA sluzby. Méfenimi bude ovéFovéna dostupnost HW
infrastruktury a iejich sluzeb.

Ostatni zdvady nespadajici do kategorie A nebo B.

1 tiskdrna v rdmci tiskového subsytému SAP/SZIF

Limit objemu sluZby

+/- 10 tiskéren

Omezeni

Sluzba musi byt dostupna v ramci virtualizacniho prostfedi Objednavatele,

Objednavatel predpoklada vzneseni poZadavku na zajisténi zvysené
podpory provozu tiskovych sluZeb v dobé provadéni pfedtisk(l (duben-
Cerven}.

Dalsi podminky

Povinnost zpfistupnit technologie pro definici a implementaci
monitorovacich agent(/sond.

Povinnost poskythout souginnost Objednavateli (nebo jim jmenovanych
subjektl) pti provadéni kontrolni €innosti na dodrZovani a pinéni ndplné
tohoto katalogového listu a napravé zjisténych nedostatka.

V pfipadé obmény SW nebo HW z diivodu optimalizace provozu, nebo z
diivodu modernizace budou tyto nové systémy povaZovény za ekvivalentni
a budou na né poskytovany stejné sluzby.




Systémova dokumentace na portdlu eAgri

Tisky

Tisky probihaji na lokdlné pfipojené tiskdrny, popfipadé na sdilené tiskarny oddélent.

Pro tisk ze systémii SAP R3 je pouzito Fedeni vybudované pro potieby tiskli z IS APA (SZIF). Reseni
tiskdl je v tuto chvili reprezentovéno dvéma tiskovymi servery s OS Windows.

V kazdé lokalit& MZe je k dispozici alespofi jedna sdilend tiskarna adresovatelnd viemi uzivateli
systému. Tyto tiskdrny jsou nakonfigurovény pro tisky z prostiedi SAP na trovni aplikacniho serveru
SAP. Aktualné je pro SAP-PRN nakonfigurovéno 89 tiskdren v ramci viech lokalit Objednavatele.

Zvysend pohotovost

Zpravid!a jednou ro&né dochdzi ke zvyiené zat&%i systémi. Masivni tiskové Ulohy nastévaji v obdobi
tzv. ,predtiskd”, kdy dochézi k tisku zakreslenych map pro jednotlivé zem&délské subjekty. Tyto tisky
jsou vyvolany byvalymi zaméstnanci ZAPU (v souéasnosti SZIF)a sméfuji na lokalni (v dané lokalité
dostupnou) tiskdrnu. Tisky jsou generovany jako *.pdf soubory.

Dodavatel v tomto obdobi zajisti zvy$enou bd&lost podpory a bude mit k dispozici rozsifené rezervy
pro fedeni chyb.

Maintenance tiskaren (véetné spotifebniho materialu) je zajistovana viastnikem tiskaren.




L

ID: APP-004

PAUSALNI

Provoz a spréva infrastrukturnich sluzeb: MS Active Directory {(AD), DHCP,

azev sluZb . ] . 3
Nazev sluzby interni DNS a souborovych sluZeb

Prostredi PRODUKCNI

Sluzby AD, DHCP: Uzivatelé MZe, lokality ORBS
Cliova skupina
Sluzha interniho DNS: celé prostfedi MZe

Provoz a sprava infrastrukturnich sluZeb AD, interni DNS, DHCP, Sdileni
Zkraceny popis sluzby | soubori. Sluzby Infra-AD jsou uréeny zejména pro uZivatelské Gcty a ucty
potitatt se systémem Windows stanic v sitich MZe av lokalitdch ORBS.

Posadované role Architekt serverové infrastruktury (OS-AR),

obsazované
Poskytovatelem

s Operétor operagnich systémil (0S-0).

Administrator operaénich systém (0S-AD),

Cena za inicializaci (za

ohdobf do pievzeti do 112365 23596,65 135961,65
provozu}

Pausdlni cenaza 1 40387 8481,27 48868,27
kalendaini mésic

1. Provoz infrastrukturnich siueb AD,DNS,DHCP a File Sharing (dle popisu stavu prostiedi
v tomto KL}: '
a. Zajisténi provozu a Udriby vlastnich infrastruktur a infrastrukturnich systémii:
i. MS Active Directory,
ii. Interniho DNS
ili. DHCP
iv. Sluzhy sdileni soubor( (File Sharing)
b. profylaktické ¢innosti, kontrola sluZby vsech dot&enych infrastrukturnich siuzeb
(minimalné 1x mésiéne),
¢. kontrola logl véech dotéenych infrastrukturnich sluZeb (min. Ixtydné),
kontrola monitoringu véech dotéenych infrastrukturnich sluzeb {na mésiéni bazi),
e. navrh preventivnich opatfeni vyplyvajici z monitoringu a profylaktickych Cinnosti
s cilem predejit moznym vypadkim a omezenim viech dotéenych infrastrukturnich
sluzeb,
f. odbornd technicka podpora a odstrafiovani zavad v pfedmétné oblasti - 2nd level
support,
g. provadéni pravidelnych zaloh {tydenni zélohy + aktualizace zéloh po kazdé zméné).




Zalohovéni bude prostiednictvim sluzby INF/APP/BACKUP,

2. Sprava infrastrukturnich sluzeb AD,DNS,DHCP a File Sharing (dle popisu stavu prostfedi vtomto

KL):

S®m ™o a o

Spréva sluzby AD zahrnuje kromé infrastruktury sluZby AD take centralni spravu U¢tl
po&itacl (lokéInf pfipojeni a odpojeni PC z domény Fedf lokdlni podpora pracovnich
stanic), bezpetnostnich a distribugnich skupin, uZivatelskych (Ztd a ostatnich objektd
sluZeb AD,

sluzba AD zahrnuje spravu objektl spojenych s konfiguracl AD, zejména skupinové
politiky, strukturu QU, replikaci mezi faditi domén, spravu AD infrastruktury,

sprava DNS server{, integrace v AD, kontrola replikace, GdrZba statickych zaznamd,
sprava DNS dopFednych a zpétnych zén,

sprava dynamického DNS v integraci s AD, zabezpeCeni DNS zon,

Sprava DHCP v integraci na ostatni komponenty OS,

Gdr¥ba sluzby DNS - Gdriba databdze (Hostname, C-Name, pfenosy z6n, atd.),
kontrola dostupnosti patch, hotfixi, service pack{i a dalich opravnych balikd
wyrobce viech dot&enych infrastrukturnich sluZeb (v soutinosti se spravou sluzeb
INF/OS/*),

analyza vhodnosti a potfebnosti implementace opravného baliku,

névrh opatfenf a postupu implementace opravného baliku ke schvaleni
Objednavateli,

piedkladéni ndvrh(i na optimalizaci véech pfedmétnych siuZeb {na kvartalni bazi),
instalace a provedeni zmén dle schvalenych ndvrhi opatfeni,

implementace schvélenych pozadavk{ na zm&nu konfiguraci jednotlivych siuzeb.

spréva a aktualizace privilegovanych hesel {(root, admin. apod.) ke viem predmétnym
sluzbam (pravidelné aktualizace a forma pfedani Objednavateli atd.) musi byt vedeno
v souladu s bezpeénostni politikou Objednavatele (Smérnice k bezpecnosti
informaénich a komunikaénich technologii).

3. Soutinnost v ramci procesil , Projektového Fizeni” souvisejicich s ndvrhem zmén v infrastruktufe

ICT MZe (spoletné s dodavateli technologii).

4. Provozni podpora ICT v soudinnosti s provozovateli sluZeb, zajistujicich dostupnost sluzeb dle

parametré definovanych v SLA. Zejména jde o provozovatele sluzeb v oblastech:

- ITSM/* zaji¥tujici proaktivni dohled a monitoring prostfedi infrastruktury MZe,

- INF/OS/*, zajistujicich sprévu operagnich systémi a databazi, fyzickou sprévu server(
atd.,
- INF/NET/*, zaji¢fujici sluzby sitové kemunikaénfi infrastruktury a sluzby DNS,

5. Povinnost zpfistupnit technologii provozovateli bezpecnostniho monitoringu. Parametry

monitoringu pro danou technologii pfeda Objednavatel.

6. Sprava a aktualizace provozni dokumentace v rozsahu:

a.
b.
c.

Postupy pro provoz a spravu viech pfedmétnych sluZeb,

postupy pro obnovu viech pfedmétnych sluzebze zéloh,

provozni denik viech pFedmétn\?ch sluZeb v minimalnim rozsahu: osoba, &islo
poZadavku z ticket systému, popis provadéné &innosti, vysledek innosti
(Gspéch/selhani), doba trvant.




7. Sprava a aktualizace technické dokumentace v rozsahu:
d. Aktudlni piehledy a schémata jednotlivych infrastrukturnich sluzeb:
AD,DNS,DHCP,atd
e. aktualni pfehled verzl OS s nasazenymi infrastrukturnimi sluzbami
f. aktualni pfehledy sluzby Active Directory:
i. aktudini schéma adresarové struktury AD,
ii. aktudlni pfehled provoznich parametrd {Organization unit OU, GPO),
iii. sprdva konfiguraci pfedmétné sluzby AD.
g. Aktudlni pfehledy sluZby Interni DNS:
i. Aktudlni pfehled infrastruktury sluZlyy DNS,
ii. aktudlni pfehled infrastruktury domén DNS,
iii. aktualni pfehled verzi OS se sluzbou DNS prvkad,
iv. sprava konfiguraci pfedmétné sluzby DNS.
h. Aktudini pfehledy sluzby DHCP
i. aktudlni prehled provoznich parametrt (DHCP ,Scopes” a DHCP Options
atd.},
ii. sprava konfiguraci pfedmétné sluziby DHCP.
Ugast na jednani provoznich a pracovnich tym{ Objednavatele {2x mésitng).
9. Reporting o vyskytu chyb v EventLogu na Grovnich Critical s vysvétlenim dlvodu vzniku

W

a popisem opatFeni k ndpravé (1x mésiéné).

Vyhodnocovaci 1 kalendafni mésic
ohdobi
Parametry SLA Viz Pfiloha .1, Centralni tabulka SLA parametr(

Kategorie A Vypadek, resp. Gplnéd nedostupnost jakékoliv pfedmétné sluzby:

sluzby AD v jedné nebo vice doméndch.

jedné nebo vice domén sluiby Interni DNS, piipadné vypadek sluZzby
DNS jako celku. '

sluzby DHCP sluZby pro jednu neboe vice zon.

Nedostupnaost sluZby File Share

Kategorie B Zavada nebo vypadek &asti sluzeb podle tohoto KL v jedné nebo vice
doméndch, které zplsobi snizenou dostupnost sluiby, avSak nezplsobi
celkovou nedostupnost.

Kategorie C Zéavady, které neomezi provoz sluzby podle tohoto KL a ostatni zavady
nespadajici do kategorie A nebo B

Mé&Fenl parametri sluZby bude provddéno v pravidelnych intervalech béhem zaru¢ené provozni doby

v

sluZby. MéFici body (sondy) a polet méfeni budou zvoleny tak, aby vysledky byly dostatecné pro




vyhodnoceni stanovenych parametrd SLA sluiby. Mé&fenimi bude ovéiovana dostupnost sluzby AD ve
viech doméndch AD. Sluiba bude monitorovana v souladu s poZadavky ramcové smiouvy na

monitoring SLA parametri.

Provozni Einnosti budou kontrolovany Objednavatelem (nebo jim stanovenym subjektem) na mésieni
bazi.

0 vysledku kontro! bude sestavovan mésiéni report. Report vystavuje kontrolujici subjekt, schvaluje

ad pro vyhodnoceni sluzeb.

Objednavatele a slouii Objednavateli jako podkl

Mérna jednotka
provozu sluzby

Potet zaznamil na AD doménu

Limit objemu sluzby do 4000 zaznam( na AD doménu

Omezeni Sluzha nezahrnuje spravu HW a 05 na serverech s MS Active Directory.

V pripadé obmény SW z davodu optimalizace provozu, nebo z divodu
modernizace budou tyto nové systémy povazovany za ekvivalentni a budou
na né poskytovany stejné sluZby.

Dalsi podminky

Povinnost poskytnout souginnost Objednavateli (nebo jim jmenovanych
subjektfl) pfi provadéni kontrolni &innosti na dodrZovania plnéni ndplné
tohoto katalogového listu a napravé zjisténych nedostatkd.

Systémova dokumentace na portalu eAgri

Piehled Infrastrukturnich sluzeb spadapcqh pod KL:

e IS Active Directory (AD),
e interni DNS

e DHCP,

s asouborovych sluzeb

Sluibha MS Active Directory - AD

Doménovy model AD obsahuje jednu vychozi {forest) doménu L, MZEM.NET“ a tifemi
podfizenymi {child) doménami “MIN.MZEM.NET", ,,ZAPU.IVIZEM.NET" a ,,APL.MZEIVI.NET”.
Fyzické umistani doménovych fadicu je realizovano v ramci lokalit HC Nagano, HC Chodov a
MZe Téénov. Tento mode! AD svym rozsahem pokryva centraini lokality HC Nagano/HC
Chodov, hlavni ,pobotku” T&%nov, a vsechny Zeméadélske agentury a Pozemkové Gfady.
Vychozi (Forest) doména ,MZEM.NET” obsahuje prostfedky, které jsou spoletné vyuZivané
podizenymi doménami , MIN.MZEM.NET", _7APU.MZEM-NET" a ,APL.MZEM-NET".
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MIN.ZEM.NET ZAPU.MZEM.NET APL.MZEM,NET

Infrastruktura sluzby AD je provozovana z diivodu vysoké dostupnosti na geograficky
oddélené serverové infrastruktufe { viz. Obrazek niZe). Platforma operacnich system( pro
sluzbu AD je OS Windows Server 2008R2.

Obrazek 2: Active Directory MZe

V tabulce je uveden piehled aktualn& provozovanych serveri sluiby AD:

DCAA-

- ~N Y

Lokalita HC Nagano

Lokalita MZe .‘ ~
Tésnov A

i MZEM.NET Tésnov
DC-AA-2 MZEM.NET Virtual: HA_Nagano
DC-AA-12 _ MZEM.NET HC Nagano
DC-AA-3 MIN.MZEM.NET Tédnov
DC-AA-4 MIN.MZEM.NET Virtual: HA_Nagano
DC-AA-13 MIN.MZEM.NET Té&3nov (Virtual:HA_Tesnov)
DC-AA-14 MIN.MZEM.NET HC Chodov




DC-AA5 ZAPU.MZEM.NET HC Nagano
DC-AA-6 ZAPU.MZEM.NET - HC Chodov
DC-AA-7 APL.MZEM.NET HC Chodov
DC-AA-8 APLMZEM.NET HC Nagano

Tabulka 2: AD servery MZe a jejich umisténi

Nasledujici tabulka shrnuje orientacné aktualni rozsah sluzby AD z pohledu na pocet
uzivatell, pracovnich stanic, server( a daldich zafizenf v prostredi MZe:

MZEM.NET 341 kofenova doména pro viechny subdomény

MIN.MZEM.NET | 3716 Doména uréena pro pracovni stanice a uzivatelské
uéty lokality LAN Tésnov

ZAPU.MZEM.NE | 3165 Doména urdena pro pracovni stanice a uzivatelské
uéty v byvalych lokalitach Azv/PU

APL.MZEM.NET 834 Doména urcena pro umisténi aplikalnich serverid a
aplikaci

MIN.MZEM.NET 34

ZAPU.MZEM.NET 3

Tabulka 3: PFehled struktury podtu OU v AD doménach MIN.MZEM.NET a ZAPU.MZEM.NET

SluFba Interni DNS v siti MZe

Sluzba interni DNS je provozovana fyzicky na doménovych kontrolérech AD, které jsou
instalovany na serverech s OS Windows Server 2008 R2. V soucasnosti je sluzba DNS
integrovana do sluzby Active Directory. Replikacni struktura pro sluzbu DNS je plné
realizovana sluzbou AD .

Interni DNS servery jsou instalovany pouze na doménovych kontrolérech v doméné
e MIN.MZEM.NET
o ZAPU.MZEM.NET
o APL.MZEM.NET

DNS servery jsou autoritativni pro DNS domény MZEM.NET, MIN.MZEM.NET,




ZAPU.MZEM.NET a APL.MZEM.NET.

MZEM.NET

MIN.MZEM.NET

3 servery (DC-AA-3, DC-AA-4, DC-AA-14)

ZAPU.MZEM.NET

2 servery (DC-AA-5, DC-AA-6)

APL.MZEM.NET

2 servery (DC-AA-7, DC-AA-8)

_msdcs.mzem.net

Tabulka 3: Pfehled €lenstvi DNS servert

AD integrated -
primary

All DNS servers in Forest

min.mzem.net

ADintegrated -

All DNS servers in Forest

primary
mze.cz AD integrated - All DNS servers in Forest
primary
mzem.net AD integrated - All DNS servers in Forest
' primary
sap.szif.cz AD integrated - All DNS servers in Forest

primary

zapu.mzem.net

AD integrated -
primary

All DNS servers in Forest

apl.mzem.net

AD integrated -
primary

All DNS servers in Forest

Sluzba DHCP

Tabulka 4: P¥ehled internich domén v siti MZe

Architektura DHCP MZe je tvoFena Etyfmi servery pojmenovanymi SRV-AA-1, SRV-AA-2, SRV-

AA-3 a SRV-AA-4,

Servery jsou provozovany v prostfedi LAN T&Enov a HC Nagano.

* DHCP servery uréené pro koncova zatizeni v LAN TéSnov, kde:

eServer SRV-AA-1 je primarni DHCP server,
e Server SRV-AA-2 je sekundarni DHCP server.

Oba vy3e uvedené servery jsou vyhrazeny pro doménu MIN.MZEM.NET, kter3 je vhrazena
pro koncova zafizeni v lokalité T&énov.

* DHCP servery urfené pro koncovd zafizeni v lokalitach AZvV a PU, kde:

e Server SRV-AA-3 je primarni DHCP server,

i/




eServer SRV-AA-4 je sekundarni DHCP server.

Oba vyde uvedené servery jsou vyhrazeny pro doménu ZAPU.MZEM.NET, kterd je vyhrazena
pro koncovié zafizeni v byvalych lokalitich AZV a PU (dnes ORSB).

Konfigurace DHCP server( jsou manualné replikovany na neaktivni zaloZni servery. Tyto jsou
manualné aktivovény v pfipadé selhani primarniho systemu.

SRV-AA-1.MIN.MZEM.NET MIN.MZEM.NET Primary / Té&nov

SRV-AA-2. MIN.MZEM.NET MIN.MZEM.NET Backup / HC Nagano
SRV-AA-3.ZAPU.MZEM.NET ZAPU.MZEM.NET Primary / HC Nagano
SRV-AA-4.ZAPU.MZEM.NET ZAPU.MZEM.NET Backup / HC Nagano

Tabuika 4: Fyzické umist&ni DHCP server SVR s popisem roli v rdmei DHCP

Souborové sluzby

Sluzby sdileni souborfl pouZivaji zakladni konfiguraci File Share provozovanou na Windows
serveru. Data jsou uloZena na centralnim diskovém poli a serveru jsou prezentovana jako FC
storage. V kazdém ze dvou datovych center je umistén jeden zrcadlové konfigurovany
server. Clustering s a load balancing zajistuji sluZby virtualnich IP v ramci balancingu na
sitové infrastruktufe.

p “z/%



ID: APP-005

Prostfedi

Nazev sluZby

INF/APP/IAM PAUSALNI

Sluzba Identity a Access Management a jejich spravy (IAM)

PRODUKCNI, TESTOVACI a VYVOIOVE

Cilova skupina

UZivatelé registrl a portalli MZe

Zkraceny popis sluzby | zejména centraini vytvateni a spravu uZivatelskych G&td, zaji¥téni centralni

Siuzba provozu a sprévy Identity a Access Managementu (IAM), zajigtuje

evidence uZivatell, kteff pfistupuji k registriim MZe,

obsazované

PoZzadované role

Poskytovatelem

e Architekt Identity a Access infrastruktury (IAM-AR),
» Administrator Identity a Access infrastruktury (IAM-AD),

e Operater Identity a Access infrastruktury (IAM-0).

Cena za inicializaci {za

obdobi do prevzeti do 112203 23562,63 135765,63
provozu)

Pausalnf cena za 1 20112 4223,52 24 335,52
kalendarni mésic

1. Provoz sluzeb IAM

Provozovéni Produkéniho, testovaciho a vyvojového prostfedi

® oo T

g.

2. Spréva sluzeb IAM:
a.

v

Profylaktické Cinnosti, kantrola sluZby IAM (na mési¢ni bazi),

kontrola logti (na tydenni bazi),

kontrola monitaringu sluzby (na mésiéni bazi),

navrh preventivnich opatfeni vyplyvajici z monitoringu a profylaktickych &innosti
s cilem predejit moZnym vypadkiim a omezenim sluZby,

odborna technickd podpora a odstratiovani zavad v pfedmétné oblasti — 2nd level
support,

provadéni pravidelnych zéloh {tydenni zdlohy + aktualizace zaloh po kaidé zméng).
Zalohovani bude prostfednictvim sluZby INF/APP/BACKUP,

Kontrola dostupnosti patchi, hotfix(, service packl: a daldich opravnych balikl
vyrobce (na mésiéni bazi),

udriba sluieb 1AM,

analyza vhodnosti a potiebnosti implementace opravného baliku,

navrh opatfenl a postupu implementace opravného baliku ke schvéleni
Objednavateli,

pfedkladani navrhil na optimalizaci sluzby IAM (na kvartéIni bazi),




f. instalace a provedeni zmén dle schvdlenych navrh( opatfeni (implementace i vice
opat¥eni bude souhrnné provadéna 1x mésitné),
g. implementace schvalenych poZadavk(i na zmé&nu konfigurace sfuzby 1AM,
3. Souginnost v rémci procest ,Projektového fizeni” souvisejicich s navrhem zmén v infrastruktufe
ICT MZe {spole&né s dodavateli technologii).
4. Provozni podpora ICT v souginnosti s provozovateli sluZeb, zajistujicich dostupnost sluZeb die
parametrii definovanych v SLA. Zejména jde o provozovatele sluzeb v oblastech:
- ITSM, zajiétujici proaktivni dohled a monitoring prostfedi infrastruktury MZe,
- INF/OS, zaji¥tujicich spravu operaénich systému a databdzi, fyzickou spravu serverd atd.,
- INF/NET, zajidtujici sluby sifové komunikagni infrastruktury a sluzby DNS,
- APP/INT, zajistujicich infrastrukturni aplikace.
5. Povinnost zpfistupnit technologii provozovateli bezpeénostniho monitoringu. Parametry
monitoringu pro danou technologii pfeda Objednavatel.
6. Sprava a aktualizace provozni dokumentace v rozsahu:
a. Postupy pro provoz a spravu sluzby 1AM,
h. postupy pro obnovu sluzby IAM ze zéloh jednotlivych systémd,
c. provozni denik sluzby 1AM, osoba, &islo poZadavku z ticket systému, popis provadéné
ginnosti, vysledek €innosti (Gsp&ch/selhani), doba trvani.
7. Sprava a aktualizace technické dokumentace v rozsahu:
a. Aktudlni pfehled infrastruktur jednotlivych systémti/aplikaci sluzby 1AM,
bh. aktudlni prehled parametrd jednotlivych aplikaci 1AM,
c. sprava konfiguraci predmétnych sluzeb IAM.

8. Ugast na jedndni provoznich a pracovnich tymi Objednavatele (2x mesicné).

Vyhodnocovaci 1 kalenddini mésic
ohdobi

Parametry SLA * Viz PHioha £.1, Centralni tabulka SLA parametrQ

Kategorie A Vypadek respektive Oplnd nedostupnost jedné nebo vice aplikaci/moduld
sluzby 1AM.

Zablokovéni fungovani ostatnich systémi z diivodu chyby IAM

Kategorie B Zavada nebo vypadek E4sti sluzeb 1AM, které zplsobi sniZenou dostupnost
sluzby, aviak nezptisobi celkovou nedostupnost sluZeb IAM. Napf.:
Vypadek primarniho serveru jedné nebo vice aplikaci.

Kategorie C Zévady, které neomezi provoz sluZby 1AM a ostatni zavady nespadajici do
kategorie A nebo B.

M&Feni parametril sluzby budou provadéna v pravidelnych intervalech béhem zarufené provozni

v s

doby sluzby. M&kici body (sondy) a potet méfeni budou zvoleny tak, aby vysledky byly dostatecné
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pro vyhodnocenf stanovenych parametrll SLA sluzby. Mé&fenimi bude ovéfovana dostupnost
aplikatniho serveru a jeho sluzeb., SluZzba bude monitorovana v souladu s poZadavky rémcové
smlouvy na monitoring SLA parametr(.

Provozni £innosti budou kontrolovany Objednavatelem {nebo jim stanovenym subjektem) na mési¢n{
bazi.

O vysledku kontrol bude sestavovan mésitni report. Report vystavuje kontrolujici subjekt, schvaluje
Objednavatele a slouzl Objednavateli jako podklad pro vyhodnoceni slufeb.

Mérna jednotka

« 1 spravovand identita
provozu sluzby

Limit objemu sluzby +/- 10.000 identit

Omezeni SluZba nezahrnuje spravu HW a OS na serverech se systémy IAM.

Pro testovaci prostiedi ma odiisné parametry SLA:

Vyvojové prostfedi nema stanoveny SLA parametry.

Povinnost zpfistupnit technologie pro definici a im‘plementaci
monitorovacich agent(/sond.

Dalsi podmink
P ¥ Povinnost poskytnout soulinnost Objednavateli {nebo jim jmenovanych

subjektl) pfi provadéni kontrolni ¢innosti na dodriovani a plnéni ndplné
tohoto katalogového listu a ndpravé zjisténych nedostatka.

V pfipadé obmény SW z dlivodu optimalizace provozu, nebo z divodu
modernizace budou tyto nové systémy povaZovéany za ekvivalentni a budou
na né poskytovéany stejné sluzby.

Systémovd dokumentace na portalu eAgri

Clkow pocet spravovanych identit 41000 |

ldentity a Access management — IAM

SluZby spojené s ldentity a Access managementem v rdmci MZe jsou realizovany propojenim
samostatnych informacnich systémi s vzajemné provazanymi funkcionalitami. IAM slouZl zejména k
centralnimu vytvareni a sprévé uZivatelskych uctl, zajisténi centralni evidence uZivatel( a jejich
pFistupovych prav, jednotné autentizace a autorizace viech uZivateldi, kiefi pfistupuii do jednotlivych




registrii MZe. Déle také k centrélni spravé pihlasovani ke vSem komponentam portall. Piehled
modull/aplikaci zahrnutych do IAM MZe:

- LDAD MZe (Oracle OID) slouZi pro jednotnou autentizaci a autorizaci viech uZivateld.

- SSO slou¥i k centrélni spravé jednotného pfihlaZeni ke viem komponentam portald.

- SUR je aplikace, ktera sloui ke spravé uZivatell a jejich oprévnéni k pfistuplim a rolim v
informacnich systémech resortu MZe.

LDAP

LDAP resortu MZe zaji$fuje centralni evidenci, jednotnou autentizaci a auterizaci viech uZivateld,
kte¥ pfistupuji do jednotlivych registrd ministerstva. Pro zajisténi funkcionality LDAP serveru by!
zvolen SW Cracle Internet Directory. 10g Release 2 {10.1.2.0.2). V soucasnosti je LDAP server
aktualizovén na verzi 11.1.1.3.0, celé feSeni OID je ve vlastnictvi sou¢asného provozovatele TO2.
LDAP servery jak provozni, tak testovaci jsou provozovany v DMZ 2 ve vyhrazené siti:

Loadbalancing pro LDAP je FeZen v ramci virtudini instance DMZ2-P na loadbalancerech F5..

LDAP servery vyuZivaji pro zaji¥t&ni funkcionalit produktu software Oracle Internet Directory. 10g
Release 2 {10.1.1.3.0) vyuZivajiciho databéze Oracle, provozovane v sitich:

Adresafova struktura

Z4znamy v LDAP MZe jsou definovény pomoci objektd, jejich tfid {objectclass) a parametrd.
Nasledujici tabulky popisuji zakladni ddaje o hlavnich objektech v LDAP MZe.

S50
Systém SSO v ramci MZe slouZi k centralni spravé piihladovdni ke viem komponentdm portalu eAgri.

V prostied! MZe je nasazen OpenAM.

Systém implementuje standardy Liberty Alliance a umoZriuje tak:

- centralni sprévu pfihla3ovani (uZivatelska konta, hesla, atd.),
- centrdlni sprvu pfistupd,
- snadné pfipojeni dalSich systém,

- centrélnf logovani pfistupd.

Systém je instalovan na stévajici infrastruktuife MZe. Testovaci a produkgni €ast jsou co do
architektury prakticky shodné. SSO je provazéno se stdvajicim LDAP Fedenim, které pouZiva coby
databazi uZivateld. SSO servery komunikuji s LDAP standardnim protokolem LDAPS. Na strané LDAP
servert) nebyla v souvislosti s pfipojenim SSO tfeba Zadnd zména.

Aplika&ni &ast Fedeni SSO je z architekturnich divodi rozdélena na dvé asti:

- Prvni ¢ast je tvofena webovym serverem Apache, konfigurovanym coby proxy (brana).
Tento server jednak zpfistupfiuje ostatni ¢asti portélu eAgri uZivatel(im, ale téZ obsahuje
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550 modul pro filtraci pfistupu. Tento modul komunikuje protokolem HTTP s SSO servery
a je schopen zjistit, zda ma konkrétni uZivatel prave pfistupovat k danému dokumentu
bez omezeni, ¢i zda je tfeba autorizace. Pokud je tieba, modul uZivatele pfesméruje na
druhou &ast SSO.

- druhd &ast SSO pak slouZ{ pouze jako pfihladovaci brana.

SUR

Z4kladnim cilem aplikace SUR je sprava uZivatelll a jejich opravnéni k pfistuplim a rolim v
informacnich systémech resortu MZe, a to z pohledu do jaké organizace uzivatel patfi. Jedna se tedy
0 systém pro spravu adresafovych sluzeb pro potfeby Ministerstva zem&daistvi CR, které maji
zajistovat centralni evidenci a jednotnou autentizaci vsech uZivateld, pfistupujicich do jednotlivych
registriy ministerstva.

SUR spliuje nasledujici funkce:
- UmoZnit vytvafeni uZivatel( ve vétvich jednotlivych organizaci a editovat jejich atributy (s
vyjimkou organizaci, které maji integrovan vlastni LDAP na LDAP MZe),
- pfidélovat/odebirat role uZivatellm pro praci v jednotlivych aplikacich,

- resetovat hesla uZivatellim (s vyjimkou organizaci, které maji integrovan vlastni LDAP na
LDAP MZe),

- moZnost definovat na administratorské Urovni kdo miZe vytvaiet, editovat, resetovat
hesla a pfidélovat role aplikaci jednotlivym uZivatelim az do Urovné organizaci,
podorganizaci, oddéleni respektive aplikaci a roli,

- umoznit zaklddat struktury organizaci, podorganizaci aZ oddélen.

Aplikace SUR je napsdna a implementovéna pro LDAP, ve verzi Oracle Internet Directory 10g Release
2(10.1.2.0.2).

Architektura aplikace SUR je koncipovéna jako vicevrstva s oddélenou databazovou vrstvou,
framework aplikace, bussiness logikou a prezentaéni vrstvou.

- Databdzova vrstva je v aplikaci reprezentovana nékolika samostatnymi moduly. Aplikace

SUR je pfipojena ke dvéma Oracle databazim a to CODEL a SUR v jednotlivych prostfedich.

Na PROD a TEST DB je pfipojent realizovano pfes load balancer.

- Aplikalni framework je strukturovany a vicevrstvy. Dotazy z prohlizeée jsou smérovany
pfes vstupni bod app.php. Pfes ten se sméfuji na rlizné wrappery business entit. Prvni
pouZivanym wrapperem je editor, druhy grid (tabulka dat). Po inicializaci wrapper vytvafi
business entitu a pfeda jl data, kterd jsou obsaZena v dotazech. Dale na entitd vola
konkrétni funkci, ve kieré jsou data zpracovana. Po ukonceni funkce je obsah entity
pFeveden do XML. V posledni fazi se XML pomoci §ablon a technologie XSLT transformuje
na vysledné XHTML nebo JSON, které jsou déle vraceny do uZivatelova prohlizece.

- Business logika aplikace je zapouzdiena spoleéné s daty v business entity. Business entity
jsou obsaZeny v adresafi inc/mod.

- Prezentalni vrstva zpracovdva entity tak, Ze aktualni stav viech entit se pfevadi na konci
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zpracovani dotazil do formétu XML. Ten je poté déle zpracovén do vysledného XHTML
pomoci XSLT transformaci a pomoci $ablon, které se nachazeji v adresafi tpl/mod/, kazda
entita zde m4 svlij adresal, ve kterém jsou Sablony, které se pouZivaji pro hlavni funkce
dané entity. V adreséfi inc/mail jsou potom $ablony pro rozesilané emaily. Vlastni
u¥ivatelské rozhrani je realizovédno knihovnou Dojo 1.4 a je kompletné realizovano jako
AJAX. Celd stranka se natte pouze jednou, v pribéhu pouZivani aplikace se naditaji
jednotlivé &asti strdnky a jsou také dynamicky aktualizovény.
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ID: APP-006

Prostredi

INF/APP/DB

PAUSALNI

Sprava databazového systému

PRODUKCNI, TESTOVACI a VYVOIOVE

Cilova skupina

Pouze centraini systémy

Zkraceny popis sluzby

Provoz a sprava databézovych serverll

Pozadované role
obsazovane
Poskytovatelem

e Architekt DB architektury {DB-AR},
e Administrator DB architektury (DB-AD),

® Operator DB architektury (DB-0).

™0 a0 T

Cena za inicializaci (za

obdobi do pFevzeti do 308657 64817,97 373474,97
provozu)

Pausaini cena za 1 342 339 71891,19 414 230,19
kalendafni mésic '

1. Provoz databazowych platforem
a. Zajisténi b&hu a provozni podpory databazovych systémi
Alokace a distribuce zdroji
Profylaktické Cinnosti- ¢isténi nepotiebnych souborl {na tydenni bazi)
Kontrola logll (na denni bazi)
Kontrola vykonnosti a performance monitoring {na tydenni bazi).
N&vrh preventivnich opatieni s cilem piedejit moZnym vypadklm, sniZeni vykonu
v Infrastrukture IS MZe (minimalné kvartalné nebo dle aktudlni situace).
g. Odborna technickad podpora a odstratiovani zdvad v pfedmeétné oblasti — 2nd level

support (na denni bazi).

provadéni pravidelnych zéloh (tydenni zalohy + aktualizace zdloh po kaZdé zméné).
Zalohovani bude prostfednictvim sluzby INF/APP/BACKUP,
pfedavani snimku databdzi pro pot¥eby testovaciho prostfedi typicky prostfednictvim

zalohovaciho systému, minimalné jednou mésiéné
Zélohovani archive logll databazi (na denni bazi)
podporu uZivatelh {vyvojata, spravci aplikaci, ...) pfi Fedeni provoznich i vyvojovych
problémi souvisejicich se sluzbami DB server(;, zejména:
i.  Konzultaci pfi lad&ni a optimalizaci naro¢nych DB operaci (selekty, ...},
il.  VyuZiti pokrodilych sluzeb DB serveru (XML, Java, datovy partitioning,
zabezpedenf dat, spatial data, OLAP, OLTP, propojeni databazi na drovni SQL,
)

yy




ii. Pfistup k nevefejnym informacim DB instanci (zamky, session statistiky,
trasovaci logy, profiler logy, ...}
2. Sprava databazovych serveri fungujicich v jednotlivych HC.

a. Kontrola dostupnosti patchd, hotfix{, service pack{ a dal3ich opravnych balikl
vyrobcd (na mésitni bazi)

b. Kontrola integrity systémovych DB (na denni bazi)
Analyza vhodnosti a potfebnosti implementace opravnéha baliku
Navrh opatfeni a postupu implementace opravného baliku ke schvdleni
Objednavateli |

e. Instalace a provedeni zmén dle schvélenych navrhll opatfeni (implementace ivice
opatfeni bude souhrnné provédéna 1x mésitné, pokud neni potieba jednat rychleji)

f.  Konfigurace zabezpeleni prostfednictvim sluzby INE/APP/IAM dle poZadavk(
Objednavatele na jednotlivé instance a schémata databazi

g. predkladani havrha na optimalizaci spojenych s danym KL

h. sprava a aktualizace privilegovanych hesel (root, admin. apod.) ke véem pfedmétnym
databazim (pravidelné aktualizace a forma predani Objednavateli atd.) musi byt
vedena v souladu s bezpednostni politikou Objednavatele {Smérnice k bezpetnosti

informatnich a komunikacnich technologii,
3. Soudinnost v ramci procesi ,Projektového Fizeni” souvisejicich s ndvrhem zmén v

infrastruktufe IS MZe (spole&né s dodavateli technologii)

a. Podpora migrace databazi pfi zméné verze databdzového engine
4. Provozni podpora serverl v soucinnosti s provozovateli sluZeb, ktefi zajistujici dostupnost

slufeb dle parametrd definovanych v SLA. Zejména jde o provozovatele sluZeb v oblastech:
a. ITSM, INF/ITSM/HELPDESK-PROVOZ, INF/APP/DOHLED-PROVOL,
b. soutinnost se s provozovateli sluZeb load balancingu INF/NET/INF-HC
¢. soudinnost s Poskytovateli sluZeb z oblasti INF/OS/*, INF/HW/* pfi rezervaci
systémovych zdroj(,
INE/APP/*, zajittujicich provoz aplikaci, nebo aplika¢ni infrastruktury,
e. REG/*, ERP/* zaji¥tujicich provoz systéml a registrQ eAgri a ERP (soucinnost s
provozovatelem v ramci jiné smiouvy).
5. Povinnost zpfistupnit technologii provozovateli bezpe€nostniho monitoringu. Parametry
monitoringu pro danou technologii pfeda Objednavatel.
6. Zprostfedkovani SW podpory (u vyrobce/dodavatele} databazové platformy (v rozsahu
smluyné zajisténé maintenance Objednavétele).
7. Spréva a aktualizace provozni dokumentace v rozsahu:
a. Postupy pro provoz a spravu kazdého zarizeni
b. Postupy pro obnovu zafizeni ze zaloh
c. Provozni denik pro kazdé zafizeniv minimalnim rozsahu datum, osoba, Eislo
pofadavku z ticket systému, popis provadéné &innosti, vysledek innosti
(usp&ch/selhani), doba trvani
8. Sprava a aktualizace technické dokumentace v rozsahu:
9. Poskytovaniinformaci pro CMDB Objednavatele Ugast na jednéni provoznich a pracovnich
tym{ Objednavatele {2x mésitné).




Vyhodnocovaci
chdobi

Parametry SLA

Viz Pfiloha €.1, Centralni tabulka SLA parametru

Mérna jednotka
provozu sluzby

Kategorie A Nedostupnost instance databdze.
Ztrata dat.

Kategorie B SniZend nebo omezena dostupnost databazovych zdrojl z diivodu vlastniho
systému Fizeni baze dat (DB Engine).

Kategorie C

doby sluzby. Mé&fici body (sondy) a pofet méfeni budou zvoleny tak, aby vysledky byly dostateéné
pro vyhodnoceni stanovenych parametrl SLA sluiby. Méfenimi bude ové&Fovédna dostupnost
virtualizovaneho prostfedi a jeho sluzeb. Stuzba bude monitorovédna v souladu s pofadavky ramcové

smlouvy na monitoring SLA parametr(.

Ostatni zdvady nespadajici do kategorie A nebo B

1 instance databaze

Limit objemu sluzby

+/- 4 instance

Omezeni

SluZba se nevztahuje na databdze, které jsou instalovany jako “embedded”
v ramci aplikace/systému. Embedded znamend databaze vyuZita pro
uklddani konfiguracnich hodnot nebo dodasnych souborl nezbytnych pro
provoz systému (napf. MySQL vyuzitd jako cache pro portédl eAGRI) nebo
pokud je nedilnou soucasti dodavky (nap¥. ERP-SAP).

Sluzba zahrnuje servery také v ramci virtualizaéniho prostfedi
OCbjednavatele (INF/OS/VIRTUAL).

Sluzba se nevztahuje na load balancing feieny pomoci VIP adresace na
arovni sluzby INF/NET/LAN.

Dalii podminky

Pro testovaci prostfedi jsou stanoveny odlisné parametry SLA:

Vyvojové prostfed( nem4 stanoveny SLA parametry.

Veskeré SW licence serveru zajistuje MZe.

Povinnost zpfistupnit technologie pro definici a implementaci




monitorovacich agentl/sond.

V piipadé obmény SW z dtivodu optimalizace provozu, nebo z divodu
modernizace budou tyto nové systemy povazovany za ekvivalentni a budou
na né poskytovéany stejné siuzby.

Povinnost poskytnout soucinnost Objednavateli (nebo jim jmenovanych
subjektt) pfi provadéni kontrolni &innosti na dodriovani a pInéni népliné
tohoto katalogového listu a napravé zjisténych nedostatk.

Vypadek celeho databizového engine je povaiovano za jeden incident
kategorie A bez ohledu na potet databazovych instanci vramci dané
platformy. Incident je ukoncen v okamziku, kdy jsou pIné dostupné viechny

instance databazi na daném zafizeni.

Systémova dokumentace ha portalu eAgri

Databaze

Oracle

Primarni databazovou platformou MZe je Oracle fady 10g a 11g.

produkéni prosttedi klicovych aplikaci je podpoieno technologif Oracle RAC {tedy Oracle CRS a ASM)
a jedna se o:
- Databdze registril

» CODEL DB giselnikd

e EPH DB evidence pfipravk{ a hnojiv

e EPOD DB elektronické podatelny MZe

s ESBAS DB archivni databaze ESB

e ESBOS DB operalnf databaze ESB

e EVPE DB vodopravni evidence

» EZP DB evidence zemédélskych podnikateli
e HSND DB historicky sklad narodnich dotaci

e IMS DB mezisklad zprav o kantrolach CC

e IZR DB integrovaného registru zvifat

s LDAPN DB LDAP

e LPIS DB evidence pudy a dal$ich moduld LPIS 10.2.04
s OIM DB identity managementu

e RVIN DB specidlnich registrd a STATPOR

e STAT DB statistik pro LPIS

W
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SZR
XML
CRVE

- Databaze infrastruktury

- Databaze ostatnich aplikaci

ASDBIEP
ASDBPF
EAAPP
EAGRI
SUR
DT15A
DT14A

CELSTAT
DMS
FINKON
1SEU
MONCILA
NUNTIO
SPISSL
SDB

ISND
ALPIS

DB spole¢ného zemédélského registru
DB XML rozhrani {old)

DB interniho a externiho portdiu
DB portalu farmare {old)

DB aplikaci eAgri

DB portalu eAgri

DB aplikace SUR

DB celni statistiky
DB nového DMS
DB finanéni kontroly
DB Informaéniho systému EU
DB monitoringu cizorodych latek
DB interniho auditu

DB spisové sluzby

Servery ,RDBMS RAC Registrii MZe" jsou provozovany jako RAC cluster na pronajatém vykonu
platformy HP Integrity, pfitemZ produkéni RDBMS jsou konfigurovany jako 4 uzlovy systém s afinitou
jednotlivych instanci dle zatizeni na definované uzly tak, aby bylo zaru€eno nejvhodn&jif rozloZeni z

hlediska zatiZeni na viech 4 uzlech. Testovaci systém sestdva z dvou uzlii. RAC clustery jsou rozlozeny
pies obé lokality (Nagano, Chodov). Databéze jako takové vyuZivé pfipojeni k SAN siti, kterd ma opét
intern{ disky rozloZeny pfes obé lokality.

Servery ,RDBMS RAC Ostatni aplikace” jsou provozovany jako RAC.

Servery ,RDBMS RAC Infrastruktury portdli“ jsou provozovény na strojich HP BL460 a slouZi k
provozu DB aplikaci portald.

Velikosti hlavnich produkénich databazi jsou v nasledujici tabulce. Testovaci databéze se vytvari kopii
z produkénich dat, jsou tedy rozsahem zhruba stejné velké. Trend rlstu jednotlivych databazi je rizny




zhruba v rozmezi 80-120% za rok.

Ostatni databaze ve vy$e uvedeném seznamu jsou z pohledu objemu a vykonu nesrovnatelné mensi

— nemaiji vliv na celkovy vykon infrastruktury.

ASM_LPIS_O 103 1945 95% 2048
ASM_OIM_0 41 327 89% 368
ASM_ESBOS_0 146 877 86% 1023
ASM_XML_0 103 613 36% 716
ASM_IZR 0 148 876 86% 1024
ASM_IMS_0 26 76 75% 102
ASM_CODEL_00 3 17 85% 20
ASM_EPH_00 45 118 72% 163
ASM_LDAPN_O 18 64 78% 82
ARCHIVE_GROUP 417 95 19% 512
ASM_RVIN_O 55 149 73% 204
ASM_STAT_00 18 104 85% 122
ASM_HSND_0 17 - 23 58% 40
ASM_EVPE_O 65 37 36% 102
ASM_FRA_O 121 33 41% 204
ASM_SZR_0 115 38 25% 153
ASM_EZP_GROUP_00 27 35 56% 62
ASM_EPO_0 | 145 1698 92% 1843
ASM_ESBAS 0 136 1707 93% 1843
ARCHIVE_ESBOS 199 5 2% 204

Tabuika 5: Velikost hlavnich produkénich databazi

Testovaci popF. vyvojové prostfedi je pak typicky realizovdno samostatnymi databazovymi servery.

Server ,RDBMS Oracle aplikace registrii — Vyvoj” je provozovan na jednom Blade HP-UX Itanium.

Server ,RDBMS Infrastruktury portall — Test” je provozovan na stroji Blade Linux-64 a slouzi k
provozu DB aplikaci portéld.

Server ,RDBMS Infrastruktury portdl — Vyvoj” je provozovan na Blade Linux-64 a slouZi k provozu DB

A T/;M




.

aplikaci portéld.

Archivni systémy .
Pro aplikace Narodnich dotaci a HSND je stale provozovana databdze Oracle verze 9.2, Tyto databéaze
jsou provozovany v rdmci unixového clusteru, ktery zajistuje fail-over fedeni (marvel a wildfire).
V piipadé vypadku jednoho node, dochdzi k inicializaci stejné instance na jiném node.
Jednotlivé instance jsou:

- DTO4A  Nérodnidotace (rok 2004 - Foresta)

- DTO5A Ndrodni dotace {rak 2005 - Foresta)

- DTO6A  Nérodni dotace (rok 2006 - Foresta}

- DTO7A Nrodnf dotace (rok 2007 - Foresta)

- DTO8A  Narodni dotace (rok 2008 - Foresta)

- DT0O9A  Narodnidotace {rok 2009 - Foresta)

- DTI10A Nérodni dotace {rok 2010 - Foresta)

- DTI11A Néarodni dotace (rok 2011 - Foresta)

Databaze registr( pracuiji v archivnim médu, kdy data jsou zdlohovana v pravidelnych intervalech (1x

‘denné full backup, v pracovni dobé jsou kaZdé 4 hodiny zalohovény archivni logy) pomoci néstroje

DataProtector.

Databdze pro HSND je nastavena mezi servery marvel a wildfire jako fail-over cluster. | tato databaze
je spuité v archivnim médu a data jsou off-line zalohovéana pomoci néstroje DataProtector.

MS SQL

Pro Uéely zejména aplikaci SharePoint, mini iSPU, SIM serveru, repository Citrixu a repository SIM
servery je pouit MS SQL. MS SQL je implementovan jako cluster ze dvou fyzickych servertl IBM
%3950 (srv-n2-sql01 a srv-ch-sgl02). Cluster je instalovan ve dvou lokalitdch Nagano — Chodov. V
kaZdé lokalitg je instalovan jeden server IBM x3950. Na tomto clusteru je instalovanc MS SQL 2008
ve &tyfech instancich. Za normalnich podminek bézi dvé instance na jedné a dvé instance na druhé
lokalité.

V kaZdé lokalité je pfipojen k siti SAN pomoci 2 port(i 4gbps.

Seznam databazi (vyjma technologickych — master, tempdb, model a msdb pro jednotlivé instance)
spusténych v prostfedi MS SQL Server znazorfiuje nasledujici tabulka:

Insight_v50_0_142446459 FULL
IntXA FULL
extXA FULL




VC5-vCenter Server FULL

VC5-vCenter VUM FULL -

MNGCTX FULL
SharePointFarm1_OsobniWeb_Content FULL

lnsight_v50_0_105736808 FULL

DISPU FULL

DISU FULL

ISPU FULL

isU | FULL
SharePointFarm1_Osobniweb_Content FULL

SharepointFarm1_sha repoint_80_Content FULL

WSS _Content FULL

SharePointFarm1_Config FULL

SharePoint_AdminContent_8aS 59652-cabd-46ea- FULL

9e7d-911f754¢03c0

WSS_Search_SRV-N2-SPASC2 SIMPLE

SharepointFarm1_SSP1_Content FULL

SharepointFarmi_SSP1_DB SIMPLE

SharepointFarml_SSP 1_Search_DB SIMPLE

mzesh-test_Content FULL

SharepointFarml_zasedacky FULL

SharepointFarm 1_Reprografie FULL

SharepointFarml_zapu FULL

WSS_Content_spsirm FULL £ i“
SharepointFarm 1_krizoverizeni_content FULL 7_
Dodate&né DB SQL ‘ ' 19ks
AdfsConfiguration . FULL
AdfsArtifactStore FULL
LFR_PUBLIC_PROD ' FULL
SharePoint_Config FULL
SharePoint_AdminCo ntent_7d474b59—e3b8—446f—80be—a?71e8397009 FULL
WSS_Content_PROD FULL
ManagedMetadataService FULL

TR



UserProfileServiceApplication_ProfileDB FULL
UserProfileServiceApplication_SyncDB FULL
UserProﬁ!eServiceAppIication__SociaIDB FULL
Search,_Service_Application_DB_b668cd16cbd 145ab96f60e844881a6d7 FULL
Search_Service_Application_Crawl|StoreDB_14a58ed a0f8ad4c5ab5180047a4144de FULL
Search_Service_Application_AnalyticsReportingStoreDB_3d407034f5b24e18a 1d92dbcb49 | FULL
72b3d

Search_Service_Application_LinksStoreDB_f69156981fd54dc1948cd 548f523dc%e FULL
WSS_UsageApplication FULL
WordAutomationServicesApplication FULL
NW2013DB FULL
NwW2013DB_PRQOD FULL
ProjectWebApp_DEV FULL

Tabulka 6: Piehled databdzi v prostiedi MS SQL

Data jsou zalohovana v pravidelnych intervalech (1x denné full backup, v pracovni dobé jsou kaZdé 4

hodiny zélohovany archivni logy) pomoci nastroje DataProtector.

Ostatni

Aplikace portélu e-AGRI vyuZivé interné jako cache modifikovanou verzi databéaze MySQL 5 od

spole¢nosti Percona. Databdze je dodévana jako soucast e-AGRI fedeni a tedy jeji licence je v ramci

tohoto feseni.




ID: APP-G0O7

Nazev sluzby

Prostiedi

| INF/APP/BACKUP PAUSALNI

Zalohovani a obnova dat

PRODUKCNI

Cilova skupina

Centraini systémy

Zkraceny popis sluzby | Sprava a provoz z&lohovaciho Feéeni.

Pozadované role
obsazované
Poskytovatelem

¢ Architekt HW infrastruktury (HW-AR),
¢ Administrator HW infrastruktury (HW-AD),
®  Operator HW infrastruktury (HW-0).

b
C.
d

D

d.

Cena za inicializaci (za

obdobi do pFevzeti do 137665 28909,65 166574,65
provozu)

Pausalni cena za 1 65687 13794,27 79481,27
kalendairni mésic

1. Provozinfrastruktury zalohovén{
a.

2. Sprdva infrastruktury zdlohovani

Zajisténi provozu zédlohovacich systémi a souvisejici pége o technologie
Realizace zalohovani pfipojenych systém,

Zajisténi fyzické bezpeénosti médii se zdlohami proti pogkozeni a zneufiti,
Profylaktické ¢innosti (na tydenni bazi) — ¢ist&ni nepotfebnych soubord, archivace
logh, kontrola ¢itelnosti ulozenych dat/pFesun dat na novéj$i dloznd média,
Kontrola logli (na denni bézi),

Kontrola vykonnosti a performance monitoring {na tydenni bazi),

Navrh preventivnich opatfeni s cilem pFedejit moZnym vypadkiim, snifeni vykonu
v infrastruktufe IS MZe {minimainé kvartdlné nebo dle aktuaini situace),

Odbornd technicka podpora a odstrafiovani zévad v predmétné oblasti - 2nd level
support,

Provadéni pravidelnych zéloh konfiguraci {mési¢ni zélohy + aktualizace zéloh po
kaZde zméné).

Kontrola dostupnosti patchi, hotfix(, service packd a dal3ich opravnych balikd
vyrobcll (na mésicén{ bézi),

Analyza vhodnosti a potfebnosti implementace opravného baliku,

Navrh opatfeni a postupu implementace opravného baliku ke schvéleni
Objednavateli,

Instalace a provedeni zmén dle schvélenych navrhil opatienf (implementace i vice

4.

I



opatieni bude souhrnné provadéna 1x mésiéné, pokud nenf potfeba jednat rychleji)

e. Implementace schvalenych poZadavkd na zménu konfigurace véetn& deployment
novych sond nebo jejich aktualizaci
predkladani ndvrhil na optimalizaci spojenych s danym KL

g. sprava a aktualizace privilegovanych hesel (root, admin. apod.) ke viem pfedmé&tnym
piistupdm (pravidelné aktualizace a forma predani Objednavateli atd.) musi byt
vedena v souladu s bezpeénostni politikou Objednavatele (Smérnice k bezpetnosti
informacnich a komunika&nich technologii.

3. Prdce na provedeni instalace nebo zmény konfigurace zélohovacich serveri dle schvalenych

poZadavk( Objednavatele (MZe) a die specifikace Poskytovatele
a. Konfigurace kategorie/procesu zaloh (krdtkodobé ~ stiednédobé — dlouhodobé
zalohy)
b. Konfigurace pldnu jednotlivych zdloh
¢ Konfigurace zabezpedenf prostfednictvim sluzby INF/APP/IAM dle poZadavkd
Objednavatele na jednotlivé z4lohy
4. Soutinnost v rdmci proces , Projektového fizeni souvisejicich s ndvrhem zmén v
infrastruktufe IS MZe (spoleéné s dodavateli technologii)
5. Provozni podpora serverli v souginnosti s provozavateli stufeb, ktefi zajistujici dostupnost
sluzeb dle parametr( definovanych v SLA. Zejména jde o provozovatele sluZeb v oblastech:
a. [TSM, zajitujicich SD a dohledové sluzby
b. soucinnost s provozovateli sluzby INF/HW/STORAGE pfi rezervaci/skartaci ¢loiné
kapacity
¢. soutinnost Poskytovateli sluZeb z oblasti INF/OS pfi rezervaci zdroj(,
INF/*, zaji$tujicich provoz aplikaci, nebo aplika¢ni infrastruktury,
e. REG/*, ERP/* zajistujicich provoz systém{ a registri eAgri a ERP (souinnost s
provozovatelem v ramci jiné smiouvy).
6. Povinnost zpfistupnit technologii provozovateli bezpegnostniho monitoringu. Parametry
monitoringu pro danou technologii pfedd Objednavatel.
7. Zprostfedkovéani podpory (u vyrobce/dodavatele) zélohovaci infrastruktury {v rozsahu
smluvné zajidténé maintenance Objednavatele).
8. Sprava a aktualizace provozni dokumentace v rozsahu:
a. Postupy pro provoz a spravu kaZdého zafizeni,
b. Postupy pro obnovu zafizeni ze zéloh,
¢. Provozni denik pro kazdé zafizeni v minimainim rozsahu datum, osoba, &islo
poZadavku z ticket systému, popis provéd&né &innosti, vysledek ginnosti
{Uspéch/selhani), doba trvani.
9. Sprava a aktualizace technické dokumentace v rozsahu:
a. poskytovéni informaci pro CMDB Objednavatele,
b. Aktudlni plan zélohovéni,
c. Aktudlnf popis disaster recovery,
d.  Aktudlni popis typovych zéloh (doba zélohovani, dostupnost).
10. Ugast na jednanf provoznich a pracovnich tymi Objednavatele (2x mé&si&né).

P

11. Pravidelné zpracovani reporti (reporting Ix mé&sitné) a zpracovanf analyzy trend{ z




reportovanych tdajd véetné zpracovani doporuceni (reporting 1x mésitné):
a. Celkové vyuiti kapacit, aktualni volné kapacity zélohovacich zafizeni atd.

Vyhodnocovaci ohdobi 1 kalendafni mésic

Parametry SLA Viz Piloha &.1, Centrdini tabulka SLA parametrll

s

Kategorie A Neprovedeni planované zalohy produkéniho systému.

Nedostupnost zalohy (nemoZnost obnoveni}.

Kategorie B Snizena nebo omezend rychlost zalohovéni, selhanf na testovacim a
vyvojovém prostiedi.

Kategorie C

Ostatni zavady nespadajici do kategorie A nebo B

T

Mé&Feni parametri sluzby budou provéadéna v pravidelnych intervalech b&hem zaruZené provozhi
doby sluzby. Méfici body {sondy) a potet méfeni budou zvoleny tak, aby vysledky byly dostatetné
pro vyhodnoceni stanovenych parametrll SLA sluzby. MéFenimi bude ovéfovana dostupnost

zalohovéni/obnovy a jeho sluZeb. Sluiba bude monitorovana v souladu s poZadavky rémcove

smlouvy na monitoring SLA parametrd.

Mé&rna jednotka provozu
sluzby

1 zdlohovaci job

Limit objemu sluzby Aktudlné je v provozu pfibliZné 7tis zalohovacich jobd.
O&ekdvany rozdil +/- 1000 jobt.

Omezeni Sluiba se nevztahuje na provoz HW infrastruktury k zélohovani dat.

Povinnost zpfistupnit technologie pro definici a implementaci

monitorovacich agentd/sond.

Povinnost poskytnout soudinnost Objednavateli (nebo jim jmenovanych
subjektil) p¥i provadéni kontrolni &innosti na dodrzovani a plnéni napiné
Dalgi podminky tohoto katalogového listu a ndprave Zji$ténych nedostatkd.

V pfipadé obmény zafizeni z diivodu nahrady vadného prvku, nebo z
divodu modernizace budou tato nova zaFizeni povaZovana za
ekvivalentni a budou na n& poskytovany stejné sluZby.

v
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Vypadek celé zalohovaci infrastruktury je povaZovano za jeden incident

kategorie A bez ohledu na polet zalohovacich procesii v ramci dané
konfigurace. Incident je ukonéen v okamiiku, kdy jsou pIné dostupné
viechny zalohy na daném zafizeni.

Systémova dokumentace na portalu eAgri

Zalohovani

Z4lohovani systémd MZe je postaveno na fedenf HP Storage Works.

Je poufita paskova knihovna MSL6060 a dile jsou provozovany virtualni paskové knihovny.

K ¥izeni celého zalohovaciho procesu je vyuZivan software HP DataProtector.
Jsou pouzity nasledujici licence:

- 1xB6961AA OV DataProtector Cell Manag Win. LTU CD

- 5xB6953AA OV DataProtector one Drive UNIX etc LTU

- 6 xB6955BA OV DataProtector On-line ext. UNIX LTU

- 1xB6957BA OV DataProtector 61-250 library LTU

- 6 x BB965BA OV DataProtector On-line ext Win, LTU

- 1xB7033BA OV DataProtector open file 10 server LTU kit

- 3 xB6971AA OV DataProtector Disk to Disk Backup 1TB LTU

- 4 xB6971AA OV DataProtector Disk to Disk Backup 10 TB LTU.

Z portfolia jsou pouZity tyto exiensions:
- Online modul for Oracle,

- Online modul for Exchange,

- OnLine modul for SQL

Péskova knihovha MSL 6060

Zalohovéni systémi MZe probihé na zalohovaci knihovnu typu HP MSL 6060 s dvéma expanznimi
boxy umisténou v lokalit& HC Chodov. Tato paskovd knihovna je osazena péti LTO4 paskovymi
mechanikami o nekomprimované kapacit kaZdé jedné z nich 800GB. Knihovna je licencovana pro
celkovy potet zalohovacich médii. Knihovna je k zdlohovacimu systému piipojena prostiednictvim
SAN Infrastruktury (Fabric_1i Fabric_2).

Podet slotl: 180

5x drive LTO4

3x HP StorageWorks e1200-320 4G Interface Controller
3x 4Gb SFF-SW Transceiver kit

v




poiet datovych LTO pasek v knihovné — 175 ks

podet Listicich pasek v knihovné — 2 ks

Virtualni knihovna

Pro &ast zaloh {Oracle DB, archivni logy Oracle DB a SAP, Exchange, VCB a jiné), je vyuzivana virtudini
knihovna umisténa v lokalité HC Nagano a HC Chodov.

VTL Name: vtl03.mzem.net

Model: HP StorageWorks 9200 4Gb Virtua! Library System
Total Physical Capacity: 19,98 TB

Reserved for System: 555,24 GB

Usable Capacity: 19,43 TB

Logical Data: 39,28 TB

Used Capacity: 10,02 TB

Available Capacity: 9,40 TB

Ratio: 3,9:1

Cartridges: 1326

VTL Name: vtl04.mzem.net

Model: HP StorageWorks 9200 4Gb Virtual Library System
Total Physical Capacity: 19,98 TB

Reserved for System: 339,25 GB

Usable Capacity: 19,64 TB

Logical Data: 29,81 TB

Used Capacity: 10,42 TB

Available Capacity: 9,23 TB

Ratio: 2,9:1

Cartridges: 1128

Zalohovani probiha primarné v ¢asovém okné mimo hlavni provozni dobu tedy od 18:00 do 06:00.
B&hem pracovni doby pak probihd zalohovdnf pfedeviim operativnich dat — napf. archive logl
databazovych systém Oracle {kaZdé 4 hodiny).

Z&lohy server( zahrnuji 310 pojmenovanych serveri. Navic jsou provadény zélohy aktivnich prvkd,
virtualizaéni platformy, aplika&ni zalohy a zalohy ostatnich zafizeni podle definici ostatnich KL/%.
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ID: APP-008

Cislo katalogovéhoe listu nepouzito

ID; APP-009

| INF/APP/EXCH

PAUSALN{

Nazev sluzby

Prostied]

Sprava provozu sluzby elektronické posty

PRODUKEN(

Cilova skupina

Interni zaméstnanci MZe

Zkraceny popis sluzby.

E-mailovy systém provozovany spole¢né s klientskymi {uZivatelskymi)

rozhranimi.

Posadované role s Architekt Exchange infrastruktury (EXCH-AR),

obsazované )
Poskytovatelem

Administrator Exchange infrastruktury (EXCH-AD),

* Operéator Exchange infrastruktury (EXCH-O).

Cena za inicializaci (za

obdobf do pFevzeti do 130390 273819 1577719
provozu}

Pausalni cena za 1 58412 12266,52 70678,52

1. Sprava a Provoz sluZeb MS Exchange:
a. provoz a sprdva prostfedi MS Exchange (véetné EDGE a TMG) v niZe popsaném
rozsahu a architektufe {na denni bazi),

b. profylaktické &innosti, kontrola konfigurace a kapacity sluzby Exchange (na mésicni
bhazi),

c. kontrola logli (na tydenni bazi),

d. kontrola monitoringu sluzby (na mésiéni bazi),

e. navrh preventivnich opatfeni vyplyvajici z monitoringu a profylaktickych €innosti

s cilem pfedejit moZnym vypadkim a omezenim sluzby,
f. odbornd technicka podpora a odstrafiovani zavad v predméiné oblasti — zajisténi 2nd
level support,

g. provadéni pravidelnych zaloh (tydenni zdlohy + aktualizace zéloh po kazdé zméné).
Zélohovanf bude prostfednictvim sluzby INF/APP/BACKUP,
2. Udriba systémf::
a. provadéni spravy sluZeb Exchange na denni bazi (veskeré b&Zné provozni finnostf
vztahujicl se ke sprévé mailovych sluZeb, mailovych schranek uZivatell a sluzeb
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poskytovanych prostfedim),
b. kontrola dostupnosti patchil, hotfixd, service packd a dalich opravnych baliki
vyrobce v soucinnosti se spravou 0S, (pravidelné 1x mési¢né),
tdriba sluZzeb Exchange,
analyza vhodnosti a potfebnosti implementace opravného baliku {na kvartdIni bazi),
e. ndvrh opatfeni a postupu implementace opravného baliku ke schvaleni
Objednavateli,
f. predkladani navrhil na optimalizaci sluzby Exchange (na kvartalni bdzi),

g. instalace a provedeni zmén dle schvalenych navrhd opatfeni {implementace 1 vice
opatFen{ bude souhrnné provadéna 1x mésitné, pokud neni potfeba jednat rychleji),

h. implementace schvalenych poZadavki na zménu konfigurace sluzby Exchange.

i. predklddani ndvrhii na optimalizaci spojenych s danym KL,

j. sprava a aktualizace privilegovanych hesel {root, admin. apod.) k pfedmétné sluzbé
(pravidelné aktualizace a forma predéni Objednavateli atd.) mus/ byt vedena
vsouladu sbezpeénostni politikou Objednavatele (Smérnice k bezpelnosti
informacnich a komunika¢nich technologii.

3. Soutinnostv ramci procesil ,Projektového fizeni” souvisejlcich s navrhem zmén v '

infrastruktuie ICT MZe (spole&né s dodavateli technologii).
4. Spoluprace pii ndvrzich, zm&néch a provozu antivirové a antispamové ochrany prostfedi MS
Exchange dle KL INF/APP/MALWARE,
5. Provozni podpora ICT v soudinnosti s ostatnimi provozovateli sluzeb, zajistujicich dostupnost
sluzeb dle parametri definovanych v SLA. Zejména jdé o provozovatele sluzeb v oblastech:
a. INF/ITSM, zajistujici proaktivni dohled a monitoring prostfedi infrastruktury MZe,
b. INF/OS, zajisfujicich spravu opera&nich systéma a databézi, fyzickou spravu serverl
atd.,,
c. INF/NET, zajistujici sluzby sitové komunikaéni infrastruktury a sluZby DNS,
d. INT/APP, zajistujicich infrastrukturni aplikace.
6. Povinnost zpfistupnit technologii provozovateli bezpefnostniho monitoringu. Parametry
monitoringu pro danou technologii pfeda Objednavatel.
7. Spréva a aktualizace provozni dokumentace v rozsahu:
a. Postupy pro provoz a spravu sluzby Exchange,
h. postupy pro obnovu sluzby Exchange ze zaloh jednotlivych systémd,
¢. provozni denfk sluzby Exchange: datum osoba, tislo poiadavku z ticket systému,
popis provadéné &innosti, vysledek &innosti {ispé&ch/selhant), doba trvéni.
8. Sprava a aktualizace technické dokumentace v rozsahu:
a. Aktualni prehled infrastruktur jednotlivych systémil/aplikaci sluzby Exchange,
b. aktudlni pfehled parametr( jednotlivych aplikaci Exchange,
c. sprava konfiguracl pfedmétnych sluZeb Exchange.
9. Poskytovani ad-hoc informaci o kapacitach a konfiguraci sluZeb na vyZadani

v

10. Ucast na jednani provoznich a pracovnich tymu Objednavatele {pravideln& 2x mésicné).

Vyhodnocovaci obdobi 1 kalendéni masic

Parametry SLA Viz Pfiloha &.1, CentrdIni tabulka SLA parametril
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Kategorie A Nedostupnost sluzby Exchange, zejmeéna:

- Utivatelska nedostupnost sluzby (nedostupnost sluzeb, Exchange,
IMAP,POP3 atd.)

- Neopravitelnd ztrata obsahu.

- Nedochdzi k odeslén{ posty (ve fronté pro odchozi potu se hromadi
neodeslané zpréavy),

- posta neni doruovana uZivatelim

Kategorie B Zavada nebo vypadek &asti sluzby Exchange, které zplsobi snlZzenou
dostupnost sluzby, aviak nezpUsobi celkovou nedostupnost sluzby
Exchange. Za jednotlivé ufivatele se povazuje méné jak 2% uZivateld
- Schrénka jednotlivého uZivatele nenf dostupna
- nedostupnost nékterého z pfistupovych protokol( pro jednotlivého
uZivatele,
ztrata obsahu napraviteind obnovou ze zalohy,
- citelné sniZeni vykonu, zpomaleni odezvy
- vypadek nékterého z redundantnich prvkil

Kategorie C Ostatnf zavady nespadajici do kategorie A nebo B

Mérenf parametrll slufby budou provadéna v pravidelnych intervalech b&hem zarucené provozni
doby sluzby. M&kici body (sondy) a potet méfeni budou zvoleny tak, aby vysledky byly dostateéné
pro vyhodnoceni stanovenych parametrll SLA sluzby. Méfenimi bude ovéfovana dostupnost
zélohovanifobnovy a jeho sluZeb. Sluzba bude monitorovéna v souladu s poZadavky ramcové

smlouvy na monitoring SLA parametrd.

Mé&rna jednotka 1

provozu sluZby server

Limit objemu siuZby + 2 servery

Omezeni Viz Popis stavu cilového prostfedi nize

Sluzba musi byt funkéni i v ramci virtualizaéniho prostiedi Objednavatele
(INF/OS/VIRTUAL).

Povinnost poskytnout soucinnast Objednavateli (nebo jim jmenovanych
subjekttl) pfi provad&ni kontroini &innosti na dodrZovani a pinéni naplné
tohoto katalogového listu a ndpravé zjisténych nedostatkd.

Dalsi podminky

V pifpadé obmény SW z diivodu optimalizace provozu, nebo z ddvodu
modernizace budou tyto nové systémy povaZovény za ekvivalentnia budou
na né& poskytovany stejné sluzby.




Antivirova a antispamové ochrana prostiedi M5 Exchange je fedena dle KL
INF /APP /MALWARE

Systémova dokumentace na portalu eAgri

Architektura Exchange 2010

Cilové fegeni, které je patrné z nasledujictho obrazku, zahrnuje celkem 10 serverQ s operacnimi
systémy Microsoft Windows Server 2008 R2 Standard/Enterprise x64. KaZda z implementovanych roli
Microsoft Exchange Server 2010, 1. mailbox role, edge transport role a CAS role, jsou instalovdna na
samostatnych serverech. Role Hub transport b&¥i kumulované na serverech role CASu. Kazda role je
instalovéana na jednom serveru v kazdém hostingovém centru (HC) - Celkové se jednd se 0 8
instalaci Microsoft Exchange 2010 Server( v HC Nagano a v HC Chodov. Tyto servery provozovany

v rémci prostiedi virtualizace viz. INE/OS/VIRTUAL.

TMG servery jsou umistény na dvou fyzickych serverech v z6né DMZ1. TMG servery jsou po jednom
provozovany v HC Chodov a HC Nagano. Role hub transport, edge transport a client access
jsou nasazeny v konfiguracis predfazenym HW loadbalancerem.

=
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Obrazek 5: Schéma infrastruktury MS Exchange Serveru 2010

Role EDGE — balanced node 1 HC Nagano

Nf?e uvedend tabulka uvadi pfehled serverfl véetné jejich urgeni a lokality ve které budou umistény.

Rele EDGE — balanced node 2 HC Chodov

T™MG_1 Role TMG — balanced node 1 HC Nagano

“




T™MG 2 Role TMG - balanced node 2 HC Chodov

CAS_HUB_1 Role CAS + HUB - balanced node 1 HC Nagano
CAS_HUB 2 Role CAS + HUB — balanced node 2 HC Chodov
MBX1_A DAG 1 - Active MBX node 1 HC Nagano
MBX1 P DAG 1 - Passive node k MBX1_A HC Chodov
MBX2_A DAG 2 - Active MBX node 2 HC Chodov
MBX2_P DAG 2 - Passive node k MBX2_A HC Nagano

Tabufka 7: Seznam typi pFipojeni

Hub, Edge, Client Accesé aTMQG

Role hub transport, edge transport a client access isou instalovény vidy na dvou serverech, jeden v
kaZzdém HC s tim, Ze servery maji balancovanou sifovou z4té%, co? zérover: zajistuje i vysokou
dostupnost. Microsoft Exchange 2010 Client Access role jsou do Internetu publikovany pomoci
balancované dvojice TMG serverd, které jsou instalovany na fyzické servery v DMZ1. V situaci
bézného provozu je tedy v ka¥dé z lokalit Nagano/Chodov pro kazdou roli v chodu jeden virtudlni
stroj. V pfipadé selhani software nebo 0S na kterémkoli ze strojil je druhy ze serveril dané role
schopen nouzové pokryt vykonové naroky na danou roli.

Maithox role

Mailbox role jsou realizovany na dvou DAG, mezi které jsou rozloZeny uZivatelé v poméru 50 / 50.

V tomto feSeni se jiz nefesi, zda uZivatel p¥islusi do pfisludné domény (min nebo zapu). V rémci fedeni
jsou nasazeny dvé DAG, v ramci kterych je fe$ena vysoks dostupnost mailbox server(i replikaci. Ka¥d
DAG se skldda z jednoho aktivniho serveru v jedné lokalité a pasiviiiho serveru v druhé lokalité.

Antivir
Jako antivirové fedeni je pouzit Microsoft Forefront Protection 2010 for Exchange Server. Na servery
neni nasazen Zidny file antivir.

Antispam =
Antispam a antivir ochrana je realizovdna prostfednictvim slufeb Centralnfho mista slujeb stitni
spravy, které je provozovéno Ministerstvem vnitra a Ceskou postou, ndsledné jesté maily prochazf
pfes EDGE servery. Nastaveni mail spamovych filtrl bude nastaveno identicky jako v soutasném
feden, tedy mail s hodnotou SCL rate 7-9 je odstranén pFimo na Grovni CMS, maily s hodnotou SCL
rate 5-6 jsou oznaceny a prochézi do mailbox( uZivateld, kde Jje pouze rozdélen na spam g ostatni
validni mail a spam byl uloZen v Junk mail folderu. Ploné nastaveni Junk mail v MS Outlook
(serverova pravidla) bylo provedeno pomoci skriptd.

Backup a dohled

Zalohovani celého Feeni je realizovéno prostiednictvim centrélnfho backup systému HP
! DataProtector. Zdlohovani je realizovéno prostfednictvim HP DataProtector On-Line modulu pro
Exchange.
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Konektivita klientl

V feseni podtovni sluZby jsou podporovéany nasledujict typy pripojeni.

| MS Outloo Interné
Outlook Web Access Interné i externé https://mail.mze.cz/
Active Sync Externg
MS Outlook (Outlook Anywhere) Interné i externé (RPC over https)

Tabulka 8: Seznam typii pfipojeni

Pozn.: Za typ pfipojeni ,interné” je povaZovano pfipojeni ze sité MZe, tj. pfipojeni PC (zafizeni) do
interni sité MZe. Za typ ,externé&” je povaZovano pfipojeni z Internetu, tj. pfipojeni PC (nebo zafizeni)
kdekoliv v internetu a jeho konektivitu pfes rozhrani TMG serveru. BlackBerry zafizeni podporuiji jiny
zplsob pfipojeni, tedy ackoli jde o pfipojeni z Internetu, neni zde vyuZit TMG server.

Pozn.: Pro pfistup de posty je konfigurovan i link z portalu MZe, ktery odkazuje na
https://mail.mze.cz.
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ID: PM-001

INF/PM Pausalni KL

Nazev sluzby : SluZba projektového fizeni doddavky sluzeb provozu ICT Infrastruktury

Prostiedi INF/*

Cilova skupina Projektova kancelar MZe, Poskytovatel

Slu¥ba projektového Fizeni dodévky provozu zajistuje jednotny vykon
péfe o svéfenou ICT Infrastrukturu MZe.

Zkraceny popis sluzby | Prostfednictvim této slu¥by ma Objednavatel k dispozici jednotny zpisob
kontaktu s vedenim tymu, ktery zaji¥tuje péci o svéfenou dodavku sluzby
provozu ICT Infrastruktury a souvisejicich infrastrukturnich sluZzeb MZe
tak, jak jsou definovany v ostatnich KL v ramci smlouvy.

Pozadované role

obsazované * Projektovy manazer (PM),

Poskytovatelem e Administrator fizeni dodavky (AD-ITSM).

Jednordzova cena za

inicializacl {za obdobi do 285536 59962,56 345498,56
pievzeti do provozu)

Pauddlnicenazal
213558 A4847,18 258405,18

kalendarni mésic

Sluzba projektového Fizeni dodavky sluzeb provozu ICT infrastruktury poskytuje ve vSech fazich

zivotniho cyklu fizeni projektu nutné kapacity pro zabezpeten fizeni sluzby provozu v rozsahu dané

smlouvou a spoluprdci s Interni projektovou kancelaf{ MZe.

Sluzba projektového Fizeni pokryva predevsim nésleduijici dinnosti:

1. Projektovy management dodavky
e Pfiprava a Fizenl slufby dodavky sluZeb provozu ICT infrastruktury dle dispozic MZe,
spodivajici zejména ve:
o vedenf a koordinace fizeni dodavky sluZeb provozu v rozsahu daném smlouvou.
o definice a sestaveni planu fizeni dodavky,
o definice omezujicich podminek,
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o smluvni vyjedndvani a smluvni dohled nad Fizenim dodavky,

o Fizeni piejimacich Fizeni a procestt ovéfovani kvality dodavky,

o tvorba projektové dokumentace dodavky vrozsahu dané smlouvou vsouladu
s abecnymi zdsadami vedeni rozsahlych projektd (napf.: Projektovy zamér, Studie
proveditelnosti, Rizikovd analyza, Zaddvaci dokumentace, Smluvni dokumentace,
Metodika kontroly projektu, Metodika Fizeni projektu, Referdtniky, Zpravy o stavu,
Monitorovaci spravy,...),

o monitorovani, hodnoceni a oponentura vystupu projektu v dotéenych oblastech,

stanoveni kontrolnich bod( a definice méfitelnych metrik pro jednotlivé kontrolni

body,

pritbéiné vyhodnocovani pingni planu podle vyvoje stanovenych metrik,

fizeni kvality projektu (dodavky provozu),

prabéind identifikace, vyhodnocovan( a fizen{ rizik projektu {dodavky provozu),

¢ ¢ © 0O

Pravidelny reporting stavu projektu (dodévky projektu),
o Podpora garantil projektli MZe v oblasti proces(l a metodickych postupd.

2. Administrace Ffizeni dodavky

Zajisténi procesniho fizeni dodavky a procesni soulinnosti v ramci procest Incident
Management, Problem Management, Change Management, Service Level Management,
Configuration Management a Knowledge Management vramci celého rozsahu dodévky
v navaznosti na procesy Objednavatele.
Organizaénl zaji3t&ni projektovych porad (PS, HTP, RV) - dle potieby, véetné svolani, kontroly
Gkold, odpovédnosti, apod.
o Vedeni (moderovéni) pravidelnych jednéni jednotlivych Registri a Portal(

v prostorech uréenych Objednavatelem,

Zajiéténi pozvanek na pravidelnd jednani viem zd&astnénym strandm,

Zajist&ni véasného ozndmenl o pfipadnych zménéch v organizaci schiizi viem

stranam (zména &asu, zména prostor apod.).

Pofizovéni a distribuce zapist z projektovych porad (PS, HTP, RV} — dle potfeby
o Vedeni zapisu schiizi a distribuci zdpisu véem z(¢astn&nym stranam dle komunikaéni
matice.
= Navrh zapisu k pfipominkovani do 2 pracovnich dnili od jedndni viem
zucastnénym,
*  Pfipominkovéni 2 pracovni dny od distribuce ndvrhu, (v pfipadé, 7e je ndvrh
bez p¥ipominek) bude ndvrh povafovan za findlni verzia distribuovan 3
pracovni dny od distribuce navrhu fe3eni,
=  Zajisténi dohodnutych pfiloh od zpracovateli a redistribuci dohodnutym
stranam.
o zji¥téni akceptace zdpist G&astniky jednéni.

Ptiprava a kompletace projektovych podkladd.
Vedeni projektovych knihoven {ukiadani projektové dokumentace, kontrola.

Vedenl Komunikaéni matice: Vedeni aktudlniho pfehledu a kontaktd pracovnikil/zéstupci




Vyhodnaocovaci obdobi

z(c¢astnénym strandm.

v v

1 kalendarni mésic

viech participujicich stran v ramci dodavky sluzeb provozu ICT Infrastruktury Objednavatele.
o Sprava a aktualizace Komunikacni matice v minimalnim rozsahu: Jméno a pfijment,

organizace, telefonni kontakty, email, funkce v rémci organizace, role v ramci

projektu atd. _

o Odpovédnost za aktualnost Gdajl a distribuci aktuaini komunikaéni matice viem

* Vedeni dalich pomocnych projektovych a provoznich evidenci.

s Vykazovanf innosti v ramci SLA. Mésiéni vykaz praci bude zahrnovat vylet konkrétnich
dil€ich €innosti s uvedenim doby jejich trvani a osoby, ktera €innost provedla.

Parametry SLA

G

Forma fyzicka pfitomnost

vystupli

Kategorie A -

Nedostupnost fyzické Gcasti
odpovédne osoby Poskytovatele na
sluzbg, jez ma zasadni vyznam pro
organizaci ¢innosti u Objednatele.
Odpovédna osoba Poskytovatele je
povinna die stanovenych SLA od
okamZiku zahdjeni sluzby zajistit
adekvatni ndhradu a zkonzultovat ji
se zastupcem Objednatele.

Dodani pisemného vystupu od
terminu zahajeni sluzby dle
hodnoty SLA. Viystup musi byt
oznaden nejvy$si naléhavosti.

Kategorie B

!\Ieschopnost zajistit fyzickou ucast
stanovené osoby Poskytovatele na

| provadéni sluzby, jez ma stfedni

vyznam pro provoz Objednatele.
Odpovédna oscoba je povinna dle
stanovenych SLA od okamziku
zvefejnéni jednéni zajistit adekvatni
nahradu a zkonzultovat ji se
zdstupcem Objednatele.

Dodani pisemného vystupu od
terminu zahajeni sluzhy dle
hodnoty SLA. Vystup musi byt
oznafen stfedni naléhavosti.

Kategorie C

Neschopnost zajistit sluzbu, jez
nema vazny dopad na b&Zny provoz
Objednatele. Odpovédnd osoba
Poskytovatele je povinna die
stanovenych SLA zajistit adekvatni
nahradu a zkonzultovat ji se

Dodani pisemného vystupu od
terminu zahdjeni sluzby dle
hodnoty SLA. Vystup musf byt
oznaden nizkou naléhavosti,
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| zastupcem Objednatele.

Formou pin&ni téchto sluseb je jednak:

a. zajisténi fyzické pFitomnosti osob Poskytovatele na piislusnych jednani organt jednotlivych
projekt(l, popfipadé ad-hoc jednani urenych k naplnéni Gkold téchto projektd,

b. zajisténi pisemnych vystupd v podobé napf. zapisl z jednani nebo oponentnich stanovisek
popfipadé navrh( fedeni, které Poskytovatel zpracovévd ve své reZii bez nezbytné fyzické
pfitomnosti u Objednatele.

Obé tyto formy sluZby jsou méfitelné.

U formy siuzby ,fyzické pFftomnosti” je rozhoduijici, aby Poskytovatel zajistil fyzickou pfitomnost na
ptisluinych jednanich, které budou pfedem avizované, popfipadé aby se dostavil ke konzultacim na
zékladé dohodnutého zplisobu se Objednatelem. Dle zavaZnosti jednani |ze nepfitomnost
Poskytovatele hodnotit vypadkem typu A, B nebo C.

U formy sluzby ,zajisténi pisemnych vystup(” ie rozhodujici plnéni termin( pro dodani vystupu. U
kaidého poZadovaného vystupu je nuiné definovat pfislusnym orgdnem k Fizeni pfistudné sluZby
termin dodani vystupu a chodnotit jeho zévaZnost z hlediska kategorii A, B nebo C. U pravidelnych
vystupl (typu Agenda pro jednani, zapis z jednani pfisluSného organu) bude stanoven na prvnim
jednani pfislusného organu termin prekladani téchto dokumenti ze strany Poskytovatele,

Za U&elem méfeni dostupnosti a vyhodnocovani SLA je nezbytné, aby na jednani odpovédného
organu pro fzeni tohoto projektu (Ridici vybor, popfipadé Hlavni tym projektu) byly jmenovény
odpovédné osoby na strané Objednatele a Poskytovatele pro jednotlivé sluZby.

Zplsob méfeni SLA obou forem sluiby ve vztahu k poZadavklm na parametry sluzby je uveden v
nasledujici tabulce.

Nedostupny pracovnik Poskytovatele odpovédny za dodavku pfisiuiné

sluzby v rozsahu delsim neZ 1 h od zahajeni innosti na sluzbé,

Dostupnost wer 2 - - .
P Nedostupnost se poéita od okamziku, kdy Ohjednavatel nahlasil na
HelpDesk nedostupnost pracovnika a byl provéfen zplsob kontaktovani.
Neprovedeni sluzby Kritérium bude posuzované tak, Ze pokud Poskytovatel nebude moci

v dohodnutém terminu | vykondvat sluzbu, je povinen 48 hodin pied zahdjenim &innosti pisemné
ozhamit na helpdesk a odpovédné osobé na strané Objednatele, Ze
sluZbu neprovede v dohodnutém terminu a sdéli nejblizsi ndhradni
fermin provedeni sluzby.

Neprovedeni sluzby Nedostupnd stanovend osoba Poskytovatele k zajisténi sluzby.

stanovenou oscbhou - Poskytovatel je povinen zajistit ndhradu stanovené osoby a je povinen
oznémit tuto skuteénost 24 hod pfed zahdjenim sluZby odpovédné osobé
Objednatele.

doku

mentace na portalu eAgri

Systémova




AD HOC Katalogové listy

ID: NET-005

AD-HOC

INF/NET/DNS-REG SLUZBY

Sluzby nakupu a prodlouZeni registrace externich doménovych jmen a
kryptografickych certifikatd

Nazev stuzby

Prostiedi PRODUKCNI

Cilova skupina Extern{ sluZby registratora doménovych jmen

Slusba nakupu (registrace) a prodlouzeni:

¢ novych externich doménovych jmen a realizace prodlouZeni
Zkraceny popis sluzby stavajicich expirujicich z4znam@ doménovych jmen ve viastnictvi
MZe.

novych kryptografickych certifikath a realizace.

Pozadované role
obsazované
Poskytovatelem

1. Nakup/registrace externich doménovych zaznamil (doménovych jmen} pro Ucely Mie,
2. Prodlouzeni expirujicich externich doménovych zhznamil (doménovych jmen),
Viechny nové registrované domény a prodluzované domény musi byt v reZimu
kompatibilnim s DNSSECa [Pv6.
4. Soutinnost v rémci procesu Projektového Fzeni” souvisejicich s navrhem Zmén vy
infrastruktufe IS MZe.
predkladani cenovych nabidek a kalkulace cen ve variantnich navrzich.
Sprava a aktualizace dokumenta‘ce v rozsahu:
c. Aktualizace seznamu externich doménovych jmen ve ylastnictvi MZe,

d. Aktualizace termind expiraci doménovych jmen.

Vyhodnocovaci
obdobi

Kategorie A Nedoddani objednané sluzby v poZadované specifikaci v dohodnutem
terminu za habizenou cenu.

Kategorie B N/A

Kategorie C I N/A




Omezeni

Kontrola plnéni dodavky dle terminu zadani

Veskeré Cinnosti spojené s timto katalogovym listem jsou realizovany na
zakladé Objednavatelem schvaleného poZadavku na zménu.

Daléi podminky

N/A

Pro jednotlivé objednavky Objednavatel poZaduje nabidnout cenu
srozliZenim na 1, 2 a 3 roky.

Pro kaZidou objednavku Objednavatel poZaduje uvést garantovany termin
realizace registrace nového doménového jména respektive garantovany
termin sp!néni predlouZeni stavajici registrace doménovych jmen.
Prekrofeni této doby je povaZovano na incident kategorie A.

Parametry budou vyplfiovény pfi objednavce na zdkladé poZadavku na zmé&nu.

Poskytovatelem
garantovand cena

{bez DPH)

registrace nové domény

1565 1515 1465

Poskytovatelem
garantovand cena
prodlouzeni
registrace domény
{bez DPH)

1rok 1565 1515 1465

2roky | 2005 1905 1805

3roky | 2445 2295 2145

Ceny budou garantovany po celou dobu trvani projektu.

Za mezinarodné dlvéryhodné se pavaZuji certifikdty od divéryhodnych certifikaénich autorit
automaticky zahrnutych vyrobci béZnych operaénich systémd (Microsoft, Linux, Apple), p#i jejichZ
poutziti je uzivateli indikovan piné zabezpeéeny Sifrovany komunikaéni kandl.




Komeréni certifikaty:
V soutasnosti jsou v prostfedi MZe vyuzivany zejména certifikdty od CA THAWTE, v rliznych verzich
sSL. certifikati i Certifikdtu pro podpis kédu Code signing certifikat, zejména jsou nakoupeny
nasledujici komergni certifikaty:

e Systémowvy 1 doménovy (ovéfeni domény): Thawte S5L.123,

o Systémovy 1 doménovy {ovéFeni domeny a organizace): Thawte 551 Web server

e Code Signing Certificates
Kvalifikované certifikaty jsou v soutasnosti zajistovany CA Ceské posty.

Ceny certifikatli budou garantovany po celou dobu trvéni projektu.
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1D: HR-001

INF/HR/EXT AD-HOC SLUZBY

Sluzba nakupu ad-hoc kapacit Poskytovatele na zékladé objednavky
Objednavatele

Nazev sluzby

Prostiedi N/A

Cilova skupina Projektové / pracovni tymy Objednavatele a Poskytovatele

Sluba nakupu / roziifeni pracovni kapacity lidskych zdroji v oblastech
IT {zejména fedeni portalova a aplikagni feSenf portélli a registrd MZe,
systémovd integrace, projektové / procesni Fizeni apod. v rédmci rozsahu '
smlouvy)

Zkraceny popis sluzby

‘Pozadované role
poskytované = ‘ ' »
Poskytovatelem dle KL Viz tabulka (pfiloha)

1. Dodani pracovni kapacity lidskych zdrojb pro Fe¥eni ad-hoc dkoli souvisejicich s
poskytovanim sluZeb provozu:
a. V rozsahu uvedeném v KL.
b. Operatorské podpora pfi instalacich, vymé&nach a opravach sitovych prvkd, PC,
tiskaren apod. v iokalitach Objednavatele (zejména se jedna o lokality ORBS ),
v rozsahu 2 aZ 3 MD mésiéné.
2. Poskytovani sou€innost v ramci procesil IT podpory —incident, problem, change, release,
capacity.
3. Kompetence, znalostia kvalifikace osob pokryvaji rozsah potiebny k realizaci stuzeb podle
ostatnich KL v rdmci této zakazky v Grovnich.
a. Architekt: Schopen fedit architekturu dané cblastiv kontextu komplexni architektury

ICT a infrastrukiurnich systémi. Znalosti a dovednosti dostatené pro vzajemnou
integraci systémil, posuzovani pfimych i nepfimych dopadl fedenych otazek. M
schopnosti analytického my3leni a dokaZe syntetizovat fedeni.

b. Administrator: Oviada jednotlivé technologie dané KL v plném rozsahu zajistovani
provozu, spravy a odstrafiovani chyb. V rémci ,své” technologie dokaze Fesit veSkeré
incidenty a problémy, at jiZ samostatné, nebo s podporou ze strany vyrobce.

¢. Operétor: Ovlada spravované technologie do trovné potfebné pro rutinni
provozovani a realizaci typizovanych zmén. V ramci kategorizace incidentu zvlada
podporu L1. V pfipadé potfeby iniciace podpory vy8i drovné piedavé adekvatni
informace o stavu incidentu.

d. Administrator Fizeni dodavky: Osoba/osoby schopné fidit provozni procesy a tym
v pfipadg realizace provoznich poZadavku (v ramci proces( zajisfovat nasledujici role:
Incident, Delivery, Change, Release, Service Management, Configuration

27




Management, sprava Cl, Sprava projektové knihovny, vyména technologie apod.),
jehoi sloZitost presahuje moZnosti intuitivni spoluprace pfidéleného tymu.

e. Projektovy manaZer: plni roli koordinatora mezi jednotlivymi tymy, které
spolupracuji v ramci jednoho projektu. Jeho prostfednictvim je moZno provadét
eskalaci pfipadnych problém0. Zadpovida za dodrZovani termin( a pinéni dle

dohodnutého planu projektu.

Vyhodnocovaci obdobi 1rok

Kategorie A Nedodéni objednané lidské kapacity v poZadované kvalifikaci
v dohodnutém terminu za nabizenou cenu.

Kategorie B Nedostate&nd kvalita poskytauté price

Kategorie C N/A

Formou plnéni téchto sluzeb je zejména:

c. zajisténi fyzické pfitomnosti osob Poskytovatele na pfislusnych jednani orgdn( jednotlivych
projektl, popfipadé ad-hoc jedndni uréenych k naplnéni tkold téchto projektd,

d. zajidténi pisemnych vystupl v podobé napf. zapish z jedndni nebo oponentnich stanovisek
popfipadé ndvrhi Feseni, které Poskytovatel zpracovavd ve své reiii bez nezbytné fyzické
pfitomnosti u Objednatele.

Obé tyto formy sluzby jsou méfitelné.

U formy sluzby ,fyzické pFitomnosti” je rozhodujicl, aby Poskytovatel zajistil fyzickou piitomnost na
ptislusnych jednanich, které budou pfedem avizované, popfipadé aby se dostavil ke konzultacim na
zékladé dohodnutého zplsobu se Objednatelem. Dle zavaZnosti jednani lze nepfitomnost
Poskytovatele hodnotit vypadkem typu A, B nebo C.

U formy sluZby ,zajist&ni pisemnych vystupd” je rozhodujici plnéni termint pro dodani vystupu, U
kaZdého poZadovaného vystupu je nutné definovat pfislusnym organem k fizeni pfisluiné sluzby
termin dodéni vystupu a ohodnotit jeho zavaznost z hlediska kategorii A, B nebo C. U pravidelnych
vystupd (typu Agenda pro jedndni, zapis z jednéni pfislusného organu) bude stanoven na prvnim
jednani pfisludného organu termin piekladéni téchto dokument( ze strany Poskytovatele.

Za atelem méfeni dostupnosti a vyhodnocovéni SLA je nezbytné, aby na jednani odpovédného
orgdnu pro Fizeni tohoto projektu {Ridici vybor, popiipadé Hlavni tym projektu) byly jmenovény
odpovédné osoby na strané Objednatele a Poskytovatele pro jednotlivé sluzby.

Zplsob méfeni SLA obou forem sluzby ve vztahu k pozadavkim na parametry sluZby je uveden v
nastedujici tabulce.

Mérna jednotka provozu
sluzby




Limit objemu sluzby N/A
Omezeni N/A
Dalsi podminky N/A

AR

Architekt 43 4871
Administrator I-AD 108 3751
Operétor -0 65 3751
Architekt HW-AR 43 4871
Administrator HW-AD 108 3751
Operator HW-0 &5 3751
Architekt 0S-AR 43 4871
Administrator 0S-AD 108 3751
Operator 0s-0 65 3751
Architekt AS-AR 43 4871
Administrator AS-AD 108 3751
Operator AS-O 65 3751
Administrdtor SAP ERP-AD 108 4871
Operétor SAP ERP-O 108 4871
Architekt IAM-AR 43 4871
Administrator IAM-AD 108 3751
Operétor JAM-O 86 3751
Architekt DB-AR 43 6250
Administrator DB-AD 108 4871
Operator DB-0O 108 4871
Administrator SHP-AD 65 3751
Operator SHP-O 108 3751




4871

Architekt EXCH-AR 43

Administrator EXCH-AD 86 3751

Operétor EXCH-O 65 3751

Projektovy manaZer PM 108 6250
Administrator fizeni AD-ITSM 108 6250

dodévky







Pfiloha €. 2

1.5 Priklady kreditace

Pro potteby modelovani piiklad( kreditace slouZi samostatnd p¥iloZend tabulka:

Priklady kreditace

V3echny pfiklady predpokladajl cenu sluZeb podle piikladového KL 100,000 K& mé&sitné

A. Maésic se 30 dny; Systém 24x7 s SLA 99,5% mél dva vypadky v celkovém trvani 113 minut.

30 dni x 24 hodin x 60 minut x (1-0,995) = 216 minut tolerovaného vypadku. SLA spinéno.

B. Meésicse 30 dny; Systém 24x7 s SLA 99,5% mé! tfi vypadky kat A v celkovém trvani 600 minut.

30 dni x 24 hodin x 60 minut x (1-0,995} = 216 minut tolerovaného vypadku.

600 minut — 216 minut = 384 minut pouZito pro kreditaci,

Pii celkové provozni dobé (30x24x60) 43200 minut &inf 384 kreditaénich minut

0,89% celkové provozni doby (384/43200).

Kredit:

100.000x0,89x100% = 89.000 K& sleva na mési¢ni fakturaci.

C. Meésic s 20 pracovnimi dny; Systém s provozem v zaruéené pracovni dobé (7:00-17:00); SLA 99,5%;
jeden totdinf vypadek od 15:00 do 23:00.

20 dni x 13 hodin (7:00-20:00) x 60 minut x (1-0,995) = 78 minut tolerovaného vypadku v pracovni dobé.

Vypadek Kat A 15:00 aZ 20:00 = 300 minut.

Po odeéteni tolerované doby je vypadek v Kat A 300-78=222 minut.

Dale pak v dobé& od 20:00 do 23:00, tj. 360 minut byl v Kat B,

viz pravidlo sniZeni kategorie o jeden stupefl mimo zaruéenou provozni dobu.

Vypotet viz vySe s kreditaci 100% (kat A) pod 222 minut a s kreditaci 10% (kat B) pod dobu 360 minut.







7a Objednatele:

ve vécech smluvnich:

Pfiloha €. 3

Opravnéné osoby

Jméno a pfijmenf

Ing. Zden&k Adamec, ndméstek pro fizeni sekce, Sekce ekonomiky a
informatnich technologii

Adresa

T&¥nov 65/17, 110 00 Praha 1 — Nové Mésto

LE-mail

zdenek.adamec@mze.cz

s vye vécech obchodnich a ve vécech technickych a realizalnich:

Jméno a piijment

David Setina, fedite! odboru informagnich a komunikacnich
technologii

Adresa T&%nov 65/17, 110 00 Praha 1 — Nové Mésio
E-mail david.setina@mze.cz
Telefon +420221 813 092

L

jméno a ptijment

Ing. Daniel Hetzer, vedouci oddéleni provozu a podpory aplikaci

Adresa

Té¥nov 65/17, 110 00 Praha 1 — Nové Mésto

E-mail

daniel.hetzer@mze.cz

Elefon

+420 221 812 627

Za Poskytovatele:

ve vécech smluvnich:

Jméno a pFijmeni

Ing. Lukas Najman,

Fax
|

Adresa Vyskogilova 1/1410, 140 21 Praha 4
E-mail Jukas.najman@hpe.com
Telefon (+420) 261308111

(+420) 261307613

ve vécech obchodnich

Jméno a pfijmeni Ing. Jaroslav Pavifi

Adresa Vyskotilova 1/1410, 140 21 Praha 4
E-mail jaroslav.paviu@hpe.com

Telefon (+420) 602 105 704

Fax (+420) 261 307 613




» ve vécech technickych a realizanich:

Iméno a pfijmeni Ing. Marcel Vojtéch

Adresa Vyskogilova 1/1410, 140 21 Praha 4
E-mail marcel.vojtech@hpe.com

Telefon {+420) 724 504 593

Fax (+420) 261 307 613

Osoby opravnéné jednat ve vécech smiuvnich jsou opravnény v ramci této Smlouvy vést s druhou
stranou jednani obchodniho a smluvniho charakteru, jsou opravnény ménit &i rusit tuto Smiouvu &
uzavirat dodatky k této Smlouvé.

Osoby opravnéné jednat ve vécech obchednich jsou opravnény v rdmeci této Smlouvy vést s druhou
stranou jednédni obchodniho charakteru, nejsou vsak opravnény ménit & rudit tuto Smlouvu i
uzavirat dodatky k této Smlouvé.

Osoby opravnéné jednat ve vécech technickych a realizatnich jsou opravn&ny v ramci této Smlouvy
vést s druhou stranou jednani technického charakteru, nejsou viak opravnény ménit &i rudit tuto
Smlouvu & uzavirat dodatky k této Smlouvé. Ddle jsou opravnény provadét ¢innosti a Gkony, o nichi
to stanovf tato Smlouva.



Realizaéni tym Poskytovatele

Pfiloha ¢. 4

“Jméno a pfijment: Ing. Marcel Vojtéch

Telefon: +420724504593
E-mai: marcel.vojtech@hpe.com

Specialista na HW

Jméno a pfijmeni: Jakub Hlasek
Telefon: +420725722024

E-mail: jakub.hlasek@hpe.com

Specialista na HW

Jméno a pifjmeni: Martin Cermak
Telefon: +420606081244
E-mail: martin.cermak@hpe.com

Specialista na OS

Jméno a pfijmeni: Ing. Pavol MiSin
Telefon: +421257524700
E-mail: pavol.misun@hpe.com

Specialista na OS

Jméno a pfijmeni: Michal Petr
Telefon: +420724331960
E-mail: michal.petr@hpe.com

Specialista na OS

Iméno a pfijmeni: Ing. Michal Bé&lsky
Telefon: +420725983318

E-mail: michal.belsky@hpe.com

Iméno a pfijmeni: Ing. Martin Dédek

Telefon: +420725755559

Email: martin.dedek@hpe.com

Sitovy specialista

Jméno a pfijmeni: Milan luréeka
Telefon: +420602582360

E-mail: milan.jurceka@hpe.com

Sitovy specialista

Jméno a piijmenti: Ing. Frantidek Svejdar

Telefon: +420602348717

E-mail: frantisek.svejdar@hpe.com

Stiana 1 (cefkem 2)




Jméno a pfijmenf: Jan Platil
Specialistanad 2
| >pecills atove Telefon: +420602223265
dlozisté

E-mail; jan.platil@hpe.com

Jméno a p¥jmeni: Martin Benko

ialista na datové
_ Specialista na datove Telefon: +420602572730
ulozité

£-mail: martin.benkc@hpe.com

Iméno a pfijmeni: Marcel Seman
Specialist r B

pecialista na provoz D Telefon: +421917834801
systemu

E-mail; marek.seman@hpe.com

Jméno a pfijmeni: mgr.inZ. Marcin Kycia

Specialist oV
pecialista na provoz DB Telefon: +48609790184

systemu

E-mail: marcin.kyciai@hpe.com
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