PROVADECI SMLOUVA

OUTSOURCING PROFESIONALNICH
ODBORNYCH SLUZEB ICT (OPOS)

CAST BEZPECNOST INFORMACI

Smiuvni strany:

Ceska republika — Ministerstvo zemédalstvi
se sidlem: T&snov 65/17, 110 000 Praha 1 - Nové Méasto
IC: 00020478
bankovni spojeni: Geska narodni banka, &islo uétu: 6015-1226001/0710
zastoupend: David Setina,
feditel Odboru spravy centralnich informa&nich systému a kybernetické bezpecnosti
(dale jen ,Objednatel)
éislo smiouvy DMS: 715-2015-13310
&islo smiouvy Objednatele: S2015-0091

BDOIT, a.s.
se sidlem: Olbrachtova 1980/5, 140 00 Praha 4
16 25056646, DIC: CZ25056646

spoletnost zapsana v obchodnim rejstiiku vedeném u Méstského obchodniho soudu
v Praze,

oddil B, vlozka 4080
bank. spojeni: Raiffeisenbank, a.s., €. G&tu: 465434001/5500
zastoupena: Ing. Miloslav Rut, mistopiedseda predstavenstva

(dale jen ,Poskytovatel”)
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Providécl smlouva k Rémcové smlouvé - Outsourcing profeslondlnich adbornych sluzeb ICT {OPOS) - Eist G - BezpeZnost informaci

Dnesniho dne uzaviely tuto smlouvu v souladu s ustanovenimi § 1746 odst. 2, § 2358 a nasl.
a § 2586 a nasl. zakona €. 89/2012 Sb., obcansky zakonik (dale jen ,ob&ansky zakonik")
a § 92 odst. 1 pism. a) dle zakona &. 137/2006 Sb., o vefejnych zakazkach, ve znéni

pozdgjsich pfedpisd (dale jen ,2ZVZ")

(dale jen ,Provadéci smiouva").

1. UVODNI USTANOVENI

1.1 Tato Provadéci smlouva se uzavird jako provadéci smiouva k ramcové
smlouvé OUTSOURCING PROFESIONALNICH ODBORNYCH SLUZEB ICT
uzaviené Objednatelem a Poskytovatelem dne 10. 6. 2015, &islo smiouvy
Objednatele: $2015-0021, &islo smiouvy DMS 165-2015-13310 (dale jen
‘Ramcova smlouva").

1.2 Prava a povinnosti stran pfi poskytovani pinéni dle t&to Provadéci smlouvy se
fidi ustanovenimi této Provadéci smlouvy a ustanovenimi Rdmcové smlouvy.

1.3 Ustanoveni Ramcovée smlouvy' majl v pfipadé rozporu pfednost pred
ustanovenimi této Provadéci smlouvy, ledaZe by se jednalo o nepodstatnou
Zménu v podminkach Ramcové smlouvy ve smyslu § 92 odst. 5 ZVZ.

2, PREDMET SMLOUVY

2.1 Poskytovatel se na zakladé této Provadéci smlouvy zavazuje poskytnout
Objednateli Sluzby uvedené v pfiloze &. 1 této Provadéci smiouvy.

2.2 Objednatel se zavazuje zaplatit za fadné poskytnuté Sluzby cenu v souladu
s podminkami Ramcové smiouvy.

2.3 Celkovy rozsah SluZeb poskytovanjch na zakladé této Provadéci smiouvy
nepirekrocl 38 ¢lovékodnu.

2.4 Poskytovateli uzavienim této Provadéci smlouvy nevznikd pravo na Gerpani
pinéni v pfedpokladaném rozsahu stanoveném v piiloze & 1 Ramcové
smlouvy.

3. DOBA A MISTO PLNENi

3.1 Mistem plnéni této Provadéci smiouvy se sjednava: Ministerstvo zemédélstvi,
Tésnov 65/17, Praha 1, 110 00.

3.2 Sluzby budou poskytovany v dobé stanovené v harmonogramu uvedeném
v piiloze &, 2 této Provadéci smlouvy.

4.  OSTATNI UJEDNANI
4.1 Objednatel je oprévnén pozastavit poskytovani plnéni dle této Provadéci

smiouvy svym jednostrannym pisemnym oznamenim  dorudenym
Poskytovateli, a to bez jakychkoliv sankci. Pozastaveni pinéni se stava
ucinnym sedmym dnem nasledujicim po dorugenl oznameni o pozastaveni
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pinéni Poskylovateli. Pravo Poskytovatele na uGhradu ceny fadné
poskytnutého pinéni do doby pozastaveni pinéni tim neni dotéeno.

5, TRVANiI SMLOUVY

5.1

52

53

5.4

9.5

6.1

6.2

6.3

Tato Provadéci smlouva nabyva Géinnosti dnem dorugeni pfijeti navrhu na jeji
uzavreni smiuvni strang, kierd navrh na uzavieni Provadéci smlouvy uginila.

Tato Provadécl smlouva se uzavirda na dobu urditou, a to do na dobu
3 mésicl ode dne nabyli jeji G&innost.

Objednatel je opravnén odstoupit od této Provadéci smlouvy za podminek
uvedenych v odst. 16.2 a 16.3 Ramcové smlouvy.

Poskytovatel je dale opravnén od této Provadéci smlouvy odstoupit za
podminek stanovenych pfislusnymi pravnimi pfedpisy.

Objednatel je opravnén bez jakychkoliv sankcl tuto Provadéci smlouvu
vypovédét bez udani divodd, a to s mésiéni vypovédni lhatou, kterd zaéne

béZet nasledujicim dnem po dni, Rdy byla pisemna vypov&d dorudena
Poskytovateli,

ZAVERECNA USTANOVEN|

Poskytovatel je srozumeén s tim, Ze Objednatel je opravnén zverejnit Smiouvu
na svych webovych strankach a dale je povinen uvefejnit dle § 147a odst. 1
pism. a) ZVZ na svém profilu, ktery se nachazi na internetové adrese
https:/izakazky.eagri.cz/profile_display_2.html (dale jen ,Profil), tuto Smiouvu
veetn& viech jejich zmén a dodatkl. Dale je Poskytovatel srozumén s tim, e
dle § 147a odst. 1 pism, b) ZVZ je Objednatel povinen uvefejnit na Profilu vysi
skuteéné uhrazené Ceny za plnéni Vefejné zakazky a dle § 147a odst. 1
pism. ¢) ZVZ téz seznam subdodavateli Poskytovatele. Poskytovatel timto
udéluje souhlas Objednateli k uvefejnéni véech podkladd, udaji a informaci
uvedenych v tomto odstavci a téch, k jejichz uvefejnéni vyplyva pro
Objednatele povinnost dle pravnich pfedpis(.

Nedilnou soucast této Provadéci smlouvy tvori tyto pfiiohy:

Pfiloha ¢. 1:  Popis poskytovanych Sluzeb
Priloha €. 2:  Harmonogram pinéni

Tato Provadéci smlouva je uzaviena ve &tyfech stejnopisech, z nichz kazda
strana obdrzi po dvou stejnopisech.
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Smiuvni strany prohlasuji, Ze si tuto Smlouvu precetiy, Ze s jejim obsahem souhlasi
a na dikaz toho k ni pfipojuji svoje podpisy.

Objednatel Poskytovatel
-11- 2015 16 -+ i
~ V Praze dne i V Praze dne s
— /
NEVECEIVE Vevetonsd  —
Ceska republika — Ministerstvo BDO IT, a.s.
zemédélstvi Ing. Miloslav Rut, mistopfedseda
David Setina, predstavenstva

feditel Odboru spravy centrélnich
informagnich systému a kybernetické
bezpednosti T

Stranka 4z 8



Provadéci smlouva k Rimcové smlouvd - Outsoureing profesiondinich adbornych stuieb ICT {OPOS) - Edst G — Berpednost informact

Ptiloha €. 1
Popis poskytovanych cinnosti

(Pofadi bod(i nemusi nutné korespondovat s redlnym harmonogramem prdce)

. Revize stavajici bezpe&nostni dokumentace MZe (smérnice, pfilohy, formulare),

organizaénich opatfeni MZe. Posouzeni shody s vyhladkou & 316/2014 Sb., HLAVA
I a lll. s dirazem na identifikaci chybé&jicich prvkll a nedplnych prvkd v rozsahu VIS
(rychla*‘GAP &nalyza). Identifikace prvkii dokumentace MZe nad rémec poZadavku
ZoKB pro spravce VIS (smérem k pinému 1SO 27001) a realistickeé posouzen! jejich
uéelnosti pro potfeby MZe.

Vystupem je identifikace jak chybégjicich, tak i nadbytenych &asti bezpenostni
dokumentace a organizacnich opatfeni.

. Vyrazna Uprava stavajici bezpeénostni dokumentace a doporugeni pro organizacni

opatieni.

Zjednoduseni, zpfehlednéni a doplnéni bezpeénostni dokumentace s dirazem na
zajidténi shody s vyhlaskou &. 316/2014 Sb., HLAVA lIl. v rozsahu piedepsaném pro
spravce vyznamnych informaénich systémi. Vécna doporuceni k implementac
organizaGnich opatfeni potfebnych pro napinéni poZadavk( vyhladky &. 316/2014
Sb., HLAVA I

Vystupem je bezpetnostni dokumentace a doporugeni k implementaci chybéjicich
organizacnich opatreni, splfiujici tyto zasady:

a) Musi obsahovat viechny prvky, které piedepisuje vyhlaska &. 316/2014 Sb. pro
spravce VIS,

b) Mohou obsahovat prvky nad ramec poZadavk( vyhladky & 316/2014 Sb. pro
spravee VIS, pokud maji pro provoz a bezpeénost ICT MZe smys! a jsou v provozu
implementovana.

¢) Nemaji obsahovat prvky nad ramec poZadavkd pro spravce VIS, které jsou jen
v dokumentaci, ale nejsou v provozu implementovana nebo implementovatelna
a nemaji pro provoz ICT MZe smysl.

Sougasti dodané dokumentace je také podrobna prevodni tabulka mapujici jednotiivé
prvky pfedepsané dokumentace dle vyhlasky &. 316/2014 Sb. na dokumentaci MZe
(kde se co najde). Dokumentace bude predana na elektronickém nosici.

Odekava se, ze koneéna dokumentace bude zestruénéna.
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Objednatel

16 -11- 201

\/ Prava rdna

A/ZVEBZ‘?LE’/ L

Ceska republika - Ministerstvo

zemeédélstvi
David Setina,
feditel Odboru spravy centralnich
informacnich systému a kybernetické
bezpecnosti

Poskytovatel

16 -11- 2015

V Praze dne

NEVEBEWE _

BDO T, a.s.
Ing. Miloslav Rut, mistopiedseda
piedstavenstva
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Pfiloha . 2
Harmonogram plnéni

1. T (listopad 2015) az T+16 (celkem 16 MD**, z toho 6 MD Specialista ISMS, 5 MD
Specialista bezpecnost; informaci, 3 MD Architekt bezpeénosti informaci a 2 MD Analytik
bezpeénosti informaci).

Posouzeni shody stavajici bezpe&nostni dokumentace a organizacnich opatfeni se ZoKB.

11T az T+1 (1 MD)
Navrh provedeni posouzeni shody dokumentace a provedeni rozhovor( véetnd
uréeni termind rozhovor.

1.2 T+2 az T+6 (5 MD)
Provedeni posouzeni shady stavajici bezpeénostni dokumentace a organizagnich
opatfeni s vyhlaskou & 316/2014 Sb.

1.3 T+7 az T+11 (5 MD)
Provedeni rozhovor( s bezpeénostnim managementem a IT k ovéfeni a Zjisténi
potreb.

1.4 T+12 a2 T+16 (5 MD)
Zpracovani zpravy z posouzen| shody s vyhlaskou &. 316/2014 Sb. a navrh dalitho
Postupu aktualizace bezpeénostni dokumentace a organizaénich opatien.

2. T+17 az T+38 (celkem 22 MD, ztoho 7 MD Specialista ISMS, 4 MD Specialista
bezpeénosti informaci, 7 MD Architekt bezpegnosti informaci a 4 MD Analytik bezpeénosti
informact).

Uprava stavajici bezpeénostni dokumentace a organizaénich opatfeni.

2.1 T+17 a2 T+18 (2 MD)
Posouzeni shody aktualizované Bezpednostn! politiky informaci MZe s pozadavky
ZoKB.

2.2 T+19 az T+22 (4 MD)
Revize a Gprava procesn| bezpecnostni dokumentace,

2.3T+23 az T+38 (16 MD}
Revize a lprava bezpe&nostnich smérnic a zadznamtl,

*Akceptace a dilgi akceptace a nasledna fakturace bude probihat s odkazem na &|. 7.4
Ramcové smlouvy Outsourcing profesionalnich odbornych sluzeb ICT (OPOS) ¢ast
bezpeénost informac.

**MD = ManDay = &lovékoden
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Objednatel Poskytovatel

16 -11- 2015

—= V Praze dne

NEVECET L/ Nevepeane’

.........................

16 -11- 2015

V Praze dne

..............................

BDOIT, a.s.
zemédélstvi Ing. Miloslav Rut, mistopiedseda
David Setina, predstavenstva

feditel Odboru spravy centralnich
informaénich systémti a kybernetické
bezpeénosti

MINISTE 2%y yo)
LEMEDRLSTV]

Tedmn 05 17
I]UWPFilharl'— Nové M
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