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PROVADECI SMLOUVA

OUTSOURCING PROFESIONALNiCH
ODBORNYCH SLUZEB ICT (OPOS)

CAST BEZPECNOST INFORMACI

Smluvni strany:

Ceska republika — Ministerstvo zemédé|stvi
se sidlem: Té&nov 65/17, 110 000 Praha 1 — Nové Mésto
IC: 00020478
bankovni spojeni: Ceska narodni banka, &islo uétu: 6015-1226001/0710
zastoupena: David Setina,
reditel Odboru spravy centrélnich informacnich systémil a kybernetické bezpeénosti
(dale jen ,Objednatel”)
cisfo smiouvy DMS: 555-2015-13310
¢islo smlouvy Objednatele:S2015-78

BDOIT, a.s.
se sidlem: Olbrachtova 1980/5, 140 00 Praha 4
IC; 25056646, DIC: CZ25056646

spolecnost zapsana v obchodnim rejstfiku vedeném u Méstského obchodniho soudu v

Praze,
oddil B, vioZzka 4080
bank. spojeni: Raiffeisenbank, a.s., €. Uctu: 465434001/5500
zastoupena: Ing. Miloslav Rut, mistopfedseda pfedstavenstva

(dale jen ,Poskytovatel")
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Dnesniho dne uzaviely tuto smiouvu v souladu s ustanovenimi § 1746 odst. 2, § 2358 a nasl.
a § 2586 a nasl. zakona €. 89/2012 Sb., obansky zakonik (dale jen ,obéansky zakonik") a
§ 92 odst. 1 pism. a) dle zakona &. 137/2006 Sb., o vefejnych zakazkach, ve znéni

pozdéj§ich pfedpist (dale jen ,ZVZ")

(dale jen ,Provadéci smlouva®).

1. UVODNI USTANOVENI

1.1 Tato Provadéci smlouva se uzavird jako provadéci smlouva kramcové
smlouvé OUTSOURCING PROFESIONALNICH ODBORNYCH SLUZEB ICT
uzaviené Objednatelem a Poskytovatelem dne 10. 6. 2015, éislo smlouvy
Objednatele: S2015-0021, cislo sml. DMS 165-2015-13310 (dale jen
“Ramcova smlouva’).

1.2 Préava a povinnosti stran pfi poskytovani pinéni die této Provadéci smlouvy se
fidi ustanovenimi této Provadéci smlouvy a ustanovenimi Ramcové smlouvy.

1.3 Ustanoveni Ramcové smlouvy maji v piipadé rozporu pfednost pred
ustanovenimi této Provadéci smlouvy, ledaze by se jednalo o nepodstainou
zménu v podminkach Ramcové smlouvy ve smyslu § 92 odst. 5 ZVZ.

2 PREDMET SMLOUVY

2.1 Poskytovatel se na zakladé této Provadéci smiouvy zavazuje poskytnout
Objednateli Sluzby uvedené v piiloze &. 1 této Provadéci smiouvy.

22  Objednatel se zavazuje zaplatit za fadn& poskytnuté SluZby cenu v souladu
s podminkami Ramcové smiouvy.,

23  Celkovy rozsah SluZeb poskytovanych na zakladg této Provadéc! smlouvy
nepiekroci 160 Clovékodndl,

24  Poskytovateli uzavienim téfo Provadéci smlouvy nevznika pravo na &erpani
pinéni v piedpoklddaném rozsahu stanoveném v piiloze & 1 Ramcové
smiouvy.

3. DOBA A MiSTO PLNENI
3.1 Mistem pinéni této Provadécl smlouvy se sjednava: prostory v sidle

zadavatele, sidla a daldi prostory organizaci podfizenych zadavateli a
veskerych daliich organizaci v rezortu zadavatele, datova centra zadavatele
a dale téz jiné prostory dle potfeby a vyslovného pokynu zadavatele, a to
vidy v ramci Ceské republiky. Pokud to povaha pinéni piisluné provadéci
smlouvy uzaviené na zakladé ramcové smiouvy umozriuje a zadavate! vudi
takovemu postupu nebude mit vyhrady, bude vybrany uchazeé opravnén
poskytovat sluzby, které jsou pfedmétem vefejné zakazky, také ve svych
provozovnach, zejména pokud jde o nékteré specifické analytické prace nebo
zpracovani vystupl takovych sluzeb.

Sidlem zadavatele se rozumf adresa Ministerstvo zemédélstvi, Tésnov 65/17,
110 00 Praha 1.
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3.2

4.1

5.1

5.2

5.3

5.4

5.5

6.1

6.2

6.3

Sluzby budou poskytovany v dob& stanovené v harmonogramu uvedeném
v piiloze &. 2 této Provadéci smlouvy.

OSTATNi UJEDNANI

Objednatel je oprévnén pozastavit poskylovani plnéni dle této Provadéci
smlouvy svym jednosirannym pisemnym oznamenim  doruéenym
Poskylovateli, a to bez jakychkoliv sankci. Pozastaveni pinénl se stava
ucinnym sedmym dnem nasledujicim po dorudenl oznameni o pozastaveni
pinéni Poskytovateli. Pravo Poskytovatele na (hradu ceny fadné
poskytnutého pinéni do doby pozastaveni pinéni tim neni dotéeno.

TRVANI SMLOUVY

Tato Provadéci smlouva nabyva ucinnosti dnem doruteni pfijeti navrhu na jeji
uzavien! smluvni strané, ktera navrh na uzavieni Provadéci smlouvy uéinila.

Tato Provadéci smlouva se uzavird na dobu uréitou, a to do na dobu 3
mésice ode dne nabyti jejl U¢innosti.

Objednatel je opravnén odstoupit od této Provadéci smlouvy za podminek
uvedenych v odst. 16.2 a 16.3 Ramcové smlouvy.

Poskytovatel je dale opréavnén od této Provadéci smlouvy odstoupit za
podminek stanovenych prislusnymi pravnimi predpisy.

Objednatel je opravnén bez jakychkoliv sankci tuto Provadéci smlouvu
vypovédét bez udani divodl, a to s mésiéni vypovédni Ihtou, ktera zacne

b&Zet nasledujicim dnem po dni, kdy byla plsemna vypovéd dorudena
Poskytovateli.

ZAVERECGNA USTANOVENI

Poskytovatel je srozumén s tim, Ze Objednatel je opravnén zvefejnit Smiouvu
na svych webovych strankach a dale je povinen uvefejnit die § 147a odst. 1
pism. a) ZVZ na svém profilu, kiery se nachazi na intemetové adrese
hitps://zakazky.eagri.cz/profile_display_2.htm! (dale jen ,Profil*), tuto Smiouvu
véetné viech jejich zmén a dodatkl. Dale je Poskytovate! srozumén s tim, Ze
dle § 147a odst. 1 pism. b) ZVZ je Objednatel povinen uvefejnit na Profilu vysi
skuteCneé uhrazené Ceny za plnéni Verejné zakazky a dle § 147a odst. 1
pism. ¢) ZVZ téz seznam subdodavatelli Poskytovatele. Poskytovatel timto
udéluje souhlas Objednateli k uvefejnéni viech podkladi, Udajl a informaci
uvedenych v tomto odstavci a téch, k jejichz uvefejnénl vyplyva pro
Objednatele povinnost dle pravnich predpisu.

Nedilnou souéast této Provadé&cl smlouvy tvofi tylo pillohy:

Priloha é. 1:  Popis poskytovanych Sluzeb
Pilloha . 22 Harmonogram pinéni

Tato Provadeéci smlouva je uzavfena ve &tyfech stejnopisech, z nichz kazda
strana obdrzl po dvou stejnopisech.
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Smiuvni strany prohlasuji, Ze si tuto Smlouvu precetly, Ze s jejim obsahem souhlasi a
na dukaz toho k ni pfipojuji svoje podpisy.

Objednatel Poskytovatel
19 -11- 2015
V Praze dne VPraze dne \&.1 2005
il { | — /
/yei e Mty ie
Ceska republika — Ministerstvo BDO.IT, a.s.
zemedélstvi Ing. Miloslav Rut, mistopfedseda
David Setina, predstavenstva

feditel Odboru spravy centralnich
informaé&nich systému a kybernetické

bezpetnosti = @-

S
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Priloha €. 1

Hlavnimi cili objednavanych ginnostf jsou: Spoluprace na ID feseni, zabezpeéeni hesel
v LDAP a EPO, sprava a rozvoj SIEM, reporting a monitoring bezpeénostni infrastruktury,
pfipominky z hlediska bezpe&nosti informaci k IS.

1. Sluzba: Analytlk bezpe&nosti informaci

PRIMARNIM PREDMETEM TETO SLUZBY JE ZAJISTEN] ODBORNYCH PRCFESNICH SLUZEB ICT
DLE KONKRETNICH POTREB OBJEDNATELE V OBLASTI PROBLEMATIKY BEZPEGNOST INFORMACI
IT PRO OBJEDNATELE, PRIP. CELY REZORT OBJEDNATELE V SOULADU SE ZAVAZNYMI
STANDARDY A PRINCIPY OBJEDNATELE. ZEJMENA SE JEDNA O

a)
b)

c)
d)
e)
f)
a)

)

spoluprace na ¢&innostech modelu PDCA pii zavadéni ISMS pro Objednatele i
rezort Objednatele;

monitoring aktuélnich standardd a technickych a technologickych fedeni v oblasti
predmétné &innosti a navrhy jejich aplikace do prostedi Objednatele:

navrhy testovani bezpeénosti aplikaci a systémau;

provadéni kontrolni éinnosti v oblasti bezpeénosti informaci, identifikace rizik;
provadéni analyz v oblasti bezpeénosti ICT a véetné navrhi napravnych opatieni:
piiprava technickych podkladii pro provozni poZadavky na bezpeénost informaci:

pravidelné kontroly zavedenych bezpeénastnich opatfeni u poskytovanych sluzeb
jednotlivymi dodavateli;

pravidelné kontroly, zda nastaveni bezpe&nostnich parametrd informaédnich
systémi odpovidaji pfedepsanym hodnotam:

provadéni bezpeé&nostnich a penstraénich testd ICT;
provadéni auditlt IS z hlediska bezpegnosti informaci;

bezpeénostni dohled provozu infrastruktury, sledovani a vyhodnocovani logt v
systémech a dohledovych nastrojich, vytvareni reportl, monitoring, feSeni a
vyhadnocovani bezpe&nostnich incidentd, nasledné navrhy napravnych opatfeni;

dohled nad bezpeénym pfistupem k iS a aplikacim,

m) tvorba a revize dokumentace bezpeénosti informaci;

n)

o)

P)

q)

r

posuzovant a pfipominkovani pfipravné a realizaéni dokumentace projektl a
provozni dokumentace z pohledu pfedmétné sluzby;

poskytovani soucinnosti v souladu s pfedmétnou sluzbou pfi planovani,
navrhovani a feSeni vyvoje a zmén agendovych systémi a technologickych
fedeni v souladu s pfedmétnou sluzbou;

poskytovani soucinnosti, konzultaci a informaci dodavatelim ICT fedeni v
souladu s pfedmétnou sluzbou v prib&hu analyzy, navrhu fedeni, realizace,
akceptace a pfedavani do provozu:

poskytovani vstupli do dokumentace vefejnych zakazek, zejména pozadavk(
vychazejicich z pfedmétné sluzby a jejich souladu s platnou legislativou;

ukladan! a sprava dokumentace spojené s pfedmétnou Cinnosti v pfislusné
elektronické knihovné Objednatele;
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s) Fidit se platnou legistativou a vnitfnimi predpisy Objednatele a pinit odborné ukoly
v oblasti pfedmétné sluzby Objednatelem.

2. Sluzba: Specialista bezpe&nosti informacl

PRIMARNIM PREDMETEM TETO SLUZBY JE ZANSTENI ODBORNYCH PROFESNICH SLUZEB ICT
DLE KONKRETNICH pOTREB OBJEDNATELE V OBLASTI PROBLEMATIKY BEZPECNOSTI INFORMACI
IT PRO OBJEDNATELE, pPR&IP. CELY REZORT OBJEDNATELE V SOULADU SE ZAVAZNYMI
STANDARDY A PRINCIPY OBJEDNATELE. ZEJMENA SE JEDNA O

a) spoluprace na &innostech modelu PDCA pfi zavadén! 1ISMS pro Objednatele i rezort
Objednatele;

b) monitoring aktuainich standardQ a technickych a technologickych fesen! v cblasti
pfedmétné &innosti 8 navrhy iejich aplikace do prostfedi Objednatele;

¢) sprava opatieniv oblasti fizenl komunikace a provozu, konfigurace a nastaveni z hlediska
bezpednosti,

d) zajisteni identifikace, oznamovani a Setfeni kybernetickych bezpednostnich udalost! a
kybernetickych bezpeé&nostnich incidentd, provadéni kiasifikace a zdokumentovani téchto
incidenta,

e) realizace implementace bezpeénostnich opatfeni;
f) schvalovani provoznich pozadavki z hiediska bezped&nosti informac;

g) realizace dalSich Zinnosti nezbytnych pfi provozu ISMS, kyberneticke bezpetnosti a
zviadani provozni bezpeénosti,

h) kontroly stavu bezpetnosti informach u viech organizaénich celki Objednatele a pfimo
fizenych organizacl,

i) sprava opatieni bezpednosti informaci v oblasti vyvoje a 0dr2by systém;
) Hzeni akceptaénich procedur 23 bezpednost informaci,
k) tvorba a revize dokumentace bezpednosti informaci;

I) posuzovani a pfipom{nkovani plipravné a realizatni dokumentace projektd a proveznl
dokumentace z pohledu pfedmétne siuzby,

m) poskytovani soudinnosti v souladu s pfedmétnou sluzbou pfi planovani, navrhovan! a

fesenl vyvoje a zmén agendovych systéemu 2 technologickych feSeni v souladu S
pfedmétnou sluzbou,

n) poskytovani soudinnosti, konzultacl a informaci dodavatelim ICT fesenl v souladu s

pfedmétnou sluzbou v prib&hu analyzy, navrhu fedenl, realizace, akceptace a predavan
do provozu;

o) poskytovani vstupi do dokumentace vefejnych  zakazek, zejmeéna pozadavkl
vychazejicich z predmétné siuzby a jejich souladu s platnou legislativou;

p) ukladani a sprava dokumentace spojené s pfedmétnau ginnosti v piisluané elektronické
knihovné Objednatele;

q) fidit se platnou legislativou a vnittnimi predpisy Objednatele a pinit odborné ukoly v oblasti
pfedmétné siuzby Objednatelem.

V piipadé potieby mohou byt vyuzZity véechny role dle ramcové smiouvy.

3. Zpisob zadavani pozadavku na siuzby

Stranka 6z 9



Providéc smlouva k Rémcové smiouvé - Qutsourcing profesiandlnich adbornych sluieb ICT {OPOS) —Eist G - Bezpefnost informac!

VySe uvedené ginnosti bodu zadavany vidy prostfednictvim opravnéné osoby dle ¢lanku
11 ramcove smiouvy a to bud pfimo, nebo potvrzenim poZadavku jiné osoby s odkazem
na pinéni dle této smlouvy.

Predmeétem pinéni pro vye uvedené sluzby muze byt:

i.
fi.
iii.
iv.
V.

vi.

poZadavek v HelpDesk systému MZe
Pisemny (kol

E-mailovy Gkol

Ukol ze zapisu

Zpracovani zadani na vytvofeni Proof of Concept (ddle jen ,ZPoC"). ZPoC je
vycet hlavnich nebo klicovych oblastl funkénosti se zakladni charakteristikou
funkénl oblasti nebo funkce. Slouzi pro potfeby MZe k pfipadnému naslednému
zadani praci — Proof of Concept a k prvoinimu vymezeni mozného projektu.
Odsouhlasuje Zadatel-Opravnéna osoba a Zadavatel-koncovy uZivatel.

Zpracovani Proof of Concept (déle jen ,PoC*). PoC je navrh fedeni s funkénim
vzorkem v8ech hlavnich nebo kli¢ovych oblasti funkénosti v rozsahu zakladnl
charakteristiky funkéni oblasti nebo funkce vietnd uZivatelské dokumentace
realizované funkénosti. PoC spolu s pfipominkami slouzi pro potfeby MZe k
pripadnému naslednému zadani praci a tvofl pfedmét plnéni finalni realizace v
projektu. Odsouhlasuje Zadatel-Opravnéna osoba a Zadavatel-koncovy uZivatel.

V urgentnich pfipadech mohou byt pozadavky pfedany i telefonicky ovSem nasledné
musi dojit k potvrzeni téchto Ukold jednou z vy$e uvedenych forem

Pro vylougeni pochybnosti smiuvni strany uvadi, ze v souladu s &ankem 7 ramcové
smlouvy vy3e uvedené sluzby jsou sluzby, které nepodiéhaji akceptaci die &lanku 7.2
ramcové smlouvy a budou v souladu s &lankem 7.4 ramcové smlouvy evidovany ve
Vykazech prace piedloZenych Poskytovatelem Objednateli po ukongeni mésice, ve
kterém byly Sluzby poskytovany.

Objednatel Poskytovatel

14 -11- 20%

V Praze dne V Praze dne _ |\ 2oig

wtresige’ e

Ceska republika — Ministerstvo BDO IT, a.s.
zemeédélstvi ing. Miloslav Rut, mistopfedseda
David Setina, pfedstavenstva

feditel Odboru spravy centrainich
informaénich systémi a kybernetické

bezpeénosti
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Priloha €. 2
Harmonogram pinéni

Sluzby profesiondlnich odbornych sluzeb ICT budou &erpany dle konkrétnich potreb
Objednatele.

Ramcovy harmonogram nejdulezitéjsich otekavanych praci:

1. Spoluprace a supervize na implementaci bezpetného feseni identit dle harmogramu a
data spusténi v projektu IDM (viz nize). Cas T bude upfesnén po podepsani smiouvy
s dodavatelem IDM fesenl.

T+2

Akceptace Analyzy T+3

":j Instalace T+5

| implementace T+8

| Akceptacni testy T+9
Dokumentace T+40
| Skolen T+11

I Akceptace dodavky (platebni milnik) T +12

2. nl ulozenl hesel v LDAP. Pfiprava a supervize Uprav v LDAP a aplikaci EPO.
Termin: 30.1.2016

3. Pfidavani novych zdroju do SIEM, sprava a provoz SIEM
Termin: prabé&zneé

4, Spoluprace na reportu z oblasti bezpeénosti a dohledd.
Temin: mésiéné vidy do 15. nasledujictho mésice

5. Bezpetnostni monitoring
Termin: prabézné

6. Technické piipominky k pozadavkim na nové IS & jejich tpravy z pohledu bezpetnosti
Termin: prub&zné
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Objednatel

19 -11- 2015

V Praze dne

Ceska republika — Ministerstvo
zemédélstvi
David Setina,
reditel Odboru spravy centralnich
informaénich systému a kybernetické
bezpeénosti

Strai
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Poskytovate|

V praze dne IC-.-h i ’Lolg

_ BDOIT, as.
Ing. Milosiay Rut, Mistopiedseda
pf’edstavenstva






