PROVADECI SMLOUVA

OUTSOURCING PROFESIONALNICH
ODBORNYCH SLUZEB ICT (OPOS)

CAST BEZPECNOST INFORMACI

Smluvni strany:

Ceska republika — Ministerstvo zemédélstvi
se sidlem: Tésnov 65/17, 110 000 Praha 1 — Nove Mésto
IC: 00020478
bankovni spojeni: Ceska narodni banka, &islo uctu: 6015-1226001/0710

\&

zastoupena: David Setina,
reditel Odboru spravy centralnich informacnich systémi a kybernetické bezpecnosti
(dale jen ,Objednatel)
Gislo smlouvy DMS: +65-28+5-133318, ¢islo smlouvy Objednatele-82046-0021-

T-2045= 15510 $ 40450092

\ BDO IT, a.s.
\-’ se sidlem: Olbrachtova 1980/5, 140 00 Praha 4
IC: 25056646, DIC: CZ25056646

spoleénost zapsana v obchodnim rejstfiku vedeném u Méstského obchodniho soudu v
Praze,

oddil B, vlozka 4080
bank. spojeni: Raiffeisenbank, a.s., €. uctu: 465434001/5500
zastoupena: Ing. Miloslav Rut, mistopfedseda pfedstavenstva
(dale jen ,Poskytovatel”)

Cislo smlouvy Poskytovatele:
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dneéniho dne uzaviely tuto smlouvu v souladu s ustanovenimi § 1746 odst. 2, § 2358 a nasl.
a § 2586 a nasl. zakona ¢. 89/2012 Sb., obéansky zakonik (dale jen ,obcansky zakonik") a
§ 92 odst. 1 pism. a) dle zakona &. 137/2006 Sb., o vefejnych zakéazkach, ve znéni

pozdéjSich predpist (dale jen ,ZVZ")

(déle jen ,Provadéci smlouva®).

1 UVODNIi USTANOVENI

1 Tato Provadéci smlouva se uzavira jako provadéci smlouva k ramcové
smlouvé OUTSOURCING PROFESIONALNICH ODBORNYCH SLUZEB ICT
uzaviené Objednatelem a Poskytovatelem dne 10. 6. 2015, cislo smlouvy
Objednatele: S2015-0021, &islo sml. DMS 165-2015-13310 (dale jen
“Ramcova smlouva’).

1.2 Prava a povinnosti stran pfi poskytovani pinéni dle této Provadeci smlouvy se
Fidi ustanovenimi této Provadéci smlouvy a ustanovenimi Ramcové smlouvy.

1.3 Ustanoveni Ramcové smlouvy maji v pfipad® rozporu pfednost pred
ustanovenimi této Provadéci smlouvy, ledaZe by se jednalo o nepodstatnou
zménu v podminkach Ramcové smiouvy ve smyslu § 92 odst. 5 ZVZ.

r } PREDMET SMLOUVY

2i1 Poskytovatel se na zakladé této Provadéci smlouvy zavazuje poskytnout
Objednateli Sluzby uvedené v priloze €. 1 této Provadéci smlouvy.

2.2 Objednatel se zavazuje zaplatit za fadné poskytnuté Sluzby cenu v souladu
s podminkami Ramcové smiouvy.

2.3 Celkovy rozsah Sluzeb poskytovanych na zakladé této Provadéci smlouvy
neprekroci 25 Elovékodnu,

2.4 Poskytovateli uzavienim této Provadéci smlouvy nevznika pravo na Cerpani
pinéni v predpokiddaném rozsahu stanoveném v priloze ¢. 1 Ramcove
smiouvy.

a; DOBA A MiSTO PLNENI

3 Mistem plnéni této Provadéci smlouvy se sjednava: Tésnov 65/17, 110 000
Praha 1 — Nové Mésto, datova centra - Nagano: K Cervenému dvoru
25/3156, 130 00 Praha 3 a Chodov: V lomech 2339/1, 149 00 Praha 4.
Sluzbu je téZ mozné poskytovat v téchto lokalitach prostfednictvim vzdalené
spravy (napf. pomoci VPN ze sidla poskytovatele).

3.2  Sluzby budou poskytovany v dob& stanovené v harmonogramu uvedeném
v pfiloze &. 2 této Provadéci smlouvy.

4.  OSTATNi UJEDNANI
4.1 Objednatel je opravnén pozastavit poskytovani plnéni dle této Provadéci

smlouvy svym jednostrannym  pisemnym  oznamenim doruéenym
Poskytovateli, a to bez jakychkoliv sankci. Pozastaveni pinéni se stava
Géinnym sedmym dnem nasledujicim po dorugeni oznameni o pozastaveni
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6.3

pinéni Poskytovateli. Pravo Poskytovatele na Ghradu ceny fadné
poskytnutého pinéni do doby pozastaveni pinéni tim neni dotéeno.

TRVANi SMLOUVY

Tato Provadéci smlouva nabyva ticinnosti dnem doru&eni prijeti navrhu na jeji
uzavieni smluvni strang, ktera navrh na uzavieni Provadéci smlouvy uginila.

Tato Provadéci smlouva se uzavira na dobu uréitou, a to do na dobu 3
meésicll ode dne nabyti jeji ucinnosti.

Objednatel je opravnén odstoupit od této Provadécl smlouvy za podminek
uvedenych v odst. 16.2 a 16.3 Ramcové smiouvy.

Poskytovatel je dale opravnén od této Provadéci smlouvy odstoupit za
podminek stanovenych prisluSnymi pravnimi predpisy.

Objednatel je opravnén bez jakychkoliv sankci tuto Provadéci smlouvu
vypovédét bez udani divodu, a to s mésiéni vypovédni Ihitou, ktera zaéne
béZet nasledujicim dnem po dni, kdy byla pisemna vypovéd dorugena
Poskytovateli. 3

ZAVERECNA USTANOVENI

Poskytovatel je srozumén s tim, Ze Objednatel je opravnén zvefejnit Smlouvu
na svych webovych strankach a dale je povinen uvefejnit dle § 147a odst. 1
pism. a) ZVZ na svém profilu, ktery se nachazi na internetové adrese
https://zakazky.eagri.cz/profile_display_2.html (dale jen ,Profil"), tuto Smlouvu
véetné viech jejich zmén a dodatku. Dale je Poskytovatel srozumén s tim, Ze
dle § 147a odst. 1 pism. b) ZVZ je Objednatel povinen uvefejnit na Profilu vysi
skuteéné uhrazené Ceny za plnéni Vefejné zakazky a dle § 147a odst. 1
pism. ¢) ZVZ téz seznam subdodavatelll Poskytovatele. Poskytovatel timto
udéluje souhlas Objednateli k uvefejnéni véech podkladu, Gdajti a informaci
uvedenych v tomto odstavci a téch, k jejichz uvefejnéni vyplyva pro
Objednatele povinnost dle pravnich piedpist.

Nedilnou soucast této Provadéci smlouvy tvofi tyto pfilohy:

Priloha €. 1:  Popis poskytovanych Sluzeb
Pfiloha 8. 22 Harmonogram plnéni

Tato Provadéci smlouva je uzaviena ve Gtyfech stejnopisech, z nichz kazda
strana obdrzi po dvou stejnopisech.
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Smluvni strany prohladuji, Ze si tuto Smlouvu precetly, Ze s jejim obsahem souhlasi a
na dikaz toho k ni pfipojuji svoje podpisy.

Objednatel

05-1- 2015

V Praze dne

Ceska republika — Ministerstvo

zemeédélstvi
David Setina,
feditel Odboru spravy centralnich
informacnich systému a kybernetické
bezpecnosti

Poskytovatel

V Praze dne 2/47 /2@ (Lr
Coxi /
T
BDOIT, a.s.

Ing. Miloslav Rut, mistopredseda
pfedstavenstva
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Priloha €. 1

Popis poskytovanych Sluzeb

1. Sluzba €. 2 dle prilohy €.1 R&mcové smlouvy Outsorcing profesionalnich
sluzeb ICT (OPOS) ¢ast bezpecnost informaci — vymezeni predmétu
plnéni: Analytik bezpec¢nosti informaci

Primarnim pfedmétem této sluzby je zajisténi odbornych profesnich sluzeb ICT dle
konkrétnich potfeb Objednatele v oblasti problematiky bezpeénosti informaci IT pro
Objednatele, prip. cely rezort Objednatele v souladu se zavaznymi standardy a principy
Objednatele. Zejména se jedna o:

a)
b)

c)
d)
e)
f)
)]

h)

)
k)

)

spoluprace na ¢&innostech modelu PDCA pfi zavadéni ISMS pro Objednatele i
rezort Objednatele;

monitoring aktualnich standard( a technickych a technologickych feeni v oblasti
pfedmétné ¢innosti a navrhy jejich aplikace do prostfedi Objednatele;

navrhy testovani bezpeénosti aplikaci a systémi;

provadéni kontrolni ¢innosti v oblasti bezrfeénosti informaci, identifikace rizik;
provadéni analyz v oblasti bezpecnosti ICT a véetné& navrhli napravnych opatfent;
pfiprava technickych podkladll pro provozni pozadavky na bezpeénost informaci

pravidelné kontroly zavedenych bezpeénostnich opatieni u poskytovanych sluzeb
jednotlivymi dodavateli;

pravidelné kontroly, zda nastaveni bezpecnostnich parametrli informaénich
systému odpovidaji pfedepsanym hodnotam;

provadéni bezpecnostnich a penetraénich testl ICT;
provadéni auditli 1S z hlediska bezpecnosti informaci;

bezpecnostni dohled provozu infrastruktury, sledovani a vyhodnocovani logil v
systémech a dohledovych nastrojich, vytvareni reportl, monitoring, feSeni a
vyhodnocovani bezpeénostnich incidentll, nasledné navrhy napravnych opatfent;

dohled nad bezpecnym pristupem k IS a aplikacim;

m) tvorba a revize dokumentace bezpeénosti informaci;

n)

0)

P)

q)

posuzovani a pfipominkovani pfipravné a realizaéni dokumentace projektl a
provozni dokumentace z pohledu predmétné sluzby;

poskytovani soucinnosti v souladu s pfedmétnou sluzbou pfi planovani,
navrhovani a feSeni vyvoje a zmén agendovych systémi a technologickych
reSeni v souladu s pfedmétnou sluzbou;

poskytovani soucinnosti, konzultaci a informaci dodavatelim ICT feSeni v
souladu s prfedmétnou sluzbou v prib&hu analyzy, navrhu fedeni, realizace,
akceptace a pfedavani do provozu;

poskytovani vstuptl do dokumentace vefejnych zakazek, zejména poZadavku
vychazejicich z pfedmétné sluzby a jejich souladu s platnou legislativou;

uklddani a sprava dokumentace spojené s pfedmétnou &innosti v pfislusné
elektronické knihovné Objednatele;

ridit se platnou legislativou a vnitfnimi predpisy Objednatele a pinit odborné tikoly
v oblasti pfedmétné sluzby Objednatelem.
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Napli Sluzby 2. Analytik bezpe&nosti informaci dle bodu i) provadéni bezpeénostnich
a penetracnich test ICT:

Penetracni testy

Budou provedeny penetracni testy webu/portalu MZe ,Jentodobré* po jeho migraci na

technologii Liferay s cilem ové&fit technologickou a konfigura&ni bezpeénost daného portalu a
to s ohledem na:

. mozné dlouhodobé nedostatky pretrvavajici jiz z obdobi pfed migraci na
technologii Liferay
. mozné nedostatky zplisobené migraci na technologii Liferay.

Predmeétem testu je ovéfeni webu MZe ,Jentodobré" a identifikace jeho pfipadnych
zavaznych zranitelnosti, které by mohli vést k ohroZeni pozadovanych parametrdi jeho
provozu nebo k jeho neopravnénému zplisobu pouzitifzneuziti. Spolu s identifikaci
zranitelnosti bude ovéfena téz jejich realna zneuzitelnost & moznost vyskytu/uplatnéni a ...
vymezena hlavni G€inna opatfent k jejich eliminaci. =
Penetracni testy budou typové primarné zaméfeny na techlogickou a systémové-aplikaéni

infrastrukturu portalu a to jak z hlediska pfistupu z vnéj§iho tak z interniho prostiedi MZe.

Penetracni testy budou zahrnovat;
. Provedeni penetraénich testli v rozsahu:
= Externi penetracni test prostiedi portalu ,Jentodobré*
* Interni penetracni test backend aplikaci (portalu ,Jentodobré")
= Testy konfigurace serverti portalu ,Jentodobré” v rozsahu 4 + 4
vituani servery
= Skenovani zndmych zranitelnosti systému jako celku

. Provedeni penetranich testli bude dopInéno orientadnim testem zdrojovych
kédu se zaméfenim na formular pro evidenci uZivateld

. Zpracovani zpravy z penetracnich testd

. Pripadny retest po odstranéni identifikovanych slabin a nedostatki.

Vystup penetraénich testu
. Vystupem penetraénich testl bude zprava z penetraénich testd zahrnujici:

. ManaZersky souhrn hlavnich zjisténi a doporuéeni

. Zakladni informace o provedeném bezpeénostnim testu (asovy ramec, cil a
rozsah, pouZité postupy a techniky)

. Souhrnné informace k pribéhu provedenych testi s dirazem na faktory
ovlivijicl jejich pribéh a vysledek

. Popis bezpetnostnich slabin a specifikace doporuéenych protiopatfeni s
dlrazem na Uroven rizik jednotlivych slabin a prioritu doporuéovanych
opatreni.

Dle vysledku testu a narognosti mohou byt penetraéni testy v omezeném rozsahu dopinény
pretestovanim portélu ,Jentodobré* po implementaci doporugenych opatieni.

Ochrana informaci MZe a pozadavky na souéinnost
Potfebne informace budou zjistovany formou konzultaci s uréenymi pracovniky zadavatele a
dodavatele s tim, Ze v pfipadé potfeby budou téz zptistupnény vybrané nutné informace a
dokumenty (napf. uzivatelska dokumentace, popisy architektury feSeni, konfiguraci a
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nastaveni pouzitych komponent, popisy komunikaénich protokold, apod.). Maximalni zatizeni
zameéstnancl zadavatele neprekroci 4 ¢lovékodny.

Po dobu provadéni penetracnich testl budou zajistény:

. Stabilita testovanych prostfedi portalu ,Jentodobré” (zejména z hlediska
konfigurace, prvk( a verzi systémového a aplikaéniho vybaveni)
. Dostatecna exkluzivita k provedeni testt v tom smyslu, Ze nebudou provadény

jiné aktivity, které by s testovanim byly kolizni (napf. zatéZové testy,
rekonfigurace apod.).
. Pripadné potfebneé pristupy, role a Gcty nutné k testovani portalu ,Jentodobré".

Testy budou provadény takovym zplisobem, aby byla minimalizovana rizika jejich
negativniho dopadu na infrastrukturu a aplikace zadavatele, zejména:

. testy budou provadény ve stanovenych prostiedich a ve stanoveném rozsahu
. testy budou probihat v pfedem stanovenych terminech
. automatizované nastroje (napf. skenery zranitelnosti) budou nastaveny po

dohodeé s akceptovatelnou mirou intenzity skenovani. Nebudou provadény
¢innosti, které by mohly zavaznym zplsobem negativné ovlivnit provozovanou
internetovou/intranetovou infrastrukturu bez pfedeslého souhlasu povéfenych
pracovniki MZe CR. g

V pripadé zjisténi zavazné chyby mlize byt provéfeni , po dohodé& s MZe, provedeno do vétsi
hloubky.

2. Zpusob zadavani pozadavki na sluzby

Vyse uvedené cinnosti bodu zadavany vzdy prostiednictvim opravnéné osoby dle &lanku
11 ramcové smlouvy a to bud pfimo, nebo potvrzenim poZadavku jiné osoby s odkazem
na pinéni dle této smlouvy.

Predmeétem plnéni pro vySe uvedené sluzby muze byt:
i. pozadavek v HelpDesk systému MZe
ii. Pisemny ukol

iii. E-mailovy tkol

iv. Ukol ze zapisu

V urgentnich pfipadech mohou byt poZadavky predany i telefonicky ovéem nasledné
musi dojit k potvrzeni téchto Ukolli jednou z vy$e uvedenych forem

Pro vylouceni pochybnosti smluvni strany uvadi, Ze v souladu s ¢lankem 7 ramcové
smlouvy vySe uvedené sluZby jsou sluzby, které nepodiéhaji akceptaci dle lanku 7.2
ramcové smlouvy a budou v souladu s &lankem 7.4 rdmcové smlouvy evidovany ve
Vykazech prace predlozenych Poskytovatelem Objednateli po ukonéeni mésice, ve
kterém byly Sluzby poskytovany.
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Objednatel

05 -11- 2015

V Praze dne _j

%Ww/

Ceska republika — Ministerswvo
zemeédeélstvi
David Setina,
feditel Odboru spravy centralnich
informacnich systému a kybernetické
bezpecnosti

Poskytovatel

V Praze dne 2/4 f/Z@’fr &

BDO IT, a.s.
Ing. Miloslav Rut, mistopredseda
pfedstavenstva
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Priloha ¢. 2
Harmonogram plnéni

Sluzby profesiondlnich odbornych sluzeb ICT budou Cerpany dle konkrétnich potieb
Objednatele.

Obecné ujednani:

Akceptace a dilci akceptace a nasledna fakturace bude probihat s odkazem na & 7.3
Ramcové smlouvy Outsorcing profesionalnich odbornych sluzeb ICT (OPOS), cast
bezpecnost informaci.

Navrh harmonogramu a potiebnych zdroji

Penetraéni testy budou probihat v pfedem stanovenych terminech po dohodé s klicovymi
uzivateli, vyuzivany budou doby mimo provozni Spicky. Kukonceni sluzby dojde ffi
kalendarni mésice po podpisu smlouvy.

Faze Nazev modulu : Zdroje | Trvani ‘
(€LD)
1 Provedeni penetratnich testd 15 2 tydny
2 Zpracovani zpravy z penetraénich testl 5 1tyden
Ramcovy retest odstranéni identifikovanych slabin a nedostatk 5 1tyden
(provedeni po odstranéni identifikovanych slabin a nedostatkii)
CELKEM 25 4 tydny

V ramci harmonogramu je proveden i navrh zdroji a to v celkové vy3i maximdlné 25 ¢lovékodni. Dle
uzaviené smlouvy se jednd o pozici analytika bezpeénosti informaci.

Objednatel Poskytovatel
0% -11- 201 =
V Praze dne _ V Praze dne 2/47/ 201
Tt £ M%X =
sresnesesiesien e 4 m .................. T L 1 T T A s A B R Sy gy g By O (SRR
Ceska republika — Ministerstvo BDOIT, a.s.
zemédélstvi Ing. Miloslav Rut, mistopfedseda
David Setina, pfedstavenstva

reditel Odboru spravy centralnich
informaénich systému a kybernetické
bezpecnosti

Stranka 9z 9






