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PROVADECI SMLOUVA

OUTSOURCING PROFESIONALNICH
ODBORNYCH SLUZEB ICT (OPOS)

CAST BEZPECNOST INFORMACI

Smluvni strany:
Ceska republika — Ministerstvo zemédélstvi
se sidlem: TéSnov 65/17, 110 000 Praha 1 — Nové Mésto
IC: 00020478
bankovni spojeni: Ceska narodni banka, &islo uétu: 6015-1226001/0710
zastoupena: David Se_tina,
feditel Odboru spravy centralnich informacnich systému a kybernetické bezpe&nosti
(dale jen ,Objednatel”)
cislo smlouvy DMS: 259-2016-13310
¢islo smiouvy Objednatele: S2016-0082

BDO IT, a.s.
se sidlem: Olbrachtova 1980/5, 140 00 Praha 4
IC: 25056646, DIC; CZ25056646

spoleCnost zapsana v obchodnim rejstiiku vedeném u Méstského obchodntho soudu
v Praze,

oddil B, vlozka 4080
bank. spojeni: Raiffeisenbank, a.s., ¢. U¢tu: 465434001/5500
zastoupena: Ing. Miloslav Rut, mistopfedseda predstavenstva
(dale jen ,Poskytovatel")
éislo smlouvy Poskytovalele: SML-K-2016-006

Dnesniho dne uzaviely tuto smlouvu v souladu s ustanovenimi § 1746 odst. 2, § 2358 a nas).
a § 2586 a nasl. zakona &. 89/2012 Sb., obéansky zakonik (dale jen ,obéansky zakonik")
a § 92 odst. 1 pism. a) dle zakona &. 137/2006 Sb., o vefejnych zakazkach, ve znéni
pozdé&jsich predpist (dale jen ,ZVZ")

(dale jen ,Provadéci smlouva®).
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1. UVODNi USTANOVENI

1.1

1.2

1.3

2.1

22

2.3

2.4

31

3.2

4.1

5.1

5.2

Tato Provadéci smlouva se uzavira jako provadéci smiouva k ramcové
smlouvé OUTSOURCING PROFESIONALNICH ODBORNYCH SLUZEB ICT
uzavfené Objednatelem a Poskytovatelem dne 10. 6. 2015, éislo smiouvy

Objednatele: $2015-0021, &islo smlouvy DMS 165-2015-13310 (dale jen
"Ramcova smlouva").

Prava a povinnosti stran pii poskytovani plnéni dle této Provadéci smiouvy se
fidi ustanovenimi této Provadéci smiouvy a ustanovenimi Ramcové smilotivy.

Ustanoveni Ramcové smlouvy maji v pfipadé rozporu prednost pred
ustanovenimi této Provadéci smlouvy, ledaZe by se jednalo o nepodstatnou
zménu v podminkach Ramcové smiouvy ve smyslu § 92 odst. 5 ZVZ.

PREDMET SMLOUVY

Poskytovatel se na zakladé této Provadéci smlouvy zavazuje poskytnout
Objednateli Sluzby uvedené v pfiloze &. 1 této Provadéci smiouvy.

Objednatel se zavazuje zaplatit za fadné poskytnute Sluzby cenu v souladu
s podminkami Ramcové smlouvy.

Celkovy rozsah SluZeb poskytovanych na zakladé této Provadéci smiouvy
nepiekrog! 100 clovékodnd.

Poskytovateli uzavienim této Provad&ci smiouvy nevznika pravo na Cerpani

pinéni v pfedpokladaném rozsahu stanoveném v piiloze & 1 Ramcové
smlouvy.

DOBA A MISTO PLNENI

Mistem plnéni této Provadéci smlouvy se sjednava: Ministerstvo zema&dalstvi,
Téinov 65/17, Praha 1, 110 00,

Sluzby budou poskytovany v dob& stanovené v harmonogramu uvedeném
v piiloze €. 2 této Provadéci smiouvy.

OSTATNI UJEDNANI

Objednate! je opravnén pozastavit poskytovani pinéni die této Provadéci
smiouvy svym  jednostrannym pisemnym ozndmenim dorutenym
Poskytovateli, a to bez jakychkoliv sankci. Pozastaveni plnéni se stiva
ucinnym sedmym dnem nasledujicim po doruéeni oznameni o pozastaveni
pinéni  Poskytovateli. Pravo Poskytovatele na Ghradu ceny fadné
poskytnutého pinéni do doby pozastavenli pinéni tim neni dot&eno.

TRVANi SMLOUVY

Tato Provadéci smlouva nabyva Gginnosti dnem doruéeni pfijeti navrhu na jeji
uzavieni smiuvni strané, ktera navrh na uzavieni Provadéci smicuvy uéinila.

Talo Provadéci smiouva se uzavird na dobu uréitou, a to do na dobu
5 mésicl ode dne nabyti jeji U&innosti.
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5.3  Objednate! je opravnén odstoupit od této Provadéci smlouvy za podminek
uvedenych v odst. 16.2 a 16.3 Ramcové smlouvy.

5.4  Poskytovatel je dale opravnén od télo Provadéci smlouvy odstoupit za
podminek stanovenych pfislusnymi pravnimi pfedpisy.

5.5  Objednatel je opravnén bez jakychkoliv sankci tuto Provadéci smlouvu
vypovédét bez udani divodl, a to s mésiéni vypovédni |hitou, kiera zagne
bézet nasledujicim dnem po dni, kdy byla pisemnd vypovéd dorugena
Poskytovateli.

6. ZAVERECNA USTANOVENI

6.1 Poskytovatel je srozumén s tim, Ze Objednate! je opravnén zveiejnit Smlouvu
na svych webovych strankach a dale je povinen uvefejnit dle § 147a odst. 1
pism. a} ZVZ na svém profilu, ktery se nachazi na internetové adrese
https://zakazky.eagri.cz/profile_display_2.html (dle jen ,Profil"), tuto Smiouvu
véetné viech jejich zmén a dodatkl. Déle je Poskytovatel srozumén s tim, e

& dle § 147a odst. 1 pism. b) ZVZ je Objednate! povinen uveiejnit na Profilu vys
skutecné uhrazené Ceny za pinéni Vefejné zakazky a dle § 147a odst. 1
pism. ¢) ZVZ téZ seznam subdodavatell Poskytovatele. Poskytovatel timto
udéluje souhlas Objednateli k uvefejnéni viech podkiadd, Gdaji a informaci
uvedenych v tomto odstavci a téch, k jejichz uvefejnéni vyplyva pro
Objednatele povinnost dle pravnich predpis(.

6.2  Nediinou soucast této Provadéci smlouvy tvoii tyto pfilohy:

Priloha &. 1:  Popis poskytovanych Sluzeb
Prilcha &. 2:  Harmonogram pinéni
6.3  Tato Provadéci smlouva je uzaviena ve &tyfech stejnopisech, z nichZ kazda
strana obdrzi po dvou stejnopisech.

Smluvni strany prohlasuji, Ze si tuto Smlouvu pfeéetly, Ze s jejim obsahem souhlasi
a na dikaz toho k ni pfipojuji svoje podpisy.

S
Objednatel Poskytovatel
V Praze dne _L 4 “13- 1018 _ VPraze dne £9.9.16
4 / v
NEETEINE NEEREOIE
&eska republika — Ministerstvo BDOIT, a.s.

zemédélstvi Ing. Miloslav Rut, mistopiedseda
David Setina, predstavenstva

feditel Odboru spravy centralnich
infarmacnich systému a kybernetické
M IBLLBIREET VO
ZEMEDELSTV1

Fesnuy 63717
L] Pmlml 1- Nové Mesio
-110-
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Priloha €. 1

Popis poskytovanych ¢innosti
V ramci této provadéci smlouvy budou realizovany nasledujici sluZby:

1. Zjisténi a zdokumentovani rozsahu jednotlivych vyznamnych S
2. Hodnoceni rizik vwznamnych [S MZe
Pro potfeby sluzeb 1 a 2 budou vyuzity role:

» Architekt bezpeénosti informaci

o Analytik bezpecnosti informaci

o Specialista ISMS a

e Specialista bezpeénosti informaci

1. Zjisténi a zdokumentovani rozsahu jednotlivych vyznamnych IS

Cilem je stanoveni a zdokumentovani rozsahu jednotlivych vyznamnych informaénich
system( uréenych pro MZe vyhlaskou 317/2015 Sb. Tyto systémy tvofi Informaéni systém
vodovodil a kanalizaci {(ISVaK), Integrovany zem&d2Isky registr (IZR), Evidence vyuziti pldy
podle uZivatelskych vztahU (LPIS) a Spoleény zemédélsky registr (SZR). 1SVS VODA

nebude dokumentovan ani analyzovan, nebot se jej MZe chysta kompletné nahradit novym
systémem,.

Zjisténi a zdokumentovani rozsahu jednotlivych wvyznamnych IS bude zahmovat
nasledujicl &innosti;

o Prostudovani dokumentace a rozhovory s dodavateli po jednotlivych VIS
e Zpracovani rozsahu jednotlivych VIS
» Konsolidace piehledu jednotlivych VIS MZe

Zadavatel poZaduje pii zjisténi a zdokumentovani rozsahu jednotlivych vyznamnych 1S
zpracovani nasledujlciho vystupu:

* Dokumentace vyznamnych informaénich systéma, ktera bude obsahaovat polozky:
o Topologie IS
o 1P adresni plan 1S
o Blokové schéma IS
o Procesni schéma IS
o Zivotni cyklus IS
o Navaznost na souvisejici IS
o Popis uZivatelskych roli IS

Zadavatel zajisti soucinnost zaméstnancl, dodavatells a provozovatell outsourcovanych
VIS a pfeda dodavateli metodiku MVCR k zavadéni ZoKB.
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2. Hodnoceni rizik vyznamnych IS MZe

Cilem je provést hodnoceni rizik pro vyznamné informacni systémy MZe. Tyto systemy
tvofi Informaéni systém vodovodil a kanalizaci (ISVaK), Integrovany zemédélsky registr

(IZR), Evidence vyuZitl pidy podle uzivatelskych vztahli (LPIS) a Spoledny zemsdalsky
registr (SZR).

Hodnaceni rizik bude zahrnovat nasledujici &innosti:

Upresnéni metodologie analyzy rizik
Provedeni §koleni k nastroji Triang|
identifikace aktiv

kategorizace aktiv

hodnoceni aktiv

identifikace hrozeb a zranitelnosti
hodnaceni hrozeb a zranitelnosti
identifikace rizik

hodnoceni rizik

zpracovani zpravy o hodnoceni aktiv a rizik

zpracovani prohlasen| o aplikovatelnosti

Zadavatel poZaduje pii provedeni hodnoceni rizik nasledujici:

Provedeni revize metodologie analyzy rizik MZe tak aby byla zjednodudena,
zpfehlednéna a spliovala pozadavky vyhlasky €. 316/2014 Sb.

provedeni Analyzy rizik vyznamnych informaénich systémi MZe
zpracovani vystupl:

o aktualizovana Smérnice pro hodnocenl rizik MZe

o Zprava o hodnoceni aktiv a rizik

o Prohiadeni o aplikovatelnosti

o Souhlas s navrhovanymi zbytkovymi riziky (ke schvaleni Vyboru pro
bezpeénosti informac! MZe)

o Sablona Planu zviadani rizik (nevyplinéna, bez udaji pro konkrétni VIS)

Zadavatel zajisti souginnost zaméstnancli dodavatelt a MZe, identifikovanych jako
viastnici VIS a respondenti analyzy rizik.
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Objednate!

24 -03- 2016

V Praze dne

Navai‘ﬁvuef

Ceska republika ~ Ministerstvo

zemeédélstvi
David Setina,
feditel Odboru spravy centrainich
informaénich systémui a kybernetické
bezpetnosti

MINISTERSTVO

ZEMEDLELSTVI
Leamur 6317
HOUo I‘mh-ti :EJND\T'.' Misto
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Poskytovate)

\ Praze dne 1}§\G

BDOIT, a.s.
Ing. Miloslav Rut, mistopfedseda
predstavenstva
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Priloha ¢. 2
Harmonogram plnéni

Providécl smlouva k Rémcové smlouvi - Outsourcing profesiondinich odbarnjeh slufeb 167 {OPOS) ~ Est G - Bezpeénost infarmaci

Harmonogramy pro zdokumentovani rozsahu a provedeni hodnoceni rizik vyznamnych

IS MZe jsou nasledujici:

uf
LI

1. Zjisténi a zdokumentovani rozsahu jednotlivych vyznamnych IS

Zjisténi a zdokumentovani rozsahu jednotlivych vyznamnych 1S bude realizovano

v nasledujicich poétech élovékodnt (CLD) a terminech:

Cinnost

¢Lb

Terminy

Zjisténi a zdokumentovani rozsahu jednotlivych
vyznamnych IS

46

29.3. - 29.7.2016

3.1 Informacni systém vodovodu a kanalizac! (ISVaK)

28.3. - 154.2016

3.2 Integrovany zemédélsky registr (IZR) 18.4. —6.5.2016
3.3 Spoleény zemédélsky registr (SZR) 8.5. - 27.5.2016

3.4 Evidence vyuZiti pidy podle uZivatelskych vztahl
(LPIS)

30.56. -28.6.2018

3.5 Konsolidace piehledu viech VIS MZe

18.7. —29.7.2015

2. Hodnoceni rizik vyznamnych IS MZe

Hodnoceni rizik bude realizovéno v nasledujicich poétech élovékodni (CLD) a terminech:

Cinnost

aktualizace SHR, upravy nastroje Triang!

¢LD Terminy
Analyza rizik vyznamnych IS 54 29.3. - 2.8.2016
4.1 Revize metodiky AR MZe v souladu se ZoK8, 29.3.-84.2016

4,2 Provedeni Skoleni k pouziti nastroje Triangl

11.4. - 15.4.2016

4.3 ldentifikace aktiv, vlastnik( aktiv a viastnik( rizik

18.4. — 29.4.2016

pilotniho 1S
4.4 Provedeni rozhovori s vlasiniky aktiv a rizik _

nilotniho 1S 2.5.-13.5.2016
4.5 \{IyZth)dnoceni AR, zpracovani ZHR pilotniho 1S 17.5. — 30.5.2016

Pripominky a dpravy AR a ZHR pilotniho IS (IZR)

31.5. - 10.6.2016

4.6 ldentifikace aktiv, vlastnik( aktiv a viastnikd rizik
ostatnich vyznamnych 15, zpracovani formulafe
k hodnoceni rizik

13.6. - 24.6.2016

4.7 Provedeni 3koleni respondentl analyzy rizik a
pomoc pii Zpracovani formulare hodnocent rizik

27.6.-8.7.2016

4.8 Vyhodnoceni AR, zpracovani ZHR ostatnich
vyznamnych IS

11.7. - 22.7.2016

4.9 Zpracovani PoA a souhlasu s navrhovanymi
zbytkovymi riziky

25.7. - 29.7.2016

4.10 Sablona Planu zviadani rizik

1.8. - 2.8.2016
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Objednatel

V Praze dne _24 -03- 2016

Poskytovatel

VPrazedne _13.% 16
ldﬁﬂ&fékﬁ?A/Ey"”

------------------ Gl enana e s cmesransanenosnasamen sasuumespusaminnn N S,
Ceska republika — Ministerstvo BDOIT, a.s.
zemédeélstvi ing. Miloslav Rut, mistopfedseda
David Setina, predstavenstva
fedite! Odboru spravy centralnich
informaénich systému a kybernetické
_bezpeénost
MINISTERSTV(
ZEMEDELSTVI
0 IIL.:-: i) _"I-fm'l. Mdsto A
11000 Prali I- ¢ /
e
| et

STERSTV(
EDELSTY]
1 Qinu\ 0517
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1009

Stranka 8z 8



