PROVADECI SMLOUVA

OUTSOURCING PROFESIONALNICH
ODBORNYCH SLUZEB ICT (OPOS)

CAST BEZPECNOST INFORMACI

Smluvni strany:

Ceska republika — Ministerstvo zemédélstvi
se sidlem: Tésnov 65/17, 110 000 Praha 1 — Nové Mésto
IC: 00020478
bankovni spojeni: Ceska narodni banka, &islo Gétu: XXXX
zastoupena: David Setina,
feditel Odboru informacénich a komunika¢nich technologii
(dale jen ,Objednatel”)
¢islo smlouvy DMS Objednatele: 773-2016-13001
¢islo smlouvy Objednatele: S2016-0191

BDO IT, a.s.
se sidlem: Olbrachtova 1980/5, 140 00 Praha 4
IC: 25056646, DIC: CZ25056646

spole¢nost zapsana v obchodnim rejstfiku vedeném u Méstského obchodniho soudu v
Praze,

oddil B, vlozka 4080
bank. spojeni: Raiffeisenbank, a.s., €. uctu: XXXX
zastoupena: Ing. Miloslav Rut, mistopfedseda pfedstavenstva
(dale jen ,Poskytovatel®)

¢islo smlouvy Poskytovatele: SML-K-2016-022
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dnesniho dne uzaviely tuto smlouvu v souladu s ustanovenimi § 1746 odst. 2, § 2358 a nasl.
a § 2586 a nasl. zakona ¢&. 89/2012 Sb., ob¢ansky zakonik (dale jen ,ob&ansky zakonik“) a
§ 92 odst. 1 pism. a) dle zakona €. 137/2006 Sb., o vefejnych zakazkach, ve znéni

pozdéjSich predpist (dale jen ,ZVZ")

(dale jen ,Provadéci smlouva®).

1. UVODNi USTANOVENI

11

1.2

1.3

Tato Provadéci smlouva se uzavira jako provadéci smlouva k ramcové
smlouvé OUTSOURCING PROFESIONALNICH ODBORNYCH SLUZEB ICT
uzaviené Objednatelem a Poskytovatelem dne 10. 6. 2015, Cislo smlouvy
Objednatele: S2015-0021, dislo sml. DMS 165-2015-13310 (dale jen
‘Ramcova smlouva”).

Prava a povinnosti stran pfi poskytovani plnéni dle této Provadéci smlouvy se
fidi ustanovenimi této Provadéci smlouvy a ustanovenimi Ramcové smilouvy.

Ustanoveni Ramcové smlouvy maji v pfipadé rozporu prednost pred
ustanovenimi této Provadéci smlouvy, ledaZe by se jednalo o nepodstatnou
zménu v podminkach Ramcové smlouvy ve smyslu § 92 odst. 5 ZVZ.

2. PREDMET SMLOUVY

2.1

2.2

2.3

2.4

Poskytovatel se na zakladé této Provadéci smlouvy zavazuje poskytnout
Objednateli Sluzby uvedené v pfiloze €. 1 této Provadéci smlouvy.

Objednatel se zavazuje zaplatit za fadné poskytnuté Sluzby cenu v souladu
s podminkami Ramcové smlouvy.

Celkovy rozsah Sluzeb poskytovanych na zakladé této Provadéci smlouvy
neprekroci 80 Clovékodn.

Poskytovateli uzavienim této Provadéci smlouvy nevznika pravo na Cerpani
plnéni v predpokladaném rozsahu stanoveném v pfiloze €. 1 Ramcové
smiouvy.

3. DOBA A MiSTO PLNENI

3.1

Mistem pInéni této Provadéci smlouvy se sjednava: prostory v sidle
zadavatele, sidla a dalSi prostory organizaci podfizenych zadavateli a
veSkerych dalSich organizaci v rezortu zadavatele, datova centra zadavatele
a dale téz jiné prostory dle potfeby a vyslovného pokynu zadavatele, a to
vzdy v ramci Ceské republiky. Pokud to povaha pInéni pfislusné provadéci
smlouvy uzaviené na zakladé ramcové smlouvy umoznuje a zadavatel vUugi
takovému postupu nebude mit vyhrady, bude vybrany uchazeC opravnén
poskytovat sluzby, které jsou predmétem vefejné zakazky, také ve svych
provozovnach, zejména pokud jde o nékteré specifické analytické prace nebo
zpracovani vystupl takovych sluzeb.

Sidlem zadavatele se rozumi adresa Ministerstvo zemédélstvi, TéSnov 65/17,
110 00 Praha 1.
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3.2

Sluzby budou poskytovany v dobé& stanovené v harmonogramu uvedeném
v pfiloze €. 2 této Provadéci smlouvy.

4. OSTATNI UJEDNANI

4.1

Objednatel je opravnén pozastavit poskytovani plnéni dle této Provadéci
smlouvy svym jednostrannym pisemnym oznamenim  doruéenym
Poskytovateli, a to bez jakychkoliv sankci. Pozastaveni pInéni se stava
u¢innym sedmym dnem nasledujicim po doru€eni oznameni o pozastaveni
pinéni Poskytovateli. Pravo Poskytovatele na uUhradu ceny Ffadné
poskytnutého plnéni do doby pozastaveni pinéni tim neni doteno.

5. TRVANI SMLOUVY

5.1

5.2

5.3

5.4

5.5

Tato Provadéci smlouva nabyva ucinnosti dnem doruceni pfijeti navrhu na jeji
uzavieni smluvni strané, ktera navrh na uzavreni Provadéci smlouvy ucinila.

Tato Provadéci smlouva se uzavira na dobu ur€itou, a to do na dobu 3
mésice ode dne nabyti jeji u€innosti.

Objednatel je opravnén odstoupit od této Provadéci smlouvy za podminek
uvedenych v odst. 16.2 a 16.3 Ramcoveé smlouvy.

Poskytovatel je dale opravnén od této Provadéci smlouvy odstoupit za
podminek stanovenych pfislusnymi pravnimi pfedpisy.

Objednatel je opravnén bez jakychkoliv sankci tuto Provadéci smlouvu
vypovédét bez udani duvodu, a to s mésicni vypovédni Ihdtou, ktera zacne
béZet nasledujicim dnem po dni, kdy byla pisemna vypovéd doruCena
Poskytovateli.

6. ZAVERECNA USTANOVENI

6.1

6.2

6.3

Poskytovatel je srozumén s tim, Ze Objednatel je opravnén zvefejnit Smlouvu
na svych webovych strankach a dale je povinen uverejnit dle § 147a odst. 1
pism. a) ZVZ na svém profilu, ktery se nachazi na internetové adrese
https://zakazky.eagri.cz/profile_display_2.html (dale jen ,Profil“), tuto Smlouvu
v€etné vSech jejich zmén a dodatku. Dale je Poskytovatel srozumén s tim, ze
dle § 147a odst. 1 pism. b) ZVZ je Objednatel povinen uvefejnit na Profilu vySi
skute¢né uhrazené Ceny za plnéni Vefejné zakazky a dle § 147a odst. 1
pism. ¢) ZVZ téz seznam subdodavatell Poskytovatele. Poskytovatel timto
udéluje souhlas Objednateli k uverejnéni vSech podkladl, udaju a informaci
uvedenych v tomto odstavci a téch, k jejichz uvefejnéni vyplyva pro
Objednatele povinnost dle pravnich pfedpisu.

Nedilnou soucast této Provadéci smlouvy tvofi tyto pfilohy:

Pfiloha ¢&. 1: Popis poskytovanych Sluzeb

Pfiloha ¢&. 2: Harmonogram pinéni
Tato Provadéci smlouva je uzaviena ve Ctyfech stejnopisech, z nichz kazda
strana obdrzi po dvou stejnopisech.
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Smluvni strany prohlasuiji, ze si tuto Smlouvu precetly, ze s jejim obsahem souhlasi a
na dukaz toho k ni pfipojuji svoje podpisy.

Objednatel

V Praze dne

Ceska republika — Ministerstvo
zemédélstvi
David Setina,
feditel Odboru informacnich a
komunikacnich technologii
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V Praze dne

BDO IT, a.s.
Ing. Miloslav Rut, mistopifedseda
predstavenstva
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Priloha ¢. 1

1. Sluzba: Architekt bezpeénosti informaci

Primarnim prfedmétem této sluzby je zajiSténi odbornych profesnich sluzeb ICT dle
konkrétnich potfeb Objednatele v oblasti problematiky bezpecnosti informaci IT pro
Objednatele, pfip. cely rezort Objednatele v souladu se zavaznymi standardy a principy
Objednatele, zejména dle zakona ¢.181/2014 Sb., o kybernetické bezpecnosti a 0 zméné
souvisejicich zakonu (zakon o kybernetické bezpec¢nosti), a norem ISO 27000. Zejména
se jedna o:

a)

b)

c)
d)

e)

f)

a)

h)

s)

spoluprace na Cinnostech modelu PDCA pfi zavadéni ISMS na Objednatele i rezortnich
organizacich;

monitoring aktualnich standardll a technickych a technologickych feSeni v oblasti
predmétné Cinnosti a navrhy jejich aplikace do prostfedi Objednatele;

navrhy zavaznych bezpecénostnich standardu a principu;

navrhy koncepce a strategie komplexni bezpecénostni architektury a jeji pribézna
aktualizace;

revize aktualnich bezpec¢nostnich standardd Objednatele v souladu s nové budovanymi
celky a funkcionalitami;

stanoveni definic bezpeénostnich pozadavkd a jejich udrzba pro Fizeni pFistupu k IS a
aplikacim Objednatele;

stanoveni a kontrola pravidel pro bezpe€nou vyménu a pfedavani informaci obsazenych v
informacénim systému vcéetné pfislusnych smluvnich ustanoveni;

stanoveni pravidel a kontrola dodavatele, ktera zohledfiuji potfeby Fizeni bezpecénosti
informaci a pravidel pro Fizeni dodavatell nebo jinych externich subjektu, které se podileji
na rozvoji, provozu nebo zajisténi bezpecénosti informaéniho systému Objednatele;

stanoveni pravidel fyzické bezpeénosti s dirazem na zabezpeceni prostredku ICT;
stanoveni a kontrola bezpecnostnich pozadavk(l na IS, aplikace, infrastrukturu a sluzby;
stanoveni pravidel a kontrola zabezpeceni zafizeni ICT Objednatele;

spoluprace s dodavateli feSeni v ramci ICT projektd na navrhu zabezpeceni infrastruktury
a zprostfedkovat komunikaci technickych pozadavkl na pfipravu bezpecnostni
infrastruktury mezi dodavatelem a tymy odpovédnymi za pfislusné technologie na strané
Objednatele;

dozorovani a revize realizaCnich navrhu feSeni zabezpeceni, zejména pak jeho soulad s
bezpe&nostnimi standardy Objednatele;

spoluprace na implementaci bezpe€nostnich opatfeni;
revize navrhu testovani bezpec¢nosti aplikaci a systému;
tvorba a revize dokumentace bezpec€nosti informaci;

posuzovani a pfipominkovani pfipravné a realizacni dokumentace projektd a provozni
dokumentace z pohledu pfedmétné sluzby, zejména pak popis zabezpeceni feSeni a jeho
soulad s obecnymi dokumentaénimi standardy Objednatele postavenymi na doporucenich
Togaf/ArchiMate a ITIL;

poskytovani soucinnosti v souladu s pfedmétnou sluzbou pfi planovani, navrhovani a
feSeni vyvoje a zmén agendovych systéml a technologickych feSeni v souladu s
predmétnou sluzbou;

poskytovani soucinnosti, konzultaci a informaci dodavateldm ICT FeSeni v souladu s
predmétnou sluzbou v priibéhu analyzy, navrhu feSeni, realizace, akceptace a predavani
do provozu;
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B

u)

v)

poskytovani vstupu do dokumentace vefejnych zakazek, zejména pozadavku
vychazejicich z pfedmétné sluzby a jejich souladu s platnou legislativou;

ukladani a sprava dokumentace spojené s pfedmétnou Cinnosti v pfislusné elektronické
knihovné Objednatele;

fidit se platnou legislativou a vnitfnimi pfedpisy Objednatele a pInit odborné ukoly v oblasti
predmétné sluzby Objednatelem.

PoZadovana prokazatelna uroven znalosti pro tuto sluzbu:

a)
b)

c)
d)

e)
f)
a)

h)

fadné ukoncéené stredoskolské vzdélani s maturitou;

znalost komplexni problematiky bezpecénosti informaci na odborné drovni architekta
bezpecénosti informaci;

znalost standardU a platné legislativy v oblasti bezpecnosti informaci na odborné urovni;

znalost tvorby bezpecnostni architektury a definice bezpecnostnich standard( a pravidel
na odborné urovni;

znalost architektury a technologii bezpecnosti sitové infrastruktury na odborné Urovni;
znalost architektury a technologii bezpecénosti serverovych feSeni na odborné urovni;

znalost architektury a technologii bezpecnosti informacénich systému a aplikaci na
odborné urovni;

znalost problematiky Fizeni pfistupu k IS a aplikacim na odborné urovni na odborné
arovni;

znalost tvorby podkladd, vystupl a dal$i dokumentace v ¢eském jazyce na odborné
urovni a dobré komunikacni schopnosti.

V pfipadé potfeby mohou byt vyuzity vSechny role dle ramcové smiouvy.

1. Zpusob zadavani pozadavku na sluzby

Vy&e uvedené Cinnosti bodu zadavany vzdy prostfednictvim opravnéné osoby dle ¢lanku
11 r@mcoveé smlouvy a to bud' pfimo, nebo potvrzenim pozadavku jiné osoby s odkazem
na plnéni dle této smlouvy.

Pfedmétem plnéni pro vySe uvedené sluzby mize byt:

i.
ii.
iii.
iv.

V.

Vi,

pozadavek v HelpDesk systému MZe
Pisemny ukol

E-mailovy ukol

Ukol ze zapisu

Zpracovani zadani na vytvofeni Proof of Concept (dale jen ,ZPoC*). ZPoC je
vyCet hlavnich nebo kliCovych oblasti funkénosti se zakladni charakteristikou
funkéni oblasti nebo funkce. Slouzi pro potfeby MZe k pfipadnému naslednému
zadani praci — Proof of Concept a k prvotnimu vymezeni mozného projektu.
Odsouhlasuje Zadatel-Opravnéna osoba a Zadavatel-koncovy uZivatel.

Zpracovani Proof of Concept (dale jen ,PoC*). PoC je navrh feSeni s funkénim
vzorkem vSech hlavnich nebo kliC¢ovych oblasti funkénosti v rozsahu zakladni
charakteristiky funkéni oblasti nebo funkce véetné uZivatelské dokumentace
realizované funkcénosti. PoC spolu s pfipominkami slouzi pro potfeby MZe k
pfipadnému naslednému zadani praci a tvofi pfedmét pInéni finalni realizace v
projektu. Odsouhlasuje Zadatel-Opravnéna osoba a Zadavatel-koncovy uZivatel.
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V urgentnich pfipadech mohou byt pozadavky pfedany i telefonicky ovSem nasledné
musi dojit k potvrzeni téchto ukolu jednou z vySe uvedenych forem

Pro vylou€eni pochybnosti smluvni strany uvadi, ze v souladu s ¢lankem 7 ramcové
smlouvy vySe uvedené sluzby jsou sluzby, které nepodléhaji akceptaci dle ¢lanku 7.2
ramcové smlouvy a budou v souladu s ¢lankem 7.4 ramcové smlouvy evidovany ve
Vykazech prace predlozenych Poskytovatelem Objednateli po ukonCeni mésice, ve
kterém byly Sluzby poskytovany.

Objednatel Poskytovatel
V Praze dne V Praze dne
Ceska republika — Ministerstvo BDO IT, a.s.
zemedelstvi Ing. Miloslav Rut, mistopfedseda
David Setina, pfedstavenstva

feditel Odboru informacnich a
komunikacnich technologii
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Priloha €. 2

Harmonogram plnéni

Sluzby profesionalnich odbornych sluzeb ICT budou d&erpany dle konkrétnich potfeb

Objednatele.

Objednatel

V Praze dne

Ceska republika — Ministerstvo
zemédélstvi
David Setina,
feditel Odboru informacnich a
komunikacnich technologii
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V Praze dne

BDO IT, a.s.
Ing. Miloslav Rut, mistopfedseda
predstavenstva



