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1. Uvodni ustanoveni

1.1. Uéel standardu

Ugelem standardu je definovat zakladni ramec pro implementaci bezpe&nosti aplikaci

a systému zavadénych nebo provozovanych v infrastruktufe MZe.

Tento ramec je tvofen vymezenim bezpecnostnich pozadavk, které musi splfiovat aplikace
a systémy vyvijené, dodavané a rozvijené v prostfedi MZe. Jedna se o definované procesy,
postupy, opatfeni a jejich napInéni vzhledem k poZadovaneé urovni zabezpeceni.

Cilem naplnéni standardu systémové bezpec¢nosti je sjednotit poZadavky na povyseni
bezpecénosti u vSech dodavanych, vyvijenych nebo rozvijenych systému. Pfedmétem
standardu jsou tedy rozvijené nebo vyvijené a dodavané aplikace, informacéni systémy na
miru nebo podobné programy a feSeni, a dale i komeréni software, které jsou dodavany za
ucelem poskytovani agendy a jeji podpory vymezené zakonem nebo poskytovani
informacnich sluzeb pro interni potfeby v prostfedi MZe (dale jen ,Systém®).

1.2. Rozsah pusobnosti

Standard je zavazny pro vSechny zaméstnance MZe, a to jak ve sluzebnim, popfipadé
pracovnim pomeéru, tak i zaméstnanych na zakladé dohod o pracich konanych mimo
sluzebni, popfipadé pracovni pomér (dale jen ,zaméstnanci), a dale pro vSechny osoby

a externi strany vykonavajici prace pro MZe na zakladé smluvniho vztahu ¢i ob¢anského
zakoniku (dale jen ,externisté“), ktefi spoluplsobi pfi rozvoji, vyvoji nebo zavadéni Systému.

1.3. Pojmy a zkratky

Pojmy a zkratky pouzivané v tomto standardu jsou uvedeny v tabulce na konci tohoto
dokumentu.

2. Rozdéleni a definice pozadavkl na zabezpeceni

Pozadavky na zabezpeceni Systému jsou v tomto dokumentu rozdéleny na &tyfi zakladni
oblasti, vztahujici se k jednotlivym atributim bezpec¢nosti, tak jak jsou chapany obecné
i smérem k bezpelnosti Systému. Jedné se o tyto oblasti:

2.1. Davérnost

Musi byt zajiSt&éna mechanismy se schopnosti ujistit se, ze je vynucena nezbytna uroven
miry utajeni v kazdém okamziku, kdy dochazi ke zpracovani dat a je zajiSténa prevence
jejich neautorizovaného vyzrazeni. Takova Groven divérnosti musi pfetrvat minimalné
béhem uchovavani dat v Systému a pfi jejich pfenosu k adresatovi.

2.2. Integrita

Musi byt zajiSténa identifikaci pfesnosti, zaru¢eného obsahu a musi byt provedena opatreni
proti jejich neautorizované zméné. Hardwaroveé, softwarové a komunikaéni prostfedky musi
pracovat tak, aby data uchovavaly a zpracovavaly spravné a pfesné, pfenasely je do
pozadovaného cile bez nezadoucich zmén. Celkové musi byt Systém a sit’ chranény pred
vnéjsim rusenim &i kontaminaci ptvodni informace.
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2.3. Dostupnost

Musi byt zajisténa spolehlivou a v€asnou dispozici dat a zdroju autorizovanym jednotliveim.
Systém a sité musi mit datovou kapacitu dimenzovanou tak, aby v definovaném Case
poskytovaly dostatecny vykon, a musi byt schopny zotavit se z vypadk transparentnim a
rychlym zplsobem. Proto musi byt zavedeny redundantni mechanismy a navrzeny zalozni
feSeni pro moznost rychlé nahrady. Soucasti proSkoleni uzivateld k Systému musi byt
postup nebo navod jak proveést jeho uvedeni do funkéniho stavu.

2.4. Metodika vyvoje a ostatni poZzadavky

Pfedstavuje zavedeni souhrnu postupu, pravidel a nastroja pouzivanych pro navrh,
planovani a fizeni vyvoje software. Metodikou se téZ rozumi vyuziti téchto polozek nebo
dalSich specifickych postupl pracovnim tymem nebo celou organizaci pfi vyvoji aplikaéniho
software nebo informacniho.

3. PoZzadavky na Systém
3.1. DUVERNOST

3.1.1. Rizeni pfistupu

Systém musi zajiStovat tvz. AAA (Autentizaci, Autorizaci, Audit) v potfebné urovni dle jeho
konkrétni specifikace.
e Systémy, které obsahuji citlivd data, musi podporovat vicefaktorovou autentizaci.
e Systémy typu webové aplikace musi umoznovat autentizaci zaSifrovanym kanalem
(pomoci TLS), tak, aby pfihlaSovaci udaje neprochazely sitovou infrastrukturou
v otevieném tvaru.Musi existovat moznost oddéleni roli v Systému, minimalné pro:
0 administratory,
0 UZivatele,
o auditory.
e Sprava internich a externich uzivatelskych entit musi byt oddélena.
e Musi existovat moznost Sifrovani pfenosu i uloZeni citlivych uZivatelskych dat.

Registrace, autentizace a identifikace uzivatelu.

Systém musi umoznovat:

e registraci vSech uzivatell centralnég,

e stanovit pravidla pro procesy:

O registrace,

schvalovani,
generovani identit,
pfidélovani a odebirani pfistup,
deaktivace identit,
monitorovani ¢innosti uzivatelu.
Tyto funkce musi byt v Systému bud’ pfimo implementovany, nebo muze Systém vyuZzivat
stavajicich podsystému pro podporu identifikace a autentizace v prostiedi MZe.

O O0OO0OO0O0o

Pokud v rdmci Systému nebo jeho komponent a podplrnych podsystému existuji lokalni
ucty, musi se Fidit nasleduijici politikou hesel pro privilegované ucty nebo musi umoznit
integraci se systémem pro spravu privilegovanych u¢ta.
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Politika hesel pro privilegované ucty:
. minimalni u¢inna délka hesla je 17 znakd;
. pfi tvorbé hesla se musi povinné pouzit:
0 alespon dvé mala pismena (a-z),
o0 alespon dvé velka pismena (A-Z),
o alespon dve Cislice (0-9),
o alespon dva specialni znaky (napf./ * . - +),

. platnost hesla 90 dni,

. zakaz pouzivani stejného hesla (poslednich 24 hesel),
. minimalni platnost hesla 24 hodin,

. zamceni U¢tu po mnozstvi pokusu: 5,

. jednorazové prvotni heslo.

Rizeni hesel je vazano na aktualni bezpe&nostni politiku platnou v dob& implementace
feSeni a v zavislosti na jeji definici se parametry politiky pro vytvareni hesel mohou ménit.
Dodavatel Systému se pfi tom musi fidit aktualnim znénim smérnice.

3.1.2. Autorizace

Autorizace uzivateld musi probihat na zakladé stanovenych uzivatelskych roli. Pro ovéfeni
uzivatell v Systému musi byt pfimo v ném implementovana funkce ovéreni uzivatelt nebo
musi vyuZzivat stavajicich systému pro podporu autorizace v prostfedi MZe. Soucasné
ovéfovani uzivatelu je fizeno adresarovou sluzbou (LDAP) resp. jejich Clenstvim ve
skupinach (tedy LDAP skupina = role v Systému). Systém musi mit vyhrazenu vétev LDAP
adresare, ve kterém existuji vlastni skupiny. Systém se pomoci protokolu LDAP pfipoji do
LDAP adresare, ze kterého nasledné vycita informace o Clenstvi ve skupinach, na zakladé
kterych se dale rozhoduje o autorizaci (opravnéni). Pokud bude nutné z davodu
komplexnosti a slozité udrzby (napf. opravnéni pfistupu k jednotlivym objektim) udrZzovat
néktera opravnéni pouze lokalné, musi byt udélena vyjimka manazerem kybernetické
bezpecnosti. Systém musi navic v takovém pfipadé poskytovat vhodné rozhrani pro jejich
export, véetné vazeb na uzivatele (webova sluzba, JDBC, soubor).

Pro Systém musi byt definovany samostatné uzivatelské role, které se dale ¢leni dle
aplika¢nich pozadavkad.

3.1.3. Infrastrukturni privilegované ucty

Na vS§ech podpurnych systémech a komponentach (OS, DB, atp.) musi byt zavedeny
privilegované ucty, vyhradné personifikované, které pfedstavuji pfidéleni samostatnych
prihlaSovacich udaju pro jednotlivé administratory. Pouziti sdilenych administratorskych ucta
musi byt Fadné odidvodnéno a schvaleno vyjimkou manazera kybernetické bezpeénosti MZe.

3.1.4. Servisni ucty

Servisni nebo také technické ucty, pod kterymi bézi Systém &i jeho jednotlivé komponenty,
pod kterymi jsou jakymkoli zplisobem impersonifikovana vlakna, systémova ¢&i
meziprocesova volani, nebo prostfednictvim kterych Systém pfistupuje k ostatnim
komponentam nebo externim systémum, musi byt uvedeny v dokumentaci k Systému. U
kazdého U¢tu musi byt uveden jeho ucel a zpusob jakym je mozné uctu zménit heslo, véetné
identifikace vSech mist, kde je takové heslo ulozeno (DB tabulka, konfiguracni soubor, atp.).
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Hesla k servisnim Gcétim musi byt pfedana MZe bezpeénym zplisobem dle smluvné
stanovenych podminek.

3.1.5. Omezeni opravnéni

Pro vSechny typy uctd (uzivatelské, administratorské, servisni) je vzdy uplatnén “princip
minimalnich opravnéni“ (princliple of least privilege), tedy Ze kazdy u€et ma nastavena pouze
takova opravnéni, ktera jsou nezbytna pro provadéni ¢innosti, ke kterym byl ucet zfizen.
Princip minimalnich opravnéni se vztahuje téz na opravnéni ke strankadm v rezimu chranéné
paméti.

Pro servisni ucty se dale uplatriuje “princip oddéleni privilegii“ (principle of privilege
separation), na zakladé kterého ma kazda komponenta (funk&ni ¢ast) pouze takova
opravneéni, ktera potfebuje pro svoji funkci a tedy vyuziva svuj vyhrazeny servisni ucet

s prislusnymi opravnénimi.

3.1.6. Procesni fizeni uctu

Proces pridélovani/odebirani opravnéni a vytvareni/ruseni uéti v Systému a podplrnych
komponentach (OS, DB, atp.) je fizen sou€asné platnou smérnici MZe (BIT 08), tedy vzdy je
nutné podat formalni Zadost, kterd musi projit zavedenym schvalovacim workflow. V pfipadé
existence lokalnich opravnéni, ktera jsou fizena jinym zplsobem, musi byt jasné popsan
proces jejich pfidélovani/odebirani, ktery musi byt odsouhlasen manazerem kybernetické
bezpecnosti MZe.

3.1.7. Auditni mechanismy Systému.

S ohledem na pozadavek zajisténi auditovatelnosti dat i procesli v Systému je nezbytné
nutné zabudovat tuto moznost pfi navrhu a vyvoji Systému. Jedna se zejména o pfistupy
i zmény v datech pro jednotlivé objekty. Rovnéz proces Fizeni identit uzivatell musi byt
auditovatelny.

Logy Systému musi byt integrovany do aktualniho centralniho feSeni pro spravu a
vyhodnocovani logl (v sou€asnosti SIEM - HP ArcSight), které je provozovano v prostiedi
MZe. Systém tedy musi umoZnit takovou integraci. Logy Systému museji byt dostupné bez
prodleni od vzniku udalosti, a integrovany do SIEM v jim podporovanych forméatech
minimalné jednou z nasledujicich metod:

e Syslog

e SNMP TRAP

e Textovy soubor

e JDBC

e Microsoft Event Log

Systém, v€etné infrastruktury, ktera je jeho podplrnou soucasti, a jeho dalSi komponenty,
musi byt pfipraveny na integraci do SIEM obdobnym zpusobem tak, aby naplfiovaly
pozadavky na bezpecnostni monitoring definované dale.

Dodavatel Systému zajisti definici rozsahu Systému vzhledem k infrastruktufe a tedy, které
Casti infrastruktury a podplirné komponenty jsou jeho soucasti a doporuci vzhledem
k bezpecnostnim dopadlm jejich bezpeénostni monitoring. Detailni specifikace nastaveni
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Systému pro integraci se SIEM se fidi standardy MZe, (standardy SIEM pro jednotlivé
Systémy). Dodavatel zajisti pFistup k auditnim logim a doporuci zpusob jejich vycitani
v souladu s témito standardy.

V ramci MZe musi byt pofizovany a uchovavany auditni zaznamy zejména takové, které jsou
uvedeny ve vyctu niZe, tak, aby byly vyuZiteIné pro monitorovani fizeni pfistupu a pfipadné
budouci vySetfovani bezpec€nostnich incidentl. Zaznamenavani udalosti zohlednuje
technické mozZnosti Systému a pro sbér zaznamu uklada minimalné tyto typy udalosti:
e pfihlaseni a odhlaseni uzivatell a administrator,
e Cinnosti provedené administratory,
0 pouziti privilegovanych uétd, napf. uc¢tu supervisora, administratora,
0 spusténi a ukonéeni Systému,
0 zmeény konfiguraci,
e Cinnosti vedouci ke zméné pfistupovych opravnéni,
e neprovedeni c&innosti v dusledku nedostatku pfistupovych opravnéni a dalSi
neuspésné Cinnosti uzivateld,
e zah3jeni a ukonceni ¢innosti technickych aktiv,
e automaticka varovna nebo chybova hlaSeni technickych aktiv,
e pfistupy k zaznamdm o ¢innostech, pokusy o manipulaci se zdznamy o ¢innostech
a zmény nastaveni nastroje pro zaznamenavani ¢innosti,
e pouziti mechanismu identifikace a autentizace v€etné zmény udajl, které slouzi
k pfihlaseni.

Jednotlivé polozky logu Systému nebo jeho jednotlivé fadky zaznamu musi obsahovat
minimalné tyto pole:
e |D zaznamu
e Datum a &as udalosti (uvedeny s jednoznacnou identifikaci ¢asové zény, napf UTC
nebo lokalni ¢as s uvedenim offsetu)
sitové identifikatory komunikujicich bodu (tj. napf. IP adresy a porty)
Uzivatelsky identifikator
ID Typu udalosti
Popis udalosti
Detail udalosti

Textova pole musi byt oddélena pomoci znaku,|* (pipe, ASCII kod 124) a musi byt vytvoien
Ciselnik ID typu udalosti dle typickych udalosti v Systému a pfedan v dokumentaci.

Pokud udaje zapisované do logu Systému obsahuji citliva data (heslo, kli¢ &i jeho prekurzor,
session ID apod.) nesmi byt uloZena v plain textu, ale musi byt pfed zapsanim zaSifrovany
nebo prepsany pseudonahodnou sekvenci;

V Systému musi byt zavedena ochrana proti deaktivaci, selhani ¢ zménam v pofizovani
auditnich zaznamu a ochrana proti zménam nebo znieni auditnich zaznamd.

Pfistup k auditnim zaznamum musi byt bezpe¢né chranén, aby bylo zabranéno jeho zneuziti
nebo ohrozeni. Systém musi umoznit nastaveni pfistupovych prav k auditnim zaznamim
tak, aby mohly byt auditovany samostatnou roli (auditor, security officer a.p.).

3.1.8. Sifrovani

Veskera citliva data musi byt adekvatnim zpisobem zabezpecena kryptografickymi
metodami, které zajisti pouze autorizovany pfistup. Ochrana dat musi byt zaru€ena béhem
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celého jejich zivotniho cyklu, tedy jak pfi jejich pfenosu tak jejich uchovavani. V ramci
kryptografickych metod musi byt Systém pfipraven na vyuzivani kryptografickych algoritmu,
které jsou v souladu s Pfilohou €. 3 k vyhlaSce €. 316/2014 Sb., (vyhlaSka o kybernetické
bezpelnosti).

Zavazné detaily nastaveni Sifrovani k jednotlivym protokolim jsou definovany ve zde
vlozeném dokumentu, a to vZdy v jeho aktudlni verzi:

pozadavky OKB
MZe na kryptografii

3.1.9. Certifikacni autority a PKI.

Systém musi byt pfipraven vyuzivat pfi autentizaci uzivatele a ovérovani digitalniho podpisu
kvalifikované certifikacni autority v CR a ze zemi EU, interni CA MZe, pfipadné jinou CA
nastavenou jako davéryhodnou.

Systém musi umoznit elektronické podepisovani a schvalovani dokumentt prostfednictvim
zapojeni do procesu interniho PKI pro spravu uzivatelskych kli¢i nebo pro vytvareni
elektronickych znacek a pro autoritu ¢asovych razitek, pokud Systém tyto procesy vyuziva.
Ve vSech téchto pfipadech se Systém téz musi fidit certifikaCni politikou a provadécimi
smérnicemi zucastnénych CA.

PFi ovérovani certifikatu, at uz jde o certifikat protistrany v komunikaci nebo certifikat pro
oveéreni elektronického podpisu €i Easového razitka, musi Systém implementovat algoritmus
ovéreni certifikatu minimalné s témito kontrolami:

e sestaveni certifikacni cesty az k davéryhodnému certifikatu

0 lze pouZzit atribut AIA k dotazeni certifikatd mezilehlych CA

0 musi byt moznost pouzit statickou cache certifikatl mezilehlych CA

o preferované pouzivat certifikaty mezilehlych CA, které jsou soucasti TLS
handshake ¢&i obalky elektronického podpisu

0 neuspésné sestaveni jedné certifikaéni cesty neni samo o sobé& diivodem pro
ukonceni ovéfovani certifikatu s negativnim vysledkem, pokud Ize sestavit
alternativni certifikaCni cesty (napf. v prostfedi s kiizovou certifikaci
kofenovych CA)

e pro vSechny certifikaty v certifikacni cesté, které nejsou explicitné davéryhodné, je
nutno ovéfit:

o uvedeni daného certifikatu podle jeho hashe ¢i hashe vefejné Easti jeho klice
na seznamu explicitné neduvéryhodnych certifikatl

o platnost certifikatu vzhledem k

= aktualnimu Casu
= nebo k ¢asu podpisu, pokud je tato hodnota v ovéfitelné ¢asové
znacce svazané s ovéfovanymi daty (kontrasignace TSA)

o atributy Basic Constraints (Entity Type, Path Length Constraint), Name
Constraints, Key Usage a Extended Key Usage, jsou-li v certifikdtu uvedené,
pro dané pouziti certifikatu a kli¢e, a to bez ohledu na jejich kriti¢nost

0 silu podpisového algoritmu, popf. i ve vztahu k dobé platnosti a/nebo
aktualnimu €asu, pokud je pouziti daného algoritmu &i velikosti kli¢e Casové
omezeno
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o platnost digitalniho podpisu vefejnou Casti kliCe nadfizené CA
o OID certifikagni politiky, pokud je pro dané pouziti omezena
0 zneplatnéni certifikatu pfed koncem doby platnosti podle:
= CRL
e |ze pouzit atribut CRL DP pro dotaZeni aktualniho CRL
e musi byt mozZnost pouzit statickou cache s CRL
= OCSP
e online komunikaci s OCSP responderem podle URL v atributu
AlA
e OSCP stapling, pokud jej dany protokol (napf. TLS) podporuje
0 V pfipadé, Ze certifikat obsahuje atribut (atributy), oznaeny (oznacené) jako
kritické, které ovéfovaci algoritmus bud nezna, nebo nemuze jejich kontrolu
z néjakého dlivodu provést (napf. kvuli chybé v komunikaci), musi byt
ovérovani certifikatu ukonceno jako neuspésné
0 pokud ovéfovani v certifikani cesté neni uspésné
= je mozné pouzit alternativni certifikaCni cesty, pokud je Ize sestavit
(napf. v prostfedi s kfizovou certifikaci kofenovych CA)
= v pfipadé, Ze se selhani vaze k obsahu &i stavu platnosti koncového
certifikatu, alternativni cesty se jiz nepouZziji
e pokud se ovéreni certifikatu vaze na identitu protistrany (hostname v URL, IP adresa
vzdaleného konce IPSec apod.) &i plivodce (napf. E-mailova adresa odesilatele
podepsané zpravy), pak pro porovnani:
o0 pokud neni pfitomen atribut Subject Alternative Name (SAN), pouZije se
atribut Subject
0 pokud je pfitomen atribut SAN, pouzije se preferované ten; voliteIng, pokud se
nenalezne shoda v atributu SAN, mlze se pouzit i atribut Subject

3.2. INTEGRITA

Cilem je zaru€eni a udrZeni konzistence a spravnosti dat béhem jejich celého Zivotniho
cyklu. Je tedy potfeba zajistit, aby data nemohla byt neautorizované modifikovana a aby
kazdé autorizovand i neautorizovana modifikace dat byla detekovana a zaznamenéana. Spolu
s integritou je Zadouci zajistit také nepopiratelnost, tedy vylouc¢eni moznosti popfit provedeni
libovolné operace nad daty. V zakladu je integrita dat zajisténa pomoci vhodného fizeni
pristupu k datlim (autorizace) a auditovatelnosti (logovani a nasledna detekce pfistupu k
datdm). Integrita kritickych dat musi byt zajiSténa implementaci dodatecnych kontrol — napf.
pocitani kontrolnich otisk( dat a jejich pravidelna kontrola, dale téz kryptografické zajisténi
kontrolnich otiskd dat (elektronicky podpis, HMAC, hash tree).

Kazdy vstup do Systému (externi systém, uzivatel, mezi komponentami) je vzdy kontrolovan
na typovou a logickou spravnost, ¢imz maze byt detekovano poskozeni dat, nebo pfipadny
pokus o utok. V definovanych pfipadech se provadi validace dat dle specifikace v zadavaci
dokumentaci, ta ur€uje z&kladni parametry a urCuje kvalitu vstupli se zamérenim nap¥. na
kontrolu spravného formatu dat, kontrolu mezi, pfitomnost povinnych dat, logickych zavislosti
mezi daty apod. Architektura feSeni bere v Uvahu bezpecnostni aspekty prostfedi. Systém
musi byt navrzen mimo jiné tak, aby respektoval jednotlivé bezpecnostni pfifazeni
komponent Systému k zénam divéryhodnosti a jejich rozmisténi do jednotlivych
bezpecnostnich zén prostfedi.
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3.3. DOSTUPNOST

Dostupnost Systému musi byt stanovena a definovana na pozadovanou uroven. Podle této
definice se dale stanovi architektura celého feSeni s ohledem na dostupnost, ve smyslu
redundantnich a clusterovanych schémat v rezimu vysoké dostupnosti (HA), stanoveni
urovné podpory, DRP a zalohovani.

3.3.1. Reseni vysoké dostupnosti (HA)

Dodavatel Systému navrhne v ramci architektury feSeni, zpUsob zajisténi vysoké dostupnosti
Systému dle jeho definice urovné dostupnosti. Ta musi byt zajisténa pomoci redundantnich
nebo clusterovanych schémat pfimo v navrhu architektury.

Postupy obnovy po havarii - Disaster recovery planning

Dodavatel Systému navrhne postupy pro vypnuti a zapnuti Systému, v€éetné posloupnosti
jednotlivych krok, pfedevsim s ohledem na bezpecné obnoveni Systému pfi jeho selhani —
tj. vytvoreni plant obnovy aplikace. Déle je povinen spolupracovat na jeho ovéfeni v ramci
testovani obecnych planu obnovy provozu Systému MZE, uvedené téz v ¢asti Testovani.

3.3.2.

SPOF

PFi navrhu HW platformy, logické a fyzické komunikace a datovych tokl obecné&, musi byt
zohlednéno dodrzovani pravidla eliminace ,SPOF" (Single Point of Failure) — tedy, Ze
porucha jedné komponenty nezplsobi vypadek celého Systému. Jedné se o serverovou

infrastrukturu, datové ulozisté, zalohovani a dalsi prvky celé LAN.

3.3.3. Zalohovani

Navrh Systému musi obsahovat poZzadavky na zalohovani, které vychazi ze SLA parametrd
aplikace. VZdy se pozaduje vytvoreni detailniho navrhu zalohovani celého Systému véetné
navaznosti na stavajici zalohovaci systém MZe. Popis by mél mit strukturu, viz vzor nize

Server Co zélohovat | Jak ¢asto | Kolik | Kolik Jak Casto | Kdy Pfedpokladana
full zaloh | dni inkrement | probiha | doba obnovy
backup drzet | drzet backup zéloha

zalohy
Server-x | Cely server 1*tydné 30 denné 18:00- 30 minut
18:10
Server-x | Databaze A 2*denné | 28 8:00- 10 minut
8:10,
20:00-
20:10
Server-x | Databaze A — 730 Kazdou Dle 10 minut
transakéni transakci | transakci
logy

Aktivni Konfigura¢ni | Pfi kazdé | 10 Dle 30 minut

prvek-X | soubory zméné zmeén
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3.4. METODOLOGIE PRO VYVOJ A OSTATNI POZADAVKY

Dodavatel musi mit formalizovanou Metodologii pro vyvoj, programovani a kédovani aplikace
zahrnujici i pozadavky na bezpec¢nost, v€etné opatfeni na ochranu proti Skodlivym
programim nebo postupim. Metodologie musi téz zahrnovat zakladni principy organizacni
bezpecnosti pro vyvoj a testovani aplikace. Dodavatelé musi doloZzit typ metodologie, ktery
pouzil pro vyvoj aplikace prostfednictvim ¢estného prohlaseni a dodani popisu nebo
dokumentace této metodologie.

3.4.1. Data
Systém musi poskytovat podporu pro spravu klasifikovanych dat.

Dale pak je pozadovano, aby reSil vstupné - vystupni validaci dat tak, aby odesilana

a prijimana data byla kontrolovana na typovou a logickou spravnost pfi jejich zadavani nebo
exportu.

Sifrovani ukladanych dat musi byt provadéno s ohledem na pozZadavky zajisténi davérnosti
dat, kde je vzdy nutné vyuzit vhodného Sifrovani ukladanych dat, které zajisti tento
poZadavek na d(ivérnost viz kapitola 3.1.9.

3.4.2. Lokalizace

Systém musi podporovat ¢eskou narodni lokalizaci a pfednostné vicebajtové kddovani
(UTF8 s povinnosti uvadét BOM).

3.4.3. Vyjimky b&hu, chyby a hlaseni
Systém musi podporovat fizeni vyjimek, kdy vyjimkou se mysli libovolna chyba nebo
neocekavané chovani, které se vyskytne béhem vykonavani programu a je nasledné
zpracovano a zaroven nedojde k nefizenému selhani béhu.

3.4.4. Prace s paméti
Kéd Systému musi implementovat vhodna opatfeni pfi praci s paméti:

e jiZ nepouZivané objekty a jiné datové struktury jsou z paméti odstrafiovany;

¢ pokud datové struktura obsahuje citliva data (heslo, kli€ &i jeho prekurzor, session
ID apod.), musi byt pfed dealokaci tyto hodnoty pfepsany pseudonahodnou
sekvenci;

e je nutné zajistit, aby datovou strukturu, ozna¢enou k dealokaci, nebylo mozné
dereferencovat (ij. odstranit pfed dealokaci vSechny ukazatele na dealokovanou
strukturu);

e pamétové stranky, které obsahuji pouze data, nebyly zaroven oznaceny jako
stranky se spustitelnym kodem;

e nepfimé skoky (napf. volani virtualni metody) musi pfed vlastnim provedenim volani
zkontrolovat, zdali je adresa volaného kodu legitimni.

3.4.5. Rizeni konfigurace a zmén
Systém musi mit zavedeno fizeni konfigurace a zmén, které predstavuje systematické
vyhodnocovani, koordinovani a implementaci schvalenych zmén, v€éetné uchovani
pfedchozich verzi a testovani verzi novych.
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3.4.6. Bezpec€nost, provoz a sprava Systému v prostredi MZe

PFi implementaci Systému je nutné vzdy zhodnotit dopady pozadavkl na provoz. Pfi
zaclenéni do infrastruktury MZe je nezbytné brat v uvahu dusledné oddéleni interni sité

a zabezpeceni firewally. Z tohoto divodu je nutné, aby pfi navrhu realizace byly stanoveny
potfebné pozadavky na Upravy provozni a bezpe€nostni infrastruktury. Provoz aplikace
respektuje architekturu FeSeni, pfedevsim vyZzadovanou lokalizaci jednotlivych funkénich
komponent v odpovidajicich bezpe€nostnich zénach, napf. Systém poskytujici data do
internetu musi byt umistén v samostatné oddéleném segmentu sité (DMZ) apod. a to dle
¢lenéni jednotlivych bezpecnostnich zén a zén divéryhodnosti (trust zones) v MZe

3.4.7. Ochrana Systému typu webové aplikace.
Casti Systému typu webové aplikace musi byt chranény proti nejéastéjsim Gtokim, které byly
identifikovany nezavislym spoleenstvim OWASP (http:www.owasp.org) tim, Ze se pfi vyvoji
pouziji principy definované dle této metodiky v aktualnim znéni. Podle dobré vzité praxe
musi byt pozornost vénovana pfedevsim nasledujicim znamym zranitelnostem:

. Cross Site Scripting (XSS). XSS je metoda naruSeni WWW stranek vyuzitim
bezpecnostnich chyb ve skriptech (pfedevSim neosetfené vstupy).
. Injection Gtoky. SQL injection je technika napadnuti databazové vrstvy

programu vsunutim (injection) kddu pfes neoSetfeny vstup a vykonani viastniho,
pozménéného, SQL dotazu. Vedle SQL injection existuji téZ dal$i podobné scénafe
s jinym cilem, nap¥. shell command injection, LDAP injection atd.

. UmisténiVzdalené spusténi kédu a to bud vlivem zranitelnosti v samotném
webovém serveru, pouzitém frameworku ¢&i logice ve webové aplikaci.
. NezabezpeCeny pfimy popis objektu. Zranitelnosti této kategorie umoznu;ji

utoCnikovi ziskat informace o jednotlivych objektech cilové aplikace bez patficné
autentizace.
. Cross Site Request Forgery (CSRF). CSFR je technika, ktera umozriuje
utoCnikovi podvrhnout formular na jiné strance nebo pomoci nékterych HTTP metod
pfesmérovat prohlize€ obéti na skript zpracovavajici legitimni formular aplikace
s daty, ktera muzou obét' poskodit.
. Unik informaci nebo nedostate&né Fizeni chyb. Zranitelnosti tohoto typu
utoCnikovi zpFistupnuji v pfipadé chybového stavu aplikace informace, které Ize
pozdéji pouzit k lepSimu planovani utoku.
. Spatna autentizace a sprava relace. Zranitelnosti tohoto typu umozfiuji Utok na
pfihlasovaci ¢asti aplikace Ci Uplné obchazeni pfihlaSovaciho systému.
. Nezabezpecené kryptografické ulozisté. Zranitelnosti tohoto typu mizou
zpUsobit kompromitaci privatniho Sifrovaciho kli¢e jedné €i obou stran spojeni.
. Nezabezpecena komunikace. Zranitelnosti tohoto typu umozriuji Gtoénikiim
odchytavat komunikaci, ktera jim neni ur€ena, a provadét téz aktivni Gtoky typu Man-
in-the-Middle.
. Chybné zamezeni URL pfistupu. V pfipadé, ze aplikace umoziuje
neautentizovany pfistup i ke strankam, ke kterym by mél byt pfistup jen po pfislusné
autentizaci, je moznou zranitelnosti situace, kdy takto odkazovana stranka zobrazi
nékteré informace, které by mély byt pfistupné jen konkrétnim autorizovanym
uzivatelum, ¢i systémové informace citlivého charakteru.

Zjisténi nékteré z vySe uvedenych bezpecnostnich zranitelnosti, pfipadné jinych zranitelnosti

znamych v okamziku vyvoje webové aplikace je povaZzovano za vadu vytvoiené aplikace.

Pfi pouziti XML komunikace by mély byt provadéné tyto kontroly:
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Pocetni a délkové limity
Maximalni pocet atributl v elementu
Maximalni poCet namespaces, namespace prefixii a obecné vSech lokalnich jmen
v XML dokumentu
Maximalni délka jména elementu
Maximalni délka jména atributu
Maximalni délka identifikdtoru namespace (URI)

Znakové sady
Konzistence deklaraci (atribut ,charset* v HTTP request hlavi¢ce ,Content-Type*,
BOM na zacatku dat a atribut ,,encoding“ v hlaviéce XML)
PFitomnost netisknutelnych znakd

Escaping
Escaping validnich znakl (napf. ,&#x41;“ misto ,A“, téZ napf. ,&#x42f;" misto , A",
pokud je pouzity encoding néktery z UTF apod.)
Pouziti znaku ,&"“ mimo escape sekvenci
Pouziti znakd ,, (uvozovky — ASCII 34), ,* (apostrof — 39), ,<* a ,>“ mimo mista,
kde maji syntakticky vyznam
Kontrola spravného ohrani¢eni CDATA sekci (pokud se vibec mohou vyskytovat,
pokud ne, tak rovnou odmitat XML zpravy, které CDATA obsahuiji)

Pfitomnost XML External Entity v DTD

PFi pouziti JSON formatu pro vyménu dat by mély byt provadéné minimalné tyto kontroly:

maximalni velikost zpravy

maximalni délka nazvu klice

neunikatni klice

maximalni pocet element

maximalni uroven vnofeni

maximalni velikost pole (mySleno array, nikoli field)

komentare, pokud jsou zakazané nebo limitované velikosti

limit objemu whitespace (tabulatory, mezery, odfadkovani)

kontrola striktni syntaxe a struktury JSON dokumentu (nékteré parsery v aplikacich
ledacos toleruiji)

kontrola kanonické formy nebo provedeni kanonizace (pokud je poZzadovana)
kontrola obsahu (jména kli¢, hodnoty) na sekvence XSS ¢i SQLi (s moznosti
vypnout per element — nemusi byt datové transparentni a nékdy maze hodnota
naopak zamérné obsahovat renderované HTML)

provadi se kontrola syntaxe kddu JSON — parser pro RFC4627

validace key value, metoda zjistuje, zda hodnoty pouzité v key value odpovidaji typu
definované hodnoty (numeric,boolean apod.)

3.4.8. Antivirova ochrana

Pro implementaci Systému musi byt navrzen zpUsob antivirové ochrany pfedevs§im pomoci
stavajicich feSeni pouzivanych v prostfedi MZe. Dodavadavtel zhodnoti vSechny sméry

a vstupy dat do Systému a navrhne zpUsob antivirové kontroly. Vezme pfitom v Gvahu
existujici antivirové nastroje MZe a jejich standardy.

3.4.9. Testovani Systému.

Testovani Systému musi probihat v souladu s metodologii vyvoje.
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Integracni testy, systémoveé, zatézové a akceptacni testy musi vzdy probihat ve vyhrazeném
testovacim prostfedi nebo modu, tak aby nemohla byt narusena €innost produkénich
systému. Penetracni a bezpecnostni testy probihaji i na produkénim prostiedi a provadi je
nezavisly auditor, tak aby byl zajistén atribut nestrannosti. Scénare penetracnich

a bezpecénostnich testl musi byt pfedem odsouhlaseny manazerem kybernetické
bezpec€nosti za stranu MZe. Penetraéni nebo bezpecnostni testovani véetné konfiguraéniho
review, musi byt provedeno po implementaci Systému a musi ovéfit spravnost nastaveni
celého prostredi.

Testovaci Udaje (data) musi byt dostate¢né chranéna a kontrolovana. Je-li to mozné, musi
byt testovani provadéno na neprovoznich datech. Pokud je nezbytné vyuzit k testovani
provozni data, upfednostni se pouZiti jiz neplatnych dat. Pfi vybéru provoznich dat

k testovani z provoznich databazi je nutné pouzit maskovani polozek, které nejsou pro
potfeby testovani nezbytné.

Pokud je nutné pouzit platna provozni data, musi byt dodrzeny nasledujici zasady:

e postupy kontroly pfistupu platné pro provozni data musi byt uplatnény i pro testovaci
data,

e kazdé kopirovani provoznich dat do testovaciho prostfedi musi byt autorizovano
souhlasem garanta IS a schvalenim pracovnim tymem (napfiklad ve schvaleném
zapisu z pracovniho tymu nebo HTP),

e nevefejné informace musi byt okamzité po ukonceni testd odstranény z testovaného
prostfedi bezpe€nym zpusobem, aby nebyla mozna jejich dodate¢na obnova,

kopirovani a uziti provoznich dat musi byt zaznamenavano do auditnich zaznamu.

Vyvijené aplikace musi byt provéfeny nastrojem pro analyzu zdrojového kédu a nastrojem na
zjiStovani zranitelnosti. Souc¢asti akceptace musi byt prohlaseni o provedeni téchto testu

a jejich vysledky. Dodavatel Systému poskytne prohlaseni o provedeni téchto testu, které
bude obsahovat minimalné tyto polozky:

Datum provedeni testu

Pouzita testovaci metodika a metodika scoringu
Néazev nastroje pouzitého pro testovani
Konfigurace profilu pro testovani

Testovaci protokol

Vysledky testovani, navrZeni protiopatfeni
Shrnuti vysledku testovani a zavérecna zprava
Osobni odpovédnost — jména odpovédnych osob

3.4.10. Patch management

Testovani musi probihat i v dodavatelské i provozni fazi a to nejméné 1x za dva mésice
nebo v souvislosti s aktualizacemi Systému nebo dodani novych komponent pfi zménovych
fizenich apod. Dodavatel Systému navrhne v ramci patch managementu testovani Systému
a jeho béhu na OS s nové vydavanymi bezpe&nostnimi zaplatami. V dodavatelské fazi je
moZné s ohledem na implementaci Systému udélit vyjimku z patch managementu. Vyjimku
udéluje Manazer bezpec€nosti.
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3.4.11.Komunikace

Zpusob feSeni integrace na externi systémy.

Pokud Systém vyuziva data nebo sluzby externich systému, musi byt jejich integrace
provedena prostifednictvim centralni komunikaéni sbérnice MZe. Podminky a zpusob jejiho
napojeni jsou soucasti metodiky zavaznych pravidel centralni komunikaéni sbérnice a
dodavatel Systému musi pozadavky tohoto dokumentu pfi integraci dodrzovat.

Komunikace s externimi systémy musi byt rozdélena podle stupné zabezpeceni na:

e Zabezpeceny kanal prenosu (Sifrovani dat) s povinnou urovni zabezpedceni
koncovych bodl Systému na urovni infrastruktury.

Sifrovani dat pro pfenos a autorizaci uZivatele v ramci Systému.

e Zajisténi Sifrovani nebo nahradu citlivych dat na arovni poskytovatelskych a
konzumentskych systéma pomoci end to end metody pfi pfenosu dat pomoci
centralni komunikaéni sbérnice. Napf. pole nesouci osobni data je nahrazeno
identifikatorem nebo pomoci hash.

3.4.12.Fyzicka bezpeénost a poZadavky na infrastrukturu datovych center.

Pozadavky na fyzickou bezpec€nost, naroky na HW platformu a infrastrukturu datovych center
jsou definovany v aktuélni Smeérnici k fyzické bezpec€nosti a bezpecnosti prostiedi MZe.
Dodavatel Systému je povinen se jimi fidit a to do urovné rozsahu Systému vzhledem

k fyzické vrstvé.

PoZadavky na HW platformu.
HW platforma - tj. hardwarova platforma i systémovy software musi zajiStovat fadny
a efektivni provoz Systému.

PoZadavky na Infrastrukturu datovych center.

Infrastruktura, musi splfiovat pozadavky zejména na:

* Zajisténi ochrany prostor — bezpecnostni perimetr,

» Zabezpeceni pristupu osob,

» Nezavisly zdroj elektrického proudu /UPS/,

* Pfesna klimatizace prostor,

* Datové rozvody dle technickych norem,

» Bezpecnost kabelovych rozvodd,

» Zabezpeceni a ochranu datové centra v¢. elektronické zabezpec€ovaci signalizace,
* Vicenasobné kapacitni pfipojeni k internetu,

» MoZnost vybudovani vlastni optické konektivity.

3.4.13. Dokumentace

Dodavana dokumentace Systému obsahuje polozku bezpecnostni dokumentace.
Ta musi obsahovat popis vSech relevantnich bezpe&nostnich atribut( pro dodavku Systému.
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Kromé téchto atributll je vyZzadovano schéma zaclenéni Systému a komunikaéni mapa na
arovni L2-L3 topologie. Dodavatel si vyZzada podkladové materialy, tak aby byl schopen
vytvorit tuto komunikaéni mapu a schéma, a to jiz jako soucast navrhu Systému.

4. Zavérecna ustanoveni

e ZadodrZovani tohoto standardu odpovidaji jednotlivi pfedstaveni pFisluSnych
organiza¢nich utvard MZe v ramci vymezenych kompetenci.
e Za spravnost a aktualizaci tohoto standardu odpovida manazer kybernetické

bezpecnosti.

e V pfipadé, Ze jsou €innosti uvedené v tomto standardu upraveny zvlastnim pravnim
predpisem, postupuje se podle tohoto predpisu.
e Dnem ucinnosti tohoto standardu se rusi veskeré predchazejici verze tohoto

standardu.

e Revize tohoto standardu se provadi v pfipadé potfeby, minimalné vSak jednou za dva

roky.

e Revize tohoto standardu se provadi téZ v pfipadech opakovaného zjisténi incident(
bezpecnosti informaci, v pfipadé vyznamnych zmén v informaénim systému
a zpracovavanych informacich &i v souvislosti s provedenim revize BPI MZe.

e Za pfipravu revizi tohoto standardu zodpovida manaZer kybernetické bezpecnosti.

Tabulka 1 - seznam zkratek

Termin
Internisté

Externisté
Helpdesk
ITSM

MZe
Maintenance

Firewall
Objednatel,
Zadavatel
AAA

LDAP

oS

DB

SSL

Rozhrani Systému

Vyznam

Zaméstnanci a to jak v pracovnim poméru, tak i zaméstnanych na
zakladé dohod o pracich konanych mimo pracovni pomér
VSechny osoby a externi strany vykonavajici prace pro MZe na
z&kladé smluvniho vztahu

Specializované oddéleni Objednatele zajistujici komplexné
uzivatelskou podporu

IT service management — fizeni Urovné poskytovanych Sluzeb
pfedevsim, nikoliv vSak vyhradné, v rozsahu doporu¢eném ITIL
Ministerstvo zemé&délstvi — Ceska republika

Sluzby a aktivity, poskytované vyrobcem Systému nebo jeho
komponent, potfebné pro udrzeni Systému v provozuschopném
stavu v souladu s dohodnutymi parametry a zajistujici kompatibilitu
Systému s komponentami ICT Objednatele

Zafizeni nebo feSeni pro fizeni a zabezpeCovani sitového provozu
mezi sitémi s rliznou Urovni divéryhodnosti

osoba, kterd je jako Objednatel definovana v zahlavi Smlouvy

Autentizace — Autorizace — Acounting (Auditing), tedy ovéreni
identity - pfidéleni opravnéni — vytvofeni zaznamu o pfistupu
Lightweight Directory Access Protocol - protokol pro ukladani a
pfistup k datiim na adresafovém serveru nebo pfimo zkratka pro
adresarovy server

Operacni systém

Databaze

Secure Sockets Layer - vrstva ktera poskytuje zabezpeceni
komunikace Sifrovanim a autentizaci komunikujicich stran
integrani a komunikacéni rozhrani Systému prezentované vnéjsim

Verze Chyba! Nenalezen zdroj Strana 17z 18

odkaz(.



SSB MZe Obsah

Servisni okno
SIEM

Smlouva
Standardni SW
(SSW)

Systém

Zhotovitel/Dodavatel

rozhranim hrani¢niho (posledniho) aktivniho sitového prvku pod
spravou Zhotovitel/Dodavatele, tvoficiho rozhrani mezi siti
Zhotovitel/Dodavatele a vnéjSi komunikacéni infrastrukturou
Casovy interval definovany Objednatelem a zakotveny

v dokumentaci, pro potfeby odstavek

Security incident & event management — systém pro spravu
incidentd a udalosti

Smlouva o poskytnuti feSeni ,Systém“ uzaviena mezi
Objednatelem a Zhotovitel/Dodavatelem

softwarové vybaveni tfetich stran dodané v ramci Smlouvy, na
zakladé kterého byl zhotoven Systém, které nebylo vyvinuto
Zhotovitel/Dodavatelem a neni aplikacni SW komponentou
Systému vyvinutou v rdmci Smlouvy

Vyvijena nebo vyvijena a dodavana aplikace, informacni systém na
miru nebo podobny program a feSeni, a dale i komeréni software
osoba, kterda je jako Zhotovitel/Dodavatel definovana v zahlavi
Smlouvy
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