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MINISTERSTVO ZEMEDELSTVI

Nazev verejné zakazky: Obnova telefonni ustfedny — prechod na VOIP

Evidencni ¢islo verejné zakazky: 633854

Druh zadavaciho fizeni: oteviené fizeni dle § 56 zdkona ¢. 134/2016 Sb., o zadavani

verejnych zakazek (dale jen ,,ZZVZ")

Ceska republika — Ministerstvo zemédélstvi jako zadavatel vy$e uvedené vetejné zakazky obdriela
dne 20. 1. 2017 Zadost dodavatele o vysvétleni zadavaci dokumentace této verejné zakazky. Na nize
uvedené dotazy poskytuje zadavatel nasledujici odpovédi.

Dotaz ¢. 1

Vase zaddani: Propojeni telefonni Ustfedny a videokonferencnich jednotek tak, aby bylo moiné
sestavovat videohovory vcetné licenci pro min. 50 soubéZnych videohovor(, soucasti dodavky
ustfedny musi byt i jednotka umoznujici mixovani téchto videohovord.

Nas dotaz: Jedna o konferencni server s 50-ti kanaly, ucastniky v konferenci? Jaké je tedy poZzadovano
mixovani videohovorud?

Odpovéd ¢. 1

Zadavatel pozaduje, aby videokonferentni server/jednotka umozrfiovala sestavovani min. 50
soubéznych videohovoru a soucasti dodavky byla i jednotka umoznujici mixovani téchto videohovord,
a to alespon v reZzimech jeden na jednoho a symetrické mixovani pro n+2 tcastniky.
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Dotaz ¢. 2

Vase zadani: V ramci IVR musi byt umozZnéno prehrani hlasky, prepojeni hovoru, ukonceni hovoru,
zanechani zpravy s mozZnosti odeslani informace o zanechané zpravé uzivateli (napf. jako pfiloha
emailu ¢i odkaz na uloZisté, kde bude zprava uloZena napf. ve formatu MP3). Nahravani hovor( s
informaci pro volajiciho, Zze jeho hovor je nahravan (pro vybranad telefonni Cisla) a pfistup k
nahradvkam s vyuZitim definovaného APl (napf. pro integraci se ServiceDeskem, tj. systém pro
nahrdvani musi umoZrovat automatizované zpracovani jim pofizenych informaci a obsahovat
takovéto API), véetné prisluseného hardware a software a licen¢niho kryti pro vSechny poZzadované
VoiP licence. Nahravani stanovuje administrator a uZivatel jej nem(Ze deaktivovat, a to tzv. full time
recordingem. Nahravky musi byt komprimovany a vyuZivan standardni komprimovaci algoritmus
(napf. MP3). Nahravani hovora musi byt k dispozici alespon pro 60 uzivateld.

Nas dotaz: Vzhledem k Sifrovanému provozu a celé bezpecnostni politice nastavené v systému, dojde
k uloZzeni zdznamu bez Sifrovani? Vzhledem na pfipravovany zdkon o nakladani s identifikacnimi daty
je ukladani zaznama v nesifrované podobé bezpecnostnim rizikem. Otazka zni, hovory uloZzené nebo i
pofizené nahravky, maji byt opravdu uloZeny bez zabezpeceni Sifrovanim?

Odpovéd ¢. 2

Zadavatel poZaduje dodavku telefonni Ustfedny a veskerych souvisejicich komponent, kterd bude
instalovdana pfimo vobjektu Ministerstva zemédélstvi. Zadavatel stanovil poZadavky na
kybernetickou bezpecnost zejména s ohledem na znamé zranitelnosti a typy utokd vaci VolP/SIP.
Zadavatel déle stanovil pozadavky na logicky design rovnéz s ohledem na snizeni pfipadnych rizik a
zndamé typy utok(. Zadavatel planuje fesit otazku Sifrovani dat na drovni infrastruktury a dale resi
otazku pristupd k nahravkam s logickym rozdélenim infrastruktury, fizenim pristupt a kontrolou
pfistupl(. Zadavatel nestanovil poZadavky na zpUsob ukladani pofizenych nahravek, pricemz
zabezpeceni bude feSeno bud svyuZitim prostfedkl vyrobce systému, nebo s vyuZitim vyse
uvedenych postupd.

Dotaz ¢. 3

Vase zaddni: Navrh feSeni v€etné integrace s proxy musi reflektovat aktudlné znamé zranitelnosti a
typy utokd.

Nas dotaz: Vztahuje se na PROXY feseni? Nebot seznam obecnych zranitelnosti na siti je nekoneény a
takovy seznam by zabral na 1000 listl i vice a kazdou minutu pribyvaji. Systém PBX je pfipojen ISDN
rozhranim, zde Utoky nehrozi a pokud chcete pfipojit SIP trunk do Internetu je to zaraZejici. Zadny
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rozumny poskytovatel VTS Vam neda SIP trunk na vefejné siti s prostupem do otevieného Internetu.
Pokud chcete branu k SfB je na strané MS, aby si oSetfil serverovou stranu. Souhlasite?

Odpovéd' ¢c. 3

Jednd se o zranitelnosti ve vztahu k nabizenému produktu (nabizenym produktim), které vyrobci
zpravidla uvadeéji, véetné matic, na které produkty, pfipadné i verze, se konkrétni zranitelnost
vztahuje. Nejedna se o seznam obecné znamych zranitelnosti siti.

Pro budouci pfipojeni hlavniho hlasového operatora pres SIP se uvaZuje vice scénard, kdy
nejpravdépodobnéjsi je vyhrazeny privatni komunikacni spoj, jednak kvili bezpecnosti a dale také
kvlli garanci sitky pasma a minimalizaci jitteru. Otevieni SIP do internetu se tyka pouze komunikace
s vybranymi partnerskymi sitémi a takova komunikace bude odpovidajicim zplsobem omezena jak na
brané, tak na predrazeném FW MZe.

Vycet zranitelnosti na strané SfB zadavatel nepozaduje.
Dotaz ¢. 4
Vase zadani: Pocet soubéznych hovor( pro vnéjsi kanaly (SIP a 90 ISDN)

Nas dotaz: MUZete nam prosim vysvétlit? Nyni mate 5 x ISDN30, to je 150 kanall. Ted' sniZujete a to
jesté v kombinaci se SIP protokolem na 90 kanal(, jak si mame vysvétlit déleni? Jaky je pomér? Kolik z
toho ISDN kolik z toho SIP a kdo ma prioritu?

Odpovéd ¢. 4

Pocet soubéznych hovori pro vnéjsi kandly je stanoven kumulativné zejména s ohledem na pfipadné
licenéni omezeni, a to na 90 vnéjsich kanall. Pripadné licenéni kryti musi poskytnout moznost az 90
soubéznych hovord bud pres SIP, nebo ISDN, a to z divodu skutec¢nosti, Ze zadavatel predpoklada
vyuziti ISDN ptipojeni v rdmci instalace a implementace Ustfedny a aZ ndsledné vyuziti protokolu SIP
pro pripojeni s ohledem na novou soutéz na poskytovatele pfipojeni do VTS.

Dotaz €. 5
Vase zadani: Akusticka indikace nesifrovaného hovoru (mUze byt zajisténo i na koncovém zafizeni).

Nas dotaz: K ¢emu a jak bude akusticky signalizovano, Ze spojeni je realizovano bez Sifrovani? To
zaméstnanec hovor neuskutecni — jelikoz neni Sifrovan? Vlastnosti Ustfeden se je dovolat z bodu A do
bodu B, vy pfidavate novou vlastnost systému Ustfedny, chapu to spravné? Rikate, Ze pokud spojeni
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neni Sifrované, tak uZivateli zavés? Obecné je na telefonu opticky zvyraznén zplsob pfipojeni
piktogram na LCD, je toto dostacujici signalizace?

Odpovéd' ¢. 5

PoZadovana funkcionalita byla detailné popsana ve vysvétleni zaddvaci dokumentace €. 3, odpovéd’
¢. 6. Utelem akustické indikace negifrovaného hovoru je upozornit uzivatele v pfipadé, kdy ocekdava
Sifrovany hovor po celé trase (napf. mezi vnitfnimi linkami), Ze nelze Sifrovani hovoru po celé trase
zajistit (napf. pti presmérovani do VTS) a uzivatel by nemél sdélovat informace, které odpovidaji
néjakému stupni klasifikace. Indikace (ne)sifrované relace na displeji telefonu zpravidla odrazi pouze
stav Sifrovani mezi telefonem a PBX, coZ neni pro pozadovany scénaf dostatecné.

Dotaz ¢. 6
Vase zadani: Integrovana videokamera.

Nas dotaz: Nemame integrovanou, mame dedikovany slot USB pro kameru a FuiiHD. Je moZné takto
splnit zadani?

Odpovéd' ¢. 6

Zadavatel na obdobnou otazku jiz odpovidal v rdmci vysvétleni zaddvaci dokumentace €. 3, odpovéd
€. 2. Zadavatel umoznuje splnit pozadavek na integrovanou kameru dodanim kamery, kterd je
neoddélitelné spjata s telefonnim pfistrojem, pfipadné se jedna o oficidlni prislusenstvi k danému
modelu pfipojitelné pres dedikovany port a tvofici de facto jeden celek.

Dotaz ¢. 7
Nerozumime pozZadavku. Telefonni ptistroje ... dvoudrat? To jsou analogy s prevodniky?
Odpovéd'¢. 7

Neni zfejmé, na co se dodavatel dotazuje. Pokud na pozZadavek zadavatele na kompatibilitu
nabizenych telefonnich pfistrojl s dvouparovym zapojenim, pak tento pozadavek je dan eliminaci
rizika spojeného se zastaralou kabeldZi — a tedy podpora vyuZiti pouze dvou pard, jak pro data, tak
pro PoE.

V Praze dne 25. 1. 2017
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