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1 Prostředí SAP
Informační systém SAP je v rámci resortu MZe zajišťuje klíčové procesy  finančního a nákladového účetnictví (včetně platebního styku), řízení rozpočtu a sledování stavu čerpání rozpočtovaných prostředků, controllingu, evidence majetku, správy majetku, personalistiky, mezd, pracovních cest, operativního reportingu a veškeré výkaznictví vůči IISSP. Dále zajišťuje různé pomocné interní procesy MZe. Služby jsou zejména laickým uživatelům publikovány prostřednictvím portálového řešení.
Nejdůležitější části prostředí jsou provozovány jako tříúrovňový landscape vývoj – test – produkce a to včetně integrace na příslušné systémy MZe a třetích stran, tam kde odpovídající systém existuje. Ostatní komponenty jsou provozovány jako dvouúrovňový landscape vývoj . produkce.
Rozsah komponent, modulů a infrastruktury tohoto prostředí stejně jako způsob licenčního pokrytí uvádějí následující kapitoly.
Produktivní prostředí obsahuje živá data MZe a má oddělenou sadu uživatelů integrovanou s centrální správou identit MZe. Autorizace jsou udržovány přímo v prostředí aplikačních systému SAP s využitím centralizace administrace prostřednictvím mechanismu CUA.
Testovací prostředí slouží pro ověření připravených nových verzí informačního systému SAP před jeho nasazením do produkčního provozu. Prostředí je pomocí pravidelně prováděných kopií z produktivního prostředí udržováno identické s produkčním prostředím. Z kopírování je vyjmut přenos záznamů uživatelů a jejich oprávnění, tzn. testovací prostředí má odlišnou sadu uživatelů a oprávnění. Prostředí se používá pro  ověřování  a akceptační testy připravených změn produkce.

Vývojové prostředí slouží pro vývoj a příslušné zejména funkční testování připravovaných změn systému (jde o testy vývojářů, nikoliv uživatelů). 





Obrázek 1: Prostředí SAP MZe a jeho vazby

Uvedené vazby prostředí SAP ERP jsou popsány v kap. 2.3.

[bookmark: _Toc366059965]1.1 Instalované komponenty
V dostupné a předané dokumentaci MZe jsou uvedeny následující implementované produkty a komponenty:
· SAP ERP (jinak také R/3), včetně workflow a LSO, 
· SAP Adobe Form Services
· SAP Enterprise Portal (jinak také EP, Enterprise portal, Zaměstnanecký portál MZe)
· SAP Bussiness Intelligence (také SAP BW, datový sklad)
· SAP Solution Manager (centrální management systému a správa uživatelů SAP – CUA, SODOCA, monitoring)

[bookmark: _Toc366059966]1.2 Používané moduly
Implementované moduly:
· FI – finanční účetnictví
· FI-BL – platební styk
· FM – správa rozpočtu
· CO – controlling
· FI-AA – evidence drobného a investičního majetku
· MM – materiálové hospodářství
· HR-PA – personální management
· HR-PY – mzdy
· HR-PD – personální rozvoj a vzdělávání
· FI-TV – pracovní cesty
· ESS – zaměstnanecký servis
· MSS – manažerský servis
· BC – báze systému
· SODOCA - solution documentation
Aktuálně provozované verze :
· SAP ERP : EHP6 FOR SAP ERP 6.0 (SAP EHP3 FOR SAP NETWEAVER 7.0)
· SAP BI : SAP EHP1 FOR SAP NETWEAVER 7.3
· SAP EP : SAP EHP1 FOR SAP NETWEAVER 7.3
· SAP SM: SAP SOLUTION MANAGER 7.1 (SAP EHP2 FOR SAP NETWEAVER 7.0)

[bookmark: _Toc366059967]1.3 Databáze
Jednotnou databázovou platformou, která je použita pro ukládání dat v informačním systému SAP v prostředí MZe, je Oracle ve verzi 11.2.0.4 Použití databáze Oracle vychází z ustanovení této platformy jako primární databázové platformy resortu MZe.
Systém SAP v prostředí MZe využívá celkem čtyři produkční databázové instance, a to pro následující instalované komponenty:
· SAP ERP (abap),
· SAP Enterprise Portal (java),
· SAP BI (java, abap).
· SAP SM (dualstack)
· SAP ADS (java)
Pro veškerá využívaná prostředí SAP (produkční prostředí, testovací a vývojové) je použito celkem 10 databázových instancí. Uvedené databázové instance Oracle Database serveru jsou určeny výhradně pro produkty SAP. Z licenčního pohledu jde o licence Oracle koupené s produktem SAP.
[bookmark: _Toc366059968]1.4 Backup & Recovery
Funkcionality pro zálohu a obnovu (Backup a Recovery) jsou poskytovány na úrovni databáze nástrojem HP Data Protector na základě plánu, který je stanoven dle standardů MZe. Navíc se provádí záloha filesystému hostitelského operačního systému.
[bookmark: _Toc366059969]2 Komunikační a HW infrastruktura
Veškeré systémy SAP jsou instalovány v rámci virtualizovaných operačních systémů tak, že každý z aplikačních serverů má dedikovaný jeden virtuální stroj.
[bookmark: _Toc366059970]2.1 HW SAP ERP
[bookmark: _Toc366059971]2.1.1 Produkční prostředí
Níže uvedené tabulky obsahují přehled použitého HW pro produkční prostředí. Topologie prostředí je uvedena v kapitole 2.4.
	Role
	OS
	TYP

	New SAP Router – node 1
	Linux
	VIRT

	New SAP Router – node 2
	Linux
	VIRT

	SAP Solutions Manager
	Unix
	VIRT

	PROD SAP R/3
	Unix
	VIRT

	PROD SAP BI
	Unix
	VIRT

	PROD SAP Enterprise Portal
	Linux
	VIRT

	PROD SAP Adobe Services
	Linux
	VIRT

	SAP Solution Manager
	Unix
	VIRT

	DEV SAP R/
	Unix
	VIRT

	TEST SAP R/3
	Unix
	VIRT

	DEV SAP BI
	Unix
	VIRT

	DEV - SAP Enterprise portaql
	Linux
	VIRT

	TEST SAP Enterprise portal
	Linux
	VIRT

	DEV SAP Adobe Services
	Linux
	VIRT



[bookmark: _Toc366059972]Jako podpůrné prostředky pro provoz SAPu jsou v infrastruktuře MZe provozovány dva virtuální print servery vybudované na platformě Windows. Print servery jsou využívány pro tisk ze SAPu směrem na tiskárny SZIFu.   
2 Konfigurace HW prostředí
Následující tabulka uvádí aktuální konfigurace serverů použitých pro prostředí SAP ERP MZe.
 
	Systém
	Komponenta
	Využití
	RAM
	CPU
	Storage
	Typ Storage

	 
	 
	p/t/d
	GB
	core
	GB
	l/s

	R3P
	r/3
	prod
	36
	6
	606,25
	San

	R3T
	r/3
	test, dev
	17
	2
	750
	San

	R3D
	r/3
	dev
	17
	2
	500
	san

	BWD
	bw
	dev
	17
	2
	182,5
	san

	BWP
	bw, cua
	prod
	25
	3
	612,5
	san

	AFD
	ADS
	test
	8
	2
	156,25
	san

	AFP
	ADS
	prod
	8
	2
	81,25
	san

	SOP
	solman
	prod
	18
	2
	270
	san

	SOD
	solman
	dev
	11
	2
	230
	san

	sr
	saprouter
	prod
	6
	2
	140
	san

	sr
	saprouter
	prod
	6
	2
	140
	san

	EIP1
	portal
	prod
	32
	4
	90
	san

	EIT
	portal
	test
	8
	2
	84
	san

	EID
	portal
	dev
	11
	2
	84
	san



Z hlediska využití HW používá informační systém SAP sdílenou HW infrastrukturu MZe.
· disková úložiště
· centrální výpočetní výkon
· virtualizace HP
· virtualizaci vmware
· zálohování

Jako disková úložiště jsou použity prostředky diskového pole HUS VM připojené k jednotlivým serverům prostřednictvím SAN infrastruktury. Diskové pole HUS VM je nativně vysoce redundantní, dostupné z obou lokalit datových center a poskytuje různé typy zabezpečení uložených dat (od RAID0 pro RAID10). Diskové pole obsahuje i různé úrovně/kvality disků od SATA disků až po SSD disky. Rozdělení dat na diskovém poli je řešeno automatickým tieringem nastaveným na příslušný pool disků.
Využití jednotlivými servery je uvedeno ve sloupci „HDD“ ve výše uvedené tabulce. Pro centrální výpočetní výkon jsou použity Unixové servery HP Integrity BL860C i4 . Jedná se o servery umístěné v různých lokalitách, na kterých jsou vytvořeny prostředky HP jednotlivé virtuální servery. 
Dostupnost prostředí je zajištěna technologiemi dodávanými HP (nástroj MC ServiceGuard je samostatně licencovanou součástí OS HP UX, resp. HP VM).
Pro vybrané servery je využito virtualizace na HW prostředcích centrální virtualizace vmware, zejména se jedná o portálové servery, saproutery a Adobe services servery.
Pro zálohování je použit centrální zálohovací systém HP Data Protector. Ten využívá páskovou knihovnu MSL6060 umístěnou v datovém centru Chodov. Pro zálohování systému SAP je použit speciální agent dodávaný od HP.
[bookmark: _Toc366059973]2.3 Komunikační infrastruktura – vazby SAP na další systémy
Informační systém SAP ERP resortu MZe je integrován na další informační systémy jak v rámci resortu, tak v rámci dalších vybraných resortů státní správy. Tato integrace prostředí SAP ERP využívá sdílenou komunikační infrastrukturu provozovanou v rámci IS MZe.
Samotná integrace je realizována prostřednictvím webových služeb (WS), prostřednictvím API a prostřednictvím publikace exportních souborů na příslušný lokální disk dedikovaného počítače/serveru (File Share).
Integrační/komunikační vazby zjednodušeně uvádí Obrázek 1: Prostředí SAP MZe a jeho vazby. K těmto vazbám považujeme za důležité upřesnit následující:
[bookmark: _Toc366059974]2.3.1 Komunikace SAP – Oracle ESB
ESB  MZe je jednotné komunikační rozhraní pro výměnu dat mezi informačními systémy jak v rámci resortu, tak v rámci dalších vybraných resortů státní správy. S ohledem k informačnímu systému SAP ERP slouží pro výměnu dat mezi systémem SAP ERP (R3 báze) a informačním systémem státní pokladny (IISSP) a pro oboustrannou výměnu dat s docházkovým systémem MZe Těšnov.
Komunikace mezi ERP a ESB je realizována prostřednictvím WS nebo API.
[bookmark: _Toc362000122]Docházka
Předmět rozhraní:	import docházkových dat + export kmenových dat
Tyt rozhraní:	on-line,  WebService
[bookmark: _Toc362000126]
IISSP – rezervace:
Předmět rozhraní: 	vytváření, editace rezervací
Tyt rozhraní:	on-line, WebService
Správce druhé strany: 	MF ČR
[bookmark: _Toc362000127]
IISSP – CSUIS (výkaznictví)
Předmět rozhraní:	přenosy výkazů IISSP
Tyt rozhraní:	on – line, WebService
Správce druhé strany: 	MF ČR,

Platby ČNB – ABO-K
Předmět rozhraní:	platební příkazy, výpisy
Tyt rozhraní:	on-line, Web Services
Správce platofrmy	Provozovatel SAPu
Správce druhé strany: 	ČNB


[bookmark: _Toc366059975]2.3.2 Komunikace SAP – IDM
Systém IDM (OpenIDM) je informační systém, jehož primárním účelem je umožnit správu a současně uchovávat přístupové účty uživatelů k systémům MZe včetně SAP ERP. Systém IDM komunikuje s modulem SAP HR v procesu založení nového uživatele. IDM z modulu SAP HR v pravidelných intervalech získává aktuální informace o stavu všech zaměstnanců, na základě kterých synchronizuje svůj seznam identit. Dle nastavených pravidel pak k těmto identitám vytváří, případně aktualizuje v příslušných systémech záznamy uživatelů. V případě prostředí SAP jsou uživatelské účty spravovány pouze v prostředí SAP CUA, včetně přiřazení úvodní sady rolí. 
Obdobným mechanismem je z SAP HR přebírána do IDM aktuální informace o stavu organizační struktury MZe.
HR-IDM
Předmět rozhraní:	správa identit import dat z HR, import organizační struktury
Tyt rozhraní:	on-line, WebServices
[bookmark: _Toc366059976]IDM-CUA
Předmět rozhraní:	správa uživatelů – aktualizace záznamů v SAP CUA
Tyt rozhraní:	on-line, WebServices

2.3.3 Komunikace SAP – File Share
Publikace dat prostřednictvím služby File Share slouží pro původní okolní systémy MZe (systémy implementované v dřívějších obdobích), které nejsou integrovány žádným z předchozích způsobů. Tento způsob je použit pro předávání dat pouze z důvodu zachování zpětné kompatibility pro okolní systémy. Systém SAP ERP vytvoří příslušný datový soubor (v souladu s dohodnutým formátem) a pomocí protokolu SCP jej umístí na příslušný externí File Share. Systém, kterému je soubor určen, plně zajišťuje jeho další zpracování.
Tento druh komunikace je používán primárně pro systémy HP SD, a MYSIS.

SZIF
Předmět rozhraní:	import účetních dat dotací
Tyt rozhraní:	off-line, soubor – import
Správce druhé strany: 	SZIF 
ISND
Předmět rozhraní:	import účetních dat dotací
Tyt rozhraní:	off-line, soubor – import

[bookmark: _Toc362000132]Helpdesk MZe
Předmět rozhraní: 	export majetku pro HD MZe
Tyt rozhraní:	off-line, soubor - export

[bookmark: _Toc362000133]Mysis
Předmět rozhraní: 	export pro vnitřní správu s údaji o umístění zaměstnanců v místnostech, tel číslech a podobně
Tyt rozhraní:	off-line, soubor - export
[bookmark: _Toc362000134]- Intranet
Tyt rozhraní:	off-line, soubor - export

[bookmark: _Toc366059977]2.3.4 Komunikace SAP – Dohled a Monitoring
Dohled a monitoring je zajišťován prostřednictvím modulu SAP Solution Manager, který je napojen na centrální dohledové systémy poskytované provozovatelem systému (Business Activity Monitor).
[bookmark: _Toc362000123]OMU monitoring
Předmět rozhraní:	monitoring klíčových technických parametrů systému
Tyt rozhraní:	on-line, parametry OS

[bookmark: _Toc362000124]BAC monitoring
Předmět rozhraní:	monitoring dostupnosti aplikací
Tyt rozhraní: 	on-line, simulace práce uživatele
[bookmark: _Toc366059978]2.3.5 Komunikace SAP – Uživatelé
Přístup uživatelů do informačního systému SAP je dvojího typu, a to prostřednictvím uživatelského rozhraní SAP (SAP GUI) a prostřednictvím portálových služeb.
Pro přístup prostřednictvím SAP GUI je zvolena jedna ze dvou možností autentizace. Administrátoři systému přistupují prostřednictvím jména a hesla uloženého přímo v systému SAP. Ostatní uživatelé používají pro přístup ke GUI SSO mechanismus na interním portálu zaměstnance, který je dále integrován s portály MZe.
Pro přístup prostřednictvím interního portálu zaměstnance je autentizace provedena prostřednictvím centrálního autentizačního mechanismu MZe. Po úspěšné autentizaci má uživatel již k dispozici odkazy na SAP portál odpovídající roli přiřazené v SAP. 
[bookmark: _Toc362000131]Integrace EAGRI
Předmět rozhraní: 	proxy pro předávání informací, integrace do jednotného portálového prostředí MZe
Tyt rozhraní:	on-line, http
Správce:	Provozovatel SAPu
[bookmark: _Toc366059979]2.3.5 Ostatní technologické komunikace
Zajišťují integraci prostředí SAP s technologickými komponentami MZe, SSO a zálohovacím mechanismem. 

[bookmark: _Toc362000129]Zálohování - tvorba on-line a off-line záloh
Předmět rozhraní: 	zálohování 
Tyt rozhraní:	on-line, forma N/A
Správce druhé strany: 	Provozovatel infra MZe a správce SAPu
[bookmark: _Toc362000130]SSO mechanismus - předávání informací o identitě přihlášeného
Předmět rozhraní: 	data uživatele
Tyt rozhraní:	on-line, WebService
Správce druhé strany: 	Provozovatel Infra MZe
[bookmark: _Toc366059980]2.4 Blokové schéma zapojení prostředí SAP
[bookmark: _GoBack][image: ]

K výše uvedenému obrázku je nutné poznamenat následující zjištění:
· Kompletní produkční systém SAP je realizován jako systém s vysokou dostupností. 
· Zóna DMZ2_SAPPrinter (není součásti schématu) slouží výhradně pro tisky uživatelů MZe ze systému IS SAP provozovaném na SZIF. Pro tisky ze systému SAP MZe nejsou tyto tiskové servery používané.
· Veškeré přístupy uživatelů jsou pouze ke komponentám Web Dispatcher a SAP Router umístěné v DMZ2’.
· Komunikace do kompetenčního centra SAP je zajištěna komponentou Sap Router umístěnou v DMZ1.
· Topologie informačního systému SAP je segmentována do zón vzájemně oddělených pomocí bezpečnostního prvku Firewall.
· Veškeré systémy, u kterých je to relevantní jsou instalovány jako centrální systém (CI), tj. na jednom virtuálním systému se nachází zároveň databázový stroj a aplikační server spolu s komponentou centrálního řízení clusteru.


Bližší popis komponent uvedených ve výše uvedeném obrázku.
· R/3: ERP modul systému SAP
· BW: Business Warehouse, centrální komponenta SAP sloužící pro podporu rozhodovacích procesů v oblasti přípravy dat, jejich analýzy a zpracování a reportingu
· SAP Webdispatcher – http proxy a ballancer pro aplikační servery SAP
· SAPRouter – aplikační proxy serever pro protokol DIAG (komunikace SAPGui)
· EIP: SAP Enterprise Portal realizovaný na platformě SAP NetWeaver
· SM – SAP Solution Manager: softwarový nástroj pro centrální podporu, monitoring a řízení životního cyklu prostředí SAP
· AF - SAP Adobe document services: rozšiřující komponenta systému SAP WAS umožňující využití možností a funkcionalit Adobe Acrobat (Professional, Standard) and Adobe Reader při práci s dokumenty v systému SAP.
[bookmark: _Toc366059981]3 Způsob zajištění provozu SAP
[bookmark: _Toc366059982]3.1 Licence
Licence pro IS SAP jsou ve vlastnictví MZe.
Na základě licenčních ujednání pro produkční prostředí je licencováno i prostředí testovací. Použití testovacího (a vývojového) prostředí podléhá schválení výrobcem SW – SAP po schválení dodá licenční klíče.
Vývojové prostředí je licencováno obdobně jako testovací prostředí.
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