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[bookmark: _Toc482176228]Úvodní ustanovení
[bookmark: _Toc482176229]Účel dokumentu
Účelem dokumentu je popsat pravidla a základní postupy procesu Incident management v prostředí rezortu MZe včetně vazeb daného procesu na okolí, hlavní činnosti nutné ke splnění cíle procesu, definice rolí apod.
Tato pravidla a postupy jsou závazné pro zaměstnance a externisty, kteří se podílejí na činnostech dále popsaných v tomto dokumentu, ve smyslu článku 1 bod 1 Pokynu ředitele Odboru informačních a komunikačních technologií č. 2/2017, k vydání dokumentace k procesům systému ITSM. 
Související dokumenty:
1. Směrnice č. 6/2012 ministra zemědělství Zásady pro „Postup vznášení a realizace požadavků v oblasti ICT“,

[bookmark: _Toc482176230]Řízení dokumentu
Vlastníkem a manažerem procesu je Incident manager.
Dokument spravuje a odpovídá za jeho aktualizaci, projednání a publikaci ITSM manažer.
Dokument schvaluje ředitel Odboru informačních a komunikačních technologií MZe.

[bookmark: _Toc482176231]Cíl procesu
Incident Management / Řízení incidentů je proces odpovědný za zaznamenávání a řízení životního cyklu incidentů, přičemž nezkoumá, proč k incidentům dochází, ale snaží se najít jakékoli řešení (např. i ve formě workaroundu), které povede k obnovení služby nebo k omezení dopadů výpadku služby v co nejkratším čase.
V rámci procesu jsou incidenty řešeny dle priorit, které odpovídají míře důležitosti poskytovaných služeb či stanovených SLA. Primárně se tak řeší nejprve závažnější výpadky před méně významnými.

Cílem procesu Incident management je:
· obnovit co nejrychleji normální provoz služby při současné minimalizaci důsledků výpadku služby na provoz MZe (tzn. na příjemce služby a uživatele v resortu MZe),
· zajišťovat, aby poskytované služby splňovaly kvalitu podle dohodnutých SLA,
· zajistit včasné a úplné informování účastníků procesu a uživatelů, kterých se řízení incidentů dotýká.



[bookmark: _Toc482176232]Pojmy a zkratky
	Zkratka
	Pojem
	Popis

	Alert
	Alert
Výstraha
	Upozornění, že byla dosažena nastavená prahová hodnota, něco se změnilo, nebo se vyskytla porucha. Výstrahy jsou často vytvářeny a spravovány nástroji správy systémů a jsou řízeny procesem správy událostí.

	ASAP
	As soon as possible
	Jak nejdříve je možné

	CI
	Konfigurační položka - Configuration item

	Jakákoliv komponenta nebo jiné aktivum služby, které by měly být spravovány za účelem dodávky služby. Konfigurační položky typicky zahrnují služby IT, hardware, software, stavby, lidi a dokumentaci.

	CM
	Configuration management
	Řízení konfigurací. Někdy se též používá výraz Configuration and Asset management.

	CMDB
	CMDB - Configuration management database
	Databáze, kde je komplexní přehled 
o veškerých existujících komponentách ICT. Základní sledovanou entitou CMDB je konfigurační položka.

	EV
	Event
Událost
	Změna stavu, která je významná z hlediska řízení konfigurační položky nebo služby IT. Pojem je také používán ve významu výstrahy nebo upozornění pocházejících od služby IT, konfigurační položky nebo monitorovacího nástroje. Události obvykle vyžadují, aby pracovník provozu IT provedl nějakou činnost, a často vedou k registraci incidentu.

	EM
	Event management
	Řízení událostí 

	ExD
	Externí dodavatel
	Externí dodavatel služeb

	HD MZe
	HelpDesk MZe
	HelpDesk MZe

	ChM
	Change management 
	Řízení změn

	IM
	Incident management
	Řízení incidentů

	IMgr
	Incident manager
	Manažer řízení incidentů

	InD
	Interní dodavatel
	Interní dodavatel služeb

	IS
	Informační systém
	Funkční celek pro systematické shromažďování, zpracování, uchovávání a zpřístupňování informací na bázi ICT.

	ITIL
	ITIL - Information Technology Infrastructure Library

	Soubor praxí prověřených konceptů a postupů, které umožňují lépe plánovat, využívat a zkvalitňovat využití informačních technologií.

	ITSM
	ITSM – IT Service management
	Systém řízení služeb IT, který se zabývá nastavením, implementací a neustálým zlepšováním postupů pro řízení služeb IT s cílem zajišťovat poskytování kvality služeb IT dle oprávněných potřeb businessu. Řízení služeb IT je vykonáváno poskytovateli služeb IT za využití vhodné kombinace lidí, procesů a informačních technologií.

	ITSMgr
	ITSM Manager
	Manažer správy IT služeb

	KEDB
	KEDB – Known Error database
	Databáze známých chyb, s kterou primárně pracuje HD MZe jako 1. úroveň řešitelské podpory.

	KL
	Katalogový list
	Katalogový list – písemné vyjádření, co daná služba obsahuje.

	MZe
	Ministerstvo zemědělství
	Ministerstvo zemědělství – Česká republika

	OLA
	Operation Level Agreement
	Smlouva o úrovni podpory poskytované služby sjednaná mezi vlastníky služby a řešiteli zajišťujícími její provoz.

	PM
	Problem management
	Řízení problémů

	RACI
	Matice odpovědnosti
	Matice RACI slouží pro rozdělení a přiřazení odpovědností členům týmu v projektech, procesech nebo jejich částech. Jedná se o jednoduchou formou modelu kompetencí.

	RF
	Request fullfilment
	Žádost o službu

	RfC
	Request for Change
Požadavek na změnu
	Požadavek na změnu podaná na vzorovém formuláři, jejíž životní cyklus se řídí dle schváleného procesu.

	RM
	Release & Deployment management
	Řízení nasazování a uvolňování verzí. Někdy se též používá jen výraz Release management.

	SD
	Service Desk
	Systém na evidenci požadavků na IS a zpracování dalších procesů týkajících se IT v rezortu MZe.

	SIM
	Security Incident management
	Řízení bezpečnostních incidentů. Proces, za nějž odpovídá Oddělení kybernetické bezpečnosti.

	SLA
	Service Level Agreement
	Smlouva o úrovni poskytované služby sjednaná mezi poskytovatelem služby a jejím uživatelem.

	SLM
	Service Level management
	Řízení úrovně služeb IT

	SLMgr
	SLM manager
	Manažer řízení úrovně služeb IT

	WA
	Workaround
	Dočasné řešení nebo dočasné obejití chyby






[bookmark: _Toc482176233]Rámec procesu
Rámec procesu Incident management je znázorněn na níže uvedeném schématu vazeb jednotlivých procesů na MZe. Na tomto schématu jsou znázorněny nejvýznamnější a nejzřetelnější vazby na ostatní procesy.



Proces Incident management neřeší příčinu incidentů, o to se stará Problem management. Incident management nutně ke své činnosti potřebuje rychlý přístup k informacím o předchozích incidentech a jejich řešení (Knowledge management), ale i k informacím o architektuře služeb IT a související technické infrastruktuře (Configuration and Asset management). V prostředí MZe řeší bezpečnostní incidenty samostatný proces Security Incident management.

[bookmark: _Toc244529267][bookmark: _Toc371924815][bookmark: _Toc482176234]Výstupy z procesu Incident management do ostatních procesů
	Proces
	Výstupy z procesu Incident management 
	Popis

	Change management
	Nový požadavek na změnu
	Do Change managementu je předán nový požadavek na změnu, jehož realizace je podmínkou pro konečné uzavření incidentu.

	Problem management
	Požadavek na řešení problému
	Do Problem managementu je předán požadavek na řešení problému, jehož vyřešení je podmínkou pro konečné uzavření incidentu.

	Knowledge management
	Nová znalost na základě vyřešení 
	Z popisu řešení incidentu je možné vytvořit novou znalost a zavést ji do např. KEDB.

	Service Level management
	Data pro reporty 
	Proces Incident management poskytuje strukturovaná data ke zpracování reportů, které jsou vytvářeny v rámci procesu Service Level management.

	Event management
	Vyřešený alert, event
	Do Event managementu se zpět vrací informace o vyřešení alertu, eventu.

	Request Fulfilment
	Servisní požadavek
	Do Requerst Fulfilmentu se z Incident managementu předává požadavek tehdy, pokud se v průběhu procesu zjistí, že se nejedná o incident, ale o servisní požadavek.

	Security Incident management
	Bezpečnostní incident
	Do Security Incident managementu se z Incident managementu předává požadavek tehdy, pokud se v průběhu procesu zjistí, že se nejedná o incident, ale o bezpečnostní incident.



[bookmark: _Toc244529268][bookmark: _Toc371924816][bookmark: _Toc482176235]Vstupy z ostatních procesů do procesu Incident management 
	Proces
	Vstupy z ostatních procesů
	Popis

	Change management
	Vyřešený/
zamítnutý požadavek na změnu
	Některé incidenty je nutné řešit prostřednictvím procesu Change management, který následně dává procesu Incident management zpět informaci o tom, zda byla změna realizována či nikoli. Incidenty jsou finálně uzavřeny až poté, co je změna realizována.

	Problem management
	Informace o uzavřeném problému
	V případě uzavření problému dává problém management informaci zpět do procesu Incident management, kde může na základě této informace dojít ke konečnému uzavření incidentu.

	Configuration management
	Informace o CI
	Incident management využívá informací uložených v CMDB MZe při klasifikaci/kategorizaci a řešení incidentu.

	Knowledge management
	Stávající znalost potřebná k vyřešení
	Znalosti uložené v databázi znalostí slouží procesu Incident management k efektivnějšímu a rychlejšímu řešení incidentů.

	Service Level management
	Definice úrovně služby 
	V rámci procesu Service level management je definována úroveň a provozní doba služby, které je nutné při řešení incidentu respektovat. 

	Release management
	Nová chyba
	V rámci procesu Release management je implementován schválený změnový požadavek, při jehož implementaci se může objevit nová chyba, kvůli které se musí otevřít incident.

	Event management 
	Alerty, eventy
	V rámci procesu Event managementu jsou generovány alerty, eventy, které jsou předávány k řešení v rámci procesu Incident management.

	Request Fulfilment
	Incident 
	Z Request Fulfilmentu se do Incident managementu předává požadavek tehdy, pokud se v průběhu procesu zjistí, že se nejedná o servisní požadavek, ale o incident.

	Security Incident management
	Incident
	Do Incident managementu se ze Security Incident managementu předává požadavek tehdy, pokud se v průběhu procesu zjistí, že se nejedná o bezpečnostní incident, ale o incident.



[bookmark: _Toc482176236]Popis rolí procesu
V rámci procesu byly identifikovány níže uvedené role. U každé jednotlivé role procesu Incident management jsou definovány její odpovědnosti a úkoly.
Informace o jmenovitém obsazení jednotlivých rolí je uvedena v Knihovně ITSM pod položkou „Obsazení rolí“.

[bookmark: _Toc482176237]Incident manager
· Je jmenovaný ředitelem odboru ICT MZe. 
· Dodává podklady o stavu incidentů.
· Zpracovává zprávy k procesu.
· Ve sporných případech rozhoduje o tom, zda má být požadavek považován za incident či nikoliv.
· Je zodpovědný za správnou eskalaci incidentů.
· Je zodpovědný za evidenci všech incidentů v ServiceDesku.
· Sleduje postup řešení incidentů a dohlíží, aby byly všechny incidenty řešeny ve lhůtách dohodnutých v SLA, OLA, nebo deklarovaných v katalogu služeb.
· Je oprávněn stanovit pořadí zpracování incidentů. 
· Další odpovědnosti vyplývají z dokumentu „Obecný rámec systému ITSM“, který je dostupný na intranetu MZe v Knihovně ITSM. 

[bookmark: _Toc482176238]Žadatel
· Osoba nebo tým, který nahlašuje incident. Někdy se používá též termín nahlašovatel.
· Osobou může být pracovník MZe nebo jakýkoliv externí uživatel služby. 
· Může se jednat i o nástroj (např. alerty či eventy z monitorovacího nástroje).

[bookmark: _Toc482176239]1. úroveň podpory (HD MZe)
· Je odpovědná za zaevidování incidentu do SD, pokud již není zaregistrován žadatelem. 
· Zajišťuje úplnost a správnost vyplnění záznamu incidentu.
· Prioritizuje incidenty.
· Je řešitelem 1. úrovně podpory, k čemuž využívá své znalosti nebo znalosti uvedené v KEDB.
· Ověřuje vyřešení incidentu s Žadatelem.
· Předává incidenty, které jsou časté, nebo u nichž je řešení nalezeno jen v podobě workaroundu, do procesu Problem management.
· Kontroluje úplnost záznamu incidentu a uzavírá jej v SD nástroji.
· Je zodpovědná za dodržování SLA, OLA a správnou administraci incidentů, které má přidělené k řešení. 

[bookmark: _Toc482176240]2. úroveň podpory 
· Jedná se o 2. úroveň řešitelské podpory.
· Může se jednat o interního zaměstnance MZe nebo o externího dodavatele. V případě interních zaměstnanců MZe může tuto roli plnit technický, metodický nebo provozní garant, příp. architekt vedený v Katalogu služeb u dotčené služby.
· Disponuje větší znalostí dané služby než 1. úroveň podpory (typicky se jedná o garanta či administrátora).
· Je schopná samostatné diagnostiky a návrhu řešení incidentu.
· Pokud má být incident řešen změnou, předává záznam o něm do procesu Change management. 
· Je zodpovědná za dodržování SLA, OLA a správnou administraci incidentů, které má přidělené k řešení. 

[bookmark: _Toc482176241]3. úroveň podpory 
· Jedná se o 3. úroveň řešitelské podpory.
· Může se jednat o interního zaměstnance MZe, nebo o externího dodavatele. V případě interních zaměstnanců MZe může tuto roli plnit technický, metodický nebo provozní garant, příp. architekt vedený v Katalogu služeb u dotčené služby.
· Disponuje větší znalostí dané služby než 1. a 2. úroveň podpory (typicky se jedná o architekta či vývojáře).
· Je schopná samostatné diagnostiky a návrhu řešení incidentu.
· Pokud má být incident řešen změnou, předává záznam o něm do procesu Change management.
· Je zodpovědná za dodržování SLA, OLA a správnou administraci incidentů, které má přidělené k řešení. 

[bookmark: _Toc482176242]Posuzovatel řešení 
· Jedná se o interního zaměstnance MZe, případně další osoby vedené v Katalogu služeb u dotčené služby v roli technický, metodický nebo provozní garant, příp. architekt.
· Disponuje větší znalostí dané služby než 1., příp. 2. úroveň podpory.
· Na vyžádání poskytuje HelpDesku MZe expertní posouzení k vyřešenému incidentu. 
· O jeho zapojení do procesu rozhoduje operátor HD MZe.




[bookmark: _Toc482176243]Zásady Incident managementu
Zásady Incident Managementu jsou tvořeny souborem pravidel a definic vymezujících proces Incident Management. 
[bookmark: _Toc453593710] 
[bookmark: _Toc482176244]Komunikační kanály pro nahlášení incidentu
Žadatel oznamuje vznik incidentu prostřednictvím jednotného kontaktního místa HD MZe, pomocí definovaných komunikačních kanálů, které jsou uvedeny 
· pro zaměstnance MZe na intranetu HelpDesku MZe: https://portal.mze.cz/ssl/web/mze/intranet/helpdesk) 
· pro externí subjekty na adrese: http://portal.mze.cz/public/web/mze/farmar/.

[bookmark: _Toc482176245]Prioritizace řešení incidentu
Priorita řešení incidentu se stanovuje na základě dopadů incidentu a naléhavosti jeho řešení. 
Priorita je u většiny služeb stanovena v SLA.  Konkrétní hodnoty parametrů SLA jsou uvedeny v Katalogu služeb.
Pokud nejsou s  dodavatelem služeb uzavřeny SLA, příp. OLA, vyhodnotí a zadá do SD operátor HD MZe rozsah dopadů incidentu (Plošný, Skupinový, Individuální) a naléhavost jeho řešení (zejména rozsah omezení používání služby, časové hledisko apod.)  Priorita je pak nastavena automaticky SD nástrojem. 

[bookmark: _Toc482176246]Stavy Incidentů
V rámci životního cyklu incidentu se při využití SD používají následující stavy incidentů:
	Stav
	Popis stavu

	Otevřený
	Stav nastaven záznamem incidentu do SD. Na HD MZe přijde incident otevřený, nebo ho otevře HD MZe.

	Přidělený
	Pokud HD MZe eskaluje incident na řešitelskou skupinu – stav se změní na Přidělený. 


	Odmítnutý/Předaný
	Pokud řešení incidentu nepřísluší řešiteli, jemuž byl ticket přidělen, předá ticket zpět na HD MZe. Stav ticketu se v tom případě nastaví na Odmítnutý. Při předání ticketu zpět na HD MZe z jiných důvodů se stav změní na Předaný.

	Řešený
	Po převzetí záznamu incidentu řešitelem přejde incident do stavu Řešený..

	Pozastavený
	Stav incidentu je změněn na Pozastavený (resp. Čekající), pokud se čeká na součinnost nutnou pro další řešení incidentu.
Tento stav je možné ukončit převzetím nebo odmítnutím ticketu, nebo vyřešením incidentu.

	Vyřešený
	Stav incidentu je změněn na Vyřešený, pokud řešitel oznámí vyřešení incidentu. S přechodem do tohoto  stavu se automaticky spustí 5 denní lhůta pro vyjádření žadatele/nahlašovatele incidentu. 

	Znovuotevřený
	Pokud nahlašovatel incidentu rozporuje vyřešení incidentu, otevře HD MZe ticket znovu aticket přidělí znovu stejnému, příp. jinému řešiteli, stav ticketu se změní na Znovuotevřený.

	Uzavřený
	Záznam přejde automaticky po 5 kalendářních dnech do stavu Uzavřený, je-li po změně stavu na Vyřešení bez odezvy žadatele/nahlašovatele incidentu a současně není z incidentu generovaný problém. Záznam též může uzavřít HD MZe ve lhůtě kratší než 5 denní, souhlasí-li žadatel/nahlašovatel s uzavřením incidentu a současně není z incidentu generovaný problém. Pokud incident ve stavu Vyřešený generoval problém a současně zůstal bez odezvy jeho žadatele/nahlašovatele, příp. žadatel/nahlašovatel souhlasil s jeho uzavřením, uzavírá se incident po obdržení informace o uzavření problému automaticky. 


Do jakého stavu lze přejít z daného stavu, je uvedeno v následujícím schématu.

Schéma stavů:



                                      


[bookmark: _Toc482176247]Minimální rozsah údajů v hlášení incidentu
Při nahlašování a evidenci incidentu je třeba uvést minimálně následující údaje, aby mohl být incident řešen co nejrychleji:

	Údaj
	Popis údaje
	Uvede

	ID požadavku 
	Je přiděleno nástrojem SD po založení ticketu incidentu v SD.
	N/A

	Kontakt
	Kontaktní informace nahlašovatele incidentu - jméno a příjmení, e mail, příp. telefonní číslo
	Žadatel

	Kategorie/Oblast
	Bližší určení, čeho se incident týká, např. chyby nebo výpadku aplikace, nefunkčnosti HW apod. Relevantní hodnotu údaje přiřadí operátor HD MZe z nabídky SD.
	HD MZe

	Ovlivněná služba
	Služba, u níž došlo k incidentu ve specifikované oblasti.
	Žadatel, příp. HD MZe

	Název
	Stručný název ticketu incidentu
	Žadatel

	Popis
	Podrobný popis incidentu, jak se projevuje, co způsobuje.
	Žadatel

	Priorita
	Vyjadřuje dopady incidentu a naléhavost jeho řešení.
	HD MZe


 
[bookmark: _Toc482176248]Eskalace
Eskalace je mechanismus, který pomáhá získat dodatečné zdroje, pokud jsou vyžadovány, pro dosažení cílů úrovní služeb nebo očekávání zákazníka. Eskalaci můžeme použít v jakémkoli procesu správy služeb IT, avšak je obvykle spojena se správou incidentů. Jsou dva typy eskalací: funkční eskalace a hierarchická eskalace.

[bookmark: _Toc482176249]Funkční eskalace 
Provádí se v případě přenesení incidentu na technický tým s vyšší expertní úrovní.
Obsazení rolí jednotlivých úrovní podpory:
· 1. úroveň podpory – tuto roli plní vždy HD MZe (z tohoto důvodu není role uvedena v Katalogu služeb),
· 2. úroveň podpory – obsazení této role/rolí (viz kap. 3.4 tohoto dokumentu) je uvedeno v Katalogu služeb,
· 3. úroveň podpory – obsazení této role/rolí (viz kap. 3.5 tohoto dokumentu) je uvedeno v Katalogu služeb.

[bookmark: _Toc482176250]Hierarchická (management) eskalace
Hierarchická eskalace se používá pro informování nebo zapojení nadřízených úrovní managementu za účelem spolupráce při eskalaci.
Hierarchická eskalace bude prováděna zasláním notifikace (mailovou zprávou) na eskalační kontakty v následujícím pořadí:
1. Incident manager,
2. Service Level Manager (v případě služby spravované externím dodavatelem) nebo nadřízený zaměstnanec daného řešitele (v případě interního dodavatele),
3. ředitel Odboru informačních a komunikačních technologií MZe.
Hierarchická eskalace bude prováděna převážně v následujících případech:
· bude překročena doba řešení dle SLA:
· při překročení 100% doby řešení dle SLA – eskalace na Incident Managera,
(o překročení doby řešení SLA je formou notifikace současně informován Řešitel a Operátor),
· při překročení 150% doby řešení dle SLA – eskalace na Service Level managera (v případě služby spravované externím dodavatelem) nebo na nadřízeného zaměstnance daného řešitele (v případě interního dodavatele),
(o překročení doby řešení SLA je formou notifikace současně informován Řešitel, Operátor a Incident manager),
· při překročení 200% doby řešení dle SLA, příp. pokud se vyskytne více porušení SLA současně i dříve – eskalace na ředitele ICT MZe,
(o překročení doby řešení SLA je formou notifikace současně informován Řešitel, Operátor a Incident manager, Service Lever manager),
· sporné překlasifikace incidentu na servisní požadavek,
· nebude známé řešení incidentu, 
· řešení incidentu bude odmítnuto vybraným řešitelem, 
· bude odmítnuta požadovaná součinnost při řešení, 
· řešitel ani na výzvu HD MZe nepředloží způsob vyřešení incidentu,
· nedostupnosti řešitele (není dostupný, není uveden v Katalogu služeb),
· v dalších nestandardních případech.
Pokud je zřejmé, že aktuální úroveň eskalace není schopna dosáhnout vyřešení incidentu, eskaluje incident na další úroveň ihned.




[bookmark: _Toc482176251]Popis procesu Incident management
Následující text popisuje slovně i graficky hlavní činnosti tohoto procesu, vzájemné vazby, jakož i odpovědnost osob (rolí) za jednotlivé činnosti. 
[bookmark: _Toc482176252]Schéma procesu Incident management
Níže uvedené schéma je přílohou procesu.




[bookmark: _Toc482176253]RACI procesu Incident management
RACI matice definuje odpovědnosti přiřazené v rámci procesu, jednotlivá písmena znázorňují způsob zapojení do procesu.
(A = zodpovídá manažersky, R = provádí, C = poskytuje vstupy, I = je informován)
	Aktivita / Role
	Žadatel 
	1. úroveň podpory (HD MZe)
	2. úroveň podpory
	3. úroveň podpory 
	Incident manager
	Posuzovatel řešení

	5.3.1.1	Registrace, prioritizace
	C
	R
	
	
	A
	

	5.3.2.1	Hledání řešení
	C
	R
	
	
	A
	

	5.3.2.2	Hledání řešení
	C
	
	R
	
	A
	

	5.3.2.3	Hledání řešení
	C
	
	C
	R
	A
	

	5.3.2.4 Předání na 3. úroveň podpory
	
	R
	
	
	A
	

	5.3.3.1	Vyřešení a obnovení (odpovědnost R vždy přísluší konkrétní úrovni podpory, která je aktuálně řešitelem incidentu)
	I
	R
	R
	R
	A
	

	5.3.4.1	Zaznamenání řešení do SD
	
	R
	
	
	A
	

	5.3.4.2	Ověření řešení
	R/A
	C/I
	
	
	
	

	5.3.4.3 Vyhodnocení stanoviska nahlašovatele
	C
	R
	C
	C
	A
	

	5.3.4.4 Posouzení řešení
	C
	C
	C
	C
	A
	R

	5.3.5.1	Zhodnocení incidentu
	
	R
	
	
	A
	

	5.3.5.2	Uzavření
	
	R
	
	
	A
	



	R – Responsible
	Kdo je odpovědný za provádění činnosti.

	A  – Accountable
	Kdo je celkově odpovědný za celou činnost, je odpovědný za to, co a jak je provedeno.

	C – Consulted 
	Kdo může poskytnout cenou radu či konzultaci k činnosti.

	I – Informed
	Kdo má být informován o průběhu procesu či rozhodnutích v činnosti.



[bookmark: _Toc482176254]Činnosti procesu
V průběhu řešení incidentu může dojít k jeho překlasifikaci na servisní požadavek apod.
[bookmark: _Toc482176255]Detekce
[bookmark: _Toc482176256]Registrace, prioritizace 
	Role účastnící se činností:
	R – Responsible 
	1. úroveň podpory (HD MZe)

	
	A – Accountable 
	Incident manager

	
	C – Consulted
	Žadatel

	
	I – Informed
	

	Vstupy procedury:
	· hlášení o incidentu.
Stav incidentu - Otevřený

	Popis činnosti:
	Incident oznamuje Žadatel prostřednictvím jednotného kontaktního místa HD MZe pomocí definovaných komunikačních kanálů (informace k dispozici na webové stránce HelpDesku MZe https://portal.mze.cz/ssl/web/mze/intranet/helpdesk), pro externí subjekty na http://portal.mze.cz/public/web/mze/farmar/.
HD MZe požadavek zaregistruje do SD, pokud již nebyl zaregistrován Žadatelem, doplní chybějící údaje a přidělí mu prioritu (viz kap. 4.1).

	Výstupy procedury:
	· prioritizovaný incident, který je zaregistrován v SD.
Stav incidentu - Přidělený



[bookmark: _Toc482176257]Diagnostika
[bookmark: _Toc482176258]Hledání řešení
	Role účastnící se činností:
	R – Responsible 
	1. úroveň podpory (HD MZe)

	
	A – Accountable 
	Incident manager

	
	C – Consulted
	Žadatel

	
	I – Informed
	

	Vstupy procedury:
	· prioritizovaný incident, který je zaregistrován v SD.
Stav incidentu - Přidělený

	Popis činnosti:
	Řešení incidentu zahájí 1. úroveň podpory (HD MZe). 
· Pokud nalezne řešení incidentu, pokračuje činností 5.3.3.1.
· Pokud nenalezne řešení incidentu, předává k řešení v rámci funkční eskalace na 2. úroveň podpory.
· Pokud nenalezne řešení incidentu, který byl již dříve dle řešitele na 2., příp. 3. úrovni vícekrát označen za vyřešený (např. ze strany ExD), ale jeho vyřešení rozporoval nahlašovatel/žadatel a HD MZe nedisponuje dostatečnými znalostmi k dořešení incidentu, může HD MZe předat incident k řešení v rámci funkční eskalace na 2. úroveň podpory příslušnému internímu řešiteli MZe, příp. další příslušné osobě uvedené v Katalogu služeb v roli technického, metodického, provozního garanta, nebo architekta. O zapojení konkrétní role řešitele rozhodne operátor HD MZe dle konkrétního případu incidentu. Současně s předáním může od řešitele vyžádat, umožňuje-li to smlouva, aby s dodavatelem spolupracoval na dohledání vyhovujícího řešení. 

V případě, že je třeba se pro řešení incidentu obrátit na více řešitelů, řeší, koordinuje a odpovídá za vyřešení incidentu HD MZe. Řešitelé 2. úrovně podpory poskytují HD MZe součinnost.
Pokud je nahlášen incident, který je již řešen a evidován v rámci jiného ticketu (dále hlavní ticket), propojí 1. úroveň podpory s tímto hlavním ticketem tento nový ticket a čeká na vyřešení incidentu v rámci hlavního ticketu. Po vyřešení incidentu zkopíruje informaci o způsobu vyřešení z hlavního do nového ticketu.
V případě, že řešitel musí pro řešení incidentu vyčkat na součinnost dalších stran, je možné stav incidentu změnit na Pozastavený.  Tuto změnu stavu incidentu provádějí pracovníci HD MZe na základě odůvodněné žádosti řešitele. Ve stavu Pozastavený je pozastaveno počítání doby řešení. 

	Výstupy procedury:
	· incident se známým řešením 
Stav incidentu - Řešený
nebo
· incident s neznámým řešením eskalovaný na 2. úroveň podpory.
Stav incidentu - Přidělený



[bookmark: _Toc482176259]Hledání řešení
	Role účastnící se činností:
	R – Responsible 
	2. úroveň podpory 

	
	A – Accountable 
	Incident manager 

	
	C – Consulted
	Žadatel 

	
	I – Informed
	

	Vstupy procedury:
	· incident s neznámým řešením eskalovaný na 2. úroveň podpory.
Stav incidentu - Přidělený

	Popis činnosti:
	Detailní řešení incidentu zahájí 2. úroveň podpory. 
· Pokud nalezne řešení incidentu, a zároveň řešením není realizace změny, pokračuje činností 5.3.3.1.
· Pokud nalezne řešení incidentu, a zároveň řešením je realizace změny, předává se do procesu Change management jako Požadavek na změnu (RfC) a záznam incidentu zůstává otevřený.
· Pokud nenalezne řešení incidentu, předává k řešení v rámci funkční eskalace na 3. úroveň podpory do činnosti 5.3.2.3. Komunikace s externími dodavateli se řídí příslušnou smlouvou k dané službě, tj. v některých případech se incident eskaluje z 2. na 3. úroveň prostřednictvím HD MZe, v některých může probíhat přímo.
· Pokud předmětný incident danému řešiteli nepřísluší, vrátí ho zpět 1. úrovni podpory (HD MZe).
Pokud řeší incident, který byl již vícekrát dle předchozího řešitele označen za vyřešený (např. ze strany ExD), ale jeho vyřešení nahlašovatel/žadatel opakovaně rozporuje, doporučí způsob řešení incidentu a, bude-li vyžádáno ze strany HD MZe a umožňuje-li to smlouva, spolupracuje s dodavatelem na dohledání vyhovujícího řešení. 
V případě, že se na řešení incidentu podílí více řešitelů, řešitelé vrací výsledek, tj. 
· vyřešení nebo 
· informaci o potřebě předat incident k řešení 3. úrovni podpory, 
zpět HD MZe pro zajištění další případné eskalace řešení incidentu na 3. úroveň podpory.
V případě, že řešitel musí pro řešení incidentu vyčkat na součinnost dalších stran, může požádat o změnu stavu incidentu na Pozastavený. Tuto změnu stavu incidentu provádějí pracovníci HD MZe na základě odůvodněné žádosti řešitele. Ve stavu Pozastavený je pozastaveno počítání doby řešení. 
Pokud řešitel navrhuje překlasifikaci incidentu na servisní požadavek, musí předložit ke schválení návrh na překlasifikaci incidentu HD MZe. V případě, že HD MZe s návrhem nesouhlasí a nedojde ke shodě s řešitelem, eskaluje HD MZe neshodu v rámci hierarchické eskalace.

	Výstupy procedury:
	· incident se známým řešením 
Stav incidentu - Řešený
nebo
· incident se známým řešením předaný do procesu Change management jako Požadavek na změnu (RfC)
Stav incidentu - Řešený
nebo
· incident s neznámým řešením eskalovaný na 3. úroveň podpory
Stav incidentu - Přidělený
nebo
· incident s neznámým řešením předaný zpět na 1. úroveň podpory k eskalaci na 3. úroveň
Stav incidentu - Předaný
nebo
· ticket incidentu vrácený zpět HD MZe pro nepříslušnost řešitele.
Stav incidentu – Odmítnutý



[bookmark: _Toc447193262][bookmark: _Toc447193267][bookmark: _Toc447193271][bookmark: _Toc447193275][bookmark: _Toc447193283][bookmark: _Toc447193287][bookmark: _Toc447193303][bookmark: _Toc447193304][bookmark: _Toc447193309][bookmark: _Toc447193313][bookmark: _Toc447193317][bookmark: _Toc447193325][bookmark: _Toc447193329][bookmark: _Toc447193345][bookmark: _Toc447193346][bookmark: _Toc447193351][bookmark: _Toc447193355][bookmark: _Toc447193360][bookmark: _Toc447193368][bookmark: _Toc447193372][bookmark: _Toc447193385][bookmark: _Toc447193386][bookmark: _Toc447193387][bookmark: _Toc482176260][bookmark: _Toc429737673]Hledání řešení 
	Role účastnící se činností:
	R – Responsible 
	3. úroveň podpory 

	
	A – Accountable 
	Incident manager 

	
	C – Consulted
	Žadatel, 2. úroveň podpory

	
	I – Informed
	

	Vstupy procedury:
	· incident s neznámým řešením eskalovaný na 3. úroveň podpory.
Stav incidentu - Přidělený

	Popis činnosti:
	Detailní řešení incidentu zahájí 3. úroveň podpory. 
· Pokud nalezne řešení incidentu, a zároveň řešením není realizace změny, pokračuje činností 5.3.3.1.
· Pokud nalezne řešení incidentu, a zároveň řešením je realizace změny, předává se do procesu Change management jako Požadavek na změnu (RfC) a záznam incidentu zůstává otevřený.
· Pokud předmětný incident danému řešiteli nepřísluší, vrátí ho zpět 1. úrovni podpory (HD MZe).
V případě, že řešitel musí pro řešení incidentu vyčkat na součinnost dalších stran, může požádat o změnu stavu incidentu na Pozastavený. Tuto změnu stavu incidentu provádějí pracovníci HD MZe na základě odůvodněné žádosti řešitele. Ve stavu Pozastavený je pozastaveno počítání doby řešení. 
Pokud řešitel navrhuje překlasifikaci incidentu na servisní požadavek, musí předložit ke schválení návrh na překlasifikaci incidentu HD MZe. V případě, že HD MZe s návrhem nesouhlasí a nedojde ke shodě s řešitelem, eskaluje HD MZe neshodu v rámci hierarchické eskalace.

	Výstupy procedury:
	· incident se známým řešením 
Stav incidentu - Řešený
nebo
· incident se známým řešením předaný do procesu Change management jako Požadavek na změnu (RfC)
Stav incidentu - Řešený
nebo
· incident vrácený zpět HD MZe pro nepříslušnost řešitele.
Stav incidentu – Předaný



[bookmark: _Toc482176261]Předání na 3. úroveň podpory
	Role účastnící se činností:
	R – Responsible 
	1. úroveň podpory (HD MZe)

	
	A – Accountable 
	Incident manager 

	
	C – Consulted
	

	
	I – Informed
	

	Vstupy procedury:
	· incident s neznámým řešením předaný zpět 1. úrovni podpory (HD MZe). 
Stav incidentu - Předaný

	Popis činnosti:
	HD MZe předá incident k řešení, který mu byl předán k eskalaci z 2. úrovně podpory, na 3. úroveň podpory. 

	Výstupy procedury:
	· incident s neznámým řešením eskalovaný na 3. úroveň podpory.
Stav incidentu - Přidělený




[bookmark: _Toc482176262]Oprava
[bookmark: _Toc482176263]Vyřešení a obnovení funkčnosti
	Role účastnící se činností:
	R – Responsible 
	1. úroveň podpory (HD MZe) nebo 
2. úroveň podpory nebo
3. úroveň podpory

	
	A – Accountable 
	Incident manager 

	
	C – Consulted
	

	
	I – Informed
	Žadatel

	Vstupy procedury:
	· incident se známým řešením 
Stav incidentu - Řešený
nebo
· realizovaná změna (Change management).
Stav incidentu - Řešený

	Popis činnosti:
	1. nebo 2. či 3. úroveň podpory, která vyřeší incident a služba je tak obnovena, zapíše informaci o způsobu vyřešení incidentu do SD.
Poznámka: Za řešení incidentu se z pohledu procesu považuje i workaround.
Pokud nemá řešitel přístup do SD, předává nformaci o vyřešení incidentu na HD MZe mailem, který tuto informaci zaznamená v SD.

	Výstupy procedury:
	· vyřešený incident / obnovená služba.
Stav incidentu - Vyřešený




[bookmark: _Toc482176264]Ověření
[bookmark: _Toc482176265]Zaznamenání řešení do SD
	Role účastnící se činností:
	R – Responsible 
	1. úroveň podpory (HD MZe) 

	
	A – Accountable 
	Incident manager 

	
	C – Consulted
	

	
	I – Informed
	

	Vstupy procedury:
	· vyřešený incident. 
Stav incidentu - Vyřešený

	Popis činnosti:
	Zaznamená způsob řešení, které obdrží od řešitele, pokud již řešitel tuto informaci do SD nezaznamenal, a doplní do ticketu incidentu kód vyřešení incidentu.

	Výstupy procedury:
	· vyřešený incident.
Stav incidentu - Vyřešený



[bookmark: _Toc482176266]Ověření řešení
	Role účastnící se činností:
	R – Responsible 
	Žadatel

	
	A – Accountable 
	Žadatel

	
	C – Consulted
	HD MZe

	
	I – Informed
	HD MZe

	Vstupy procedury:
	· vyřešený incident / obnovená služba.
Stav incidentu - Vyřešený

	Popis činnosti:
	Žadateli je e-mailem zaslána informace o vyřešení incidentu s žádostí, aby ověřil, zda je incident vyřešen dle jeho požadavku.
· Pokud žadatel odsouhlasí vyřešení incidentu, pokračuje se činností 5.3.5.1.
· Pokud se žadatel do 5 kalendářních dnů nevyjádří k vyřešení incidentu, považuje se řešení za odsouhlasené a pokračuje se činností 5.3.5.1.
· Pokud žadatel rozporuje vyřešení incidentu, je požadavek vrácen na 1. úroveň podpory (HD MZe) k rozhodnutí o dalším postupu do činnosti 5.3.4.3.
Poznámka: V případě, že zdrojem nahlášení incidentu byla automatizovaná notifikace (např. z monitorovacího nástroje), ověření řešení se neprovádí, resp. se např. pouze provede kontrola služby v monitorovacím nástroji a výsledek se zaznamená do SD nástroje.

	Výstupy procedury:
	· vyřešený incident odsouhlasený žadatelem
Stav incidentu - Vyřešený
nebo
· vyřešení incidentu rozporované žadatelem.
Stav incidentu - Vyřešený



[bookmark: _Toc482176267]Vyhodnocení stanoviska nahlašovatele
	Role účastnící se činností:
	R – Responsible 
	1. úroveň podpory (HD MZe)

	
	A – Accountable 
	Incident manager

	
	C – Consulted
	Žadatel, 2. úroveň podpory, 3. úroveň podpory

	
	I – Informed
	

	Vstupy procedury:
	· incident s neodsouhlaseným vyřešením.
Stav incidentu – Vyřešený

	Popis činnosti:
	HD MZe vyhodnotí nesouhlasné stanovisko nahlašovatele incidentu s vyřešením incidentu a 
· pokračuje v činnosti 5.3.2.1, kdy znovu hledá řešení, nebo
· vyžádá posouzení od Posuzovatele řešení (tento krok se použije např. v situaci, kdy ExD trvá na tom, že incident byl vyřešen, ale nahlašovatel incidentu vyřešení rozporuje a 1. úroveň podpory nedisponuje dostatečnými znalostmi pro vyřešení sporu).

	Výstupy procedury:
	· incident s rozporovaným řešením předaný zpět 1. úrovni podpory (HD MZe),
Stav incidentu – Přidělený nebo Znovuotevřený 
· vyřešený incident rozporovaný žadatelem předaný k posouzení.
Stav incidentu – Přidělený 



[bookmark: _Toc482176268]Posouzení řešení
	Role účastnící se činností:
	R – Responsible 
	Posuzovatel řešení

	
	A – Accountable 
	Incident manager

	
	C – Consulted
	Žadatel, HD MZe, 2., příp. 3. úroveň podpory

	
	I – Informed
	

	Vstupy procedury:
	· vyřešený incident rozporovaný žadatelem předaný k posouzení.
Stav incidentu - Přidělený

	Popis činnosti:
	Činnost je prováděna na vyžádání z 1. úrovně podpory, kdy je zapotřebí expertního posouzení k dořešení incidentu, zejména v případech, kdy ExD oznámí vyřešení incidentu, ale nahlašovatel incidentu vyřešení rozporuje. 
Operátor HD MZe rozhodne o zapojení konkrétní role do činnosti posuzování řešení podle konkrétní problematiky incidentu.

Posuzovatel posoudí, zda byl incident vyřešen, příp. vyřešen odpovídajícím způsobem, a vrátí výsledek posouzení na 1. úroveň podpory k dalšímu zpracování incidentu v rámci činnosti 5.3.2.1.

	Výstupy procedury:
	· incident s posouzeným řešením.
Stav incidentu - Přidělený
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[bookmark: _Toc482176270]Zhodnocení incidentu
	Role účastnící se činností:
	R – Responsible 
	1. úroveň podpory (HD MZe)

	
	A – Accountable 
	Incident manager

	
	C – Consulted
	

	
	I – Informed
	

	Vstupy procedury:
	· vyřešený incident odsouhlasený žadatelem.
Stav incidentu - Vyřešený

	Popis činnosti:
	HD MZe ověří, zda se jedná o častý incident, nebo zda je řešením workaround. 
· Pokud se jedná o častý incident, či byl řešením incidentu workaround, je předán požadavek k dalšímu řešení do procesu Problem management. 
· Pokud se nejedná o častý incident, či nebyl řešením incidentu workaround, pokračuje se činností 5.3.5.2.

	Výstupy procedury:
	· incident předaný k dalšímu řešení do procesu Problem management
Stav incidentu - Vyřešený
nebo
· incident určený k uzavření. 
Stav incidentu - Vyřešený
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	Role účastnící se činností:
	R – Responsible 
	1. úroveň podpory (HD MZe)

	
	A – Accountable 
	Incident manager

	
	C – Consulted
	

	
	I – Informed
	

	Vstupy procedury:
	· incident určený k uzavření 
Stav incidentu - Vyřešený
nebo
· uzavřený problém (Problem management).
Stav incidentu - Vyřešený

	Popis činnosti:
	Operátor HD MZe provede kontrolu správnosti vyplnění ticketu incidentu a provede jeho uzavření v SD nástroji. Kód uzavření vybere z nabídky v nástroji SD.
V případě, že záznam incidentu není kompletní, např. chybí informace o způsobu vyřešení incidentu, operátor HD MZe vyžádá doplnění chybějících informací. Bez těchto informací není možné ticket incidentu uzavřít. Pokud HD MZe neobdrží požadovanou informaci, postupuje v rámci hierarchické eskalace. 

	Výstupy procedury:
	· uzavřený incident.
Stav incidentu - Uzavřený
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[bookmark: _Toc482176272]Nástroje procesu

V průběhu řízení incidentu jsou používány následující aplikace a evidence.

	Nástroj
	Popis

	CMDB
	Evidence a správa konfiguračních položek 

	eAGRI
	Portál eAgri sloužící ke zveřejňování informací určených pro uživatele IT služeb MZe

	Interní Portál MZe
	Portál sloužící ke zveřejňování informací určených pro interní uživatele IT služeb MZe

	Katalog služeb
	Evidence služeb poskytovaných v rámci MZe

	SD
	Řízení životního cyklu a evidence incidentů a souvisejících entit
Reporting procesu Řízení incidentů a souvisejících procesů pro řízení IT služeb
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Reporting procesu Incident Management je k dispozici v podpůrném nástroji SD. 

Mezi nejvýznamnější reporty procesu řízení změn v SD patří:
· počet uzavřených incidentů dle priorit,
· počet uzavřených incidentů na jednotlivých službách,
· počet uzavřených incidentů, u nichž nebyly dodrženy SLA parametry[footnoteRef:2], [2:  Ve stávajícím SD se čas určený v SLA (reakční doba a doba vyřešení incidentu) počítá ve stavech (Znovu)Otevřený, Přidělený a Řešený. Počítání stavu ukončují stavy Vyřešený, Pozastavený, Odmítnutý (Předaný) a Uzavřený.] 

· počet uzavřených incidentů, které byly předány do ChM,
· počet uzavřených incidentů, které byly předány do PM,
· přehled otevřených incidentů, u nichž nebyly dodrženy parametry SLA[footnoteRef:3]. [3:  Viz pozn. č. 1.] 


Uvedené reporty jsou k dispozici Incident managerovi, ITSM manažerovi, příp. dalším relevantním osobám.  
Incident manager předkládá návrhy na úpravu procesu, příp. doporučení pro další zlepšování procesu, podle potřeby, nejméně však jednou za rok ITSM manažerovi. 
Správcem připomínek k procesu Change Management je ITSM manažer, který předkládá návrhy na úpravy procesu ke schválení řediteli odboru ICT.
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