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Nazev zadavatele: Ceska republika — Ministerstvo zemédélstvi
Odbor: Odbor informacnich a komunikacnich technologii
Sidlo zadavatele: Tésnov 65/17, 110 00 Praha 1 — Nové Mésto
I€o / DIC: 00020478 / neni platcem DPH
Adresa profilu zadavatele: https://zakazky.eagri.cz/profile display 2.html

Kontaktni osoba ve vécech zadavaciho Fizeni: = Mgr. Eliska Jirkova, eliska.jirkova@mze.cz

VyhlaSovand zakazka je vefejnou zakazkou malého rozsahu ve smyslu § 27 a § 31 ZZVZ. Tato vefejnd
zakdzka neni zaddvdna v zadavacim fizeni dle ZZVZ. Pro toto zaddvaci fizeni jsou rozhodné podminky
stanovené v této vyzvé.

Prava, povinnosti ¢i podminky vtéto vyzvé neuvedené se fidi prfiméfené Soutéinim fadem a
obchodnimi podminkami Ministerstva zemédélstvi, ktery je nedilnou soucdsti této vyzvy a je
uverejnén na profilu zadavatele https://zakazky.eagri.cz/document _download 18107.html.

Tato vyzva pro zaddni verejné zakdzky malého rozsahu vymezuje predmét verejné zakazky
v podrobnostech nezbytnych pro zpracovani nabidky a Ucast dodavatele v zadavacim tizeni. Soucasti
vyzvy jsou vsechny jeji prilohy ve struktufe popsané nize v ¢lanku 13.

Pravnické a fyzické osoby vyzvané k poddani nabidky jsou pro ucely tohoto zadavaciho fizeni

oznacovany jako ,dodavatel”, Ministerstvo zemédélstvi je oznaceno jako ,,zadavatel”.

Zadavaci podminky této verejné zakazky jsou k dispozici formou neomezeného ddalkového pfistupu
na profilu zadavatele na adrese https://zakazky.eagri.cz/contract display 8969.html.

Druh verejné zakdazky: verejna zakdzka na sluzby
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Predmétem verejné zakazky je zajisténi vykonu role specialisty na kybernetickou bezpecnost
nezavislym externim dodavatelem, a tim zajiSténi nezdvislého provozu a rozvoje kybernetické
bezpecnosti a nezavislého posuzovani provozu a vyvoje IT technologii a systému zadavatele.

Pfedmeét plnéni je vymezen v zavazném vzoru smlouvy, ktery tvofi pfilohu €. 1 této vyzvy. Maximalni
ocekdvany rozsah praci souvisejicich s vykonem role specialisty na kybernetickou bezpecénost je 290
Clovékodni v bézném kalendafnim roce.

Zadavatel upozoriiuje, Ze dodavatel pro Ucast vtomto zadavacim fizeni musi spliovat podminku
nezavislosti dle ¢l. 2.10 zavazného vzoru smlouvy. Pokud tato podminka nebude naplnéna, bude to
dlvodem pro vylouceni dodavatele ze zadavaciho fizeni.

Pfedpokladand hodnota: 1995 200,- K¢ bez DPH

Podanim nabidky dodavatel prohlasuje, Ze splfiuje zakladni zpUsobilost ve smyslu § 74 7ZZVZ.
V opacném pripadé je dodavatel povinen na tuto skutecnost zadavatele bezodkladné upozornit.

Kvalifikaéni poZadavky na specialistu na kybernetickou bezpecnost:

- min. 5 let zkuSenosti s navrhem zabezpeceni systému a aplikaci;

- min. 5 let zkuSenosti s provadénim bezpecénostnich auditl, penetracnim testovanim a revizi
zdrojovych kéd(;

- min. 5 let zkuSenosti s implementaci bezpecnostnich technologii;

- min. 5 let zkuSenosti s forenzni analyzou bezpecnostnich incident(;

- min. 5 let zkuSenosti s navrhem siti z pohledu bezpecnosti;

- min. 5 let zkuSenosti s Microsoft SharePoint;

- min. 5 let zkuSenosti se zabezpecenim webovych aplikaci a webovych server(;

- min. 5 let zkuSenosti s fizenim a nastavenim OS (Windows, RHEL) z pohledu bezpecnosti;

- min. 5 let zkuSenosti s fizenim a nastavenim IBM Domino z pohledu bezpecénosti;

- certifikace Microsoft Certified Systems Engineer se zamérenim na bezpecnost a sité.

Dodavatel ve své nabidce predloZi strukturovany profesni Zivotopis osoby navrZené na pozici
specialisty na kybernetickou bezpecnost a kopii poZadovaného certifikdtu. Ze Zivotopisu musi
vyplyvat splnéni poZadavkl zadavatele, zejména pak prokazani praxe a zkuSenosti v oboru uvedenim
konkrétnich pozic ¢i projekt, na nichZ se specialista v poZadovaném obdobi podilel. Zadavatel
doporucuje pro profesni Zivotopis vyuZit vzorovou Sablonu uvedenou v pfiloze ¢. 2 této vyzvy a

pozadované informace zpracovat v co nejvétsi mozné mite detailu.
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Zadavatel stanovi, Ze vySe uvedené kvalifikacni poZzadavky nemohou byt prokdzany vice osobami
kumulativné. Zadavatel vyslovné poZaduje, aby se osoba, prostifednictvim které dodavatel prokazuje

kvalifikaci, fakticky pfimo podilela na realizaci verejné zakazky.

Zména v osobé vykonavajici roli specialisty na kybernetickou bezpecnost bude moZna pouze po
pfedchozim souhlasu zadavatele za predpokladu, Ze nové navrhovana osoba bude splfiovat vsechny
kvalifika¢ni pozadavky stanovené zadavatelem na tuto pozici a v testu z kybernetické bezpecnosti (viz
¢l. 9 této vyzvy) ziska alespori minimalni stanoveny pocet bod( pro prokazani zplsobilosti k plnéni
verejné zakazky. Zadavatel bude akceptovat zménu pouze z objektivnich divodl, kterymi zejména
neni zapojeni do jiného projektu plnéného vybranym dodavatelem soubéiné stouto verejnou

zakazkou.

Dodavatel m(iZze prokazat vymezenou kvalifikaci prostfednictvim jiné osoby (tedy osoby, kterd je
vjiném neZ pracovnépravnim vztahu vic¢i dodavateli). Dodavatel je vtakovém pripadé povinen
v nabidce predlozit:

e doklady prokazujici splnéni chybéjici ¢asti kvalifikace prostrednictvim jiné osoby,

e pisemny zdvazek jiné osoby k poskytnuti plnéni uréeného k pInéni vefejné zakazky nebo
k poskytnuti véci nebo prav, s nimiZz bude dodavatel opravnén disponovat v ramci plnéni
verejné zakdzky, a to alespon v rozsahu, v jakém jind osoba prokdzala kvalifikaci za
dodavatele.

Dodavatel predklada kopie doklad(l k prokazani splnéni kritérii kvalifikace, a to v Ceském jazyce.
Pozadovanou certifikaci je mozné rovnéz prokazat dokladem v anglickém jazyce. Zadavatel si
vyhrazuje pravo pozadovat predloZeni originalu nebo Ufedné ovérené kopie dokladl ¢i dokumentd, a
to kdykoliv v pribéhu zadavaciho fizeni.

Veskeré obchodni a platebni podminky plnéni verejné zakazky jsou vymezeny v zavazném textu
smlouvy obsazeném v priloze ¢. 1 této vyzvy. Dodavatel ve své nabidce predlozi navrh smlouvy
podepsany osobou opravnénou jej zastupovat. Pokud za dodavatele jedna jind osoba odlisna od
osoby ktomu opravnéné dle udaji uvedenych v obchodnim rejsttfiku ¢i jiném vefejném rejstriku,
musi byt soucasti nabidky plnd moc opraviujici tuto osobu k jednani za dodavatele.

Navrh smlouvy predlozeny dodavatelem v nabidce musi odpovidat vzorovému textu smlouvy a
ostatni ¢asti nabidky musi byt s timto navrhem smlouvy v souladu. Dodavatel neni oprdvnén ménit a
doplniovat zavazny text smlouvy na jinych, nez k tomu uréenych mistech (zejména identifika¢ni udaje
dodavatele, udaje o nabidkové cené, pripadné dalsi vyslovné pozadované udaje).
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Nabidkovou cenou se pro Ucely zadavaciho fizeni rozumi hodinova sazba za poskytovani sluzeb dle
smlouvy. Nabidkova cena bude vyplnéna do ¢l. 4.1 navrhu smlouvy. Nabidkova cena bude uvedena v
KE. Za spravnost uréeni sazby DPH nese odpovédnost dodavatel.

Scilem maximalizace hospoddrnosti zadavatel stanovi, Ze nabidkova cena (hodinova sazba)
dodavatele nesmi byt vyssi nez 860,- K¢ bez DPH.

Nabidkova cena bude zahrnovat veskeré naklady na prace a Cinnosti vyplyvajici pro dodavatele z této
vyzvy k podani nabidek a dale veskeré naklady, o kterych dodavatel podle svych odbornych znalosti
mél védét, Ze jsou k Fadnému a kvalitnimu provedeni a dokonceni celého predmétu verejné zakazky
nezbytné.

Hodinova sazba uvedend v nabidce bude povaZovdna za celkovou a neprekrocitelnou. V pfipadé
uzavieni smlouvy na plnéni predmétu zakazky bude nabidkovd cena stanovena jako nejvySe
pripustna.

Dodavatel v krycim listu nabidky identifikuje pfipadné poddodavatele véetné uvedeni, kterou ¢ast
verejné zakazky bude poddodavatel realizovat.

Dodavatel uvede v krycim listu nabidky kontaktni osobu, ktera bude zmocnéna zastupovat
dodavatele pfi styku se zadavatelem v prlbéhu zadavaciho fizeni. Prostfednictvim této osoby bude
vedena pfipadna dalsi komunikace v ramci zaddvaciho fizeni.

Bude-li predmét verejné zakdzky realizovan nékolika dodavateli spolecné, predlozi tito dodavatelé ve
své nabidce smlouvu, ve které bude obsaZzen zavazek, Ze vSichni tito dodavatelé podavajici spolecnou
nabidku budou v(i¢i zadavateli a tfetim osobdam z jakychkoliv pravnich vztah( vzniklych v souvislosti s
verejnou zakdzkou zavazani spolecné a nerozdilné, a to po celou dobu realizace verejné zakazky i po
dobu trvani jinych zavazkl vyplyvajicich z verejné zakazky.

Nabidka bude obsahovat:

e vyplnény kryci list nabidky (dle vzoru v pfiloze €. 2 vyzvy),
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e doklady ke kvalifikaci (dle ¢l. 4 vyzvy),
e podepsany navrh smlouvy (dle ¢l. 5 vyzvy),
e dalsi dokumenty a doklady (pokud jsou zadavatelem pozadovany).

Zadavatel doporucuje nevkladat do nabidky jiné dokumenty, tiskoviny nebo reklamni materidly,
vyjma téch dokument(, které souvisi s vefejnou zakazkou a které pfimo poZaduje zadavatel.

Nabidka bude zpracovana v elektronické formé ve standardnim elektronickém formatu (pdf, MS
Office), obsahujicim veskeré podpisy dokumentli osobami opravnénymi zastupovat dodavatele.
Zadavatel doporucuje dale vedle originalu nabidky predloZit rovnéz jeji kopii v rezimu umoZnujicim
vyhledavani, a to za Ucelem usnadnéni posouzeni nabidek. Soucasti kopie nabidky bude doplnény
navrh smlouvy v editovatelné podobé ve formatu doc / docx / rtf.

Nabidky budou hodnoceny dle ekonomické vyhodnosti na zakladé téchto dil¢ich kritérii:

1. Nabidkova cena vaha 40 %
2. Test z kybernetické bezpecénosti vaha 40 %
3. Osobni pohovor vaha 20 %

Dilci kritérium ,Nabidkova cena”

V ramci dil¢iho kritéria ,Nabidkova cena” bude zadavatel hodnotit hodinovou sazbu dodavatele. Jako
vhodnéjsi bude hodnocena nabidka toho dodavatele, jehoZ hodinova sazba v K¢ bez DPH bude nizsi
oproti nabidkovym cenam ostatnich dodavatelll. Nejvhodnéjsi nabidka obdrzi v tomto kritérium 100

bod(, ostatni nabidky obdrzi body dle nasledujiciho vzorce:

vy

POCET BODU DILCIHO KRITERIA = *100
Hodnocena nabidkova cena

Nasledné bude pocet bod( dosazeny kazdym dodavatelem prepocten vahou tohoto dil¢iho

hodnoticiho kritéria. Vysledné Cislo bude aritmeticky zaokrouhleno na 2 desetinna mista.

Dilci kritérium ,,Test z kybernetické bezpecnosti”

V ramci tohoto diléitho hodnoticiho kritéria bude zadavatel ovérovat a hodnotit znalosti osoby
navrzené na pozici specialisty na kybernetickou bezpecnost. Test z kybernetické bezpecnosti bude

obsahovat:
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- pisemny test (kombinace otevienych otdzek a multiple-choice otazek),
- praktickou zkousku zabezpeceni systéml, nalezeni zranitelnosti, bezpecnostni chyby,

hardening a konfigurace systémf.

Test probéhne vsidle zadavatele za osobni Ucasti osoby navriené na pozici specialisty na
kybernetickou bezpecnost, pficemz se predpoklada délka trvani cca 1 hodiny pro pisemnou ¢dst a cca
2-3 hodin pro praktickou ¢ast. Konkrétni termin testu bude dohodnut mezi kontaktni osobou
zadavatele a kontaktni osobou dodavatele uvedenou v nabidce dle ¢asovych moznosti dotéenych

osob.

Za kazdou Cast testu je mozné ziskat 30 dil¢ich bod(, celkem tedy 60 dil¢ich bod(. Pokud dodavatel
v pisemném testu obdrZzi méné nez 20 dil¢ich bodl nebo v praktické zkousce ziskd méné nez 20
dil¢ich bod(, bude oznacden za nezpUsobilého pro plnéni verejné zakazky a ze zadavaciho fizeni bude

vyloucen.

Za nejvhodnéjsi nabidku v ramci tohoto dil¢iho hodnoticiho kritéria bude povazovana nabidka
s nejvyssim poctem ziskanych dil¢ich bod(. Tato nabidka obdrzi v tomto kritériu 100 bod(. Ostatni

nabidky obdrzZi body dle nasledujiciho vzorce:

hodnocena bodova hodnota

(hodnoceny pocet dil¢ich bod)
POCET BODU DIiLCIHO KRITERIA = * 100
hodnota bodové nejvyhodné;si nabidky

(nejvyssi pocet dil¢ich bodu)

Nasledné bude pocet bodl dosazeny kazdym dodavatelem prepocten vahou tohoto dil¢iho

hodnoticiho kritéria. Vysledné ¢islo bude aritmeticky zaokrouhleno na 2 desetinna mista.

Dil¢i kritérium ,,Osobni pohovor”

V ramci tohoto dil¢iho hodnoticiho kritéria bude zadavatel ovérovat a hodnotit znalosti, schopnosti a
osobnostni predpoklady dodavatele pro vykon role specialisty na kybernetickou bezpecénost.
Pfedmétem pohovoru bude zejména diskuze nad minulou praxi dodavatele, jeho Zivotopisem a

motivaci k vykonu role na Ministerstvu zemédélstvi.

Pohovor se uskutecni v sidle zadavatele za osobni Ucasti osoby navrzené na pozici specialisty na
kybernetickou bezpecnost, pficemz se predpoklada délka trvani cca 60 minut. Zadavatel si vyhrazuje
pravo z osobniho pohovoru pofidit kromé zapisu rovnéz audio ¢i video zdznam. Konkrétni termin

pohovoru bude dohodnut mezi kontaktni osobou zadavatele a kontaktni osobou dodavatele
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uvedenou v nabidce dle ¢asovych moznosti dotenych osob, pficemzZ pohovor nemusi probéhnout ve

stejny den jako test.

Dodavatel bude hodnocen na skadle 0 — 20 dil¢ich bodid. Za nejvhodnéjsi nabidku v ramci tohoto
dil¢iho hodnoticiho kritéria bude povaZovana nabidka s nejvyssim poctem ziskanych dil¢ich bodd.

Tato nabidka obdrzi v tomto kritériu 100 bod. Ostatni nabidky obdrzZi body dle nasledujiciho vzorce:

hodnocena bodova hodnota

(hodnoceny pocet dil¢ich bod)
POCET BODU DILCIHO KRITERIA = * 100
hodnota bodové nejvyhodnéjsi nabidky

(nejvyssi pocet dil¢ich bod)

Nasledné bude pocet bodl dosazeny kazdym dodavatelem prepocten vahou tohoto dil¢iho

hodnoticiho kritéria. Vysledné ¢islo bude aritmeticky zaokrouhleno na 2 desetinna mista.

Stanoveni celkového poradi

Celkové poradi bude stanoveno tim zplsobem, Ze pocet bodl ziskany vramci kazdého dil¢iho
hodnoticiho kritéria bude secten a jako nejvhodné;jsi bude hodnocena nabidka s nejvyssim celkovym
poctem bodu.

V pripadé rovnosti celkovych bodovych hodnot dvou ¢i vice nabidek rozhoduje o celkovém poradi
nabidek poradi v dil¢éim kritériu ¢. 2. V pfipadé rovnosti celkovych bodovych hodnot dvou ¢i vice
nabidek a zaroven rovnosti bodovych hodnot v dil¢éim kritériu €. 2, rozhoduje o celkovém poradi
nabidek poradi v dil¢im kritériu €. 3.

Lhidta pro podani nabidek: 19. 07. 2017, 10:00 hodin

Adresa pro podani nabidek: https://zakazky.eagri.cz/contract display 8969.html

Nabidka musi byt podana vyhradné elektronickymi prostfedky prostfednictvim elektronického
nastroje E-ZAK na vyse uvedené adrese. Zadavatel nepfipousti podani nabidky v listinné podobé ani
v jiné elektronické formé.

Velikost jednotlivého souboru vkladaného do elektronického ndstroje E-ZAK nesmi presahnout
velikost cca 25 MB. V jedné nabidce je ale moZiné odeslat vice souborl. Podrobné informace
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nezbytné pro podani elektronické nabidky jsou uvedeny v uzivatelské pfirucce na adrese:
https://zakazky.eagri.cz/data/manual/EZAK-Manual-Dodavatele.pdf.

Dodavatel musi byt pro registraci v elektronickém nastroji E-ZAK drzitelem platného zaruceného
elektronického podpisu zaloZzeného na kvalifikovaném certifikatu.

Otevirani elektronickych nabidek bude neverejné.

Dodavatel je opravnén pozadovat dodate¢né informace k této vyzvé & jejim priloham. Zadosti o
dodatecné informace se pfijimaji prostfednictvim kontaktni osoby zadavatele na emailové adrese:
eliska.jirkova@mze.cz.

Zadavatel doporucuje, aby dodavatel predlozZil pfipadnou 7adost o dodate¢né informace ve |hité
nejméné 3 pracovnich dni pred koncem |hlity pro podani nabidky. Pfi nedodrieni této lhiaty si
zadavatel vyhrazuje pravo na zaddost o dodatecné informace nereagovat.

Zadavatel uverejni dodatecné informace do 3 pracovnich dnl od obdrZeni Zadosti, a to na profilu
zadavatele na adrese https://zakazky.eagri.cz/contract display 8969.html.

Zadavatel si vyhrazuje pravo poskytnout dodatecné informace rovnéz bez predchozi Zzadosti
dodavatele. V takovém pfipadé budou dodate¢né informace uverejnény na profilu zadavatele
nejpozdéji 3 pracovni dny pred koncem |hlty pro podani nabidek.

Obsah nabidky je zavazny pro uzavieni smlouvy.
Varianty nabidky se nepfipoustéji.

Pti nesplnéni podminek tohoto zadavaciho fizeni si zadavatel vyhrazuje pravo nabidku dodavatele
odmitnout.

Dodavatel nema pravo na nahradu nakladd spojenych s Ucasti v tomto zadavacim fizeni.

Zadavatel si vyhrazuje pravo kdykoli zadavaci fizeni zrusit, a to z jakéhokoli divodu nebo i bez
uvedeni divodu.
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https://zakazky.eagri.cz/data/manual/EZAK-Manual-Dodavatele.pdf
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MINISTERSTVO ZEMEDELSTVI

Priloha ¢. 1

Zavazny text smlouvy

Priloha 2

Vzorové formulare

V Praze dne 03. 07. 2017
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David Setina

feditel Odboru informacnich a komunikacnich technologii
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