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1 MANAZERSKY SOUHRN

Ugelem tohoto dokumentu je ramcovy popis prostredi UZEI v navaznosti na jiz
vypracovanou a schvalenou IT Architekturu.

V dokumentu je zohlednén jak sou€asny, tak i budouci pfedpokladany stav s vyhledem
na pozadavky na roz§ifeni vypocCetnich a datovych kapacit. Nejedna se pouze o
rozSifeni, ale také o navrh novych funkcionalit dle modernich trendd v danych IT
oblastech.
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2 STAVAJICI ICT ARCHITEKTURA

Soucasny stav IT architektury je zobrazen na nasledujicim obrazku.

Kojetice

—

Q Internet

)

/ MAN
Cesnet
s
zalohovani - -
m’ extranet T _i

’ ’ rack A4 servery
servery IS
\ \

0S + APP
0S + APP
05 + APP
0S + APP
0S + APP
0S + APP

pétefni
LAN prepinace

1,

Primérni diskova pole  SAN pFepinace ’ e (HA) I -:: :\:’:
) By whione e
‘ oy —— /(1» S
ATLRTIIT I ! =
% .ﬂ k))i . /bezdrélové propojeni "# .ﬂ
Diskové pole pro zalohovani B ' a
g, &
ﬁ Manesova S'I:::‘ka 4 LAN pfepinace
% A —— o
Paskova jednotka
ﬁ
—— 1/10GE
= = Ay
= et s
= F—) Servery MNG

Obrazek 1 Celkova IT architektura

Jednim z hlavnich vstupl pro celkovy budouci navrh IT architektury je také budouci
vyhled UZEI pfi planovani nasazeni novych aplikaci pfipadné narlstu pozadované
ulozné kapacity pro digitalni dokumenty. Tyto budouci pozadavky maji pfimy dopad
na dimenzovani HW zdrojl. Navrzena architektura by méla byt piné flexibilni a
rozsifitelna do budoucna. Budouci pozadavky z pohledu zdroji se budou tykat
zejména téchto oblasti:

- Pozadavky na ulozisté dat — kapacita, vykonnost, navaznost na zalohovani
a archivaci

- Pozadavky na vypocetni vykon — CPU, RAM, navaznost na rezim vysoké
dostupnosti

- Pozadavky na pfenosovou kapacitu — odezva aplikaci, navaznost zejména na
prenosovou kapacitu smérem do sité internet anebo na dalsi lokality UZEI

Ramcovy popis stavajiciho stavu technické infrastruktury 4711



Ustav zemédélské ekonomiky a informaci

Na nasledujicich obrazcich jsou zobrazeny grafy vyuziti CPU a RAM v clusteru
(3 servery). Statistiky zobrazuji vyuziti zdroja v jednotlivé dny v tydnu. Monitoring se
provadél tyden.

Zakladni parametry servera v clusteru jsou nasleduijici:

- 3x12CPU x 1,99GHz
- 3x128 GB RAM
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Obrazek 3 Vyuziti RAM v clusteru UZEI
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V nasledujici tabulce jsou uvedeny informace o maximalnim vyuziti CPU a RAM na
jednotlivych server v clusteru v obdobi tydenniho sledovani.

Max CPU usage: | Max RAM usage:
[
Host 1 931%25Ml/?lz 53 %
[
Host 2 135267417hll/()Hz 61 %
0
Host 2 Zgi'fstﬁz 66 %

Tabulka 1 Maximalni vyuziti zdroje jednotlivych servert

V souCasnosti nelze zcela jednoznacné urcit vSechny pfedpokladané budouci
pozadavky na vypodgetni vykon v UZEl. Pfi dimenzovani celé IT architektury na
dvojnasobnou aktualni kapacitu bude i tato kapacity dostacujici pro budouci
pozadavky.

Z pohledu rozvoje UZEI oekava zajisténi téchto kliovych sluzeb:
- DMS
- Spisovou sluzbu

- Skenovani knih v knihovné s metadaty
- digitalni knihovna Kramerius

Kritickym mistem je zejména predikovani pozadavkl na diskovou kapacitu:

- Soucasné naroky jsou 50 TB, v€etné alokace 200 GB na centralnim uloZzisti pro
kazdého ze 170 uzivatell

- Roéni pfirastek dat je cca 16 TB

- FADN infrastruktura disponuje kapacitou cca 5 TB

Ramcovy popis stavajiciho stavu technické infrastruktury 6/11



Ustav zemédélské ekonomiky a informaci

2.1 Vychodiska pro funkéni celky

Nasledujici kapitoly se vénuji detailné&ji jednotlivym funk&nim celkim architektury ICT.
Vychazi z pfedchoziho dokumentu Navrh architektury ICT prostredi UZEI verze 2.0 ze
dne 12.12.2016. Tyto kapitoly shrnuji nejdllezitéjSi body, které je nutné zohlednit
v detailnim technické navrhu.

2.1.1

2.1.2

Sitova infrastruktura

Zajisténi vysoké dostupnosti HA na L3 prvcich v Datacentru Manesova.
Nahradit nevyhovujici 1Gbit propojeni téchto prvkd na pfistupové switche
a pouzit technologii 10Gbit Ethernet.

Nahrazeni stavajiciho L2 stacku pFistupovych switchi za switche s podporou
stacku na 10Gbit. Podpora PoE, IPv6, 802.1Q minimalné 4x10Gbit a 48x1Gbit
o celkové kapacité L2 minimalné 384 1Gbit portd a 32 10Gbit portd.

Integrace infrastrukturnich technologii sit¢ FADN na pfistupové switche UZEI.
Vyfazeni nevyuzitych IBM pfistupovych switch(l a zajisténi vysoké dostupnosti
HA.

Zfizeni zabezpeCené bezdratové sité s centralnim controllerem pro Fizeni
a planovani celé bezdratové sité zjednoho mista, jednim nastrojem.
Technologie 2,4GHz a 5GHz 802.11AC. Autentifikace pfistupu do produkéni
sité pres jednotnou spravu identit (RADIUS nebo LDAP/AD). Pouziti captive
portal pro Hostovskou sit oddélenou od produkéni sité. Zajisténi monitorovani
a logovani provozu bezdratové sité. Aplikace bezpecnostnich technologii proti
standartnim utokim na bezdratové sité. (Rogue access point, man in the
middle apod.)

Uskute¢néni optického spoje mezi lokalitou Manesova a Slezska na
technologiich T-Mobile a ponechani si zalozni bezdratové propojeni na
technologii SIKLU. Vyfadit bezdratovy spoj PLUTO.

Vytvofeni planu na implementaci IPv6 a mozZnost budouci realizace nasazeni
IPV6.

Perimetr s bezpeénost
Nahrazeni stavajicich DMZ switchu s technologii Fast Ethernet za Gigabitové

switche

Nutna vymeéna stavajicich nedostacujicich UTM Fortigate 100D za vykonnéjsi
zarizeni. Nasazeni bezpecnostnich pravidel zejména SSL inspekce.

Revize firewallovych pravidel, pfistupd a VPN uctd. Implementace jednotné
spravy identit (RADIUS Server nebo LDAP) a propojeni SSL-VPN
a pristupovych ucta s Active Directory.
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2.1.3

Revize a nasazeni bezpeénostnich funkci a aplikace na firewallova pravidla
(antivir, webfiltering, aplika¢ni kontrola, intrusion prevention systém, DoS).
Zfizeni proxy a SSL inspekce pro Sifrovany provoz HTTPS, FTPS, SMTPS.
Nasazeni SSL certifikatu pro inspekci Sifrovaného provozu.

Revize zabezpeceni emailové komunikace pomoci zafizeni (emailové brany)
pro zajisténi u€inné antispamové a antivirové kontroly pfichozi a odchozi posty.

Realizace feSeni proti Zero-Day utokim, Ransomware a dalSiho $kodlivého
mallware v realném €ase na hardwarové platformé.

Zajisténi dlouhodobéjsiho ukladani logl sitového provozu s moznosti
nasledné analyzy a vystupniho reportingu. Zfizeni Vulnerability managementu
pro detekci zranitelnosti systému a predchazeni bezpecnostnim incidentim.

Zajisténi komunikace na protokolu IPv6 sou€asné s IPv4. Nasazeni soucasné
pro WAN i pro vnitini sité.

Serverova infrastruktura a datoveé ulozisté

Konsolidace serverové infrastruktury UZEI a FADN na jednu platformu, pfi
zachovani pozadavku na logické oddéleni a nezavislost obou systému
s moznosti jednoduché migrace na samostatnou platformu v pfipadé vzniku
tohoto pozadavku. Fyzické oddéleni obou systémul je znacné neefektivni
aneumérné zvySuje naroky na zalozni zdroje UPS, sitovou a SAN
infrastrukturu a administraci.

Pofizeni serverl v zapojeni ve vysoké dostupnosti HA jako Hypervizory pro
virtualizaéni platformu (Hyper-V nebo VM-ware). Nahrazujici souasné 3
vmware hypervisory pro UZEI a 2 vmware hypervizory pro FADN.

Mozné vyfazeni 3 VM-ware hostl z infrastruktury UZEI, jednoho standalone
serveru FJS siemens spisova sluzba, 2 vmware hostl z infrastruktury FADN.

Produkéni datové ulozisté Storwize V7000 je po 4letém provozu na konci své
moralni Zivotnosti a prodlouzeni HW podpory je neefektivni. Datové ulozisté je
navic znacné poddimenzované a slouZi primarné pouze pro serverovy provoz
a jejich aplikace. Nema dostateCnou kapacitu na ukladani produkénich
uzivatelskych dat. Ty jsou nechranéna a nezalohovana na lokalnich pocitacich
uzivateld, popfipadé nevyhovujicich NAS zafizenich.

Zalohovaci datové ulozisté FiberCAT je jiz fadu let out of sale i out of support
a je osazeno nepodporovanymi disky. Samotné pole vykazuje chyby jednoho
controlleru a jeho dal$i pouzivani v infrastruktufe je nemyslitelné. Vzhledem
k pInéni funkce zalohovani, doporu€ujeme nahradit stavajici datové ulozisté za
ulozisté s nizSimi vykonnostnimi naroky bez SSD cash a rychlych SAS nebo
SSD disky, naopak s vysokou hrubou kapacitou 150TB na levnéjSich NLSAS
nebo SATA discich.
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2.1.4

2.1.5

SAN

Architektura SAN sité pro zajiSténi vysokeé spolehlivosti pouziva koncept dvou
naprosto nezavislych SAN infrastruktur (SAN fabric A, SAN fabric B).
Jednotlivé servery a systémy pro ukladani dat jsou pak pfipojeny na obé& SAN
infrastruktury. Kazda SAN infrastruktura je tvofena jednim fiber channel
pfepinacem, ktery obsahuje min. 48 FC port( s volitelnou rychlosti v rozmezi
4G - 16G a s podporou virtualizacnich technologii, které umoznuji ¢lenit jednu
fyzickou SAN infrastrukturu na nékolik logickych — napf. technologie VSAN
(Virtual SAN) a s podporou technologii NPIV (N-Port Interface Virtualization)
umoznujicich snadnou a Skalovatelnou integraci fyzickych a virtualizovanych
serverl do SAN infrastruktury

Konsolidace serveroveé infrastruktury UZEI a FADN na jednu platformu s sebou
pfinese i konsolidaci SAN infrastruktury. Ze soucasnych dvou HA feSeni na
jedno.

Stavajici SAN infrastruktura UZEI, ma jiz nyni dostatecny pocet portl a licenci
na provoz obou systému soucasné. V prfipadé zvoleni levnéjSiho feSeni nové
SAN infrastruktury na 8Gbit platformé& by mohlo byt soucasné feSeni, pfi
zajisténi HW podpory vyrobce, zachovano. V pfipadé upgrade SAN
infrastruktury na platformu 16Gbps je nutné pofidit dva SAN switche
s podporou 16Gbps.

Zalozni zdroje a systém napajeni

Stavajici zalozni zdroje napajeni jsou v havarijnim stavu a hrozi bezprostfedni
nebezpedi ztraty dat, poSkozeni HW. Baterie v zaloznich zdrojich neprochazi
pravidelnou udrzbou a nejsou ani jinak kontrolovany. V8echny baterie
v zaloznich zdrojich v Datacentra Manesova jsou bez nékolikaleté udrzby a
hrozi tak riziko poruchy zalozniho zdroje.

Zalozni zdroje nejsou vybaveny sitovym managementem a jsou schopny
zajistit napajeni infrastruktury, pouze pfi kratkodobych vypadcich v fadu
nékolika minut. Po vyCerpani kapacity zaloznich zdroju, pferusi dodavku
elektrické energie do infrastruktury bez ukon&eni rozpracovanych transakci, €i
ulozeni dat. Nekorektni ukonceni bézicich systémd mulze zpusobit jejich
nevratné poskozeni, nebo dokonce poskozeni HW.

Rozdéleni kapacit zaloznich zdroju do nékolika samostatnych UPS je
neefektivni a zt&Zuje tak management fizeného vypinani dle priority systému
a velikosti zatéze.

Absence monitoringu (managementu) téchto zafizeni znemoznuje
administratorim rozpoznat, kdyz dojde kvypadku elektrické energie
a nemuzou tak ani reagovat na vzniklou situaci pfipadnym vzdalenym zasahem
neautomatického Ffizeného vypnuti systéma.
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2.1.6

BéZzné managementy zaloznich napajecich zdroju zajistuji kromé& napajeni
a automatického Fizeného vypinani a zapinani, také monitorovani teploty
v Datacentru a v zavislosti na ni reagovat. Upozornénim administratora
zaslanim emailu, nebo opét Fizeného vypnuti vybranych technologii, aby
nedoslo Kk jejich poSkozeni. Tato funkce mulze varovat administratory pfed
poruchou klimatizace, opomenuti opétovného zapnuti klimatizace pf¥i profylaxi
a predejit tak poskozeni HW.

Doporu€ujeme pofizeni tfifazové UPS s management modulem. Instalaci
management serveru pro obsluhu. Zafazeni vSech zafizeni pod jednotnou
spravu do skupin dle priorit a zatéZe. UrCeni identit pro systém v&asného
varovani a spravce. Provazani na stavajici PRTG monitoring.

V zavislosti na zmény v infrastruktufe a vyfazeni, nebo naopak pofizeni novych
aktivnich prvk( a server(l, doporu¢eno provést revizi elektrické instalace, PDU
a kabelaze.

Systém zalohovani

Soucasny systém VeeamBackup and Replication, je zaméfen na virtualni
prostfedi s podporou souborové zalohy na paskova média. Pro soucasny
i planovany systém je vhodnou volbou z divodu nizkych provoznich nakladd
a snadnou administraci. Stejné jako servery UZEI, tak i servery FADN jsou na
virtualni platformé je mozné tento systém pouzit i pro zalohovani FADN. Neni
nutné udrZovat dva zalohovaci systémy a Ize tak opustit nakladny IBM Tivoli
Storage Manager.

Planovany rozvoj produkéniho prostfedi a navySeni kapacity produkéniho
datového ulozisté na 100TB z divodu pFevedeni uzivatelskych dat na File-
Server, vzniknou ekvivalentni naroky na zalohovaci systém. Primarni
zalohovaci datové ulozisté s kapacitou 150TB na levnéjSich NLSAS nebo
SATA discich a konektivita HBA 2x8Gbps na kazdy controller je plné
vyhovujici.

Naopak dalSi vyuziti datové ulozisté FiberCAT je nemyslitelné z divodu
absence podpory, pouziti nepodporovanych disku, nizkou kapacitou, 4Gbps
HBA a ¢astymi chyby jednoho controlleru.

Sekundarni datové ulozisté pro ukladani kopie zaloh a mési¢nich zaloh je
vhodné vytvofit na levnéjSich zafizenich typu NAS nicméné s dostateCnou
hrubou kapacitou 150 TB a 8Gbit FC HBA nebo 10Ghit Ethernet konektivitou.
Tato zafizeni jsou cenové mnohem dostupnéjsi a vzhledem k vyuZiti jako
sekundarni datove ulozisté zcela vyhovuijici.
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2.1.7

Pfi konsolidaci infrastruktury FADN a UZEI na jednu platformu, nebude jiz
potfeba druhé paskové knihovny pavodné ukladajici data pro FADN. Paskova
knihovna, ktera je soudasti zalohovani pro UZEI, slouzi pro ukladani
dlouhodobych zaloh a archivu. Tuto &innost pfevezme sekundarni datové
ulozisté a obé paskové knihovny bude mozZné docasné vyuZzit pro offside
zalohy. Hruba kapacita jedné knihovny je 53 TB pfi pouziti LTO6 médii, je tudiz
nutné pouzit obé knihovny pro zalohu 100 TB (hrubé kapacity) produkéniho
prostfedi. V pfipadé budouciho dal$iho navy3eni produkéniho datového
ulozisté doporuCujeme jiz pofidit jednu paskovou knihovnu s dostatec¢nou
kapacitou dle velikosti produk&nich dat.

Doporuc€ujeme zfidit postupy a proskoleni odpovédné osoby pro systém
zalohovani a nakladani s archivnimi médii a jejich pfipadnou obnovu.

DoporuCujeme zavést systém automatického upozornéni do systému dohledu
a spravy, nejen na samotné HW komponenty systému, ale také na udalosti
zalohovaciho systému, jako jsou chybova a varovna hlaseni systému na rizné
incidenty (nedokon&ené zalohovaci ulohy, nefunkéni dlohy, odebrani médii
k archivaci apod.)

V souCasné dobé probiha zalohovani veskeré infrastruktury na datove ulozisté
FiberCAT, které je z divodu absence podpory, pouziti nepodporovanych diskd,
nizkou kapacitou, 4Gbps HBA a cCastymi chyby jednoho controlleru, velmi
rizikovym ulozi§tém. Proto se pofizuji archivni zalohy na paskova média jako
sekundarni zalohy s RPO 1 mésic. Pfevazna vétSina uzivatelskych dat je
ulozena na lokalnich discich uzivatell a jsou tudiz UpIné bez ochrany. Hrozi
tak bezprostfedni nebezpedi ztraty dat!

Systémy dohledu a spravy

Systém dohledu a spravy je provozovan na vyrobcem nepodporovaném
serveru FJS Primergy RX100 S5. Tento server je jiz dlouhodobé& nevyhovujici,
a i pfes nedavno provedenou profylaxi, kdy byli odstranény zavazné chyby
a upgrade operacni paméti, je nutné tento server nahradit novym.

Stavajici server je provozovany na operacnim systému Microsoft Windows
Server 2008R2 a slouzi mimo jiné také jako svédek pro Exchange Cluster.
Také michani roli je zcela nepfijatelné.

V souCasnosti provozovany monitorovaci software PRTG ma zakoupenou
dozivotni licenci Network Monitor 1000. Ta obsahuje 1000 sond, ktera je pro
soucasnou i budouci infrastrukturu dostacujici. Limitujici je absence podpory
a nemoznost vyuzivat nejnové;jsi verze a funkcionality.

Po upgrade software doporu€ujeme nastavit SNMP trap a sbér syslog zprav,
ktery v sou€asné verzi neni plné podporovan.

V soucasné dobé je monitorovaci systém funkéni a pouzivan na detekci incidentl v siti
a infrastruktufe. Vyhodou je vzdaleny monitoring a reporting na mobilni zafizeni,
spolehlivost, dobra uzivatelska pfistupnost a ovladani. DoporuCujeme zachovat
stavajici software a dokoupit podpory vyrobce.
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