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Smlouva o poskytovani sluZeb ICT provozu

SMLOUVA O POSKYTOVANIi SLUZEB ICT PROVOZU

Smluvni strany:

Ceska republika — Ministerstvo zemédélstvi
se sidlem: Té3nov 17, 117 05 Praha 1
IC: 00020478
bank. spojeni: Ceska narodni banka, Na p¥ikopé 28, Praha 1, &. G¢tu: 1226001/0710
jejimZ jménem jedna: Mgr. Roman Bocek, MBA, ndméstek ministra
(dale jen ,Objednatel”)
Cislo smlouvy Objednatele: $2012-0001

ATS-TELCOM PRAHA a.s.
se sidlem: Trojska 195/88, 171 00 Praha 7
IC: 61860409, DIC: CZ61860409
spole¢nost zapsand v obchodnim rejstfiku vedeném Méstskym soudem v Praze
oddil B, vlozka 2936

bank. spojeni: Crédit Agricole Corporate and Investment Bank S.A. Prague, organiza&ni slozka, Ovocny
trh 8, 117 19 Praha 1, ¢. Gétu: 100012404/5000

jejimz jménem jedna: Ing. Miroslav Filip, mistopfedseda pfedstavenstva a generalni feditel
(dale jen ,,Poskytovatel”)
Cislo smlouvy Poskytovatele: 1211061101

dnedniho dne uzavrely tuto smlouvu v souladu s ustanovenim § 269 odst. 2 a § 536 a nasl. zakona
€. 513/1991 Sb., obchodniho zékoniku, ve znéni pozdéjsich predpisti (dale jen ,obchodni zékonik)

(déle jen ,Smlouva”)



Smlouva o poskytovani sluZeb ICT provozu

1.

Smluvni strany, védomy si svych zavazkd v této Smlouvé obsazenych a s imyslem byt touto

Smlouvou vizany, dohodly se na nasledujicim znéni Smlouvy:

UVODNIi USTANOVENI

1.1

1.2

1.3

Objednatel prohladuje, Ze:

1.1.1 je Ustfednim orgdnem statni spravy, jehoZ piisobnost a zdsady Cinnosti jsou
stanoveny zakonem ¢&. 2/1969 Sb., o zfizeni ministerstev a jinych ustrednich
organd statni spravy Ceské republiky, ve znéni pozdéjsich predpisd, a

1.1.2 spliiuje veskeré podminky a poZadavky v této Smlouvé stanovené a je
opravnén tuto Smlouvu uzavfit a Fadné plnit zavazky v ni obsaZené.

Poskytovatel prohlasuje, Ze:

1.2.1 je pravnickou osobou fadné zaloZzenou a existujici podle teského pravniho
fadu, a

1.2.2  spliiuje veskeré podminky a poZadavky v této Smlouvé stanovené a je
opravnén tuto Smlouvu uzaviit a fadné plnit zdvazky v ni obsaZené, a

1.2.3 ke dni uzavieni této Smlouvy neni vi&i nému vedeno fizeni dle zakona
¢. 182/2006 Sb., o Gpadku a zpGsobech jeho Fedeni (insolvencni zékon), ve
znéni pozdéjéich predpisti (ddle jen ,Insolvenéni zdkon“), a zavazuje se
Objednatele bezodkladné informovat o v3ech skutecnostech o hrozicim
upadku, pop¥. o prohlaseni upadku jeho spolegnosti, stejné jako o zméndch
vjeho kvalifikaci, kterou prokdzal v ramci své nabidky na pinéni Verejné
zakdzky v dale uvedeném smyslu.

Objednatel oznamil dne 23. 11. 2011 ozndmenim otevieného fizeni sv(lj Umysl zadat
vefejnou zakdzku s ndzvem ,SLUZBY ICT PROVOZU MZE 2012 - 2013" (dale jen
Verejna zakazka“) dle zékona & 137/2006 Sb., o vefejnych zakazkach, ve znéni
pozdéjéich piedpistl (dale jen ,ZVZ"). Na zékladé tohoto zaddavaciho fizeni byla pro
pinéni Vefejné zakézky vybrana nabidka Poskytovatele v souladu s ustanovenim
§ 81 odst. 1 ZVZ.

UCEL SMLOUVY

2.1

2.2

Utelem této Smlouvy je realizace Vefejné zakazky dle zadavaci dokumentace
Veiejné zakazky, ktera tvofi volnou pfilohu Smlouvy jako jeji Pfiloha €. 10 (dale jen
,Zadavaci dokumentace”) a stanoveni zplsobu a podminek poskytovani sluzeb pro
zaji§téni provozu ICT Objednatele a provozu Systému ERP Objednatele, a to
v souladu se zadsadami ¢innosti Objednatele.

Poskytovatel touto Smlouvou garantuje Objednateli spInéni zadani Verejné zakazky a
véech z toho vyplyvajicich podminek a povinnosti podle Zadévaci dokumentace. Tato
garance je nadfazena ostatnim podminkém a garancim uvedenym v této Smlouvé.
Pro vylouéeni jakychkoliv pochybnosti to znamena, Ze:

2.2.1 v pfipadé jakékoliv nejistoty ohledné vykladu ustanoveni této Smlouvy
budou tato ustanoveni vykladana tak, aby v co nejdir§i mife zohledriovala
Uéel Verejné zakazky vyjadieny Zadévaci dokumentaci,

2.2.2 v piipadé chyb&jicich ustanoveni této Smlouvy budou pouZita dostatecné
konkrétni ustanoveni Zadavaci dokumentace,
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2.2.3  Poskytovatel je vazdn svou nabidkou predlozenou Objednateli v ramci
zaddvaciho fizeni na zadani Vefejné zakazky, kterd se pro dpravu
vzajemnych vztahi vyplyvajicich z této Smlouvy pouiije subsididrné.

3. PREDMET SMLOUVY

31

3.2

33

34

3.5

3.6

3.7

3.8

3.9

Poskytovatel se touto Smlouvou zavazuje poskytovat Objednateli sluiby spravy a
provozu ICT infrastruktury a aplikaci (dale jen »SluZby“), a to v nasledujicich
oblastech:

3.1.1  sprava a provoz sitové infrastruktury;
3.1.2  spréva a provoz HW infrastruktury;
3.1.3  sprdva a provoz datovych uloZist;
3.14 sprdva a provoz aplikaci;

3.1.5 sprava a provoz systému ERP.

Poskytovatel se déle zavazuje poskytovat Objednateli souginnost ve smyslu odst. 3.9
této Smlouvy na zakladé poZadavk( Objednatele (dale jen ,Rozvojova soucinnost”).

Sluzby jsou ddle specifikovany vPfiloze & 1 této Smlouvy (dale jen
~Technicka specifikace”) prostfednictvim katalogovych listti (dale jen ,KL“), a to
s vyjimkou KL ID HR-001, v ném# je obsaZena specifikace Rozvojové soucinnosti.

Poskytovatel se zavazuje poskytovat Sluzby vychazeje z popisu stavajiciho stavu ICT,
ktery je soucasti jednotlivych KL a z popisu stavajiciho stavu systému ERP, ktery tvori
Prilohu €. 2 této Smlouvy. Soutasné jsou pro Poskytovatele zavazné dokumenty
obsaZené v tzv. Dokumentaéni zakladné Objednatele, jak je konkrétné specifikovana
v jednotlivych KL. Dokumentaéni zdkladna ve stavu aktudlnim ke dni uzavieni této
Smlouvy tvofi na datovém nosi¢i Pfilohu €. 11 této Smlouvy jako jeji volna pfiloha;
pfipadnd aktualizace Dokumentaéni zakladny ozndmena v budoucnu Objednatelem
Poskytovateli bude mit pfednost pfed znénim uvedenym v Piloze &. 11 Smlouvy.

Objednatel se touto Smlouvou zavazuje poskytnout Poskytovateli nezbytnou

soucinnost pfi poskytovani SluZeb v rozsahu, ktery je vymezen v Pfiloze €. 5 této
Smlouvy.

Objednatel se zavazuje zaplatit Poskytovateli cenu za fadné a véas poskytnuté Sluzby
dohodnutou v této Smlouvé.

Poskytovatel se zavazuje, Ze kSluibdm a veskerym jejich sou¢astem poskytne a
zajisti Objednateli vechna autorskd a ufivaci prava dle €. 9 této Smlouvy.
Poskytovatel je povinen zajistit veskerd uZivaci prava ke zmé&nam a Upravam systému
ERP tak, aby mohl byt naplnén pfedmét a téel této Smlouvy.

Poskytovatel se zavazuje Sluiby poskytovat sam, nebo s vyuZitim subdodavatel(
uvedenych v Piiloze & 7 této Smlouvy. Jakdkoliv dodate¢nd zména osoby
subdodavatele nebo zvétieni rozsahu plnéni svéfeného subdodavateli musi byt
predem pisemné schvéleno Objednatelem. Pfi poskytovani Sluzeb jinou osobou ma
Poskytovatel odpovédnost, jako by Sluzby poskytoval sam.

Poskytovatel se dale zavazuje poskytnout Objednateli nebo jakékoliv treti osobé
pisemné povéfené Objednatelem Rozvojovou soutinnost, tedy veskerou
pozadovanou spolupréci a soutinnost, ktera je nezbytna pro Géely provazani Sluzeb
s daldimi informaénimi systémy uZivanymi Objednatelem, a to i ve formé
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vypracovani rozboru zplisobu zajisténi kazdé dil¢i Sluzby, pfiemZ rozbory mohou
zahrnovat rozpad zaji$téni Sluiby na specifikaci dil¢ich vykondvanych €&innosti, jejich
¢asovou a vécnou naroénost na zakladé predlozenych Casovych vykazi préce.
Objednatel se zavazuje zaplatit za poskytnuti této soutinnosti Poskytovateli cenu
uréenou podle jednotkovych cen prace dohodnutych v KL ID HR-001 a budou
poskytovany na zakladé postupu uvedeného v odst. 5.5 této Smlouvy.

4. DOBA A MiSTO PLNENI

4.1

Poskytovatel se zavazuje zahajit poskytovani Pausdlnich sluzeb (viz odst. 5.1) od
nabyti ulinnosti této Smlouvy a poskytovat je nasledné v plném rozsahu po dobu 24
mésicl. V pfipadé Pausélnich sluzeb, které dle pfislusného KL pocitaji i s etapou
jejich Inicializace (dle odst. 5.2 této Smlouvy), je Poskytovatel povinen zahajit od
nabyti G€innosti této Smlouvy Inicializaci téchto SluZeb a tyto nasledné v plném
rozsahu poskytovat po dobu 24 mésicu. V pfipadé Ad hoc sluzeb (viz odst. 5.1), které
dle pfislusného KL pocitaji i s etapou jejich Inicializace, je Poskytovatel povinen
zahdjit Inicializaci téchto Sluzeb od data uvedeného v pfislusené Objednavce (viz

odst. 5.1.1) a tyto nasledné v plném rozsahu poskytovat do konce Gé&innosti této
Smlouvy.

4.2 Mistem pinéni je Ceska republika, zejména sidlo Objednatele a jeho pfidruzena
pracovisté, sidla a pracovisté podfizenych organizaci Objednatele a hostingova
centra v Ceské republice.

4.3 Pokud to povaha plnéni této Smlouvy umoznuje, je Poskytovatel opravnén
poskytovat Sluzby také vzdalenym pfistupem.

5. zPUSOB POSKYTOVANI SLUZEB

5.1

SluZby jsou v pfislusném KL vymezeny jako Sluzby poskytované automaticky od jejich
zahajeni po celou dobu ucinnosti této Smlouvy (dale jen ,Pausaini sluiby” resp.
»Pausaini KL") a na sluzby poskytované na zakladé pisemné objednavky Objednatele
(dle jen ,Ad hoc sluzby” resp. ,Ad hoc KL“) dle nasledujiciho postupu:

5.1.1 Objednatel je opravnén kdykoli v pribéhu ucinnosti této Smlouvy formou
pisemné objednavky (dadle jen ,Objedndvka”) objednat u Poskytovatele
pinéni dle Ad hoc KL a Poskytovatel je povinen dle Objednavky poskytovat
objednané plnéni, pficemz Objednavka musi obsahovat:

5.1.1.1 konkrétni oznaceni pinéni, které je objednavano;

5.1.1.2 termin dodani pinéni;

5.1.1.3 cenu za plnéni vsouladu scenovymi podminkami uvedenymi
v této Smlouvé.

5.1.2 V pfipadé, Ze Objedndvka neobsahuje naleZitosti uvedené v odst. 5.1.1 této
Smlouvy, je Poskytovatel opravnén Objedndvku odmitnout, je viak povinen
o tom Objednatele pisemné informovat véetné oznaceni &asti Objednévky,
které jsou vrozporu s odst. 5.1.1 této Smlouvy, a to nejpozdéji tieti (3.)
pracovni den po doruceni Objednavky Poskytovateli. K pozdéjdimu
odmitnuti Objednavky nebudou smluvni strany pfihlizet a Poskytovatel bude
povinen poskytnout pinéni v souladu s Objednavkou.

5.1.3 Nejmen3i objednatelny rozsah Ad hoc sluZby pro jednotlivé Ad hoc KL je
uvedeny v prehledu Ad hoc KL, ktery je obsaZen v Pfiloze &. 1 této Smlouvy.
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5.2

5.3

54

Pausdlni sluzby budou zahajovany postupné, dle migracniho pldnu zpracovaného
stavajicim poskytovatelem Sluieb ve spoluprici s Objednatelem (dale jen
»Zahajovaci migratni plan”), pficem zahajenim Sluzby, pokud vyZaduje Inicializaci,
se rozumi protokoldrni pfedéni Sluzby ze stavajiciho poskytovatele na Poskytovatele
v terminu uvedeném v Zahajovacim migra¢nim planu nebo Objednavce nebo dfive,
kdy protokol o pfedani Sluzby musi byt podepsan stavajicim poskytovatelem,
Poskytovatelem a Objednatelem (dale jen ,Inicializace”). Ode dne podpisu protokolu
o predani Pausalni sluzby je dané Paugalni sluiba poskytovana poskytovatelem a3 do
konce ucinnosti této Smlouvy, resp. do ukonéeni Migraéniho planu dle odst. 5.8 této
Smiouvy.

Poskytovatel se zavazuje poskytnout Objednateli a stavajicimu poskytovateli Sluzeb
veskerou potfebnou soutinnost, dokumentaci a informace a G&astnit se jednani
s Objednatelem a stdvajicim poskytovatelem za uéelem zpracovani Zahajovaciho
migra¢niho pldnu a plynulého a fadného pievedeni Slugeb ¢&i jejich prislusné ¢asti na
Poskytovatele dle Zahajovaciho migraéniho planu. Cena za tuto souginnost je

soucasti jednordzové ceny za inicializaci dané SluZby, ktera je uvedena v pfisluiném
KL.

Poskytovatel se zavazuje:

5.4.1 poskytovat Sluiby spédi fadného hospodare odpovidajici podminkam
sjednanym vtéto Smlouvé; dostane-li se Poskytovatel do prodleni
s povinnosti poskytovat Sluzby fadné bez zavinéni Objednatele & v déisledku
okolnosti vylu€ujicich odpovédnost za gkodu po dobu delsi pét (5) dnq, je
Objednatel oprdvnén zajistit plnéni dle této Smlouvy po dobu prodleni
Poskytovatele jinou osobou; vtakovém piipadé nese ndklady spojené
s ndhradnim pInénim Poskytovatel;

5.4.2 poskytovat Sluizby v kvalité definované v jednotlivych Service Level
Agreements (dale jen ,SLA“) a/nebo v kvalité odpovidajici popisu
jednotlivych dil¢ich SluZeb a zavaznych &innosti definovanych pro jednotlivé
dilgi Sluzby a daldi pInéni v Pfiloze &. 1 této Smlouvy v pfipadé, Ze dana dil¢i
SluZba nema definované SLA;

5.4.3  upozorfiovat Objednatele véas na viechny hrozici vady svého plnéni &

potencialni vypadky pinéni, jakoZz i poskytovat Objednateli veskeré
informace, které jsou pro plnéni Smlouvy nezbytné;

544  zajistit nejpozdéji do t¥iceti (30) dntl od uskute&néni dilci zmény v systému
aktualizaci provozni, administratorské a uZivatelské dokumentace k
pfislusné Sluzbé;

5.4.5 na své naklady a spé& Fadného hospodare podporovat, spravovat a

udriovat veSkeré technické prostfedky Objednatele, které Poskytovatel
prevzal do uZivani;

5.4.6  neprodlené ozndmit pisemnou formou Objednateli prekazky, které mu brani
v pInéni pfedmétu Smlouvy a vy'lk(onu dal3ich Cinnosti souvisejicich s plnénim
pfedmétu Smlouvy;

5.4.7  upozornit Objednatele na potencidlni rizika vzniku £kod a vias a Fidné dle

svych moZnosti provést takové opatfeni, kterd riziko vzniku tkod zcela
vylouéi nebo snizi;
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55

5.6

5.7

5.4.8 ibez pokynl Objednatele provést nutné tkony, které, a¢ nejsou pifedmétem
této Smlouvy, budou s ohledem na nepfedvidané okolnosti pro pinéni
Smlouvy nezbytné nebo jsou nezbytné pro zamezeni vzniku $kody; jde-li

vrwe

pravo na uhradu nezbytnych a Géelné vynaloZenych nakladd;

5.4.9 dodriovat bezpecnostni, hygienické, poZirni, organizaini a ekologické

pfedpisy na pracovistich Objednatele, se kterymi byl sezndmen nebo které
jsou vieobecné zndmé;

5.4.10 postupovat pfi poskytovani pinéni podle této Smlouvy s odbornou pééi
a aplikovat procesy ,best practice;

5.4.11 informovat Objednatele o pInéni svych povinnosti podle této Smlouvy
a o dalefZitych skute¢nostech, které mohou mit vliv na vykon prav a pinéni
povinnosti smluvnich stran;

5.4.12 zajistit, aby v3echny osoby podilejici se na plnéni jeho zavazk( ztéto
Smlouvy, které se budou zdriovat v prostordch nebo na pracovitich
Objednatele, dodrzovaly ucinné pravni predpisy o bezpetnosti a ochrané
zdravi pfi préci a veskeré interni pfedpisy Objednatele, s nimiz Objednatel
Poskytovatele pfedem obeznamil nebo které jsou vieobecné zndmé;

5.4.13 chranit prava dudevniho vlastnictvi Objednatele a tfetich osob;

5.4.14 upozorfiovat Objednatele na moiné ¢ vhodné rozéifeni & zmény Slufeb za
Ucelem jejich lepsiho vyuZivani v rozsahu této Smlouvy;

5.4.15 upozoriiovat Objednatele v odivodnénych pfipadech na pfipadnou
nevhodnost pokynli Objednatele;

5.4.16 f¥idit se pravidly pro identifikaci pivodce incident majicich dopad do jinych
systém{ ICT Objednatele dle Pfilohy & 9 této Smlouvy;

pficemZ pro vylouCeni pochybnosti smluvni strany prohlasuji, e pojem ,Sluzby”
pouZity v rémci ustanoveni tohoto odst. 5.4 zahrnuje i Rozvojovou souginnost.

Smluvni strany se dohodly, Ze poptavéni Rozvojové soucinnosti dle odst. 3.9 této
Smlouvy bude probihat na zakladé pisemné objednavky Objednatele obsahuijici
pozadavky na vécny rozsah pinéni a terminy zahdjeni a dokonéeni poptivaného
pInéni a bude obsahovat i vymezeni roli a pottu ¢lovékodn(, které na provedeni
poptdvaného plnéni budou spotfebovany. Objedndvka bude podepsina
odpovédnou osobou Objednatele a Poskytovatel je povinen pisemné potvrdit
objednédvku Objednateli nejpozdéji nasledujici pracovni den po jejim doruteni
Poskytovateli. V pfipadé, Ze objednavka nebude v uvedené Ih(ité Poskytovatelem
pisemné potvrzena nebo k objedndvce Poskytovatel nevznese pisemné pripominky
specifikujici jeji rozpor se Smlouvou, je objedndvka povajovdna za piijatou a
zdvaznou.

Objednatel se zavazuje poskytnout ke spinéni smluvnich zavazkd Poskytovatele
Ucelnou soucinnost definovanou vtéto Smlouvé, zejména tim, Ze odpovédné
zastupce Poskytovatele bude vias informovat o viech organizaénich zménéch,
poznatcich z kontrolni Cinnosti, podnétech vlastnich zaméstnancd a daldich
skute¢nostech vyznamnych pro plnéni pfedmétu Smlouvy.

Poskytovatel se dale zavazuje udriovat v platnosti a ucinnosti po celou dobu
poskytovani Sluzeb pojistnou smlouvuy, jejimZ predmétem je pojisténi odpovédnosti

Strana 6



smlouva o poskytovani sluZeb ICT provozu

5.8

5.9

5.10

za $kodu zplsobenou Poskytovatelem tieti osobé (Objednateli), a to tak, Ze limit
pojistného plnéni vyplyvajici z pojistné smlouvy, nesmi byt niZsi ne? 100.000.000,- K&
(slovy: sto miliond korun Ceskych) za rok. Na poZadéni je Poskytovatel povinen
Objednateli takovou smlouvu bezodkladné predloZit.

V pfipadé, Ze dojde na zakladé pfislusného zadavaciho fizeni k vybéru nového
poskytovatele sluZeb v rozsahu obdobném Sluzbam dle této Smlouvy odligného od
Poskytovatele, nebo Objednatel zahaji nebo bude zvaZovat zahajeni otevieného ¢i
obdobného fizeni na vybér takovéhoto poskytovatele, zavazuje se Poskytovatel dle
pokyn Objednatele poskytnout veskerou potfebnou soucinnost, dokumentaci a
informace a ucastnit se jedndni s Objednatelem a novym poskytovatelem za uéelem
plynulého afddného prevedeni Sluieb ¢&i jejich prislusné &isti na nového
poskytovatele. Za timto UCelem se Poskytovatel zavazuje vypracovat na zakladé
pokynu Objednatele dokumentaci vymezujici veskeré podminky pro pievedeni
SluZeb &i jejich pfislusné €asti na nového poskytovatele (dale jen ,Migraéni plan“), a
poskytnout plnéni nezbytnd k realizaci tohoto Migraéniho planu za pfiméFfeného
pouZiti vhodnych ustanoveni této Smlouvy (zejména odst. 5.5, odst. 8.3 a dalgi
ustanoveni Smlouvy). Smluvni strany se dohodly, Ze v pfipadé sporu o jakékoli
otazce, kterd se tykd Migracniho plénu, bude jejich dohodou uréen soudni znalec pro
posouzeni sporné otdzky a smluvni strany se budou takovym posouzenim soudniho
znalce fidit. Poskytovatel se zavazuje soucinnost dle tohoto odstavce a Migraéniho
planu poskytovat s odbornou péci, zodpovédné a do doby Upiného pfevzeti Sluzeb
novym poskytovatelem. Zavazek dle tohoto ustanoveni plati i po uplynuti doby
trvani této Smiouvy dle ¢&l. 15 této Smlouvy, a to nejméné jeden (1) rok po jejim
ukonéeni. Objednatel je opravnén objednat vypracovani Migraéniho planu nejdFive
k 1.9.2013, a to i bez toho, aby v daném ¢ase jiz bylo zahdjeno fizeni uvedené v prvni
vété tohoto odstavce. Bude-li objedndvka Objednatele na vypracovani Migraéniho
planu dorucena Poskytovateli nejpozdéji k 15.10.2013, zavazuje se Poskytovatel
vypracovat Migraéni plan nejpozdéji k 10.12.2013, jinak se Poskytovatel zavazuje
vypracovat Migrani plan do osmi (8) tydnit od potvrzeni objedndvky Objednatele.
Migraéni plan se povaZuje za vypracovany, je-li vypracovdn v souladu s touto
Smlouvou a oprdvnénymi pozadavky Objednatele a Objednatel tuto skute&nost
potvrdil, pfitemZ se pouzije postup dle odst. 8.3 této Smlouvy. Smluvni strany se
dohodly, Ze cena za vypracovani Migracniho planu a poskytnuti pinéni nezbytného k
realizaci tohoto Migraéniho planu je soucasti ceny za poskytovani SluZeb dle této
Smlouvy.

V pfipadé, Ze dojde k uzavieni nové smlouvy tykajici se Sluzeb nebo jakékoli jejich
¢asti s novym poskytovatelem odlisnym od Poskytovatele, zavazuje se Poskytovatel
po skonceni Ucinnosti této Smlouvy poskytovat Objednateli nebo jim uréenym tietim
stranam veskerou soucinnost potfebnou pro ucely plynulého a fadného poskytovani
sluZeb obdobnych Sluzbam ¢&i jejich pfislusné ¢asti novym poskytovatelem, pokud
bude naplnéni tohoto cile zaviset na znalostech Poskytovatele ziskanych na zékladé
pInéni této Smlouvy, a to i nad rdmec svych povinnosti dle odst. 5.8 této Smlouvy..
Poskytovatel se zavazuje tuto soucinnost poskytovat s odbornou pédi, bez
zbyte¢ného odkladu a zodpovédné, a to minimainé po dobu dvou (2) let po uplynuti
doby trvéni této Smlouvy dle ¢l. 15 této Smlouvy. Smluvni strany se dohodly, Ze cena

za plnéni dle tohoto odstavce je soudasti ceny za poskytovéni Sluieb dle této
Smlouvy.

Smluvni strany jsou v pribéhu provddéni SluZzeb povinny postupovat v souladu s
metodikou projektového fizeni, ktera tvofi Prilohu €. 8 této Smlouvy a kterd upravuje
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5.11

5.12

5.13

5.14

organizaci projektu véetné vymezeni projektovych roli a zakladnich principt
rozhodovéni a déle téZ procesy fizeni projektu zahrnujici zejména fizeni rizik, fizeni
postupu projektu, fizeni zmén, fizeni problém, akceptacni postupy, fizeni kvality a
spravu dokumentace projektu. Smluvni strany berou na védomi, Ze dokumenty Popis
internich procest - Change management a Popis internich procest - Release
management, které jsou soucasti Zadavaci dokumentace, jako i jiné interni
dokumenty Objednatele, které upravuji obdobnou problematiku jako Pfiloha €. 8
této Smlouvy, maji prednost pred Prilohou . 8 této Smlouvy.

Poskytovatel se zavazuje ke kazdé ze SluZeb zprovoznit nejpozdéji do t¥iceti (30) dni
od zahdjeni poskytovédni dané SluZby, nebo od jeji Incializace, jedna-li se o Sluzbu
s Inicializaci, systém dohledu poskytovani Sluzeb, ktery umoini monitorovani
kvalitativni i kvantitativni drovné SluZzeb Objednatelem (dale jen ,Monitoring”),
pficemz blizsi specifikace tohoto systému Monitoringu je uvedena v Pfiloze & 3 této
Smiouvy.

Na zakladé Monitoringu budou vypracovény a Objednateli doru¢ovény pfehledné a
kompletni vykazy a vysledky Monitoringu (dédle jen ,Reporty”), ze kterych je
jednoznacné zfejmé, zda byly Sluzby a dalsi pinéni dle této Smlouvy poskytovéany
v kvalité definované v jednotlivych SLA dle této Smlouvy, a neni-li pro uréitou Sluzbu
¢i daldi plnéni dle této Smlouvy SLA definovano, zda spliiuje specifikaci takovéto
Sluzby sjednanou v této Smlouvé.

Reporty budou vypracovavany vidy pro vyhodnocovaci obdobi uvedené pro danou
Sluzbu a dalsi pInéni dle této Smlouvy v pfislusném KL (dale jen ,Vyhodnocovaci
obdobi“) a budou Objednateli doruceny nejpozdéji do deseti (10) dni od ukonéeni
daného Vyhodnocovaci obdobi. Neni-li délka Vyhodnocovaciho obdobi uvedena
v pFislusném KL, plati, Ze jeho délka je 1 kalendarni mésic.

Objednateli je vyhrazeno opéni pravo ve smyslu § 99 ZVZ na poskytovani dalsich
sluZeb, spotivajicich v plnéni obdobnému Sluzbam definovanym v KL s D APP-002
(Integracni platforma, APP/INF/ESB) a v KL sID APP-008 (SluZba Identity a Access
Management a jejich spravy (IAM), APP/INF/IAM), které tvofi Pfilohu €. 1 této
Smlouvy, a které budou tvofit zakladni pfedmét pInéni verejné zakazky tykajici se
optniho prava. Vefejna zakazka tykajici se op¢niho prava bude zadana v jednacim
fizeni bez uvetejnéni ve smyslu ustanoveni § 23 odst. 7 pism. b) ZVZ. Objednatel si
vyhrazuje pravo uplatnit opéni pravo po celou dobu uinnosti této Smlouvy.

Objednatel ma pravo op¢ni pravo neuplatnit anebo uplatnit jen ve sniZeném
rozsahu.

6. CENA A PLATEBNi PODMINKY

6.1

6.2

Celkova cena za Pausalni sluzby dle této Smlouvy je smluvnimi stranami dohodnuta
ve vysi 179 965 440 K¢ (slovy:
stosedmdesatdevétmilionlidevétsetSedesatpéttisicCtyristaltyficet korun Eeskych)
bez DPH jako nejvySe pfipustna celkova ¢astka za Pauséini sluzby za celou dobu
trvani této Smilouvy. Pro vylouceni pochybnosti to znamend, Ze celkovad ¢astka za
poskytnuti Pausdlnich sluZzeb uvedena v tomto odstavci je nejvy$e pfipustna celkova
¢astka za poskytnuti Pausdlnich sluzeb a vSech zfizovacich ¢i jinych poplatkd a
veskerych dalSich nakladd s poskytnutim Pausdlnich sluzeb souvisejicich.

Cena SluZeb, tj. Pausalnich sluZeb a Ad hoc sluZeb, je stanovena v jednotlivych KL
v€etné urleni, zda se jednd o jednordzovou cenu nebo pausaini mésiéni ¢astku.
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6.3

6.4

Cena za Rozvojovou soucinnost dle odst. 3.9 této Smlouvy je stanovena v KL ID HR-
001 jako jednotkovd cena za jeden Elovékoden, pFigems jeji vyse vychdzi ze soutinu
rozsahu poskytnutého pinéni Poskytovatele vyjadfeného v Elovékodnech (nebo jejich
astech) a prisluiné sazby za toto pInéni. Smluvni strany se dohodly, Ze objem
Clovékodnd vykazany na pfisluiném Vykazu poskytnutého pinéni neprevyéi objem
Clovékodnl sjednany postupem dle odst. 5.5 této Smlouvy, pokud k tomu
opravnény zastupce Objednatele neda svij predchozi vyslovny pisemny souhlas.

Cena SluZeb bude Objednatelem Poskytovateli hrazena na zakladé darflového
dokladu — faktury (dale jen ,faktura”), nasledovné:

6.4.1

6.4.2

6.4.3

6.4.4
6.4.5

6.4.6

6.4.7

Poskytovatel ke konci kaidého kalendainiho mésice pfedloZi Objednateli
spolu s fakturou seznam, ktery bude obsahovat:

6.4.1.1 seznam Pausalnich sluieb poskytovanych v daném kalendainim
mésici;

6.4.1.2 seznam Ad hoc slufeb poskytovanych vdaném kalendanim
mésici; a

6.4.1.3 seznam poctu poskytnutych ¢Elovékodnli v daném kalendafnim

mésici v rdmci poskytovani Rozvojové souginnosti dle odst. 3.9 této
Smlouvy

(dale jen ,Vykaz pInéni“).

V pfipadé, Ze jsou Sluiby jednordzového charakteru (zejména Inicializace
Sluzby a konfigurace HW) budou zahrnuty do Vykazu pInéni v kalendafnim
mésici, ve kterém byly dokonéeny protokoldrnim pfedanim Objednateli.

V pfipadé€, Ze SluZby, které se plati pravidelnou mési¢ni ¢astkou, byly
poskytovany pouze ¢ast kalendafniho mésice, bude za ptislusny kalendarni
mésic uhrazena pouze pomérna ¢4st ceny za mésic dané Sluzby.

Reporting SLA neni predmétem Vykazu plnéni.

Objednatel je povinen ve Ihité splatnosti dané faktury pfilozeny Vykaz
pInéni schvalit nebo uvést, ve které &isti neodpovidd skuteénosti. Uvede-li
Objednatel ve stanovené Ihité pfipominky k Vykazu pInéni, zahaji smluvni
strany jednani o jejich bezodkladném vyfeseni.

Cena poskytovani pinéni dle této Smlouvy bude Objednatelem hrazena na
zakladé faktury vystavené nejdfive k poslednimu dni kalendainiho mésice,
v némz bylo pInéni dle této Smlouvy poskytovéno, pficem? jejim podkladem
bude Vykaz pinéni schvéleny Objednatelem. Uvedl-li Objednatel své
pfipominky k Vykazu pInéni, Poskytovatel neni opravnén do jejich vyfedeni
fakturovat cenu rozporovaného plnéni dle této Smlouvy, je v8ak opravnén
Vykaz plnéni pouZit jako podklad pro fakturaci v rozsahu, ktery nebyl
Objednatelem zpochybnén. Poskytovatel je povinen plvodni, rozporovanou
fakturu stornovat a nasledné je Poskytovatel opravnén vystavit fakturu na
cenu nerozporovaného pinéni dle této Smlouvy a cenu rozporovaného
pinéni dle této Smlouvy bude opravnén fakturovat a3 po jeho vzdjemném
vyfedeni v souladu s dohodou dosaZenou v této véci s Objednatelem.

Pro vylouceni pochybnosti strany stanovi, Ze nedojde-li k akceptaci vysledku
poskytovaného pinéni, které podliéha akceptaci dle této Smlouvy, vznikd
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6.5

6.6

6.7

6.8

6.9

6.10

6.11

Objednateli narok na vraceni ceny za takové plnéni, pficemZ zdpocet se
pfipousti.
Cena bude Objednatelem zaplacena vsouladu s platebnimi podminkami
stanovenymiv tomto ¢lanku 6 Smlouvy.

Poskytovatel se zavazuje ve faktufe za poskytovéni Slueb a Vykazu pInéni vidy
zohlednit a vyslovné uvést a vydislit pFisluny narok Objednatele na slevu z ceny dle
odst. 14.1, odst. 14.2 a odst. 14.3 této Smlouvy.

Lhata splatnosti fakturovanych &astek je stanovena na dvacet jedna (21) dni od
dorudeni faktury Objednateli. Poskytovatel se zavazuje odeslat danovy doklad
Objednateli nejpozdé&ji nasledujici pracovni den po jeho vystaveni. V pfipadé, ze ma
Ihita splatnosti faktury uplynout v obdobi od 16. do 31. prosince, bude se za
posledni den [hiity splatnosti takovéto faktury povazovat prvni pracovni den po
skonceni uvedeného obdobi.

Véechny faktury musi splfiovat naleZitosti fadného dariového dokladu poZadované
zakonem ¢&. 235/2004 Sb., o dani z pfidané hodnoty, ve znéni pozdéjsich pfedpisd,
aviak vyslovné vidy musi obsahovat nasledujici idaje: oznaeni smluvnich stran a
jejich adresy, I, DIC (je-li pFidéleno), iidaj o tom, Ze vystavovatel faktury je zapsén v
obchodnim rejstfiku véetné spisové znatky, oznaleni této Smlouvy, oznaceni
poskytnutého plnéni, &islo faktury, den vystaveni a [hGitu splatnosti faktury, oznaceni
penéiniho Gstavu a Cislo Uctu, na ktery se ma platit, fakturovanou ¢astku, razitko a
podpis opravnéné osoby. Faktura bude vidy obsahovat Vykaz plnéni nebo jinou
pfilohu dle odst. 6.4 této Smlouvy.

Nebude-li faktura obsahovat stanovené naleZitosti a pfilohy, nebo v ni nebudou
spravné uvedené Udaje dle této Smlouvy (zejména nezohlednéni slev z ceny dle odst.
odst. 14.1, odst. 14.2 a odst. 14.3 této Smlouvy), je Objednatel opravnén vrétit ji ve
[haté jeji splatnosti Poskytovateli. V takovém ptipadé se prerusi béh lhity splatnosti
a nova lh{ta splatnosti po¢ne béZet dorucenim opravené faktury.

Platby penéZitych ¢astek se provadi bankovnim pievodem na Ucet druhé smiuvni
strany uvedeny ve faktufe. Penézitd ¢astka se povaZuje za zaplacenou okamiikem
jejiho odepséni z uctu odesilatele ve prospéch Gctu prijemce.

V pfipadé prodleni kterékoliv smluvni strany se zaplacenim penéZité &astky vznika
opravnéné strané narok na urok z prodleni ve vysi jedné setiny procenta (0,01 %)
z dluiné ¢astky za kaZdy i zapocaty den prodleni. Tim neni dotéen ani omezen narok
na nahradu vznikié Skody.

s v

7. ZMENOVE RizENI

7.1

7.2

7.3

Kterakoliv ze smluvnich stran je opravnéna pisemné navrhnout zménu Sluzeb. Zadna
ze smluvnich stran v§ak neni povinna navrhovanou zménu akceptovat.

Poskytovatel se zavazuje provést hodnoceni dopadl kteroukoliv smluvni stranou
navrhovanych zmén SluZeb na terminy pinéni, cenu a soulinnost Objednatele.
Poskytovatel je povinen toto hodnoceni provést bez zbytecného odkladu, nejpozdéji
do deseti (10) pracovnich dnd ode dne doruceni navrhu kterékoliv smluvni strany
druhé smluvni strané.

Jakékoliv zmény Sluzeb musi byt sjednany v souladu se ZVZ a pisemné ve formé
dodatku ktéto Smilouvé podepsaného osobami opravnénymi zavazovat smluvni
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7.4

mlZe byt upraven pozadovany rozsah pInéni, terminy pInéni, cena SluZeb, platebni
podminky, soucinnost Objednatele atd.

OdchyIné od vy3e uvedeného se smluvni strany dohodly, Ze v ptipadé, ze by doslo na
zékladé rozvoje ICT infrastruktury a aplikaci Objednatele ke zménam nebo Upravam
systémd, které jsou predmétem SluZeb, oproti jejich pivodnimu stavu v dobé
uzavieni této Smlouvy, nebo ke zménam nebo dpravém systémd, které maji dopad i
na systémy, které jsou pfedmétem Sluieb, nebudou takovéto tpravy a zmény
povaZovany za zménu SluZeb dle odst. 7.3 ani zménu Smlouvy dle odst. 17.1, za
ptedpokladu, Ze:

7.4.1  Poskytovatel odsouhlasil tyto zmény a dpravy vramci Slufeb nebo

Rozvojové soucinnosti poskytnuté na objednavku Objednatele dle odst. 3.9;
pokud soucasné plati, ze

7.4.2  predmétné zmény a dpravy nemaji vliv na sjednanou cenu, terminy a kvalitu
Sluzeb.

AKCEPTACE VYSLEDKU POSKYTOVANEHO PLNEN(

8.1

8.2

8.3

Vysledky poskytnutého plnéni dle této Smlouvy budou akceptovany Objednatelem
na zdkladé akceptacni procedury. Bude-li vysledkem poskytnutého plnéni
Poskytovatele doddni hardware nebo software, bude jeho akceptace provedena v
souladu s postupem specifikovanym v metodice projektového fizeni, kterd tvori
Pfilohu &. 8 této Smlouvy. Bude-li vysledkem poskytnutého pinéni Poskytovatele
vypracovadni dokumentu v listinné nebo elektronické podobé, bude jeho akceptace
provedena v souladu s ustanovenim odst. 8.3 této Smlouvy.

Akceptacni procedura zahrnuje ovéfeni, zda poskytnuté plnéni dle této Smlouvy
vedlo kvysledku, ke kterému se smluvni strany zavazaly touto Smlouvou, a to
porovnanim skuteénych vlastnosti jednotlivych diléich vysledka plnéni poskytnutych
dle této Smlouvy s jejich specifikaci uvedenou v této Smlouvé.

Akceptace dokumenta

v v

8.3.1 Poskytovatel se zavazuje prabéiné konzultovat price na zhotoveni
dokumentl s Objednatelem.

8.3.2 Poskytovatel se zavazuje predat prvni verzi dokumentu Objednateli
k akceptaci ve Ih(té domluvené mezi Poskytovatelem a Objednatelem na
zdkladé této Smlouvy, nebo jinak stanovené v souladu s touto Smlouvou.
V pochybnostech md prednost Ihiita, kterd byla za sou€innosti obou
smluvnich stran v souladu s touto Smlouvou stanovena pozdéji.

8.3.3  Objednatel se zavazuje vznést veikeré své vyhrady nebo pfipominky k prvni
verzi dokumentu pfedloZené dle odst. 8.3.2 do patnacti (15) pracovnich dni
od jejiho doruceni. Nevznese-li Objednate! ve stanovené Ihaté k prvni verzi
dokumentu Zadné vyhrady ani pfipominky, povaZuji smluvni strany
dokument ve znéni jeho prvni verze za Poskytovatelem fadné predany a
Objednatelem fadné prevzaty.

8.3.4  Vznese-li Objednatel ve stanovené Ihité vhrady nebo pfipominky k prvni
verzi dokumentu dle odst. 8.3.3, zavazuje se Poskytovatel bez zbyte¢ného
odkladu (ve Ihité pfiméfené povaze vyhrady) provést veskeré potiebné
dpravy dokumentu dle vyhrad a pfipominek Objednatele a takto upraveny
dokument predat jako jeho druhou verzi Objednateli k akceptaci.
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8.3.5 Objednatel se zavazuje vznést veskeré sve vyhrady nebo pfipominky k druhé
verzi dokumentu predlozené dle odst. 8.3.4 do patnacti (15) pracovnich dni
od jejiho doruéeni. Nevznese-li Objednatel ve stanovené |huté k druhé verzi
dokumentu ¥4dné vyhrady ani pfipominky, povazuji smluvni strany
dokument ve znéni jeho druhé verze za Poskytovatelem Fadné pfedany a
Objednatelem fadné prevzaty.

8.3.6 Vznese-li Objednatel ve stanovené lh(té své vyhrady nebo piipominky
k druhé verzi dokumentu dle odst. 8.3.5, zavazuji se smluvni strany zahajit
spole¢né jednani za ufelem odstranéni veskerych vzajemnych rozpord a
akceptace dokumentu, a to nejpozdéji do péti (5) pracovnich dnl od
doruéeni vyzvy kterékoliv smluvni strany k jednani.

8.3.7 Smluvni strany se zavazuji po fadném predani a pfevzeti dokumentu dle
odst. 8.3.3, odst. 8.3.5 nebo odst. 8.3.6 potvrdit toto pfedani a prevzeti
sepsanim pisemného predévaciho protokolu, ktery za smluvni strany
podepiéi opravnéné osoby nejpozdéji do tfi (3) pracovnich dnl od fadného
pfedani a prevzeti dokumentu.

8.3.8 Preddvaci protokol jednotlivych dokumentd musi byt podepsan osobami
opravnénymi jednat jménem smluvnich stran (statutdrni orgéan, clen
statutarniho organu apod.) nebo osobami, které ktomu smluvni strany
vyslovné pisemné zmocnily.

8.3.9 Bude-li trvani akceptaéni procedury ovlivnéné vznesenim pfipadnych vyhrad
nebo piipominek k dokumentu a potfebou jejich vyfeseni, nebude to mit vliv
na dohodnuté terminy pro preddni dokumentu.

8.3.10 PIn&ni Poskytovatele dle této Smlouvy budou povaZovana za poskytnuta po
akceptaci jejich vysledkd v souladu s timto ¢1. 8. V€asnou akceptaci vysledkd
véech plnéni fadné poskytnutych Poskytovatelem dle této Smlouvy se
zévazek Poskytovatele z odst. 3.1 povazuje za spinény.

9. VLASTNICKE PRAVO A UZiVACI PRAVA
9.1 V piipadé, 7e souéasti pInéni Poskytovatele podle této Smlouvy jsou movité véci

pfeddvané Objednateli, zejména pii poskytovani Sluzby KL ID HW-004 ,SluZba
nakupu / rozdifeni samostatnych severl (chassis), jejiz souéasti je dodavka
hardware, nabyva Objednatel vlastnické prévo ktémto vécem dnem predani
takového plnéni Objednateli na zékladé pisemného protokolu podepsaného
opravnénymi osobami obou smluvnich stran. Nebezpeci 8kody na predanych vécech
piechazi na Objednatele okamZikem jejich faktického predani do dispozice
Objednatele, o takovémto pfedani musi byt sepsan pisemny zdznam podepsany
opravnénymi osobami stran. Do nabyti vlastnického prava udéluje Poskytovatel
Objednateli pravo tyto véci uZivat v rozsahu a zplsobem, ktery vyplyva z Ucelu této
Smiouvy. Spolu s movitymi vécmi poskytuje Poskytovatel k témto vécem zdruku za
jakost v délce trvani 24 mésicli ode dne jejich protokolarniho ptedani Objednateli,
nebo po dobu delsi, pokud ji standardné poskytuje vyrobce takovéto véci nebo
pokud se Poskytovatel zavdzal poskytnout dle Pilohy €. 1 Smlouvy delsi zarucni
dobu. Poskytovatel se zavazuje ve vy3e uvedené zaruni lhité zdarma odstrafiovat
vetkeré vady, které budou zplsobovat, Ze véc neni zplsobila pro pouziti ke
smluvenému uéelu, nebo Ze pozbude smluvené ¢i obvyklé viastnosti. Je-li soucasti
véci nebo Sluzby poskytované dle této Smlouvy software, vztahuje se zaruka i na
takovyto software za pfiméfeného pouZiti vySe uvedenych podminek.
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9.2

9.3

9.4

9.5

Bude-li soucdsti vystupu Sluieb nebo vysledkem ¢&innosti Poskytovatele provadéné
dle této Smlouvy pfedmét poiZivajici ochrany autorského dila podle zakona ¢&.
121/2001 Sb., o prévu autorském, o pravech souvisejicich s pradvem autorskym a o
zméné nékterych zékond (autorsky zakon), ve znéni pozdéjtich predpist (dale jen
»autorské dilo”), nabyvd Objednatel dnem poskytnuti autorského dila Objednateli
k uZivani nevyhradni pravo uZit takovéto autorské dilo viemi zplsoby nezbytnymi k
naplnéni Ucelu vyplyvajicimu z této Smlouvy, a to po celou dobu trvani autorského
prava k autorskému dilu, resp. po dobu autorskopravni ochrany, bez omezeni
rozsahu mnoZstevniho, technologického, teritoridlniho (dale jen »Licence”). Soucasti
Licence je rovnéZ neomezené privo Objednatele poskytnout tietim osobam
podlicenci k uZiti autorského dila v rozsahu shodném s rozsahem Licence, souhlas
Poskytovatele k postoupeni Licence na tieti osoby a souhlas Poskytovatele udéleny
Objednateli k provedeni jakychkoliv zmén nebo modifikaci autorského dila, a to i
prostfednictvim tfetich osob. Licence se automaticky vztahuje i na v8echny nové
verze, aktualizované verze, i na Upravy a pteklady autorského dila, dodané
Poskytovatelem. Poskytovatel prohlasuje, Ze je opravnén vykonavat svym jménem a
na svij dcet majetkova prava autorl k autorskému dilu a e ma souhlas autor(l k
uzavieni téchto licencnich ujednani a Ze toto prohldSeni zahrnuje i takova prava
autory, kterd by vytvorenim autorského dila teprve vznikla.

Poskytuje-li Poskytovate! Licenci k po¢itatovym programdm, vztahuje se ve stejném
rozsahu k politatovym programim ve zdrojovém a strojovém kédu, jako? i ke
koncepnim pfipravnym materidlim. Poskytovatel se zavazuje v piipadé, Je se
Licence vztahuje k poCitatovym programtim, poskytnout Objednateli zdrojové kody
takovych pocitafovych programi a koncepéni pFipravné materidly (zahrnujici
zejména analyzy a technické designy) a tyto v pfipadé zmény pribéiné aktualizovat
a poskytovat idokumentaci provedenych zmén. Poskytovatel se dale zavazuje
pfedat Objednateli aktudlni dokumentované zdrojové kédy a koncepéni pfipravné
materialy vech pocitacovych programil do tficeti (30) dnl od skonteni Géinnosti
této Smlouvy.

Smluvni strany vyslovné prohlauji, ze pokud pfi poskytovani pinéni dle této Smlouvy
vznikne €innosti Poskytovatele a Objednatele dilo spoluautori a nedohodnou-li se
smluvni strany vyslovné jinak, bude se mit za to, 7e je Objednatel opravnén
vykondvat majetkovd autorska prava k dilu spoluautort tak, jako by byl jejich
vylutnym vykonavatelem a Ze Poskytovatel udélil Objednateli souhlas k jakékoliv
zméné nebo jinému zdsahu do dila spoluautori. Cena Sluieb je stanovena se
zohlednénim tohoto ustanoveni a Poskytovateli nevzniknou v pfipadé vytvofeni dila
spoluautorl Zzadné nové naroky na odménu.

Poskytovatel je povinen postupovat tak, aby udéleni Licence k autorskému dilu dle
této Smlouvy véetné opravnéni udélit podlicenci zabezpetil, a to bez ujmy na
pravech tfetich osob. Nebude-li vyjimeén& moiné po Poskytovateli spravedlivé
poZadovat udéleni Licence v rozsahu dle odst. 9.2 této Smlouvy, zejména proto, Ze
se jednd o tzv. standardni potitatové programy, je Poskytovatel povinen na to
pisemné Objednatele upozornit spolu s nalefitym odCvodnénim a poskytnout

moZném rozsahu. Postup dle pfedchozi véty je mozny jen s vyslovnym pisemnym
souhlasem Objednatele, pficemi se Objednatel zavazuje, 7e tento souhlas
neodmitne poskytnout bez vainého divodu.
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11.

9.6

9.7

9.8

9.9

Bude-li autorské dilo vytvofeno ¢&innosti Poskytovatele, smluvni strany Cini
nespornym, Ze jakékoliv takovéto autorské dilo vzniklo z podnétu a pod vedenim
Objednatele.

Prava ziskana v ramci plnéni této Smlouvy pfechdzi i na pfipadného pravniho
nastupce Objednatele. Pfipadnd zména v osobé Poskytovatele (napf. pravni
nastupnictvi) nebude mit vliv na opravnéni udélend v rdmci této Smlouvy
Poskytovatelem Objednateli.

Odména za poskytnuti, zprostfedkovani nebo postoupeni Licence k autorskému dilu
je zahrnuta v cené SluZeb, pfi jejichZ poskytnuti doslo k vytvofeni autorského dila.

PInéni poskytované Objednateli pfi poskytovéni Sluzby dle KL ID 0S-004 ,Sluzba
nékupu, obnoveni a zneplatnéni certifikdtl ve vlastnictvi MZe” a Sluzby dle KL ID
NET-009 ,Sluzba nakupu a prodlouZeni registrace externich doménovych jmen ve
vlastnictvi MZe"”, se stdva vlastnictvim Objednatele v tom smyslu, v jakém to povaha
tohoto plnéni umoZiuje (napf. se Objednatel stane drZitelem domény atd.), a to
dnem pfedani takového plnéni Objednateli na zakladé pisemného protokolu
podepsaného opravnénymi osobami obou smluvnich stran. Do nabyti vlastnického
prava dle pfedchozi véty udéluje Poskytovatel Objednateli pravo toto plnéni uZivat
v rozsahu a zplsobem, ktery vyplyvd z Gcelu této Smlouvy. Pro naplnéni tohoto
ustanoveni se Poskytovatel zavazuje provést nebo zajistit provedeni vsech
nezbytnych registraci a dalsich Gkond u pfislusnych organti a/nebo autorit.

OPRAVNENE 0OSOBY

10.1

10.2

10.3

10.4

10.5

Kaida ze smluvnich stran jmenuje opravnénou osobu, popf. zastupce oprdvnéné
osoby. Opravnéné osoby budou zastupovat smluvni stranu ve smluvnich,
obchodnich a technickych zéleZitostech souvisejicich s pinénim této Smlouvy.

Oprévnéné osoby jsou opravnény jménem stran provadét veskeré dkony v ramci,
objednavani Ad hoc sluzeb, objedndvéni Rozvojové soucinnosti dle odst. 3.9 této
Smlouvy, akceptacénich procedur dle této Smlouvy, zastupovat strany ve zménovém
fizeni a pripravovat dodatky ke Smlouvé pro jejich pisemné schvaleni osobam
opravnénym zavazovat strany (statutarnim organdm), nebo jejich zplnomocnénym
zastupctm.

Opréavnéné osoby nejsou zmocnény k jednani, jez by mélo za pfimy nasledek zménu
této Smlouvy nebo jejiho predmétu.

Iména opravnénych osob jsou uvedena v Priloze €. 6 této Smlouvy a jejich role
stanovi tato Smlouva.

Smluvni strany jsou opravnény zménit opravnéné osoby, jsou v3ak povinny na
takovou zménu druhou smluvni stranu pisemné upozornit ve lhdté tfi (3) dnd.

Zmocnéni zastupce opravnéné osoby musi byt pisemné s uvedenim rozsahu
zmocnéni.

OCHRANA INFORMACI

111

Smluvni strany jsou si védomy toho, Ze v ramci pInéni zadvazki z této Smlouvy:

11.1.1 si mohou vzdjemné védomé nebo opominutim poskytnout informace, které
budou povaZovéany za ddvérné (dale jen ,dlvérné informace”),
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11.2

11.3

114

11.5

11.6

11.7

11.1.2 mohou jejich zaméstnanci a osoby v obdobném postaveni ziskat védomou
¢innosti druhé strany nebo i jejim opominutim pFistup k davérnym
informacim druhé strany.

Smluvni strany se zavazuji, Ze Zadna znich nezpfistupni tfeti osobé divérné
informace, které pfi pInéni této Smlouvy ziskala od druhé smluvni strany.

Za tieti osoby podle odst. 11.2 se nepovazuji:
11.3.1 zaméstnanci smluvnich stran a osoby v obdobném postaveni,
11.3.2 orgéany smluvnich stran a jejich ¢lenové,

11.3.3 ve vztahu kdavérnym informacim Objednatele  subdodavatelé
Poskytovatele,

11.3.4 ve vztahu kdavérnym informacim Poskytovatele externi dodavatelé
Objednatele, a to i potencidlni,

za predpokladu, Ze se podileji na plnéni této Smlouvy nebo na plnéni spojenym
s plnénim dle této Smlouvy, divérné informace jsou jim zpfistupnény vyhradné za
timto GCelem a zpfistupnéni divérnych informaci je v rozsahu nezbytné nutném pro
naplnéni jeho ucelu a za stejnych podminek, jaké jsou stanoveny smluvnim stranam
v této Smlouvé.

Smluvni strany se zavazuji v plném rozsahu zachovdvat povinnost micenlivosti a
povinnost chranit divérné informace vyplyvajici z této Smlouvy a téZ z pfisludnych
pravnich pfedpisti, zejména povinnosti vyplyvajici ze zakona & 101/2000 Sb., o
ochrané osobnich udaj, ve znéni pozdéjSich predpisd. Smluvni strany se vtéto
souvislosti zavazuji poutit veSkeré osoby, které se na jejich strané budou podilet na
plnéni této Smlouvy, o vy3e uvedenych povinnostech miéenlivosti a ochrany
davérnych informaci a déle se zavazuji vhodnym zplisobem zajistit dodrzovani téchto
povinnosti viemi osobami podilejicimi se na plnéni této Smlouvy.

Budou-li informace poskytnuté Objednatelem ¢i tfetimi stranami, které jsou
nezbytné pro plnéni dle této Smlouvy, obsahovat data pod!éhajici rezimu zvlastni
ochrany podle zdkona & 101/2000 Sb., o ochrané osobnich Gdajd, ve znéni
pozdéjSich predpisl, zavazuje se Poskytovatel zabezpeéit spInéni viech ohladovacich
povinnosti, které citovany zakon vyZaduje, a obstarat pfedepsané souhlasy subjektt

osobnich udajd predanych ke zpracovani.

Vedkeré divérné informace zlistavaji vyhradnim vlastnictvim pFedavajici strany a
pfijimajici strana vyvine pro zachovani jejich divérnosti a pro jejich ochranu stejné
usili, jako by se jednalo o jeji vlastni dGvérné informace. S vyjimkou rozsahu, ktery je
nezbytny pro plnéni této Smlouvy, se obé strany zavazuji neduplikovat Zddnym
zplsobem divérné informace druhé strany, nepfedat je tieti strané ani svym
vlastnim zaméstnanciim a zéstupciim s vyjimkou téch, ktefi s nimi potfebuji byt
seznameni, aby mohli plnit tuto Smlouvu. Obé strany se zérovef zavazuji nepoufit
dlvérné informace druhé strany jinak, nez za uéelem plnéni této Smlouvy.

Nedohodnou-li se smluvni strany vyslovné pisemnou formou jinak, povaiuji se za
divérné implicitné v3echny informace, které jsou anebo by mohly byt soucasti
obchodniho tajemstvi, tj. napfiklad, ale nejenom, popisy nebo ¢&asti popist
technologickych proces a vzorcd, technickych vzorcd a technického know-how,
informace o provoznich metodach, procedurdch a pracovnich postupech, obchodni
nebo marketingové pldny, koncepce a strategie nebo jejich ¢asti, nabidky, kontrakty,
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12.

11.8

11.9

11.10

11.11

11.12

11.13

hospodareni, o vztazich s obchodnimi partnery, o pracovnépravnich otdzkach a
viechny dalsi informace, jejichz zvefejnéni pfijimajici stranou by pfedavajici strané
mohlo zpusobit Skodu.

Bez ohledu na vySe uvedena ustanoveni se veSkeré informace vztahujici se
k predmétu této Smlouvy a pfisluiné dokumentaci povazuji vyluéné za ddvérné
informace Objednatele a Poskytovatel je povinen tyto informace chrénit v souladu
s touto Smlouvou. Poskytovatel pfi tom bere na védomi, Ze povinnost ochrany
téchto informaci podle tohoto ¢lanku 11 se vztahuje pouze na Poskytovatele.

Pokud jsou divérné informace poskytovany v pisemné podobé anebo ve formé
textovych soubord na elektronickych nositich dat (médiich), je pfedévajici strana
povinna upozornit pfijimajici stranu na ddvérnost takového materidlu jejim
vyznatenim alespofi na titulni strdnce nebo pfedni strané média. Absence
takovéhoto upozornéni vSak nezptsobuje zanik povinnosti ochrany takto
poskytnutych informaci.

Bez ohledu na vySe uvedend ustanoveni se za divérné nepovazuji informace, které:

11.10.1 se staly vefejné znamymi, aniz by jejich zvefejnénim doslo k poruseni
zévazkl pfijimajici smluvni strany ¢i pravnich predpisq,

11.10.2 méla pfijimajici strana prokazatelné legdlné k dispozici pfed uzavienim této
Smlouvy, pokud takové informace nebyly predmétem jiné, dfive meazi
smluvnimi stranami uzaviené smlouvy o ochrané informaci,

11.10.3 jsou vysledkem postupu, pfi kterém k nim pfijimajici strana dospéje
nezdvisle a je to schopna doloZit svymi zdznamy nebo duavérnymi
informacemi tfeti strany,

11.10.4 po podpisu této Smlouvy poskytne pfijimajici strané tfeti osoba, jez neni
omezena v takovém nakladani s informacemi,

11.10.5 maiji byt zpfistupnény na zakladé zakona ¢i jiného pravniho pfedpisu véetné
prava EU nebo zévazného rozhodnuti opravnéného organu vefejné moci.

Za poruseni povinnosti mléenlivosti smluvni stranou se povaZuji téZ pfipady, kdy tuto
povinnost porusi kterdkoliv z osob uvedenych v odst. 11.3, které danad smluvni strana
poskytla diivérné informace druhé smluvni strany.

Porudi-li Poskytovatel povinnosti vyplyvajici z této Smlouvy ohledné ochrany
divérnych informaci, je povinen zaplatit Objednateli smluvni pokutu ve vysi
500.000,- K¢ (slovy: pét set tisic korun Ceskych) za kaidé nikoliv nepodstatné
poruseni takové povinnosti.

Ukonéeni u¢innosti této Smlouvy z jakéhokoliv divodu se nedotkne ustanoveni
tohoto &lanku 11 Smlouvy a jejich U¢innost pretrva i po ukonéeni G&innosti této
Smlouvy.

SOUCINNOST A VZAJEMNA KOMUNIKACE

121

Smluvni strany se zavazuji vzajemné spolupracovat a poskytovat si vegkeré
informace potfebné pro fadné plnéni svych zdvazk(. Smluvni strany jsou povinny
informovat druhou smluvni stranu o veSkerych skute¢nostech, které jsou nebo
mohou byt dileZité pro fadné plnéni této Smlouvy.

Strana 16



smiouva o poskytovani sluZeb ICT provozu

13.

12.2

12.3

12.4
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12.6

12.7

12.8

Smluvni strany jsou povinny plnit své zdvazky vyplyvajici z této Smlouvy tak, aby
nedochazelo k prodleni s plnénim jednotlivych termind a s prodlenim splatnosti
jednotlivych penéinich zavazka.

Veskera komunikace mezi smluvnimi stranami bude probihat prostrednictvim
opravnénych osob dle ¢ldnku 10 této Smlouvy, statutarnich organd smluvnich stran,
popf. jimi pisemné povéienych pracovnika.

Viechna oznameni mezi smluvnimi stranami, ktera se vztahuji k této Smlouvé, nebo
ktera maji byt ucinéna na zakladé této Smlouvy, musi byt u&inéna v pisemné podobé
a druhé strané dorutena bud’ osobné nebo doporucenym dopisem ¢i jinou formou
registrovaného po3tovniho styku na adresu uvedenou na titulni strance této
Smlouvy, neni-li stanoveno nebo mezi smluvnimi stranami dohodnuto jinak. Nema-li
komunikace dle pfedchozi véty mit vliv na platnost a G&innost Smlouvy, pfipousti se
téZ doruceni prostrednictvim faxu nebo e-mailu na &isla a adresy uvedené v Pfiloze ¢&.
6 této Smlouvy. Poskytovatel je opravnén komunikovat s Objednatelem
prostfednictvim datové schranky. Poskytovatel bere na védomi, Zze dle zédkona ¢.
300/2008 Sb., o elektronickych Ukonech a autorizované konverzi dokumentd, ve
znéni pozdéjich predpist, je Objednate! povinen dorugovat pravnické osobé, kterd
ma zpfistupnénu svou datovou schranku, prostfednictvim datové schranky.

Uklada-li Smlouva dorucit néktery dokument v pisemné podobé&, muZe byt dorucen
bud'v tiSténé podobé nebo v elektronické (digitalni) podobé jako dokument aplikace

médiu nebo s pfedchozim individudlnim souhlasem Objednatele vystaven na
dokumentacnim UloZisti Interniho portalu Mze.

Smluvni strany se zavazuji, Ze v pfipadé zmény své postovni adresy, faxového &isla
nebo e-mailové adresy budou o této zméné druhou smluvni stranu informovat
nejpozdéji do tfi (3) dndl.

Poskytovatel se zavazuje ve Ih(té péti (5) pracovnich dn@i ode dne doruceni
odivodnéné pisemné 2adosti Objednatele o vyménu oprdvnéné osoby
Poskytovatele podilejici se na plnéni této Smlouvy, sniZ Objednatel neby!
z jakéhokoliv diivodu spokojen, nahradit jinou vhodnou osobou s odpovidajici
kvalifikaci.

Poskytovatel se zavazuje poskytnout Objednateli potfebnou soutinnost pfi vykonu
financni kontroly dle zdkona €. 320/2001 Sb., o finanéni kontrole ve vefejné spravé a
0 zméné nékterych zédkond (zédkon o finanéni kontrole), ve znéni pozdéjich predpisc.

NAHRADA SKODY

131

13.2

KaZda ze stran nese odpovédnost za zplisobenou $kodu v ramci platnych pravnich
predpisti a této Smlouvy. Obé strany se zavazuji k vyvinuti maximalniho Usili k
predchazeni $koddm a k minimalizaci vzniklych $kod.

Z4dna ze stran neodpovids za Skodu, kterd vznikla v disledku vécné nespravného
nebo jinak chybného zaddni, které obdriela od druhé strany. V pripadé, Ze
Objednate! poskytl Poskytovateli chybné zadéni a Poskytovatel s ohledem na svou
povinnost poskytovat plnéni s odbornou pééi moh!l a mél chybnost takového zadani
Zjistit, smi se ustanoveni pfedchozi véty dovolavat pouze v pfipadé, Ze na chybné
zadani Objednatele pisemné upozornil a Objednatel trval na pavodnim zaddni.
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133

13.4

135

13.6

Z3dna ze smluvnich stran neni odpovédna za $kodu a neni ani v prodleni, pokud
k tomuto doslo vyluéné v disledku prodleni s pInénim zavazkd druhé smluvni strany
nebo v disledku okolnosti vylu€ujicich odpovédnost (§ 374 obchodniho zakoniku).

Smluvni strany se zavazuji upozornit druhou smluvni stranu bez zbyte&ného odkladu
na vzniklé okolnosti vyluéujici odpovédnost branici fadnému pinéni této Smlouvy.
Smluvni strany se zavazuji k vyvinuti maximalniho usili k odvraceni a pfekonani
okolnosti vylu€ujicich odpovédnost.

Pfipadnd nahrada Skody bude zaplacena v méné platné na tzemi Ceské republiky,

pficemZ pro propocet na tuto ménu je rozhodny kurs Ceské narodni banky ke dni
vzniku Skody.

KaZda ze smluvnich stran je oprdvnéna poZadovat nahradu $kody i v pfipadé, 7e se
jednd o porudeni povinnosti, na kterou se vztahuje smluvni pokuta, a to v celém
rozsahu nebo slevy z ceny dle této Smlouvy.

KREDITACE A SANKCE

141

14.2

14.3

14.4

14.5

14.6

14.7

14.8

V pfipadé, Ze v kterémkoliv Vyhodnocovacim obdobi dané Sluzby dle této Smlouvy
nejsou Sluzby poskytovany v souladu s SLA, mad Objednate! narok na slevu z ceny
(dale jen ,Kredity”), ktera bude stanovena v souladu s mechanismem uvedenym
v Piiloze €. 4 této Smlouvy, a to maximalné do vy$e 50% ceny za poskytovani dané
Sluzby po celou dobu Vyhodnocovaciho obdobi.

V pfipadé, Ze bude Poskytovate! v prodleni s pInénim jinych svych zdvazkd z této
Smlouvy, na které se nevztahuje SLA a které nejsou jen jednorazového charakteru,
ndleZi Objednateli ndrok na slevu z ceny ve vy3i 30.000,- K& (slovy: tficet tisic korun
Ceskych) za kazdé jednotlivé poruseni povinnosti a za kazdy zapocaty den prodleni.

V pfipadé, Ze je Poskytovatel v prodleni s plnénim povinnosti dle této Smlouvy, na
kterou se nevztahuje SLA a ktera je jednordzového charakteru (tj. netrva po urcitou
dobu), je Objednatel oprdvnén po ném poZadovat slevu z ceny ve vysi 50.000,- K&
(slovy: padesat tisic korun €eskych) za kaZdé takové porugeni smluvni povinnosti.

Slevy dle odst. 14.2 a 14.3 se uplatni pouze v pfipadé, Ze Pfiloha &. 4 této Smlouvy
neobsahuje pro konkrétni typ prodleni zvlastni smluvni pokuty nebo slevu z ceny.

V pfipadé, Ze je Poskytovatel v prodleni s plnénim povinnosti dle odst. 5.11 této
Smlouvy, je Objednatel opravnén po ném poZadovat smluvni pokutu ve vysi 50.000,-

KE (slovy: padesdt tisic korun ¢eskych) za kazdy den prodleni s plnénim této smluvni
povinnosti.

V pfipadé, Ze je Poskytovatel v prodleni s plné&nim povinnosti dle odst. 5.13 této
Smlouvy, je Objednatel opravnén po ném poZadovat smluvni pokutu ve vyéi 10.000,-

KC (slovy: deset tisic korun Ceskych) za kaidy den prodleni s plnénim této smluvni
povinnosti.

Smluvni pokuty jsou splatné jednadvacaty (21.) den ode dne doruéeni pisemné vyzvy

opravnéné smluvni strany k jejich Ghradé povinnou smluvni stranou, neni-li ve vyzvé
uvedena lhita delsi.

Neni-li déle stanoveno jinak, zaplaceni jakékoliv sjednané smluvni pokuty nezbavuje
povinnou smluvni stranu povinnosti splnit své zavazky.
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15.

PLATNOST A UCINNOST SMLOUVY

15.1

15.2

15.3

15.4

Tato Smlouva nabyva platnosti dnem uzavieni, tj. dnem jejiho podpisu obéma
smluvnimi stranami. Tato Smlouva v&cné souvisi se Smlouvou o poskytovani sluieb
provozu a rozvoje eAgri a souvisejici aplikaéni infrastruktury, kterd ma byt uzaviena
na zdkladé zadavaciho fizeni vefejné zakdzky s ndzvem Provoz a rozvoj eAGRI a
souvisejici aplikacni infrastruktury, evidené&ni ¢&islo IS VZ 7000000004927 (dale jen
~Smlouva o poskytovani sluieb provozu eAgri“) a Objednatel ma zdjem na
soutasném zahdjeni UCinnosti obou uvedenych smluv. Uginnost této Smlouvy
nastane za pfedpokladu, Ze budou uzavieny tato Smlouva i Smlouva o poskytovani
sluZeb provozu eAgri, a to prvnim dnem kalendafniho mésice nasledujiciho po
mésici, ve kterém bude platit, Ze do3lo k uzavfeni obou uvedenych smluv. V pfipadé,
Ze smlouva, ktera byla uzaviend jako druha v pofadi, byla uzavfena v 20. nebo
pozdéjsi den kalenddiniho mésice, nabude tato Smlouva Gginnosti nikoliv prvnim
dnem nejblizdiho nésledujicho kalendainiho mésice, ale a¥ prvnim dnem
kalendafniho mésice nasledujiciho po uplynuti nejblidiho kalendainiho mésice po
uzavieni takové smlouvy. V piipadé, Ze k uzavieni Smlouvy o poskytovani sluzeb
provozu eAgri nedojde do tfi mésich od uzavieni této Smlouvy, je Objednatel
opravnén odstoupit od této Smlouvy, nebo pisemnym ozndmenim ucinénym
nejpozdéji do 20. dne Ctvrtého kalendainiho mésice po uzavfeni Smlouvy sdélit
Poskytovateli, Ze tato Smlouva nabyva G&innosti prvnim dnem mésice ndsledujiciho.
Tato Smlouva se uzavird na dobu uritou v trvani 24 mésict ode dne nabyti jeji
Gcinnosti.

Kazda smluvni strana je oprdvnéna odstoupit od této Smlouvy pouze z dlivodd
stanovenych touto Smlouvou.

Objednatel je opravnén odstoupit od této Smlouvy v piipadé, Ze:

15.3.1 Poskytovatel opakované v priibéhu jednoho kalendainiho mésice poskytne
vadné pinéni, které mlze redlné zplsobit vypadek celého systému
v prostiedi Objednatele ¢i jeho podstatné &asti; nebo

15.3.2 Poskytovatel opakované v pribéhu jednoho kalendainiho &tvrtleti poskytne
vadné plnéni, které zplsobi vypadek celého systému v prostiedi
Objednatele ¢i jeho podstatné &asti; nebo

15.3.3 Poskytovatel je v prodleni s plnénim déle ne? tficet (30) dni a nezjedna
napravu ani do patnacti (15) dnd ode dne doruéeni pisemného oznameni
Objednatele o takovém prodleni; nebo

15.3.4 pokud nebude schvédlena ¢astka ze statniho rozpottu, & z jinych zdrojtl
(napf. zEU), kterd je potiebnd kuhradé za plnéni této Smlouvy
v nasledujicim roce, a to bez jakychkoliv sankci;

15.3.5 dojde k poruseni povinnosti ochrany diivérnych informaci dle této Smlouvy
ze strany Poskytovatele;

15.3.6 na majetek Poskytovatele je prohldsen upadek, Poskytovatel sém poda
dluZnicky ndvrh na zahdjeni insolvenéniho fizeni nebo insolvenéni navrh je
zamitnut proto, Ze majetek nepostatuje k Ghradé naklad@ insolvenéniho
fizeni (ve znéni insolvenéniho zdkona); nebo

15.3.7 Poskytovatel vstoupi do likvidace.

Poskytovatel je opravnén odstoupit od této Smlouvy v pfipadé prodleni Objednatele

se zaplacenim jakékoliv splatné ¢astky dle této Smlouvy po dobu deldi ne? Zedesst
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16.

17.

15.5

15.6

15.7

15.8

15.9

(60) dnd, pokud Objednatel nezjedna napravu ani vdodatecné pfiméfené [hité,
kterou mu k tomu Poskytovatel poskytne v pisemné vyzvé ke splnéni povinnosti,
pficem? tato lhlta nesmi byt kratsi neZ patnact (15) dnli od doruceni takovéto vyzvy.

Uginky odstoupeni od Smlouvy nastévaji dnem doruéeni pisemného ozndmeni o
odstoupeni druhé smluvni strané.

Objednatel je opravnén tuto Smlouvu pisemné vypovédét bez udani ddvodd, a to
s vypovédni dobou tfi (3) mésict ode dne doruéeni pisemné vypovédi Poskytovateli.

Ukon€enim d¢innosti této Smlouvy nejsou dotéena ustanoveni Smlouvy tykajici se
licenci, zéruk, narokl z odpovédnosti za vady, niroky z odpovédnosti za Skodu a
naroky ze smluvnich pokut, ustanoveni o ochrané informaci, ani dalsi ustanoveni a
naroky, z jejichz povahy vyplyva, Ze maji trvat i po zaniku G¢innosti této Smlouvy.

Ukon&enim dcinnosti této Smlouvy nejsou dale dotcena ustanoveni odst. 5.8 a 5.9
Smlouvy jakoZ i dalSi ustanoveni této Smlouvy souvisejici s poskytovanim plnéni
stran dle odst. 5.8 a 5.9 této Smlouvy.

Na plnéni vzdjemné poskytnuté smluvnimi stranami podle této Smlouvy se
nevztahuji ustanoveni § 351 odst. 2 obchodniho zdkoniku a zanikem ucinnosti této
Smlouvy neni dotéeno vzdjemné plnéni, pokud bylo fadné poskytnuto a bylo jiZ
akceptovano dle této Smlouvy pied uUcinnosti odstoupeni, ani prava a naroky
z takovych plnéni vyplyvajici.

RESENi SPORU

16.1

16.2

16.3

16.4

Prava a povinnosti smluvnich stran touto Smlouvou vyslovné neupravené se fidi
zakonem ¢. 513/1991 Sb., obchodni zékonik, ve znéni pozdéjsich predpisi a
prisluSnymi pravnimi pfedpisy souvisejicimi.

Smluvni strany se zavazuji vyvinout maximalni Usili k odstranéni vzajemnych sport
vzniklych na zakladé této Smlouvy nebo v souvislosti s touto Smlouvou, véetné spori
o jeji vyklad ¢i platnost a usilovat se o jejich vyfeseni nejprve smirné prostfednictvim
jednani opravnénych osob nebo povéfenych zastupca.

Nebude-li spornd zéleZitost vyreSena dle odst. 16.2 do Sedesati (60) dni ode dne
dorueni vyzvy ksmirnému vyreSeni sporu zaslané kteroukoliv smluvni stranou
druhé smiluvni strané, bude tento spor rozhodovédn s konec¢nou platnosti u
prislusného obecného soudu Ceské republiky.

V pripadé feSeni incidentd ovliviujicich komplexni chod systému Objednatele se
uplatni specialni proces reseni téchto incidentt dle Pfilohy &. 9 této Smiouvy.

ZAVERECNA USTANOVENI

171

17.2

17.3

Tato Smlouva pfedstavuje uUplnou dohodu smluvnich stran o pfedmétu této
Smlouvy. Tuto Smlouvu je moZné ménit pouze pisemnou dohodou smluvnich stran
ve formé cislovanych dodatkl této Smlouvy, podepsanych osobami opravnénymi
jednat jménem smluvnich stran, pficemz jakakoliv zména Smlouvy bude provedena
v souladu se ZVZ.

Veskera prava a povinnosti vyplyvajici z této Smlouvy pfechazeji, pokud to povaha
téchto prav a povinnosti nevylu€uje, na pravni nastupce smluvnich stran.

Poskytovatel neni opravnén postoupit penéZité naroky vi& Objednateli na tieti
osobu bez pfedchoziho pisemného souhlasu Objednatele.

Strana 20

/



—_—— W WD WS T S Ul

Smiouva o poskytovani sluzeb ICT provozu

17.4  Nedilnou soucast Smlouvy tvofi tyto pfilohy:

Priloha &. 1: Technicka specifikace Slueb a SLA

Priloha &. 2: Popis stéavajiciho stavu systému ERP (volnd pfiloha)

Ptiloha ¢. 3: Monitoring a reporting

Ptiloha ¢. 4: Kreditace

Pfiloha ¢. 5: Soucinnost Objednatele

Priloha €. 6: Opravnéné osoby — konkrétni osoby

Priloha &. 7: Seznam subdodavatel(

Priloha &. 8: Metodika projektového Fizeni

Priloha €. 9: Metodika urleni osoby odpovédné za vznik incidentu v
ramci ICT Ministerstva zemédélstvi

Pfiloha €. 10: Zadavaci dokumentace Vefejné zakézky (volna pfiloha)

Priloha ¢&. 11: Dokumentacni zékladna (volna pfiloha)

17.5 Tato Smiouva byla vyhotovena a smiuvnimi stranami podepsdna ve Ctyfech (4)
stejnopisech, z nichZ kaZda ze stran obdri po dvou (2) stejnopisech.

Smluvni strany prohlasuji, Ze si tuto Smlouvu precetly, Ze s jejim obsahem souhlasi a na diikaz toho
k ni pfipojuji svoje podpisy.

Objednatel Poskytovatel

V_E[\Q&dne ﬂf 1L v iA2C dne/ﬁ.i.h’(?/

-43-
~ Ceska republika — Ministerstvo zemédélstvi
Mgr. Roman Bocek, MBA Ing. Miroslay Filip, mistopfedseda

nameéstek ministra pfedstavenstva a generalni feditel
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Smlouva o poskytovani sluzeb ICT provozu

Priloha¢. 1

Technicka specifikace Sluzeb a SLA

Konkrétni znéni jednotlivych KL je pFilozeno v samostatné priloze.

POPIS POLOZEK V KATALOGOVYCH LISTECH

Poloizka

e

Popis polozky

ID
|

Identifikalni kéd pfislusného katalogového listu, uvedeny v zéhlavi
katalogového listu

' Oznacdeni sluzby
|

Pismenné oznaceni katalogového listu, jednotlivé zkratky odkazuji na
obsah KL

' Nazev sluzby

Ndzev prislusného katalogového listu

| Prostfedi

Prostfedi, na které se vztahuje pfedmét pfislu$ného katalogového listu
(produkéni, testovaci, vyvojové, popt. dalii)

Cilova skupina

Skupiny uZivatel(, server nebo koncovych prvki (pfipadné jinych), na
které se vztahuje predmét pfisludného katalogového listu {

Zkraceny popis sluzby

StruCny popis pfedmétu pfislusného katalogového listu

PoZadované role obsazované
Poskytovatelem

Vycet roli, jejich alokaci a dostupnosti poZadovanych Objednatelem v
ramci pFislusného katalogového listu. Role maiji stanoveno unikatni ID
(totoZné ID ve vice KL znamend, Ze dana role vykonava tinnosti v ramci
vice katalogovych listd).

PFedpokladany rozsah alokace role vychdzi z definice FTE, tedy 8
pracovnich hodin v rédmci 40-ti hodinového pracovniho tydne. Modelovy
pfipad pro 1 roli v provozni dobé systému 24x7 tedy znameng, Ze 1
FTE=100%, pfi 24h provozni dobé tedy 300%, v ramci jednoho tydne
2100%. V pfipadé, Ze bude u role v tomto pfipadé uvedeno vyssi
procentni Cislo, napf. 4200%, znamend to, Ze Objednatel pfedpoklada
obsazeni role 2 pracovniky.

Rozsah pozadovanych ¢innosti

L

Vycet a specifikace ¢innosti poZzadovanych Objednatelem jako pfedmét
pinéni v ramci pfislusného katalogového listu. V rémci rozsahu je
stanovena i Casova frekvence provddéni dané &innosti.

Vyhodnocovaci obdobi

Obdobi, béhem ného? jsou sledovédny a vyhodnocovény SLA parametry
souvisejici s danym KL.

Vycet kategorii incidentl a zévad a jejich bliz&i specifikace.

|
|
' Kategorie incidentl a zdvad

Zplsob kontroly

Popis zplisobu sledovani, kontroly a vyhodnocovani jednotlivych SLA
parametru sluzby béhem Vyhodnocovaciho obdobi. [

-
. L. . Specifikace jednotky provozu sluzby, dle které je posuzovén rozsah '
Il Mérna jednotka provozu sluzby P . Y ep
‘ poskytované sluzby.
| Limit objemu sluzby Specifikace moZné zmény rozsahu poskytované sluzby (v mérnych
! jednotkéch provozu sluzby). Zména rozsahu sluiby do stanoveného
L» limitu nema dopad na zménu parametrd smluvniho vztahu mezi _ |
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poloZka

Popis polozky

Objednatelem a Poskytovatelem.

Zména objemu sluZby je vidy posuzovana proti rozsahu sluzby
specifikovanému v platné verzi smlouvy mezi Objednatelem a
Poskytovatelem. Rozsah sluzby definuje ¢ast KL s ndzvem ,,Popis stavu
cilového prostredi”, detailné jej zpfesiiuje dokumentace definovana

v &asti KL s ndzvem ,Dokumentaéni zakladna“.

Omezeni

Specifikace omezeni vztahujicich se k pfedmétu pfisluiného
katalogového listu/provozu poskytované sluzby

Dalsi podminky

Specifikace podminek vztahujicich se k pfedmétu pfisludného
katalogového listu / poskytované sluzby.

Dokumentaéni zdkladna

Vycet existujici dokumentace vztahujici se k pfedmétu pfisluiného
katalogového listu / provozu poskytované sluzby.

Popis stavu cilového prostiedi

Strucny popis soucasného stavu relevantni asti prostiedi Objednatele,

vztahujici se k pfedmétu pfislusného katalogového listu / poskytované
sluzby

On-site Povinnost dané role zajistovat pozadované Gkoly v prostorach
Objednatele. Pfipadné v jinych prostorach po vzajemné dohodé
s Objednatelem.

Off-site

Off—site plnéni je mozné uskutecnovat vzdalenym p¥ipojenim mimo
prostory Objednatele.

Projektovy manazer

plni roli koordindtora mezi jednotlivymi tymy, které spolupracuji v ramci
jednoho projektu. Jeho prostiednictvim je mozno provadét eskalaci
pfipadnych problémd. Zodpovida za dodrZovéni termind a plnéni dle
dohodnutého planu projektu.

Manazer feseni

zastfeSuje implementaci daného projektu po technické strance.

Spolupracuje s analytiky, hlavnim architektem a nasledné vyvojaiskymi
tymy.

Hlavni architekt

zodpovida za celkovou technicko-procesni architekturu feSeni. Tato
architektura definuje zakladni stavebni bloky feSeni a datové toky mezi
nimi. Rovnéz popisuje zasazeni systému do stavajiciho prostredi
Objednavatele. Spolupracuje s architekty jednotlivych subsystémi.

Manazer kvality

je osoba zodpovédna za technické vystupy projektu - vlastni systémy,
vysledky testl a dokumentace systému.

Clen projektového tymu

je fesitel, ktery se podili na plnéni dkold v réamci projektu. Ukoly mohou
byt rozdéleny na analytické, vyvojové, testovaci, dokumentaéni,
administrativni.

Specialista

je €len projektového tymu, ktery se specializuje na Gzkou oblast feseni.
Uplatriuje své expertni znalosti a dovednosti k napinéni poZzadované
funkcionality dané €asti systému.

Analytik/Architekt nebo jen
Architekt

je vrcholnou, zastfesujici roli u daného systému/aplikace z pohledu
celkového technického feseni. Je odpovédny za stanoveni celkové

architektury systému/aplikace, definice technického fedeni sluzeb a
funkci, které systém/aplikace poskytuje a technického fedeni vazeb
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Polozka

Popis polozky

systému/aplikace s okolnim prostiedi ICT infrastruktury a jejich
jednotlivych &asti.

Role Analytik/Architekt ID ERP-AN dle této Smlouvy musi byt obsazena
certifikovanym specialistou SAP.

Administrator

je role, jejiz primdrni naplni je provadéni spravy systému/aplikace.
Administrator provadi zmény systému/aplikace, konfigurace a nastaveni
provoznich parametrd systému/aplikace a jejich sluZeb a funkci.

Operator Naplni role operatora je vykon béZnych provoznich ¢innosti souvisejicich
s provozem daného systému/aplikace na denni bazi. Vyhodnocuje a
kontroluje logy a auditni zdznamy systému, pfijima hldseni o incidentech,
zavaddch a provoznich stavech systému/aplikace.

Programator Je role, kterad postupem zvanym programovani implementuje vysledky

navrhu projektu.

Incident Manager

Odpovida za feleni incidentu, fidi pracovniky podilejici se na
poskytovani podpory, fidi projednani reportl na jednani fidicich
organuli provozu.

Delivery Manager

Podili se na Fe3eni incidentu, podporuje fizeni pracovnikd podilejicich se
na poskytovani podpory ve prospéch Incident Managera, zajistuje
pfipravu podkladl pro ,SLA” reporting ve prospéch Incident Managera
v periodé jednou za mésic.

Technicky specialista

Odpovida za vyfizovani incidentd a servisnich pozadavki, zkoumani
incidentu a diagnostiku, feSeni a obnovu sluzby pfifazenych incidentd.
(Druha droven podpory)

Change Manager

Z titulu viastnika procesu Change Management odpovida za jeho méfeni,
vyhodnocovani a pfedkladani navrhil na zlepseni procesu. Odpovida za
projednani Registru zménovych pozadavk(d. Odpovida za projednani
pozadavk(d na zmény. Odpovida za predloZeni pozadavk( na zmény na
jednani fidicich organt provozu.

Resitel

Odpovidd za vytvoreni co nejpfesnéjsiho navrhu feSeni, odpovida za
realizaci schvaleného zménového pozadavku v dohodnuté a
odsouhlasené kvalité, terminu a nakladech.

Release Manager

Je vlastnikem procesu Release Management, a odpovida proto za jeho
méfeni, vyhodnocovani a predkladani navrh( na zlepSeni procesu.
Odpovidd za projedndni Plinu dodavek verzi a patch a hlavnich
dokumentt kaZdého release (harmonogram, obsah, protokol o ukonéeni
release, ..) na jedndnich orgdnl fizeni provozu. Na zakladé vystupl
ostatnich ucastnikli procesu zajistuje spravu navrhl na zlepseni procesu
Release Management.

Service Manager

Odpovida za predloZeni viech vystupl aplikace ve viech fazich Release
Managementu (pldnovani, priprava, realizace, ukonéeni) pozadovanych
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smiouva o poskytovani sluieb ICT provozu

Popis poloiky;

na Service Managerovi spravce aplikace.

Jako vlastnik procesu Configuration Management odpovidid za jeho
méfeni, vyhodnocovani a predklddani navrh(i na zlepieni procesu.
Odpovida za definici konfiguraéni databaze. Odpovida za aktudlni stav
konfiguralni databaze.

Zajistuje aktualizaci konfigura&ni databaze.

Spravce Cl

(Spravce konfiguracni poloiky) - odpovida za sledovédni aktudlnosti
konfiguralnich poloZek, jejichi je spravcem. Pfi zméné konfiguraéni
poloZky je povinen informovat Configuration Managera.

'?prévce projektové knihovny

Odpovida za publikaci dokumentace na projektové knihovné.

polozka
Configuration Manager
Configuration Librarian

ROZDELENI KL:
(A) Pausalni sluzby:
ID KL Oznaéeni Sluzby
1. NET-001 . INF/NET/LAN-TESNOV
2. NET-002 — B INF/NET/LAN-AZV/PU
3. NET-003 INF/NET/DMZ
4. NET-005 7 INF/NET/DNS-INT
E 5-. : NET-006 _ INF/NET/DNS-REG
6. NET-007 INF/NET/DHCP
7. NET-008 INF/NET/NTP
| 8._ HW-001 INF/HW/SVR/SINGLE N
[ 9. HW-005 o INF/HW/STORAGE
10. 0S-001 INF/OS
B 11 0S-002 INF/OS/VIRTUAL
F 12. 0S5-003 INF/OS/VIRTUAL-DESKTOP
B 13. APP-001 APP/INF/AS
i B N 14, APP-004 ITSM/DOHLED-PROVOZ
h _ 15_. B APP-005 APP/INF/MALWARE
P
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Smlouva o poskytovani sluzeb ICT provozu

ID KL Oznaceni Sluzby
16. APP-006 APP/INF/SAP-PRN
17. APP-007 APP/INF/AD
18. APP-009 APP/INF/DB
19. APP-010 APP/INF/BACKUP
20. APP-011 APP/INF/SHP
21. APP-012 APP/INF/EXCH
22. PRP-001 INF/PRP
L - _ |
(8) Ad hoc sluzby:
B Nejmen§i’ h]
ID KL Oznaceni Sluzby objednatelny |
B rozsah Sluiby
23. NET-009 INF/NET/DNS-REG/ACQ jednotka
uvedend v KL
24. HW-004 INF/HW/SVR/ACQ jednotka
uvedena v KL
25. 0s-004 INF/OS/CERT/ACQ jednotka
uvedend v KL
26. APP-002 APP/INF/ESB (odpovidajici opénimu pravu dle odst. | celé pInéni dle
5.14 této Smlouvy) KL od data
objednani do
ukonceni
ucinnosti
- - ' Smlouvy
27. APP-008 APP/INF/IAM (odpovidajici opénimu pravu dle odst. | celé pinéni dle
5.14 této Smlouvy) KL od data
objednani do
ukonéeni
ucinnosti
B B Smiouvy
28. ERP-001 Provoz produkéniho prostfedi ERP jeden mésic
29. ERP-002 Provoz testovaciho prostiedi ERP jedén mésic
30. ERP-003 SluZba rozvoje systému ERP - jednotka
L ‘uvedend v KL
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smlouva 0 poskytovani sluZeb ICT provozu

(C) Rozvojové soutinnost die odst. 3.2 Smlouvy:

ID KL Oznaceni sluiby 1[
31, HR-O01  ITSM/HR/EXT/ACQ
SEZNAM ZKRATEK
Zkratka Vyznam
ACL Access Control List | . .
AD Active Directory
APN Access Point Name
AzV/PU Agentura pro zemédélstvi a venkov / Pozemkovy ufad
CcC Cross Compliance
CbhP Cisco Discovery Protocol
CEO Centralni Evidence Obyvatelstva
CMS Centralni misto sluzeb
cizp Ceska Inspekce Zivotniho Prostredi
CMSCH CeskoMoravsky Svaz Chovatel(i
cp Ceska Posta
(o1>] Ceska Plemendrska Inspekce
Csu Cesky Statisticky Urad
DB Databaze
~BHCP Dynamic Host Configuration Protocol
DMZ Demilitarizovana zéna ]
DNS Domain Name Systém
DR Disaster Recovery
EPH Evidence Pfipravk( Hnojeni
rE’O Elektronickd Podatelna
ESB Enterprise Service Bus
EzZP Evidence Zemédélskych Podnikatelt
_FC Fibre Channel
FW Firewall
?C Hostingové centrum
HSND Historicky Sklad Narodnich Dotaci
HW Hardware ﬂ

4
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Smlouva o poskytovani sluzeb ICT provozu

Zkratka Vyznam
ICT Informaéni a komunikacni technologie
1PS Intrusion Protection Systém
IS Informaéni systém/y
ISR Integrovany Systém Registrl
IZR Registr zvifat
J2EE Java 2 Enterprise Edition
UT Jate€né Upraveny Trup
KIVS Komunikaéni infrastruktura vefejné spravy
KL Katalogovy list
KN Katastr Nemovitosti
KU Katastralni Ufad
LAN Local Area Network
LDAP Lightweight Directory Access Protocol
LPIS Land Parce! Information System
MS Microsoft
MPLS Multiprotocol Label Switching
MZe Ministerstvo zemédélstvi CR
MZK Mezisklad datovych Zprav o Kontrolach
NTP Network Time Protocol
OiM Oracle Identity Manager
OR Obchodni Rejstiik
Oracle RAC Oracle Real Application Clusters
PB Padni Blok 1
PF Portal Farmafe
PGRLF Podpurny a Garanéni Rolnicky a Lesnicky Fond
POR Pfipravky na Ochranu Rostlin
RC Registr Chmelnic
RDM Registr DeMinimis
RDBMS Relational Database Management System
RH Registr Hnojiv
RK Registr Krmiv
RM Registr MnoZitelskych porostd
RV Registr Vinic
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smlouva o poskytovani sluZeb ICT provozu

Zkratka Vyznam
' RZP. Registr Zivnostenského Podnikéni
SAN Storage Area Network
SLA Service Level Agreement
SPOF Single Point of Failure
SOAP Simple Object Access Protocol
SR Specialni Registry
SRS Statni Rostlinolékarska Spréva
SSO Single-Sign-On
STP Spanning Tree Protocol
SUR Spréva UZivatelskych Roli
SVS Statni Veterinarni Sprava
SW Software
SZR Spoleény Zemédélsky Registr
SZIF Statni Zemédélsky Intervenéni Fond
TCP/IP Transmission Control Protocol/Internet Protocol
TO2 Telefénica Czech Republic
TPM Trzni Produkce Mléka
UE Ustredni Evidence
Ukz0z Ustiedni Kontrolni a Zkuebni Ustav Zemé&d&lsky
UOHS Ufadu pro Ochranu HospodaFské Soutéze
UZEl Ustav Zemédélské Ekonomiky a Informaci
ViP Virtualni IP adresa
VLAN Virtual LAN
VPN Virtual Private Network
VTP VLAN Trunking Protocol
vizT Vyzkumny Ustav Zemédélské Techniky
WAN Wide Area Network
WCF Web Content Filtering
WPAD Web Proxy Auto-Discovery Protocol
XML Extensible Markup Language
 zAPU Zemédélska Agentura / Pozemkovy Ufad
ZN Zelena Nafta

[
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Smiouva o poskytovani sluzeb ICT provozu

KATALOGOVE LISTY:

(tvofi samostatny dokument)
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Smlouva o poskytovéni sluzeb ICT provozu

© ® N v AW Rl

11
12
13
14
15
16
17
18
19
20
21
22
23
24
25
26
27
28
29
30
31

KL NET-001 - INF/NET/LAN-TESNOV
KL NET-002 - INF/NET/LAN-AZV/pPU
KL NET-003 - INF/NET/DMZ
KL NET-005 - INF/NET/DNS-INT
KL NET-006 - INF/NET/DNS-REG
KL NET-007 - INF/NET/DHCP
KL NET-008 - INF/NET/NTP
KL HW-001 - INF/HW/SVR/SINGLE
KL HW-005 - INF/HW/STORAGE
KL 0S-001 - INF/OS
KL 0S-002 - INF/OS/VIRTUAL
KL OS-003 - INF/OS/VIRTUAL-DESKTOP
KL APP-001 - APP/INF/AS
KL APP-004 - ITSM/DOHLED-PROVOZ
KL APP-005 - APP/INF/MALWARE
KL APP-006 - INF/APP/SAP-PRN
KL APP-007 - APP/INF/AD
KL APP-009 - APP/INF/DB
KL APP-010 - APP/INF/BACKUP
KL APP-011 - APP/INF/SHP
KL APP-012 - APP/INF/EXCH
KL PRP-001 - INF/Pip
KL NET-009 - INF/NET/DNS-REG/ACQ
KL HW-004 - INF/HW/SVR/ACQ
KL 05-004 - INF/OS/CERT/ACQ
KL APP-002 - APP/INF/ESB
KL APP-008 - APP/INF/IAM
KL ERP-001 - APP/ERP/PROD
KL ERP-002 - APP/ERP/TEST
KL ERP-003 - APP/ERP/RZV
KL HR-001 - ITSM/HR/EXT/ACQ

Obsah

/7

11

27

38

53

57

60

64

66

99
112
121
134
138
143
145
149
152
158
166
171
175
182
186
188
201
204
210
221
227
230
234
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KATALOGOVY LIST SLUZEB ID: NET-00

1 KL NET-001 - INF/NET/LAN-TESNOV

Nazev sluzby Provoz a spréva infrastruktury sité LAN Té%nov

Prostredi | PRODUKCNI

Cilova skupina Pouze vnitrni sit LAN Té%nov

Zkraceny popis sluzby Sprava sitové infrastruktury LAN Téénov

Predpoklddany rozsah alokace
Nazev role IDrole | (z pracovnitydenni doby 40 Dostupnost
PoZadované role hod)
SR UZI Architekt I-AR 210% Off-site
Poskytovatelem
Administrator I-AD 630% Off-site, On-site
Operétor -0 1200% Off-site, On-site

| Polika T T | ena 'bz DPH [F¥R DO | ena s DPH
Jednorazova cena za
inicializaci (za obdobi do 50 000,-K¢é 10 000,-K¢é 60 000,-Ké

pfevzeti do provozu)

Pausalni cena za 1
230 000,-K¢ 46 000,-K¢ 276 000,-K¢

kalendafni mésic

= Provoz aktivnich sit’ovch prvki (pofvstfedi v tkL Iokalitée Ténov:

a. Profylaktické ¢innosti (na tydenni bazi) - fyzicka kontrola, vné&jsi ¢idténi,

b. kontrola logti (na denni bazi),

¢. kontrola vykonnosti a performance monitoring (na mési¢ni bazi),

d. ndvrh preventivnich opatieni s cilem predejit moZnym vypadkim, snizeni vykonu
v infrastrukture IS MZe (minimdlné kvartainé nebo dle aktuslni situace),

e. odbornd technickd podpora a odstrafiovani zavad v pfedmétné oblasti — 2nd level support
(na denni bazi),

f.  provadéni pravidelnych zaloh SW konfiguraci (tydenni zélohy + aktualizace zaloh po kazdé
zméné). Zdlohovéni bude provadéno na centralni Gloziits Objednatele, s pouZitim sluzby
APP/INF/BACKUP).

g. vedeni provozniho deniku kaZzdého zafizeni.

* Sprdva aktivnich prvkd (dle popisu stavu prostiedi v tomto KL) v lokalité MZe Té8nov:

a. Kontrola dostupnosti patch(, hotfix(, service packd a dalgich opravnych balikd vyrobcl (na
mésicni bazi),

b. analyza vhodnosti a potfebnosti implementace opravného baliku,
ndvrh opatfeni a postupu implementace opravného baliku ke schvdleni Objednateli,
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7 THE CZECH N

d. instalace a provedeni zmén (véetné prace) dle schvalenych névrh{. opatfeni (|mplementace i
vice opatfeni bude souhrnné provadéna 1x mési¢né),
e. implementace schvdlenych poZadavki na zménu konfigurace aktivnich prvkd
(pfedpokladany rozsah je 10 zménovych poZadavkii mésicné),
f.  predkladani ndvrhl na optimalizaci LAN Tésnov (na kvartaini bazi).
s Soucinnost v rdmci procest ,Projektového fizeni” souvisejicich s ndvrhem zmén v infrastruktufe ICT
MZe (spolecné s Poskytovateli technologii).
» Provozni podpora ICT vsoucinnosti s provozovateli sluZeb, zajiStujicich dostupnost sluzeb dle
parametri definovanych v SLA. Zejména jde o provozovatele sluseb v oblastech:
- ITSM, zajistujici proaktivni dohled a monitoring LAN,
- INF/OS, zajistujicich spravu operanich systémd a databazi, fyzickou spravu serverd atd.
= Povinnost zpfistupnit technologii provozovateli bezpeénostniho monitoringu. Parametry monitoringu
pro danou technologii pfeda Objednatel.
= Zajisténi HW servisu aktivnich prvké (u vyrobce/Poskytovatele) véetné pfipadného zajisténi ndhrady v
pripadé poruchy (v rozsahu smluvné zaji$téné maintenance Objednatele).
® Sprdva a aktualizace provozni dokumentace v rozsahu:
a. Postupy pro provoz a spravu kazdého zafizeni,
b. postupy pro obnovu zafizeni ze zéloh,
c. provozni denik pro kaidé zafizeni v minimalnim rozsahu datum, osoba, ¢islo poZadavku
z ticket systému, popis provadéné ¢innosti, vysledek cinnosti (Uspéch/selhani), doba trvani.
®* Sprdva a aktualizace technické dokumentace v rozsahu:
a. Aktudlni schéma fyzického zapojeni LAN (bez koncovych stanic),
b. aktudlni schéma logického zapojeni LAN (VLAN, porty, prvky),
¢. aktudlni schéma Logického zapojeni LAN L3, L4 (interni smérovéni, smérovani do externich i
sitf, prehled ACL),
d. aktudlni pfehled verzi OS aktivnich prvkd,
e. sprava konfiguraci pfedmétnych zafizeniv konfigura&ni DB Objednatele.
t na Jednam provoznlch a pracovmch tymu Objednatele (1x tydne)

| Vyhodnocovacu obdobu | | 1 kalendarnl mésic
Max
SLA PARAMETRY Jednotka Hodnota pocetza | Kreditace
obdobi
Dostupnost [%/més] 99,5 N/A Viz Pfiloha ¢&.
Provozni doba zarugena [hod-hod]) 00-24 (7x24) N/A 4 této
Max. doba trvani incidentu A [hod] 4 N/A Smiouvy
_Max. doba nedostupnosti dat [hod] N/A N/A
Max. doba servisni odezvy [min] 30 N/A
Odstranéni incidentu A [hod] 4 1
Odstranéni incidentu B [dny] 1 5
Odstranéni incidentu C [dny] 5 10
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Upresnéni kategorii incidentt (zpfesnéni globdinich definic danych servisni'smlouvou)
Kategorie A

Vypadek jednoho nebo vice aktivnich prvku (karty), ktery zapfi¢ini nedostupnost
minimalné jednoho nebo vice segment( sité, pfipadné nedostupnost celé sité
LAN Té3nov. Segmentem sité se rozumi cels oblast zahrnujici vlastni pfistupovy
aktivni prvek a viechna na tento prvek pfimo pfipojend koncovd zafizeni.

Vypadek nebo zavada, kterd zpGsobi nedostupnost kteréhokoliv serveru
provozovaného v lokalité MZe TéZnov.

Kategorie B Zavada nebo vypadek &asti prvku nebo karty, ktery zpQsobi snizeni dostupnosti

Vv

sluZeb, aviak nezapfi¢ini vypadek celého segmentu sité:

a.  Vypadek zélohovanych pétefnich linek, ktery nezplisobi vypadek druh:
zaloZni linky, respektive nedojde k vypadku celého segmentu sité,

b.  zdvada redundantnich zafizeni (karet, napdjecich zdrojti, modulti :
pfipadné dalsich), pfi kterych nedojde k vypadku zélozniho zafizeni, a tin
ani k vypadku celého segmentu sitg,

vrve

c. SniZend dostupnost sluzeb zapfitingné napf. z dlvodu zahlceni sité.

Kategorie C Zavada nebo vypadek komunika&niho portu, pfipadné bloku port( aktivniho

prvku, které jsou pfipojeny pouze ke koncovym zafizenim. Zavady, které
nezplsobi vypadek ani nesnizi dostupnosti sluzeb v ramci segmentu koncovych
stanic nebo jednotlivych serverd..

Ostatni zavady nespadaijici do kategorie A nebo B.

| Zplsob kontroly

Do dostupnosti jsou poéitany pouze incidenty typu A, incidenty kategorie B a C se do vyhodnoceni celkové
dostupnosti nezahrnuji.

Méfeni parametrl sluiby bude provadéno v pravidelnych intervalech béhem zarué

ené provozni doby
sluzby. Méfici body (sondy) a podet m

éfeni budou zvoleny tak, aby vysledky byly dostate¢né pro
vyhodnoceni stanovenych parametr( SLA sluzby. Méfenimi bude ovéfovina dostupnost infrastruktury sité

LAN a jejich sluzeb. Dostupnost sluzby se bude méfit souborem testd dostupnosti spravovanych aktivnich

prvkUl. Sluzba bude monitorovéna v souladu s poZadavky ramcové smlouvy na monitoring SLA parametrd.

Provozni ¢innosti budou kontrolovany Objednatelem (nebo jim stanovenym subjektem) na mé&si¢ni bazi.

O vysledku kontrol bude sestavovin mésicni report. Report vystavuje kontrolujici subjekt, schvaluje
Objednatele a slouzi Objednatel jako podklad pro vyhodnoceni sluzeb.

érné jeka

1 port (interface) aktivniho prvku

provozu sluzby

Limit objemu sluzby +/- 10% pottu portd

SluZba nezahrnuje spravu koncovych zaf¥izeni ani serverd v danych sitich.

Sluzba nezahrnuje spravu infrastruktury FW Poskytovatele Anect, kter4 je

Omezeni
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v kompetenci MZe.
SluZba nezahrnuje spravu prvkd IPS a WCF, kterd je v kompetenci MZe.

Instalace a konfigurace v disledku ndkupu novych sitovych prvki je hrazena
v ramci daného zménového poZadavku.

Sluzba zahrnuje spravu zafizeni a modull DWDM uvedenych niZe v tabulce 1,
(seznam aktivnich prvkd), které jsou uréeny pro zajisténi P-t-P DWDM propoje
mezi MZe Tésnov — HC Nagéano.

Povinnost zpfistupnit technologie pro definici a implementaci monitorovacich
agentu/sond.

Dalsi podminky

Povinnost poskytnout souginnost Objednateli (nebo jim jmenovanych subjekt()
pfi provadéni kontrolni Cinnosti na dodriovani a plnéni naplné tohoto
katalogového listu a ndpravé zjisténych nedostatkd.

Vedkerd dokumentace provozovatele a ostatni vystupy vytvofené na zakladé
tohoto katalogového listu budou vlastnictvim Objednatele.

Systémova dokumentace 1S MZe, Zékladni cast; verze 1.6.
Systémova dokumentace, prilohy:

- Pfiloha ¢islo 2 - Komunikaéni Infrastruktura MZe; verze: 1.9.1,

- Adresni_plan_24-05-2011_00hod-01min.xlsx, (tabulka s provoznim pfehledem pouzitych adres v
ramci MZe (MZe Tésnov, DMZ1 a DMZ 2).

Sitova infrastruktura LAN MZe Tésnov

Zéklad ICT infrastruktury v lokalité MZe T&3nov je zaloZen na patefni vrstvé L2 sité LAN, kterou tvofi
redundantné propojeny pateini pfepina¢ Cisco Catalyst 6509 s patefnim piepinatem Cisco Catalyst 3508.
Pfepinac Cisco Catalyst 6509 je provozovan v native médu se dvéma supervizory (Sup2/MSFC2) a pini funkce
hlavniho péatefniho pfepinate na vrstvdch L2 i L3. Prostiednictvim pfepinace Cisco Catalyst 3508 je primarné
zajisténo redundantni nezdvislé pripojeni pfistupovych/accesovych prvkil k hlavnimu ptepinaéi Cisco Catalyst
6509. Vlastni patefni vrstva prostiednictvim pfepinate Cisco Catalyst 3508 zajistuje kromé redundantniho
pfipojeni pfistupové vrstvy i nezavislé redundantni pfipojeni externi sité WAN, které jsou pfipojeny
prostfednictvim firewalll ve spravé spolenosti Anect. Pfipojeni ksiti KIVS je realizovdno pouze
prostfednictvim hlavniho pfepinaée Cisco Catalyst 6509.

Sitova infrastruktura MZe TéSnov je na L2 realizovdna prostfednictvim systému VLAN, na kterych jsou
provozovany vyhrazené sitové adresni rozsahy na L3 vrstvé. Jednotlivé prostupy jsou pak smérovany
prostrednictvim centrélniho pfepinace Cisco Catalyst 6509. Organizace a Fizeni systému VLAN je realizovano v

e
L
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ramci MZe Té8nov prostiednictvim protokolu VTP ve verzi 2. V3echny prvky v ramci VTP vyuZivaji jedinou
doménu ,MZE“. Primarné je jako ,VTP server” konfigurovan pfepinaC Cisco Catalyst 6509, jako zdloZni VTP
server je nastaven pfistupovy pfepina¢ ,mdfl_c4k”,Cisco Catalyst 4006, ostatni aktivni prvky jsou
konfigurovany v modu ,client”.

Piistupova vrstva sité LAN je tvofena pfepinati Cisco Catalyst 4510R a Cisco Catalyst 4006, které jsou
k prepinati Cisco Catalyst 6509 pfipojeny redundantné a to jednim smérem pfimo do pfepinace Cisco Catalyst
6509 a druhym smérem pak prostfednictvim prepinace Cisco Catalyst 3508. Pro ucely managementu je
zapnuta podpora protokolu CDP na v3ech portech aktivnich prvka.

Redundance propojeni prepinacli na patefni a pfistupové vrstvé sité LAN je feSena na L2 vrstvé
prostfednictvim protokolu Spanning tree, ktery je v ramci MZe Tésnov implementovan ve verzi PVST+. Detailni
popis Spanning tree protokolu uvadi dokumentace TO2 (viz odkazy na dokumentaci provozovatele TO2
uvedené na konci kapitoly).

Fyzické propojeni patefnich a pfistupovych aktivnich prvkd sité LAN v lokalité TéSnov je pfevainé realizovano
prostfednictvim optickych multimodovych spojd mezi jednotlivymi datovymi mistnostmi.

Servery (zejména ve spravé T02) jsou fyzicky pfipojeny pfimo do patefniho prepinace Cisco 6509. Koncova
zafizeni (pracovni stanice a tiskarny) jsou fyzicky pfipojena prostfednictvim ptistupovych pFepinacti Cisco 4006
a 4510.

Leganida: Externi sité CMS
@ koncova {
= zafizenl
. —— prvky IPS a WCF ve
oblast STP ot e [ [Twer ][ werF I] spravé MZe
. i //‘_-7
Vian §1 r,
~

e L | p———— E,
DWDM
Tésnov

HC Nagano
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Obrazek 1: Za'kladm’fopo|ogie LAN TéSnov

74klad siti Lan MZe na vrstvach L3 a L4 je zaloZen na obvyklé rodiné protokolG TCP/IPv4. Rozsahy L3 vrstvy
v sitich LAN MZe jsou postaveny na standardnich privatnich rozsazich protokolu IPv4. Architektura L3 vrstvy je
postavena tak, ze jednotlivé sité L3 jsou segmentovdny na samostatnych VLAN, které jsou prostfednictvim
smérovace Cisco Catalyst 6509 smérovany jak v rdmci vnitfnich siti, tak do siti WAN.

smérovaci pravidla L3 vrstvy v rdmci MZe Tédnov jsou feSeny statickym smérovanim v ramci Cisco Catalyst

6509. Smérovani do dalsich siti MZe a externich siti je feSeno prostfednictvim dvou propojovacich VLAN:

- VLAN 51, na kterou je smérovadna vychozi brana (default gateway) do externich siti.

- VLAN 12, do které je smérovan dalsi datovy provoz do externich siti, ale i datovy provoz do DMZ 1 a 2, siti
AzvV, PU a dalsich vybranych siti (14.150.0.0/16, 14.152.0.0/14, 10.10.240.0/24 a 172.17.0.0/1), provoz je
smérovan pfimo do infrastruktury KIVS mimo vy3e uvedené firewally.

Vlastni redundance na L3 vrstvé je feSena pouze na patefnim prepinaci Cisco Catalyst 6509 mezi supervizory
(Sup2/MSFC2), kterd je feSena prostiednictvim SSO modu (Statefull SwitchOver).

Prostupy do Externich siti (uvedenych v pfehledu niZe) realizovanych pres VLAN 51 (tedy sité pfipojené mimo
infrastrukturu KIVS) jsou realizovany prostfednictvim infrastruktury hranicnich firewalld, které jsou v plné
spravé spoleCnosti Anect.

K infrastruktufe MZe Tésnov jsou pfimo pfipojeny nasledujici externi sité:
Internet GTS,

Extranet EU (pro komunikaci s ministerstvem zahranici pro informace publikované do EU),

GovNet (staré CMS ) — propoj neni dokumentovan,

GovBone - propoj pravdépodobné ukoncen, stale se vyskytuje v dokumentaci TO2.

Seznam aktivnich prvka

V3echna zafizeni uvedena v nasleduijici tabulce jsou ve vlastnictvi MZe.

ropp s 25 l. .
1 4 A Sl d 3

WS-C6509 TBMO5464750 | Chassis 6509, 9slot

i
|
|
i
|
|
l
u
|
n
|

Chassis
WS-X6K-SUP2-
2GE Modul |SAL09211GNY SUP1AENng,2GE,MSFC2,PFC
| Ws-X6K-SUP2-
2GE Modul |sar0s06U1DD | SUPLAENg,2GE,MSFC2,PFC
WS-X6408A- Catalyst 6000 8-port GE, Enhanced QoS (Req.
GBIC Modul | SAD043308FV GBICs)
WS-X6348-R)- -
45 Modul | SALO545E638 Catalyst 6500 48-port 10/100, RJ-45 IDFS1/402/A2 i
~
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WS-X6516-GE- Catalyst 6500 16-port 10/100/1000 GE Module,
X Modul |SAD054601DD | Cross-Bar
WS-X6381-IDS | Modul | SAD063001)6 600M IDSM-1 Mod for Cat
WS-X6348-R)-
45 Modul | SALO809VOQT Catalyst 6500 48-port 10/100, RJ-45
WS-C6509 Chassis Chassis 6509, 9slot (rezerva, mimo provoz) _ o
Chassis R
15540 DWDM ONS 15540 DWDM
15540-MMMB- | DWDM
1100 modul |CNHO746003M | Mux/demux motherboard
15540-MDXD- |DWDM Mux/demux module with OSC (4-channel Band
04A0 modul | ANX0707000R A)
15540-LCMB- |DWDM
1200 modul | CNHO74500UP | 2.5-Gb line card motherboard
15540-TSP2- DWDM Type 2 extended range transponder module
0100 modul | CNH074200)G (Ch1-2)
15540-TSP2- DWDM Type 2 extended range transponder module
0100 modul | CNHO74300N5 (Ch1-2)
15540-TSP2- DWDM Type 2 extended range transponder module
0300 modul | CNHO74600YP (Ch 3-4)
DWDM
15540-CPU modul | CNH07460127 ONS 15540 CPU (active)
DWDM
15540-CPU modul | CNH074300G6 ONS 15540 CPU (standby) IDFS1/402/A2
WS-C4510R Chassis | FOX11110MA8 | Catalyst 4510R Chassis (10-Slot),fan, no p/s
Catalyst 4500 Supervisor Engine V (10S), 2 GBIC
WS-X4516 Modul |JAE1113ASY3 slot,Console(RJ-45)
Catalyst 4500 10/100 Auto Module, 48-Ports
WS-X4148-R) Modul |JABO54605YU {(RJ-45)
Catalyst 4500 10/100 Auto Module, 48-Ports
WS-X4148-R) Modul |JABO54605W0 (RJ-45)
Catalyst 4500 10/100 Auto Module, 48-Ports
WS-X4148-R) Modul [JABO54605UB (RJ-45)
Catalyst 4500 10/100 Auto Module, 48-Ports
WS-X4148-R} Modul |JAB054605ZC (RJ-45)
Catalyst 4500 10/100 Auto Module, 48-Ports
WS-X4148-R) Modul |JABO41009PF (RJ-45) IDF1/402
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Catalyst 4500 10/100 Auto Module, 48-Ports|
WS.X4148-RI | Modul |JAE1106553S  |(RI-45)

(WS.CA510R | Chassis | FOX11080AHB | Catalyst 4510R Chassis (10-Slot),fan, no p/s

——

Catalyst 4500 Supervisor Engine V {I0S}, 2 GBIC
WS-X4516 Modul |JAE11097CU3 slot,Console(RJ-45)

Catalyst 4500 10/10(_)- Auto Module, 48-Ports
WS-X4148-R) Modul |JAB054605Y9 (RJ-45)

Catalyst 4500 10/100 Auto Module, 48-Ports
WS-X4148-RJ Modul |JABO54605VK (RJ-45)

Catalyst 4500 10/100 Auto Module, 48-Ports
WS-X4148-RI | Modul |JABO545095A | (RI-45)

Catalyst 4500 10/100 Auto Module, 48-Ports
WS-X4148-Rl | Modul |JAB0545095U | (RI-45)

Catalyst 4500 10/100 Auto Module, 48-Ports
WS-X4148-RJ Modul |JAB0O545096H (RJ-45)

Catalyst 4500 10/100 Auto Module, 48-Ports
WS-X4148-R] Modul |JAE11108B3B (RJ-45) IDF2/450D

WS-C4510R Chassis | FOX094412MG | Catalyst 4510R Chassis (10-Slot),fan, no p/s

Catalyst 4500 Supervisor Engine V (0S), 2 GBIC
WS-X4016 Modul |JAE1008WMP9 |slot,Console(RJ-45)

Catalyst 4500 10/100 Auto Module, 48-Ports
WS-X4148-RJ Modul |JABO54605UN (RJ-45)

Catalyst 4500 10/100 Auto Module, 48-Ports
WS-X4148-R] Modul |JABO545093L (RJ-45)

Catalyst 4500 10/100 Auto Module, 48-Ports
WS-X4148-RJ Modul |JABO545093F (RJ-45)

Catalyst 4500 10/100 Auto Module, 48-Ports
WS-X4148-RJ Modul |JABO54605W2 (RJ-45)

Catalyst 4500 10/100 Auto Module, 48-Ports
WS-X4148-R) Modul |JABO5450BX2 (RJ-45)

Catalyst 4500 10/100 Auto Module, 48-Ports

WS-X4148-R) Modul |[JAE0942N9VU (RJ-45) IDF3/449F
WS-C4006 Chassis | FOX05350ANC | Catalyst 4500 Chassis (6-Slot),fan, no p/s

Catalyst 4500 Supervisor 1l (CatOs),
WS-X4013 Modu!l |JAB0541090S 2GE,Console(RJ-45)

Catalyst 4500 10/100 Auto Module, 48-Port5_
WS-X4148-R) Modul |JABO54605UQ (R)-45) MDF1/440D
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Catalyst 4500 10/100Auto dule, ”

WS-X4148-RJ Modul |JAB0O54605XZ (RJ-45)

Catalyst 4500 10/100 Auto Module, 48-Ports
WS-X4148-RJ Modul |JABO54605VN (RJ-45)

Catalyst 4500 10/100 Auto Module, 48-Ports
WS-X4148-R) Modul |JAB054605ZB (RJ-45)

Catalyst 4500 10/100 Auto Module, 48-Ports
WS-X4148-R) Modul |JABO54605UF (RJ-45)

WS-C4006 Chassis | FOX0534086M | Catalyst 4500 Chassis (6-Slot),fan, no p/s
Catalyst 4500  Supervisor Il (CatOs),
WS-X4013 Modul |JAB0O54409GH 2GE,Console(RJ-45)

Catalyst 4500 10/100 Auto Module, 48-Ports
WS-X4148-R] Modul |JAE1043DZ12 (RJ-45)

WS-X4548-GB- Catalyst 4500 48-port 10/100/1000BASE-T (RJ-
RJ45 Modu! |JAE08061AQF 45)

WS-C3508G-

XL-EN Switch | CAT0645X098 Catalyst 3508C XL Enterprise Edition

Tabulka 1: Seznam aktivnich prvka LAN Tésnov
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Adresni pldny vnitfnich siti MZe jsou feSeny pouze na IP podsitich privatnich rozsah(. Viastni
smérovani mezi vnitfnimi sitémi je Feeno statickym smérovanim a nasazenim access listl (ACL) na
patefnich smérovacich fady Cisco Catalyst 6500.

Nejvyznamnéjsi adresni rozsahy jsou zejména rozsahy uréené pro klientské stanice v lokalité Mze
Tésnov, které maji vyhrazeny vlastni adresni rozsah 10.10.0.0/21 na samostatné VLAN 101

s dimenzovanym

rozsahem ai

2046 koncovych zafizeni. V ramci

sité  10.10.0.0/21 jsou

administrativné vyhrazeny nasledujici adresni rozsahy pro adresaci server( a tiskovych zafizeni:

- Rozsah 10.10.1.0 aZ 10.10.1.255 je uren pro servery provozované jak MZe, tak servery ve spravé
TO2, v ramci rozsahu jsou implementovany i servery Active Directory.

- Rozsah 10.10.5.0 aZ 10.10.5.255 je uréen primarné pro tiskarny.

Dalsi vyznamna sit s podsitémi z rozsahu 172.17.xxx.0 je vyuZivéna pro jednotlivé skupiny serverd.
Obecné plati, Ze jsou dané podsité smérovany do VLAN 100 s prostupem do DMZ 2.

Z dokumentaci obecné vyplyvd, Ze jednotlivé adresni rozsahy jsou realizovany na samostatnych VLAN
uvedenych niZe v provoznim piehledu aktudlniho vyugiti adresnich rozsaht.

172.17.1.0 /24 93 /593
01.02 [172.17.2.0/25 LPIS 695/ 795
01.03 |172.17.2.128/25 |VIPACEprolPIS . e e
61.04 172.17.3.0 /25 Aplikaéni, SUR - produkce 688 /788
0105 |172.17.3.128/25 | VIP ACE pro IRZV - T
01.06 |172.17.40/25 | XML SZR - | 6907790
01.07 [172.17.4.128/25 | VIP ACE peo SZR.XML a EPO o 1 -
01.08 |172.17.5.0/25 SR-servery — | ea/sea
01.09 |172.17.5.128/25 |VIP ACE pro SR e
H._IO 172.17.6.0 /25 spec. aplikace T 692 / 792
01.11 [172.17.6.128/25 | VIP ACE pro spec. aplikace o [
01.12 |172.17.7.0 /25 LDAP prod. + test - - 683 /783
01.13 [172.17.7.128/25 | VIP ACE pro LDAP n - I
01.14 |172.17.8.0/24 VIP ACE pro Exchange | | /.. B
01.15 |172.17.9.0/24 Administratorske PC R 82/582 |
01.16 |172.17.100/24 | MS ZaPu - 87 /587
01.17 |172.17.11.0/24 | Proxy servery ZaPu S 75/575
01.18 [172.17.12.0/24 | SSL-ESB T
01.19 [172.17.13.0/24 | AUDIT | 70/570
—
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l01.20 [172.17.140/24 [Mon_mczRL || e9/s69

01.21 |172.17.150/24 | Portal krizového Fizeni 68/568
02.01 |172.17.16.0 /24 Databaze registry - produkce 98 / 598
02.02 [172.17.17.0/24 Databaze registry - testovaci 94 / 594
02.03 |172.17.18.0/24 Databdze - ostatni aplikace 73/573
02.04 [172.17.19.0/24 DB pro portal Farmare test 72 /572
02.05 172.17.20.0 /24 RAC_PF 66/ 566_
02.06 172.17.21.0 /24 Testovaci DB Ostat. aplikace 33 /533 |
02.07 [172.17.22.0/24 DB Registry Develop 32 /532 i
02.08 |172.17.23.0/24 inf DB PF Develop 31/531
02.09 |172.17.24.0 /24 Dev_DB_Ostatni aplikace 322 /822
02.10 |172.17.25.0/24 MS_SQL_DB 324 /824
03.01 [172.17.32.0/24 VIP ACE pro SAP el
03.02 172.17.33.0 /24 SAP-router real 71/571
04.01 |172.17.480/24 | New ERP - produktivni 97 /597
04.02 |172.17.49.0/24 New ERP - testovaci a vyvojové 89 /589
0501 [172.17.64.0/24 | Backup 85 /585
06.01 172.17.80.0 /24 Dohled 86 7586
06.02 172.17.81.0 /24 MNGM Console 84 /584
06.03 172.17.82.0 /24 RA_G2 B 81/581
06.04 [172.17.83.0/24 |WsuUs :  91/591
06.05 |172.17.84.0/24 VMware managment 26 /526
06.06 172.17.85.0 /24 DohledHP 24 /524
06.07 172.17.86.0 /24 Term_server 317/ 817
06.08 |172.17.87.0/24 HP Virtual Enterprise Machine 321/821
06.09 |172.17.88.0/24 MNGM Console 2 323 /823
06.10 {172.17.89.0/24 SBAC - Internet 42/ SE
06.11 172.17.90.0 /24 MGMT arcloger_172.17.90.0/24 . 345 / 845
07.01 |[172.17.96.0/24 VIP Interni portal -/ =
07.02 [172.17.97.0/24 | VIP SSL Interni portal R
07.03 172.17.100.0 /24 Produkce Interni portal 90/ 596
07.04 |172.17.101.0 /24 | Testovaci Interni portal 88/ 588—
07.05 |172.17.102.0 /24 | Develop Interni portal 837_58?
07.06 [172.17.103.0/24 |ExPo - Develop - 27/527
07.07 |172.17.104.0/24 |Int_eAGRI_OSS_prod 341 /841
07.08 |172.17.105.0/24 |Int_eAGRI_OSS_test 342 / 842
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l0801 |172.17.116.0/24 |VIP ACE NIZR-WEB =g
0802 |172.17.117.0/24 |IZR interni real 60/ 560
08.03 [172.17.118.0/24 | VIP ACE pro NIZR-PF ST |
68.04 172.17.119.0 /24 1ZR pro PF real 58 /558
08.05 172.17.120.0 /24 | VIP ACE pro NIZR-APL e
08.06 172.17.121.0 /24 IZR APL real 56 / 556
—68.07 172.17.122.0 /24 | VIP ACE pro NIZR-XML-EVPE ] -
08.08 172.17.123.0 /24 XML eVPE real 54 /554
08.09 |172.17.124.0/24 | Ostatni aplikace 49/ 549
08.10 |172.17.125.0/24 |SAP_printers 48 /548
08.11 172.17.126.0 /24 EZP-Prod 96 / 596
08.12 172.17.127.0 /24 | VIP ACE pro LPIS Statistika el
08.13 172.17.128.0 /24 Statistika real 92 /592
08.14 |172.17.129.0/24 |VIP ACE context SSL pro ESB -
08.15 172.17.130.0 /24 ESB 67 / 567
08.16 |172.17.131.0/24 | VIP ACE pro dat. mezisklad e
08.17 |172.17.132.0/24 Datovy mezisklad 62 /562
08.18 [172.17.133.0 /24 | VIP ACE pro Identity Management e
08.19 1172.17.134.0/24 Identity Management 61/561
08.20 |172.17.135.0/24 |VIP ACE pro Historicky sklad Narodnich dotaci -
08.21 1172.17.136.0/24 | Historicky sklad Narodnich dotaci 59 /559
08.22 [172.17.137.0/24 | EPO - Elektronické podatelna 57 /557
08.23 ) 172.17.138.0 /24 | Active Directory — apl.mzem.net 29/529
08.24 172.17.139.0 /24 Antivir pro EPO 55/ 555
08.25 172.17.140.0 /24 VIP ACE (ESB) e A
08.26 172.17.141.0 /24 | VIP ACE (DMS) e
08.27 172.17.142.0 /24 DMS - produkce 318 /818
08.28 172.17.143.0 /24 SharePoint VIP el
08.29 |172.17.144.0/24 |SharePoint — FrontEnd server 325/825
08.30 |172.17.145.0/24 |SharePoint — aplikacni a project servery 326 /826
08.31 172.17.146.0 /24 | ---—--—--- e f e
08.32 172.17.147.0 /24 MS_Exch_HUB 328 /828
08.33 172.17.148.0 /24 MS_Exch_EDGE 329/829
08.34 172.17.149.0 /24 MS_Exch_CAS 330/830
08.35 172.17.150.0 /24 MS_Exch_MBX 331/831
08.36 |172.17.151.0/24 | eAGRI—redakéni servery-prod 333/833 |
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1172.17.152.0 /24

NET

iy —

08.38 |172.17.153.0/24 |eAGRI-APP-POOL 334 /834
08.39 |172.17.154.0/24 | VIP DMI (aplikace Deminimis) -
08.40 [172.17.155.0 /24 | DMl real produkce (aplikace Deminimis) 336 /836
08.41 |172.17.156.0/24 |VIP aplikace ISEU i |
0842 |172.17.157.0/24 |ISEU - prod 338/838
08.43 [172.17.158.0/24 | VIP aplikace ISU Ee—rm—
08.44 [172.17.159.0/24 |ISU - prod 339/839
09.01 |172.17.160.0/24 |ESB-DEVELOP 47 /547
09.02 |172.17.161.0/24 |FREE_172.17.161.0/24 46 / 546
09.03 |172.17.162.0/24 |ldentity managment -Develop 45 /545
09.04 |172.17.163.0/24 |dev_SUN_SSO_DUI 44 /544
09.05 |172.17.164.0/24 |dev_SUN_SSO 43 /543
09.06 |172.17.165.0/24 |LPISDEV 346 / 846
09.07 |172.17.166.0/24 |Develop LDAP +SSO 30/530
09.08 |172.17.167.0/24 |AD_Exch-Dev 316 /816
(09.09 |172.17.168.0/24 | DMS-Dev 320/ 820
09.10 |172.17.169.0/24 |IZR-Dev 327/ 827
10.01 |172.17.200.0/24 | LPIS_test 79/579
10.02 |172.17.201.0/24 |ISEU ~ test 78/578
10.03 |172.17.202.0/24 |XML_SZR_test 77 /577
10.04 |172.17.203.0/24 |SR_test 76 /576
1005 |172.17.204.0 /24 |ISU_test  28/528
10.06 |172.17.205.0/24 | Aplikacni katalog, SUR - test 63 /563
10.07 [172.17.206.0/24 |IZR interni real-test 53 /553
10.08 |172.17.207.0/24 |IZR pro PF real-test 52 /552
10.09 |172.17.208.0/24 |IZR APL real-test 51/551
10.10 |172.17.209.0/24 | XML eVPE real-test 50/ 550
10.11 [172.17.210.0/24 | EZP-Test 95 /595
1012 |172.17.211.0/24 | ESB-Test 39/539
10.13 |172.17.212.0/24 | Datovy mezisklad -Test 38/538
10.14 |172.17.213.0/24 |identity managment -Test 37 /537
10.15 |172.17.214.0/24 | Historicky sklad Narodnich dotaci -Test 36/ Sg
10.16 |172.17.215.0/24 EPO - Elektronickd podatelna - Test 35/ 5?5—
10.17 |172.17.216.0/24 | Antivir pro ExPo - Test 34534
1018 |172.17.217.0/24 |DMS-Test 319/ 819
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1019 |172.17.218.0 /24

— redakéni servery — test 332/832
1020 |172.17.219.0/24 | eAGRI~APP-POOL- test 335 /835
1021 |172.17.220.0/24 | DM real test (aplikace Deminimis) 337/837
11.02 |172.17.2350/24 | PGRLF-172.17.235.0/24 65/ 565
11.03 172.17.236.0 /E www.putovanivody.cz 340/ 840
m 172.17.237.0 /24 | Soutezni_miniweb 343 /843
11.05 |172.17.238.0/24 | Miniaplikace 344/ 844
12.01 172.17.240.0 /24 Propoj WAAS Class-in 800/ ----
12.02 |172.17.241.0 /24 Propoj WAAS Class-out 801/ ----
12,03 |172.17.242.0 /24 | Admin vlan pro Poskytovatele mistnost 114 25/ -
12.04 [172.17.243.0/28 | Propoj server side kontext SSL (ACE) 602 / ----
12.05 |[172.17.243.16 /28 |Rozsah pro NAT v kontextu SSL (ACE) el
[12.06 [172.17.243.32 /28 | Rozsah pro NAT v kontextu SSL (ACE) el
12.07 172.17.248.0 /24 | VIP pro testy el
1; 12.08 172.17.249.0 /28 Test1-ACE-172.17.249.0/28 216 / -
12.09. . 172.17.249.16 /28 | TestACE-brid-172.17.249.16/28 217 [ -
12.10 [172.17.249.32 /28 | TestACE-brid1-172.17.249.32/28 219/ ----
12.11 172.17.250.0 /28 Client_ACE_172.17.250.0/28 200/ ----
12.12 172.17.250.16 /28 | Client_ACE_172.17.250.16/28 201/ -
12.13 172.17.250.32 /28 |Client_ACE_172.17.250.32/28 202 / ----
12.14 172.17.250.48 /28 | Client_ACE_172.17.250.48/28 203 / -
12.15 172.17.250.64 /28 |Client_ACE_172.17.250.64/28 204 [ ----
._12.16 172.17.250.80 /28 | Client_ACE_172.17.250.80/28 205/ ----
T2.17 172.17.250.96 /28 | Client_ACE_172.17.250.96/28 206/ ----
3.18 172.17.250.112 /28 | Client_ACE_172.17.250.112/28 207 / ----
12.19 172.17.250.128 /28 | Client_ACE_172.17.250.128/28 208 / ----
E._ZO 172.17.250.144 /28 | Client_ACE_172.17.250.144/28 209 / ----
12.21 172.17.250.160 /28 | Client_ACE_172.17.250.160/28 210/ ----
12.22 172.17.250.176 /28 | Client_ACE_172.17.250.176/28 211/ ----
12.23 172.17.250.192 /28 | Client_ACE_172.17.250.192/28 212/ ----
12.24 |172.17.250.208 /28 | Client_ACE_172.17.250.208/28 213 /-
12.25 172.17.250.224 /28 | Client_ACE_172.17.250.224/28 214 [ ----
12.26 172.17.250.240 /28 | Client_ACE_172.17.250.240/28 215/ -
12.27 172.17.251.0 /24 Test-1-172.17.251.0/24 40/ 540
12.28 172.17.252.0 /24 |Test-2-172.17.252.0/24 41 /541
12.29 172.17.253.0 /24 Testovaci-172.17.253.0/24 601/ ----
e

[/ Strana 24%



-
o
Wk

LS Y
LAY

MINISTAY OF AGRIZULTUAL
OF THE C2ECH RTFUBLIC

KATALOGOVY LIST SLUZEB

ID: NET-001

1230 |172.17.2540/24 |RA_172.17.254.0/24 80 _
12.31 [172.17.255.0 /24 |Spoj_server_side_ACE-MZe-01 600 / ----
13.01 |172.16.216.0/27 |MZe_PF-Reals_172.16.216.0/27 3521/ -
13.02 |172.16.216.32 /27 | PFARM_172.16.216.32/27 703 [~
13.03 |172.16.216.64 /26 |- DRy R-—
13.04 |172.16.216.128 /27 | MZE-Ext-Portal_172.16.216.128/27 3522/
13.05 |172.16.216.160 /27 | MZE-Ext-Por-Test_172.16.216.160/27 3523/
13.06 |172.16.216.192 /28 | Internet-MZE_172.16.216.192/27 3524/
13.07 |172.16.216.208 /28 | — /=1
13.08 |172.16.216.224 /27 | MZE-Ext-Por_172.16.216.224/27 706 / —
13.09 |172.16.232.128 /26 | DMZ_1-11_MZe_172.16.232.128/26 521 /
13.10 |172.16.250.0/24 | ASA-Out_172.16.250.0/24 | 510/
13.11 |172.16.252.0/23 |- o | ot
13.12 |172.16.255.0/24 | Server ACE_172.16.255.0/24 2000/
1401 |14.151.0.0/18 MGMT_DMZ1 100 / -
14.02 [14.151.640/18 | MGMT-DMZz2 200/ -
14.03 |14.157.9.0/26 1775/ —
14.04 |14.157.9.64 /26 N 1776/ —
14.05 |14.157.9.128 /26 R 1777 ] —
14.06 |14.157.9.192 /26 1778 ] —
14.07 [14.251.50.120/29 |CMS-MZe-DMZ1_(VRF321241) 1241/ —
14.08 |14.251.50.112 /29 | CMS-MZe-DMZ2_(VRF321240) 1240 /
14.09 |14.251.53.248 /29 |CMS-MZe-ASA_(VRF321255) 1255 / -
15.01 |10.230.9.0/28 NGN-Manage_10.230.9.0/28 21/ -
15.02 |10.230.9.24/29  |NGN1-MZe_10.230.9.24/29 4
15.03 |10.230.9.32/27 | NGN-Manage_10.230.9.32/27 20/
15.04 |10.230.9.64/27 | NGN-Manage_10.230.9.64/27 19/ -
15.05 |10.230.9.96/27 | NGN-Manage_10.230.9.96/27 18/
1506 |10.230.9.137/32 | Loopback idfs_r -
15.07 |10.230.9.140/32 |Loopback R65NGN1 ]
15.08 |10.230.9.142/32 |Loopback RE5NGN2 o
1509 |10.230.9.144/28 | dohledova sit: Mnmt_MzZe 5 /0
18.01 |10.8.23.0/24 Kriz_odbor_alkom 823/ |
18.02 |10.8.180.0 /24 — -
18.03 [10.10.0.0/21 Users_1, VLAN pro koncové stanice 101 /j
18.04 |10.10.9.0/24 Management . Ty
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(1805 10.10.11.0/27  |Access 1

G

;i 1806 |10.10.120/25 | Govnet 12—
" 1807 |10.13.8.0/24 URT_Integrator : 301/
H{i 18.08 |10.13.9.0/24 URT_Guests&Intranet 302 / -
' 18.09 [10.13.11.0/24 Helpdesk 304 /
[ 1810 |10.13.12.0/24 | Guest NKU-10.13.12.0/24 305 / -
1811 |10.13.15.0/24 URT_Guests 308/ —

Tabulka 2: Prehled vyuZivdni adresnich rozsahti v sitich MZe Té&nov, HC Nagano a HC Chodov
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2 KL NET-002 - INF/NET/LAN-AZV/PU

Nazev sluzby Provoz a sprava infrastruktury siti LAN AZV/PU

INF/NET/LAN-AZV/PU Pausalni KL

Prostfedi PRODUKCNI

Cilova skupina Pouze vnitini sit LAN v lokalitdch Azv/PU
Zkraceny popis sluzby Provoz a sprava infrastruktury sité LAN AZV/PU
Predpokladany rozsah alokace
Nazev role ID role | (z pracovnitydenni doby 40 Dostupnost
Pozadované role hod)
Shsagovane Architekt I-AR 40% Off-site
Poskytovatelem e —— ——
Administrator I-AD 70% On-site, Off-site
Operétor i-0 250% Off-site

' Polozka | CenabezDPH |  DPH20% |  CenasDPH
Jednorazova cena za
inicializaci (za obdobi do 60 000,-K¢ 12 000,-K¢ 72 000,-Ké

prevzeti do provozu)

Pausalnicenaza 1l
60 390,-Kc 12 078,-Kc 72 468,-K¢

kalendarni mésic

a. Profylaktické ¢innosti (na rocni bazi) — fyzicka kontrola, vnéjsi Cisténi,
kontrola logt (na tydenni bazi),

kontrola vykonnosti a performance monitoring (na mésiéni bazi),

o oo

ndvrh preventivnich opatfeni scilem pfredejit moinym vypadkim, sniZeni vykonu
v infrastruktufe jednotlivych LAN v AZV/PU (dle aktudlni situace),
e. odbornd technickd podpora a odstrariovani zavad v predmétné oblasti — 2nd level support
(na denni bazi),
f. provadéni zaloh SW konfiguraci (pouze vytvareni zdloh po kaidé zméné). Zalohovani bude
provddéno na centrélni GloZisté Objednatele, s pouZitim sluzby APP/INF/BACKUP).
g. vedeni provozniho deniku kaZdého zafizeni.
" Spréva aktivnich prvk( (dle popisu stavu prostfedi v tomto KL) v lokalitdch AZV a PU:
a. Kontrola dostupnosti patchl, hotfix(, service packd a dalsich opravnych balikd vyrobcl (na
mésicni bazi),
b. analyza vhodnosti a potfebnosti implementace opravného baliku,
nadvrh opatfeni a postupu implementace opravného baliku ke schvéleni Objednateli,
instalace a provedeni zmén (v&etné prace) dle schvalenych ndvrhi opatfeni (implementace i
vice opatreni bude souhrnné provadéna kvartalné),

Strana 2
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f.

= Soutinnost v rdmci procesi ,Projektového fizeni” souvisejicich s navrhem zmén v infrastruktufe ICT
MZe (spolecné s Poskytovateli technologii).

b.

b.
C.

implementace

schvalenych  poZadavki

na zménu

konfigurace

(pfedpokladany rozsah je 10 zménovych pozadavk( mési¢né),
pfedkladani navrhli na optimalizaci LAN TéSnov (na kvartdIni bazi).

aktivnich  prvkd

= Provozni podpora ICT vsoucinnosti s provozovateli sluzeb, zajitujicich dostupnost sluieb dle
parametr( definovanych v SLA. Zejména jde o provozovatele sluzeb v oblastech:
a.

ITSM, zajidtujici proaktivni dohled a monitoring prostiedi infrastruktury jednotlivych LAN
v lokalitadch AzV a PU,

INF/OS, zajistujicich spravu operacnich systém(i a databadzi, fyzickou spravu server( atd. !
= Povinnost zpfistupnit technologii provozovateli bezpecnostniho monitoringu. Parametry monitoringu |
pro danou technologii pfeda Objednatel.
= Zajisténi HW servisu aktivnich prvkd (u vyrobce/Poskytovatele) véetné pFipadného zajisténi nahrady v |
pripadé poruchy (v rozsahu smluvné zajisténé maintenance Objednatele).

= Sprdva a aktualizace provozni dokumentace v rozsahu:
a.

Postupy pro provoz a spravu kazdého zafizeni,

provozni denik pro kaidé zafizeni v minimalnim rozsahu datum, osoba, ¢islo poZadavku |

b. postupy pro obnovu zafizeni ze zéloh,
C.

z ticket systému, popis provadéné cinnosti, vysledek ginnosti (Gspéch/selhani), doba trvani. |'

= Sprava a aktualizace technické dokumentace v rozsahu:
a.

Aktualniho prehledu aktivnich prvki v majetku MZe v lokalitach AZV a PU,

aktudini prehled verzi OS aktivnich prvkd,

sprava konfiguraci predmétnych zafizeni v konfiguraéni DB Objednatele.

= Ucast na jednani provo

1 kalendarni mésic

SLA PARAMETRY Jednotka Hodnota Hhax pm":e’t Kreditace |
za obdobi |
Dostupnost [%/més] 98 N/A Viz Pfiloha ¢. "
Provozni doba zaruéend [hod-hod] 08-18 (5x10) | N/A | 4 této |
Max. doba trvéni incidentu A__F- {hod] 4,5 N/A ! Smiouvy I
Max. doba nedostupnosti dat [hod] N/A N/A ' L
Max. doba servisni odezvy [min] 30 N/A ﬁ]. i|
| Odstranéni incidentu A [hod] 4 1 jl |
Odstranéni incidentu B [dny] 2 5 |
—Odstranéni incidentu C [dny] 10 20

UpFesnéni kategorii incident (zpfesnéni globalnich definic danych servisni smlouvou)

Kategorie A

Vypadek celé lokality AZV/PU zpGsobené vypadkem aktivniho prvku ve vlastnictvi

MZe, v dobé provozni doby.

Kategorie B

Vypadek nebo zévada Césti aktivniho prvki (portu, pfipadné bloku port(), které
zapficini nedostupnost nebo omezeni provozu koncovych zafizeni na danych
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portech.

Omezeni provozu z divodu zahlceni sité.

Kategorie C Ostatni zévady nespadajici do kategorie A nebo B, které nezplsobi vypadek nebo
omezeni provozu.

Zpusob kontroly

Do dostupnosti jsou poéitdny pouze incidenty typu A, incidenty kategorie B a C se do vyhodnoceni
dostupnosti nezahrnuji.

Méfeni parametrd sluiby bude provéddéno v pravidelnych intervalech béhem zarucené provozni doby
sluzby. Mé&Ffici body (sondy) a polet méfeni budou zvoleny tak, aby vysledky byly dostatecné pro
vyhodnoceni stanovenych parametr’ SLA sluzby. Méfenimi bude ovéfovdna dostupnost infrastruktury sité
LAN a jejich sluZeb. Dostupnost sluzby se bude méfit souborem test dostupnosti spravovanych aktivnich
prvki MéFeni. Sluzba bude monitorovéna vsouladu s poZadavky ramcové smlouvy na monitoring SLA
parametr(.

Provozni ¢innosti budou kontrolovdny Objednatelem (nebo jim stanovenym subjektem) na mésicni bazi.
O vysledku kontrol bude sestavovan mési¢ni report. Report vystavuje kontrolujici subjekt, schvaluje
Objednatele a slouZi Objednateli jako podklad pro vyhodnoceni sluZeb.

| Mér eotk:;\ .

1 lokalita

provozu sluZby

Limit objemu sluzby +/- 5 lokalit

e Sluzba nezahrnuje :sprévu pfipojek WAN ani spravu koncovych zafizeni a serverd
v lokalitach AZV/PU.
V navaznosti na stanoveni mérné jednotky provozu sluzby plati, Ze na 1 lokalité
muZe byt i vice aktivnich prvk.
Povinnost zpfistupnit technologie pro definici a implementaci monitorovacich
agent(/sond.
Povinnost poskytnout soutinnost Objednateli (nebo jim jmenovanych subjekt()

Dalsi podminky pFi provadéni kontrolni ¢innosti na dodrZovani a plnéni napiné tohoto

katalogového listu a napravé zjisténych nedostatkd.

Veskera dokumentace provozovatele a ostatni vystupy vytvorené na zakladé
tohoto katalogového listu budou vlastnictvim Objednatele.

Instalace a konfigurace v dusledku ndkupu novych sitovych prvkt je hrazena v
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LAN AzV a PU

systémovd dokumentace, pfilohy:

- Adresni_plan_24-05-2011_00hod-01min.xlsx, (tabulka s pfehledem lokalit AZV a PU, véetnd |
pridéleného adresniho rozsahu v jednotlivych lokalitach),

[ systémové dokumentace IS MZe, Zakladni &3st; verze 1.6, (realizace internetu na Azv/ PU)

- pfiloha Eislo 6 — konektivita, (Piehled linek KIVS do lokalit AZV a PU),
s Pnloha Seznam aktlvmch 5|tovych prvku ZAPU,

Mimo hlavni lokality MZe jsou souéasti infrastruktury Mze i slozky AZV a PU. Pfipojky téchto lokalit jsou
realizovany pfipojkami IP MPLS VPN v rdmci sluzeb KIVS. Vsechny lokality jsou pFipojeny, respektive smérovdny
pfimo do CMS (tzv. architektura ,hvézda“). Lokality jsou pfipojeny spoji s pfenosovou kapacitou obvykle 2
Mbps. Koncové smérovale (PE a CE) na jednotlivych lokalitich jsou soucasti sluzby KIVS. Jednotlivé pobocky

AZV.a PU jsou s centralnimi sitémi propojeny pres proxy servery, které jsou umistény v siti 172.17.11.0 /24 (na
VLAN 75 /FW VLAN 575).

Spréva [P rozsahl lokalit AZV a PU je centralné fizena na Grovni sitové infrastruktury a sitovych sluzeb DHCP.
Vlastni podporu pro IT prosttedi si jednotlivé lokality Azv/PU zajistuji individualné.

Centrélni fizeni sitovych sluzeb (DHCP, AD sluZby a DNS) je prozatim v pilotnim provozu implementovéano
pouze v lokalité Kolin (viz tabulka 2-6). Ostatni lokality jsou v sou¢asnosti mimo AD doménu ZAPU.MIN.NET.
Z ostatnich zafizeni jsou v lokalitdch AZv/PU zafazena do AD domény MZe jesté diskova pole Synology.

Pro jednotlivé lokality AZvV/PU jsou rezervovany samostatné adresni rozsahy tfid

rozsah( 10.40.0.0/13 a 10.48.0.0/13.

Alokace adresniho rozsahu v lokalitdch AZV a PU je fizena prostiednictvim dokumentu Adresni plan pro AzV a
PU, ktery je uveden v nasledujici tabulce:

1- Aktlvm 5|tove prvky a obsluzne systemy

21120 | DHCP - - 1
B 121_—50 N servery a_.s_yaémy(ustr_ear;a dochazka kamerov_y srv apod)_
- i21 anarm server I
E 122-140 | Ostatni servery a system_y_/“ - |
- 14i' ' Diskové pole (Synology)

- 142 149 | lind datova ul02|ste a sitové dlsky sip n _ |
e N 150 Ustfedna -
—1_51_-199 Multlfunkce plottery, tlskérny, pnntservery____
T I_SES Tlskarn_a_AiV pro SZIF“ o

156-165 | | Muitlfunkce -

»C" ze sdruzenych adresnich
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166-175 | PrintServery

176> Ostatni tiskarny (od 176 nahoru)
‘ <199 | Plottery (od 199 dolu) ' Bl
200-220 Samostatna zafizeni s IP (kamery, dataprojéktory, scann-er_y
apod.)
221-254 | Rezerva

Tabulka 3: Adresni plan pro pFidélovani IP adres v ramci jednotlivych lokalit AzV/PU

Dany adresni plan je veden jako predpis pravidel, podle kterého jsou pfidélovany adresy konkrétnim zatizenim
z adresniho rozsahu uréeného pro danou lokalitu AZV/PU, av3ak s ohledem na vypis z dokumentace stavajiciho
provozovatele, respektive z vypisu ,scope” z domeny ZAPU.MZEM.NET uvedené v priloze DHCP, neni
v lokalitach AzV a PU vy3e uvedena politika pfidélovani adres vidy prosazovana.

PFistup uivateld AZV a PU do Internetu je realizovén pfes CMS pomoci proxy serverll MZe. Potfebna nastaveni
prohlizee uZivateldl jsou vynucovéna pfes DHCP pomoci technologie WPAD.

V nasledujici tabulce je uveden pfehled AZV a PU veetné piidélenych adresnich rozsahl vnitfnich siti LAN
jednotlivym AZV a PU:

lindficht Hradec Tazvpu | 1040180/24 |

Pelhiimov AZV/PU 10.40.26.0 /24 ne
Pisek Azv/PU 10.40.34.0 /24 ne
Prachatice PU 10.40.42.0 /24 ne
Strakonice AZV/PU 10.40.50.0 /24 ne
Tabor AZV 10.40.58.0 /24 ne
Domailice AZV/PU 10.40.66.0 /24 ne
Tébor PU 10.40.98.0 /24 ne
Cesky Krumlov AZV/PU 10.40.106.0 /24 ne
Prachatice AZV/PU 10.40.122.0 /24 ne
Olomouc AZV/PU 10.40.146.0 /24 ne
e — AZV/PU 10.40.154.0 /24 ne
§umperk AzZvV/PU 10.40.162.0 /24 ne
Prostéjov AZV/PU 10.40.170.0 /24 ne
Jesenik AZV/PU 10.40.178.0 /24 ne
Jigin AZV/PU 10.41.2.0 /24 ne
Hradec Kralové AZV/PU 10.41.10.0 /24 ne
Nachod AZV/PU 10.41.18.0 /24 ne

P
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T 10.41.26.0 /24

Nachod o PU 10.41.34.0 /24 ne ]
TOpava ' AZV/PU 10.41.130.0 /24 ne
Bruntdl AZV/PU 10.41.138.0 /24 ne

| Frydek-Mistek AZV/PU 10.41.146.0 /24 ne 1
Novy Jicin AZV/PU 10.41.154.0 /24 ne
: Zlin AZV/PU 10.42.2.0 /24 ne
3 Kromériz AZV/PU 10.42.10.0 /24 ne
[ Uherské Hradisté AZV/PU 10.42.18.0 /24 ne
| Vsetin | AZV/PU 10.42.26.0 /24 ne
Kroméfiz AZV/PU 10.42.42.0 /24 ne
Blansko ' AZV/PU 10.42.130.0 /24 ne
 Brno AZV/PU 10.42.138.0 /24 ne
Breclav AZV/PU 10.42.146.0 /24 ne
' Hodonin AZV/PU 10.42.154.0 /24 ne
| Vyzkov AZV/PU 10.42.162.0 /24 ne
Bfeclav PU 10.42.178.0 /24 ne
Znojmo AZvV 10.42.170.0 /24 ne
Znojmo PU 10.42.202.0 /24 ne
| Havlickiwv Brod AZV/PU 10.43.2.0 /24 ne
Jihlava AZV/PU 10.43.10.0 /24 ne
Tiebit AZV 10.43.18.0 /24 ne
7d4r nad Sazavou AZV 10.43.26.0 /24 ne
Zdar nad Sazavou PU 10.43.34.0 /24 ne
Trebit | PU 10.43.42.0 /24 ne
Chrudim AZV/PU 10.43.130.0 /24 ne
Svitavy AZV 10.43.138.0 /24 ne
Trutnov AZV/PU 10.43.146.0 /24 ne
Svitavy PU 10.43.170.0 /24 ne
Usti nad Orlici AZV/PU 10.43.154.0 /24 ne
Bene3ov AZV/PU 10.44.2.0 /24 ne
Beroun-KralGv Dvir AZV/PU 10.44.10.0 /24 ne
Kladno AZV/PU 10.44.18.0 /24 ne
Kutna Hora AZV/PU 10.44.34.0 /24 ne
MélInik AZV/PU 10.44.42.0 /24 ne
MIlada Boleslav AZV/PU 10.44.50.0 /24 ne

/ B e
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| Nymburk T aveu 10.44.58.0 /24
PFibram AZV/PU 10.44.66.0 /24 ne
Rakovnik AZV/PU 10.44.74.0 /24 ne
Kolin AZV/PU 10.44.98.0 /24 ano
Pizert AZV/PU 10.44.138.0 /24 ne
Rokycany AzZV/PU 10.44.146.0 /24 ne
Tachov AZV 10.44.154.0 /24 ne
Klatovy AZV/PU 10.44.170.0 /24 ne
Tachov pU 10.44.162.0 /24 ne
Cheb AZV/PU 10.45.2.0 /24 ne
Karlovy Vary AZV 10.45.10.0 /24 ne
Sokolov AZV/PU 10.45.34.0 /24 ne
| Détin AZV/PU 10.45.130.0 /24 ne
Litoméfice AZV/PU 10.45.138.0 /24 ne
Louny AZV/PU 10.45.146.0 /24 ne
| Usti nad Labem | Azv/PU 10.45.154.0 /24 ne
Chomutov ' AZV/PU 10.45.162.0 /24 ne
| Ceskd Lipa AZV/PU 10.46.2.0 /24 ne
Liberec AZV/PU 10.46.10.0 /24 ne
Semily AZV/PU 10.46.18.0 /24 ne
Teplice AZV/PU 10.46.34.0 /24 ne
Pardubice AZV/PU 10.46.130.0 /24 ne
Rychnov nad Knéznou AZV/PU 10.46.138.0 /24 ne
Praha-zépad AZV/PU 10.47.2.0 /24 ne
Karvina AZV/PU 10.47.10.0 /24 ne
Praha vychod/zapad PU 10.47.26.0 /24 ne
Cheb PU 10.53.2.0 /24 ne
Most PU 10.55.3.0 /24 ne

Tabulka 4: Prehled adresnich planu lokalit AZV a PU

Prehled aktivnich prvk umisténych v lokalitach AZV a pU. VEechna nize uvedena zafizeni jsou v majetku MZe.

Benesov swt-Bn-2 WS-C2950-24 FOC0706X1UM
Benegov swt-Bn-3 WS-C2950-24 FOC07362226
Beroun-Kraldv Dviir | swt-Be-1 WS-C2950-24 FOC0642W062

Strang
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FOCO706W2NA

Brno . swt-Bm-2 WS-C2950-24 FOC0720X088

Fé_,-;o—.____ swt-Bm-4 WS§-C2950-24 FOC07_19X2R9 Y
Bmo | swtBm-3 WS-C2950T-24 FOCO719X2JE

Brno-Kotlafska | swt-Bm-5 WS-C2950-24 FOC0639Z1DR
Bruntdl swt-Br-2 WS-C2950-24 FOCO706X2DU |
Breclav = swt-Bv-2 WS-C2950-24 FOC0639Z1WG
Breclav | swt-Bre- WS-C2950T-24 FOCO736Z21E

| Breclav swt-Bre-3 WS-C2950T-24 FOC0736Z230
Bfeclav swt-Bre-5 Catalyst 2960G24 FOC0639Z0TF

| Ceska Lipa swt-cL-2 WS-C2950-24 FOC0639Z0TF
Ceska Lipa swt-Cl-4 WS-C2950T-24 FOC0747202V

| Ceské Budgjovice | s2-ceske- WS-C2950-24 FOC0642X063

budejovice-za

Ceské Budéjovice swt-cB-4 WS-C2950T-24 FOC0747Z0NB

_Ceské Budéjovice swt-cB-3 WS-C2950T-24 FOC0747Y0ZC

| Cesky Krumlov Swt-Ck-3 WS-C2950T-24 FOCO745X0F9
Cesky Krumlov swt-cK-2 WS-C2950-12 FOC0714W1UW
Décin swt-Dc-2 WS-C2950-24 FOC0639Y1Q0

| Domalice swt-Do-2 W5-C2950-24 FOC0639Y1Q5
Domatlice swt-Do-3-PU WS-C2950T-24 FOC0745WO09T

' Frydek-Mistek swt-FM-2 WS-C2950-24 FOCO639ZINT

- Frydek-Mistek Swt-FM-4 WS-C2950T7-24 FOC0736Z22Y
Havli¢klv Brod swt-HB-2 WS-C2950-24 FOC0639Y0CA
Havli¢kQv Brod swt-HB-3 WS-C2950T-24 FOC0720W090
Hodonin swt-Ho-2 WS-C2950-24 FOC0642W064
Hradec Krélové swt-HK-2 WS-C2950-24 FOC0706X1U7
Cheb swt-Ch-2 WS-C2950-24 FOC0639Z1RW
Chrudim s2-chrudim-za WS-C2950-24 FOCO639Z1NP
Jicin s2-jicin-za WS-C2950-24 FOC0639Z15A
Jicin swt-Jc-4 WS-C2950T-24 FOC0747Z10R
Jihlava sl-Jihlava-za WS-C2960G-24TC-L | FOC1027X6VR
Jihlava s2-jihlava-za WS-C2950-24 FOC0639Y0T)
JindfichGv Hradec swt-JH-2 WS-C2950-24 FOCO639Y1NP
Karlovy Vary s2-kariovy-vary-za WS-C2950-24 FOC0643X0D0
Karlovy Vary Swt-Ka-3 WS-C2950T-24 FOCO718W1iNX

P
o

Strana 34 /
i e




HMINISTRY OF AGRICULTURE
OF THE CZECH REPUBLIC

KATALOGOVY LIST SLUZEB

| Ws-c2950-24

ID: NET-002

Kladno swt-KlI-3 WS-C2950T7-24 FOC0719X2H38
Klatovy swt-KLt-3 WS-C2950T7-24 FOC07452001
Klatovy swt-KLt-2 WS-C2950-24 FOC0643W1CT
Kolin Kolin WS-C2950-24 FOC063920QC
Kolin swt-Ko-3 WS-C2950T-24 FOC074720UV1
Kroméfiz swt-Km-2 WS-C2950-24 FOCO639Y1EP
Kutna Hora swt-Kh-2 WS-C2950-24 FOC0643X1F6
Kutna Hora swt-KH-3 WS-C2950T7-24 FOC0747Z0ZF
Liberec s2-liberec-za WS-C2950-24 FOC0643X1J5
Liberec swt-Lb-3 WS-C29507-24 FOCO719W2H1
Litoméfice swt-Lt-2 WS-C2950-24 FOCO706X2DH
Litoméfice swi-1t-3 WS-C2950-12 FOC083172CE
Louny swt-Ln-2 WS-C2950-24 FAB0525Q0XZ
Louny swt-Ln-3 WS-C2950T-24 FOC0650718B1

_Mélnik swi-me-2 WS-C2950-24 FOCO0639Y1W6
Mélnik swt-Me-4 WS-C2950T-24 FOC0747Y107
Mlada Boleslav swt-MB-2 WS-C2950-24 FOC0706X2DY
Nachod swt-Na-2 WS-C2950-24 FOC0643X0D4

—Néchod swt-Na-3 WS-C2950T-24 FOC0747Z0ZR
Novy Jicin swt-NJ-2 WS-C2950-24 FOC0639Z0TE
Nowy Ji¢in swt-NJ-4 WS-C2950T-24 FOCO809YONH
Nymburk swt-Nb-2 WsS-C2950-24 FOC0639Y1WG
Nymburk swt-Nb-3 WS-C2950T7-24 FOC0745Z03P
Olomouc s2-olomouc-za WS-C2950-24 FOCO706W2DG
Opava s2-opava-za WS-C2950-24 FOC063822GM
Pardubice s2-pardubice-za WS-C2950-24 FOC0639Z1NH
Pelhfimov swt-Pe-2 WS-C2950-24 FOCO0639Z0NF
Pelhfimov swt-Pe-3 WS-C2950T-24 FOC0719W2H3
Pisek swt-Pi-2 WS-C2950-24 FOCO639Y1INR
Plzen s2-plzen-za WS-C2950-24 FOC0643X1F9
Plzen swt-Pz-3 WS-C2950T7-24 FOC0720W08Q
Praha swt-Pv-4 WS-C2950T7-24 FOC07477101
vychod/zépad
Praha swt-Pv-3 WS-C2950T7-24 FOC0745W095
vychod/zépad

' Praha-zapad s2-praha-za WS-C2950-24 FOC0546W045
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Pchatice

T ws-c2950T24

prachatice swt-Pt-2 WS-C2950-24 FOC0639Z0TA
prostdjov. swt-Pro-3 WS-C2950T-24 FOCO745W08W
(prerov. swt-Pr-2 WS-C2950-24 FOC063920U4
Brameeli swt-Pr-3 WS-C2950T-24 FOCO719W2KP
Pribram s2-pribram-za WS-C2950-24 FOCO639Y1RE
P¥ibram swt-Pri-3 WS-C2950T-12 FOC0745Y029
Rakovnik swt-RA-2 WS-C2950-24 FOC0639Z0DX
Rokycany swt-Ro-2 WS-C2950-24 FOC0639Y1S9
Rychnov nad | swt-Rc-2 WS-C2950-24 FOC0639Z1VM
Knéznou
Semily swt-Se-2 WS-C2950-24 FOC0639Y1NS
Semily swt-Se-3 WS-C2950T-24 FOC0720Z26L
Sokolov | swt-s0-3 WS-C2950T-24 FOC0747Y100
Strakonice swt-St-2 WS-C2950-24 FOC0639Z1NL
[ strakonice swt-St-3 WS-C2950T-24 FOC0745Z03H
Svitavy swt-Sv-2 WS-C2950-24 FOCO639YOR4
Svitavy swt-sv-3 WS-C2950T-24 FOC0736221X
Sumperk swt-su-2 WS-C2950-24 FOC0642W060
Zumperk sWt-su-3 WS-C2950T-24 FOCO718W1HH
Tabor swt-Ta-2 WS-C2950-24 FOCO706W1TE
Tabor PU-Tabor WS-C2950T-24 FOC072022TT
Tabor PU-Tabor-2 WS-C2950T-24 FOC0747Y0ZU
Tachov swt-Tc-2 WS-C2950-24 FOC0639Z218)
Tachov swt-tach-4 WS-C2950T-24 FOC0747Y103
Tachov swt-tach-3 WS-C2950T-24 FOC0747Z11H
Teplice swt-Te-3 WS-C2950T-24 FOC0747Y0ZX
Trutnov swit-Tr-2 WS-C2950-24 FOC0634Z1ZA
Trutnov swt-Tr-3 WS-C2950T-24 FOC0720W0AM
Trebit swt-Th-2 WS-C2950-24 FOC0639YORC
Trebi¢ swt-Tr-4 WS-C2950T-24 FOCO0736Y1ZH
Trebi¢ swt-Tr-3 WS-C2950T-24 FOC07362229
Uherské Hradisté | swt-UH-2 WS-C2950-24 FOC0642W066
Usti nad Labem s2-usti-nad-labem- | WS-C2950-24 FOC0639Z1R)
Za
Usti nad Orlici swt-u0-2 WS-C2950-24 FOC0639Z1TE
Usti nad Orlici swt-UnO-4 WS-C2950T-24 FOC0709W0JZ

v
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Ustinad Orlici | swt-UnO-3 ] | Foco747viom
Vsetin swt-Vs-2 WS-C2950-24 FOC0639Y1Q1
Vsetin swt-Vs-3 WS-C2950T-24 FOC0745X0F8
Vyskov swt-Vy-2 WS-C2950-24 FOCO639YORP
Vyskov swt-Vy-3 WS-C29507-24 FOC0745WO09N
Zlin s2-zlin-za WS-C2950-24 FOCO0639YOF3
Znojmo swt-Zn-2 WS-C2950-24 FOC0639Z0E5
Znojmo Swt-zn-4 WS-C2950T7-24 FOC0736Z22G
Znojmo Swt-zn-3 WS-C2950T-24 FOC0736Z22E
Zd'ér nad Sazavou swt-zr-2 WS-C2950-24 FOC0643X1P6
Zdar nad Sézavou swt-zr-3 WS-C2950T-24 FOC0712Z073

Tabulka 5: Pehledy aktivnich prvki MZe v lokalitdch AZV a PU ve spravé TO2

eomaremrett
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| INF/NET/DMZ ! Pausalni KL

Provoz a spradva infrastruktury demilitarizovanych z6n DMZ 1 a DMZ 2

prosttedi | PRODUKCNI

Cilov skupina Pouze vnitini sité DMZ 1 a DMZ 2

. X Provoz a sprava infrastruktury sité v DMZ 1 a DMZ 2 situovanych v HC Nagano a

Zkrceny popis sluzby HC Chodov

e Predpokladany rozsah alokace

: Nazev role ID role (z pracovni tydenni doby 40 Dostupnost

Pozadované role hod)

obsazované Architekt -AR 210% " Off-site

Poskytovatelem
Administrator I-AD 1 050% Off-site, On-site
Operator 2 100% Off-site, On-site

Cena bez DPH  DPH20% s DPH

| Polozka

Jednorazova cena za

inicializaci (za obdobi do 12 600,-K¢ 2 520,-K¢ 15 120,-Ké
prevzeti do provozu)

Pausalnicenaza 1
287 010,-Kc 57 402,-Kc 344 412 ,-K¢

kalendarni mésic

("R
{

= Provoz aktivnich sit'oh pkl‘] (dle pissu préstdi v tomto K v lokalitach HC agno a HC
Chodov:
Profylaktické €innosti (na tydenni bézi) — fyzicka kontrola, vnéj3i ¢isténi,

a

b. kontrola logl (na denni bazi),

c. kontrola vykonnosti a performance monitoring (na mésiéni bazi),

! d. navrh preventivnich opatfeni scilem pfedejit moinym vypadkim, sniZeni vykonu
\ v infrastruktufe DMZ 1 a DMZ 2 (minimalné kvartalné nebo dle aktudini situace),

F. e. odbornd technicka podpora a odstrafiovéani zdvad v pfedmétné oblasti — 2nd level support

(na denni bazi)

! f. provadéni pravidelnych ziloh SW konfiguraci (tydenni zalohy + aktualizace zaloh po kazdé
zméné). Zalohovani bude provéddéno na centralni uloZisté Objednatele, s pouZitim sluzby
i APP/INF/BACKUP).
i g. vedeni provozniho deniku kazdého zafizeni.
" = Sprava aktivnich prvki (dle popisu stavu prostfedi v tomto KL) v lokalitdéch HC Nagano a HC Chodov:
a. Kontrola dostupnosti patchd, hotfixd, service packl a dalSich opravnych balik( vyrobcl (na
mésicni bazi),

b. analyza vhodnosti a potfebnosti implementace opravného baliku,
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c. navrh opatfeni a postupu implementace opravného baliku ke schvaleni Objednateli,
d. instalace a provedeni zmén (vietné prace) dle schvalenych navrhi opatfeni ( implementace
i vice opatfeni bude souhrnné provadéna 1x mésicné),
e. implementace schvélenych pozadavkd na zménu konfigurace aktivnich  prvkd
(pfedpoklddany rozsah je 10 zménovych pozadavkd mésicné),
f. ptedkladani navrhl na optimalizaci LAN Té3nov (na kvartdlni bazi).
= Souginnost v ramci procest ,Projektového fizeni” souvisejicich s navrhem zmén v infrastruktufe ICT
MzZe (spoleéné s Poskytovateli technologii).
= Provozni podpora ICT vsoucinnosti s provozovateli sluZeb, zajistujicich dostupnost sluzeb dle
parametril definovanych v SLA. Zejména jde o provozovatele sluzeb v oblastech:
- ITSM, zajistujici proaktivni dohled a monitoring prostedi infrastruktury DMZ 1 a DMZ 2,
- INF/OS, zajiétujicich spravu operacnich systémU a databazi, fyzickou spravu serverd atd.
= Povinnost zpfistupnit technologii provozovateli bezpe¢nostniho monitoringu. Parametry monitoringu
pro danou technologii pfeda Objednatel.
= Zajisténi HW servisu aktivnich prvkd (u vyrobce/Poskytovatele) vietnd pripadného zajisténi nahrady v
ptipadé poruchy (v rozsahu smluvné zajisténé maintenance Objednatele).
= Spréava a aktualizace provozni dokumentace v rozsahu:
a. Postupy pro provoz a spravu kazdého zafizeni,
b. postupy pro obnovu zafizeni ze zaloh,
c. provozni denik pro kaide zafizeni v minimalnim rozsahu datum, osoba, Cislo pozadavku
2 ticket systému, popis provédéné &innosti, vysledek cinnosti (Uspéch/selhdni), doba trvani.
= Spréva a aktualizace technické dokumentace v rozsahu:
a. Aktualni schéma fyzického umisténi zafizeni a kabelovych rozvodi v lokalitach HC Nagano a
HC Chodov, (Kabelové knihy a floor-plany),
b. aktudlni schéma fyzického zapojeni DMZ 1a DMZ 2 v lokalitach HC Nagano a HC Chodov,
l c. aktualni schéma logického zapojeni DMZ 1 a DMZ 2 (VLAN, porty, prvky),
d. aktualni schéma logického zapojeni L3 — L4 DMZ 1 a DMZ 2 (interni smérovani, smérovani

do externich siti, FW pravidla (acl) a kontexty z6n),
e. aktudlni schéma a popis kontextd Loadbalacerd DMZ,

f. aktudlni prehled verzi OS aktivnich prvkda,
g. sprava konfiguraci predmétnych zafizeni v konfiguraéni DB Objednatele.
= (cast na jednani provoznich a pracovnich tymil Objednatele (1x tydné).
odnovaci o - - 1 kanda’f m|'c
SLA PARAMETRY Jednotka Hodnota Maxipocet Kreditace
za obdobi
Dostupnost [%/més] 99,5 N/A Viz PFiloha_E.—-
Provozni doba zaruéend [hod-hod] 00-24 (7x24) | N/A 4 teto
Max. doba trvani incidentu A [hod] 4 N/A Smlouvy
Max. doba nedostupnosti dat [hod] N/A N/A
Max. doba servisni odezvy [min] 30 N/A
Odstranéni incidentu A [hod] 4 1
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stranéni incidentu B [dny] 1 5 ‘
odstranéni incidentu C [dny] 5 10 1

p'e'g‘;’ﬁéniz kategorii incidentd (zpfesnéni globalnich definic danyeh servisni smlouvou)

“Kategorie A Vypadek i jednoho aktivniho prvku respektive modulu/karty.

Jakykoliv vypadek, ktery zapficini nedostupnost kteréhokoliv serverového
zafizeni v rdmci i jedné lokality DMZ, a to i v pfipadé, Ze se jedna o systém
provozovany redundantné v ramci obou hostingovych center.

(Kde serverovym zafizenim se rozumi jak samostatné servery, tak i serverové

Blade Chassis)

[ ATEEs T
"Kategorie B Zavada nebo vypadek &asti aktivniho prvku nebo karty, pokud nezplisobi vypadek

celého aktivniho prvku a zéroveri nezplsobi nedostupnost 74dného serverového
feseni.

Omezeni provozu zpisobené zahicenim sitky pasma i v jedné DMZ.

Kategorie C Ostatni zavady nespadajici do kategorie A nebo B, které nezplsobi vypadek

#4dného prvku ani omezeni dostupnosti sluzeb.

‘Zpiisob kontroly

Do dostupnosti jsou potitany pouze incidenty typu A, incidenty kategorie B a C se do vyhodnoceni

dostupnosti nezahrnuiji.

MéFeni parametrd sluzby bude provadéno v pravidelnych intervalech bé&hem zaruéené provozni doby
sluzby. Méfici body (sondy) a potet méfeni budou zvoleny tak, aby vysledky byly dostatetné pro
vyhodnoceni stanovenych parametril SLA sluzby. Mé&fenimi bude ovéiovana dostupnost infrastruktury sité
LAN a jejich sluzeb. Dostupnost sluzby se bude méFit souborem testdl dostupnosti spravovanych aktivnich
prvkl Méfeni. Sluzba bude monitorovana vsouladu s pozadavky ramcové smlouvy na monitoring SLA

parametrd.

Provozni &innosti budou kontrolovany Objednatelem (nebo jim stanovenym subjektem) na mésicni bazi.
O vysledku kontrol bude sestavovan mési¢ni report. Report vystavuje kontrolujici subjekt, schvaluje
Objednatele a slouzi Objednateli jako podklad pro vyhodnoceni sluzeb.

Y. A OMEZEN] & LUZBY

. Modul/karta aktivniho prvku
provozu siuzby

Limit objemu sluzby +/- 1 karta/modul aktivniho prvku nebo
+/- 3 blade switch moduly

Sluzba nezahrnuje spravu a provoz pfimého propojeni (DWDM) lokalit HC
Nagano a HC Chodov, dodané provozovatelem TO2.

Omezeni . ) , . . L,
Sluzba nezahrnuje spravu a provoz linek WAN provozovanych prostfednictvim
infrastruktury KIVS.
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[ Sluzba nezahrnuje spravu aktivnich pfepinacu, které jsou soucdsti Blade Chassis
(tykd se prvki uvedenych v seznamu viz. tabulka ¢. 1a 2 (Blade switch moduly),
feseno v ramci KL: INF/HW/SVR/SINGLE

Instalace a konfigurace v disledku nakupu novych sitovych prvkla je hrazena
v ramci daného zménového poZadavku.

Sluzba zahrnuje spréavu zafizeni a moduld DWDM uvedenych niZe v tabulce 1,
(seznam aktivnich prvk(), které jsou uréeny pro zajisténi P-t-P DWDM propoje
mezi MZe Té$nov — HC Nagano.

Povinnost zptistupnit technologie pro definici a implementaci monitorovacich
agentt/sond.

Dalsi podminky
Povinnost poskytnout souginnost Objednateli (nebo jim jmenovanych subjektl)
pfi provédéni kontrolni ¢&innosti na dodriovéni a plnéni naplné tohoto
katalogového listu a napravé zjisténych nedostatku.

Veskera dokumentace provozovatele a ostatni vystupy vytvofené na zakladé
tohoto katalogového listu budou vlastnictvim Objednatele.

Systémova dc;kumentace IS MZe; Zakladni ¢ast; verze 16

Systémova dokumentace, pfilohy:

- pfiloha Cislo 2 - Komunikacni Infrastruktura MZe; verze 1.9.1,

- ptiloha ¢&islo 3 - Floor space, verze 29, (popis fyzického umisténi stojant s prvky MZe v HC Nagano),

- ptiloha ¢&islo 3 - Floor space, verze 29, (popis fyzického umisténi stojanil s prvky MZe v HC Chodov),

- ptiloha &islo 5 - Kabelova kniha, verze 28, (Popis kabelovych rozvodli v ramci MZe HC Nagano),

- pfiloha ¢&islo 5 - Kabelova kniha, verze 28, (Popis kabelovych rozvodl v ramci MZe HC Chodov),

- Adresni_plan_24-05-2011_00hod-01min.xlIsx, (tabulka s provoznim pfehledem pouZitych adres v
rdmci MZe (MZe TéSnov, DMZ1 a DMZ 2).

Hostingova centra a DMZ

Hostingové sluiby MZe jsou poskytovény v ramci programu KIVS a dodavany soucasnym provozovatelem TO2.
V Hostingovych centrech HC Nagano a HC Chodov jsou provozovdny demilitarizované zény MZe s piné
redundantni geograficky oddélenou infrastrukturou. Vlastni komunikace mezi zénami (DMZ), lokalitou MZe
Tésnov a daliimi slozkami MZe probiha vyhradné pfes infrastrukturu KIVS.

Nezdvisla redundance hostingovych center je zajisténa prostiednictvim optickych propoji mezi danymi
lokalitami, na kterych je provozovéna technologie DWDM. Propojeni je realizovano dvéma nezavislymi okruhy
s pfenosovou rychlosti 2x10Gbps. Dany propoj je provozovan na zakladé smlouvy na poskytovani sluzeb ICT
provozu.
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Zény DMZ1 a DMZ2
Zaklad infrastruktury demilitarizovanych z6n tvofi dva patefni L2 / L3 prepinace Cisco Catalyst 6513, které jsou

po jednom umistény v HC Nagano (Prepinat R65NGN1) a v HC Chodov (Pfepina¢ R65NGN2). Redundance
téchto prepinacu je zajisténa prostfednictvim vyse uvedeného pfimého DWDM propoje. i

Prepinace jsou osazeny moduly pro load balancing (moduly ACE 20) a firewall moduly, které zajistuji oddéleni . q
| .

jednotlivych zon pomoci vlastnich kontext (virtualnich firewalld), a déle load balacing v jednotlivych zénéch. V
obou HC byly nové instalovany a zprovoznény zafizeni typu "BLADE CHASSIS". Sou&asti kazdého z téchto
zafizeni jsou dva pfipadné Ctyfi pfepinace Cisco WS-CBS3020-HPQ v zavislosti na konfiguraci daného gasi.

HC Nagano 1
Hlavni pfipojeni HC Nagano je realizovano prostfednictvim infrastruktury KIVS a sluzby CMS, v ramci které je f
lokalita HC Nagano pfipojena dvéma MPLS piipojkami smérovanymi do CMS.

Mimo toho je pro potfeby Mze lokalita HC Nagano propojena pfimym optickym spojem s lokalitou Mze
Tésnov. Na optickém spoji je provozovana technologie DWDM, kterd v sougasnosti slousi pouze pro zalohovdani
SAN systém( a pro u&ely dohledové sité.

Dle dostupnych informaci je pro potfeby MZe HC Nagano propojeno vy$e uvedenym optickym propojem s HC
Chodov. Vlastni sitova infrastruktura HC Nagano je popsdna v dokumentaci, na kterou tento KL odkazuje.

V3echna zafizen{ uvedend v nasledujici tabulce jsou ve vlastnictvi Mze.

Ws-C6513 | chassis | Chassis 6513, 13s

\WS-SVC-NAM- modul  |SAD123600X0 | Network Analysis Module i
2

WS-X6348-R)- |modul |SALO544DVQQ |48 port 10/100 mb RJ45

45

WS-SVC-FWM- | modul | SAD11190658 Firewall Module

1

WS-X6148-RJ- | modul SALO809vVOQT 48-port 10/100 mb RJ45

45 HC Nagano

-XCEZO-MFD—KQ modul |SAD1121005K Application Control Engine Module

VS-$720-10G modul | SAL12437HAS Supervisor Engine 720 10GE

VS-S720-1OG modul | SAL12448U4z Supervisor Engine 720 10GE

W§(6748-G E- | modul [SAL1119NST7 CEF720 48 port 10/100/1000mb Ethernet
X

f——

WS-X67—16- modul |SAL1246A3A9 CEF720 16 port 10GE
10GE
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WS-X6748-GE- | modul [SAL12384250 CEF720 48 port 10/100/1000mb Ethernet
X
WS-X6748-GE- | modul | SAL1246AE9Z CEF720 48 port 10/100/1000mb Ethernet
X
WS-X6748-GE- | modul |SAL1338YW9V | CEF720 48 port 10/100/1000mb Ethernet
X
ASA5540 FW ASA | JMX1207L10A Cisco ASA-55x0 on-board accelerator
C7204VXR chassis Cisco (pro ucely: testovaci DHCP)
WS-CBS3020- | Blade FOC1111T0ZS Cisco Catalyst Blade Switch 3020 for HP
HPQ Switch

modul
WS-CBS3020- | Blade FOC1111TOY) Cisco Catalyst Blade Switch 3020 for HP
HPQ Switch

modul
WS-CBS3020- |Blade FOC1149T04T Cisco Catalyst Blade Switch 3020 for HP
HPQ Switch

modul
WS-CBS3020- | Blade FOC1149T055 Cisco Catalyst Blade Switch 3020 for HP
HPQ Switch

modul
WS-CBS3020- | Blade FOC1149T04P Cisco Catalyst Blade Switch 3020 for HP
HPQ Switch

modul
WS-CBS3020- | Blade FOC1149T05B Cisco Catalyst Blade Switch 3020 for HP
HPQ Switch

modul
WS-CBS3020- | Blade FOC1203TOAD Cisco Catalyst Blade Switch 3020 for HP
HPQ Switch

modul
WS-CBS3020- | Blade FOC1203T00L Cisco Catalyst Blade Switch 3020 for HP
HPQ Switch

modul
WS-CBS3120G- | Blade FOC1241T1J8 Cisco Catalyst Blade Switch 3120 for HP
S Switch

modul
WS-CBS3120G- | Blade FOC1239T1XV Cisco Catalyst Blade Switch 3120 for HP
S Switch

modul
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e M
[Wecpo3110% |Blade | FOC1245S0AZ | Cisco Catalyst Switch Module 3110 for 1BM
ls1 Switch BladeCenter
modul
WS.CBS3110X- | Blade | FOC1245509Q Cisco Catalyst Switch Module 3110 for [BM |
S| Switch BladeCenter
modul
m_zh_de FOC1235T19P Cisco Catalyst Blade Switch 3020 for HP
HPQ Switch
modul
~ |Blade |
WS-CBS3020- | Switch
HPQ modul | FOC1236TO3W | Cisco Catalyst Blade Switch 3020 for HP
e, Chassis )
ONS15540 DWDM ONS15540 DWDM
15540-MMMB- | DWDM
1100 modul | CNH07460038 Mux/demux motherboard
15540-MDXD- | DWDM Mux/demux module with OSC (4-channel
04A0 modul | ANXO715000F Band A)
15540-LCMB- | DWDM
1200 modul | CNH074601B) 2.5-Gb line card motherboard
15540-TSP2- DWDM Type 2 extended range transponder
0100 modul | CNH074200QB | module (Ch 1-2) HC Nagano
15540-TSP2- DWDM Type 2 extended range transponder
0100 modul | CNH0751004B module (Ch 1-2)
15540-TSP2- DWDM Type 2 extended range transponder
0300 modul | CNH074600W7 | module (Ch 3-4)
DWDM
15540-CPU modul | CNHO74300FF ONS 15540 CPU (active)
DWDM
15540-CPU modul | CNHO74700XS ONS 15540 CPU (standby)
Tabulka 6: Seznam aktivnich prvkd v HC Nagano
HC Chodov

Hlavni pfipojeni HC Chodov je realizovano prostfednictvim infrastruktury KIVS a sluzby CMS, v ramci které je
lokalita HC Chodov pfipojena dvéma MPLS piipojkami smérovanymi do CMS. Vlastni sitova infrastruktura HC
Chodov je popsana v kapitole 2.1.2.1 a dokumentaci na kterou odkazuje.

Dle dostupnych informaci je pro potfeby MZe HC Nagano propojeno optickym propojem s HC Chodov.
Véechna zafizeni uvedend v nasledujici tabulce jsou ve vlastnictvi MZe.
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|sAL1246A64A |

Chassis 6513, 13siot

WS-SVC-NAM-2 [ modul |SAD123600TS Network Analysis Module
WS-X6148-RJ- {modul |SALO806U160 48-port 10/100 mb RJ45
45
WS-SVC-FWM- [ modul |SAD1119062Z Firewall Module
1
WS-X6148-GE- | modul |SAL10499SZH 48 port 10/100/1000mb EtherModule
TX
ACE20-MOD-K9 | modul |SAD11210065 Application Control Engine Module
VS-§720-10G modul | SAL12448K6L Supervisor Engine 720 10GE
VS-§720-10G modul | SAL12437LAQ Supervisor Engine 720 10GE
WS-X6748-GE- | modul |SAL1247AWCY | CEF720 48 port 10/100/1000mb Ethernet
TX
WS-X6716- modul |SAL1245960Z CEF720 16 port 10GE
10GE
WS-X6748-GE- | modul | SAL1119NK4T CEF720 48 port 10/100/1000mb Ethernet
X
WS-X6748-GE- | modul | SAL1338YSVT CEF720 48 port 10/100/1000mb Ethernet
X
E)\5540 FW ASA | JMX1206L1C6 Cisco ASA-55x0 on-board accelerator
WS-CBS3020- |Blade |FOC1111T0ZO Cisco Catalyst Blade Switch 3020 for HP
HPQ Switch
modul
WS-CBS3020- | Blade FOC1111TOZF Cisco Catalyst Blade Switch 3020 for HP
HPQ Switch
modul
WS-CBS3020- |Blade |FOC1148TORS Cisco Catalyst Blade Switch 3020 for HP
HPQ Switch
modul
WS-CBS3020- |Blade FOC1150T033 Cisco Catalyst Blade Switch 3020 for HP
HPQ Switch
modul
WS-CBS3020- |Blade FOC1150T036 Cisco Catalyst Blade Switch 3020 for HP
HPQ Switch
modul
WS-CBS3020- |Blade FOC1150T038B Cisco Catalyst Blade Switch 3020 for HP
HPQ Switch
modul

HC Chodov
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[Blade |FOC1203T008 | Cisco Catalyst Blade Switch 3020 for HP

: ,! §HPQ Switch
' modul

mﬁaﬁ FOC1203T098 Cisco Catalyst Blade Switch 3020 for HP
HPQ Switch
modul

Lo e O
WS-CBS3120G- | Blade FOC1241T1H6 Cisco Catalyst Blade Switch 3120 for HP
S Switch

modul

(WS.CBS3120G- |Blade | FOC1239T1WP | Cisco Catalyst Blade Switch 3120 for HP

S Switch

modul
WS-CBS3110X- |Blade |FOC12455080 Cisco Catalyst Switch Module 3110 for IBM
S-l Switch BladeCenter

modul
WS-CBS3110X- |Blade |FOC1245S0AB Cisco Catalyst Switch Module 3110 for IBM
S-l Switch BladeCenter

modul
WS-CBS3020- |Blade |FOC1236T03T Cisco Catalyst Blade Switch 3020 for HP
HPQ Switch

modul
WS-CBS3020- |Blade |FOC1235T1BB Cisco Catalyst Blade Switch 3020 for HP
HPQ Switch

modul

Tabulka 7: Seznam aktivnich prvkd v HC Chodov

Pfehledy adresnich planl a seznamy VLAN

Adresni plany vnitfnich siti MZe jsou fe3eny pouze na IP podsitich privatnich rozsahtl. Vlastni smérovani mezi
vnitinimi sitémi je feSeno statickym smérovdnim a nasazenim access listu ACL na patefnich smérovacich rady
Cisco Catalyst 6500.

Nejvyznamnéj$i adresni rozsahy jsou zejména rozsahy urcené pro klientské stanice v lokalité MZe Tésnov,

které maji vyhrazeny vlastni adresni rozsah 10.10.0.0/21 na samostatné VLAN 101 s dimenzovanym rozsahem

a? 2046 koncovych zafizeni. V ramci sité 10.10.0.0/21 jsou administrativné vyhrazeny nasledujici adresni

rozsahy pro adresaci serverd a tiskovych zafizeni:

- Rozsah 10.10.1.0 a7 10.10.1.255 je uréen pro servery provozované jak MZe, tak servery ve spravé TO2, v
ramci rozsahu jsou implementovany i servery Active Directory.

- Rozsah 10.10.5.0 aZ 10.10.5.255 je uréen primarné pro tiskarny.
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Daléi vyznamna sit s podsitémi z rozsahu 172.17.xxx.0 je vyuZivana pro jednotlivé skupiny serverd. Obecné

plati, Ze jsou dané podsité smérovény do VLAN 100 s prostupem do DMZ 2.

Z dokumentaci obecné vyplyva, Ze jednotlivé adresni rozsahy jsou realizovany na samostatnych VLAN

uvedenych nize v provoznim piehledu aktualniho vyuZiti adresnich rozsahd.

172.17.1.0/24

93 /593

01.02 172.17.2.0 /25 LPIS 695 /795
01.03 172.17.2.128 /25 VIP ACE pro LPIS o [ -
01.04 |172.17.3.0/25 Aplikacni, SUR - produkce 688 /788
01.05 172.17.3.128 /25 VIP ACE pro IRZV el
01.06 [172.17.4.0/25 XML, SZR 690/ 790
01.07 172.17.4.128 /25 VIP ACE peo SZR,XML a EPO - [ -
01.08 {172.17.5.0/25 SR-servery 64 /564
01.09 172.17.5.128 /25 VIP ACE pro SR e
01.10 |172.17.6.0/25 spec. aplikace 692 / 792
01.11 |172.17.6.128 /25 | VIP ACE pro spec. aplikace T
01.12 172.17.7.0 /25 LDAP prod. + test 683 /783 R
01.13 172.17.7.128 /25 VIP ACE pro LDAP el A
01.14 |172.17.8.0/24 VIP ACE pro Exchange el
01.15 172.17.9.0 /24 Administratorske PC 82 /582 1
01.16 |172.17.10.0/24 MS ZaPu 87/ 587
01.17 [172.17.11.0/24 Proxy servery ZaPu 75 /575
01.18 |172.17.12.0/24 SSL-ESB 74 [ -
01.19 [172.17.13.0/24 AUDIT 70/570
01.20 |[172.17.14.0/24 Mon_MCZRL 69 /569 1
0121 |172.17.15.0/24 | Portal krizového fizeni 68/568 |
02.01 |172.17.16.0/24 Databdze registry - produkce 98/ 598—
02.02 [172.17.17.0/24 Databaze registry - testovaci 94/ 594—H
02.03 |172.17.18.0/24 Databdze - ostatni aplikace 73/ 573__H
02.04 |[172.17.19.0/24 DB pro portal Farmare test 72 /572 1
02.05 172.17.20.0 /24 RAC_PF 66 / 566
02.06 |[172.17.21.0/24 Testovaci DB Ostat. aplikace 33 /533
02.07 [172.17.22.0/24 DB Registry Develop 32/ 532—#
02.08 |172.17.23.0/24 inf DB PF Develop 31/531 1
02.09 |172.17.24.0 /24 ] Dev_DB_Ostatni aplikace 322/822 |




e

r——— -

Of AGRICULTURE

14
T CIECH REPUBUC

[172.17.25.0 /24

KATALOGOVY LIST SLUZEB

ID: NET-003

MS_SQL DB

02.10 324/824
0301 |172.17.32.0/24 | VIP ACE pro SAP s
03.02 |172.17.33.0/24 SAP-router real 71/571
Wﬁ.ﬂ.@.o /24 New ERP - produktivni 97 /597
(04.02 |172.17.49.0/24 | New ERP - testovaci a vjvojové 89589
0501 |172.17.64.0/24 |Backup 85 / 585
0601 |172.17.80.0/24 | Dohled 86 /586
06.02 |172.17.81.0/24 | MNGM Console 84 /584
06.03 |172.17.82.0/24 |RA_G2 81/581
06.04 |172.17.83.0/24  |WSUS o 91/ 591
06.05 |172.17.84.0/24 VMware managment 26 /526
06.06 |172.17.85.0/24 | DohledHP 24524
06.07 |172.17.86.0/24 | Term_server 317/817
06.08 |172.17.87.0/24 HP Virtual Enterprise Machine 321/821
06.09 |172.17.88.0/24 | MNGM Console 2 323/823
06.10 [172.17.89.0/24 | SBAC - Internet 42 /542
06.11 [172.17.90.0/24 | MGMT arcloger_172.17.90.0/24 345 / 845
07.01 |[172.17.96.0/24 VIP Interni portal e
07.02 |172.17.97.0/24  |VIP SSL Interni portal -
07.03 |172.17.100.0 /24 | Produkce Interni portal 90/ 590
07.04 |[172.17.101.0/24 |TestovaciInterni portal 88 /588
07.05 |[172.17.102.0/24 |Develop Interni portal 83 /583
07.06 |172.17.103.0/24 |ExPo - Develop 27 /527
07.07 |172.17.104.0/24 |Int_eAGRI_OSS_prod 341/ 841
07.08 |172.17.105.0/24 |int_eAGRI_OSS_test 342 /842
08.01 |172.17.116.0/24 |VIP ACE NIZR-WEB -
08.02 172.17.117.0 /24 IZR interni real 60 / 560
08.03 |172.17.118.0/24 |VIP ACE pro NIZR-PF -
08.04 |[172.17.119.0/24 |IZR pro PF real 58 /558
08.05 |172.17.120.0/24 |VIP ACE pro NIZR-APL -
08.06 |172.17.121.0/24 |IZR APL real 56 / 556
08.07 |172.17.122.0/24 |VIP ACE pro NIZR-XML-EVPE cee [ oo
08.08 |172.17.123.0/24 |XML eVPE real 54 /554
08.09 |172.17.124.0/24 |Ostatni aplikace 49 / 549
08.10 |172.17.125.0/24 |SAP_printers 48 / 548
08.11 |172.17.126.0/24 |EZP-Prod 96 / 596
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08.12

) e

1172.17.127.0 /24 | VIP ACE pro LPIS Statistika

08.13 |172.17.128.0/24 |Statistika real 92 /592
08.14 172.17.129.0 /24 | VIP ACE context SSL pro ESB el
08.15 172.17.130.0 /24 ESB 67 /567
08.16 [172.17.131.0/24 |VIP ACE pro dat. mezisklad el
08.17 172.17.132.0 /24 Datovy mezisklad 62 /562
08.18 |172.17.133.0/24 |VIP ACE pro ldentity Management e
08.19 |172.17.134.0/24 |ldentity Management 61/561
08.20 1172.17.135.0/24 |VIP ACE pro Historicky sklad Narodnich dotaci e
08.21 |[172.17.136.0/24 | Historicky sklad Narodnich dotaci 59 /559
08.22 |172.17.137.0/24 |EPO - Elektronicka podatelna 57 /557
08.23 |172.17.138.0/24 | Active Directory — apl.mzem.net 29/529
08.24 |172.17.139.0/24 | Antivir pro EPO 55/ 555
08.25 172.17.140.0 /24 | VIP ACE (ESB) ] -
08.26 |172.17.141.0/24 |VIP ACE (DMS) ] -
08.27 172.17.142.0 /24 DMS - produkce 318/818
‘08.28 172.17.143.0 /24 SharePoint VIP el
08.29 172.17.144.0 /24 | SharePoint — FrontEnd server 325 /825
08.30 |172.17.145.0/24 |SharePoint — aplikacni a project servery 326/ 826
08.31 172.17.146.0 /24 | ------------- el s
08.32 172.17.147.0 /24 MS_Exch_HUB 328 /828
08.33 172.17.148.0 /24 MS_Exch_EDGE 329/829
08.34 |172.17.149.0/24 MS_Exch_CAS 330/830
08.35 172.17.150.0 /24 MS_Exch_MBX 331/831
08.36 |172.17.151.0/24 |eAGRI - redakéni servery-prod 333/833
08.37 172.17.152.0/24 | --------mm- el
08.38 172.17.153.0/24 eAGR! - APP-POOL 334 /834
08.39 |[172.17.154.0 /24 VIP DMI (aplikace Deminimis) el
08.40 |172.17.155.0/24 | DMI real produkce (aplikace Deminimis) 336 /836
08.41 172.17.156.0 /24 VIP aplikace ISEU -] -
08.42 172.17.157.0 /24 ISEU — prod 338 /838
08.43 172.17.158.0 /24 VIP aplikace ISU e
08.44 |172.17.159.0/24 |ISU - prod 339 /839
09.01 172.17.160.0 /24 ESB-DEVELOP 47 /547
09.02 172.17.161.0 /24 FREE_172.17.161.0/24 46 / 546
09.03 [172.17.162.0/24 Identity managment -Develop 45 / 545 1
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172.17.164.0 /24 . dev_SUN_SSO
172.17.165.0/24 | LPIS DEV  346/846 |
172.17.166.0/24 | Develop LDAP +SSO T 30/530
17217.167.0 /24 | AD_Exch-Dev 316/816 |
172.17.168.0 /24 | DMS-Dev 320/ 820
172.17.169.0 /24 | 1ZR-Dev 327/ 827
1172.17.200.0 /24 | LPIS_test 79 /579
1172.17.201.0 /24 | ISEU —test 78 /578
[172.17.202.0/24 | XML_SZR_test 77577
172.17.203.0/24 | SR_test 76 / 576
172.17.204.0 /24 | ISU_test 28 /528
1172.17.205.0 /24 | Aplikagn katalog, SUR - test 63 /563
172.17.206.0 /24 | IZR interni real-test 53 / 553
172.17.207.0 /24 iZR pro PF real-test 52 /552
1009 |172.17.2080/24 | 1ZR APL real-test 51/551
mN_ZO—Qle_ XML eVPE real-test 50/ 550
10.11 4 172.17.210.0 /24 EZP-Test 95 / 595
1012 |172.17.211.0/24 | ESB-Test 39 /539
1013 |172.17.212.0/24 | Datovy mezisklad -Test 38 /538
1014 |172.17.213.0/24 |Identity managment -Test 37 /537
10.15 |172.17.214.0/24 Historicky sklad Narodnich dotaci -Test 36/536
1—0.16 172.17.215.0 /24 EPO - Elektronicka podatelna - Test 35/535
10.17 |172.17.216.0/24 | Antivir pro ExPo - Test 34/534
10.18 172.17.217.0 /24 DMS - Test 319/819
10.19 |172.17.218.0/24 |eAGRI— redakéni servery —test 332 /832
10.20 1172.17.219.0 /24 eAGRI —APP-POOL-test 335/ 835
1021 1172.17.220.0/24 | DMl real test (aplikace Deminimis) 337 /837
11.02 172.17.235.0 /24 PGRLF-172.17.235.0/24 65 / 565
11.03 [172.17.236.0/24 www.putovanivody.cz 340/ 840
11.04 [172.17.237.0/24 Soutezni_miniweb 343 /843
11.05 172.17.238.0 /24 Miniaplikace 344 / 844
12.01 |172.17.240.0/24 |Propoj WAAS Class-in 800/ ----
12.02 |172.17.241.0/24 Propoj WAAS Class-out 801/ ----
12.03 [172.17.242.0/24 |Admin vlan pro Poskytovatele mistnost 114 25/ -
12.04 |172.17.243.0/28 | Propojserver side kontext SSL (ACE) 602 / ----
SR ,
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| 1..1 | Rozsa vkoxtu ssL ( | -- -
12.06 |172.17.243.32 /28 |Rozsah pro NAT v kontextu SSL (ACE) e -
12.07 172.17.248.0 /24 | VIP pro testy el
12.08 |172.17.249.0/28 Test1-ACE-172.17.249.0/28 216 / -
12.09 172.17.249.16 /28 TestACE-brid-172.17.249.16/28 217 [/ -
12.10 [172.17.249.32 /28 TestACE-brid1-172.17.249.32/28 219 / -
12.11 |172.17.250.0/28 Client_ACE_172.17.250.0/28 200/ -
12.12 172.17.250.16 /28 CIient_ACE_172.17.250.16/28 201/ -
12.13 172.17.250.32 /28 CIient_ACE_172.17.250.32/28 202 / -
12.14 |172.17.250.48 /28 Client_ACE_172.17.250.48/28 203 /-
12.15 172.17.250.64 /28 C|ient_ACE__172.17.250.64/28 204 / -
12.16 |172.17.250.80 /28 CIient_ACE_172.17.250.80/28 205/ ----
12.17 172.17.250.96 /28 Client__ACE_172.17.250.96/28 206 / -
12.18 |172.17.250.112 /28 Client_ACE_172.17.250.112/28 207 /-
12.19 172.17.250.128 /28 C|ient_ACE_172.17.250.128/28 208 / ----
12.20 |172.17.250.144 /28 CIient_ACE_172.17.250.144/28 209 / ----
12.21 |172.17.250.160 /28 Client_ACE_172.17.250.160/28 210/ ----
12.22 172.17.250.176 /28 CIient_ACE_172.17.250.176/28 211 /-
12.23 172.17.250.192 /28 CIient_ACE_172.17.250.192/28 212 / -
12.24 |172.17.250.208 /28 Client_ACE_172.17.250.208/28 213 /-
12.25 |172.17.250.224 /28 Client_ACE__172.17.250.224/28 214 [ -—--
12.26 |172.17.250.240 /28 CIient_ACE_172.17.250.240/28 215/ -
12.27 172.17.251.0 /24 Test-1-172.17.251.0/24 40 /540
12.28 |172.17.252.0 /24 Test-2-172.17.252.0/24 41 /541
12.29 172.17.253.0/24 Testovaci-172.17.253.0/24 601 / -
12.30 |172.17.254.0 /24 RA_172.17.254.0/24 80 /580
12.31 |172.17.255.0 /24 | Spoj_server_side_ACE-MZe-01 600/ ----
13.01 |172.16.216.0 /27 MZe_PF-Reals_172.16.216.0/27 3521/ ----
13.02 172.16.216.32 /27 PFARM_172.16.216.32/27 703/ ----
13.03 172.16.216.64 /26 |---- e [ -
13.04 [172.16.216.128 /27 MZE-EXt-Porta|_172.16.216.128/27 3522/ ----
13.05 172.16.216.160 /27 MZE-EXt-Por-Test_172.16.216.160/27 3523 / -
13.06 |172.16.216.192 /28 lnternet-MZE_172.16.216.192/27 3524 [ -
13.07 172.16.216.208 /28 | ---- B A
13.08 |172.16.216.224 /27 MZE-Ext-Por__172.16.216.224/27 706 [ -
13.09 172.16.232.128 /26 DMZ__1~11__MZe__172.16.232.128/26 521/ ----
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1172.16.250.0 /24

13.10 ASA-Out_172.16.250.0/24
1311 |172162520/23 | | g
1312 |172.16.255.0/24 | Server ACE_172.16.255.0/24 2000/ —
1401 |14.151.0.0/18 MGMT_DMZ1 100/ — |
1402 |14.151.640/18 | MGMT-DMZ2 200/ -
1403 |14.157.9.0/26 1775 ) — |
1404 |14.157.9.64 /26 1776/ —
1405 |14.157.9.128/26 1777/ -
14.06 |14.157.9.192 /26 1778 ]
1407 |14.251.50.120 /29 | CMS-MZe-DMZ1_(VRF321241) 1241/
14.08 |14.251.50.112 /29 |CMS-MZe-DMZ2_(VRF321240) 1240/
14.09 |14.251.53.248 /29 | CMS-MZe-ASA_(VRF321255) 1255/
15.01 |10.230.9.0/28 NGN-Manage_10.230.9.0/28 21/ -
15.02 |110.230.924/29 | NGN1-MZe_10.230.9.24/29 4/
1503 110.230932/27 |NGN-Manage_10.230.9.32/27 20/
1504 |10.2309.64/27 |NGN-Manage_10.230.9.64/27 19/
15.05 |10.230.9.96/27 |NGN-Manage_10.230.9.96/27 18/
15.06 |10.230.9.137 /32 |Loopback idfs_r e
1507 |10.230.9.140/32 | Loopback RESNGN1 Iy
15.08 |10.230.9.142 /32 | Loopback R65NGN2 -
15.09 |10.230.9.144 /28 |dohledova sit: Mnmt_MZe 5/---
18.01 |10.8.23.0/24 Kriz_odbor_alkom 823 /-
18.02 |10.8.180.0 /24 Iy
18.03 10.10.0.0 /21 Users_1, VLAN pro koncové stanice 101/ ----
18.04 (10.10.9.0/24 Management 10/ -
18.05 |10.10.11.0 /27 Access_1 51/ -
18.06 |10.10.12.0/25 Govnet 12/
18.07 |10.13.8.0/24 URT_Integrator 301/
18.08 |10.13.9.0 /24 URT_Guests&Intranet 302 / -
18.00 |10.13.11.0/24 Helpdesk 304/
18.10 |10.13.12.0/24 Guest_NKU-10.13.12.0/24 305 /
18.11 |10.13.15.0/24 URT_Guests 308/

Tabulka 8: Pfehled vyuzivani adresnich rozsahti v sitich MZe Téénov, HC Nagano a HC Chodov

/

LT

Strana 52
A

7




’

)
N
M

=iy

" mmemen  KATALOGOVY LIST SLUZEB ID: NET-005

4 KL NET-005 - INF/NET/DNS-INT

Nazev sluzby Sprava sluzby Interni DNS

——

Prosttedi | PRODUKCNI

Cilova skupina Vnitfni systémy Mze

Sprava a udrzba sluzby DNS pro domény MZEM.NET, MIN.MZEM.NET,

Zkraceny popis sluzby
ZAPU.MZEM.NET a APL.MZEM.NET.

Predpokladany rozsah alokace

Pozadované role Nézev role IDrole | (z pracovni tydenni doby 40 Dostupnost
obsazované hod)
Poskytovatelem Architekt AD-AR 105% Off-site

Operator AD-O 840% Off-site, On-site

L — _I
Cena s DPH

Poloika P Cenaez - DPH 20% ;

Jednorazova cena za

inicializaci (za obdobi do 1 050,-K¢ 210,-Kc 1 260,-K¢
pfevzeti do provozu)

Pausalnicenazal
76 440,-K¢ 15 288,-K¢ 91 728,-K¢

kalendafni mésic

=  Provoz sluzby DNS (dl ppi stavu prostFediv tomto K o

a. Profylaktické ¢innosti, kontrola systému DNS,

b. kontrola logl (na tydenni bazi),

c. kontrola monitoringu sluzby DNS (na mésicni bazi),

d. navrh preventivnich opatfeni vyplyvajici z monitoringu a profylaktickych &innosti s cilem
pfedejit moZnym vypadklm a omezenim sluzby,

e. odborna technickd podpora a odstranovani zavad v pfedmétné oblasti — 2nd level support
(na denni bazi),

f. provadéni zaloh SW konfiguraci DNS server(i (aktualizace zdloh po kaidé zméné).
Zélohovéni bude provadéno na centrdlni aloZisté Objednatele, s pouiitim sluZby
APP/INF/BACKUP).

g. vedeni provozniho deniku sluzby DNS.

= Sprava sluzby DNS (sluZba je realizovéna jako komponenta AD viz. popis stavu prostfedi v tomto KL):

a. Kontrola dostupnosti patchd, hotfixd, service packd a dalsich opravnych balik( vyrobce (na
mésicni bazi),

b. udrzba sluiby DNS - Gdriba databdze (Hostname, C-Name, pfenosy zon, atd.),
analyza vhodnosti a potfebnosti implementace opravného baliku,
navrh opatfeni a postupu implementace opravného baliku ke schvaleni Objednateli,
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e. instalace a provedeni zmén dle schvalenych navrhl opatfeni (implementace i vice opatfeni
bude souhrnné provadéna 1x mésicné),
f. implementace schvalenych poZadavkd na zménu konfigurace sluzby DNS),
g. predklddani navrhi na optimalizaci LAN TéSnov (na kvartélni bézi).
» Soucinnost v ramci procesti ,Projektového fizeni” souvisejicich s ndvrhem zmén v infrastrukture ICT
MZe (spoleéné s Poskytovateli technologii).
= Provozni podpora ICT vsoutinnosti s provozovateli sluieb, zajistujicich dostupnost sluZeb dle
parametri definovanych v SLA. Zejména jde o provozovatele sluZeb v oblastech:
- ITSM, zaji$tujici proaktivni dohled a monitoring prostfedi infrastruktury MZe,
- INF/0S, zajistujicich spréavu operaénich systém a databdzi, fyzickou spravu serveri atd.
- INF/NET/* zajistujici sluzby sitové komunikacni infrastruktury,
» Sprava a aktualizace provozni dokumentace v rozsahu:
a. Postupy pro provoz a spravu sluzby DNS,
b. postupy pro obnovu sluzby ze zaloh,
c. provozni denik sluzby DNS, osoba, &islo poZadavku zticket systému, popis provadéné
¢innosti, vysledek ¢innosti (Uspéch/selhani), doba trvani.
= Sprava a aktualizace technické dokumentace v rozsahu:
a. Aktualni pfehled infrastruktury sluzby DNS,
b. aktudlni prehled infrastruktury domén DNS,
c. aktualni pfehled verzi OS se sluzbou DNS prvki,
d. sprava konfiguraci predmétné sluzby DNS.
Ugast na jednéni provoznich a pracovnich tymi Objednatele (1x mésicné).

hdnovaéi OdeI o aIendéFm’ mésic

SLA PARAMETRY Jednotka Hodnota Maxjpocet Kreditace
za obdobi

Dostupnost [%/més] 99,0 N/A Viz Pfiloha ¢.

Provozni doba zaruena {hod-hod) 00-24 (7x24) | N/A 4 této

Max. doba trvani incidentu A fhod] 8 N/A Smiouvy

Max. doba nedostupnosti dat [hod] 8 N/A

Max. doba servisni odezvy [min] 30 N/A

Odstranéni incidentu A [hod] 8 1

Odstranéni incidentu B [dny] 3 5

Odstranéni incidentu C [dny] 5 10

UpFesnéni kategorii incidentl (zpfesnéni globélnich definic danych servisni smlouvou)

Kategorie A Vypadek respektive nedostupnost jedné nebo vice domén sluzby DNS, pfipadné
vypadek sluzby DNS jako celku.

Kategorie B Zavada nebo vypadek &asti sluzeb DNS, pokud zplsobi snizenou dostupnost
jedné nebo vice domén. Napf. vypadek primarniho serveru.

Kategorie C Zavady, které neomezi dostupnost sluzby, napf. problémy s aktualizaci, prodlevy

~
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v odpovédich apod.

Ostatni zavady nespadajici do kategorie A nebo B.

Zpusob kontroly

Do dostupnosti jsou poéitany pouze incidenty typu A, incidenty kategorie B a C se do vyhodnoceni celkové
dostupnosti nezahrnuji.

MéFeni parametr sluzby budou provadéna v pravidelnych intervalech béhem zaru¢ené provozni doby
sluzby. MéFici body (sondy) a pocet méfeni budou zvoleny tak, aby vysledky byly dostatetné pro
vyhodnoceni stanovenych parametr( SLA sluzby. Méfenimi bude ovérova

na dostupnost sluzby DNS.

1 doména

provozu sluzby

Limit objemu sluzby +/- 1 doména

Sluzba zahrnuje pouze spravu a provoz internich DNS, sluzba je soucasti
respektive komponentou architektury AD.

Omezeni Sluzba nezahrnuje serverovou infrastrukturu sluzby DNS, ktera je soucasti sluzby
AD.

Sluzba nezahrnuje spravu OS ani AD.

Povinnost zpfistupnit sluzbu DNS pro definici a implementaci monitorovacich
agent(/sond.

Povinnost poskytnout souginnost Objednateli (nebo jim jmenovanych subjektt)
Dalsi podminky pfi provadéni kontrolni Cinnosti na dodriovani a plnéni naplné tohoto
katalogového listu a napravé zjisténych nedostatkd.

Veikera dokumentace provozovatele a ostatni vystupy vytvofené na zakladé
tohoto katalogového listu budou vlastnictvim Objednatele.

émové dokmee Ze Zékaf (':és; vérz .
Systémova dokumentace, pfilohy:
- Pfiloha &islo 9 — DNS, verze 1.7; (popis infrastruktury, internich zon, reverznich zén a SW
konfigurace DNS).

Interni DNS v siti MZe

Sluzba interni DNS je provozovana fyzicky na doménovych kontrolérech AD, které jsou instalovany na
serverech s OS Windows Server 2008 R2. V soutasnosti je realizovana integrace DNS do Active Directory, aby
infrastruktura neobsahovala SPOF (Single Points of Failure) pfi registraci DNS klientd do systému, a aby bylo
pro replikaci DNS dat pouZito prostiedki Active Directory a nebylo potfeba budovat dalsi replikacni strukturu.
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DNS servery jsou instalovdny pouze na doménovych kontrolérech v doméné MIN.MZEM.NET,
ZAPU.MZEM.NET a APL.MZEM.NET.

DNS servery jsou autoritativni pro DNS domény MZEM.NET, MIN.MZEM.NET, ZAPU.MZEM.NET a
APL.MZEM.NET.

'MZEM.NET

MIN.MZEM.NET

DC-AA-3, DC-AA-4, DC-AA-14

ZAPU.MZEM.NET

DC-AA-5, DC-AA-6

APL.MZEM.NET

DC-AA-7, DC-AA-8

_msdcs.mzem.net

Tabulka 2: Pfehled ¢lenstvi DNS servert

| Tyy

D intrated - i

II DNSservers Forst

min.mzem.net

AD integrated - primary

All DNS servers in Forest

mze.cz

AD integrated - primary

All DNS servers in Forest

mzem.net

AD integrated - primary

All DNS servers in Forest

sap.szif.cz

AD integrated - primary

All DNS servers in Forest

Zapu.mzem.net

AD integrated - primary

All DNS servers in Forest

aplmzem.net

AD integrated - primary

All DNS servers in Forest

Tabulka 3: Prehled internich domén v siti MZe

%
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5 KL NET-006 - INF/NET/DNS-REG

| INF/NET/DNS-REG E Pausalni KL

Sluzby registratora doménovych jmen MZe

Prostfedi | PRODUKENT

Cilova skupina Externi sluzby registratora doménovych jmen

Zkraceny popis sluzby Sprava a drzba externich zdznamt pro domény MZe

N ol Pfedpokladany rozsah alokace
LU G Nazev role ID role | (z pracovnitydenni doby 40 Dostupnost

obsazované hod)

Poskytovatelem

Off-site

Administrator

Cena bez DPH

"DPH20% |  CenasDPH

Poloika

Jednorazova cena za

inicializaci (za obdobi do 1 050,-K¢ 210,-K¢ 1 260,-K¢
pfevzeti do provozu)

Pausalnicenazal
52 610,-K¢ 10522,-K¢ 63 132,-K¢

kalendafni mésic

1. sluiba registrace doménového jména,
sluzba udrzby aktudlnosti idaji doménového jména,
sluzba prodlouzeni doménového jména,

sluzba pfevodu doménového jména,

ANE ST o

sprava a aktualizace dokumentace.

Soutasti sluzeb a tedy i cen v ramci iniciatni polozky musi byt ginnosti spojené s pfevodem domén od

stavajiciho registratora.
| SERVICE LEVEL AGREEMENT (SLA) e R

ro¢ni

ydnocovdo

SLA PARAMETRY Jednotka Hodnota Max pocet Kreditace

| za obdobi
Dostupnost [%/més] N/A | Viz Pfiloha ¢.
Provozni doba zarucend [hod-hod] N/A 4 této
Max. doba trvani incidentu A [hod] N/A Smiouvy
Max. doba nedostupnosti dat fhod] N/A
Max. doba servisni odezvy [min] N/A
QOdstranéni incidentu A [dny] okamzita 1

reakce a




KATALOGOVY LIST SLUZEB ID: NET-006

feseni se
spravcem
domény
Odstranéni incidentu B [dny] okamjzita 2
reakce a
feSeni se
spravcem
domény
| Odstranéni incidentu C [dny] N/A
I U'_;'_i_?esné_m' kategorii incidentd (zpresnéni globalnich definic danych servisni smlouvou)
_K_ategorie A Na zakladé neplnéni KL dojde k expiraci domény, doména nebude obnovena
v ochranné Ihité a MZe o doménu pfijde.
Kategorie B Na zdkladé neplInéni KL dojde k expiraci domény.
Kategorie C N/A

‘Zplisob kontroly

Sledovani expiraéni doby doménového jména, reakce na zmény do 24 hodin.

Mérna jednotka i

! 1 doména
provozu sluzby
Limit objemu sluzby +/- 15 domén

Dalsi podminky

Registrované domény Mze
MZe méd v soucasnosti registrované nasledujici domény druhého ¥adu v doméndch prvniho fadu .CZ, .NET a
-COM. MZe je obvykle uvédéno jako vlastnik nize uvedenych domén, aZ na dvé domény v doméné COM, které
jsou vedeny ve vlastmctVI TOZ avsak reglstrovane pro ucely MZe.

L

| e-agri.cz 21.82012 | Mz | 94.199.42.131 | IOL1-RIPE
. 30.11.201
e-agri.eu . MZe TO2 94.199.42.131 TO2
eagri.cz 21.8.2012 | MZe TO2 94.199.42.131 | IOL1-RIPE | TO2
eagritest.cz 8.9.2012 MZe TO2 94.199.42.132 | IOL1-RIPE | TO2
mesic-biopotravin.cz 21.8.2011 | MZe TO2 94.199.42.131 | IOL1-RIPE | TO2
mesicbiopotravin.cz 2.5.2011 MZe TO2 94.199.42.131 | IOL1-RIPE | TO2
mze.cz 12.10.201 | MZe TO2 94.199.42.144 | IOL1-RIPE | TO2
il
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CCOM-
putovani-vody.com 8.3.2012 TO2 CSL* 94.199.42.131 TO2
1387169
putovani-vody.cz 25.2.2015 | MZe TO2 94.199.42.131 | IOL1-RIPE | TO2
putovani-vody.eu 25.2.2012 | MZe TO2 94.199.42.131 TO2
. CCOM-
putovanivody.com 8.3.2012 TO2 CSL* 94.199.42.131 TO2
1387169
putovanivody.cz 25.2.2015 | MZe TO2 94.199.42.131 | IOL1-RIPE | TO2
putovanivody.eu 29.2.2012 | MZe TO2 94.199.42.131 TO2
puvod-vina.cz 23.3.2012 | MZe TO2 94.199.42.131 | IOL1-RIPE | TO2
puvodvina.cz 23.3.2012 | MZe TO2 94.199.42.131 | IOL1-RIPE | TO2
. . . 27.11.201 CCOM-
regionalni-potravina.com MZe csL* 94.199.42.131 TO2
1 1288494
regionalni-potravina.cz 4,11.2011 | MZe TO2 94.199.42.131 | IOL1-RIPE | TO2
regionalni-potravina.eu 11.9.2011 | MZe TO2 94.199.42.131 TO2
. . . CCOM-
regionalni-potraviny.com 4.1.2012 MZe CSL* 94.199.42.131 TO2
1288494
regionalni-potraviny.cz 2.11.2011 | MZe TO2 94,199.42.131 | IOL1-RIPE | TO2
regionalni-potraviny.eu 11.9.2011 | MZe TO2 94.199.42.131 TO2
. . . CcCoM-
regionalnipotravina.com 4.1.2012 MZe CSL* 94.199.42.131 TO2
1288494
regionalnipotravina.cz 4.11.2011 | MZe TO2 94.199.42.131 | IOL1-RIPE | TO2
regionalnipotravina.eu 30.9.2011 | MZe TO2 94.199.42.131 TO2
. . . CCOM-
regionalnipotraviny.com 4.1.2012 MZe CSL* 94.199.42.131 TO2
1288494
. . . SB:loL1-
regionalnipotraviny.cz 4.11.2011 | MZe TO2 94.199.42.131 RIPE TO2
regionalnipotraviny.eu 30.9.2011 | MZe TO2 94.199.42.131 TO2
zatrideni-vina.cz 21.5.2011 | MZe TO2 94.199.42.131 | IOL1-RIPE | TO2
zatridenivina.cz 21.5.2011 | MZe TO2 94.199.42.131 | IOL1-RIPE | TO2

Tabulka 9: Registrované domény MZe

* CSL COMPUTER SERVICE LANGENBACH GMBH, D/B/A JOKER.COM
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| INF/NET/DHCP . T

Na'zvsluiby

Post?edi

| PRODUKENT

Cilova skupina Vnitini sité LAN MZe Té3nov, DMZ 1 a 2, AZV/PU

Sprava a Udrzba sluzby DHCP pro domény MIN.MZEM.NET, ZAPU.MZEM.NET a

Aceny popis sluzb
Zkraceny pop V' | APLMZEM.NET.

Pfedpoklddany rozsah alokace
pozadované role Nazev role ID role (z pracovni tydenni doby 40 Dostupnost
i obsazované hod)
! Poskytovatelem Architekt AD-AR 105% Off-site
Operator AD-O 840% Off-site

Polozka

~ CenabezDPH  DPH 20% CenasDPH

Jednorazova cena za

inicializaci (za obdobi do 1 050,-K¢ 210,-K¢ 1 260,-K¢
prevzeti do provozu)

| Pausdinicenaza 1
| 73 690,-K¢ 14 738,-K¢ 88 428,-K¢

kalendafni mésic

| - Provoz st DHe -' stavu prostdi v L):

a. Profylaktické ¢innosti, kontrola systému DHCP sluzby (na mési¢ni bazi),

b. kontrola logd (na tydenni bazi),

¢. kontrola monitoringu sluzby (na mési¢ni bazi),

d. ndvrh preventivnich opatfeni vyplyvajici z monitoringu a profylaktickych ¢innosti s cilem
pfedejit moZnym vypadkiim a omezenim sluzby,

e. odborna technickd podpora a odstrafiovani zévad v pfedmétné oblasti — 2nd level support
(na denni bézi),

f.  provddéni pravidelnych zaloh SW konfiguraci (tydenni zélohy + aktualizace zaloh po kazdé

zméné). Zdlohovani bude provddéno na centralni dloziéte Objednatele, s pouZitim sluzby
APP/INF/BACKUP).

g. vedeni provozniho deniku sluzby DHCP.
®* Sprdva sluZby DHCP (dle popisu stavu prostiedi v tomto KL):
a. Kontrola dostupnosti patchd, hotfix(i, service packd a dalgich opravnych balikd vyrobce (na
mésicni bazi),
b. dadriba sluzby DHCP - Gdriba databaze, pfenosy databdze na zdloZni DHCP servery,
analyza vhodnosti a potfebnosti implementace opravného baliky,

/ T
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d. navrh opatieni a postupu implementace opravného baliku ke schvaleni Objednateli, l
e. predkladani ndvrh( na optimalizaci sluzby DHCP (na kvartaini bazi),
f. instalace a provedeni zmén dle schvalenych névrhi opatteni (implementace i vice opatreni
bude souhrnné provadéna 1x mésicné),
g. implementace schvalenych poZadavki na zménu konfigurace sluzby DHCP.
= Soudinnost v ramci procest ,Projektového fizeni” souvisejicich s navrhem zmén v infrastruktufe ICT
MzZe (spole¢né s Poskytovateli technologii).

= Pprovozni podpora ICT vsoutinnosti s provozovateli sluzeb, zajistujicich dostupnost sluzeb dle
parametrl definovanych v SLA. Zejména jde o provozovatele sluzeb v oblastech:
- ITSM, zajistujici proaktivni dohled a monitoring prostiedi infrastruktury MZe,
- INF/OS, zajistujicich spravu operacnich systém{l a databazi, fyzickou spravu servert atd.,
- INF/NET, zajistujici sluzby sitové komunikalni infrastruktury.

» Sprava a aktualizace provozni dokumentace v rozsahu:
a. Postupy pro provoz a spravu sluZby DHCP,
b. postupy pro obnovu sluzby ze zéloh,

c. provozni denik sluzby DHCP, osoba, Cislo poZadavku z ticket systému, popis provadéné
ginnosti, vysledek &innosti (Uspéch/sethéni), doba trvani.
= Spréva a aktualizace technické dokumentace v rozsahu:
a. Aktudini pfehled infrastruktury sluzby DHCP,
b. aktualni pfehled provoznich parametrd (DHCP ,Scopes” a DHCP Options atd.),
c. sprava konfiguraci pfedmétné sluzby DHCP.

1 kalendafni mésic

Vyhodnocovaci obdobi

SLA PARAMETRY Jednotka Hodnota M poée’t Kreditace
| za obdobi
Dostupnost [%/més] 99,0 N/A Viz Pfiloha &.
Provozni doba zaru¢ena [hod-hod] 00-24 (7x24) | N/A 4 této
Max. doba trvani incidentu A [hod] 8 N/A Smlouvy
| Max. doba nedostupnosti dat [hod] 8 N/A
Max. doba servisni odezvy [min] 30 N/A
Odstranéni incidentu A [hod] 8 1
Odstranéni incidentu B [dny] 3 5
Odstranéni incidentu C [dny] 5 10
Upresnéni kategorii incidentt (zpresnéni globalnich definic danych servisni smiouvou)
Kategorie A Vypadek respektive nedostupnost DHCP sluzby pro jednu nebo vice domén.
Kategorie B Zavada nebo vypadek &asti sluzeb DHCP, pokud zplsobi snizenou dostupnost v 1

jedné nebo ve vice doménach. Napf.:
- Vypadek primarniho DHCP serveru,

- nedmérné prodlouzeni doby procesu pFidélovani parametrd DHCP a
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Kategorie C Zavada sluzby pokud neomezi dostupnost sluzby a ostatni zavady nespadajici do

kategorie A nebo B.

Zpiisob kontroly

;56 dostupnosti jsou politany pouze incidenty typu A, incidenty kategorie B a C se do vyhodnoceni
dostupnosti nezahrnuji.

Méfeni parametrt sluzby bude provadéno v pravidelnych intervalech béhem zaruené provozni doby
sluzby. Méfici body (sondy) a potet méfeni budou zvoleny tak, aby vysledky byly dostatené pro
vyhodnoceni stanovenych parametrd SLA sluzby. Mé&fenimi bude ovéfovana dostupnost infrastruktury sité
LAN a jejich sluzeb. Dostupnost sluZby se bude méfit souborem test{l dostupnosti sluzby DHCP. Sluzba bude
monitorovana v souladu s pozadavky rémcové smiouvy na monitoring SLA parametrd.

Provozni &innosti budou kontrolovany Objednatelem (nebo jim stanovenym subjektem) na mésicni bazi.
0 vysledku kontrol bude sestavovan mésiéni report. Report vystavuje kontrolujici subjekt, schvaluje
Objednatele a slouZi Objednateli jako podklad pro vyhodnoceni sluZeb.

1 DHCP doména

provozu sluzby

Limit objemu sluzby +/- 1 DHCP doména

Omezeni Sluzba nezahrnuje spravu OS ani HW.

Povinnost zpfistupnit siuzbu DHCP pro definici a implementaci monitorovacich
agentl/sond.

Povinnost poskytnout souginnost Objednateli (nebo jim jmenovanych subjekti)
p¥i provéadéni kontrolni Cinnosti na dodrzovani a pInéni napiné tohoto

Dalsi podminky

katalogového listu a napravé zjisténych nedostatkd.

Vetkera dokumentace provozovatele a ostatni vystupy vytvofené na zakladé
tohoto katalogového listu budou vlastnictvim Objed

natele.

Systémovumtce,d(':; vrz 1.6 o
Systémova dokumentace, pfilohy: .
- ptiloha ¢&islo 08 — DHCP, verze 1.6; (popis architektury, konfigurace, umisténi, vypisy ,Scope” a |
ehled pfidélovanych parametri DHCP). '

DHCP
Architektura DHCP MZe je tvofena Ctyfmi servery pojmenovanymi SRV-AA-1, SRV-AA-2, SRV-AA-3 a SRV-AA-4,

e et ———
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DHCP servery uréené pro koncova zatizeni v LAN TéSnov, kde:
- Server SRV-AA-1 je primarni DHCP server,
- Server SRV-AA-2 je sekundarni DHCP server.

Oba vyse uvedené servery jsou vyhrazeny pro doménu MIN.MZEM.NET, ktera je vyhrazena pro koncova
zafizeni v lokalité Tésnov.

DHCP servery uréené pro koncova zafizeniv lokalitdch AZV a PU, kde:
- Server SRV-AA-3 je primarni DHCP server,
- Server SRV-AA-4 je sekunddrni DHCP server.

Oba vyde uvedené servery jsou vyhrazeny pro doménu ZAPU.MZEM.NET, kterd je vyhrazena pro koncova
zafizeni v lokalitach AZV a PU.

Replikace DHCP serverl je feSena tak, Ze primarni server je po konfiguraci zalohovan funkci backup, ktera je
integrovana pfimo v MMC konzoli DHCP snap-inu a nasledny backup je pfenesen na sekundarni server, kde je
rektorovan opét integrovanou funkci v MMC DHCP. Z vyée uvedeného vyplyva, Ze jakoukoliv zménu v
konfiguraci primarniho DHCP serveru je potieba vykonat i na zaloZnim serveru a to bud' cestou zalohovani
primarniho serveru a obnovenim konfigurace do sekundarniho serveru nebo provedeni zmén na obou
serverech rucné.

V kazdé lokalité AZV/PU musi byt nakonfigurovén hranicni router jako DHCP gateway s odkazem na oba DHCP
servery (SRV-AA-3, SRV-AA-4). TotéZ plati i v pFipadé, Ze koncové zafizeni jsou v ramci LAN Té$nov na jinych
sitich mimo umisté&ni server(i SRV-AA-1, SRV-AA-2).

SRV-AA-LMIN.MZEM.NET | MIN.MZEM.NET [ primary / Té¢nov

SRV-AA-2.MIN.MZEM.NET | MIN.MZEM.NET Backup / HC Nagano T

SRV-AA-3.ZAPU.MZEM.NET ZAPU.MZEM.NET Primary / HC Nagano
N§V~AA—4.ZAPU.MZEM.NET | ZAPU.MZEM.NET Backup / HC Nagano |

Tabulka 10: Fyzické umisténi DHCP serverid SVR s popisem roli v rdmci DHCP
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KATALOGOVY LIST SLUZEB

KL NET-008 - INF/NET/NTP

'P'rostFedl’

PRODUKENI -

ID: NET-008

Cilova skupina

Vnitfni sité€ LAN MZe Té3nov, DMZ 1 a 2, AZV/PU

.Zkréceny' popis sluzby

Sprava a Udriba sluzby pfesného ¢asu (NTP) v rdmci celé mfrastruktury MZe

i e Predpoklédany rozsah alokace
Pozadovanfe role Nazev role ID role (z pracovni tydenni doby 40 Dostupnost
obsazované
hod)
Poskytovatelem
Operétor -0 N/A Off-site

' CenabezDPH

| Polozka DPH 20% CenasDPH
Jednordzova cena za
inicializaci (za obdobi do 1 050,-K¢ 210,-Ké 1 260,-K¢é
prevzeti do provozu)
Pausainicenaza 1
50 290,-K¢ 10 058,-K¢ 60 348,-K¢

kalendarni mésic

infrastruktury KIVS),
monitoring dostupnosti sluiby pfesného asu,

1.SIu oytbé snho (":asluba NTP

soucinnost v ramci procest »~Projektového Ffizeni”

MZe (spole¢né s Poskytovateli technologii),

souvisejicich s ndvrhem zmén v infrastruktufe ICT

4. vedeni, sprava a aktualizace technické dokumentace v rozsahu:
a. aktualni popis zdroje presného Casu,
b. aktualni pfehled parametrii nastaveni sluZby NTP.

, je primdrné realizovana prostfednictvim

ydofobdbl’ 1 kalendarm mésic
SLA PARAMETRY Jednotka Hodnota Max poEe’t Kreditace
za obdobi
Dostupnost [%/més] 99 N/A Vii Priloha ¢.
Provozni doba zarugens [hod-hod] 00-24 (7x24) | N/A 4 této
Max. doba trvani incidentu A [hod] 4 N/A Smlouvy
Max. doba nedostupnosti dat [hod] N/A N/A
Max. doba servisni odezvy [min] 30 N/A
Odstranéni incidentu A [hod] 8 1
T e

V. Strana 64/

e




ve!
.
»

s o s KATALOGOVY LIST SLUZEB ID: NET-008

’

i
"

A
Uhac™

Odstranéni incidentu B [dny] N/A j N/A J ]
Odstranéni incidentu C [dny] N/A N/A ‘

Upresnéni kategorii incidentd (zpfesnéni globalnich definic danych servisni smlouvou)

Kategorie A vypadek respektive nedostupnost sluzby NTP.

Kategorie B N/A

Kategorie C N/A

Zpusob kontroly

Do dostupnosti jsou potitany pouze incidenty typu A, incidenty kategorie B a C se do vyhodnoceni
dostupnosti nezahrnuji.

MéFeni parametrti sluzby bude provadéno v pravidelnych intervalech béhem zarucené provozni doby ‘
sluzby. Méfici body (sondy) a pocCet méFeni budou zvoleny tak, aby vysledky byly dostatecné pro
vyhodnoceni stanovenych parametri SLA sluzby. Méfenimi bude ovéiovana dostupnost zdroje presného
tasu zinfrastruktury KIVS CMS. Sluzba bude monitorovana v souladu s pozadavky rdmcové smlouvy na
monitoring SLA parametrd.

Provozni ginnosti budou kontrolovany Objednatelem (nebo jim stanovenym subjektem) na mésicni bazi.

O vysledku kontrol bude sestavovan mési¢ni report. Report vystavuje kontrolujici subjekt, schvaluje
Objednatele a sloui Objednateli jak

o podklad pro vyhodnoceni sluZeb.

Méré jdnotk
] N/A
provozu sluzby
Limit objemu sluzby N/A
Sluzba pfesného &asu je realizovana prostfednictvim infrastruktury KIVS.
Omezeni Nezahrnuje spravu NTP v prostiedi Active Directory, které je feseno vnitfnimi
prostfedky AD.

Zakladni ¢ast; verze 1.6.

NTP

Primarni synchronizace zafizeni a serverll v ramci prostiedi MZe je realizovéna prostiednictvim infrastruktury
CMS sluzby NTP (Pfesny Eas v ramci CMS je provozovan na serverus IP adresou 10.254.254.22). V ramci MZe je
instalovan sekundarni NTP na serveru n2rhps66, server je synchronizovany proti primarnimu NTP serveru v
CMS a slouzi jako zaloha pro pfipadny vypadek nebo pretizeni NTP sluzeb CMS. Server n2rhps66 je fyzicky
umistén v DMZ 1 s IP adresou 172.17.64.131 ve VLAN 85.

V ramci Active Directory jsou na NTP synchronizovany doménové fadite a nasledné je presny casv ramci viech
domén Mze distribuovan mechanismy AD, vietné pobotek AZV a PU.




URE

rosﬁedi

KATALOGOVY LIST SLUZEB ID: HW-001

| INF/HW/SVR/SINGLE Pausaini KL

Provoz a sprava samostatnych serverd a blade chassis

| PRODUKEN, TESTOVACI, VYVOIOVE

e aop .
Cilova skupina

Pouze centraini systémy

| Zkraceny popis sluzby

Provoz a sprava samostatnych serverd a blade chassis

—————

obsazované
Poskytovatelem

| Polozka

Poiadované role

Predpokladany rozsah alokace
Ndazev role ID role (z pracovni tydenni doby 40 Dostupnost
hod)
Architekt HW-AR 210% Off-site
Administrator HW-AD 630% Off-site, On-site
Operator HW-O0 4 200% off _::: on-

DPH 20%

| cena s bPH

CenabezDPH

Jednorazovd cena za

a.

inicializaci (za obdobi do 26 250,-K¢ 5 250,-K¢ 31 500,-K¢
prevzeti do provozu)
Pausdinicenaza 1

340 660,-K¢ 68 132,-Kc 408 792,-K¢

kalendarni mésic

' onz sam

a. Profylaktické ¢innosti (na tydenni bazi) — fyzicka kontrola, vnéj3i Zisténi

b. Kontrola logtl (na denni bazi)

c. Kontrola vykonnosti a performance monitoring (na mési¢ni bazi).

d. Navrh preventivnich opatfeni scilem pfedejit moinym vypadkim, snizeni vykonu
v infrastruktufe 1S MZe (minimalné kvartdiné nebo dle aktudini situace).

e. Odborna technicka podpora a odstrafiovani zdvad v pfedmétné oblasti — 2nd level support
(na denni bazi).

f.  Provadéni pravidelnych zaloh SW konfiguraci (tydenni zalohy + aktualizace zéloh po kaidé
zméné). Zalohovéni bude provddéno na centrdini uloZité Objednatele s vyuzitim sluzby
APP/INF/BACKUP.

g. Vedeni provozniho deniku kazdého zafizeni.

Sprava kompletni HW infrastruktury serverd fungujicich samostatné v jednotlivych DC.

otatny'/ch server(i v jedotiv{/ch DC (dach centrech) |

Kontrola dostupnosti patchd, hotfixt, service packd a dalsich opravnych balikd vyrobcd (na
mésicni bazi)
Analyza vhodnosti a potfebnosti implementace opravného baliku
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c. Navrh opatfeni a postupu implementace opravného baliku ke schvaleni Objednateli
d. Instalace a provedeni zmén die schvalenych navrhi opatieni ( implementace i vice opatieni
bude souhrnné provadéna 1x mésitné)
e. Implementace schvalenych poZadavku na zménu konfigurace
= Prace na provedeni instalace nebo zmény HW konfigurace dle schvalenych pozadavk( Objednatele
a dle specifikace Poskytovatele.
«  Soutinnost v ramci procest ,Projektového fizeni” souvisejicich s ndvrhem zmén v infrastruktuie 1S
MZe (spole&né s Poskytovateli technologii)
= Provozni podpora serveril v soudinnosti s provozovateli sluZeb, ktefi zajiétujici dostupnost sluZeb dle
parametr( definovanych v SLA. Zejména jde o provozovatele sluzeb v oblastech:
a. ITSM, zaji$tujicich SD a dohledové sluzby
b. INF/OS a INF/DB, zaji$tujicich spravu operacnich a databazovych systémdl
c. APP/* a APP/INF/*, zajistujicich provoz aplikaci, nebo aplikacni infrastruktury
» Povinnost zpfistupnit technologii provozovateli bezpetnostniho  monitoringu. Parametry
monitoringu pro danou technologii pfeda Objednatel.
= Zajisténi HW servisu (u vyrobce/Poskytovatele) véetné pripadného zajisténi nahrady v pfipadé
poruchy (v rozsahu smluvné zajisténé maintenance Objednatele).
=  Spréva a aktualizace provozni dokumentace v rozsahu:
a. Postupy pro provoz a spravu kazdého zarizeni
b. Postupy pro obnovu zafizeni ze zaloh
¢. Provozni denik pro kaidé zafizeni v minimalnim rozsahu datum, osoba, Cislo poZadavku
z ticket systému, popis provadéné Cinnosti, vysledek &innosti (Gspéch/selhani), doba trvani
= Spréva a aktualizace technicke dokumentace v rozsahu:

a. Akutalni popis umisténi jednotlivych zafizeni (floor space)

b. Aktualni popis propojeni servert (kabelova kniha)

c. Sprava konfiguraci zafizeni v CMDB Objednatele

d. Aktudini popis typové konfigurace samostatného serveru
Utast na jednéni provoznich a pracovnich tymu Objed

natele (1x tydné).

Vyhodnocovi obobi Radéfni mésic
SLA PARAMETRY Jednotka Hodnota Maxpacet Kreditace
za obdobi

Dostupnost [%/més] 99,5 N/A Viz Pfiloha €.
Provozni doba zarucena [hod-hod] 00-24 (7x24) | N/A 4 této
Max. doba trvani incidentu A [hod] 4 N/A Smiouvy
Max. doba nedostupnosti dat [hod] N/A N/A

Max. doba servisni odezvy [min] 30 N/A

Odstranéni incidentu A [hod] 4 1

Odstranéni incidentu B [dny] 1 5

Odstranéni incidentu C l [dny] 5 10 |
\ﬂ)i‘esnéni kategorii incident( (zpfesnéni globdlnich definic danych servisni smlouvou)

———
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W [ Vypadek celého zafizeni nebo jedné &i vice komponent jednoho serveru
(chassis), ktery zpGsobi celkovou nedostupnost HW sluZby (chassis nebo jednoho
Ci vice blade serverd).
m Vypadek jedné nebo vice komponent jednoho serveru (chassis), ktery zplsobi
snizenou dostupnost sluZby na daném zafizeni provozované. Napf.:
- Poskozeni RAM modulu
- Poskozeni ¢asti z redundantnich prvki zafizeni
- Prodiouzeni doby odezev v dusledku swapovani (nedostatku RAM)
- ProdlouZeni doby odezev v dlsledku samo-ochrany zafizeni (snizeni
taktovani CPU jako ochrana pfed prehfatim)
Kategorie C Ostatni zavady nespadajici do kategorie A nebo B. Napf.:
- Porucha zaloZniho zdroje v okamziku kdy neni potfeba
- Porucha externiho zafizeni, které neni pouZivdno pro sluzby béZici na
daném serveru

Zpuisob kontroly

Do dostupnosti jsou poéitany pouze incidenty typu A, incidenty kategorie B a C se do vyhodnoceni celkové
dostupnosti nezahrnuji.

Méteni parametrl sluzby budou provadéna v pravidelnych intervalech béhem zarucené provozni doby
sluzby. MéFici body (sondy) a polet méfeni budou zvoleny tak, aby vysledky byly dostatecné pro
vyhodnoceni stanovenych parametrd SLA sluzby. Mérenimi bude ovéfovéna dostupnost HW infrastruktury a
jejich stuzeb.

V. A DME
[ A OIVIE

Mérna jedn?:tka

1 server, 1 chassis nebo 1 HP Integrity server

provozu sluzby

Limit objemu sluzby +/- 10 servert

Sluzba nezahrnuje softwarové virtualizacni platformy.
Sluzba nezahrnuje OS.

SluZba zahrnuje i hardwarové rozdélené servery platformy HP Integrity rx8640

Omezeni L . o
popf. dalSich HW virtualizaci.
Instalace a konfigurace v disledku ndkupu novych HW komponent je hrazena
| v ramci INF/HW/SVR/ACQ.
i Povinnost zpfistupnit technologie pro definici a implementaci monitorovacich
agentu/sond.
Dal$i podminky Povinnost poskytnout soucinnost Objednateli (nebo jim jmenovanych subjekt)

pfi provadéni kontrolni ¢innosti na dodriovdni a pinéni ndpiné tohoto
katalogového listu a napravé zjisténych nedostatku.

/-..............‘.....,.,
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Vetkera dokumentace provozovatele a ostatni vystupy vytvofené na zdkladé
tohoto katalogového listu budou vlastnictvim Objednatele.

Vypadek celého chassis je povazovano za jeden incident kategorie A bez ohledu

na potet blade serverli vrdmci chassis zapojenych. Incident je ukonlen
v okamziku kdy chassis ma zprovoznény véechny komponenty a sluzba je piné

dostupna.

- Technicka donfacjedtl aai (viz PP/IF/*, P/*
- Systémova dokumentace databazovych servert (viz APP/INF/DB)

- Systémova dokumentace virtualizagnich platforem (viz INF/OS/VIRTUAL, INF/OS/VIRTUAL-DESKTOP)
Pozadavky na systémové zdroje (viz INF/HW/SVR/ACQ

)

| CIL PROSTREDI

Servery
zakladni HW platformou servert MZe je Intel x86/x86-64 a Intel itanium. Infrastruktura je témeér
kompletné zdvojena pfes dvé datova centra stavajiciho provozovatele.

Pro centralni vypocetni vykon a pro databaze registrQl se vyuZivaji servery HP Integrity rx8640. Pro
aplikaéni servery jsou vyuZivany zejména blade servery HP fady ProLiant v mensi mife pak blade
servery IBM fady HS21.

Pro zalohovani je pouZito feSeni na bazi HP Storage Works, véetné XP diskovych poli, virtudlnich a
fyzickych paskovych knihoven MSL.

Zcca 320 serverll je zhruba 20 ve vlastnictvi stavajiciho provozovatele. Jedna se predevéim o
testovaci prostfedi. Z produkénich systémi bézi na téchto serverech mapové servery AutoDesk
MapGuide, ColdFusion skripty a rastrova data pro registr LPIS.

Servery lze zhruba rozdélit na samostatné servery, blade servery a virtudlni servery. Kde to aplikace
dovoluji pouZivaji se virtualizaCni techniky. Virtualizace muze byt jak fyzickd (virtualizacni platforma
HP Integrity rx8640 / nPary) tak softwarova zaloZena na produktech VMware nebo HP Integrity
Virtual Machine.

Pro kritické systémy jsou servery zapojovany do clustertl napfi¢ lokalitami. Pro clustery jsou vyuzity
produkty HP ServiceGuard a Microsoft Cluster. V oblasti aplikaci je pak vyuzivan Oracle RAC.

Load balancing je standardné provadén predfazenim VIP za kterou je instalovano vice vlastnich
servertl. Véechny servery jsou pfipojeni k jednotné SAN siti.

Oproti roku 2010 doslo ke zménam a optimalizacim na strané blade serverl a virtuainich stroju.
V ramci virtualnich stroji je patrné posileni mapovych serverl pro registr pidy LPIS. Dale nové

senebtussaernieerneTt
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servery pro ISPU. Posledni vyraznéjsi zménou je pak nékolik pfedeviim testovacich serverd (toto
muze byt zplisobeno aktudlnim testovanim dané funkcionality).

V nésledujicich pfehledech maji vybrané sloupce tento vyznam:

Typ ... tato informace Fika pro jaky typ operaci je dany prostfedek pfevainé vyuzivan.

o O O

o}

AAA ... oblast autorizace, autentizace
Database ... databazovy server
Application ... aplikaéni servery nebo vlastni aplikace

Infrastructure ... servery vyuZivané pro sluzby infrastruktury

Prostredi ... v jakém prostfedi je server pfevdiné nasazen

o}

o}

o}

PROD ... produkéni nasazeni
TEST ... testovaci prostiedi
DEVEL ... vyvojové prostiedi

VM ... virtualizaéni resource pfipadé fyzickych serveri oznaduje, které servery jsou dedikovany
pro ktery resource pool. V pfipadé virtudlnich serverd pak ve kterém resource poolu jsou servery
provozovany.

Status ... tento parametr fika aktuaini stav daného serveru

o}

o}

Zapnuto ... server je zapojen a provozovan

Vypnuto ... vpfipadé fyzického serveru tento existuje, ale je vypnuty, v pfipadé
virtudIniho neni tento stroj spudtén (jedna se zejména o vyvojové — méné pak testovaci -
stroje, které jsou spoustény dle potieby).

Not installed ... fyzicky dosud nepouzity server, ktery neni zapojen do infrastruktury.
Typicky bez operaéniho systému.

Zruden ... fyzicky server, ktery je zastaraly, je vyfazen z provozu a ¢ekd na likvidaci.

/ Strana 70%




T/edens

009. PIING 009L°T°9 piepuels €D 08¢1d .
ounudez hotzal 0 ¢d 800T 19A19S SMOPUIM HOSOLIN juerjodd dH Vv /1938 E-ee-p
2914 Jossado4diyIniN €5 09£10
ownudez AOUSL Z0 009/ PliNg 009L'T°9 PIEPUEIS werosaan | 77 / 1an19s 1-ee-op
74 8007 43AJI3S SMOPUIM JOSOJIIA ’

UOINP3 piepuelS 79 09L e

S Aopoud aoud %N ‘€00 J9M19S SMOPUIM HOSOIIN 1@ ueroid dH / 191493 SSI'|R1IUII P
24nso[oul 000L2 ainsojoud

ojnudez oue8eN aZN v/N Ewum\"mwvm_mon_mx / wvm_n_ TlesTIRIEIq
aJnsopul 000€2 ainsojoua

onudez AOPOYD a7IN /N Emumhmwvm_m_o&._ / mhum_n z|eseigaq
a1nsojou3 B 3Jnsojoud

oinudez ouegeN EYAL v/N Ve Mmmuw_mon_m_._ / mwm_p Tlesgyoel/2q
24nso[oul 000L2 24nsojoud

oinudez AOpOY) aZN v/N Ewam\hmmum_m " / w__om_n ZIeS /4284920
ainsopul B ainsopua

onudez ouedeN azIN v/N Emum\_,mmv mo_woMI / mw_um_n TIESE0RISIq
a1nsopul 00042 3insopoua

onudez AOPOY)D azZN v/N Emym\_,mmnm_mon_m_._ / mwm_n zZ|esgyeipIq
24Ns0jdu3 00042 3JNnsooud

ojnudez ouedeN azZIN v/N Emum»mwnm_mon_m_._ / m,_um_n T|esSIRIEI
21nsopu3 00042 3JNnsojoua

ownudez AOPOYD azN v/N Emum\_,mmnm_m " / m,_um_n Z|esTRIZI]
3insopul R 3Inso[ou3

ojnudez ouedeN azZIN v/N Emum»mmummon_nr / mv__um_n T{eSTHORITIM

ainsopu3 00042 / 31nsojou? 7

d
_ ownuaes A oz v/N waisAsapeld dH ape|q | |es/x2e1019
oinudez AOPOYD , UORIP3 PJEPUBIS 08€1d / Jan1as | eSsI|esjudd'se
€007 19M13S SMOPUIA JOSOMIN jueljoid dH

STINdIY KITTD 3HL 40

T00-MH =l g3zN1S 1SN ANODOTVLV WRRSTEE

.

-..

G
o




7L eURAS
3 Jaiuanapeld / 31nsopud zless V
olnudez AOPO )
poyd aodd ZN v/N e apeiq | -epeipwq)
3 J2juadapeld / 3insojua Tl
ojnudez oueSe E)
N a0¥d Zn L gl ape|q | esQTdelgwql
3 Jaiuanape|d / 2inso|oua ziess
olnudez AOpO 2
poyd aoyd ZN v/N T apel _yerzui)
3 J91ua)apejd / a4nsopua Ti
olnudez oueSe )
N aoyd 2N s wel apeq | esoTyPRITWA!
uun
ojnudez oueseN 3aZIN 130135 0y98X / Bl uoisuedx3
Awadau| dH 19AI9S
19AI3S-dH
nun
JaAJ3S 098X / Adau :
ojnudez aopoyd aZIN AaBa1u] dH anIBs uoisuedxy
19n3S dH
N
VL 49n3S OY98X4 / Mudaqul
oinudez ouesdeN 27N v/N 19AIRS OY9g8X4
62av Augayu| dH 19MBS | 4 1301 dH
)
vi 1an3s Oy98xd / Aigaul
oynudez AOPOYD aZWN Vv/N 13AJ9S 098X
A3
6cav 1893u| dH SEJVENS ASa1u dH
oquwielQ 3q i auidua yaueas i
oinudez oue3eN aoudd o juiw-3|8003 / 1onias ujw-3j3008
09€1d
Aousal 9ZIN JUEIT0Jd dH / 4onias qmy
09¢1d
AOUSD). aZIN e JBEISEN em}
09¢g1a
AOUS3| aZIN T / d4onsas JWSW-Mmy
S$9 09¢1d . .
AOUSD] 2ZIN e / Jan18s Z2'9zwped
9914 J0ssazosdinjnin
g3ZN1S 1S AAODOTV LY A

ol
.u.nm.m



—

€7 euers

—

ojnudez Aopoyd ao4d 9ZIN  S3 xnup asiudialul 1eH pay | 00L¥ juenosd dH JREUSES yTsdyszu
06L
d uonedijdde
olnudez oueSeN aoyd azZN # S3 Xxnuiq asl4diaul 1eH pay -€9 Eww_nmm_m.“_n.__ .\_m.w_\,._mm ¢1sdyszu
00LY ’
GeS
uoiedijdde
ojnudez ouegeN 1S3l azZIN  S3 xnuiy as1diaul 1eH pay -€9 ucw_m.u_%_wn_mm_:m.__ \._m_Emm Z1sdyagu
00LY )
1X47
d
onudez ouedeN 131 70 1TOZ 'S Xnur asudiaiul 1eH pay | -6 Eww mﬂmu_m_ VAL RELEES 60sdyszu
S80v )
T
oinudez ouegenN aoyd 70 ¥ S3 xnui] 9s1adiaiu] 18H Pay € chw_%_mn_m.“m JREISER gosdydzu
189¢ )
fL
ojnudez AOPOYD aoyd 70 ¥ §3 xnur asudiaiul 1eH pay | 006V Eww_%._ﬂmum JREISER ,0sdyazu
sSrdo ’
. ey SO 08¢€1d d
olnudez ouedeN aoyd aZIN 110Z°S'S xnury asiadiaiul 1eH pay -G§ Juerold dH JELTSER gpsdyszu
V JANY ’
. ey 9 09¢1d d
ojnudez AOpPOYD aouyd 0 1107 ¥'S Xnury asidiaiul 1eH pay -6L Juerold dH VAANBELSES yosaydzu
S807 ’
AOUS$D] 13A3d 9ZIN 0GSEX INGI / 4anes T03Wsw
08¢g1d
AOUSDL ZIN JUI01d dH /4anias | zno-ee w3w
aseqeje
oinudez AQUSIL aodd 9ZIN gT'SA XINN ¥9n.L bedwo) Lwtmmm:a_@wm \hwzmw joalew
29914 vop
oinudez AOPOY) 57N Mvu.nﬂwwwoar_:._\,_.omnm piing ‘Z %¥3ed 99 S9 09¢1d / 130135 ) Zozw
1A19S TT0Z TS Uoilp3 piepuels jueinoid dH 1auequl
‘79 €007 43MI3S SMOPUIA HJOSOIN

T00-MH :di

93zN1s 111 ANODOTVLVA

NN HITLD IWL 40
FUNLINDINDY O AULSING




y/ euens

. VO 12M9S Z-079TX4 | @4njonaisesjul
olnudez ouege -
1 N aoud z0 ECTTAXNdH | o on AuSanu] dH / 1on13s L0sdxnzu
TZd
S 09€1a uonedydde
oinudez AOPO ] ny xnui asudiaul le -
¥ poyd 1531 ZW gn{ xnuij asl 1udj leH pay mMMm 1UEeI04d dH / 19n3s 19sdyJizu
129
S5 09¢1d uonyedljdde
olnudez oue8e ) ny xnui] asudisqu E} -
} N 1631 ZIN gny xnui} asudiaul 1eH pay mMMm 1uerold dH / 19n135 09sdyszu
olnudez Aopoyd aoyd 3aZIN gny xnury asudiaul 1eH pa mmm 9 09€1d TCRLE sdyazu
14 17 38! J 1eH payd mMMm uero.d dH / 19n2s 65sdyJg
oinudez oueden aoud aZIN gny xnui asudiaiul 1eH p3 mmm 59 09¢1d TCRLET L sdyazu
v 17 9sl J1eH payd mMmNm uerold dH / 19035 85sdyJ¢
onudez AOpoY) dd 9ZN LS mm# Il uoneaydde sdyszu
pou ao 4 63 xnuy7 asudialul 1eH pay mmmﬁm_w jueljodd dH JEEINES 9TsauIT
%47
59 09¢€10 uonedydde
oinudez oue8e nup} asudisiul ie -
} N aoud 9ZIN ¢ §3 xnuil asudiaul 1eH Pay mwﬁmv 1uerold dH / 19n35 gzsdyagu
o1nudAa AOPOYD 13A3d aZN xnuiy asudiaiul 1eH pa va $908€10 | dnpnasesul sdyJzu
i7 °s! J1eH pay mwﬂav uer0id dH / 191135 esayae
1¥4% 5 0Z€10 aseqeiep
oinudez AOPOYD aoyd aZWN gny xnur asudiauj leH pay | -/8 i ‘uonedidde gzsdyazu
L0TY JsciCle / 130125
X4~
dyo 09€10 uonedljdde
oynudAa nui] asudis 3 - s
)| aoyd 9ZIN xnui asadiaiul 1eH pay mmm%_u uerosd dH / 19025 6TsdyJzu
06L
-€9 dyyo 09¢1d uoneddde
g3ZN1S 1SIT AAODOTVLWH e s

=t




T10Z'Z'S uop3 pJepuels ‘€00 | -ST €D 09€71a | =Jnidnaisenul
oinudA opo -ee-
} . AOPOYD doud 9ZN 13AJ3S (Y)smopuIpn (4)HOSODIA | L68T uer oiad dH / 49n3s R
9a.4 Jossacoudiun S
onudAn ouegeN a0Yd 37N 06.L¢€ Pling "Z %oed mw_Emm -cT €909€7Q | L4njdonaisesjul SPU-PB-AJS
TT0Z 'S uonip3 piepuels ‘'c00c /68T luenodd dH / 4dn18s
JaA13S (Y)SMOPUIM (4)1JOSODIN
$9 09€10 uyyoids!
AOUSDY 9ZIN Juerold dH FREIVED —eB-AlS
09¢1a
AOUS3] 3ZIN e FBLEISEL di-ee-aJs
0SETN
AOUSD} aZIN TR / Janias X9A9-eR-NIS
2344 Jossazoudnynin | 1TV
olnudez AOusa| 3ZIN | S6TZ PIINgG ‘v ded 9IAIBS 0002'S'T | -L8 Ew.@%mm._o / Jonaas 10p-ee-Als
48RS 000T SMOPUIM HOSOIDIA | 8Z6C 1104d dH
S$D 09¢1a
A -ee-
o1nudAn AOUS3] 9ZIN Ve JREISE S sed-ee-AlS
2344 Jossazoudin|n
oynudez AouSaL aoyd 37N 06.¢ plingd "Z ¥oed ww_awm €D 09€71Q | 8a4nljonJiseljul -eR-AJS
TTOT TS uollp3 plepuels "€00¢ luenoudd dH / 13nuas
4an43S (Y)smopulm (4)1osodIN
09¢1a
ous? : :
AQUSR} azZIN e YBEIVED Z2°9zZW’su
09¢1d
olnudAa AOUSD 3
1 g2l ZIN 1UBM0Ld dH / dan1as wuu
vO J19MJIDS Z-029TX4 uonedjjdde
olnudez ouese IT - d
1 N 13A3Q 0 €2°TT'9 XN-dH cpay ASa1u] dH / 1anu3s 0Tsaxngu
. vO 19A13S 7-079TXd aseqelep
oinudez ouede IT -
1 N 13A3d [4e] €119 XN-dH cray AuSaau o / 1935 60sdxnzu
vO J9AI3S Z-0Z9T X4 uoljedydde
olnudez ouese IT - d
1 N 1631 [4e] €2°TT'9 XN-dH cvay AjuSa1u] dH / 19n125 gQgsaxnzu

T00-MH :ai

93ZN1S 1S1T AAODOTVLVA

JEN4IY HITZD M1 40
INALINHADY 0 ANLSINI

7o

-
=
<0

W

Ly
ot



9/ BUBLS

AOUSD| 2ZIN 59 09¢€1d JRELVEN 1J-ee-AJs
juernoid dH
Ty
or11d
oinudAa AOpPOYD azN 19AI3S Q00T SMOPUIM YOSOIA | -68 JBEISES dps-ee-nis
luenold dH
SQLE
9914 lossadzosdinin .
Ing ‘Z )oed IIAID d
oinudez AOPOYD aoud 20 . o.mmm plng "Zded s_ S €9 9 08¢€1d uonedldde bujSw-ee-ass
110T7°T’S UolNp3 piepuels '€00¢ 00LY juelioid dH JRELSES
JI3S (Y)SMOPUIM (Y)YOSOIN
2914 Jossadoldnninl —
ng ‘z joed 2dIAI2 d
onudez AOPOY) aoud 20 . o.mnm piing ¢ ¥Jed ! S -£9 ¥9 08¢1d uoneoydde du|Sw-ee-nss
1TOZ T'S uoIp3 plepuels ‘€00t 00LY luerjold dH / 49n4as
19135 (4)SMOPUIM (4)HOSOIIN
3944 J0ss3204dRINN .
‘ ed 921D
oinudez ouegen aoud 20 .o.mnm ping “ZXded u._Z S -€9 9 08¢€1d uonedydde oujSw-ee-nls
1107°T'S Uolup3 piepuels "e00¢ 00LY jueriold dH JEELSEY
133G (Y)SMOPUIM (¥)OSOLIIN
9914 Jossadroidinnin —
ojnudez ouegen Q0Yd 20 . 06.L€ Pling “Z2ed mw_me -€9 ¥9 08¢1d uoneoydde WuSw-ee-AJS
110Z'T'S UOINpP3 plepuels '€00¢ 00LY uerjold dH / 19n3s
13135 (Y)SMOPUIM (Y)}OSONIN
99.4 Jossadoudnniy .
e AGPOLD Qowd 50 o.mnm pling ‘g %oed 8\_28 e ¥9 08€1Q uoneoydde |u[Buu-ee-nus
TTOT'T'S UOIP3 PJepuRIS ‘€00 | weroid dH JREISER
JaAIS (Y)SMOPUIM (1) HOSOIDIN
3914 Jossazoudiniy e
ng ‘z yoed adIAI
ojnudez oueSep q0Yd 20 . o.mnm piing "¢ %2ed “w_ S -€9 ¥9 08¢€1d uopeojdde suISW-ee-ns
110T7°C’S uollp3 piepuels €00¢ 00LY uenoid dH / 19n43s
13435 (Y)SMOPUIM (4)4OSOIIN
9344 Jossazouidiun
__06L€ PIng ‘T ¥2d 22135

g3ZN1S LSIT ANODOTVLVI

SHIIRIE HIIZD 3HL IO
JWNLNIHVDY 40 AULSINUG

'
W
et

W
W
e #
-

»,
b4
’,




£/ RUENS

ojnudez Aougal | 31 WH ao0dd 9ZIN -ping 00’y J9AI9S XST JBMIAIA | 8T6E JuUel0id dH | [BNMIA / JBAIBS gddewa
TZ9
e
ojnudez AOUSL >m2m q0Yd a7 vL619C “ce SO 08€1Q | 3Isoy aulydew cddewn
31 WH -pitng 0°0'7 19SS XS3 SIBEMINA 916€ jueroid dH | [BNMIA / J9Aias
0]
7L619C | 9SSt 2 0S6EX | 1s0y sulydew
oinudez AOPO ] pddewa
} —— __,,__,M\WM ao¥d Zn -piing 0'0"¥7 49AI3S XST S4EMINA | TYTL / TN 0SSE NI | [BNUIA / J9AISS 0
. VE 13A19§ 7-079TXd uoneddde .
oinudez ouegen 13A3a 70 ECTTEXNdH | con ASa1ul dH / 190135 A-gu-MS
5 (19-v9) aseqelep din"zoibs
N 8007 12A13S SMOPUIAN JOSOIDIA JBEISEN -Zu-AJS
. (1a-v9) : aseqeiep din 10|bs
N 8007 19A13S SMOPUIM HOSOIDIA JAEISER -ZU-AJS
uolyp3 pJepuels 69 07E1a | 4nionaisenyu
Jeqs-gu-AIS
2 fiflel ouesen aoyd 0 ‘€007 49NI3S SMOPUIA HOSOIN uerold dH JBEISER vOdeqS:e
09¢1d
ALDS WA-BR-AIS
o1nudAa AOUSD L azZIN \UBII0Id dH JBELSE! A-BR-AJ
uoiip3 pJepueis dyo 09€1a e
o Fe Q & I>\_
CHIELL Aopoud aoud o ‘00T JaAI3S SMOPUIA LOSOIDIN uer|odd dH nyaeq | Z0GOAECs
/ 4anas
uofip3 pJepuels dy9 09€1G .
o dnyo JA-BE-
ownudez ouedeN aoyd 70 €007 12N SMOPUIM 1OSOIN NEoT mjpeq | TOgIA-ee-AS
/ Janas
uonl Jepue d (e LT
oynudez ouedeN aoyd 70 , 1Ip3 PAEPUEIS 3 09¢1d dnyoeq (OA-BB-AJS
_ £007 13A13S SMOPUIM JOSOIIAN juernold dH
JRELVEN
059€X
AOUSD ) 19A49S | usy-jbs-ee-mis
291 ZN waishs gl / |
onudAa AOUSDL SRl / 18MI3S sds-ee-AJs
juenoid dH

SINIY HIITD 3KL 40

T00-MH :dl @3ZN1S LS ANODOTVLY AR




8/ eueRIS

nIaAIas YoAdizA) palyaid ;1T ejinqeL

S$9 08T1d
oinudez oue8eN aodd IZIN SOUd) e FRLEISEN 29es0isndez
SvS3 aseqelep
: b
olnudez Aouga| aoyd 9ZIN gT°SA XINN 9nJL bedwo) sansaseydy dH / 19ma3s Jpjtm
SSO 0 TZ8
oinudez oueden | NVOV aoNd 37N v.4619¢C -67 99 08€1d | IS0y sulydew $SSOLA
el -piNg 0"0'¥7 49/U3S XST UEMIAA juerodd dH | [enMIA / 1aAI3s
N VH cv6t
SSO O 129
ojnudez oueSenN | NVOV aoyd 3ZIN VL6197 -62 99 08€10 | 1504 suiyoew £SSOWA
- -piing 0°'0't 419A43S XST SIEMIAIA juerioid dH | [enMIA / J9AIDS
N VH 174517
SSO 0 129
vL619C | 6D 08€1Q [ 3Isoy aulyoew
Uk R ZNo< aoyd S -piiNg 0°0'¥7 49AI3S XST SIEMIAA st juenold dH | 1enHIA / 1anies cssown
N VH 8T6¢
SSO 0 129
vL619C | S5 08¢1Q | 1soy suiydew
oL hopoud 2N0< aoyd %N -p|ing 0°0"7 49AIDS XST SIBMAIA 3t Juerold dH | |enuIA / J3AI3S issowa
N WVH 8T6¢
o)
vL619C | 9SE TN 0S6EX | 150y aulyoew
olnudez ACPO S ddewn
R _,—,/__,MWM aoyd Zn -p|ing 0'0'f7 48/43S XST 3IBMINA | TYTL / TN 0S8E QI | [BNHIA / JBAIBS .
0]
¥/619C | DSE ZIN OS6EX | IS0y aulyoew
oinudez ouede =] ddewn
N __/,__NWN aoud Zn -pIINg 0°0'¥7 49/AJ3S XST BIBMINA | TVTL / TN 0S8E WEI | 1enMIA / 13AIBs 8
0]
¥/619C | 9DSE ZN 0S6EX | 1soy suiyoew
oilnudez ouese v E} ddewa
N __,/__lwu a0Yd ZW -pIINg O°0'f 19A43S XS3 SIBMIAIA | TVTL / TN 0S8E NEI | |[eNUIA [ uBAISS £
6D 08€1a | 3Isoy auiydew

g3ZN71S 1SI'T AAODOTV.LVH

NS HDIZS 3HL 4T
FTUNLNDNADY 30 ALSINIH
-




P

9244 JossazoudnniAl

009/ PIIng 009L°T°9 vvv
pJepueis zd 800T 19AI9S TZ8 T9 209114 / @peiq
oinudez TiesTY2e412q azZIN SMOPUIA YOSODIN | -LOLLYY juerjold dH - 18NS G-ee-ap
9944 lossadsoudiyninl
009/ pPIIng 009L'T°9 vvv
pJepuels zy 800 13/9S 1Zg TD 209714 / ope|q
oinudez Z|esTyoeIZIq AZIN SMOPUIA HOSOIN | -LOLLYY juerioid dH - J9NJIBS yT-ee-ap
9914 lossadoudiynin
009/ PIing 009£°1°9 vvv
piepuels zy 800T 19SS Tezd 19209719 / 3pelq
ojnudez T|eSTYIeITIq aZIN SMOPUIA\ HOSOIIN | -LOLLYY jueiold dH - J9MIDS Z1-ee-op
9914 Jossadzosdiniy
06.L¢€ piind

‘Z9ed 3AINILBS TTOT'T'S
uonip3 asudiaiu]

‘24 €00T 49M3S 124 192309119 / @pejq
oinudez T1eS60eI52] 37N SMOPUIAN YOSOIIN | -E86SY uerjold dH - J19MAJBS 7s)-ee-P
22.4 10ssa30ad1}NIA
06.L¢ plind
‘7ded 1MRS TT0Z'T'S
uop3 asudiaiu] vvv
‘74 €00C 49MI3S TZd 19309114 / @pejq
olnudez zies/xoe192q 3ZW SMOPUIM HOSOIIN | -E8Y6ST juerjold dH - 19MI3S 1s}-ee-|2
uonip3
pJepueis ‘€00 J9nI3S 69209114 / speiq
ojnudez goyd | Tiessyaeizaq 3ZIN SMOPUIA HOSOIIN juerold dH - 1aMI3S ZJa1nos-qq
TTOZ 'S uolpl
piepuels ‘€00 49AI3S 174 S5 309119 / @peiq
-GTLT0S jueljold dH - J19MI3S 131n0.4-qq

olnudez

Aanias apejg

218N HIIZD 3H1 40

T00-MH g3ZN1S 1SI1 AAODOTVLVH SRR |

Sl
< N
W
o
o




08 eueS /

1T0T V'S 129 99 209119 / @pelq
Ou::QmN aodd ﬁ_mmwv_um._mun 9ZIN xnun mm_‘_n:mp:w leH nwm -#98/0S juenjold dH - I9A19S h._“ma_.tmc
vvvY
1102V’ 129 19209¥14 / @peiq
onudez aoud | zies/yoesqdq azN | xnur asudisiul 1eH pay | -€8V6SY jueroid dH - 19A43S gTsdyJzu
aseqelep
dS3IN9e 1T0C¥'S 128 99 209¥19 / 2pe|q
ojnudez 1531 | 688960 |Pu3 az | xnur asudisiul 1ed pay | -¥98.0S Jueroid dH - J9MIBS TTsdylzu
vvv
1T0C¥'S 129 1920919 / @peiq
ou:camN 1531 .ﬂ_mwmv_um‘_mun CYAN Xxnun wm_.a._mp:u leH nww_ -€8v6SYy juelrjoud dH - 19AJI9S MOmQENc
dy3
1102°S°S 129 69209119 / @pe|q
i olnudez agodd | ziesz)3deag9dq 9ZIN xnuit asudiaqul 1eH pay | -STLI0S juelrtoid dH - JONJIDS zosdyJdeu
dy3
110T°S'S 124 $D 209114 / 3pe|q
o«:camu aoydd H_mmmv_um._mun 9ZIN Xnuii mm_‘_o_‘_mu:m_ leH _uwm -GTLT0S jueljold dH - JOAI9S .nOma_th
9914 LOmmmuoLa_u_:_\/_
009 pPIINg
1T0Z'T'9 uop3 plepueis \ArA
$9X ‘74 800T 43M3S 179 19209%19 / @pe|q
ou:camN N_mm.ﬁv_um‘_Nun 97ZIN SMOPUIM tOmo._u__)_ -6SYSEY juernold dH - JOALOS g-ee-dp
9914 ._Ommwuo._n__u_:_)_
| 009Z PIINgG 0092°T'9 VvV
plepuels zy 800 49M3S 129 1920914 / @pe|q
olnudez TIeSTYI8JTI] 97N SMOPUIM YOSOIN | -6SPSEY uenoldd dH - 19MIBS /-ee-2p
3344 Jossadoudiyniy
009 piing
TT0T’1'9 uolp3 piepuels VvV
¥9X ‘800C 13M3S 178 19209v14 / @pe|q
oinudez ZjesTyoeizaq 9ZIN SMOPUIM YOSOIIIN | -LOLLYY juenold dH - J9AIBS g-ee-Jp

DPEAJIN HITZD INL 0

g3ZN1s 1SIT AAODOTVLV AT 8 ks

%~
2o
F LR

v A



olynhudez 1S31 | Tieseoeigaq aZIN xnul] asudiaiug 1eH pay | -L0LLYY juerold dH SSEYSEL cpsdydzu
uonedjdde
TT0C'S'S T¢cd 193091149 / @pelq

olnudez aodd | zies/oetgaq aZN xnuiy asudaaiul 1eH pay | -LOLLVY juernoid dH - J9AIDS Zysdyagu
uonedijdde
T102°9°S Tcg 19209114 / @pe|q

olnudez QouYd | zies/ydelgoq 9ZIN Xxnuy] asudiaug 1eH pay | -LOLLYY luelold dH - J9nIaS Tpsdyszu
uojiedidde
T107'S9’S icd 192091149 / @pe|q

ojnudez aoYd | zies/ydedgdq 3azZIN xnuiq asudiaug 1eH pay | -€8¥6SY erold dH SSEVSEL opsdyazu
uonedidde
110T°S’S Tcd 19209149 / @pe|q

onudez aoyd | TIese)oelqdq 9ZIN xnul] asudiaiul 1eH pay | -L0LLVY lueioid dH - 19AJ3S pgsdyszu
uoneddde
TT0T'S'S T¢cd 19209114 / @pe|q

oynudez ao4d | Tlese)oetsoq ZN xnuiy asudiaqul 1eH pay | -L0LLVY juenoud dH - J8MI3S ggsdyzu
uoneoydde
T102°9°S 14 1920914 / @pe|q

olnudez aoyd | Tiesex)oessdq 9ZIN Xnuij asudiaiul 1eH pad | -L0LLVY jueroldd dH - JOAJDS Lgsdyigu
uoljedidde
T10C'S'S Tcd 19209119 / @pe|q

olnudez aoyd | TIBSTYIeITdq 9ZIN Xnup] asdiaiul 1eH paY | -6SPSEY lueodd dH - 19AIas ggsdyszu
1T0Z'S'S 129 19209718 / @pelq

olnudez aoud | clesTdelzdq 9ZIN Xnuij asiudJaiul 1eH pay | -65YSEY juenodd dH - J3nIBs zgsdyagu
uonedidde
1102°9°S 1289 19209119 / @peiq

olnudez QoYd | 7|esTy3eigaq 9ZIN Xnulq asudiaiul 1eH paY | -6SPSEY luelnodd dH - 19AI3S Tgsdyszu
aseqeyep
110C'Y'S 1¢dg 99 209118 / @peiq

oinudez aoYdd | ziessyaeiq IZIN xnurj asudialul jed pay | -v98L0S jueifold dH SSETVEL g1sdyszu
aseqelep

T0O0-MH :di

93ZN1S 1S11 AAODOTVLVH

DNINEIY HITLD 3HL 4O
FUNIINDNUDY 4O ANLSINIK




78 euens /

1107°S'S 129 19209119 / @pejq

oinudAa a0yd | ziessydelydq 9ZIN | Xxnur asudiaiul 1eH payY | -LOLLYY uerjoud dH - Janias 99sdyszu
uonedydde
gny 128 19209t18 / @pelq

oinudez 1531 | zles/y2ei92q aZIN | xnun asudiaul 1eH pay | -LOLLYY ueriold dH - 19AJ3S 9gsdyszu
uonedydde
gny 128 1920911€ / °pe|q

onudez 1531 | TiesgyoesIq 3z | xnup) asudiajul 1eH pay | -L0LLYY ueroid dH - Janias ggsdyszu
uonedydde
gny Tz4 19209118 / @pelq

oinudez aoyd | zies/ydeigaq aZN | xnuijasudisiug ieH pay | -LOLLYY juer1oid dH - 19AJ3S pssdyazu
uonedldde
gny 129 1520919 / @peiq

oinudez aodd | Tieseyoessaq 97N xnui] asudiaiul 1eH pay | -L0LLvY juennold dH - 19MI3S g€gsdydzu
vy
gny 128 1920914 / @peiq

OH_‘EQMN 1S31 | ziesgdeiyaq SZ7IN Xxnuin ww_ha._mu:m 1eH pay AV NAA juerjoid dH - J9AISS Ommashmc
VY
gny 128 19209118 / @peiq

ogcamN 1S31 | T|es8yoesgaq SZIN xnun wm_k_a\_wacm 1eH pay -LOLLYY juenoid dH - J9AJaS m¢ma£._Nc
vVvv
gny 144} 1920919 / @pe|q

Ou:Cn_MN aoud zlesgyoelyoq 97N xnun wwtav_mwcm 1eH pay -[OLLVY juenroldd dH - 19A19S wﬁmartmc
Vv
8ny 128 20914 / @peiq

OuzcamN aoYd Tiesgqoelgaq 97N Xnunf wm_k_Q‘_ww:m_ 1eH p3yd -L0LLYY juenoid dH - J9AISS hvar_‘_N:
uoizedydde
“ 1107'S'S 178 1920918 / 3peiq

oinudez 1531 | zies,yoes9dq 3ZIN | xnuij asudiaul 1eH pay | -LOLLYY jueriold dH - Jansas rysdysgu
uoned)dde
TT07SS |  1ed 19209v78 | /apeq

g93ZN1S 1SIT AAODOTV.LV

2143 HIIZD IHL 40
NINLININDY 40 AULSINGL

s Sl

2



T00-MH :dl

@3zn1s 1511 ANODOTVL

oynudez aoyd | zies/yaelgdq 37N | xnupasudisiud 1eH Py | -¥98405 juerjold dH - Jan3S ggsdyJzu
uoiedidde
1107°S°S 178 99 209t19 / @peiq

oynudez Qoud | Tiessyaed/aq a7IN | xnury asudiaiug 1eH Py | -¥98L0S juer|old dH - J9NIBS £8sduazu
uonedidde
1102°S'S 178 99 209%14 / @peiq

oynudez 1631 | zles/esgaq a7y | xnun asudiaul 1eH Py | -¥98£0S juernoid dH - JanBs ggsdyszu
uonedtjdde
1102°S°S 178 99 2091714 / @peiq

ojnudez 1531 | Tresgyoed/aq aziN | xnur asudiaiul 1eH pay | -v98L0S juerodd dH - JanBs ggsdyJzu
uonedidde
dS3N9T 129 692091714 / apeiq

ojnudez 1531 | 688960 12u3 a7IN | xnurjasudisiul deH pay | -STLTI0S juenold dH - JanI3s ggsdyJeu
uoneddde
4 128 S5 o091719 / @pelq

ojnudez 1631 | 1es/yded013q a7y | xnurj asudiaiul 1eH pay | -STL10S juerjodd dH - Janas 78sdyJeu
uoneddde
T8 $95209¥14 / @peiq

olnudez aoyd | zies/ioed9dq IZN xnur asiadiaiul JeH pad -GTLT0S juernosd dH - J9MI3S 6/sdyagu
uonedndde
178 69209119 / apelq

ojnudez aoyd | zies/yael93q aziN | xnur asudiaul 1eH pay | -STL10S jueodd dH - Janas g/sdyszu
uonedidde
12d $5 091719 / apeiq

onudez Qoyd | Tieseydelsdq aziN | xnury asudiaud deH pay | -STLT0S juerold dH - JanIDS L(sdysgu
uonedydde
1¥4:] S5 2091714 / 3pelq

oynudez aoyd | Tiese®2eds2q a7 | xnurj asudisiug leH pay | -STL10S juerold dH SPCIVED g/sdyszu
PETSEN
aulyoew
Jen1iA

| S

TN HOTLD 3HL 40
TNNITNDNDV O AVISINIG

=0

o S
2N




e

¥8 BUBAS

(T
Jeda ‘T Jedu)
N 18AI3S
0198x4 PET VLN 0t98x4 aseqelep
ojnudez goud | AwBawl dH aZN 1€TT9 XN-dH | V618V Au3awy dH JRCISES €02dxnzu
(t
seda ‘7 sedu)
2 19AI3S
0r9gx4 19AI3S 098X aseqelep
ownudez aoyd | Awsai dH 9ZN 1€ TTaXN-dH | V618V Audau) dH / 43nas 702dxnzu
(T
seda ‘T sedu)
NEELSELS
098X 13AI3S 098X aseqelep
onudez aoud | Awmsawi dH aZN 1118 XN-dH | V678V Au8aiu| dH JREUPEN 102dxnzu
1102'S'S Tzd 99 509%14 / @peiq
oinudez 1531 | Tiesg)oedLdq azZN xnui asidialul 1eH pay -$98.0S jueoad dH - J9AI9S Lesdydzu
1102°S°S 179 99 209914 / @peiq
ouscamN 1S3L N_mm\.v_umhwun 3ZIN Xnuin mm_._a._mwcw jeH poy -798.0S uelnoad dH - 19AI9S mmmachwc
1102°S°S Tzd 99209118 / @pelq
OHDCQmN aoyd ﬁ_mmwv_um‘_hun 9ZIN Xnuii Mm_‘_a‘_chm 1eH p=yd -98/0% juelroldd dH - J9AIDS mmmar_‘_Nc
1102°9°S 178 99 209%14 / @pelq
Oa:camN aoud N_mmb_um._wun 9ZIN Xnun wm_._a..mucm 1eH _uwm -98£0S juelnouad dH - J9AI3S vmmn_r_\.N:
VvV
1T0Z't'S 179 99 209119 / @pelq
Ou::amN aoyd N_mm.ﬁv_umLNun 39ZIN xnui wmtn_._wucm leH pay -¥98/0S jueiqoud dH - JOAIOS vmmach
vvv
110T¥'S 178 99209118 / @pelq
ojnudez aoyd | TiesTyoes1aq a7 | xnurasudisiud ieH pay | -¥98L0S uenoid dH - Jan3s €6sdyszu
uoneddde
TI0T'S'S 99209v19 | /3Pelq |

: i

g3azn1s LSI AAODOTV.LY

2Itendx HIIZD L D

FNNLINHUDY 0 ALSINIR

X
2

v A



onudez aoyd | A8l dH aZIN €7TT'8 XN-dH | VIT0LY Awudaul dH JREINEY o1adxnzu
(€
seda ‘1 sedu)
NPELSELS
or9g8xd JaAIBS O98X4 aseqeiep
ojnudez aoyd | Awigaiul dH 9ZIN TETT°8 XN-dH | v.678Y Anagau] dH JEETLSER 602dxnzu
(0
Jeda ‘g sedu)
S PLISEIN
0r9g8xd J9AI2S O98XJ aseqelep
ojnudez aoyd | Awsawl dH ZN 1€'TT'9 XN-dH | VL6748V AiBau| dH / 4anas g02dxnzu
(0
seda ‘T sedu)
BPEISENN
or98x4 19M9S O9gxs | uonedidde
olnudez aoydd | Awsaw| dH azZIN €TTT'd XN-dH | V678V Aja8aul dH / Janias £02dxnzu
(0
seda ‘g Jedu)
e PLELSEIN aseqeyep ’
or9gxa SETSEIN e 0d uonedydde
onudez aoyd | Awisa dH 9ZN €TTIT'gXN-dH | V678V Aa8a1u) dH [ Jan3s gpadxnzu
(0
teda ‘g Jedu)
N J9AIDS aseqelep ‘
0r9gx4 19435 Op9gxs | uonedydde
oinudez aoyd | Awssiul dH 9ZN €TIT'8 XN-dH | V9ZOLY Awda) dH / 13n3s G0adxnzu
(T
Jeda ‘g Jedu)
RPLELYELY
098X J9AI3S O98Xd4 aseqelen
onudez Aidaw| dH 3ZN TETT'E XN-dH | V678V yoadxnzu

T00-MH :dl g3ZN1S 1S11 ANODOTVLV ] 2




9g euesls /
ape|g |enUIA
Janias 209819 / @pelq
oinudez aoyd | Tlesgxyleledq 9ZN 1E€TT9XN-dH | VEZEQY A8a1u) dH SECUYEN grsdxnzu
ape|g aseqgelep
Janias 209819 / @pe|q
oinudez 1531 | ziesgydelydq 3ZIN TETT'E XN-dH | VETEQAY Awudayul dH - J9MI3S LTsdxnzu
ape|d aseqelep
Jamas 209814 / 3pelq
onudez 1531 | Tlesgyoededq aZN TE€TT'9 XN-dH | V.LIZAV Awags1u| dH - Jansas gtrsdxnzu
apeld aseqelep
19A3S 209814 / apejq
olnudez doyd | ziesgyaelydq [4e) TETIT XN-dH | VETEQY Ayu8a3uf dH - J1anas gTsdxnzu
us
apejd | wadeuew
Janas 209818 / @pe|q
ojnudez Qoyd | Tiesgxyleigdq 70 1€TT'9XN-dH | VEZEQV Awaga1u] dH - Januas yrsdxnzu
ape|g aseqelep
JanIas 209818 / @pe|q
ojnudez 13A30 | TIesS6X2e450q 9ZN 1€TT'aXN-dH | vEZEQY Awi3aw| dH - Janas gTsdxngu
ope|d aseqgelep
J3AIDS 209819 / 3pelq
oinudez 1531 | zlesgydelydq ZIN T€TT'9XN-dH | VEZEQY Aa3ayul dH - Jan3s Z1sdxnzu
(T
Jeda ‘g Jedu)
BPLELVELN
ov9sxu 19/A3S O9gX4 | uonedidde
ojnudez aoyd | AwsBaw dH 9ZN €TIT'9XN-dH | V.678Y Agau| dH JEETSEN T1odxnzuU
(t
Jeda ‘g Jedu)
N 43A48S
ot98x4 19A19S O9gXxd | uonedidde

g3ZN1S 1S1T AAODOTV.LY

DITENLIN HITZD KL JO
TUALINDINDY 40 AWISINKG

o

W



A

jou sQT¥dRIgWq! 9ZIN 99¢588 NS - 18I9S | BOBOTAAHNS
TZSH
ps|jeisul Tie 9 Jaluadapeid / @pelq NETOV
1ou sQTyRIgWq! 9ZIN 995€588 w4l - J19AI3s | BOBOTAA#NS
TZSH
paj|eisul 1l o | Jawuadapeld / @peiq JEING
10U sQTyReIgWq! 9ZIN 99¢988 wal - J8/J3s | S8OBOTHA#NS
TZSH
pajjeisul zless 9 493us)apeld / @peiq NZING
lou -gydespuq) 9ZIN 95¢988 Wgi - J8MJ3s | 8O8OTIAHNS
dyd3
110T°S'S 128 69 209114 / @pelq
ojynudez aoyd | Tiessyoes/dq azIN | xnury asudiaiul 3eH pay | -STLTO0S ueroid dH - JanIas Jainoudes
1102°9'S Tzd 995 209%14 / 3pelq
ojnudez aodd | zies/3de1gaq aZW xnury asiidiaud 1ey pay | -STL10S juerjoad dH - 19A13S Axosdi
[4 $9H 20914 /9pelq | LADWCVAT
onudAa 13A3QA | 1es/yoel0Taq 9ZIN uernold dH - 19AI3S CINEYEY]

9944 J0ssa201diNIA
06.L€ Piing ‘T %ded
921AI3S 06LE°T'S UOIIPT

dS3IN9T as1adiaiul ‘€00T JaMI3S 128 19209¥19 / @pelq

oinudez 689960 1Pu3 a7ZIN | (¥)smopulm (Y)HOSOIIN | -LOLLYY wenoid dH - JaMBs zdpJ
ope|d aseqejep
1aA19S 209819 / @pe|q

onudez 1631 | Tiesgyoeiedq 9ZN TETT'E XN-dH | VLTITAV Augayu| dH - J9AJ0S Tzsdxnzu
jus
ape|g | wadeuew
JanIaS 209818 / apeiq

ojnudez Q0yd | ziesgydeydq 9ZN 1€ TT'9 XN-dH | VEZEQV AiBau| dH - Janes gIsdxnzu
1soy

aulyoew

18N HIITD BA 40

T00-MH :Ql g3ZN1S 1S AAODOTYLV ARSI




88 euens /

pajieisul cless 5 ds1us)apelg / ®pe|q S0401
iou -PeIyUwql 3ZIN 99£588 Wl - J9MIBS | GOBTTIAHNS
TCSH
pajieisul T[e 5 d=9juaj=pe|g / @peiq 0ST4v
lou SOTPeIEWq] 9ZN 95€£588 gl - 48AI3S | BOBOTHAH#NS
T¢SH
pajjeisu TIe 9, Jajua)ape|g / @peiq HETAY
lou sODdeIcWq] 9ZIN 95¢€4988 wal - d9AISS | BOBOTNAHNS
TZSH
pajjeisul Tie 5 131ua)3pe|g / 3pelq LTTV
iou SOTydRIEWQ! 9N 995¢£988 el - J9AI3S | BOBOTHAHNS
TZSH
pajjeisul Tie 5 Js1uajape|qg / @pejq 14%%17
lou SQTIeIEWq! 9ZW 95¢€488 Wl - J9AJIBS | BOBOTMA#NS
TCSH
pajesul c|ess ) J91uajape|g / @pe|q VOT4v
lou -9}oelyuq| 9ZN 995¢€588 wel - 49/BS | BOBOTIAHNS
T¢SH
pajjesul (415 5 J9lus)apelq / ape|q 0019V
lou -Spesywq! 9ZN 95¢€S88 gl - 19AI3S | BOBOTIAHNS
TZSH
pajiesut Zless o Js1us)ape|q / @peiq dVigv
iou -§}jdesyuql 3ZW 99€488 gl - 419AJ3S | BOBOTNAHNS
T¢SH
pajjeisul Tie 5 481ua)spe|g / @peiq A619V
lou SOTPeIEWQ] 9ZN 95€488 gl - 49AISS | BOBOTAHAHNS
TC¢SH
psjjeisul clesg 5 Js1ua)=pe|q / @peiq 0LT9V
lou -S}aelywql 9ZIN 95€488 Wdl - 4935 | BOBOTNAHNS
TZSH
pajjeisut d3jus)ape|g \w_um_n

HIMNAIY HIIZD IHL 4O

Fm—d \>>ow0l—<l_l<v— RINLINDNDY JO AVLSINGY

i
Eedet)

g3zn1s

e o

L



Ti|e piepuels ‘€00T 49MJ3S J91ua)3pelg / @peiq
olnudez sooelTwq! aZIN | (Y)smopuim (4)HOSOIDIN 19AI3S3 NG - 19AJB3S | £TXI0-ee-AlS
ain
06.4€°C’S uolip3 TZSH | 1onaisenul
zless piepueis ‘€00T 13AI3S Jsjua)ape|g / @pelq
olnudez -gypeazwq! 97N | (Y)smopuipn (Y)HOSOINN 19A12S3 NGI - J9AJ3S | ZTX1d-ee-AS
ain
064€°C°S UolNp3 TZSH | dnasequt
Tie pJepueis ‘€00T 13MI3S Jsjua)apeld / @pelq
oinudez sQTelTWq! 37N | (Y)smopulp (¥)HOSOIIN SEVNELCRI ]! - J9MIDS | TTX30-BE-AJS
aln
06L€°C’S Uuonipl TZSH | 1ndisedjul
zless pJepueis ‘€00T 49AJ3S 131us)9pelq / @pelq
oinudez -Gydelzwql 9ZIN | (Y)SMmOpulp (Y)HOSOIIIN 121959 N gl - J9AI13S | (QTX10-Be-AJS
9914 Jossadosdiniy
06L€ PiIng ‘T ded ain
321AJ3S TTOT'T'S vollp3 jonJiselul
pJepuels ‘zy €00 19SS Ted 99 209114 / @pelq
oinudez zles/oeagaq 3ZIN SMOPUIA HOSOIIIAl | -STLTOS juenoid dH -19m9s | 78so-ee-AJs
9344 Jossaooudiy NN
06.€ pIing ‘T %ded 24n
321A13S TTOZ'T'S uonip3 1onJiseqju
pJepuels ‘zy €00T 13AI9S TZ8 69 20919 / @pe|q
olnudez Tlesgyoel/aq 3ZIN SMOPUIA HYOSOIA | -STLTOS 1uerold dH -Jamas | T8so-ee-AJs
23.4 Jossadoadin|A
064€ PIing ‘T ded
3JIAIBS TTOC'T'S ¢ ¥JEd ain
321AJ9S UOKIP] pJepuels 1oNnJisejul
¥9X ‘24 €00T 43M3S Tzd 19 209%14 / @pe|q
olnudez QOud | Tiesgydeigdq 3ZIN SMOPUIA HOSONIN | -£0LLYY juerjold dH - J19AIDS 320-ee-AJs
TC¢SH

T00-MH :al

493ZN1S 1511 AAODOTVLVA

I0MINEA HITZD 3HL 40
NNV 0 WASINIH
- L
o
)
o)



/..r!
06 BUBLIS / k-

olnudAa sQTy2eITWAQ! 9ZIN SMOPUIM HOSODIN | 9D£588 wel - 13MBs | T7XId-ee-AJS
ain
06.£'T'S uolp3 TZSH | 1onaseyu)
zless pJepueis ‘€00z 49MJI8S J9lua)ape|g / @pe|q

ojnudez -Gydelzwq! azZIN | (d)smopuim (4)4OSOIdIN 19A1353 NG| - J3MJ3S | Q7X1d-ee-Ads
ain
064¢€°C’S uop3 TZSH | dnasequl
T psepueis ‘€00 49n3S iajuadapelg / @pe|q

olnudez sooeITWql azIN | (d)smopuim (4)140S0IN JanIase NG -J3MJIBS | 6TX10-ee-AJS
ain
064g°C'S uolipl TZSH | 1onJisenul
ziess pJepuels ‘€007 19498 Jlajuajapeig / ape|q

olnudez -gydelzwiq! azZIN | (Y)smopuipn (4)10so.dIN 19AI9S3 NG - 13MAI3S | 8TX10-ee-AJS
ain
06/€°C'S uonip3 TZSH | lonaisesyul
Tie asudiaqug ‘€00z 1anas 5) Jajuanape|d / 9pe|q

olnudez sopyeITWq! 9ZIN SMOPUIA HOSOUDIA | 9OESBS NG| - J9AIBS | £TXId-ee-AlS
ain
06/g°C’S uonip3 TCSH | 1nJaisenul
ZIess pJepuels ‘€00z 1aAI8S Ja1uadnapelq / 9pe|q

ojnudez -gydeazwiql 3ZIN | (H)SMOpPUIAN (H)340SOIDIIA 19AJ3S3 NG - 18A13S | 9TX)o-ee-AlS
ain
064€°C’S uonip3 TZSH | 1onaisesul
TIE asidiaiul ‘€00z J9AI8S 5) Jawua)apeld / @pe|q

ojnudez sorPeITWQ! aZIN SMOPUIM HOSOJDIN | 99€588 wel - J3AJ3S | GTX31d-Be-AJS
ain
06L€°C°G UOIP] TZSH | donaisenul
zless pJepuels ‘€00T 49M48S Jajuajepe|d / @pelq

oinudez -Gy zWIq! 3ZIN | (Y)smopuipn (4)osoIdtN SETSELC R - J9AJDS | HTXID-BE-AJS
ain
06Lg°¢’S uoiip3 TZSH | 1onaisenjul

JMN4IN HOIZO INL 40

FUNLINDNUDY JO JASININ
3

g3ZN1S 1SIT AAODOTV.LV

ad s, : =

TOO-MH :ql




ain
| (319-zg) uonp3 TZSH | Ionaisequl
Z|ess asudiaiug ‘€00z 19SS 9) Jajuadapeld / @pelq

onudAa -Gyoeszwqgl 3ZN SMOPUIAA HOSODIA | 9DE588 NG| - JOAJ3S | 8TX13-BB-AIS
ain
(ug-zg) uolnp3 TZSH | 1onssesul
T|e asiadiaiu] ‘€00¢ 19MIBS 5] Jaadape|d / @pe|[q

oinudAa sQTOeITWq! aZIN SMOPUIA YOSOMDIIN | 9D£S88 NgI - 19MI3S | £TXID-BB-AIS
aJdn
(1q-zg) vonip3l TZSH | 1anaiseyul
Z1ess asudiaiu]l ‘€007 19498 [5) Jajuajdape|g / ape|q

o1nudAa -gydeszwiql 9ZIN SMOPUIM HOSOIN | 9DES588 gl - JOAJaS | 9ZX3d-BB-AJS
aln
(1g-z€) uonp3l TZSH | Pnaseyul
T|e asudiaiu]l ‘€00¢ 49NI9S 5) lajuajape|g / apeiq

onudAa SQTYeITWA! 9ZIN SMOPUIM HOSOIIN | 99€S588 NgI - JAMNI3S | GZX12-BB-AJS
ain
(1g-z€) uonip3 TZSH | 1onJisenul
ziess asudialul ‘€00 4988 9 Jajuadepelq / @pe|q

o1nudAa -Gydeszwiq! IZIN SMOPUIA JOSOMIIAl | 99ES88 ngl -19M3S | pEX30-BB-AJS
a4n
(319-z€) uonp3 TZSH | 1Pnaseyul
T|e as1udiaiu]l ‘€00z 19A49S [5) Jajuajape|g / @pe|q

onudAna sQTyoelTWq! IZN SMOPUIA\ JOSOUDIN | 99€988 N8I - JaAIBS | £7X10-ee-AJS
adn
(19-z€) uonp3 TZSH | 1nasesul
ziess asidiaiul ‘€00z 43M3S 0 i21uadape|g / @pe|q

o1nudAa -gypeszwql IZIN SMOPUIAA HJOSODIN | 9DES588 NGI - JAMIS | ZzXid-ee-AlsS
ain
(u9-zg) uonip3 TTSH | Ionnsesul
asudiau] ‘€00z 13n498 191u3)spe|g / apelq

TOO-MH :di

93ZN1S 15171 AAODOTV.LVA

N3 HDTZD IHL 4O
TWAINDNDV SO AVLSINIK




76 euens

(g-z€) uonp3 TZSH | 1onaiseqyul
zjess as1diaiu] ‘€00z 19138 [5) l121us)ape|d / °pe|q

o1nudAa -gyoeazwiql 9ZIN SMOpPUiM HOSODIA | 9DEG88 k] -J9AJRS | 9EXID-BR-AJS
aJdn
(ug-zg) uonip3 TZSH | 1onJisequl
Tie asidiaiug ‘€00z 1anIaS () laa)apelg / ape|q

o1nudAa SQTDesTwql 9ZIN SMOPUIM HJOSOIIN | 9D§€588 gl - J9AI3S | GEXID-BE-AUS
aln
(ug-zg) uonip3 TZSH | naseyu
zjess asudialug ‘€00z 19nIaS [5) Jawa)ape|g / @peiq

olnudAa -Ggyoeazwq| 9ZIN SMOPUIAM\ JOSODIA | 9DHE588 W8l -J3MJIRS | PEXID-BR-AIS
ain
(¥g-z€) uomp3 TZSH | 1onnsesyu
Tle asudiauy ‘€00z Jan1as 9 Jajwa)epe|g / ape|q

o1nudAa SOToeITWAl IZIN SMOPUIM HYOSODA | 9D€£688 gl - I3MIBS | €EX1D-BB-AUS
ain
(ug-zg) uonip3 TZSH | Ionsiseyul
zjess asudialug ‘€00z Janles [>} 121uadape|d / ape|q

ojnudAn -gyoeazwiql 9ZIN SMOPUIM HOSOIA | 9D£588 ngi - J3AI3S | ZEXID-BR-AIS
ain
(ug-z¢g) voip3 TZSH | 1nnsesyur
T|e asudiaul ‘€00z Janias [5) lalua)aspelg / 8pe|q

olnudAna SQTY2eITWQ! 9ZIN SMOPUIM LOSODIA | 9DES88 NSgI - 19AJI3S | TEXID-ee-ALS
ain
(vg-zg) uonip3 TTZSH | 1dnaseyul
zless asudialug ‘cooz 19A13S 5] lajuadapeld / apejq

olnudAna -goeagwiql IZIN SMOPUIM YOSOIIA | 99€588 wel - J9AIDS | QEXID-ee-AlS
aln
(ug-zg) uonip3 TTSH | Ionaiseqyur
Tl|e as1diaiug ‘€00z JaAIas o) 181us)ape|g / 3pe|q

oinudAa SQTYoeITWql 9ZIN SMOPUIA LJOSOIIAl | 99£588 wei - J9MIBS | 6TX1D-BR-AJS

83ZN1S 1SIT AAODOTVLY

OIENdIN HIIZD ML 40

IVLINDNDY JO AVLISINIG

e

i



€6 BURIIS

piepuels ‘€00T 43AI3S T4 19209114 / @peiq
ojnudez ZiesTdelZoq azIN | (4)smopulpn (d)BOSODIN | -9599TY juennold dH - Janes | dods-ee-nls
2944 Jossaooidn|n
06.L€ pIing ‘T *ded
30195 TTOT'Z'S Uop3 uonedijdde
pJepuels ‘€00T 48AJI3S TZ4d T9 2097¥14 / @pelq mujdw
olnudez aoyd | ziesmjoesgaq 7N | (d)smopuip (4)HOSODIN | -65PSEY juerold dH - J9AJaS -Be-AlS
2314 Jossazoadiinin
06L€ PIINg ‘T ¥ded
921A13S TTOTZ'T'S UolIpd uoned|jdde
pJepuels ‘€00T 1aA3S TZd 1920919 / @peiq Auj3w
olnudez aodd | ziesTyoeagaq a7z | (y)smopuim (4)HOSOIN | -9599TY juerijold dH - 19AJ3S -ee-AIS
23914 10553304013 NN
06.L€ PIINg ‘T oed
921A43S TTOZ ¢S UoINp3
p4epuels ‘74 £00T 19A9S Tzd S5 209714 / =2peiq
ojnudez Zles/yoesgaq aZIN SMOPUIM YOSODIN | -STLTOS 1ueoid dH - J9AJDS zesl-ee-AlS
9944 Jossadoudiyniy
06L€ pIIng ‘T %oed
921A195 TTOC'T'S Uonipl
pJepueils ‘z7y €00T 19A18S T4 SH 209714 / @pelq
ojnudez Tlesgyoes/dq azZIN SMOPUIM HOSOLIN | -STLTOS uenoid dH - 19M9s Tesl-ee-AJS
aIn
06/€° TG uolip3 1nJisequl
4 asudiaul ‘00T 19AI3S Ted TD 209714 / @peldq
ojnudez |es/oelQTIq 37N | (y)smopuim (4)HOSODIN | -LOLLYY juerjold dH - JaAI9S | 86X10-BR-AJS
ain
(3g-zg) uonp3 TZSH | IonJiseqpul
Tle aswudialug ‘€00 19MI8S 5) J3jua)ape|g / epe|q
oinudAa soTPRITWA! aZIN SMOPUIM HOSOIN | 99€£588 wal - J19M9Ss | £EXID-BR-AIS
ain
T00-MH i g3zN1S 1S AANODOIVLYH RS0 e |

3
SR
W
ELO
-
FLA)



6 euBAS
pJepuels ‘zd €00C J9N9S Tg 192309719 / @peiq 103dA3
olnudez QoYd | TiesT¥oel1dq azZIN SMOPUIM HOSOIIA | -95991Y juerodd dH - JI3MIBS -ZU-AIS
3914 Jossadroudiyniy
06L€ PIIng ‘T %2ed
9JIAIBS TTOC T'G Uolipl
pJepuels ‘zy €00C 19MISS Tzd 192097149 / 2pelq
olnudez 1531 | zIes/yaes9dq 9ZW SMOPUIM YOSOUIIN | -LOLLYY luerold dH - J9MS | YOWP-TU-AIS
9314 Jossaroudinin
06L€ PIIng ‘T %oed
221A49S TTOC T'S Uolipd
pJepuels ‘zd €00T 19SS Td 19209119 / @pelq
olnudez 1S3l | TIese)oelsaq ZW SMOPUIM HOSOIN | -LOLLYY juenjoid dH - JanRs | gQUIp-gU-AIS
2344 Jossazoadiynin
06.€ pPling ‘C ¥2ed
921A43S TTOT' TG UoIHp3
pJepuels ‘zy €00 19M3S TZd 192091149 / @pelq
oinudez doyd | zies/ides9aq 9ZIN SMOPUIM HOSCIIN | -LOLLYY juerold dH - Ja/MIBs | ZOWp-ZU-AIS
3914 105$320401NA
06.€ PIing ‘T ded
92IAI3S TTOZC'S UoIHp]
pJepuels ‘zy €00C 19MBS T7d 19209719 / @pelq
ownudez aoud | TIesexoeisaq azZIN SMOPUIM YOSOIN | -LOLLYY juerjold dH - 19AJBS | TOWP-ZU-AJS
(119-179) 800T J13MI8S TN 0S6€EX Iseqelep
ojnudez aoud | zolbs-zu-nss aZN SMOPUIM YOSOIN waisAs NG| / J9n3s | Z0jbs-ua-nis
uonip3
[4 plepueis ‘€00T 43M3S 19209719 / @pelq
ojnudez aoyd | 1es/oeloT29g YA, SMOPUIA YOSOJIIN juerjold dH - JamJas | TOSIe-YI-AIS
uoip3 T¢SH
Tie pJepueis ‘00T 49M3S ) J1uadapely / °pe(q
oinudAa SQTPRIEWQ! IZN SMOPUIM HOSODIN | 99€588 el - JaAIDS Spm-ee-AJS
06L€'C°S uonIpl
g93ZN1S 1511 AAODOTVLVN AR B |
70

-

A

LW



GG BUEBJIS

201AI9S TTOT'T'S UoHp3 uopeoydde
pJepueis ‘zd €00C 41935 TZd 19209114 / @pelq
oinudez aoud | T|esTXdeJ13q aZIN SMOPUIM HOSOIA | -9599T¥ juenrnold dH - JOMBS | pOJZI-ZU-AIS
92.4 JossazosdiniN
06L€ PIINg ‘T %ded
321A48S TTOZ T'S Uolip3 uonedjdde
pJepuels ‘zd €00T 19M3S TZd 79D 209¥14 / apelq
oinudez qoyd | ziesTioelzdq azZIN SMOPUIM YOSODIN | -9599TY jueioid dH - JaM9S | E0JzI-ZU-MAIS
2314 Jossazoadin|N
06L€ pIng ‘T ¥ded
901138 TTOZ 'S Uolip3 uonedidde
pJepueils ‘zd €007 1935 Tg 19209714 / @pelq
olnhudez aOud | TiesTydedtdq azZIN SMOPUIM HOSOIN | -9999TP jueriold dH -JaMDS | zOdzZI-ZU-MIS
3944 Jossadoadninin
06.L€ pIing ‘T %2ed
221A3S TTOZ TS UoiHpP3 uonedyjdde
pJepuels ‘7d €002 J9AI3S T4 19209714 / @peiq
ojnudez goyd | TiesTyoes13q aZIN SMOPUIA YOSOIIN | -9599TY juenoid dH -J1aM9S | TOJZI-ZU-NJS
9914 40ss3204d13INIA
06LE PIINg ‘T ¥ded
32IAJ3S TTOT'T'S Uollp]
pJepueis ‘Zd €00 4935 Ted 19209714 / @pelq £0adaa
oinudez 1S3L | Tiestyoelidq azZIN SMOPUIM HOSOIIN | -9599TY uerjodd dH SSEINEN -Zu-AIS
3214 J0ssado4dnnN
06.L€ pPiing ‘T %ded
221A9S TTOT 'S UoHp3
pJepuels ‘zd €00T 43AI3S Tzd T9 209114 / @pe|q 702dAs
ojnudez aoyd | ziestyoelzaq aZIN SMOPUIAN YOSOIN | -9599TY uenroid dH - J9AJDS -ZU-AIS
3914 40ss3204diNIN
06L€ Pling ‘T %2ed
dl .mu_»‘_mmmgm.m.m uoipd

N4 HIILD 3HA 40

TURLININIDVY 4O AULSINIG

TOO-MH :di g3zZN1s 1shn ANODOTVIVA el



K/

96 eue.nls /
06L€ PIing ‘Z %2ed
301A48S TTOZ'T'S Uoilp3 uonedydde
pJepuels ‘zy £00T 4298 124 19209119 / ®pelq
olnudez 1S3L | ziesTyaedgaq aZIN SMOpPUIA YOSODIN | -9599TV jueioid dH -JaM3s | §T4zZI-gu-AlS
9914 Jossazoadiynin
06L€ PIIng ‘Z ¥2¢ed
321A43S TTOT'T'S UoNIP3 uogieoljdde
pJepuels ‘zH £00T JanIaS 128 19209119 / @peiq
olnudez aoud | TiesTyoeltdq 2ZIN SMOPUIM YOSODIN | -9599TY jueoad dH -1aM3s | 604ZI-guU-AIS
3944 Jossadoudiyinin
06L€ pIing ‘Z %oed
321A3S TTOZ 'S Uolip3 uopieoydde
pJepUE]S ‘TH £00T J9AI9S 128 19209118 / apeiq
oinudez aoyd | T|esTIelTdq ZN SMOPUIA HOSOIA | -9599TY jueoid dH - 19AJ3S | 80JZI-Zu-AJS
9914 Jossazoudinip
06L€ Pling ‘Z %2¢ed
921AI3S TTOT 'S Uop3 uopeoijdde
piepUElS ‘TY £00T 4385 178 19209118 / ape|q
ojnudez aoyd | T|esT¥oeJd12q 9ZIN SMOPUIM HOSODNA | -9599TY juerodd dH -JaMas | £0421-gu-AJS
93.4 Jossadoddinin
06L€ piing ‘¢ %2¢ed
301A43S TTOZ'T'S Uolip3 uoyedydde
pJepuelS ‘2Y £00T JaAI3S 178 19209v18 / @pelq
ojnudez aodd | ziestTyoelzoq aZIN SMOPUIM HOSOIN | -9599TY 1ueriold dH - Janas | 9QazI-gu-AIS
2314 Jossarosdijnial
06L€ plIing ‘Z %2ed
913G TTOT' 'S Uoip3 uonedydde
piepuels ‘Y £00T 43AI8S Ted 19209119 / 3pe|q
ojnudez goyd | ziesToelzoq IZIN SMOPUIA HOSODIWN | -9599TY 1ueroid dH - 19MJBS | G04Z1-ZU-AJS
9914 Jossadoudiynin
_O6LE PiNg "2 Ped |

DTN HOIZD 3HL §0
FUNLINDINDY JO AVLSINI

g3ZN1S 1S AAODOTVLY

L S RS




76 eUBLIS

3944 10553204d1}NIN

06.€ pIing ‘Zded
391A13S TTOZ 'S Uop3

T pJepuels ‘zd €00T 49M3S TZd 99 209114 / @pe|q TOIgs!d}
oynudez 1631 | 1es/x2el0T2q 9ZIN SMOPUIM JOSOIIN | -798L0S juerold dH SEVSEN -ZU-AJS
9314 Jossad04diyIniN
06L€ PIINg ‘T 38d
92IA49S TTOZ T'S UoHp3 uoinedydde
pJepuels ‘7d €00T 49A43S TZ9 T9309v19 / @pelq
ojnudez 1§31 | ziesTyeIz3q azZIN SMOPUIM OS0! | -9599TY jueiold dH -J9MJBS | 8TJZI-TU-AIS
9314 10552204dINA
06.LE PIING ‘T ded
90IAI9S TTOZ TS uotp3 uonedjjdde
paepueis ‘74 €007 43MI9S 1zd T9209¥19 / @pelq
oynudez 1S31 | TiesToedtdq aZIN SMOPUIM YOSOIN | -99991Y jueloid dH - JaMJDS | LTAZI-ZU-AIS
3944 Jossad0J4diiniA
06L€ PIing ‘T %2ed
92IAI3S TTOZ TS Uop3 uonedidde
piepueis ‘zd €007 4985 Tzd 19209714 / @pelq
olnudez 1§31 | TlesTyoed13q azZIN SMOPUIM JOSOIN | -9599TF juerold dH - 19M9S | 9TJZI-TU-MIS
3914 40s$3204d1}INN
06L€ Piing ‘T 12ed
20198 TTOT'T'S UOHP3 uonedy|dde
pJepuels ‘zd €00T 49M3S 19 79209714 / @pelq
oinudez 1S31 | ziesTyoedgaq 97ZIN SMOPUIAN JOSOIIN -9G9991V jueroid dH - J9AJDS | GQTJZI-ZU-AJS
3344 J0s53204d1NIN
06L€ PIING ‘T %oed
201A43S TTOT' 'S UonIp3 uonedyjdde
pJepuels ‘zd €00¢C 19SS Tzd T9209v14 / @pelq
oynudez 1631 | TlesTdedTaq ZIN SMOpUIA\ YOSOIIN | -9699TP jueodd dH - 1anJas | prdzi-gu-AIS

T00-MH :dl

3944 Jossadrosdiyini

g3zn1s 1si ANODOTVIVA

S11EOLIN HITZD 3HL 40
THNLINDIYDY 4O AULSINIH

-,
=
PR
FLi A
o




N R e

onudez

36 BURAS
X
nJanias apejg P21yd4d 12T eNINGeL V
1s0y
aulydew
[eNIA
¥.619Z-PIING 17d 69208919 / @peiq
ojnudez ONVOVN VH aoud | ziessyeiydq a7 | 0°0'% 4anaS XS JIBMNA | -LTSEVY jueroid dH - Januss pddewa
150y
aulyoew
{enuiA
vL619Z-PIING 1Cd 69208914 / @peiq
ojnudez ONVOVN VH Qoud | Tles®iaeledq a7 | 00y 1995 XS3 BIBMINA | -LTSEVY juerjosd dH - JaNIDS gddewn
1soy
aulyzew
feniia
v£6T9C-PIING 1zd 69208914 / @peiq
oinudez ONVOVN VH aoud | zless¥aeldq a7 | 007 J9MI9S XS3 BIBMINA | -LTSEVY jueriold dH - J9NIBS zddewa
7 150y
aulyoew
jenuiA
¥L6T9T-PIING 17d 65208914 / @pelq
onudez ONVOVN VH aoud | tiesgyoeledq a7 | 007 19nas XS3 IBMINA | -LTSEVY Juenodd dH - Janaas Tddewa
a24n
(ug-zeg) uonip3l JonJiseljul
piepuels ‘€00T 13MSS 178 19209¢19 / @pelq TOPAWA
onudez aoyd | Tiesgyoeledq aZIN SMOPUL JOSOIIIN -10LLYY juei1old dH - 19AI3S -Zu-MIS
(1g-¥9) 800T 42M3S ZIN 0S6EX | 9seqelep qzoibs
onudAa aoud | zoibs-gu-As 9ZN SMOPUIA HOSODIA wi21sAs NG JRELSCH -ZU-AIS
(19-¥9) 800T 42M43S ZIN 0S6EX | 9seqeiep qtolbs
onudAa aoud | Toibs-gu-AIs aZN SMOPUIA HOSOJIIN wa1sAS INGI / Janias -ZU-AJS
(19-79) 800T 42M43S ZIN 0S6EX | 9seqeiep
TO|bs-Zu-nIS SMOPUIAN LOSOIDIA wa1sAS INGI JREISEL TOjbs-gu-nis

g3zN1S 1SN ANODOTVLY

2NN HOTZO 3HL 4T

FNALINDINOV 40 AdLSING

=

Wi

f &




"
o
gt 2
e
PP X Tt %
pS Y
MINISTRY OF AGRICULTURE
OF THE CZECH AEPUBLIC

KATALOGOVY LIST SLUZEB ID: HW-005

9 KL HW-005 - INF/HW/STORAGE

287 | INF/HW/STORAGE _ Pausalni KL

Prostredi

Sprava systém( NAS, SAN a zalohovacich zafizeni

| PRODUKENI, TESTOVACI, VYVOJOVE

Cilova skupina

Centralni systémy — datové GloZisté, SAN sit

Zkraceny popis sluzby Sprava a provoz sdilenych dloZnych prostory a SAN sité

Poloka

Nézev role ID role (z pracovni tydenni doby 40 Dostupnost
Pozadované role hod)
obsazovane Architekt HW-AR 210% Offsite
Poskytovatelem :
Administrator HW-AD 630% Off-site, On-site

Predpokladany rozsah alokace

Operator HW-0 2 100% On-site

' Cen_béz D I;H 20 ena s DP

Jednorazova cena za

inicializaci (za obdobi do 12 600,-K¢ 2 520,-K¢ 15 120,-K¢
pievzeti do provozu)

Pauséini cena za

a oo

g.
h.

a.

kalendafni mésic

Provoz UloZnych zafizeni a pfisludejici infrastruktury SAN sité:

»  Sprava kompletni HW infrastruktury ulozist:

1

382 840,-K¢ 76 568,-K¢ 459 408,-K¢

Profylaktické ¢innosti (na tydenni bazi) — fyzicka kontrola, vnéjsi Cisténi,

kontrola logti (na denni bazi),

kontrola vykonnosti a performance monitoring (na mésicni bazi),

ndvrh preventivnich opatfeni scilem pfedejit moznym vypadk(m, snizeni vykonu
v infrastruktufe IS MZe (minimalné kvartalné nebo dle aktudIni situace),

odborna technickd podpora a odstrafiovani zdvad v pfedmétné oblasti — 2nd level support
(na denni bazi),

provadéni pravidelnych zdloh SW konfiguraci (tydenni zdlohy + aktualizace zaloh po kazdé
zméné). Zalohovani bude provddéno na centralni ulo%isté Objednatele svyuZitim sluZby
APP/INF/BACKUP,

archivace Gloznych médii (datovych pasek),

vedeni provozniho deniku kaZdého zafizeni.

Kontrola dostupnosti patch(, hotfix(, service packl a dal3ich opravnych balikd vyrobcu (na
mésiéni bazi),
analyza vhodnosti a potiebnosti implementace opravného baliku,

névrh opatieni a postupu implementace opravného baliku ke schvaleni Objednateli,
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e d. instalace a provedeni zmén dle schvélenych navrh(i opatfeni ( implementace i vice opatreni
bude souhrnné provadéna 1x mésiéné),
e. Implementace schvdlenych poZadavk( na zménu konfigurace.
« Pprice na provedeni instalace nebo zmény HW konfigurace dle schvalenych pozadavki Objednatele
a dle specifikace Poskytovatele.
s Soudinnost v ramci procesti ,Projektového fizeni” souvisejicich s ndvrhem zmén v infrastruktufe IS
MZe (spole¢né s Poskytovateli technologii).
= Provozni podpora infrastruktury v soucinnosti s provozovateli sluzeb, ktefi zajistujici dostupnost
sluzeb dle parametrti definovanych v SLA. Zejména jde o provozovatele sluzeb v oblastech:
a. ITSM, zajistujicich SD a dohledové sluZby,
b. INF/APP/BACKUP zajistujici sluzbu zalohovani,
c. INF/OS a INF/DB, zajistujicich sprdvu operacnich a databazovych systémti — alokace
prostoru, prvotni pfipojeni a funkéni stabilizace datovych UloZist pfipojovanych
k operaénimu systému pfimo (SAN sit) nebo nepfimo prostiednictvim LAN (NFS, CIFS),
d. APP/* a APP/INF/*, zajistujicich provoz aplikaci, nebo aplikacni infrastruktury.
s Povinnost zpfistupnit technologii provozovateli bezpe¢nostniho monitoringu. Parametry
monitoringu pro danou technologii pfeda Objednatel.
= Zajisténi HW servisu (u vyrobce/Poskytovatele) véetné pfipadného zajisténi nahrady v pfipadé
poruchy (v rozsahu smluvné zajisténé maintenance Objednatele).
= Sprava a aktualizace provozni dokumentace v rozsahu:
a. Postupy pro provoz a spravu kazdého zafizeni,
b. postupy pro obnovu zafizeni ze zaloh,
c. provozni denik pro kaidé zafizeni v minimalnim rozsahu datum, osoba, Cislo pozadavku
z ticket systému, popis provadéné ¢innosti, vysledek ginnosti (uspéch/selhdni), doba trvani.
» Sprava a aktualizace technické dokumentace v rozsahu:
a. Akutalni popis umisténi jednotlivych zafizeni (floor space),
b I
c. aktudlni popis konfigurace SAN sité,
d. spréva konfiguraci zafizeniv CMDB Objednatele,
e. aktudlni popis mapovani datovych GloZidt jednotlivym klientdm (servertm, aplikacim)
véetné pfistupovych prav.

le (1x tydné).

Ugast na jednani provoznich a pracovnich tym{ Objednate

1 kalendarni mésic

SLA PARAMETRY Jednotka Hodnota Maxpacet Kreditace
za obdobf
Dostupnost [%/més] 99,5 N/A Viz Pfiloha ¢.
Provozni doba zarugend {hod-hod] 00-24 (7x24) | N/A 4 této
Max. doba trvani incidentu A [hod] 4 N/A Smlouvy
Max. doba nedostupnosti dat {hod] N/A N/A
Max. doba servisni odezvy [min] 30 N/A
Odstranéni incidentu A [hod] 4 1
P e
L‘/ Strana 100
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Odstranéni incidentu B [dny] 1 5

Odstranéni incidentu C [dny] 5 10

Upresnéni kategorii incidenth (zpfesnéni globalnich definic danych servisni smiouvou)

Kategorie A Vypadek jedné nebo vice komponent infrastruktury datavych uloZist zplsobuijici
celkovou nedostupnost datového tloZisté pro kterékoliv pfipojené zafizeni.

—

Kategorie B Vypadek jedné nebo vice komponent infrastruktury datovych GloZist zplisobujici
omezenou dostupnost datového uloZisté pro kterékoliv pfipojené zafizeni.

Kategorie C Zévada nebo vypadek komunika&niho portu prvku, ostatni zavady nespadajici do
kategorie A nebo B

Zpusob kontroly

Do dostupnosti jsou poitany pouze incidenty typu A, incidenty kategorie B a C se do vyhodnoceni celkové
dostupnosti nezahrnuji.

Celkovou nedostupnosti se rozumi nemoznost pfenosu v jakémkoliv sméru (zapis/Eteni). V pfipadé
archivnich dat (nap¥. ortofoto) se toto vztahuje pouze na &teni.

Omezenou dostupnosti se rozumi sniZeni rychlosti pfenosu dat v kterémkoliv sméru sméru (zapis/cteni) pod

hranici 80% oproti deklarované rychlosti dané konfigurace. V pfipadé archivnich dat (napt. ortofoto) se toto
vztahuje pouze na ¢teni.

Méieni parametrl sluzby budou provadéna v pravidelnych intervalech béhem zarufené provozni doby
sluzby. MéFici body (sondy) a polet méfeni budou zvoleny tak, aby vysledky byly dostatecné pro
vyhodnoceni stanovenych parametrli SLA sluZby. Méienimi bude ovéfovana dostupnost HW storage

Mérna jednotka SAN sit 1 port (PWWN)
provozu sluzby SAN pole kapacita
paskové mechaniky 1 kus
Limit objemu sluzby NAS +/- 5 kusy 1
SAN sit +/- 20 portl (nevztahuje se na SAN porty jednotlivych
serverdl — HBA karty)
SAN pole +/- 20% aktualni kapacity

paskové mechaniky  +/- 2 kusy

Omezeni Sluzba se nevztahuje na provoz NAS na jednotlivych ZAPU.

Povinnost zpfistupnit technologie pro definici a implementaci monitorovacich
agent(/sond.
Dal$i podminky

Povinnost poskytnout soutinnost Objednateli (nebo jim jmenovanych subjektd)
pii provadéni kontrolni ¢innosti na dodrZovani a pinéni napiné tohoto
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katalogového listu a napravé zjisténych nedostatki.

Veskera dokumentace provozovatele a ostatni vystupy vytvofené na zakladé
tohoto katalogového listu budou vlastnictvim Objednatele.

Vypadek celého zafizeni (pole) je povazovano za jeden incident kategorie A bez
ohledu na pocet datovych dlo7igt vramci zafizeni zapojenych. Incident je
ukoncen v okamziku kdy jsou viechna datovi tlo

7isté dostupna.

- PriIoha_cZG;Zélovani_v1-7.doc
- Konfigurace_XP.xlsx

- Technicka dokumentace jednotlivych aplikaci (viz APP/INF/*, APP/*)
- Systémova dokumentace databazovych serverd (viz APP/INF/DB)

- Systémova dokumentace virtualizaénich platforem (viz INF/OS/VIRTUAL, INF/OS/VIRTUAL-DESKTOP)

Sitova infrastruktura LAN MZe Té$nov

Zaklad ICT infrastruktury v lokalité MZe Té&3nov je zaloien na pétefni vrstvé L2 sité LAN, kterou tvofi
redundantné propojeny patefni pfepina¢ Cisco Catalyst 6509 s pateinim pfepinatem Cisco Catalyst 3508.
Prepinac Cisco Catalyst 6509 je provozovan v native médu se dvéma supervizory (Sup2/MSFC2) a pini funkce.
Kinfrastruktufe MZe Té3nov jsou pfimo pfipojeny nasledujici externi sité:

- Internet GTS,

Extranet EU (pro komunikaci s ministerstvem zahrani¢i pro informace publikované do EV),
- GovNet (staré CMS ) — propoj neni dokumentovan,

- GovBone - propoj pravdépodobné ukonéen, stale se vyskytuje v dokumentaci TO2.

Diskova pole, SAN, NAS

Storage Area Network (SAN) prostfedi je koncipovano jako redundantni spojeni servert s centralnim uloZistém
a zalohovacim mechanizmem pomoci optického vidkna (FC).

SAN sit tvofi 4 FC switche, které vytvareji 2 SAN (Fabric_1 a Fabric_2).
1. switch je umistén v lokalité HC Nagano (MDS 9509; mze_mds1; VSAN10 i VSAN20)
2. switch je umistén v lokalité HC Chodov (MDS 9509; mze_mds2; VSAN10 i VSAN20)
3. switch je umistén v lokalité MZe TéSnov (MDS 9124; mze_mds3; VSAN10)
4. switch je umistén v lokalité MZe Té&nov (MDS 9124; mze_mds4; VSAN20)

/ ,,,,,,,,,,,,,,,,,,,,,, .
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Obrazek 4: SAN sit MiZe

Primarné je pouZito 2x diskové pole HP XP24000 a HP EVA. Disky v ramci poli jsou konfigurovany jako RAID5. U

diskovych poli EVA by méla byt tento rok dokonfena migrace na pole XP a pole EVA by méla byt néasledné
vypnuta.

Diskova kapacita na rychlych FC discich 300GB 15K rpm
- Aktudlni vyuZitelna kapacita XP24000 Cinni cca2lTB

- Volna kapacita po skonéeni optimalizaci ccalTB

Diskova kapacita na pomalych SATA discich 2TB 7,2K rpm
- Aktudlni vyuZitelna kapacita XP24000 &inni cca36TB
- Volna kapacita po skonéeni optimalizaci ccalOTB

Zakladni modul DKC pole XP24000 je v souasnosti napinén tak, Ze je nutné zvaiovat rozifeni o jeden
expanzni box DKU.

Zapojeni server(

Kazdy server je pfipojen pomoci dvou FC adaptér( do SAN. Kazdy FC adaptér je zapojen do jiného FC switche
jiné SAN (Fabric_1 a Fabric_2).

Zapojeni SAN
SAN sit tvoti 4 FC switche, které vytvareji 2 SAN (Fabric_1 a Fabric_2}.

1. switch je umistén v lokalité HC Nagano (MDS 9309; mze_mds1; VSAN10 i VSAN20)
2. switch je umistén v lokalité HC Chodov (MDS 9309; mze_mds2; VSAN10 i VSAN20)
3. switch je umistén v lokalité MZe Tésnov (MDS 9124; mze_mds3; VSAN10)

4,

switch je umistén v lokalité MZe Té3nov (MDS 9124; mze_mds4; VSAN20)
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Mimo centraini SAN sit je v ramci laboratofe v lokalitd Té3nov zapojena SAN sit nad diskovym polem 1BM
'DS4800 s nékolika expanznimi boxy. Celkova kapacita tohoto pole je cca 16TB. Tato laboratorni SAN sit neni a

nebude soucasti napiné sluzeb budouciho provozovatele, proto k ni neuvadime dal3i udaje.

soutasny katalogovy list: katalogovy list AO0O2.

V. lokalitach ZAPU jsou pak vyuzivana NAS pole Synology DS410. P¥istup ke zdrojlim je fizen pomoci AD Gctd
uzivatell.

Jednotlivéd pole jsou v nasledujici konfiguraci:

- CPU:1.06GHz

- Pamét RAM: 512MB

- LAN: Gigabit X1

b - Systém soubord

" o HDD3x1TB

o Typ svazku: RAID 5

o EXT4 + Windows Access Control List (ACL)

Tato pole byla pofizena v roce 2010 a jejich kapacita byla uréena na zakladé analyzy prostfedi Azv/PU. Do
budoucna je mozno tyto pole rozsiit v pfipadé potfeby jak pfidanim dalsiho disku (stale je volnd jedna pozice),
tak vyménou za disky s vy33i kapacitou (dnes lze b&iné instalovat 2TB disky). Navic jsou provadény zélohy na
lokalni USB HDD disk pomoci nastrojt Synology. Vlastnikem viech HW prostfedkd (diski, poli, SAN direktord,

...) uréenych pro oblast data storage je MZe.

T
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mumocan. KATALOGOVY LIST SLUZEB ID: HW-005

Zalohovani
Zalohovani systém{ MZe je postaveno na feSeni HP Storage Works.

Je poutita paskové knihovna MSL6060 a dale jsou provozovany virtualni paskové knihovny.

Paskova knihovna MSL 6060

Zalohovani systémi MZe probiha na zélohovaci knihovnu typu HP MSL 6060 s dvéma expanznimi boxy
umisténou v lokalité HC Chodov. Tato paskova knihovna je osazena péti LTO4 paskovymi mechanikami o
nekomprimované kapacité kazdé jedné z nich 800GB. Knihovna je licencovana pro celkovy pocet zalohovacich
médii. Knihovna je k zdlohovacimu systému pfipojena prostiednictvim SAN Infrastruktury (Fabric_11 Fabric_2).

Pocet slotl: 180

5x drive LTO4

3x HP StorageWorks e1200-320 4G Interface Controller
3x 4Gb SFF-SW Transceiver kit

pocet datovych LTO pasek v knihovné — 175 ks

pocet ¢isticich pasek v knihovné — 2 ks

Virtualni knihovna

Pro &ast zaloh (Oracle DB, archivni logy Oracle DB a SAP, Exchange, VCB a jiné), je vyuZivana virtudIni knihovna
umisténa v lokalité HC Nagano a HC Chodov.

VTL Name: vtl0l.mzem.net

Model: HP StorageWorks 6600-series Virtual Library System
Total Capacity: 27944 GB

Allocated: 27000 GB [64%)]

Used Capacity: 24298 GB [60%]

Cartridges: 270

VTL Name: vtl02.mzem.net

Model: HP StorageWorks 6600-series Virtual Library System
Total Capacity: 27944 GB

Allocated: 27000 GB [64%)]

Used Capacity: 25148 GB [60%)]

Cartridges: 270
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Nazev sluzby Sprava operaénich systému serverd
prostredi | PRODUKEN, TESTOVACI, VYVOJOVE
Cilova skupina Servery — centralni systémy
Zkraceny popis sluzby Spréva operacnich systému servert
Predpokladany rozsah alokace
Nazev role ID role (z pracovni tydenni doby 40 Dostupnost
Pozadované role hod)
phessovanc Architekt 0S-AR 210% Off-site
Poskytovatelem -
Administrator 0OS-AD 1260% Off-site, On-site
Operator 0S-0 10 500% Off-site, On-site

~ |opH20% | cenasopH

Pol 5 i Cer]a bez H_

Jednorazovd cena za

inicializaci (za obdobi do 12 600,-Kc 2 520,-K¢ 15 120,-K¢
pfevzeti do provozu)

Pausalinicenazal
731 510,-K¢ 146 302,-K¢ 877 812,-K¢

kalendarni mésic

= Provoz operacnich ystémG jliv{/ch serverti v DC (daovy'lch centch) bjednatel “

a. Profylaktické ¢innosti (na tydenni bdzi) - ¢isténi nepotfebnych soubori, defragmentace
disku

b. Kontrola logl (na denni bazi)

c. Kontrola vykonnosti a performance monitoring (na mésicni bazi).

Névrh preventivnich opatfeni scilem pfedejit moinym vypadkam, sniZeni vykonu
v infrastruktufe IS MZe (minimalné kvartdlné nebo dle aktualni situace).

e. Odborna technickd podpora a odstrafiovani zavad v pfedmétné oblasti — 2nd level support
(na denni bazi).

f.  Provadéni pravidelnych zaloh SW konfiguraci (tydenni zdlohy + aktualizace zaloh po kaZdé
zméné). Zalohovani bude provadéno na centraini dloZisté Objednatele vyuZitim sluZby
APP/INF/BACKUP.

g. Vedeni provozniho deniku kaidého zafizeni.

= Spréva operacnich systému v serverové infrastruktufe MZe

a. Kontrola dostupnosti patchd, hotfixd, service packli a dalsich opravnych balik( vyrobcu (na

mésicni bazi)

b. Kontrola integrity FS (file system) — zejména pro kategorie ReadOnly, Atributy,

(/ Strana 112 .~

7



QU

ot
e,

2
'i.

e KATALOGOVY LIST SLUZEB ID: 05-001

GrowinglLogFiles, SUID/SGID, ... (na mési¢ni bazi)
Analyza vhodnosti a potfebnosti implementace opravného baliku
Navrh opatfeni a postupu implementace opravného baliku ke schvaleni Objednateli
e. Instalace a provedeni zmén dle schvélenych navrh{ opatfeni ( implementace i vice opatfeni
bude souhrnné provadéna 1x mésitné)
f. Implementace schvdlenych poZadavkti na zménu konfigurace
g. Kontrola platnosti instalovanych certifikdtd (na tydeni bazi) a pfipadna iniciace procesu
obnoveni certifikatu
* Prace na provedeni instalace nebo zmény konfigurace prostfedi OS dle schvalenych poZadavkl
Objednatele (MZe) a dle specifikace Poskytovatele
a. Konfigurace dostupnych datovych uloZist platformy (pfistupova prdva, sprava kvét, sprava
sdileni)
b. Konfigurace dostupnych sitovych pfipojeni platformy
c. Konfigurace vlastnosti platformy (konfigurace clusterl, dostupné datové zdroje, vzdalena
instalace aplikaci, ...)
= Sprava infrastrukturnich SW komponent provozovanych na téchto platformdch, které nejsou
soucasti Aplikacni infrastruktury (seznam komponent Aplikacni infrastruktury je dan seznamem
katalogovych listl v oblasti APP/*)
=  Soutinnost s Poskytovateli technologii (INF/HW/SVR/SINGLE a INF/OS/VIRTUAL) pfi servisnich
¢innostech
»  Soutinnost v ramci procesd ,Projektového fizeni” souvisejicich s ndvrhem zmén v infrastrukture IS
MZe (spole¢né s Poskytovateli technologii),
» Provozni podpora serverll v soudinnosti s provozovateli sluZeb, ktefi zajistujici dostupnost sluzeb dle
parametrd definovanych v SLA. Zejména jde o provozovatele sluZeb v oblastech:
a. ITSM, zajistujicich SD a dohledové sluzby
b. INF/DB, zaji$tujicich spravu databazovych systému
c. APP/* a APP/INF/*, zajistujicich provoz aplikaci, nebo aplikaéni infrastruktury
= Povinnost zpFistupnit technologii provozovateli bezpe¢nostniho monitoringu. Parametry
monitoringu pro danou technologii pfeda Objednatel.
= Udriovani aktudlniho stavu SW zejména z pohledu moinych bezpecnostnich a funkénich hrozeb, tj.
aplikace aktualizaci (hotfix, patch, service pack, apod.), a to v souladu s release mgmt procesem
v Zajisténi SW podpory (u vyrobce/Poskytovatele) operacnich systémi (v rozsahu smluvné zajisténé
maintenance Objednatele).
= Sprava a aktualizace provozni dokumentace v rozsahu:
a. Postupy pro provoz a spravu kaZdého zafizeni
b. Postupy pro obnovu zafizeni ze zdloh
c. Provozni denik pro kaZdé zafizeni v minimdlnim rozsahu datum, osoba, Cislo poZadavku
z ticket systému, popis provadéné Cinnosti, vysledek €innosti (Uspéch/selhdni), doba trvani
= Sprava a aktualizace technické dokumentace v rozsahu:
a. Sprava konfiguraci OS jednotlivych zafizeni v CMDB Objednatele
b. Aktualni popis typové konfigurace operaéniho systému
= (J¢ast na jednani provoznich a pracovnich tymu Objednatele (1x tydné).
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: | SLA PARAMETRY Jednotka Hodnota ::a:b:‘ﬁt Kreditace

Dostupnost [%/més] 99,5 N/A Viz PHiloha &.
Provozni doba zarucena [hod-hod] 00-24 (7x24) | N/A 4 této

[ Max. doba trvéni incidentu A [hod] 4 N/A Smiouvy
Max. doba nedostupnosti dat [hod] N/A N/A
Max. doba servisni odezvy [min] 30 N/A
Odstranéni incidentu A [hod] 4 1)
Odstranéni incidentu B [dny] 1 5
Odstranéni incidentu C [dny] 5 10

Upfesnéni kategorii incidentl (zpfesnéni globalnich definic danych servisni smlouvou)

Kategorie A [ Chyba jednoho nebo vice modulii operaéniho systéma, kterd zplsobi celkovou
nedostupnost sluZzeb OS.

Kategorie B Vypadek jednoho nebo vice moduld operaéniho systému, ktery zpusobi snizenou
dostupnost sluzby na daném zafizeni provozovane.

Kritickd bezpe¢nostni chyba OS nevliviiujici dostupnost sluzby.

Kategorie C Ostatni zavady nespadajici do kategorie A nebo B.

Zpusob kontroly

Do dostupnosti jsou potitany pouze incidenty typu A, incidenty kategorie B a C se do vyhodnoceni celkové
dostupnosti nezahrnuji.

Méfeni parametrdl sluzby budou provadéna v pravidelnych intervalech béhem zarulené provozni doby
slusby. Mé&fici body (sondy) a polet méfeni budou zvoleny tak, aby vysledky byly dostate¢né pro
vyhodnoceni stanovenych parametrd SLA sluiby. Méfenimi bude ovéfovana dostupnost operatniho

systému a jeho sluZeb. SluZba bude monitorovana v souladu s poZadavky rdmcové smlouvy na monitoring
SLA parametrd.

. 1 server
provozu sluzby
Limit objemu sluzby +/- 10 serverl

Sluzba zahrnuje OS provozované/zakoupené jako soucast INF/HW/SVR/SINGLE
(INF/HW/SVR/ACQ).

Sluzba nezahrnuje systémy pro virtualizované prostiedi INF/OS/VIRTUAL.

Omezeni Sluzba nezahrnuje systémy pro virtualizovany desktop INF/OS/VIRTUAL-
DESKTOP.
Sluzba nezahrnuje provoz jednotlivych systémi uvedenych v katalogu sluzeb
(APP/*).

Dalsi podminky Povinnost zpfistupnit technologie pro definici a implementaci monitorovacich |

/
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agentl/sond.

Povinnost poskytnout souginnost Objednateli {nebo jim jmenovanych subjektd)
pfi provadéni kontrolni Cinnosti na dodriovani a pinéni nédplné tohoto
katalogového listu a ndpravé zjisténych nedostatkd.

Veikera dokumentace provozovatele a ostatni vystupy vytvofené na zakladé
tohoto katalogového listu budou vlastnictvim Objednatele.

Vypadek systému je povaiovan za jeden incident kategorie A bez ohledu na
pocet hostovanych aplikaci/systéma v ramci daného zatizeni. Incident je ukoncen

v okamiiku, kdy jsou pIné dostupné viechny hostované systémy/aplikace na
daném zafizeni.

ednotlivych aplikaci (viz APP/INF/*, APP/*)
- Systémova dokumentace databazovych serverd (viz APP/INF/DB)

- Smernice_Zavazna_architektura_ICT_v7_final

- Technicka dokuentacj

RIS STA

Operaéni systémy

Tato kapitola popisuje operani systémy poufité pro serverova fedeni. Serverova feéeni lze rozdélit podle
nékolika kategorii:

- centralni vypocetni vykon,

- aplikacni servery.

Centralni vypocetni vykon
Pro tuto oblast je primarné uréen operacni system HP UX B.11.xy
Jedné se fadoveé o 25 serverd.

| HP-UX B.11.31

Tabulka 14: Pocet instalaci HP UX v ramci centradlniho vypoéetniho vykonu

Aplikacni servery
Pro vrstvu aplikagnich serverll jsou vyuZity dle technologie jak systémy Linux tak systémy zaloZené na
operagnich systémech Microsoft Windows.

Linux

Zakladni distribuci je Red Hat Enterprise server, ktery je nasazen jak na samostatnych serverech, tak v ramci
virtualizovaného prostredi VMware ESX Serveri. Nasazeny jsou 32 i 64bit verze.

Jedna se tadové o 120 serveri RHEL.

Stran:_:\_}lf’ ::
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Red Hat Enterprise Linux 5.4.2011

Red Hat Enterprise Linux 5 (64-bit) 34

| Red Hat Enterprise Linux 5 (32-bit) 14
Red Hat Enterprise Linux ES 4 7
l Red Hat Enterprise Linux 4 (32-bit) 4
: Red Hat Enterprise Linux 4 (64-bit) 1
CentOS 1

Tabulka 15: Poity instalaci OS Linux v ramci aplikacnich serverti
Windows

Nejcast&jsi verzi je Microsoft Windows Server 2003 (cca 220 instalaci). Druhou nejéastéjsi verzi je pak
Microsoft Windows Server 2008 s cca 20 instalacemi.

Microsoft Windows Server 2003, Standard Edition (32-bit) 112

Microsoft Windows Server 2003 R2, Standard Edition 5.2.2011 Service Pack 2, | 30
Build 3790 Multiprocessor Free

Microsoft(R) Windows(R) Server 2003, Standard Edition 5.2.2011 Service Pack 2, | 21
Build 3790 Multiprocessor Free

Microsoft Windows Server 2003, Enterprise Edition (32-bit) 21
Microsoft Windows Server 2008 (64-bit) 18
Microsoft Windows Server 2008 R2 (64-bit) 16
Microsoft Windows Server 2003, Standard Edition 12
Microsoft Windows Server 2003, Enterprise Edition (64-bit) 9
Microsoft Windows Server 2008 R2 Standard 6.1.7600 Build 7600 Multiprocessor | 6
Free

Microsoft Windows Server 2008 (32-bit) 4

Microsoft Windows Server 2003 R2, Standard Edition Service Pack 2 5.2.2011 2
Service Pack 2, Build 3790 Multiprocessor Free

Microsoft Windows 2000 Server 2

Microsoft Windows Server 2003, Enterprise Edition 5.2.3790 2

Microsoft Windows Server 2003 R2, Enterprise Edition 5.2.2011 Service Pack 2, | 2
Build 3790 Multiprocessor Free

Microsoft(R) Windows(R) Server 2003, Enterprise Edition 5.2.3790 Service Pack 2, | 2
Build 3790 Multiprocessor Free

Microsoft Windows Server 2008, x64 Standard Edition 6.1.2011 Build 7600 | 1
Multiprocessor Free

/_ ........................
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Microsoft Windows Server 2003 R2, x64 Standard Edition Service Pack 2 5.2.2011 | 1
Service Pack 2, Build 3790 Multiprocessor Free

Microsoft Windows Server 2003, Standard Edition Service Pack 1 5.2.2011 Service | 1
Pack 1, Build 3790 Multiprocessor Free

Vicrosoft Windows Server 2008 R2, x64 Standard Edition 6.1.2011 Build 7600 | 1
Multiprocessor Free

Tabulka 16: Potty instalaci OS Windows v ramci aplikaénich serverti

Ostatni
Mze je dale vlastnikem licenci pro 4 servery s operatnim systémem Compaq Tru64bit, na ktery jsou
provozovény aplikace Narodnich dotaci a HSND.

i :
1| OS5 verze

| Compaq Tru64 UNIXV5.1B

Tabulka 17: Poéty instalaci ostatnich OS v ramci aplikacnich server(

Aktualni pFehled stavajicich certifikata:

prehled aktudlnich certifikatll pouzivanych MZe smérem do internetu s uvedenim vlastnika a doby expirace:

v L R e gl e ™ i
yerver Aplikac | Patum expir

far-
. MZe Komeréni systémovy
login.mze.cz Oracle_SSO_produkce 2012 GMT
farmartest- Jul 17 23:59:59 L. , ,
. MZe Komercni systemovy
login.mze.cz Oracle_SSO-test 2012 GMT
B Jul 17 23:59:59 o
. . MZe Komer¢ni systemovy
mail.mze.cz Pristup_na_OWA_Internet 2012 GMT
Sep 17 23:59:59 . , ,
. MZe Komer¢ni systemovy
eagri.cz eAGRI 2013 GMT
Sep 17 23:59:59 L , ;
. MZe Komercni systemovy
eagritest.cz eAGRI_test 2013 GMT
Jul 17 23:59:59 . . -
. . MZe Komercni systemovy
login.mze.cz SunSSO_login 2012 GMT
Jul 17 23:59:59 .. , ,
. . MZe Komeréni systemovy
logintest.mze.cz SunSSO_login_test 2012 GMT
Externi_portal- Jul 17 23:59:59 L, . i
MZe Komercni systemovy
vpn.mze.cz produkce_test 2012 GMT

Tabulka 18: Certifikaty MZe

prehled aktualnich certifikatl pouzivanych MZe smérem do intranetu s uvedenim viastnika a doby expirace:

rnnmemmreermeee =
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aci_Interni_portal_v_DMZ

Jul 17 23:59:59

72.17.96.131 MZ e . 5
: VPNMZE_(VIP-INTp-T-443- | 2012 GMT © | NemEERLECS
Class)
SSL_terminace_pro_testov
17.17.96.132 aci_Interni_portal- Jul 17 23:59:59 N y i )
.17.96. e
SSO_v_DMZVPNMZE_(VIP- | 2012 GMT O EEEMYSIemovy
INTp-login-T-443-Class)
(VIP-INTp-T-443-MZe- Jul 17 23:59:59 . ) .
172.17.96.134 MZe Komeréni systémovy
Class) 2012 GMT
',,_
Jul 17 23:59:59 y . :
172.17.96.141 (VIP-INTp-P-443-Class) MZe Komeréni systémovy
2012 GMT
(VIP-INTp-login-P-443- Jul 17 23:59:59 . ) i
172.17.96.142 MZe Komercni systémovy
Class) 2012 GMT
(VIP-INTp-P-443-MZe- Jul 17 23:59:59 . , ,
172.17.96.144 MZe Komercni systémovy
Class) 2012 GMT
May 24
n2rhpsOl.mzem. n2rhps01-WD_pro_sap- . , .
23:59:59 2012 02BS Komeréni systémovy
net portaldevelop.mzem.net
GMT
May 24
n2rhps02.mzem. n2rhps02-WD_pro_sap- .. , .
23:59:59 2012 02BS Komerc¢ni systémovy
net portaldevelop.mzem.net
GMT
May 24
n2rhpsO0l.mzem. n2rhps01-WD_pro_sap- . , i
23:59:59 2012 02BS Komercni systémovy
net portaltest.mzem.net
GMT
May 24
n2rhps02.mzem. n2rhps02-WD_pro_sap- ., , )
23:59:59 2012 02BS Komercni systémovy
net portaltest.mzem.net
GMT
May 24
n2rhps0l.mzem. n2rhps01-WD_pro_sap- . . .
23:59:59 2012 02BS Komercni systémovy
net portal.mzem.net
GMT
May 24
n2rhps02.mzem. n2rhps02-WD_pro_sap- L. , ,
23:59:59 2012 02BS Komercni systéemovy
net portal.mzem.net
GMT
May 24
n2rhpsOl.mzem. n2rhps01-WD_pro_sap- . , .
23:59:59 2012 02BS Komer¢ni systémovy
net r3d.mzem.net
GMT
May 24
n2rhps02.mzem. n2rhps02-WD_pro_sap- . , :
23:59:59 2012 02BS Komercni systemovy
net r3d.mzem.net GMT
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n2rhps01l.mzem.
net

n2rhps01-WD_pro_sap-
r3t.mzem.net

ID: 05-001

n2rhps02.mzem.
net

n2rhps02-WD_pro_sap-

r3t.mzem.net

n2rhps01.mzem.
net

n2rhps01-WD_pro_sap-

r3p.mzem.net

n2rhps02.mzem.
net

n2rhps02-WD_pro_sap-

r3p.mzem.net

n2rhps0l.mzem.
net

n2rhps01-WD_pro_sap-
bwp.mzem.net

n2rhps02.mzem.
net

n2rhps02-WD_pro_sap-
bwp.mzem.net

n2rhpsOl.mzem.
net

n2rhps01-WD_pro_sap-
bwd.mzem.net

n2rhps02.mzem.
net

n2rhps02-WD_pro_sap-
bwd.mzem.net

n2rhpsO1.mzem.
net

n2rhps01-WD_pro_sap-
wap.mzem.net

n2rhps02.mzem.
net

n2rhps02-WD_pro_sap-
wap.mzem.net

n2rhpsOl.mzem.
net

n2rhps01-WD_pro_sap-
sop.mzem.net

net

n2rhps02.mzem.

n2rhps02-WD_pro_sap-
sop.mzem.net

em.net

n2rhps47.apl.mz

OIM_produkce-node_1

em.net

n2rhps48.apl.mz

OIM_produkce-node_2

May24
23:59:59 2012 02BS Komeréni systémovy
GMT
May 24
23:59:59 2012 02BS Komeréni systémovy
GMT
May 24
23:59:59 2012 028BS Komeré&ni systémovy
GMT
May 24
23:59:59 2012 02BS Komeréni systémovy
GMT
May 24
23:59:59 2012 028BS Komeréni systémovy
GMT
May 24
23:59:59 2012 02BS Komeréni systémovy
GMT
May 24
23:59:59 2012 028BS Komeréni systémovy
GMT
May 24
23:59:59 2012 02BS Komeréni systémovy
GMT
May 24
23:59:59 2012 02BS Komer&ni systémovy
GMT
May 24 g
23:59:59 2012 02BS Komeréni systémovy
GMT
May 24
23:59:59 2012 02BS Komeréni systémovy
GMT
May 24
23:59:59 2012 02BS Komeré&ni systémovy
GMT
Jul 17 23:59:59 — 1
5012 GMT MZe Komercni systemovy
Jul 17 23:59:59 ,
2012 GMT MZe Komeréni systémovy
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" n2rhps49.apl.mz

Jul1723:59:59 |

OIM_test-node_1 MZe K ¢ni 2 v
et . - 2012 GMT omercnt systemovy
" 2rhps50.apl.mz Jul 17 23:59:59 T A
OIM_test-node 2 MZe K
em.net - - 2012 GMT omerenisystemovy
] b-ssl- Mar 15 23:59:59
£3 ESB_produkce Mze Komeréni systémovy
p.apl.mzem.net 2014 GMT
esb-ssl- Mar 15 23:59:59 L p .
ESB_test MZe Komeréni systémovy
t.apl.mzem.net 2014 GMT

Tabulka 19: Certifikaty Mze

Mimo vy3e uvedené certifikdty jsou pro jednotlivé servery a sluzby pouZivény i interni (nekomeréni certifikaty)

vystavované provozovatelem v rdmci jednotlivych systému. Polet téchto certifikatl je v fadu stovek a? tisice.
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11 KL 0S-002 - INF/OS/VIRTUAL

ACENISLUZBY. | INF/OS/VIRTUAL _ Pausalni KL

Nazev sluzby Provoz a sprava virtualizacnich platforem

Prosttedi =~ | PRODUKCNI

Cilova skupina Pouze centralni systémy

Zkraceny popis sluzby Provoz a sprava virtualizacnich platforem

Pfedpokladany rozsah alokace
Nazev role ID role | (z pracovnitydenni doby 40 Dostupnost
Pozadované role hod)
LR L Architekt 0S-AR 210% Off-site
Poskytovatelem — —
Administrator OS-AD 630% Off-site, On-site
Operator 0s-0 4200% bff-_site, On-site |

| Polozka | pPH 20% | Cenas DPH

Cena bez DPH

Jednorazova cena za

inicializaci (za obdobi do 60 000,-K¢ 12 000,-K¢ 72 000,-K¢
pievzeti do provozu)

Pausdlnicenaza 1l
478 090,-K¢ 95 618,-Kc 573 708,-K¢

kalendarni mésic

Provoz virtualiza¢nich platforem

a. Profylaktické &innosti (na tydenni bazi) — ¢isténi nepotifebnych soubor(, defragmentace
disku

b. Kontrola logl (na denni bazi)

c. Kontrola vykonnosti a performance monitoring (na mési¢ni bazi).
Navrh preventivnich opatfeni scilem predejit moznym vypadkim, sniZeni vykonu
v infrastruktufe IS MZe (minimalné kvartdlné nebo dle aktualni situace).

e. Odborna technicka podpora a odstrafiovani zavad v pfedmétné oblasti — 2nd level support
(na denni bazi).

f. Provadéni pravidelnych zéloh SW konfiguraci (tydenni zalohy + aktualizace zdloh po kaidé

zméné). Zalohovéani bude provadéno na centrdlni GloZisté Objednatele vyuZitim sluZby
APP/INF/BACKUP.

g. Vedeni provozniho deniku kazdého zafizeni.
= Sprava kompletni virtualizacni infrastruktury servert fungujicich v jednotlivych DC.

a. Kontrola dostupnosti patcha, hotfixd, service packi a dalsich opravnych balik( vyrobcl (na
mésicni bazi)

b. Kontrola integrity FS (file system) — zejména pro kategorie ReadOnly, Atributy, |

vorememememmerett
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GrowingLogFiles, SUID/SGID; ... (na mési¢ni bazi)
C. Analyza vhodnosti a potfebnosti implementace opravného baliku
Névrh opatfeni a postupu implementace opravného baliky ke schvéleni Objednateli

e. Instalace a provedeni zmén dle schvalenych navrhi opatfeni ( implementace i vice opatreni
bude souhrnné provadéna 1x mésicné)

f. Implementace schvalenych poZadavkd na zménu konfigurace
®* Prdce na provedeni instalace nebo zmény konfigurace virtualizaéniho prostredi dle schvélenych
poZadavk( Objednatele (MZe) a dle specifikace Poskytovatele
a. Konfigurace vypocetnich a pamétovych prosttedk platformy do skupin
b. Konfigurace dostupnych datovych dlozit platformy
C. Konfigurace dostupnych sitovych pFipojeni platformy
d. Konfigurace vlastnosti platformy (konfigurace clustert pro virtualni stroje, automatické
pfidélovani zdroji, automaticks migrace mezi stroji, ...)
e. Vytvdfeni image soubord se zékladnim systémovym prostiedim dle specifikace Objednatele.
* Soucinnost v rdmci procesi ~Projektového fizeni” souvisejicich s navrhem zmén v infrastruktufe 15
. MZe (spole¢né s Poskytovateli technologii)
® Provozni podpora platformy v souinnosti s provozovateli sluZeb, ktefi zajistujici dostupnost sluzeb
dle parametra definovanych v SLA. Zejména jde o provozovatele slujeb v oblastech:
a. ITSM, zajistujicich SD a dohledové sluzby
b. Uzka spolupréce s Poskytovateli sluzeb INF/HW/SVR/SINGLE
c. INF/OS a INF/DB, zajidtujicich spravu operaénich a databazovych systém (Gzka spolupréce s
Poskytovateli sluzeb z oblasti INF/OS pfi rezervaci zdrojq, vlastniho vytvoreni a stabilizaci
virtudiniho stroje, a nasledné instalaci a provozu operac¢niho systému)
d. APP/*a APP/INF/*, zajistujicich provoz aplikaci, nebo aplika&ni infrastruktury
® Povinnost zpfistupnit technologii provozovateli bezpeénostniho monitoringu. Parametry
monitoringu pro danou technologii pfedd Objednatel.

" ZajiSténi SW podpory (u vyrobce/Poskytovatele) virtualizacni platformy (v rozsahu smluvné zaji¢téné
maintenance Objednatele).

* Sprdva a aktualizace provozni dokumentace v rozsahu:
a. Postupy pro provoz a spravu kasdého zalizeni
b.  Postupy pro obnovu zafizeni ze zdloh
¢. Provozni denik pro kaidé zafizeni v minimalnim rozsahu datum, osoba, &islo poZadavku

z ticket systému, popis provadéné ¢innosti, vysledek ¢innosti (dspéch/selhdni), doba trvani

* Sprdva a aktualizace technické dokumentace v rozsahu:

a. Sprdva konfiguraci zafizeni v CMDB Objednatele
U t Objednatele (1x tydng).

ocovaci obdobi 1 alenda’Fnl’ ms
Max pocet
SLA PARAMETRY Jednotka Hodnota 4 y Kreditace
za obdobi
Dostupnost [%/més] 99,5 N/A Viz Pfiloha ¢.
Provozni doba zaruéena [hod-hod] 00-24 (7x24) | N/A 4 této |
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Y perases KATALOGOVY LIST SLUZEB ID: 05-002
Max. doba trvani incidentu A {hod] 4 N/A | smiouvy |
Max. doba nedostupnosti dat [hod] N/A N/A

Max. doba servisni odezvy [min] 30 N/A

Odstranéni incidentu A [hod] 4 1

Odstranéni incidentu B [dny] 1 5

Odstranéni incidentu C [dny] 5 10

Upfesnéni kategorii incidentd (zpfesnéni globalnich definic danych servisni smlouvou)

Kategorie A Nedostupnost virtudlniho serveru v dlisledku poskozeni image virtualizovaného
stroje nebo nevhodné konfigurace virtualizacni platformy.

Nedostupnost virtualizovanych zdrojd (CPU, pamét, sité, datové uloZisté).

Kategorie B Vypadek jedné nebo vice komponent platformy, ktery zplsobi snizenou
dostupnost sluzby na daném zafizeni provozované. Napf.:
- Prodlouzeni doby odezev v disledku nevhodné spravy vypocetniho
vykonu (pFili§ mnoho virtuélnich strojd na jednom fyzickém)

Kategorie C Ostatni zdvady nespadajici do kategorie A nebo B

Zpusob kontroly

Do dostupnosti jsou po&itany pouze incidenty typu A, incidenty kategorie B a C se do vyhodnoceni celkové
dostupnosti nezahrnuji.

Mé&Feni parametril sluzby budou provadéna v pravidelnych intervalech béhem zarucené provozni doby
sluzby. M@&fici body (sondy) a pofet méfeni budou zvoleny tak, aby vysledky byly dostate¢né pro
vyhodnoceni stanovenych parametrdl SLA sluzby. Méfenimi bude ovéfovana dostupnost virtualizovaného
prostiedi a jeho sluZeb. Sluzba bude monitorovana v souladu s poZadavky rdmcové smlouvy na monitoring
SLA parametr(.

e ==

Mrné jednotka | 1 htvany_OS

provozu sluzby (bez ohledu na cilové prostiedi hostovaného OS — produkéni, testovaci, Vyvojové)
Limit objemu sluzby +/- 10 hostovanych OS P
Omezeni

—

Povinnost zp¥istupnit technologie pro definici a implementaci monitorovacich
agentd/sond.

Povinnost poskytnout soutinnost Objednateli (nebo jim jmenovanych subjektd)
pfi provadéni kontrolni ¢innosti na dodriovani a plnéni naplné tohoto
Dalsi podminky katalogového listu a ndpravé zjisténych nedostatka.

Vetkera dokumentace provozovatele a ostatni vystupy vytvofené na zakladé
tohoto katalogového listu budou viastnictvim Objednatele.

Vypadek celé virtualizaéni platformy je povaZovano za jeden incident kategorie A

pe— S SN - N OB B Y B
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bez ohledu na pocet hostovanych systém@ v ramci dané platformy. Incident je

ukoncen v okamziku, kdy jsou piné dostupné viechny hostované systémy na
daném zafizeni.

-rilha_é33;Vmwére_Mze_v 2.doc

- Technickd dokumentace jednotlivych aplikaci vyuZivajicich virtudini prostiedi (viz APP/INF/*,
APP/*)

Zakladni HW platformou serverl MZe je Intel x86/x86-64 a Intel Itanium. Infrastruktura je téméf
kompletné zdvojena pfes dvé datova centra stdvajiciho provozovatele.

Pro zalohovani je pouZito FeSeni na bazi HP Storage Works, véetné XP diskovych poli, virtudlnich a
fyzickych paskovych knihoven MSL.

Servery lze zhruba rozdélit na samostatné servery, blade servery a virtualni servery. Kde to aplikace
dovoluji pouzivaji se virtualiza€ni techniky. Virtualizace mlze byt jak fyzicka (virtualizacni platforma
HP Integrity rx8640 / nPary) tak softwarova zaloZenad na produktech VMware nebo HP Integrity
Virtual Machine.

Load balancing je standardné provddén predfazenim VIP za kterou je instalovano vice vlastnich
serverl. Vsechny servery jsou pfipojeny k jednotné SAN siti.

Infrastruktura pro béh virtudlnich servert, které jsou vyuZivany pro provoz vybranych aplikaénich
server(l v prostfedi MZe, je realizovana prostfednictvim SW platforem VMware ESX Server V4.0.0
build 398348 (virtudlni servery), HP VM (Integrity Virtual Machine - HPVM B.04.20
PATCH_HPVMA4.2_PK2) a HW feseni HP Integrity RX produkt( (fyzické servery na platformé HP Intel —
nPar).

Pro virtualizaci VMware jsou vyuZivany prostfedky obsazené v distribuci VMware vSphere Enterprise:

- DRS ... Distributed Resource Scheduler pribézné vyhodnocuje vyuziti zdrojli a s pomoci vMotion
provadi dynamickou alokaci zdroju pro jejich lepsi vyuZiti.

- DPM ... Distributed Power Management spolecné s DRS optimalizuje vyuziti zdroji. Napf. pfi
niz8§im pozadovaném vykonu dojde k pfesunu virtudinich strojl na méné fyzickych strojii a tim
dochazi k energetické Uspore.

- vMotion ... tato technologie umoZiiuje pfesun virtualniho stroje z jednoho fyzického na jiny bez
dopadu na koncového uZivatele.

V nasledujicich pfehledech maji vybrané sloupce tento vyznam:
- Typ ... tato informace Fika pro jaky typ operaci je dany prostfedek pfevainé vyuzivan.
o AAA ... oblast autorizace, autentizace

.
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o Database ... databazovy server
o Application ... aplika&ni servery nebo vlastni aplikace
Infrastructure ... servery vyuzivané pro sluzby infrastruktury

roy
-
-
MINISTRY OF AGRICULTURE
OF THE CZECH REPUBLIC

7

Prostfedi ... v jakém prostiedi je server prevaziné nasazen

o TEST ... testovaci prostiedi

o
o PROD ... produkéni nasazeni
o DEVEL... vyvojové prostredi
VM ... virtualizaéni resource pfipadé fyzickych serverli oznatuje, které servery jsou dedikovany

pro ktery resource pool. V pFipadé virtuéinich server pak ve kterém resource poolu jsou servery

provozovany.
v pfipadé fyzického serveru tento existuje, ale je vypnuty, v pfipadé

Status ... tento parametr rika aktuaini stav daného serveru

o Zapnuto ... server je zapojen a provozovan

o Vypnuto

virtudlniho neni tento stroj spustén (jedna se zejména o vyvojové — méné pak testovaci -
o Zruden ... fyzicky server, ktery je zastaraly, je vyfazen z provozu a ¢ekd na likvidaci.

stroje, které jsou spoustény dle potfeby).
Not installed ... fyzicky dosud nepouZity server, ktery neni zapojen do infrastruktury.

o
Typicky bez operaéniho systému.

Stra na/l}f'
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ID: 0S-003

12 KL 0S-003 - INF/OS/VIRTUAL-DESKTOP

INF/OS/VIRTUAL-DESKTOP iPauEélni KL

N&zev sluzby Sprava server( poskytujicich virtualizaci desktopu
Prostredi | PRODUKENI, TESTOVACH, VYVOJIOVE
Cilova skupina Pouze centrdini systémy

Zkraceny popis sluzby Provoz a spréva servert pro virtualizaci desktopu
=

Predpoklddany rozsah alokace
Nazev role ID role (z pracovni tydenni doby 40 Dostupnost
Pozadované role hod)
RUsazoNanc Architekt 0S-AR 62,5% Off-site
Poskytovatelem -
Administrator OS-AD 187,5% Off-site, On-site
Operator Off-site, On-site

' Poloik _Ce bez_ bP

Jednorazova cena za

inicializaci (za obdobi do 60 000,-K¢ 12 000,-K¢é 72 000,-K¢
prevzeti do provozu)

'Pauéini cena zal
113 220,-K¢ 22 644,-K¢ 135 864,-Kc

kalendaini mésic

"Provoz serverd pro virtualizaci so_

a. Profylaktické €innosti (na tydenni bazi) — ¢isténi nepotiebnych soubord

b. Kontrola logd (na denni bazi)

¢. Kontrola vykonnosti a performance monitoring (na mési&ni bazi).

d. Navrh preventivnich opatfeni scilem predejit moinym vypadkdm, sniZeni vykonu
v infrastruktufe IS MZe (minimdlné kvartdlné nebo dle aktualni situace).

e. Odborna technicka podpora a odstrafiovani zévad v pfedmétné oblasti — 2nd level support
(na denni bazi).

f.  Provddéni pravidelnych zdloh SW konfiguraci (tydenni zalohy + aktualizace zéloh po kaidé

zméné). Zélohovani bude provadéno na centrdlni GloZitté Objednatele vyuZitim sluiby
APP/INF/BACKUP.

g. Vedeni provozniho deniku kaidého zafizeni.
® Sprava kompletni infrastruktury pro virtualizovany desktop fungujicich v jednotlivych DC.
a. Kontrola dostupnosti patcht, hotfix{, service packd a dalgich opravnych balikd vyrobct (na
mési¢ni bazi)
b. Analyza vhodnosti a potfebnosti implementace opravného baliku
c. Navrh opatfeni a postupu implementace opravného baliku ke schvaleni Objednateli
Instalace a provedeni zmén dle schvdlenych navrh{i opateni ( implementace i vice opatfeni

[/ Strana 13%.
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bude souhrnné provadéna 1x mésicné)
e. Implementace schvalenych poZadavki na zménu konfigurace
» Prace na provedeni instalace nebo zmény konfigurace virtualizaéniho prostiedi dle schvdlenych
pozadavki Objednatele (MZe) a dle specifikace Poskytovatele
a. Konfigurace server( do farem
b. Konfigurace prostiedi jednotlivych farem
c. Konfigurace dostupnych aplikaci pro jednotlivé farmy
d. Konfigurace zabezpeCeni prostfednictvim sluzby APP/INF/IAM dle pozadavkd Objednatele
na jednotlivé farmy a aplikace
= Souginnost v ramci procesil ,Projektového Fizeni” souvisejicich s navrhem zmén v in

frastruktuie IS

MZe (spole&né s Poskytovatel technologif)
= Provozni podpora serveril v soutinnosti s provozovateli sl
parametrd definovanych v SLA. Zejména jde o provozovatele sluzeb v oblastech:
a. ITSM, zajistujicich SD a dohledové sluzby
b. Uzka spoluprace s Poskytovateli sluzeb z oblasti INF/OS pfi rezervaci zdrojd, vlastniho
vytvofeni a stabilizaci virtudlniho desktopu
c. APP/* a APP/INF/*, zajidtujicich provoz aplikaci, nebo aplikacni infrastruktury
= Ppovinnost zpfistupnit technologii provozovateli bezpe&nostniho monitoringu. Parametry

uzeb, ktefi zajistujici dostupnost sluzeb dle

monitoringu pro danou technologii pfeda Objednatel.

= Zajisténi SW podpory (u vyrobce/Poskytovatele) platformy virtualizovaného desktopu (v rozsahu
smluvné zajisténé maintenance Objednatele).

= Sprava a aktualizace provozni dokumentace v rozsahu:

a. Postupy pro provoz a spravu kazdého zafizeni

b. Postupy pro obnovu zafizeni ze zaloh
c. Provozni denik pro kaidé zafizeni v minimalnim rozsahu datum, osoba, ¢islo poZadavku

7 ticket systému, popis provadéné Einnosti, vysledek &innosti (Gspéch/selhani), doba trvani
» Sprava a aktualizace technické dokumentace v rozsahu:
a. Sprava konfiguraci zafizeni v CMDB Objednatele
U&ast na jednani provoznich a pracovnich tymi Objednatele (1x tydné).

LEVEL AGREEN AENT (SLA)
)

Vyhodnocovaci obdobi 1 kalendaini mésic

Max potet a
SLA PARAMETRY Jednotka Hodnota . Kreditace
za obdobi i
Dostupnost [%/més] 95 N/A Viz Pfiloha €.
Provozni doba zaruéena [hod-hod] 07-17 (5x10) | N/A 4 této
Max. doba trvani incidentu A [hod] 10 N/A Smiouvy
Max. doba nedostupnosti dat [hod] - N/A
Max. doba servisni odezvy [min] 60 N/A B
Odstranéni incidentu A [hod] 16 1 J
Odstranéni incidentu B [dny] 3 5 J
Odstranéni incidentu C l [dny] 10 10 l
| _____‘_____.-‘
- esarmaseement T
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ﬂubi'-esnéni kategorii incident (zpfesnéni globainich definic danych servisni smlouvou)

Kategorie A Nedostupnost virtualizovanych desktopl (nemoZnost pfipojeni se).

Kategorie B Vypadek jedné nebo vice komponent platformy, ktery zplsobi snizenou
dostupnost sluzby na daném zafizeni provozované. Napf.:

- ProdlouZeni doby odezev v dlsledku nevhodné spravy vypocetniho
vykonu (pfili§ mnoho klientti na jednom serveru)

Kategorie C Ostatni zédvady nespadajici do kategorie A nebo B.

ZpUsob kontroly

Do dostupnosti jsou politdny pouze incidenty typu A, incidenty kategorie B a C se do vyhodnoceni
dostupnosti nezahrnuji.

Méfeni parametr( sluzby bude provédéno v pravidelnych intervalech béhem zarugené provozni doby
sluzby. Méfici body (sondy) a poget méreni budou zvoleny tak, aby vysledky byly dostateéné pro
vyhodnoceni stanovenych parametr SLA sluZby. Méfenimi bude ovéfovana dostupnost virtualizovanych
desktop(i a jejich sluzeb. Sluzba bude monitorovana v souladu s poZadavky ramcové smlouvy na monitoring
SLA parametrq.

Provozni €innosti budou kontrolovény Objednatelem (nebo jim stanovenym subjektem) na mési¢ni bazi.

O vysledku kontrol bude sestavovan mésieni report. Report vystavuje kontrolujici subjekt, schvaluje
Objednatele a slouzi Objednateli jako podklad pro vyhodnoceni slueb.

INKY OMEZENI __!';'ll‘_"_'-_' '

[ A DVIELENT

Mérn3 jednotka

1 klient desktopu

provozu sluzby

Limit objemu sluzby +/- 25 klientd

Omezeni Pro objem sluzby se pfedpokladaji sou¢asné pfipojené klientské ucty.

Povinnost zpfistupnit technologie pro definici a implementaci monitorovacich
agentl/sond.

Povinnost poskytnout soucinnost Objednateli (nebo jim jmenovanych subjektd)
pfi provadéni kontrolni &nnosti na dodriovéni a plnéni naplné tohoto
katalogového listu a napravé zjisténych nedostatkd.

Dalsi podminky
Veskerd dokumentace provozovatele a ostatni vystupy vytvofené na zikladé
tohoto katalogového listu budou vlastnictvim Objednatele.

Vypadek celého virtualizovaného desktopu je povaZovan za jeden incident
kategorie A bez ohledu na pocet nabizenych aplikaci a slufeb. Incident je
ukonéen v okamiZiku, kdy jsou dostupné viechn
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Virtualizace desktopl - Citrix
Sluzba Citrix zajistuje autentizace uZivatell do prostredi CITRIX XENAPP pomoci autentizaéni domény MS
Windows Active Directory, ktera do terminalového prostfedi integruje jednotné uzivatelské identity. Timto je

zabezpeteno terminalové prostiedi a jednotna autorizace pro pristup k tézkym klientdm jednotlivych aplikaci
prostfednictvim tenkého CITRIX klienta.

Sluzby Citrix (CITRIX pMZ1, DMZ2 VPN apod.) jsou urceny zejména pro pfistup k aplikacim pro pomalé a
nestabilni sitové prosttedi, které je vyuZivano primarné pracovniky v terénu pro pristup k registrim, a pro
centralizaci tézkych aplikaci typu WIinASPI, SAP GUI, apod. pro véechny zaméstnance MZe.

V ramci nasazeni bylo nutno vytvofit mechanismus pro synchronizace prav usivateld mezi LDAP, AD a Citrix. Na
tuto komponentu ve vlastnictvi TO2 se vztahuje pozadavek na ochranu autorskych prav.

Aktualng MZe vlastni cca 470 licenci Citrix XenAPP. Serverova vrstva je Citrix Presentation Server, Enterprise
Edition 4.5 (Build 3600). Na strané klientd je instalovan Online Plug-in for Windows 12.1 (resp. Citrix Online
plug-in 12.1 - Admin).

Tyto aplikace jsou, kromé instalace na severech také publikované jesté jako samostatné aplikace Citrix farmy:
- Citrix CTXZAPU (srv-aa-ctx10 ... srv-aa-ctx20)
o MISYSS
e Microstation
e plocha
e VPN plocha
e System ASPI
- Citrix CTXOSS (srv-oss-ctxO1 ... srv-0ss-ctx02)
e System ASPI
e Plocha
e CMSCH plocha
- Citrix CTXMZEVPN (srv-aa-ctx01)
e Portal prod
e Portal test

e Portal Farmare

e Portal Farmare_
e MZe (http.old.mze.cz)
e eAGRI

e Logy latence

esnsnsasanesrente
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APP/INF/AS — Paugalni KL

Sprdva aplika¢nich server

[ Nazev sluzby

Prostiedi | PRODUKCNI, TESTOVACI A VYVOJOVE
Cilova skupina Pouze centralni systémy 1
-Ekréceny’ popis sluZby Provoz a sprdva aplikaénich serverd
Pfedpokladany rozsah
Nazev role ID role alokace (z pracovni Dostupnost
Pozadované role tydenni doby 40 hod)
gbeazované Architekt AS-AR 420% Off-site
Poskytovatelem
Administrator AS-AD 1890% Off-site, On-site
Operator AS-O 10 500% Off-site, On-site

[P ———

Polotka ~ Cenabez DPH

DPH20% |  CenasDPH

Jednorazova cena za

inicializaci (za obdobi do 15 750,-K¢ 3 150,-K¢ 18 900,-K¢
pfevzeti do provozu)

Pausalni cena za 1
377 790,-K¢ 75 558,-K¢ 453 348,-Kc

kalendafni mésic

= Provoz aplikac':nl’ch server(::

a. Profylaktické Cinnosti (na tydeni bazi) - ¢igténi nepotiebnych soubord, archivace log,

b. kontrola logd (na denni bazi),

c. kontrola vykonnosti a performance monitoring (na tydeni bazi),

d. navrh preventivnich opatfeni scilem ptedejit moinym vypadkdm, sniZeni vykonu
v infrastrukture IS MZe (minimainé kvartalné nebo dle aktudlni situace),

e. odbornd technickd podpora a odstrafiovani zdvad v pfedmétné oblasti — 2nd level support
(na denni bazi),

f.  provadéni pravidelnych ziloh SW konfiguraci (tydenni zalohy + aktualizace zaloh po kaidé
zméngé). Zalohovani bude provadéno na centrdini GloZisté Objednatele vyuZitim sluzby
APP/INF/BACKUP,

g. vedeni provozniho deniku kazdého zafizeni.

= Sprava infrastruktury aplikacnich server( fungujicich v jednotlivych DC:
a. Kontrola dostupnosti patch(, hotfix{, service pack( a dalgich opravnych balik( vyrobct (na
I mési¢ni bazi),

b. analyza vhodnosti a potiebnosti implementace opravného baliku,
¢. navrh opatfeni a postupu implementace opravného baliku ke schvaleni Objednateli,

-
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‘—d- " d. instalace a provedeni zmén dle schvalenych navrh( opatieni ( implementace i vice opatieni
bude souhrnné provadéna 1x mésicné),

e. implementace schvalenych pozadavki na sménu konfigurace véetné deployment novych
aplikaci nebo jejich aktualizaci.

« prace na provedeni instalace nebo zmény konfigurace aplikanich serverd dle schvalenych

poZzadavk{ Objednatele (MZe) a dle specifikace Poskytovatele:

a. Konfigurace server do farem (load balancing , heart beat, vysoka dostupnost),
b. konfigurace prostfedi jednotlivych farem (systémové proménné, dostupné datové zdroje,
b
¢. konfigurace dostupnych aplikaci pro jednotlivé farmy,
d. konfigurace zabezpeceni prostfednictvim sluzby APP/INF/IAM dle pozadavk( Objednatele
na jednotlivé farmy a aplikace.
«  Soutinnost v ramci procesd ,Projektového fizeni” souvisejicich s navrhem zmén v infrastruktufe 1S
MZe (spole¢né s Poskytovateli technologii).
= Provozni podpora serverl v souginnosti s provozovateli sluZeb, ktefi zajistujici dostupnost sluzeb dle
parametr( definovanych v SLA. Zejména jde o provozovatele sluieb v oblastech:
a. ITSM, zajistujicich SD a dohledové sluzby,
b. Uzka spoluprace s Poskytovateli sluZeb z oblasti INF/OS pfi rezervaci zdrojd (zejména
dostupna RAM),
c. APP/* a APP/INF/*, zajidtujicich provoz aplikaci, nebo aplikaéni infrastruktury.
Povinnost

zpfistupnit technologii  provozovateli bezpe&nostniho monitoringu. Parametry

monitoringu pro danou technologii preda Objednatel.

= Zajisténi SW podpory (u vyrobce/Poskytovatele) aplikanich servertl (v rozsahu smluvné zajisténé
maintenance Objednatele).

= Sprava a aktualizace provozni dokumentace v rozsahu:

a. Postupy pro provoza spravu kazdého zatizeni,

b. postupy pro obnovu zafizeni ze zaloh,

c. provozni denik pro kaidé zafizeni v minimalnim ‘rozsahu datum, osoba, Cislo pozadavku
z ticket systému, popis provéadéné ginnosti, vysledek &innosti (uspéch/selhani), doba trvani.

Sprava a aktualizace technické dokumentace v rozsahu:

a. Sprava konfiguraci saFizeni v CMDB Objednatele,
b. aktualni popis typové konfigurace aplikacniho serveru (zékladni sada instalovanych
komponent).

« (J¢ast na jednani provoznich a pracovnich tymQ Objednatele (1x tydné).

SERVICE LEVEL

_‘g"l . ,,. c1AY

f Vonocovaci obdobi ) 1k.alnd|"'n}nésic
I g
‘ Max pocet y )
| SLA PARAMETRY Jednotka Hodnota " | kreditace
f za obdobi il
Dostupnost [%/més] 99,5 N/A Viz Priloha €.
Provozni doba zarucena [hod-hod] 00-24 (7x24) | N/A 4 této
Max. doba trvani incidentu A [hod] 4 N/A 41 Smiouvy
Max. doba nedostupnosti dat [hod] N/A N/A i
—-——.3-7—"-"_';"-.‘
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Max. doba servisni odezvy [min] 30 N/A
|
Odstranéni incidentu A [hod] 4 1
—-'__-_-—.-'_ .
Odstranéni incidentu B [dny] 1 5
m incidentu C [dny] 5 10
Uptesnéni kategorii incidentd (zpresnéni globalnich definic danych servisni smlouvou)
Kategorie A Nedostupnost aplika¢niho serveru
Kategorie B SniZzeny vykon aplikagéniho serveru. Napf.:

- ProdlouZeni doby odezvy zdusleku alokovani pfili§ velkého mnoistvi
paméti (Spatné funguijici garbage collector)

- ProdlouZeni odezvy v ddsledku preplnéni front zprdv

Kategorie C Ostatni zavady nespadajici do kategorie A nebo B

Zpusob kontroly

Do dostupnosti jsou pocitany pouze incidenty typu A, incidenty kategorie B a C se do vyhodnoceni celkové
dostupnosti nezahrnuji.

Méfeni parametrd sluzby budou provddéna v pravidelnych intervalech b&hem zaruené provozni doby
sluzby. MéFici body (sondy) a polet méfeni budou zvoleny tak, aby vysledky byly dostate¢né pro
vyhodnoceni stanovenych parametri SLA sluzby. Méfenimi bude ovéfovana dostupnost aplikacniho serveru
a jeho sluieb. Sluzba bude monitorovéna v souladu s poZadavky rdmcové smlouvy na monitoring SLA
parametrd.

Mérna jédnotka

1 aplikacni server

provozu sluzby

Limit objemu sluzby +/- 10 server(

SluZba musi byt funkéni i v rdmci virtualizaéniho prostfedi Objednatele
(INF/OS/VIRTUAL).

Omezeni SluZba se nevztahuje na provoz serveru BlackBerry.

Sluzba se nevztahuje na load balancing feseny pomoci VIP adresace na urovni
sluzby INF/NET/LAN.

Pro testovaci prostfedi jsou stanoveny nasledujici parametry SLA:
Dostupnost [%/més]: 98%

Provozni doba zarucena [hod-hod]: 00-24 (7x24)

Max. doba trvani incidentu A [hod]: 8

Dal$i podminky . oL Lo Lo o
Ostatni SLA parametry z(istavaji totoZné jako pro prostfedi produkcni.

Vyvojové prostifedi nema stanoveny SLA parametry.
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Povinnost zpfistupnit technologie pro definici a implementaci monitorovacich
agentd/sond.

Povinnost poskytnout souginnost Objednateli (nebo jim jmenovanych subjektd)
pti provadéni kontrolni ¢innosti na dodriovéni a pinéni napiné tohoto
katalogového listu a napravé zjisténych nedostatkd.

Vetkerd dokumentace provozovatele a ostatni vystupy vytvofené na zakladé
tohoto katalogového listu budou vlastnictvim Objednatele.

Vypadek celého aplika&niho serveru je povaZovano za jeden incident kategorie A
bez ohledu na potet hostovanych sluzeb v ramci dané konfigurace. incident je
ukonten v okamiiku, kdy jsou plné dostupné véechny hostované sluzby na

!v l I” k.2

- Techﬁck dokuméntaced

Aplikatni servery

V prostiedi MZe je snaha mit aplikace splfiujici vicevrstvou architekturu, kdy komunikace mezi klienty a
aplikacemi navzajem by méla probihat pomoci technologii webovych sluzeb a protokolu SOAP.

Oracle Application server, Oracle Weblogic

Oracle Application Server 10g Release 2 (10.1.2.0.2) a vyééi (32 bit nebo 64 bit) — ma vlastni webserver
(Apache).

Aktualné je v produktivnim prostfedi spudténo cca 11 OAS servert (+3 Weblogic). Test 5 OAS server( (+3
Weblogic).

SAP NetWeaver

Verze 2004 a vy$3i, SAP Web Application Server verze 6.40 a vyssi.

.

Aktualné v produktivnim prostfedi jsou provozovany 3 servery. V testovaci
1S
Microsoft. NET (.NET) — produkty v rdmci MS Internet Information Server 6.0.

m prostfedi je spustén 1 server.

Aktualné je v produktivnim prostfedi nasazeno cca 40 servert. Testovaci prostfedi provozuje rovné? cca 40
serverl.

J2EE ()BoSS)

J2EE Java Enterprise Edition (JBOSS) s predfazenym 115 6.0 a vy$sim na platformé MS Windows nebo Apachena
platformé Linux.

Aktualné je v produktivnim prostfedi nasazeno cca 8 serveru. Test 7.

ColdFusion

Tato technologie je podporovana pro regist LPIS pro praci s mapovymi podklady. Cilem je tuto platformy
nahradit.

Aktudlné je v produktivnim prostredi provozovano 7 serverl. Pro testovaci prostfedi je urceno dalgich 2
serverQ.

s

..... -—'"""" |
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BlackBerry
Vprostl"edl’ MZe je provozova
ovan server
BlackBerry Enterprise server pro telek
omunikaéni sluzb
y technologie

BlackBerry.
pouzity HW i SW licence j
ce jsou vdrieni M
v Ze. VI 1 .
smlouvé o poskytovani t astni datovd k :
el S v . . omuni 0t
Vprodukti\/nim S ekomunikaénich sluZzeb mezi MZe a teleko kace na specidlni APN je o3etfena ve
fedi j munikaéni "
jsou nasazeny 2 servery. Testovaci prostiedi ikaénim operatorem.
fedi neniimplem .
entovano.
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KL APP-004 - ITSM/ DOHLED-PROVOZ

| 1TSM/DOHLED-PROVOZ j paugalni KL

| sluiba zajisténi obsluhy HelpDesku MZe

(M
‘Prostredi PRODUKENI
Cilova skupina Pracovnici provozujici aplikace Service Manager @ Call Centrum
Zkraceny popis sluzby Sprava aplikace — provozni dohled
predpokladany rozsah alokace A
pozadované role Nazev role IDrole | (zpracovni tydenni doby 40 Dostupnost
obsazované Lf hod)
Poskytovatelem Supervizor HD-S 100% on-site
Operétor HD-O 400% T onsite U
Poﬁi_ka - Cena bez DPH DPH 20%‘ Cena s DPH 2
Jednorazova cena za
inicializaci (za obdobi do 1 050,- 210,- 1 260,-
prevzeti do provozu) |
pausalnicenazal
425 810,- 85 162,- 510 972,-

kalendaini mésic

1. Cinnosti souvisejic_i s vykonem ginnosti operatora HelpDesku Objednatele a obsluhou aplikace

Service Manager dle pozadavki Objednatele.

2. Cinnosti souvisejici s provozem Call Centra.

V ramci pozadovanych 5 pracovnikl Poskytovatele je pozadovan obsazeni roli nasledovné:

-1 pracovnik v roli Supervizor

- 4 pracovnici v roli Operator

1 kalendaini mésic

Vyhodnocovaci obdobi

SLA PARAMETRY Jednotka \ Hodnota \ ::a:b:‘f:

Dostupnost [%/més] \ 99,5 \ N/A Viz Pfiloha
provozni doba zarucena [hod-hod] \ 5x12 \ N/A 4 této

Max. doba trvéani incidentu A ’r[hod] \ 4 \ N/A Smiouvy

Max. doba nedostupnosti dat [hod] \ N/A N/A

Max. doba servisni odezvy [min] \ 30 N/A

Odstranéni incidentu A [hod] ‘ 4 1 & |
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[odstranéni incidentu B [dny] 1 2
'—(—)-agt_ranéni incidentu C [dny] N/A N/A

5 uﬁresnenl kategorii incidentt (zpfesnéni globalnich definic danych servisni smlouvou)

Kategorle A Jakdkoliv neschvélend a neomluvena nepfitomnost 1 pracovnlka na pracovnstl

Kategorie B Poruseni pracovni kdzné a neplnéni stanovenych povinnosti vedouci ke sniZeni
kvality a dostupnosti informaci poskytovanych uFivatelam.

Kategorie C N/A

‘Zplisob kontroly

' na' jedn
provozu sluzby

Méfeni parametrd sluzby budou provddéna v pravidelnych intervalech b&hem zarugené provozni doby

sluzby. Méfeni budou zvolena tak, aby vysledky byly dostate¢né pro vyhodnoceni stanovenych parametrd
SLA sluzby.

1 pracovnik

Limit objemu sluzby

+/- 1 pracovnik

Omezeni

Dalsi podminky

PFedmétem KL je doddvka 5 pracovnikil v rozloZeni definovaném v Popisu stavu
cilového prostredi (viz nize).

Skoleni pracovnik(, sezndmeni s procesy a postupy provede Objednatel.

RozloZeni zatéZe mezi pracovniky HelpDesku v ramci pracovniho dne:

Vedouci/supervisor 7:00 - 15:00
operdtor 1 7:00 - 15:00
operator 2 8:00 - 16:00
operator 3 9:00 - 17:00
operator 4 11:00 - 19:00

V tuto chvili HelpDesk MZe disponuje 4 operétory + 1 vedoucim.

Vedouci Helpdesku se G&astni smén

dle potfeby své manaZerské prace.
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KATALOGOVY LIST SLUZEB

[ vymEZENI

Prostiedi

| APP/INF/MALWARE

KL APP-005 - APP/INF/MALWARE

Systém pro ochranu proti virim, gkodlivému software, rootkitim a trojskym

ID: APP-005

i Pausalini KL

Cilova skupina

Servery — centraini systémy

Zkraceny popis sluzby

Sprava a provoz systémi pro ochranu pied
tkodlivého software (viry, spyware/adware, trojské koné, ervi, rootkity, a dalsi).

avanych dokumentt z pohledu

Pozadované role
obsazované

Poskytovatelem

Polika

predpokladany rozsah alokace

Nazev role 1D role (z pracovni tydenni doby 40 Dostupnost
hod)

Architekt 0S-AR 210% Off-site

Administrator OS-AD 630% Off-site, On-site

Operator

Cna ;z DPH -

" DPH 20%

Jednorazova cena za

kalendaini mésic

a0

TRt pm S g o
4 {07 N GV
AN PUOLZADUVAINY

navrh preventivnich opatfeni
v infrastruktufe IS MZe (minimalné kvartalné nebo dle aktudlni situace),
e. odborna technickd podpora a odstrafiovani zdvad v predmétné oblasti — 2nd level support

_ Prbvo mIrtG Ct\'/centrecO‘bjel _

a. Profylaktické ¢innosti (na tydenni bazi) - idténi nepotiebnych soubord,
kontrola logd (na denni bazi),
kontrola vykonnosti a performance monitoring (na mési¢ni bazi),

(na denni bazi),
f. provadéni pravidelnych zaloh SW konfig
zméné). Zalohovéni bude provadéno na centralni 0loZis
APP/INF/BACKUP,
g. udrfovani aktudlniho stavu SW zejména z pohledu moinych bezpe
hrozeb, tj. aplikace aktualizaci (hotfix, p
snalostnich databazi popisti malware (na denni bazi),

inicializaci (za obdobi do 1 050,-K¢ 210,-K¢ 1 260,-K¢
ptevzeti do provozu)
Pausalnicenazal

87 560,-Kc¢ 17 512,-K¢ 105 072,-K¢

scilem piedejit moinym vypadkim, snizeni vykonu

h. vedeni provozniho deniku kazdého zafizeni.

uraci (tydenni zalohy + aktualizace zéloh po kazdé
té Objednatele vyuZitim sluzby

¢nostnich a funkénich
atch, service pack, apod.) zejména akutalizacé
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s Sprava operacnich systémi v serverové infrastruktufe MZe:
a. Kontrola dostupnosti patchd, hotfix(, service packl a dalSich opravnych baliki vyrobcti (na
mési¢ni bazi),
b. analyza vhodnosti a potfebnosti implementace opravného baliku,
c. navrh opatieni a postupu implementace opravného baliku ke schvaleni Objednatel,
d. instalace a provedeni zmén dle schvdlenych ndvrh( opatfeni ( implementace i vice opatfeni
bude souhrnné provddéna 1x mésicné),
e. implementace schvalenych poZadavk( na zménu konfigurace.
= Soucinnost s Poskytovateli technologii (INF/OS a INF/OS/VIRTUAL) pfi servisnich &innostech.
= Soutinnost v rdmci procesd ,Projektového fizeni” souvisejicich s ndvrhem zmén v infrastruktufe IS
MZe (spoletné s Poskytovateli technologii).
= Provozni podpora serverl v soutinnosti s provozovateli sluZeb, ktefi zajiStujici dostupnost sluZeb dle
parametril definovanych v SLA. Zejména jde o provozovatele sluZeb v oblastech:
a. ITSM, zajistujicich SD a dohledové sluZby.
= Povinnost zpfistupnit

technologii provozovateli

monitoringu pro danou technologii pfeda Objednatel.

bezpetnostniho monitoringu. Parametry

=  Udriovani aktudlniho stavu SW zejména z pohledu moZnych bezpecnostnich a funkénich hrozeb, tj.
aplikace aktualizaci (hotfix, patch, service pack, apod.), a to v souladu s release mgmt procesem.

= Zaji$téni SW podpory (u vyrobce/Poskytovatele) operacnich systémi (v rozsahu smluvné zajisténé
maintenance Objednatele).

» Sprava a aktualizace provozni dokumentace v rozsahu:

a. Postupy pro provoz a spravu kazdého zafizeni,
b. postupy pro obnovu zafizeni ze zéloh,
c. postupy bezpecnostnich incidentl v pfipadé zachyceni Skodlivého SW,
d. provozni denik pro kaidé zafizeni v minimalnim rozsahu datum, osoba, Cislo pozadavku
z ticket systému, popis provadéné &innosti, vysledek &innosti (uspéch/selhéni), doba trvani
= Sprdva a aktualizace technické dokumentace v rozsahu:
eni v CMDB Objednatele.

a. Spréva konfiguraci server( jednotlivych zafiz

BL AGREEMENT (SLA)

VICE LEV

1 kalendafni mésic

L= B

SLA PARAMETRY Jednotka Hodnota Max poi':e’t Kreditace

za obdob
Dostupnost [%/més] 98 N/A Viz Pfiloha ¢.
Provozni doba zaruéend [hod-hod] 00-24 (7x24) | N/A 4 této
Max. doba trvani incidentu A [hod] 8 N/A Smiouvy
Max. doba nedostupnosti dat [hod] 8 N/A
Max. doba servisni odezvy [min] 30 N/A
Odstranéni incidentu A {hod] 8 1
Odstranéni incidentu B {dny] 1 5
Odstranéni incidentu C {dny] 5 10

Upfesnéni kategorii incidentd (zpfesnéni globéInich definic danych servisni smlouvou)

=

U
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Kategorie A _-| Jakykoliv unik citlivych informaci, poskozeni nebo nedostupnost dat ve vnitini T
infrastruktufe Objednatele v dlsledku napadeni gkodlivym SW.

Kategorie B Zpomaleni odezev internich systém v dsledku malware kontrol.

Kategorie C ﬂni zavady nespadajici do kategorie A nebo B.

Zplisob kontroly

Do dostupnosti jsou poditany pouze incidenty typu A, incidenty kategorie B a C se do vyhodnoceni celkove
dostupnosti nezahrnuj.

Méfeni parametril sluzby budou provadéna v pravidelnych intervalech b&hem zaruené provozni doby
sluzby. Méfici body (sondy) a pocet méreni budou zvoleny tak, aby vysledky byly dostatecné pro
vyhodnoceni stanovenych parametrii SLA sluzby. Méfenimi bude ovéfovana dostupnost bezpetnosti
aplikace a jejich sluzeb. Sluzba bude monitorovana v souladu s pozadavky ramcové smlouvy na monitoring

Mérna jednoka |

provozu sluzby serverd)

Limit objemu sluZby

P

+/- 2 servery

Sluzba musi byt funkéni i v ramci virtualizaéniho prostredi Objednatele

(INF/OS/VIRTUAL).
Sluiba se tyka téchto oblasti:
Omezeni e
- Zajisténi groupware MS Exchange
- Zpfistupnéni sluzby pro kontrolu soubord v ramci integracni platformy
Sluzba se nevztahuje na klientské stanice.
R ———
Povinnost zpfistupnit technologie pro definicia implementaci monitorovacich
agent(/sond.
| Povinnost poskytnout soutinnost Objednateli (nebo jim jmenovanych subjektt)
pfi provadéni kontrolni ¢innosti na dodriovani a plnéni naplné tohoto
katalogového listu a napravé zjisténych nedostatkd.
o . Vetkera dokumentace provozovatele a 0 tatni vyst tvofené ikladé
Daléi podminky Sker ’ pr a . s : { vystupy vytvofené na zakla
tohoto katalogového listu budou vlastnictvim Objednatele.
vzhledem k pldnovanym rozvojovym cinnostem Objednatele se pFedpokIéda'
pred zahdjenim poskytovani sluzeb dle tohoto KL provedeni upgrade prostl"edi

H MS Exchange na verzi 2010. S tim bude spojena zména zpusobu a rozsahu
antivirové a antispamové ochrany prostfedi MS Exchange 2010 v rozsahu
definovaném katalogovym listem APP/INF/EXCH. Poskytovatel bude povinen
zajistit provoz nového fedeni (v pfipadé, Ze k provedeni upgrade dojde).

1
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Soucasti sluZeb dle tohoto KL je i antivirova ochrana prostfedi MS SharePoint dle
KL APP/INF/SHP.

Antivir
Na klientskych stanicich je v soucasnosti provozovan antivir McAfee, ktery je postupné nahrazovén produktem
Microsoft Forefront Endpoint Protection.

Produkt Microsoft Forefront je pouZit i pro ochranu elektronické komunikace v ramci MS Exchange. Produkt je
nainstalovan na 10 serverech (produké&nich).

V ramci sluZby poskytované ESB/ EPO serverem, je vyufit antivir Symantec. Tato sluiba je volana pro kontrolu
predevsim pfichozich dokumentt a datovych soubor(. Jedna se o pfima podéni do jednotlivych registrdl i o
podani prostfednictvim datovych schranek. Aktudlné jsou v produktivnim provozu 2 servery s touto ochranou.

i g
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16 KL APP-006 - INF/APP/SAP-PRN

[ INF/APP/SAP-PRN i Pausalni KL

Sprava tisku SAP

| PRODUKENI

Prostredl
Cilova skupina SAP SZIF

Zkraceny popis sluzby Sprava a provoz tiskovych feseni ze SAP SZIF v infrastruktufe Objednatele

| PFedpokladany rozsah alokace

Nazev role 1D role (z pracovni tydenni doby 40 Dostupnost

Pozadované role hod)
4 Analytik/Archite

CLEE LU L2l ERP-AN 62,5% Off-site
Poskytovatelem kt

Administrator ERP-AD 62,5% Off-site, On-site

Operator 62, 5% (VIZ omezenl) On-site 2

oloia_ ' | AL Cena bezDPH e 3 DP 20 | Cena

Jednorazova cena za
inicializaci (za obdobi do 1 050,-K¢& 210,-K¢ 1 260,-K¢
prevzeti do provozu)

Paudalnicenazal

42 000,-K¢ 8 400,-K¢ 50 400,-K¢

kalendafni mésic

- Sprava kompletnl SW lnfrastruktury aphkacnlch server( O SAP vytvarepcnch mfrastrukturu pro tisk ve I

vzdalenych lokalitach (SAProuter, SAPSprint):
a. Kontrola dostupnosti patchd, hotfix{, service packd a dalsich opravnych balikd vyrobcd pro
0S potfebny pro béh sluzby (na mésiéni bazi), ‘
b. analyza vhodnosti a potfebnosti implementace opravného baliky,
navrh opatfeni a postupu implementace opravného baliku ke schvéleni Objednateli a SZIF, i
!
|
|

d. Instalace a provedeni zmén dle schvalenych navrhil opatieni ( implementace i vice opatfeni
bude souhrnné provadéna 1x mésicné),

e. implementace schvalenych pozadavkd na zménu konfigurace.

= Soutinnost v ramci procest , Projektového Fizeni” souvisejicich s ndvrhem zmén v infrastruktufe IS MZe
(spoleéné s Poskytovateli technologii). |

» Profylaktické ¢innosti a ndvrh preventivnich opatfeni s cilem predejit moznym vypadkim V
infrastruktufe IS MZe - &isténi nepotfebnych soubord. i

= Zajiténi SW podpory (u vyrobce/Poskytovatele) vzddleného tisku (v rozsahu smluvné zajisténé |

maintenance SZIF).
= Spréava a aktualizace provozni dokumentace v rozsahu:
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a. Postupy pro provoz a spravu kazdého zafizeni,
b. postupy pro obnovu konfigurace ze zéloh,
c. provozni denik pro kaidé zafizeni v minimalnim rozsahu datum, osoba, &islo poZadavku

z ticket systému, popis provadéné Cinnosti, vysledek ¢innosti (Uspéch/selhani), doba trvani.
s Sprava a aktualizace technické dokumentace v rozsahu:
a. Sprdva konfiguraci zafizeni v CMDB Objednatele.

REEMENT (SLA)

Vyhodnocovaci obdobi 1 kalendafni mésic
| SLA PARAMETRY Jednotka Hodnota Maxipotet Kreditace
- za obdobi
| Dostupnost [%/més] 97,5 N/A Viz Piloha ¢&.
Provozni doba zaruéend [hod-hod] 08-18 (5x10) | N/A 4 této
-Wlax. doba trvéni incidentu A [hod] 4 N/A Smlouvy
Max. doba nedostupnosti dat [hod] 24 N/A
Max. doba servisni odezvy [min} 30 N/A
Odstranéni incidentu A [hod] 8 1
Odstranéni incidentu B [dny] 3 5
Odstranéni incidentu C {dny] 10 10

Uptesnéni kategorii incidenti (zpresnéni globalnich definic danych servisni smlouvou)

Kategorie A Nedostupnost stuzby (vypadek tiskarny z fronty) pro volajici stranu (SZIF).
Ztrata uloZenych dat.

Kategorie B Snizenda dostupnost sluzby pro volajici stranu (SZIF).

Snizena dostupnost sluZby pro zpracovavajici stranu (AZV).

Kategorie C Ostatni zavady nespadajici do kategorie A nebo B.

Zpulsob kontroly

Do dostupnosti jsou pocitany pouze incidenty typu A, incidenty kategorie B a C se do vyhodnoceni celkové
dostupnosti nezahrnuji.

Méfeni parametr sluzby budou provadéna v pravidelnych intervalech béhem zarucené provozni doby
sluzby. Méfici body (sondy) a podet méfeni budou zvoleny tak, aby vysledky byly dostateCné pro
vyhodnoceni stanovenych parametr( SLA sluzby. Méfenimi bude ovéfovana dostupnost HW infrastruktury a
jejich sluzeb.

Meérna jednotka

1 tiskdrna dostupnd pro SAP

provozu sluzby

Limit objemu sluzby +/- 10 tiskaren

i. Sluzba musi byt dostupna v ramci virtualizacniho prostfedi Objednatele.
Omezeni

Objednatel predpoklada vzneseni pozadavku na zajisténi zvySené podpory

g
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provozu tiskovych sluzeb v dobé provadéni predtiskil (duben-Eerven).

Povinnost zptistupnit technologie pro definici a implementaci monitorovacich

agentli/sond.

Povinnost poskytnout soutinnost Objednateli (nebo jim jmenovanych subjektd)
Dal$i podminky pti provadéni kontrolni Cinnosti na dodriovani a pinéni nédpiné tohoto
katalogového listu a napraveé zjisténych nedostatkd.

Vetkers dokumentace provozovatele a ostatni vystupy vytvofené na zaklade
bjednatele.

tohoto katalogového listu budou viastnictvim O

Tisky
Tisky probihaji na lokélné ptipojené tiskarny, popfipadé na sdilené tiskarny oddéleni.

Pro tisk ze systémi SAP R3 je pouzito fegeni vybudované pro potieby tiskd z IS APA (SZIF). Redeni tiskll je v tuto

chvili reprezentovéno dvéma tiskovymi servery s 0S Windows.

V kazdé lokalité MZe je k dispozici alespoii jedna sdilena tiskarna adresovateina viemi uZivateli systému. Tyto
tiskarny jsou nakonfigurovany pro tisky z prostfedi SAP na dGrovni aplika¢niho serveru SAP. Aktudiné je pro SAP-

PRN nakonfigurovano 89 tiskdren v ramci véech lokalit Objednatele.
Masivni tiskové ulohy nastavaji v obdobi tzv. ,predtiskt”, kdy dochazi k tisku zakreslenych map pro jednotlivé

zemédéiské subjekty. Tyto tisky jsou vyvolany zaméstnanci ZAPU a sméfuji na lokdlni (v dané lokalité
dostupnoul) tiskdrnu. Tisky jsou generovany jako *.pdf soubory. P¥edtisky kompeten¢né spadaji pod SZIF.

Maintenance tiskaren (véetné spotfebniho materidlu) je zajistovana MZe.

/a?,lﬂ'~
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[ APP/INF/AD _ Paugalni KL

slib | Sprava sluzby MS Active Directory (AD)

PRODUKCNI
3 | Cilové skupina UZivatelé MZe, slozek AZV a PU

Prostn"edi

Sprdva sluzby AD zahrnuje kromé infrastruktury stuzby AD také spravu uéth

pocitacl, bezpecnostnich a distribucnich skupin a uZivatelskych G¢tti v doméndch
Zkraceny popis sluzby MZEM.NET, MIN.MZEM.NET, ZAPU.MZEM.NET a APL.MZEM.NET. Sluzba AD MZe
je uréena pro uZivatelské ucty pracovnich stanic v lokalitdch TéSnov a v lokalitach

AZV a PU.
Pfedpokladany rozsah alokace

Nazev role IDrole | (z pracovnitydenni doby 40 Dostupnost
Pozadované role hod)
Qb igvané Architekt AD-AR 105% Off-site
Poskytovatelem -

Administrator AD-AD 1 050% Off-site, On-site

Operator AD-O 4 200% Off-site

|

Poloka |  CemabezDPH |  DPH20% |  CenasDPH

| Jednorazova cena za

inicializaci (za obdobi do 15 750,-K¢ 3 150,-K¢é 18 900,-Ké
prevzeti do provozu)

f Pausainicenaza 1
346 260,-K¢ 69 252,-Ké 415 512,-K¢é

kalendafni mésic

= Provoz sltgb_y AD (dle popisu stavu prostredi v tomto L):

a. Profylaktické Cinnosti, kontrola sluzby AD (na mésicni bazi),

b. kontrola logli (na tydenni bazi),

c. kontrola monitoringu sluzby (na mési¢ni bazi),

d. ndvrh preventivnich opatfeni vyplyvajici z monitoringu a profylaktickych €innosti s cilem
predejit moZznym vypadkdm a omezenim sluzby,

e. odborna technickd podpora a odstranovani zavad v pfedmétné oblasti — 2nd level support
(na denni bazi),

f. provadéni pravidelnych zaloh konfiguraci AD servertl (aktualizace zaloh po kazdé zméné),

g. zdlohovani bude provadéno na centraini tiloZisté Objednatele,

h. vedeni provozniho deniku sluzby AD.

= Sprava sluzby AD (dle popisu stavu prostfedi v tomto KL):

a. Kontrola dostupnosti patcht, hotfixt, service packll a dalSich opravnych balik( vyrobce (na
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i mésicni bazi),

1
-

udriba sluzby AD - Gdriba databdze, replikace AD, sprava globalni politiky (GPO),
analyza vhodnosti a potfebnosti implementace opravného baliky,
navrh opatfeni a postupu implementace opravného baliku ke schvaleni Objednateli,
predklddani ndvrhi na optimalizaci sluzby AD (na kvartalni bazi),
instalace a provedeni zmén dle schvalenych navrhil opatfeni (implementace i vice opatreni
bude souhrnné provadéna 1x mésicné),
g. implementace schvalenych pozadavkil na zménu konfigurace sluzby AD.
«  Soudinnost v ramci procestl ,Projektového Fizeni souvisejicich s ndvrhem zmén v infrastrukture ICT
MzZe (spoleéné s Poskytovateli technologii).

=m0 o0

« Provozni podpora ICT vsouginnosti s provozovateli sluZeb, zajistujicich dostupnost sluzeb dle
parametr( definovanych v SLA. Zejména jde o provozovatele sluzeb v oblastech:
- ITSM, zajiétujici proaktivni dohled a monitoring prostfedi infrastruktury MZe,
- INF/OS, zajistujicich spravu operaénich systému a databazi, fyzickou spravu serverd atd.,
- INF/NET, zaji$tujici sluzby sitové komunikaé&ni infrastruktury a sluzby DNS,

Povinnost  zptistupnit technologii provozovateli bezpeénostniho  monitoringu. Parametry
monitoringu pro danou technologii pfedé Objednatel.

Spréva a aktualizace provozni dokumentace v rozsahu:
a. Postupy pro provoz a spravu sluzby AD,

b. postupy pro obnovu sluzby AD ze zaloh,

H c. provozni denik sluzby AD, osoba, ¢islo pozadavku zticket systému, popis provadéné
E ginnosti, vysledek &innosti (uspéch/selhani), doba trvani.
»  Sprava a aktualizace technické dokumentace v rozsahu:

d. Aktualni pfehled a schéma infrastruktury sluzby AD,
e. aktualni schéma adresafové struktury AD,
f. aktudlni pfehled provoznich parametr( (Organization unit OU, GPO),
g. sprava konfiguraci predmétné sluzby AD.
Ugast na jednani provoznich a pracovnich tymul Objednatele (1x mésitné).

Vyhodnocovai obdobi - —1kalendé|"i méic
SLA PARAMETRY Jednotka Hodnota Maxpocet | cditace

za obdobi S
Dostupnost [%/més] 99,0 N/A Viz PFilo_h—a_g—
Provozni doba zarucend [hod-hod] 00-24 (7x24) | N/A 4 této
Max. doba trvani incidentu A [hod] 8 N/A J Smlouvy
Max. doba nedostupnosti dat [hod] 8 N/A J
Max. doba servisni odezvy [min] 30 N/A
Odstranéni incidentu A [hod] 8 1
Odstranéni incidentu B {dny] 3 5
Odstranéni incidentu C [dny] 5 10

e
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"Upresnéni kategorif incidentti (zpFesnéni globélnich definic danych servisni smlouvou)

Kategorie A Vypadek, resp. Gipind nedostupnost sluZby AD v jedné nebo vice doménach.

Kategorie B Zdvada nebo vypadek ¢asti sluZeb AD v jedné nebo vice doméndch, které zplisobi

snienou dostupnost sluzby, aviak nezpdsobi celkovou nedostupnost. Napf.:
Vypadek primarniho AD serveru.

Kategorie C Zavady, které neomezi provoz sluzby AD a ostatni zavady nespadajici do
kategorie A nebo B

Zplsob kontroly

Do dostupnosti jsou pocitany pouze incidenty typu A, incidenty kategorie B a C se do vyhodnoceni
dostupnosti nezahrnuji.

Méfeni parametri sluzby bude provddéno v pravidelnych intervalech b&hem zarucené provozni doby
sluzby. Méfici body (sondy) a poet méfeni budou zvoleny tak, aby vysledky byly dostate¢né pro
vyhodnoceni stanovenych parametrdl SLA sluzby. Méfenimi bude ovéfovéna dostupnost sluzby AD v ve
vSech domenach AD. Sluzba bude monitorovana v souladu s poZadavky ramcové smlouvy na monitoring SLA
parametrd.

Provozni Cinnosti budou kontrolovany Objednatelem (nebo jim stanovenym subjektem) na mésiéni bazi.

O vysledku kontrol bude sestavovan mési¢ni report. Report vystavuje kontrolujici subjekt, schvaluje
Objednatele a slouZi Objednateli jako podklad pro vyhodnoceni siuzeb.

. rné jednot

Pocet zaznam( na AD doménu

provozu sluzby

Limit objemu sluzby do 4000 zaznamu na AD doménu

Omezeni Sluzba nezahrnuje sprévu HW a OS na serverech s MS Active Directory.

Sluzba je svazéna se sluzbou interni DNS (v rdmci AD serveru se jedna o
konfiguratni parametr), realizovanou v rdmci KL: INF/NET/DNS-INT.

Dal$i podminky

Systévé dokumentace IS MZe, Zékladni ¢ast; verze 16

’

Systémova dokumentace, pfilohy:

- Priloha Cislo 13 - Architektura Active directory; verze 1.7 (popis architektury AD, konfigurace Fadict
domén, OU v doméndch, spravy politik GPMC).

Active Directory - AD

Doménovy model AD obsahuje jednu vychozi (forest) doménu ,MZEM.NET” a tfemi podfizenymi (child)
doménami “MIN.MZEM.NET*, ,ZAPU.MZEM.NET" a ,,APL.MZEM.NET". Fyzické umisténi doménovych fadi&d je
realizovano v ramci lokalit HC Nagano, HC Chodov a MZe Té3nov. Tento model AD svym rozsahem pokryva
centralni lokality HC Nagano/HC Chodov, hlavni ,poboctku” Té3nov, a viechny Zemédélské agentury a

Vil e =
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které jsou spoletné vyuzivané

pozemkové fady. Vychozi (Forest) doména ,MZEM. NET” obsahuje prostfedky,

podfizenymi doménami , MIN.MZEM.NET", ,ZAPU.MZEM-NET" a ,,APL.MZEM—NET”.

Doménoveé servery

AD jsou v soucasnosti véechny migrovany na serverech s

0S Windows Server 2008 R2.

,_______-
(@] o St

AD doména , MZEM.NET" je kofenova doména
AD doména ,MIN.MZEM.NE “je urtena

3716 zaznamdl.

AD doména ,,ZAPU.MZEM.NET“

3165 zaznamul.

AD doména ,,APL.MZEM. NET” je urena pro umisténi apl

j p—
5 S (EETEEED,,

! 11

! i1
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Lokalita HC Chodov

Obrazek 5: Active Directory MZe

pro viechny nasledujici —

ikatnich servert a aplikaci -

aktualné 341 zaznamu.

pro pracovni stanice a uzivatelské Gty lokality LAN Té$nov — aktualné

je uréena pro pracovni stanice a uzivatelské Gty lokalit AZV/PU — aktualné

aktualné 834 zaznamd.

ﬁ-J—méno Serveru ||, Doména Umisténi
DCAA-1 '| MZEM.NET | TéZnov
| MZEM. NE'I_'_ - |V_|rtual HA Nagano — W
ooAAz BEREY MZEM NeT The Nagano — 1
| DC AA__3 R 1 - _TesnOV R |
e Virtual: HA_ Nagano — W
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o __]rHC Chodov |
rvorvauunmnhiiiell WLZAPU.MZEM.NET ~ | HCNagano — @
bCAAE —T7APUMZEMNET | HC aoder B
ﬁ bCAAT _JT/ELTAEM.NET __JTHEEh_oEo;__“_ ___:
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DC-AA-8

APL.MZEM.NET

HC Nagano

Tabulka 21: AD servery Mze a jejich umisténi

Struktura AD domény MIN.MZEM.NET

Popis

OU Aplication Servers\Tesnov\LAB

OU Aplication Servers\Tesnov\Others

Servery + NAS v riiznych mistnostech TéZnov

OU MZE\ _Azv

Historické spole¢né schranky jednotlivych AZV

OU MZE\ _KAZV

Historické spole&né schranky jednotlivych KAZV

OU MZE\ _PU

Ucty spole€nych schranek jednotlivych PU

OU MZE\ _USO

Uty spoletnych schranek jednotlivych USO

OU MZE\distribucni seznamy

Distribuéni seznamy

OU MZE\externi firmy

Uty externich Poskytovateld

OU MZE\MB_Comps

Pocitace v lokalité Miada Bolesiav

OU MZE\MZe_Comps

Pocitace v lokalité Téénov s Win XP

OU MZE\MZe_Comps 2k

Pocitace v lokalité Téénov s Win 2k

OU MZE\MZe_Comps 7

OU Pfipravené pro Win 7 v lokalité TéZnov

OU MZE\MZe Users

Poradci Ministra

OU MZE\MZe Users\ _BezScriptu

Skupiny + Ucty specializovanych schranek

OU MZE\MZe Users\stazisti

Utty zaméstnanci jinych statnich instituci, ktefi sedi na
Tésnové

OU MZE\New Users\Recipients

Kontakty + G¢ty specializovanych schranek

OU MZE\O2 — Helpdesk

Uity operétorti Helpdesku

OU MZE\old_comps_round2

DocCasna slozka pro zaméené ucty dlouho nepfihlagenych
PC

OU MZE\PIS

Historické dCty pro spravu persondiniho informaéniho
systému na agenturach

OU MZE\SHAREPOINT_GROUPS

Groupy pro sharepoint

ou MZE\SHAREPOINT_GROUPS\
MOSS_OLD_GROUP

Historické skupiny pro sharepoint

OU MZE\ZAPU Users

Historické ucty uZivateli v ZAPU

OU MZE\Zasedacky

Utty kalendétd zasedacich mistnosti pro sharepoint

OU NOBFUPC

Pocitale ICT Té$nov provozu

OU organizacni_jednotka

Bezpe&nostni skupiny dle org. Struktury zaméstnanct

OU organizacni_jednotka\fileshare

Bezpecnostni skupiny pro pfistupy na fileshare v Naganu

OU Service Accounts

Servisni G¢ty sluzeb

OU Service Accounts\ADM_accounts\ICT-
Tesnov

Administratofi z ICT Té¢nov

s
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Struktura AD domény MIN.MZEM.NET \ Popis
OU to kill \ Zaméené Gty uréené k likvidaci
OU Users

‘ Doménové skupiny

OU Uzivatele\MZE_neaktivni

Uzaméené ¢ty zaméstn
MD

ancii po odchodu z MZe nebo na

OU Uzivatele\VIP

‘ U¢et ministra

OU Uzivatele\Zamestnanci

\ Uty zaméstnancti MZe na Téénové

ou Uzivatele\Zamestnanci\user_admin

Druhé Gty zaméstnancd, kterym BM povolil opravnéni
lokaInich administratorti n a jejich PC

Tabulka 22: Piehled struktury OU v AD dom

éné MIN.MZEM.NET

Struktura AD domény MIN.MZEM.NET

Popis

ou AZV_PU_neaktivni\Zamestnanci

Sem OIM pfesouva neaktivni zaméstnance

OU jednotlivych jokalit\Zaméstnanci

‘ Zakladaji se ucty jednotlivych zaméstnanct na lokalitéch

OU jednotlivych lokalit\Computers

\ predpoklada se, ze zde budou &ty PC na lokalitach

OU MS Synology NAS

\ Zde jsou Synology jednotlivych agentur

OU SERVERS

Zde jsou nové instalované
lokalitach

servery W2008 na jednotlivych

QU Service Accounts\ADM_accounts\iCT-

Tesnov

Administratofi z ICT TéSnov

ou
Accounts\Synology_NAS_Servers

Service

Uéty administratord jednotlivych Synology

QU Users

( Defaultni skupiny ZAPU

D

Tabulka 23: Piehled struktury OU v

AD doméné ZAPU.MZEM.NET
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18 KL APP-009 - APP/INF/DB

i Pausalni KL

Spréva databazového systému

| Prostredi | PRODUKEN, TESTOVACI a VWVOIOVE

Cilova skupina Pouze centralni systémy

Zkréceny popis sluzby Provoz a sprdva databazovych servert

P'Fedpbklédany' rozsah alokace
Nazev role IDrole | (z pracovnitydenni doby 40 Dostupnost
PoZadované role hod)
gRsazované Architekt DB-AR 210% Off-site
Poskytovatelem
Administrator DB-AD 1260% Off-site, On-site
Operator DB-0O 8 400% Off-site, On-site

o

Polotka CenabezDPH

SDPH

Jednordzové cena za

inicializaci (za obdobi do 15 750,-K¢ 3 150,-K¢

18 900,-K¢
prevzeti do provozu)

Pausdlni cena za 1

640 710,-K¢ 128 142,-Kk¢ 768 852,-K¢

kalendarni mésic

© Provoz databazovych platforem

a. Profylaktické Cinnosti (na tydenni bdzi) - Cisténi nepotfebnych soubort

b.  Kontrola logli (na denni bézi)

¢. Kontrola vykonnosti a performance monitoring (na tydenni bazi).

d. Ndvrh preventivnich opatfeni s cilem pfedejit moinym vypadkim, snizeni vykonu
vinfrastruktufe IS MZe (minimainé kvartaing nebo dle aktudini situace).

e. Odbornd technickd podpora a odstrafiovani zdvad v pfedmétné oblasti — 2nd level support
(na denni bazi).

f.  Provéddéni pravideinych zaloh SW konfiguraci (tydenni zélohy + aktualizace zaloh po kaidé
zméné). Zalohovani bude providdéno na centraini uloZisté Objednatele vyuzitim sluZby
APP/INF/BACKUP.

g. Zalohovani archive logli databazi (na denni bazi)

h.  Vedeni provozniho deniku kazdého za¥izeni.

i.  podporu uZivateld (vyvojafl, spravcd aplikaci, ...) pfi FfeSeni provoznich i vyvojovych
problému souvisejicich se sluzbami DB serveri, zejména:

i.  Konzultaci pfi ladéni a optimalizaci naro¢nych DB operaci (selekty, ...)

Xy

iil.  VyuZiti pokrocilych slufeb DB serveru (XML, Java, datovy partitioning, zabezpeéeni
dat, spatial data, OLAP, OLTP, propojeni databazi na drovni sQl, ...)
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= Soutinnost v rdmci procest ,,
MzZe (spole¢né s Poskytovateli technologii)

= Provozni podpora platformy v soufinnosti s provo
dle parametrt definovanych v St

a.
b.
c.

d.

= Povinnost zpfistupnit technologii provozovateli
monitoringu pro danou technologii preda Objednatel.
= Zajiténi SW podpory (u vy'lrobce/PoskytovateIe) databdzové plat
maintenance Objednatele).
» Sprava a aktualizace provozni dokumentace v rozsahu:
a.
b.
c.

» Spréava a aktualizace technické dokumentace v rozsahu:
a. Sprava konfiguraci zafizeni v CMDB Objednatele
b. Ucast na jednéni provoznich a pracovnich tymd Objednatele (1x tydné).
L e e

I\LOGOVY' LIST SLUZEB ID: APP-009

session statistiky, trasovaci

Pristup k nevefejnym informacim DB instanci (zamky,

logy, profiler logy, )
ovych server( funguijicich v jednotlivych DC.
la dostupnosti patchl, hotfixd, service packd a dalsich opravnych balikd vyrobctl (na
Vi bazi)
Sla integrity systémovych db (na denni bazi)
Analyza vhodnosti a potiebnosti implementace opravného baliku
plementace opravného baliku ke schvéleni Objednateli
i (implementace i vice opatreni

Navrh opatfeni a postupu im
Instalace a provedeni zmén dle schvalenych navrhd opatien
bude souhrnné provadéna 1x mési¢né)

Konfigurace zabezpeleni prostfednictvim sluzby APP/INF/IAM dle pozadavkil Objednatele

(B

na jednotlivé instance a schémata databazi
Vytvareni kopii celych DB die pozadavk( Objednatele (MZe)
Projektového fizeni” souvisejicich s ndvrhem zmén v infrastrukture IS

sovateli sluzeb, ktefi zajidtujici dostupnost sluzeb
A. Zejména jde 0 provozovatele sluzeb v oblastech:

ITSM, zajiétujicich SD a dohledové sluzby
Uzka spoluprace s Poskytovateli sluzeb INF/HW/SVR/SINGLE a INF/HW/STORAGE
Uzka spoluprace s Poskytovateli sluseb z oblasti INF/OS a INF/OS/VIRTUAL pfi rezervaci

zdrojt, vlastniho vytvofeni a stabilizaci virtuainiho stroje, a nasledné instalaci a provozu i

opera&niho systému
APP/* a APP/INF/*, zajistujicich provoz aplikaci, nebo aplikani infrastruktury
bezpeénostniho monitoringu. Parametry |

formy (v rozsahu smiuvné zajisténe |

Postupy pro provoz a spravu kazdého zafizeni

Postupy pro obnovu zafizeni ze zaloh

i denik pro kaidé zafizeni v minimélnim rozsahu datum, osoba, cislo pozadavku

Provozn
/selhani), doba trvani

z ticket systému, popis provadéné &innosti, vysledek &innosti (Uspéch

Vynocova _ mésic
Max pocet 4
SLA PARAMETRY Jednotka Hodnota 5 Kreditace
za obdobi 4
Dostupnost [%/més] 99,5 N/A B Viz Pfiloha ¢
Provozni doba zarutend {hod-hod] 00-24 (7x24) | N/A 4 této
I_Max. doba trvani incidentu A [hod] 4 N/A L Smlouvy
. /
b
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Max. doba nedostupnosti dat [hod] N/A N/A
Max. doba servisni odezvy [min] 30 N/A
Odstranéni incidentu A [hod] 4 1
Odstranéni incidentu B [dny] 1 5
Odstranéni incidentu C [dny] 5 10
Uptesnéni kategorii incidenti (zpfesnéni globdlnich definic danych servisni smlouvou)
—K;tegorie A Nedostupnost instance databaze.
Ztrata dat.
T(a_tegorie B Snizena nebo omezenda dostupnost databazovych zdroji z divodu vlastniho

systému Fizeni baze dat (DB Engine).

Kategorie C Ostatni zavady nespadajici do kategorie A nebo B

?pﬁsob kontroly

hao dostupnosti jsou pocitany pouze incidenty typu A, incidenty kategorie B a C se do vyhodnoceni celkové
dostupnosti nezahrnuji.

Méieni parametrdl sluzby budou provadéna v pravidelnych intervalech béhem zarufené provozni doby
sluzby. M&Fici body (sondy) a polet méfeni budou zvoleny tak, aby vysledky byly dostate¢né pro
vyhodnoceni stanovenych parametrd SLA sluzby. Mé&fenimi bude ovérovana dostupnost virtualizovaného
prostiedi a jeho sluZeb. Sluzba bude monitorovana v souladu s pozadavky ramcové smlouvy na monitoring
SLA parametrd.

Mérna j'ednotka

1 instance databaze

provozu sluzby

Limit objemu sluzby +/- 2 instance

Sluzba se nevztahuje na databdze, které jsou instalovany jako “embedded”

v ramci aplikace/systému. Embedded znamena databaze vyuZitd pro ukladani
konfigura¢nich hodnot nebo docasnych soubord nezbytnych pro provoz systému
(napt. MySQL vyuZité jako cache pro portal eAGRI) nebo pokud je nedilnou
soucasti dodavky (napf. ERP-SAP).

Omezeni
Sluzba musi byt funkéni i v rédmci virtualizaéniho prostredi Objednatele
(INF/OS/VIRTUAL).
Sluiba se nevztahuje na load balancing Fe$eny pomoci VIP adresace na drovni
sluzby INF/NET/LAN.
Pro testovaci prostfedi jsou stanoveny ndsledujici parametry SLA:
Dostupnost [%/més]: 98%

Dal$i podminky Provozni doba zarucena [hod-hod]: 00-24 (7x24)

Max. doba trvani incidentu A [hod]: 8

Ostatni SLA parametry z(stavaji totoZné jako pro prostfedi produkéni.
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Databaze
Oracle

Vyvojové prostfedi nema stanoveny SLA parametry.

Povinnost zpfistupnit technologie pro definicia implementaci monitorovacich
agentt/sond.

Povinnost poskytnout soudinnost Objednateli (nebo jim jmenovanych subjekt)
pfi provadéni kontrolni Cinnosti na dodriovani a plnéni naplné tohoto
katalogového listu a napravé zjisténych nedostatku.

Veikera dokumentace provozovatele a ostatni vystupy vytvofené na zékladé
tohoto katalogového listu budou vlastnictvim Objednatele.

Vypadek celého databazového engine je povaZovéano za jeden incident kategorie
A bez ohledu na poéet databazovych instanci v ramci dané platformy. Incident je
ukonéen v okamiiku, kdy jsou plné dostupné vdechny instance databdzi na

~ Priloha_c16_SharePoint_MSSQL_v2-5.docx
Priloha_c17_Databaze_v2-3.doc

daném zafizeni.

Primarni databazovou platformou MZe je Oracle.

Produkéni prostiedi kli¢

se O:

- Databaze registrQ

CODEL DB ¢&iselnikt 11.1.0.7
EPH DB evidence ptipravkl a hnojiv 10.2.0.4
EPOD DB elektronické podatelny MZe 10.2.04
ESBAS DB archivni databaze ESB 10.2.04
ESBOS DB operatni databaze ESB 10.2.04
EVPE DB vodopravni evidence 10.2.04
EZP DB evidence zemédélskych podnikatell 10.2.0.4
HSND DB historicky sklad narodnich dotaci 10.2.04
IMS DB mezisklad zprév o kontrolach CC 10.2.04
IZR DB integrovaného registru zvifat 10.2.04
LDAPN DB LDAP 10.2.0.4
LPIS DB evidence pGdy a daldich modull LPIS 10.2.0.4

rana
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e OIM DB identity managementu 10.2.04
e RVIN DB specidlnich registr( a STATPOR 10.2.0.4
e STAT DB statistik pro LPIS 10.2.0.4
e SZR DB spole¢ného zemédélského registru 10.2.0.4
e XML DB XMLrozhrani (old) 10.2.04

- Databaze infrastruktury

e ASDBIEP DB interniho a externiho portalu 10.2.0.4
e ASDBPF DB portalu farmare (old) 10.2.0.4

e EAAPP DB aplikaci eAgri 10.2.0.4

e EAGRI DB portdlu eAgri 10.2.0.4

e SUR DB aplikace SUR 11.1.0.7

- Databaze ostatnich aplikaci

o CELSTAT DB celni statistiky 10.2.0.4
e DMS DBnového DMS 10.2.04
e FINKON DB financni kontroly 10.2.04
e |SEU DB Informaéniho systému EU 11.1.0.7
e MONCILA DB monitoringu cizorodych latek 10.2.04
e NUNTIO DB interniho auditu 10.2.0.4
e SPISSL DB spisové sluzby 10.2.04

Z divodi potieb DMS je schvdleno PZ k upgrade DB ostatnich aplikaci — DMS na verzi Oracle 11g Release 2.

Servery ,RDBMS RAC Registrli MZe” jsou provozovany jako RAC server na strojich RX8640-32, pfiCemi
produkéni RDBMS jsou konfigurovany jako 4 uzlovy systém s afinitou jednotlivych instanci dle zatiZeni na
definované uzly tak, aby bylo zaruéeno nejvhodnéjsi rozloZeni z hlediska zatiZeni na viech 4 uzlech (n2uxpc01,
n2uxpc02, n2uxpc03 a n2uxpc04). Testovaci systém sestavd z dvou uzlll (n2uxps12 a n2uxps21). RAC servery
jsou rozlozeny pres obé lokality (Nagano, Chodov). Databaze jako takova vyuZivé pripojeni k SAN siti, ktera ma
opét interni disky rozlozeny pies obé lokality.

Servery ,RDBMS RAC Ostatni aplikace” jsou provozovdny jako RAC. Produkce n2uxpc08 a n2uxpc09. Test
n2uxps16 a n2uxpsl?7. Vyvojova verze pak béZzi na stroji n2uxpv20.

Servery ,,RDBMS RAC Infrastruktury portdld“ jsou provozovény na strojich HP BL460 a slouZi k provozu DB
aplikaci portdld. Produkce n2rhps17 a n2rhps18.

Velikosti vybranych produkénich databazi jsou v nasledujici tabulce. Testovaci databdze se vytvéfi kopii
z produkénich dat, jsou tedy rozsahem zhruba stejné velké. Trend ristu jednotlivych databdzi je rGzny zhruba
v rozmezi 80-120% za rok.
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o roye,

LDAPN 59
EAAPP s

EZP 51

Archive 45

e SZR 43

STAT 42

EVPE 36

ESBOS_ARCHIVE 35

HSND 24
ISEU 22 B

CODEL 15

Tabulka 1-24: Velikost vybranych produkénich databazi

Testovaci popk. vyvojové prostiedi je pak typicky realizovano samostatnymi databazovymi servery.
Server ,RDBMS Oracle aplikace registrii — Vyvoj“ je provozovan na jednom Blade HP-UX Itanium (n2uxps13).

Server ,RDBMS Infrastruktury portalt — Test” je provozovan na stroji Blade Linux-64 a slouzi k provozu DB
aplikaci portal (n2rhps11).

Server ,RDBMS Infrastruktury portald — Vyvoj“ je provozovan na Blade Linux-64 a slouzi k provozu DB aplikaci
portaldl (n2rhps63).

Pro aplikace Narodnich dotaci a HSND je stale provozovana databaze Oracle verze 9.2. Tyto databéze jsou
provozovany v ramci unixového clusteru, ktery zajistuje fail-over Fegeni (marvel a wildfire). V pripadé vypadku
jednoho node, dochazi k inicializaci stejné instance na jiném node.

Jednotlivé instance jsou:
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- DTO4A Narodni dotace (rok 2004 - Foresta)
- DTO5A N&rodni dotace (rok 2005 - Foresta)
- DTO6A Narodni dotace (rok 2006 - Foresta)
- DTO7A Narodni dotace (rok 2007 - Foresta)
- DTO8A Narodni dotace (rok 2008 - Foresta)
- DTO9A Narodni dotace (rok 2009 - Foresta)
- DT10A Nérodni dotace (rok 2010 - Foresta)
- DT11A Narodni dotace (rok 2011 - Foresta)

Databadze registrli pracuji v archivnim médu, kdy data jsou zalohovina v pravidelnych intervalech (1x denné full
backup, v pracovni dobé jsou kazdé 4 hodiny zalohovany archivni logy) pomoci néstroje DataProtector.

Databdze pro HSND je nastavena mezi servery marvel a wildfire jako fail-over cluster. | tato databaze je spusté
v archivnim mddu a data jsou off-line zdlohovana pomoci ndstroje DataProtector.

MS sQL

Pro ucely zejména aplikaci SharePoint, mini ISPU, SIM serveru, repository Citrixu a repository SIM serveru je
pouZit MS SQL. MS SQL je implementovan jako cluster ze dvou fyzickych serverl IBM x3950 (srv-n2-sql01 a srv-
ch-sql02). Cluster je instalovan ve dvou lokalitach Nagano — Chodov. V kaZdé lokalité je instalovan jeden server
IBM x3950. Na tomto clusteru je instalovdano MS SQL 2008 ve Ctyfech instancich. Za normalnich podminek bézi
dvé instance na jedné a dvé instance na druhé lokalité.

V kaZdé lokalité je pfipojen k siti SAN pomoci 2 portti 4gbps.

Seznam databazi (vyjma technologickych — master, tempdb, model a msdb pro jednotlivé instance) spusténych
v prostredi MS SQL Server zndzorfiuje nasledujici tabulka:

igel FULL

IMACTX FULL
STATCTX FULL
vedp FULL
vcupmanager FULL
MNGCTX FULL
SharePointFarm1_OsobniWeb_Content FULL
Insight_v50_0_105736808 FULL
DISPU FULL
DISU FULL
ISPU FULL
ISU FULL

SharePointFarm1_OsobniWeb_Content FULL
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SharepointFarm1_sharepoint_80_Content FULL
WSS_Content FULL
SharePointFarm1_Config FULL
SharePoint_AdminContent_8a959652- FULL
ca5d-46ea-9e7d-911f754c03c0
WSS_Search_SRV-N2-SPAS02 SIMPLE
SharepointFarm1_SSP1_Content FULL
SharepointFarm1_SSP1_DB SIMPLE
SharepointFarm1_SSP1_Search_DB SIMPLE
mzesh-test_Content FULL
SharepointFarm1_zasedacky FULL
SharepointFarm1_Reprografie FULL
SharepointFarml_zapu FULL
WSS_Content_spsirm FULL
SharepointFarm1_krizoverizeni_content FULL
Tabulka 1-25: Piehled databazi v prostiedi MS SQL
elnych intervalech (1x denné full backup, v pracovni dobé jsou kazdé 4 hodiny

Data jsou zélohovana v pravid
zalohovany archivni logy) pomoci nastroje DataProtector.
Licence MS SQL serveru patii MZe.
o cache modifikovanou verzi databaze MySQL 5 od spolecnosti

i a tedy jeji licence je vramci tohoto Feseni

Ostatni
Aplikace portdlu e-AGRI vyuziva interné jak
Percona. Databaze je doddvéna jako soutast e-AGRI fesen
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19  KLAPP-010 - APP/INF/BACKUP

I Paugalni KL

Prostredi

| PRODUKENS
Cilova skupina Centrélni systémy
Zkraceny popis sluzby Spréva a provoz zalohovaciho feéeni.
Pfedpoklddany rozsah alokace

Nazev role 1D role (z pracovni tydenni doby 40 Dostupnost
PoZadované role hod)
obsazované Architekt OS-AR 210% Off-site
Poskytovatelem

Administrator OS-AD 630% Off-site, On-site

Operator 0s-0 4 200% Off-site, On-site

| Polozka ~ DPH20%

Jednordzové cena za

inicializaci (za obdobi do 12 600,-K¢ 2 520,-Ké 15 120,-K¢
prevzeti do provozu)

Pausdini cena za 1
315 190,-K¢ 63 038,-K¢ 378 228,-K¢é

kalend&rni mésic

a. Profylaktické Cinnosti (na tydeni bazi) — Cisténi nepotrebnych soubord, archivace logt,
kontrola ¢itelnosti ulozenych dat/pfesun dat na novéjii dlozna média

b.  Kontrola logd (na denni bazi)

¢. Kontrola vykonnosti a performance monitoring (na tydeni bazi)
Néavrh preventivnich opatfeni s cilem predejit moinym vypadkim, sniZeni vykonu
vinfrastruktufe IS MZe (minimalné kvartalné nebo dle aktudlni situace).

e. Odbornd technickd podpora a odstrafiovani zavad v pfedmétné oblasti — 2nd level support
(na tydeni bazi).

f. Provadéni pravidelnych ziloh SW konfiguraci (mési¢ni zdlohy + aktualizace zaloh po kaidé
zmeéné). Zalohovéni bude provédéno v ramci centralniho uloZidté Objednatele.

g. Vedeni provozniho deniku kazdého zafizeni.

®  Spréva infrastruktury zalohovani

a. Kontrola dostupnosti patch(, hotfix, service packl a dalsich opravnych balika vyrobcl (na
mésicni bazi)

b. Analyza vhodnosti a potiebnosti implementace opravného baliku

c. Navrh opatfeni a postupu implementace opravného baliku ke schvéleni Objednateli

e
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d. Instalace a provedeni zmén dle schvélenych navrhi opatieni ( implementace i vice opatfeni
bude souhrnné provadéna 1x mésicné)
e. Implementace schvélenych pozadavki na zménu konfigurace véetné deployment novych
sond nebo jejich aktualizaci
« Prace na provedeni instalace nebo zmény konfigurace zalohovacich serverll dle schvélenych
pozadavk( Objednatele (MZe) a dle specifikace Poskytovatele
a. Konfigurace kategorie/procesu zéloh (kratkodobé — strednédobé — dlouhodobé zalohy)
b. Konfigurace planu jednotlivych zéloh
¢. Konfigurace zabezpeceni prostiednictvim sluzby APP/INF/IAM dle pozadavk( Objednatele
na jednotlivé zélohy
= Soutinnost v ramci procest ,Projektového ¥izeni“ souvisejicich s ndvrhem zmén v infrastruktufe IS
MZe (spole¢né s Poskytovateli technologii)
= Provozni podpora serveril v soutinnosti s provozovateli sluZeb, ktefi zajistujici dostupnost sluzeb dle
parametrt definovanych v SLA. Zejména jde o provozovatele sluzeb v oblastech:
a. ITSM, zajistujicich SD a dohledové sluzby
b. Uzkd spoluprdce s provozovateli sluzby INF/HW/STORAGE pfi rezervaci/skartaci ulozné
kapacity
c. Uzka spoluprace s Poskytovateli sluzeb z oblasti INF/OS pfi rezervaci zdroju
d. APP/* a APP/INF/*, zajistujicich provoz aplikaci, nebo aplikacni infrastruktury
« Povinnost zpfistupnit technologii provozovateli bezpe&nostniho  monitoringu. Parametry
monitoringu pro danou technologii preda Objednatel. J
= Zaji§téni SW podpory (u vyrobce/Poskytovatele) zalohovaci infrastruktury (v rozsahu smluvneé *
zajisténé maintenance Objednatele).

» Spréva a aktualizace provozni dokumentace v rozsahu: r
a. Postupy pro provoz a spravu kazidého zafizeni
b. Postupy pro obnovu zafizeni ze zéloh
¢. Provozni denik pro kaidé zatizeni v minimalnim rozsahu datum, osoba, Cislo pozadavku
z ticket systému, popis provadéné ginnosti, vysledek ¢innosti (aspéch/selhani), doba trvani
= Sprava a aktualizace technické dokumentace v rozsahu:
a. Sprava konfiguraci zafizeniv CMDB Objednatele
b. Aktudlni plan zalohovani
c. Aktudlni popis disaster recovery
d. Aktuélni popis typovych zaloh (doba zalohovani, dostupnost)

Uast na jednani provoznich a pracovnich tymu Objednatele (1x tydné).

e A e e e AR RN

1 kalenda¥ni mésic

{ Max pocet i o
SLA PARAMETRY Jednotka Hodnota 3 Kreditace | |
za obdobi B
Dostupnost [%/més] 98 N/A Viz PFiloha ¢
Provozni doba zarugend [hod-hod]} 00-24 (7x24) | N/A | 4 teto
Max. doba trvani incidentu A {hod] 8 N/A Smlouvy
Max. doba nedostupnosti dat [hod] 8 N/A
.......... "“'"/
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[ Max. doba servisni odezvy [min] 30 N/A e
Odstranéni incidentu A [hod] 8 1

Odstranéni incidentu B [dny] 1 5

"adstranénl' incidentu C [dny] 5 10

‘UpFesnéni kategorii incidenti (zpfesnéni globalnich definic danych servisni smlouvou)

Kategorie A Nedostupnost zalohovéani.

Nedostupnost zalohy (nemoznost obnoveni).

Kategorie B Snizend nebo omezena dostupnost zélohovéni

Kategorie C Ostatni zdvady nespadaijici do kategorie A nebo B

 Zplsob kontroly

Do dostupnosti jsou poéitany pouze incidenty typu A, incidenty kategorie B a C se do vyhodnoceni celkové
dostupnosti nezahrnuji.

Méfeni parametrli sluiby budou provadéna v pravidelnych intervalech b&hem zaruCené provozni doby
sluzby. Méfici body (sondy) a podet méfeni budou zvoleny tak, aby vysledky byly dostate¢né pro
vyhodnoceni stanovenych parametrii SLA sluzby. Méfenimi bude ovéfovana dostupnost zalohovani/obnovy
a jeho sluZeb. Sluiba bude monitorovana vsouladu s poZadavky rdmcové smlouvy na monitoring SLA
parametrd.

OMEZ|

| Mrné jednotka
provozu sluzby

1 TB pfenesenych dat

Limit objemu sluzby +/- 1 TB pfenesenych dat / 1 den proti 30 dennimu prdméru pfenesenych dat pro
tento den.

Aktudiné je zalohovano cca 170 TB mésiéné v pfiblizné 7tis zalohovacich session.

Omezeni SluZba se nevztahuje na provoz HW infrastruktury k zélohovani dat.

Povinnost zpfistupnit technologie pro definici a implementaci monitorovacich
agentt/sond.

Povinnost poskytnout sou¢innost Objednateli (nebo jim jmenovanych subjekt)
pfi provddéni kontrolni ¢innosti na dodriovéni a plnéni naplné tohoto
katalogového listu a naprave zjisténych nedostatka.

Dalsi podminky

Vedkera dokumentace provozovatele a ostatni vystupy vytvofené na zaklade
tohoto katalogového listu budou vlastnictvim Objednatele.

Vypadek celé zdlohovaci infrastruktury je povaZovano za jeden incident kategorie
A bez ohledu na pocet zalohovacich proces( v rdmci dané konfigurace. Incident

je ukoncen v okamiiku, kdy jsou plné dostupné viechny zélohy na daném
zafizeni.
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- Priloha_c26_Zalohovani_v1~7.doc
- Prilohahc31ﬁMZe_PIan_Zanhovani_v2“8.x|s

Disaster-Recovery-MZe_v1-6.pdf

At K
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Zalohovani
Zalohovani systéml MZe je postaveno na Fegeni HP Storage Works.

Je pouzita paskova knihovna MSL6060 a déle jsou provozovany virtualni paskové knihovny.

K Fizeni celého zalohovaciho procesu je vyuzivan software HP DataProtector ve verzi 6.11.
Jsou pouZity nasledujici licence:

. 1xB6961AA OV DataProtector Cell Manag win. LTU CD

. 4 xB6953AA OV DataProtector one Drive UNIX etc LTU

. 7 x B6955BA OV DataProtector On-line ext. UNIX LTU

. 1xB6957BA OV DataProtector 61-250 library LTU

. 1xB6961AA OV DataProtector Cell Manag win. LTU CD

- 6 xB6965BA OV DataProtector On-line ext Win, LTU

. 1xB7033BA OV DataProtector open file 10 server LTU kit

. 3 xB6971AA OV DataProtector Disk to Disk Backup 1TB LTU

- 4xB6971AA OV DataProtector Disk to Disk Backup 10 TB LTU.

Z portfolia jsou poutzity tyto extensions:
- OnLine modul for Oracle,

- OnLine modul for Exchange,

- OnLine modul for SQL

paskova knihovna MSL 6060

Zalohovani systém MZe probiha na salohovaci knihovnu typu HP MSL 6060 s dvéma expanznimi boxy
umisténou v lokalité HC Chodov. Tato paskova knihovna je osazena péti LTO4 paskovymi mechanikami 0
nekomprimované kapacité kazdé jedné z nich 800GB. Knihovna je licencovana pro celkovy pocet z4lohovacich
médii. Knihovna je k zalohovacimu systému pfipojena prostfednictvim SAN Infrastruktury (Fabric_11 Fabric_2)-

Pocet slotl: 180

5x drive LTO4

3x HP StorageWorks e1200-320 4G Interface Controller
3x 4Gb SFF-SW Transceiver kit

pocet datovych LTO pasek v knihovné — 175 ks

pocet Cisticich pasek v knihovné — 2 ks

Virtualni knihovna

Pro &st zaloh (Oracle DB, archivni logy Oracle DB a SAP, Exchange, VCB a jiné), je vyuZivana virtulni knihovna
umisténa v lokalité HC Nagano a HC Chodov.

R
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vTL Name: vtl01.mzem.net

Model: HP StorageWorks 6600-series Virtual Library System
Total Capacity: 27944 GB

Allocated: 27000 GB [64%)]

Used Capacity: 24298 GB [60%)]

Cartridges: 270

VTL Name: vti02.mzem.net

Model: HP StorageWorks 6600-series Virtual Library System
Total Capacity: 27944 GB

Allocated: 27000 GB [64%)]

Used Capacity: 25148 GB [60%]

Cartridges: 270

Oracle (kazdé 4 hodiny).

Nejvétsi ¢ast zalohovani probiha v asovém okné mimo hlavni provozni dobu tedy od 18:00 do 06:00. BEhem
pracovni doby pak probihd zalohovani pfedevsim operativnich dat — napf. archive logli databazovych systémd

L
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APP/INF/SHP

Sprava provozu sluzby MS SharePoint

B

PRODUKENI

interni zaméstnanci MZe

Prostiedi
P

Cilova skupina

Zkraceny popis sluzby Sprava provozu sluzby MS SharePoint

_‘ena.z"_DPH

oloika

Predpokladany rozsah alokace
Nazev role ID role (z pracovni tydenni doby 40 Dostupnost
Pozadované role hod)
gpsazovane Architekt SHP-AR 100% Off-site
Poskytovatelem s ——— == el
Admlnlstrator X SHP-AD 300% | Off-site, On-site
| Opér_ator o _|_SFP-_O_T| a T 1000% o | "Off-site, On-site

- Cena 3 DPH

DPH 20%

Jednorédzova cena za
inicializaci (za obdobi d
pievzeti do provozu)

0 12 600,-K¢

B

Pauéalnicenazal
kalendafni mésic

237 420,-K¢

Provoz slihrPo
Profylaktické cinnosti, kontrol
kontrola logh (na tydenni bazi),

kontrola monitoringu sluzby (na mésiéni bazi),
navrh preventivnich opatfeni vyplyvajici zm

a. a sluzby SharePo

b
C.
d

predejit moZnym vypadkim a om

odborna technicka podpora a odstranovani z

(na denni bazi),

provadéni pravidelnych zaloh SW konfigura
kazdé zméné),
zalohovani bude provad
vedeni provozniho deniku sluzby SharePoint.

g. &no na centraini uloz

h.
Sprava sluzeb SharePoint:
Kontrola dostupnosti patchd, hotfix(

-

ezenim sluzby,

iété Objednatele,

&, service packu a dal3ich opravnych baliku vyrobce

2 520,-K¢ 15 120,-K¢

47 484,-KC 284 904,-K¢

int (na mésicni bazi),

onitoringu a profylaktickych ginnosti s cilem

avad v predmétné oblasti — 2nd level support

ci jednotlivych servert (aktualizace zaloh po

(na |

a.
mésicni bazi),
b. udriba sluZeb SharePoint,
¢. analyza vhodnostia pottebnosti implementace opravného balikuy,
e —
.................... P
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d. ndvrh opatfeni a postupu implementace opravného baliku ke schvéleni Objednateli,
e. pfedkladani ndvrhd na optimalizaci sluZby SharePoint (na kvartalni bazi),
f. instalace a provedeni zmén die schvalenych navrhi opatfeni (implementace i vice opatfeni
bude souhrnné provadéna 1x mésicné),
g. implementace schvélenych pozadavkd na zmé&nu konfigurace sluzby SharePoint.
= Soucinnost v rédmci procesi ,,Projektového Fizeni” souvisejicich s ndvrhem zmén v infrastruktufe ICT
MZe (spolecné s Poskytovateli technologii).
®* Provozni podpora ICT vsouinnosti s provozovateli sluZeb, zajidtujicich dostupnost sluzeb dle
parametrd definovanych v SLA. Zejména jde o provozovatele sluZeb v oblastech:
a. ITSM, zajistujici proaktivni dohled a monitoring prostfedi infrastruktury Mze,
b. INF/OS, zajistujicich spravu operaénich systéma,
¢. INF/HW, zajistujicich fyzickou spravu server(,
d. INF/NET, zajistujici sluzby sitové komunikaéni infrastruktury a sluzby DNS,
e. APP/INF/DB, zajistujici sluzby databazi,
f.  APP/INF, zajistujicich infrastrukturni aplikace.
* Povinnost zpfistupnit technologii provozovateli bezpeénostniho monitoringu. Parametry
monitoringu pro danou technologii pfedd Objednatel.
" Sprdva a aktualizace provozni dokumentace v rozsahu:
a. Postupy pro provoz a spravu sluzby SharePoint,
b.  postupy pro obnovu sluiby SharePoint ze z4loh jednotlivych systémf(,
. provozni denik sluzby SharePoint, osoba, &islo poZadavku z ticket systému, popis provadéné
¢innosti, vysledek ¢innosti (Uspéch/selhani), doba trvani.
®* Sprdva a aktualizace technické dokumentace v rozsahu:
a. Aktudlni pfehled infrastruktur jednotlivych systémUy/aplikaci sluZby SharePoint,
b. aktudlni pfehled parametrd jednotlivych aplikaci SharePoint,
¢. sprava konfiguraci pfedmétnych slufeb SharePoint.
»  Ucast na jednani provoznich a pracovnich tym( Obj

ednatele (1x mési¢né).

ICE LEVEL AGREEMENT (SLA)

- yhdnocovaci dobl' 1 kalendafni mésic

Max pocet .
SLA PARAMETRY Jednotka Hodnota Kreditace

za obdobi
Dostupnost [%/més] 98 N/A Viz Pfiloha &.

Provozni doba zaruéena {hod-hod] 06-22 (5x16) | N/A 4 této

Servisni okno [hod-hod] kazdé atery | N/A Smlouvy
od 22:00 -
06:00

prvni vikend
v mésici
Sobota 08:00

>

as
Nedéle 20:00 J

- N

(, Strana 172

7
A



’
.

g
‘l

ol

-

AT 1 AGRCULTLA KATALOGOVY LIST SLUZEB ID: APP-011

OF THE CZECH REPUELIC

(LXATY

W,

Max. doba trvani incidentu A [hod] 6 N/A
Max. doba nedostupnosti dat [hod] 6 N/A
Max. doba servisni odezvy [min] 30 N/A
Odstranéni incidentu A [hod] 8 1
Odstranéni incidentu B [dny] 3 5
Odstranéni incidentu C [dny] 10 FO

Upresnéni kategorii incidentt (zpfesnéni globdlnich definic danych servisni smlouvou)

Kategorie A Nedostupnost sluzby SharePoint nebo nedostupnost interniho datového GloZisté
portalu SharePoint.

Kategorie B 74vada nebo vypadek Casti sluzeb SharePoint, které zplisobi snizenou dostupnost
sluzby, aviak nezpsobi celkovou nedostupnost sluzeb SharePoint.

Kategorie C Zavady, které neomezi provoz sluzby SharePoint a ostatni zévady nespadajici do
l kategorie A nebo B.
Zpusob kontroly

Do dostupnosti jsou potitany pouze incidenty typu A, incidenty kategorie B a C se do vyhodnoceni celkove
dostupnosti nezahrnuiji.

Méfeni parametril sluzby budou provadéna v pravidelnych intervalech béhem zarucené provozni doby
slutby. Mefici body (sondy) a pocet méFeni budou zvoleny tak, aby vysledky byly dostateCné pro
vyhodnoceni stanovenych parametrd SLA sluzby. M&Fenimi bude ovéiovana dostupnost zalohovani/obnovy
a jeho sluZeb. Siuzba bude monitorovana v souladu s pozadavky ramcové smlouvy na monitoring SLA

parametrd.

e

POL IMIINKY A OME ZENI S LUZBY :
| 1 instalace MS Shaeint, kd istalaci MS harePoint je minéna sada
sakladnich soubort WSS.

+/- 5 instalaci MS SharePoint

Mérna jednotka
provozu sluzby

Limit objemu sluzby

Sluzba nezahrnuje spravu aplikaci integrovanych do portalu SharePoint a spravu !
o i HW a OS na FrontEnd, aplikagnich a Project serverech pro MS SharePoint,

mezeni
uvedenych v tabulce 1 nize. Sluzba rovnéz nezahrnuje spravu databazovych

servert, ktera MS SharePoint vyuziva pro ukladani dat.

Aplikaéni autentizace uzivateld aplikace MS SharePoint:
- Je povolena integrace na MS AD,
- v ptipadé publikace aplikace smérem k 0SS realizované na platformé MS

Dalgi podmink
- v SharePoint je poZadovédna integrace na LDAP MZe.

L Antivirova ochrana prostfedi MS SharePoint je fesena KL APP/INF/MALWARE

| oﬁmnacek naazn haeoint M SLv rstl"di Ze, Verz

- Priloha_c16_SharePoint_MSSQL_vZ—S.docx

.
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SharePoint
Celd Sharepoint infrastruktura je nasazena do jedné serverové farmy, ve které jsou provozovany jednotlivé

logické soucasti. Zakladni prvky celé instalace Microsoft Office Sharepoint Serveru jsou nasazeny duéiné tak,
aby byla zachovana funkfnost pfi vypadku jednotlivych sou&asti. Pokud jsou servery instalovany v
infrastruktuie duding, je kaZdy provozovén v rlizné lokalité tak, aby byla zachovana funkénost i v pfipadé
vypadku jedné z lokalit. Tento proces je realizovdn pomoci prostfedkdl VMware serverdi. Celd Sharepoint farma
je instalovdna ve verzi 12.0.0.6335. Na v3ech Sharepoint serverech je instalovan Cesky Language Pack a
Forefront for Sharepoint antivirus. Instalace a konfigurace viech operaénich systému pro MS Sharepoint je

totoZnd. Forefront antivirus nenf instalovan na aplikaénim serveru pro Project server, kde neni nutny.

2x MS Sharepoint Front-end server (Publikacni vrstva a index server)

- Windows 2008 Standard x64 EN

2x MS Sharepoint Application Server (Aplikacni servery Sharepoint — Excel Calculation, Query, Index)

- Windows 2008 Standard x64 EN

1x MS Project Server 2007 application

- Windows 2008 Standard x64 EN

Na jedné Sharepoint farmé je provozovano nékolik oddélenych portéld. Aplikaéni server Office Project Serveru
je pouze jeden a publikaéni vrstva Project serveru je totoiné s publikaéni vrstvou Sharepoint serveru. U MS
Project serveru doSlo pouze k instalaci, Zddna konfigurace nebyla provadéna.

Nize uvedend tabulka uvadi seznam HW jednotlivych serverl pro MS SharePoint, jejich? sprava souéasné

s instalovanym OS neni zahrnuta do provozu sluzby MS SharePoint v ramci tohoto katalogového listu.

B rEnd servery

srv-n2-spfe01 Virtudlni server - SP FE (Balanced)

srv-n2-spfe02 - Virtudlni server - SP FE (Balanced)

SharePoint — éplikaém’ a project servéry

srv-n2-spas01 | Virtulni server - SP AP (Balanced)

srv-n2-spas02 Virtuaini server - SP AP (Balanced)

Virtu_élni server - SP PS

i srv-n2-sppro01

Tabulka 26: Prehled FrontEnd, aplikaénich a Project serverl pro MS SharePoint

Na sharepointu je nainstalovano 16 webovych aplikaci (véetné administraénich). Kazda aplikace ma sviij vlastni
1IS web.
Aplikace vyuZivaji 9 databazi v ramci MS SQL Serveru (viz APP/INF/DB).
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21  KLAPP-012- APP/INF/EXCH

APP/INF/EXCH I paugaini KL

Nazev sluzby Spréva provozu sluzby MS Exchange
prostiedi PRODUKENI _
Cilova skupina ‘J interni zaméstnanci MZe

E-mailovy systém provozovany spole¢né se dvéma klientskymi (uzivatelskymi)

Zkraceny popis sluzby

rozhranimi.
predpokladany rozsah alokace
Nazev role ID role (z pracovni tydenni doby 40 Dostupnost
Pozadované role hod)
ohsazovane Architekt EXCH-AR 210% Off-site
poskytovatelem ——

Off-site, On-site

Administrator

EXCH-AD 630%
EXCH-O 2 100% Onsite
erator | =T L I Sl

Operator

Cen sH

poloika " Cena bez DPH  DPH 20%

jednoréazova cena za
inicializaci (za obdobi do 15 750,-K¢ 3 150,-K¢ 18 900,-K¢
pfevzeti do provozu) B

Pautalnicenazal

203 670,-K¢E 244 404,-K¢

kalendarni mésic
. o ibxcne:
a. provoz celého prostfedi MS Exchange (veetné EDGE a TMG) v nize popsaném rozsahu 3 |
architektufe (na denni bazi)
profylaktické &innosti, kontrola sluzby Exchange (na mési&ni bazi),
kontrola logt (na tydenni bazi),

b

C

d. kontrola monitoringu sluzby (na mésicni bazi),

e. navrh preventivnich opatfeni vyplyvajici 2 monitoringu a profylaktickych ginnosti s cilem
ptedejit moZnym vypadklim a omezenim sluzby,

£, odborna technickd podpora a odstrafiovani zavad v predmétné oblasti — 2nd level support
(na denni bazi),

g. provadéni pravidelnych ziloh SW konfiguraci jednotlivych servert (aktualizace zaloh po
kaidé zméné),

h. zalohovéni bude provadéno na centralni GloZi§té Objednatele,

i, vedeni provozniho deniku sluzby Exchange.

= Sprava sluZeb Exchange:

a. provadéni spravy sluzeb Exchange na denni bazi (vedkeré bé&iné provozni ginnosti vztahujic
—
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se ke spravé mailovych sluZzeb, mailovych schranek ufivateld a slu¥eb poskytovanych
prostiedim),

b. kontrola dostupnosti patcht, hotfixl, service packl a dal3ich opravnych balikii vyrobce (na
mésicni bazi),

udrzba sluzeb Exchange,

analyza vhodnosti a potfebnosti implementace opravného baliku,

navrh opatfeni a postupu implementace opravného baliku ke schvaleni Objednateli,
pfedkladani ndvrhii na optimalizaci sluzby Exchange (na kvartaini bazi),

instalace a provedeni zmén dle schvalenych navrhii opatfeni (implementace i vice opatfeni
bude souhrnné provddéna 1x mésicné),

@ o o0

h. implementace schvalenych poZadavk( na zménu konfigurace sluzby Exchange.
Soutinnost v ramci procest ,Projektového fizeni” souvisejicich s ndvrhem zmén v infrastruktufe ICT |
MZe (spolecné s Poskytovateli technologii).

Spoluprédce pfi ndvrzich, zméndch a provozu antivirové a antispamové ochrany prostfedi MS
Exchange dle KL APP/{INF/MALWARE.

Provozni podpora ICT v soucinnosti s provozovateli sluzeb, zajistujicich dostupnost sluZeb dle
parametr( definovanych v SLA. Zejména jde o provozovatele slufeb v oblastech:

a. ITSM, zajistujici proaktivni dohled a monitoring prostfedi infrastruktury MZe,

b. INF/OS, zajistujicich spravu operacnich systém a databazi, fyzickou spravu serverd atd.,

c. INF/NET, zajistujici sluzby sitové komunikaéni infrastruktury a sluzby DNS,

d. APP/INT, zajistujicich infrastrukturni aplikace.

* Povinnost zpfistupnit technologii provozovateli bezpetnostniho monitoringu. Parametry
monitoringu pro danou technologii pfeda Objednatel.
=  Sprdva a aktualizace provozni dokumentace v rozsahu:
a. Postupy pro provoz a spravu sluzby Exchange,
b. postupy pro obnovu sluZby Exchange ze zéloh jednotlivych systémd,
c. provozni denik sluzby Exchange, osoba, islo poZadavku z ticket systému, popis provadéné
¢innosti, vysledek ¢innosti (uspéch/selhéni), doba trvani.
= Spréva a aktualizace technické dokumentace v rozsahu:
a. Aktudini pfehled infrastruktur jednotlivych systému/aplikaci sluzby Exchange,
b. aktudini prehled parametr( jednotlivych aplikaci Exchange,
c. sprava konfiguraci pfedmétnych sluZeb Exchange.
U¢ast na jedndni provoznich a pracovnich tym@ Objednatele (1x mési¢né).

1 kalendarni mésic

SLA PARAMETRY Jednotka Hodnota Max poée.:t Kreditace

za obdobi
Dostupnost [%/més] 99 N/A Viz Pfiloha ¢.
Provozni doba zaruéena [hod-hod] 00-24 (7x24) | N/A 4 této
Max. doba trvani incidentu A [hod] 2 N/A Smlouvy
Max. doba nedostupnosti dat [hod] 2 N/A
Max. doba servisni odezvy [min] 15 N/A

e
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Odstranéni incidentu A [hod] 2 1
Odstranéni incidentu B [dny] 1 5
Odstranéni incidentu C [dny] 5 10

Upresnéni kategorii incidentl (zpresnéni globalnich definic danych servisni smlouvou)

Kategorie A Nedostupnost sluzby Exchange, zejména:

. Nedochazi k odeslani poty (ve fronté pro odchozi postu se hromadi
neodeslané zpravy),

- ujivatel sluiby se nemize pfipojit ke svemu aétu (jak prostfednictvim
klientské aplikace, tak webového rozhrani pro postu),

. ugivatelé nepfijimaji postu (zejména prostiednictvim webového rozhrani

pro postu).

Kategorie B Z4vada nebo vypadek Césti sluzby Exchange, které zpGsobi snizenou dostupnost
sluiby, avsak nezptisobi celkovou nedostupnost sluzby Exchange.

Kategorie C Ostatni zavady nespadajici do kategorie A nebo B

Zpusob kontroly

Do dostupnosti jsou potitany pouze incidenty typu A, incidenty kategorie B a C se do vyhodnoceni celkové

dostupnosti nezahrnuji.

Méteni parametrQ sluzby budou provadéna v pravidelnych intervalech bé&hem zaruené provozni doby
sluzby. Méfici body (sondy) a pocet méFeni budou zvoleny tak, aby vysledky byly dostatetné pro
vyhodnoceni stanovenych parametrdl SLA sluzby. Mé&fenimi bude ovéfovana dostupnost zalohovani/obnovy

a jeho sluZeb. Sluzba bude monitorovana v souladu s pozadavky ramcové smlouvy na monitoring SLA

parametrd.

Mérna jednotka y . e
. Potet poStovnich uctu
provozu sluzby

e

| P e ]

Limit objemu sluzby do 4000 postovnich Ugtl

Omezeni Viz Popis stavu cilového prostfedi nize
L]

Viz Popis stavu cilového prostfedi nize

Dalii podminky

Antivirova a antispamovéd ochrana prostfedi MS Exchange je felena dle KL
APP/INF/MALWARE

Architektura Exchange 2010 _
Cilové ieseni, které je patrné z nasledujiciho obrazku, zahrnuje celkem 10 serverti s operacnimi systémV_

Microsoft Windows Server 2008 R2 Standard/Enterprise x64. Kaida zimplementovanych roli Micl’05°ﬂ
Exchange Server 2010, tj. mailbox role, edge transport role a CAS role, bude instalovana na svycf
e
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samostatnych serverech. Role Hub transport pobézi kumulované na serverech role CASu. Kaida role bude
instalovana alespon na jeden server v kazdém z obou hostingovych center (HC) - 4 ks Microsoft Exchange
Server(i 2010 je v HC Nagano a dal3i 4 ks v HC Chodov. Tyto servery budou umistény na virtudini prostfedi MZe
realizovaném na technologii vSphere Enterprise verze 4.x.

TMG servery budou umistény na dvou fyzickych serverech v zoné DMZ1. Jeden TMG server bude v HC Chodov
a druhy v HC Nagano. Role hub transport, edge transport a client access jsou v konfiguraci s pfedfazenym HW
loadbalancerem. Celé fedeni MS Exchange 2010 vyjma EDGE a TMG bude umisténo v jedné VLANE.

DMZ1 !\Iag;’aﬁo y _ - 4 N __DME1Chc;dov
vIP vie ]

i —

) |
DM22 Nagéano

DMZ2 Chodov
viP

‘ E! r.]

VIP + FW g Q VIP + FW

mm. HLBZ!
CAS2

viP

7K

CASI
DAG1

| |
[ B 3
(] ]ie /
(5 |0 3
o \ ¥z |

Active MBX_A Pasive MBX1_P |
? |
3 3
‘ TR \ N : =3 ‘

Pasive MBX2_P Active MBX2_A
<

Obrazek 6: Navrh koncepce nového designu MS Exchange Serveru 2010

NiZe uvedenad tabulka uvadi pfehled server(i vcetné jejich ur€eni a lokality ve které budou umistény.
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HC Nagano
HC Chodov

HC Nagano
Role TMG — balanced node 2 HC Chodov
VLAN Exchange — DMZ2

CAS_HUB_1 Role CAS + HUB — balanced node 1 HC Nagano
CAS_HUB_2 | Role CAS + HUB -~ balanced node 2 HC Chodov
MBX1_A DAG 1 - Active MBX node 1 HC Nagano
MBX1_P DAG 1 - Passive node k MBX1_A HC Chodov
MBX2_A | DAG 2 - Active MBX node 2 HC Chodov
MBX2_P | DAG 2 - Passive node k MBX2_A HC Nagano

Tabulka 27: Seznam typt pripojeni

Hub, Edge, Client Access a TMG

Role hub transport, edge transport a client access budou instalovany vidy na dvou serverech, jedenv kazdém

HC s tim, Ze servery budou mit balancovanou sitovou zatd%, coz zaroven zajistuje i vysokou dostupnost.

Microsoft Exchange 2010 Client Access role budou do internetu publikovany pomoci balancované dvojice

r{l, které budou instalovany na fyzické servery v DMZ1. V situaci péiného provozu bude tedy

novych TMG serve
IR pFipadé selhani software nebo

v kazdé z lokalit Nagano/Chodov pro kazdou roli v chodu jeden virtuaini stro

0S na kterémkoli ze strojii je druhy ze server( dané role schopen nouzové pokryt vykonové naroky na danou

roli.
Mailbox role
Mailbox role budou realizovany na dvou DAG, mezi které budou rozloZzeny uzivatelé v poméru 50 /50.V tomto |

tegeni se jiz nefedi, zda uzivatel prisludi do domény min nebo zapu. vV ramci feseni pbudou nasazeny dvé DAG,

v ramci kterych bude Fesena vysoka dostupnost mailbox serverd replikaci. Ka?da DAG se bude skladat

z jednoho aktivniho serveruv jedné lokalité a pasivniho serveru v druhé lokalité. Vzhledem ke zméne zpusobu
zajisténi vysoké dostupnosti v ramci MS Exchange nebude jiZ na arovni diskovych poli provadén remote
mirroring.

Quoty ulivatell a mailbox storage group, sdilené slozky
Budou zachovany existujici kvoty + nasazeni kvot pro maximalni pocet VIP uzivatell. Rozlozeni mailboxstorage

group by bylo na serverech MBX serverech nasledujici:

DB - Basic
- basicOl 35 GB/MAX kvota 200 MB 165 USERS ( Max )
- basicXX 35 GB/MAX kvota 200 MB 165 USERS { Max )
B e s e - et B —
,.’-"'-“.
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Logy Basic
- basico1 1 GB/denne ( * 10dnu ) = 10GB
- basicXX 1 GB/denne ( * 10dnu ) = 10GB

DB Extended

- extend01 40 GB/MAX kvota 500 MB 80 USERS ( Max )
- extendXX 40 GB/MAX kvota 500 MB 80 USERS ( Max )
LOGy Extended

- extend01 0,5 GB/denne ( * 10dnu ) = 5GB

- extendXX 0,5 GB/denne ( * 10dnu ) = 5GB

DB - VIP

- vip01 40 GB/MAX kvota 3000 MB 13 USERS ( Max )
- vipXX 40 GB/MAX kvota 3000 MB 13 USERS ( Max )
LOGy - VIP

- vip01 0,5 GB/denne ( * 10dnu ) = 5GB

- VipXX 0,5 GB/denne ( * 10dnu ) = 5GB

V ramci implementace nového fedeni bude nutné vyfesit otazku public folderd, které jsou udrZovany z dlivodu
historické kontinuity. Jako idedini fedeni se jevi provést migraci public foldert na centréalni SharePoint Mze.
Antivir

Jako antivirové feSeni bude pouZit Microsoft Forefront Protection 2010 for Exchange Server. Na servery
nebudou nasazen Zadny file antivir, protoZe servery jsou umistény v DMZ2 Mze.

Antispam

Antispam a antivir ochrana je realizovana prostfednictvim sluZeb Centrdiniho mista slufeb statni spravy, které
je provozovano Ministerstvem vnitra a Ceskou postou, nasledné jesté maily prochazi pres EDGE servery.
Nastaveni mail spamovych filtrli bude nastaveno identicky jako v soucasném fegent, tedy mail s hodnotou SCL
rate 7-9 je odstranén pfimo na Grovni CMS, maily s hodnotou SCL rate 5-6 jsou oznaeny a prochdzi do
mailboxid uZivateld, kde je pouze rozdélen na spam a ostatni validni mail a spam byl uloZen v Junk mail folderu.
Plosné nastaveni Junk mail v MS Outlook (serverova pravidla) bylo provedeno pomoci skriptd.

Backup a dohled

Zalohovani celého reSeni bude realizovdno prostfednictvim centrainiho backup systému HP DataProtector.
Zalohovani bude realizovano prostfednictvim HP DataProtector On-Line modulu pro Exchange.

Konektivita klientd
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V novém fedeni budou podporovany nasledujici typy pfipojeni.

MS Outlook lntérné

| Outlook Web Access ‘ Interné i externé https://maiLmze.cz/
Active Sync \ Externé
BlackBerry \ N/A \ BlackBerry Enterprise
MS Outlook {Outlook Anywhere) \ Interné i externé \ (RPC over https)

Tabulka 28: Seznam typl pripojeni

Pozn.: Za typ piipojeni ,interné” je povazovano pfipojeni ze sité MZe, tj. pripojeni PC (zatizeni) do interni sité
MzZe. Za typ ,externe” je povaZovano ptipojeni z Internety, tj. pripojeni PC (nebo zafizeni) kdekoliv v internetu
a jeho konektivitu ptes rozhrani TMG serveru. BlackBerry zafizeni podporuji jiny zpusob ptipojeni, tedy ackoli
jde o pfipojeni z Internetu, neni zde vyuZit TMG server.

Pozn.: Pro piistup do posty je konfigurovan i link z portalu MZe, ktery odkazuje na https://mail.mze.cz.

Pozadavky na vysokou dostupnost a zotaveni
Celkové feeni bude funkénii v pripadé vypadku nasledujicich komponent:

. Oba primarni mailbox servery,

. 1xCAS/HUB server,

- 1xEdge server,

- 1xTMG server,

- vypadek jedné LAN trasy mezi lokalitami,
- vypadek jedné SAN trasy mezi lokalitami,
- vypadek LAN prvkii v jedné lokalité,

- vypadek SAN prvkli v jedné lokalité,

- vypadek diskového pole v jedné lokalité,
. kompletni vypadek jedné lokality.

Celkovy ¢as pro sotaveni fedeni v piipadé vypadku &asti fegeni (serveru) nebo infrastruktury je akceptovateln\"
v fadu desitek vtefin maximalné jednotek minut. V piipadé kompletniho vypadku diskového pole nebo celé
lokality je akceptovatelny ¢as sotaveni v Fadu desitek minut.
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22 KL PRP-001 - INF/PRP

Prostiedi

| INF/PRP

SluZba podpory fizeni provozu IT sluzeb

PRODUKCN(

Cilova skupina

Projektova kanceladr MZe, Dodavatel

Zkraceny popis sluiby

Sluzba Podpory fizeni provozu IT sluzeb na MZe poskytuje odborné kapacity pro
zajisténi bezproblémového chodu IT prostfedi resortu MZe za vyuiiti standardd
ITIL. Dohlizi na spravny prlbéh feSeni incident(, Fidi cely Zivotni cyklus zmény, Fidi
nasazovani novych verzi Ci fizen{ konfiguraénich polozek. V neposledni fadé se také
podili na vyhodnocovéni SLA parametr( v ndvaznosti na pinéni jednotlivych oblasti
fizeni provozu. Nedilnou soucasti je i fizend zména proces( vyuzivanych k fizeni
provozu.

Pozadované role
obsazované
Poskytovatelem

Polozka

Predpokladany rozsah
Nazev role ID role alokace (z pracovni Dostupnost
tydenni doby 40 hod)
Incident Manager M 50% Off-site, On-site
Delivery Manager DeM 30% Off-site, On-site
Technicky specialista Spe 60% Off-site
Change Manager ChM 50% Off-site, On-site
Resitel Res 60% Off-site
Release Manager RM 50% Off-site, On-site
Service Manager SeM 50% Off-site, On-site
Configuration Manager ™M 20% Off-site, On-site
Configuration Librarian CL 20% Off-site
Spravce Cl SCI 20% Off-site
Spravee projektové SPK 20% Off-site

Cena bez DPH DPH 20% Cena's DPH

Jednorazova cena za
inicializaci (za obdobi do
pfevzeti do provozu)

2 500 000,-K¢ 500 000,-Ké 3 000 000,-K¢

Pausdini cena za 1
lendéFm’ mési .

H POZADOVANYCH GINNOSTI

SluZba fizeni provozu poskytuje kapacity pro fizeni provozu v pozadovaném rozsahu a kvalité. V ramci sluZby
jsou zajistény nasledujici ¢innosti:

= Podpora fizeni ¢innosti v rdmci Incident managementu

1 825 000,-K¢ 365 000,-Kc

2 190 000,-K¢
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a. Z%nosz;m%y ato takmjﬂj;;je to jen moiné, as minimalnimi dopady Frr#““w“——‘
b. zaznamenavat, klasifikovat a monitorovat viechny udalosti, které negativné ovliviuji poskytovanou
sluzbu definovanou vé smiouvé
iniciovat a diagnostikovat feseni
reiit a obnovit poskytovanou sluzbu

Fidit zivotni cyklus udalosti

- o o O

zpracovavat pfichozi udalosti ¢i pozadavky a zaijistit jejich co nejrychlejsi zpracovani, pfip. vyfedeni dle
parametrl stanovenych smlouvou
g. kvartalni vyhodnoceni procesuy, nasledné navrhnout, projednat a implementovat zmény

h. supervizea koordinace pracovnikli MZe a dodavatelskych spolecnosti pfi feseni incidenth

= Podpora fizeni ginnosti v ramci Change management

a. ZajiStovat hladky prubéhu implementace smén do systému pfi minimalizaci pottu incidentd,
vznikajicich nasledkem implementace téchto zmén
b. Fidit zivotni cyklus pozadavku na zménu (Request for Change), tj:
a. zadani zménového pozadavku
b. tvorba ndvrhu fedeni
c. sledovani dopadu zmény na provozovany systém
d. tvorba dokumentace

c. kvartaini vyhodnoceni procesy, nasledné navrhnout, projednat a implementovat zmeény

» Podpora fizeni &nnosti v ramci Release management

a. chranit produkéni prostfedi tim, se bude zarutena implementace pouze autorizovaného @
otestovaného SW a HW

h. planovata dohlizet na implementaci SW a souvisejiciho HW do produkéniho prostedi
zabezpedit, ze zmény HW a SW jsou bezpetné a identifikovateiné

d. zabezpetit, Ze jsou instalovany pouze spravné, schvalené a otestované verze HW a SW

e. schvalovat pfesny obsah jednotlivych Release a plan / harmonogram jejich nasazeni ve spolupradi
s Change Managementem

f. realizovat implementaci novych Release a souvisejiciho HW do produkéniho prostiedi za vyuZiti
konfiguraéni databaze a Change Managamentu

g. zajistit, ze autorizované verze SW jsou bezpetné ukladany v Definitive Software Library (DSL), @ ze |
konfiguracni databaze je patiitné aktualizovana.

h. pfipravit podklady pro vyhodnocovéni jednotlivych releses |

i.  kvartalni vyhodnoceni procesu, nasledné navrhnout, projednat a implementovat zmeény

s Podpora fizeni ¢innosti v ramci Configuration management
vytvofit, spravovat a udrzovat konfiguraéni databazi

b. poskytovat kvalitni aktudlni informace 0 tom:

avasassarasreert e
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€O provozujeme

kde systém provozujeme

kdo systém uZiva a provozuje
jaké jsou poZadavky na systém
dokumentace systému

* Koordinacni ¢innosti pro zajisténi provozu

Tvorba zépish a zjiSténi akceptace zdpist uastniky jednani

¢. kvartdlni vyhodnoceni procesu, nasledné navrhnout, projednat a implementovat zmény

d. Organizace standardnich jedndni organd projektu (PS, HTPP, RV) - dle potfeby
e. Moderovani standardnich jedndni orgdna projektu (PS, HTPP, RV) - dle potreby
f

SLA PARAMETRY Jednotka Hodnota PInéni {v %) | Kreditace
Dostupnost [%/més] 95,0 N/A
. . 8:00-16:
Provozni doba zaru¢end [hod-hod] 0 (2(;)(:81) 30 N/A Viz Ptiloha
Odstranéni incidentu A [hod] 1 75 C. 4 této
Smlouvy
Odstranéni incidentu B [dny] 8 75
Odstranéniincidentu C [dny] 40 75

Upiesnéni kategorii incidentti

Forma fyzicka pfitomnost

Forma zajisténi pisemnych vystupt

Kategorie A

Nedostupnost fyzické ucasti odpovédné
osoby Dodavatele na sluzbé, je; ma
zésadni vyznam pro organizaci éinnosti u
Objednatele. Odpovédna osoba
Dodavatele je povinna dle stanovenych
SLA od okamiziku zahdjeni sluzby zajistit
adekvatni nahradu a zkonzultovat ji se
zéstupcem Objednatele.

Dodéni pisemného vystupu od terminu
zahajeni sluzby dle hodnoty SLA. Vystup
musi byt oznacen nejvyssi naléhavosti.

Kategorie B

Neschopnost zajistit fyzickou ucast
stanovené osoby Dodavatele na
provadeéni sluzby, jez ma stiedni vyznam
pro provoz Objednatele. Odpovédna
osoba je povinna dle stanovenych SLA
od okamiZiku zvefejnéni jednani zajistit
adekvatni nahradu a zkonzultovat ji se
zastupcem Objednatele.

Dodéni pisemného vystupu od terminu
zahajeni sluzby dle hodnoty SLA. Vystup
musi byt oznacen stfedni naléhavosti.

Kategorie C

Neschopnost zajistit sluzbu, je? nema
vainy dopad na béiny provoz
Objednatele. Odpovédna osoba
Dodavatele je povinna dle stanovenych
SLA zajistit adekvatni nadhradu a
zkonzultovat ji se zastupcem

Dodéani pisemného vystupu od terminu
zahajeni sluzby dle hodnoty SLA. Vystup
musi byt oznacen nizkou naléhavosti.

/ bR
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lgbjednatele.
Zpusob kontroly

Formou pinéni téchto sluzeb je jednak:

zajisténi fyzické pritomnosti osob Dodavatele na prislusnych jednani organt jednotlivych projektd, popfipadé

ad-hoc jednani uréenych k napinéni ukold téchto projektd,

zajisténi pisemnych vystupti v podobé napf. zépist z jedndni nebo oponentnich stanovisek popfipadé navrh

fedeni, které Dodavatel zpracovava ve své refii bez nezbytné fyzické ptitomnosti u Objednatele.
Obé tyto formy sluzby jsou méfitelné.

U formy sluzby fyzické pritomnosti” je rozhoduijici, aby Dodavatel zajistil fyzickou pritomnost na

pFisludnych jednanich, které budou predem avizované, popfipadé aby se dostavil ke konzultacim na

zakladé dohodnutého zpusobu se Objednatelem. Dle zavasnosti jednani lze nepfitomnost Dodavatele

hodnotit vypadkem typu A, B nebo C.

U formy sluzby ,zajisténi pisemnych vystupl” je rozhodujici pinéni terminti pro dodani vystupu. U
kaidého pozadovaneho vystupu je nutné definovat pFislusnym organem k Fizeni piisludné sluzby
termin dodani vystupu @ ohodnotit jeho zavainost Z hiediska kategorii A, B nebo C. U pravidelnych
vystuptl (typu Agenda pro jednani, zapis z jednani pFisludného organu) bude stanoven na prvnim
jednani pFislusného organu termin piekladani téchto dokumentl ze strany Dodavatele.

7a uelem méfeni dostupnosti @ vyhodnocovani SLA je nezhytné, aby na jednani odpovédného
organu pro ¥zeni tohoto projektu (Ridici vybor, popiipadé Hlavni tym projektu) byly jmenovany
odpovédné osoby na strané Objednatele a Dodavatele pro jednotlivé sluzby.

Zptsob méfeni SLA obou forem sluzby ve vztahu k pozadavkim na parametry sluzby je uveden Vv f

nasledujici tabulce.

e

—1' VIINKY. DO -"“_'!

(anais i

Nedostupny pracovnik Dodavatele odpovédny za dodavku pfisluéné
slutby v rozsahu deléim ne? 1 h od zahajeni Cinnosti na sluzbé.

Dostupnost .
Nedostupnost se potita od okamiiku, kdy zadavatel nahlasil na HelpDesk
nedostupnost pracovnika a byl provéien zplsob kontaktovani.
Neprovedeni Kritérium bude posuzované tak, 7e pokud Dodavatel nebude moci
sluzby vykonavat sluzbu, je povinen 48 hodin pied zahajenim ginnosti pisemné
v dohodnutém oznamit na helpdesk a odpovédné osobé na strané Objednatele, ze
terminu sluzbu neprovede V dohodnutém terminu a sdéli nejblizsi nahradn
termin provedeni stuzby.
Neprovedeni Nedostupna stanovena osoba Dodavatele k zajisténi sluZby. Dodavatel j
sluzby povinen zajistit nahradu stanovené osoby a je povinen oznamit tuto
stanovenou skuteénost 24 hod pred zahajenim stuzby odpovédné osobé Objednatele.
osobou -

MENTACHN

Procesni fizeni je soutasti smiouvy jako

sto pHiloha &. 8.
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| INF/NET/DNS-REG/ACQ i Ad hoc KL

Sluzba nakupu a prodlouzeni registrace externich doménovych jmen ve
vlastnictvi MZe.

Prostiedi

PRODUKCN

Cilova skupina Externi sluzby registratora doménovych jmen

Sluzba nakupu (registrace) novych externich doménovych jmen a realizace
Zkraceny popis sluzby prodlouzeni stavajicich expirujicich zéznamd doménovych jmen ve vlastnictvi
MZe.

Predpokladany rozsah alokace
Nazev role ID role (z pracovni tydenni doby 40 Dostupnost
hod)

PoZadované role
obsazované
Poskytovatelem

Off-site

Nékpregistrace externich doménovych zaznamt (doménovych jmen) proc‘fely Z,

= Prodlouieni expirujicich externich doménovych zéznami (doménovych jmen),
= Soudinnost v rdmci procesl ,Projektového Fizeni” souvisejicich s navrhem zmén v infrastrukture 1S
MZe.
= Predkladani cenovych nabidek a kalkulace cen ve variantnich navrzich.
= Sprdva a aktualizace dokumentace v rozsahu:
a. Aktualizace seznamu externich doménovych jmen ve viastnictvi MZe,

b. Aktualizace termin( expiraci doménovych jmen.

SLA PARAMETRY Jednotka Hodnota Max poée't Kreditace

za obdobi |
Dostupnost [%/més] N/A N/A Viz Pfiloha €.
Provozni doba zarutend [hod-hod] N/A N/A 4 této
Max. doba trvaniincidentu A [hod] N/A N/A Smlouvy
Max. doba nedostupnosti dat [hod] N/A N/A
Max. doba servisni odezvy [min] N/A N/A
Odstranéni incidentu A [hod] N/A 1
Odstranéni incidentu B {dny] N/A N/A
Odstranéni incidentu C {dny] N/A N/A

Upfesnéni kategorii incidentd (zpfesnéni globalnich definic danych servisni smlouvou)

A

[/' Strana 18%
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fikaciv dohodnutém terminu za

Nedodani objednané sluzby v pozadované speci

Kategorie A
nabizenou cenu.

N/A
N/A

Kategorie B

Kategorie C

Zpusob kontroly
pinéni dodavky dle terminu zadani

Kontrola

AEZEN] SLUZBY

" pODNMINIKY
| AR i e adé
akladé

i vetkeré ginnosti spojené
Omezent . S
Objednatelem schvaleného

s timto katalogovym listem jsou realizovany naz
pozadavku na zménu.

natel pozaduje nabidnout cenu s rozlienim na

Pro jednotlivé objednavky Objed

1, 2 a 3 roky.

any termin realizace

ku Objednatel pozaduje uvest garantov
y termin spinéni

éna respektive garantovan
prekroteni této doby je |

Pro kazdou objednav
ého doménového jm
doménovych jmen.

Daléi podminky
registrace nov
prodiouzeni stavajici registrace
ovajovano na incident kategorie A.

p

na zménu.

~ parametry budou vypliovany pfi objednavce na zakladé pozadavku

Nakup nové domény____

Poskytovele
garantované jednorézové
cena registrace nové
domény (bez DPH)

poskytovatelem
garantované jednorazova
cena prodlouieni

597,-KE

registrace domény (bez
DPH)
Ceny budou

garantovany po celou dobu trvani projektu.

resaersasaet?e=
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24  KLHW-004 - INF/HW/SVR/ACQ

TOZNACENS SLUZ INF/HW/SVR/ACQ _ Ad hoc KL
| Nazev sluzby Sluzba nakupu / rozsifeni samostatnych severt (chassis)
e ._‘_ I: 11 _}| T AT iy dgheed Aed g e B BN

 prostredi | PRODUKENI, TESTOVACH, VYVOIOVE

Cilova skupina Samostatné servery (chassis) — centrélni systémy

Ndkup / rozsifeni samostatnych sever(, server pro virtualizované stroje, servert

Zkraceny popis sluib
EER v pro virtualizovany desktop

Predpokladany rozsah ;
Nazev role ID role alokace (z pracovni Dostupnost
tydenni doby 40 hod)

Pozadované role
obsazované

Poskytovatelem

* Dodéni komponent pro aktualizaci/rozéifeni stavajiciho serveru (chassis)
* Soucinnost v ramci procest ,Projektového fizeni” souvisejicich s ndvrhem zmén v infrastruktuie 1S
MZe (jako Poskytovatel technologii)
» Sprdava a aktualizace technické dokumentace v rozsahu:
a. Aktualni popis typové konfigurace samostatného serveru (chassis) l
GRE T (SLA}

hodnocovaci obdobi 1 rok
SLA PARAMETRY Jednotka Hodnota Max pocet Kreditace I
za obdobi |
Dostupnost [%/més] N/A N/A Viz.Pﬁ'Ioha
Provozni doba zaruéend [hod-hod] N/A N/A ¢. 4 této k|
Max. doba trvéniincidentu A [hod] N/A N/A Smiouvy ;
Max. doba nedostupnosti dat [hod] N/A N/A |
Max. doba servisni odezvy [min] N/A N/A -
Odstranéni incidentu A [hod] N/A 1 .
Odstranéni incidentu B [dny] N/A N/A '
Odstranéni incidentu C [dny] N/A N/A !
Uptesnéni kategorii incidentl (zpfesnéni globalnich definic danych servisni smlouvou)
Kategorie A Nedodani objednaného zboZi v poZadované specifikaci ve stanoveném terminu a
za nabizenou cenu.
Kategorie B N/A
Kategorie C N/A
Zpusob kontroly

[/ Strana 18.8// | L
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provozu sluzby

Limit objemu sluzby N/A

Omezeni

Pro jednotlivé objednavky Objednatel poZaduje nabidnout cenu véetné HW

maintenance (podpory) v Grovni NBD (Next-business-day) na dobu 3 let.

Pro jednotlivé objednavky Objednatel poZaduje doplnit zaru¢ni dobu (pokud je

Dalsi podminky . L L .
na nékterou komponentu jind, pak uvest jednotlivé).

Pro kaidou objednavku Objednatel poZaduje dobu dodani nejdéle 1 kalendaini
mésic od objednani. Pfekroeni této doby je pozadovano na incident kategorie A.

. Jh [ — 7
ACNIZ

iloZ_onfigur r6“_v |
- priloha_c28_konfigurace_lBM_servery.pdf

- Ppriloha_c28_UNIX_v2-1.doc

- pr'||oha_c28_konfigurace__systemu_Linux_UNlX.zip
Smernice_Zavazna__architektu ra_ICT_v7_final.doc
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_ - rozmér 1U
I | - 1CPU
; - 8 GBRAM

- 1sitové karta 10/100/1000Gbps metalika
- OOB management (DRAC, ILOM, ...)

- 2x76GB interni SATA HDD

- DVD mechanika

- 1zdroj

 Zakladni konfigurace

Cena zakladni konfigurace bez DPH 25 000,-K¢

- 2cpu

- 128 GB RAM

- 2sitové karty 10/100/1000Gbps metalika
Volitelna rozsifitelnost aZ na - 1FCkarta

! - 1RAID kontroler (0, 1)

- SCSIHDD

- 2zdroje

Jednorazova cena maximalnf{

45 000,-K¢

konfigurace bez DPH

Koenta ﬁaj poiadbvané : Popis / Uptesnéni ednorézoé ce za
v popisu / upfesnéni komponentu (1 ks)
bez DPH
CPU - Typ “[.)‘I:ocesoru
(uréuje  kolik ma
. - CPU Intel® Xeon® E5606
podporovana jader) (2.13GHz/4-core/8MB/80W,
je architektura |-  Rychlost CPUv GHz DDR3-800) 7 038,-K&
x86, x86-64, |- Pocet CPU - Pocet CPU: 1
Intel ltanium |- Samostatné CPU | | Samostatné CPU
procesorova karta
RAM - Typ paméti (DDR3,
SDRAM, ...)
- Velikost modulu
- PoZadovana velikost - 8GB 2Rx4 PC3-10600R-9 3128,-K¢

(pocet modull)
- Samostatné moduly
| pamétova karta

(/ Strana 19%
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T of acnicour KATALOGOVY LIST SLUZEB ID: HW-004
Sitova - Sbérnice -2x  HP  NC382i Dual-Port
konektivita - Protokol Multifunction  Gigabit  Server
Adapter - 4 porty RJ45 celkem 0 K¢
- Rychlost - 10Base-T/100Base-TX/1000Base- (Je nedilnou soucasti
(Sitové karty) |-  Konektor TX zakladni ceny
- Pocet - TCP/IP Offload Engine; podpora serveru)
Accelerated iSCS!
- shérnice PCl Express
SAN - Sbérnice

konektivita

Protokol (FC, iSCSI,
)

napajeni
/chlazeni)

- tepelné vyzafovani max. 1715
BTU/h
- max. pfikon 503W

eAare) | poreteer® Neni v dané konfiguraci Neni v dané
- rychlost portu n i ’n iBur konfiguraci
. poptavana . .
- podporované poptavana
servery (HW+0S)
- podporované
diskové pole
HDD - typ (standard, SSD) - 500GB 3G SATA 7.2K 2.5in MDL
- velikost HDD nebo Y
L - HP 300GB 6G SAS 10K 2.5in DP 5 027 K¢
(Interni disky) |- protokol ENT HDD 6 243 K&
- RAID fadi¢+zapojeni - Smart Array P410i Controller —
RAID podpora 0;1;1+0;5;5+0 6;
6+0
Externi - Popis pozadovaného
zatizeni nebo  nabizeného - HPDL360 12-?’"“ SATADVD 1703 K&
zafizeni it
Ostatni - zdroj - HP 460W CS Gold Hot Plug Power
- prikonv kW Supply . i
. ) -3x  ventildtor  vredundantni
(PoZadavky na |- chlazeni zapojeni 4308 K&

Maintenance

obsah poZadované
maintenance,
pfesny nazev licence

3 roky s odezvou nasledujici pracovni
den (3-Year Parts, 3-Year Labor, 3-
Year Onsite support with next
business day response)

Soucasti zakladni
ceny serveru

Symbol ,, | “ pfedstavuje moznou volbu pravé jedné poloZky
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DF THE CZECH REPUSLY

‘E - 2CPU

5 - 16 GBRAM

i . 2 sifové karty 10/100/1000Gbps metalika
- OOB management (DRAC, ILOM, ...)

{-_z'.ékladni konfigurace _ 2x 150GB interni SATA HDD — 150GB je minimdlni velikost
i HDD

- DVD mechanika

1 FC karta

2 zdroje

RAID kontroler (0, 1, 5)

1

L}

Cena zakladni konfigurace bez DPH 105 000 K¢

- 4CPU
192 GB RAM
. 4 sitové karty 10/100/1000Gbps metalika

4x 150GB interni SATA/SCSI HDD — 150GB je minimalni
velikost HDD

4 FC karty
- RAID kontroler (0, 1, 5, 10)

Volitelna rozsifitelnost az na

', Jednordzova cena maximalni
199 000 K¢

konfigurace bez DPH

e

Komnenta aj poidoané T e Jeorové ce za
v popisu / upfesnéni komponentu (1 ks)
bez DPH
CPU - Typ procesoru
(uréuje  kolik mad
podporované jader) - Samostatné CPU Intel® Xeon®
je architektura |- Rychlost CPU v GHz )1(;(5)35) (2.66GHz/6-core/18MB/ 49 943 K¢
x86, x86-64, - Polet CPU - Poéet CPU — min. 2
Intel ltanium |- Samostatné CPU |
procesorova karta
RAM - Typ paméti (DDR3,
SDRAM, ...)
- Velikost modulu - 8GB (1x8GB) Dual Rank x4 PC3-
. posadovand velikost 10600 (DDR3-1333) Registered 3 128 K&
. dult CAS-9 Memory
(potet moduld) - samostatné moduly
- Samostatné moduly
| pamétova karta
o |-
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T e s KATALOGOVY LIST SLUZEB iD: HW-004
Sitova - Shernice _ HP NC375i Integrated Quad Port
konektivita - Protokol Gigabit Server Adapter 0 Ké
- Rychlost - 10Base-T/100Base-TX/1000Base- (Je nedilnou souéasti
(Sitové karty) |- Konektor X zakladni ceny
3 - 4x RJ-45 serveru)
- Pocet - shérnice PCl-Express 2.0 x8
SAN - Shérnice _HP 81Q PCl-e Fibre Channel Host
conektivita |- Protokol (FC, isCsi, | BusAdaprer
- 1 port 8Gb/s
=) - podporované OS
(HBA karty) - pocet portu - Windows Server 2003
- rychlost portu - :Il\ll\lxdows Server 2008 20 835 K&
- podporované - Viviware
HW+0S - RHEL
servery (HW+0S) _ SLES
- podporované - Solaris 10 x86
diskové pole - podporovany HW:
- All HP StorageWorks
HDD - typ (standard, SSD) - 500GB 3G SATA 7.2K 2.5in MDL
- velikost HDD nebo
(Interni di ky) tokol - HP 300GB 6G SAS 10K 2.5in DP
nte - oto
rni disky pr ,0 ) o ENT HDD 5 027 KE
_ RAID fadi¢+zapojeni | - HP Smart Array PA410i/512MB 6 243 K¢
Flash Backed Write Cache
- RAID podpora 0;1;1+0;5;5+0 6;
6+0
Externi - Popis poZadovaného
zatizeni nebo  nabizeného | _ yp pL360 12.7mm SATA DVD Kit 1703 K¢
zafizeni
Ostatni - zdroj _ HP 1200W Common Slot Platinum
_ pfikon v kW Hot I?Itxg Power Supply )
. K h ) - ventilatory v redundantni
(PoZadavkyna |- ¢C lazeni zapojent 6 056 K&
napajeni - tepelné vyzafovani max. 4403
/chlazeni) BTU/h
- max. prikon 1290 W
Maintenance |- obsah poZadované | - 3 roky sodezvou nasledujici 0 Ké

maintenance,
presny ndzev licence

pracovni den (3-Year Parts, 3-Year
Labor, 3-Year Onsite support with
next business day response)

(e nedilnou soucasti
zakladni ceny
serveru)

Symbol ,, |“ piedstavuje moZnou volbu pravé jedné polozky
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KATALOGOVY LIST SLUZEB

ID: HW-004

Z4akladni konfigurace

1CPU
8 GB RAM

PoZadované komponenty nemusi byt fyzicky na kart&, mohou byt
dedikovany v rdmci prostfedk( chassis

1 sitové karta 10/100/1000Gbps metalika
OOB management (DRAC, ILOM, ...)
2x 76GB interni SATA HDD

DVD mechanika
1 zdroj

Cena zakladni konfigurace bez DPH

28 000 K¢

Volitelna rozsifitelnost aZ na

2 CPU
128 GB RAM

2 sitové karty 10/100/1000Gbps metalika

1 FC karta

1 RAID kontroler (0, 1)

SCSIHDD

2 zdroje

Jednorazova cena maximalni

konfigurace bez DPH

70500 K¢

- ﬂdajpin _ Pi / UpFe;néni .lnov'é cea
v popisu / upfesnéni komponentu (1 ks)
bez DPH
CPU - Typ procesoru
(ur€uje  kolik ma
podporovand jader) - Samostatné CPU Intel® Xeon®
je architektura |- Rychlost CPU v GHz :;?:7:::; /80E\:I?(l))6DR3%01(?)GHZ/ 4- 6 713 K¢
x86, x86-64, - PocetCPU - Potet ks: 1
Intel ltanium |- Samostatné CPU |
procesorova karta
RAM - Typ paméti (DDR3,
SDRAM, ...)
- Velikost modulu - 8GB (1x8GB) Dual Rank x4 PC3-
- PoZadovana velikost :ZOAGS?S (DDR3-1333)  Registered 3 128 K&
(pocet moduld) - samostatné moduly
- Samostatné moduly
| pamétova karta
.
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(Pozadavky na
napajeni
/chlazeni)

roky

Foimeas KATALOGOVY LIST SLUZEB ID: HW-004
Sitova - Sbérnice - Integrated NC553i Dual Port i
konektivita . Protokol FlexFabric 10Gb Adapter
supporting autosensing 10Gb/1Gb "
- Rychlost Ethernet, FCoE, Flex-10, TCP/IP Ok 3
(Sitové karty) |- Konektor offioad engine, hardware-based e n(?i:lr:imf soucast
_ potet accelerated iSCSI, and iSCSI boot 2 s:rv':rfs"y
- interni konektor do interconnect
modull v serverové polici
- shérnice: x8 PCl Express 2.0
SAN - Sbérnice - Dual port Qlogic QMH2562 FC :
konektivita - Protokol (FC, iSCSI, card 8 Gbit FC _
o) - Podpora: FC-AL-2, FC-AL, FC-Tape, |
(HBA karty) - pocet porth FCp-3-5C3I
- Windows Server 2003, Windows
- rychlost portu Server 2008, VMware, RHEL, SLES, 16 023 K&
- podporované Solaris 10 x86
servery (HW+0S) - interni konektor do interconnect _
, moduld v serverové polici :
- podporovane - sbérnice: x8 PCl Express 2.0
diskové pole - All HP StorageWorks
HDD - typ (standard, SSD) - 500GB 3G SATA 7.2K 2.5in MDL
i likost HDD nebo . I
- N - HP 300GB 6G SAS 10K 2.5in DP > 027 KS
(Interni disky) |-  protokol ENT HDD 6 243 KE
- RAID fadi¢+zapojeni - Smart Array P410i Controller — |
RAID podpora 0;1 '
Externi - Popis poZadovaného | - Interni DVD mechnika neni
zatizeni nebo nabizeného vBl?deServeru podporovana, pro Viz vysvétleni
sakizen potfeby instalace je nutné vyuzit v popisu polozky
externi USB zafizeni nebo PXE
nebo namontovat CD presiLO
Ostatni - zdroj
- piikonvkw . . o 0 K&
ceny BladeChassis)
s odezvou nasledujici 0 K¢
(Je nedilnou soucasti
zakladni ceny
serveru) |

3

obsah poZadovane

pracovni den (3-Year Parts, 3-Year
Labor, 3-Year Onsite support with

next business day response)

Maintenance

maintenance,
pfesny ndzev licence

Symbol ,, | “ pfedstavuje moZnou volbu pravé jedné polozky

e | |
o

Strayﬂﬂ.
728N



oo KATALOGOVY LIST SLUZEB ID: HW-004

OF THE CZECH REPUBLIE

‘Zakladni konfigurace

Parametricky odpovida stfednimu serveru

PoZadované komponenty nemusi byt fyzicky na karté, mohou byt
dedikovany v ramci prostfedkd chassis

- 2CPU

- 16 GB RAM

- 2 sitové karty 10/100/1000Gbps metalika

- OOB management (DRAC, ILOM, ...)

- 2x 150GB interni SATA HDD - 150GB je minimalni velikost
HDD

- DVD mechanika

- 1FCkarta

- 2zdroje

- RAID kontroler {0, 1, 5)

Cena zakladni konfigurace bez DPH

150 000 K¢

Volitelnd rozsifitelnost az na

- 4CPU
- 192 GB RAM
- 4sitové karty 10/100/1000Gbps metalika

- 4x 150GB interni SATA/SCSI HDD — 150GB je minimalni
velikost HDD

- 4 FCkarty
- RAID kontroler (0, 1, 5, 10)

Jednorazova cena maximalni
konfigurace bez DPH

366 555 K¢

omponenta Udaje poiané Popis / Upenéni Jednorazova cena za
v popisu / upfesnéni komponentu (1 ks)
bez DPH
CPU - Typ procesoru
(uréuje  kolik ma
podporovana jader) - samostatné CPU Intel® Xeon® E7-
je architektura |-  Rychlost CPU v GHz gg?Z/mMB /95W) (1.86GHz/6- 25 550 Ké
x86, x86-64, |- Potet CPU - Potet CPU: Min. 2
Intel ltanium |- Samostatné CPU |
procesorova karta

g
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MINISTRY OF AGRICULTURE
OF THE CZECH REPUBLIC

KATALOGOVY LIST SLUZEB

iD: HW-004

RAM

Typ paméti (DDR3,
SDRAM, ...)

Velikost modulu
Pozadovana velikost
(poéet moduld)
Samostatné moduly
| pamétova karta

- 2x 8GB (1x8GB) Dual Rank x4 PC3-
10600 (DDR3-1333) Registered
CAS-9

- samostatné moduly

3128 K¢

Sitova

konektivita

(Sitové karty)

Sbhérnice
Protokol
Rychlost
Konektor

Pocet

_Zest (6) sifovych karet HP NC553i
10Gb FlexFabric adapter

- (autosensing 10Gb/1Gb Ethernet,
FCoE, Flex-10, TCP/IP offload
engine, hardware-based
accelerated iSCSI, and iSCS! boot)

- interni konektor do interconnect
modultl v serverové polici

- shérnice: x8 PCl Express 2.0

0 K¢
(Je nedilnou souéasti
zakladni ceny
serveru)

SAN
konektivita

(HBA karty)

Shérnice

Protokol (FC, iSCSI,
o)

pocet portd

rychlost portu
podporované
servery (HW+0S)
podporované
diskové pole

- Dual port Qlogic QMH2562 FC
card 8 Gbit FC

- Podpora: FC-AL-2, FC-AL, FC-Tape,
FCP-3-SCS!

- Windows Server 2003, Windows
Server 2008, VMware, RHEL, SLES,
Solaris 10 x86

- interni konektor do interconnect
moduldl v serverové polici

- shérnice: x8 PCl Express 2.0

- All HP StorageWorks

16 023 K¢

HDD

(Interni disky)

typ (standard, SSD)
velikost
protokol

RAID fadi¢+zapojeni

- 500GB 3G SATA 7.2K 2.5in MDL
HDD nebo

- HP 300GB 6G SAS 10K 2.5in DP
ENT HDD

- Integrovany HP  Smart Array
P410i/512MB Flash Backed Write
Cache

- RAID podpora 0;1;1+0;5;5+0 6;
6+0

5 027 K¢
6 243 K&

Externi Popis poZadovaného | - interni DVD mechnika neni
safizeni nebo nabizeného v BladeServeru podporovana, pro Viz vysvétleni
Jafizeni potieby instalace je nutné vyuzit v popisu polozk
externi USB zafizeni nebo PXE popisup Y
nebo namontovat CD pies iLO
Ostatni zdroj
pfikon v kW 0 Ké
(Pozadavky na chliazeni : naeaje.m zdroje ,' ventilatory (Je soudasti zakladni
o, v ramci BladeChassis »
napajeni ceny BladeChassis)
/chlazeni)
Maintenance obsah pozadované | -3 roky sodezvou nasledujici 0 K¢

pracovni den (3-Year Parts, 3-Year

Je nedilnou soutasti
( —

,.__,_.-—e"“'q.
¥/
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Sensswse  KATALOGOVY LIST SLUZEB

maintenance, Labor, 3-Year Onsite support with zakladni ceny
pfesny nazev licence next business day response) serveru)ceny serveru

- symbol ,,|“ pfedstavuje moznou volbu pravé jedné polozky

pmr
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FINISTAY OF AGRICULTURE
OF THE C2ECH AFPUBLIE

t HP_Integrit rx8640 server. ‘

Pro centraini vypotetni vykon je pouii

Nepredpoklada se nakup nového serveru, pouze rozéifeni

Cena zakladni konfigurace bez DPH . . .
komponent. Server jiz ma zakoupenu server expansion unit.

- 16CPU

- 512 GBRAM

. 4x146GB interni SCSI HDD
- 16 PCl-Xslotl

- 8PCle slotu

Volitelna rozdifitelnost

25 733 754 K¢

Jednorazova cena maximalni

Jedoréové cea z
komponentu (1 ks) |
bez DPH

Udaje pozadované
v popisu / upresnéni

~ popis/ p‘r'esnf

CPU - Typ procesoru

(uruje kolik mé - 2-jadrovy. samostatny procesor

) Intel itanium 2 - 1,6 GHz (18 MB
podporovand jader) 13 cache)
je architektura |- Rychlost CPU v GHz - x64 - EPIC architektura 311893 K¢
%86, x86-64, . PotetCPU _ 7akladni cena CPU bez supportu,
intel ltanium | - samostatné CPU | cena 'Crl'flcal suppc'artu txvedena

separatne v posledni polozce

procesorova karta

- Typ paméti (DDR3,
SDRAM, ...)

. Velikost modulu

. Ppozadovana velikost
(potet moduld)

. Samostatné moduly

| pamétovd karta

.8GB DDR I memory chips;
267/533 MHz; ECC protection
- samostatné moduly

241 834 KC

- Sbérnice

Sitova
konektivita - Protokol - PCle 2-port 1000Base-T Card
. - 2-portovy metalicky 10 100/1000 -
e T Rychlost MFl,)it/s vgthernet a‘cllapttl'ar p|{o HP 13763 K<
(Sitové karty) Konektor ;
Integrity

Pocet




LY

3
L}

(s
ol s
fros:
AWM
It

\

o
S
b

~
/| MINISTAY OF AGRICULTURE

KATALOGOVY LIST SLUZEB

OF THE CZECH REPUBLIC ID: HW‘004
SAN - Sbérnice
nektivita - i
Ko Protokol (FC, iSCSL | _ yp pele 2-Port 4Gb Fibre Channel
...) HBA
(HBA karty) - pocet portQ - 2-portovy Fibre Channel 4 Gbit/s
- rychlost portu adaptér pro HP Integrity 65 138 K&
4 . podporované OS: HP-UX;
- podporované OpenVMS;
servery (HW+0S) podporovany HW: HP Integrity
- podporované servery
diskové pole
HDD - typ (standard, SSD)
- velikost - 146 GB Ultra320 SCSI 15k RPM 21044 K
(Interni disky) |- protokol Hot Plug pevny disk

RAID fadi¢+zapojeni

existujiciho serveru rx8640

Externi - Popis poZadovaného
zatizeni nebo nabizeného Neni poptavano Neni poptavano
zafizeni
Ostatni - zdroj
- prikon v kw - redundantni napdjeci zdroje a 0 K&
(Potadavky na |-  chlazeni ventildtory jsou jiz vramci

(je v ramci

napajeni existujiciho serveru)
/chlazeni)
Maintenance |- obsah poZadované | _ Stavajici servisni podpora
maintenance, v rozsahu ,HP Critical Service” — 321 683 K¢
pfesny nazev licence cena za podporu 1 x CPU
Symbol ,,|“ pfedstavuje moZnou volbu pravé jedné polozky
P
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OF THE CZECH REPUBLIC

[ INF/OS/CERT/ACQ ﬂ Ad hoc KL

obnoveni a zneplatnéni certifikath ve vlastnictvi MZe.

PRODUKCENI, TESTOVAC, VYVOIOVE

Externi sluzby certifikacni autority

Cilova skupina

Sluzba nakupu (registrace) novych certifikatd, realizace obnoveni expirujicich

Zkraceny popis sluzby T ) . . et s o
certifikatti a realiazace zneplatneni platnych certifikatu ve viastnictvi MZe.

Predpokladany rozsah alokace

Pozadované rol h b "
ozadovane role Nazev role ID role | (z pracovni tydenni doby 40 Dostupnost

obsazovane hod)

Poskytovatelem
Off-site

olok

Jednorézova cena za

inicializaci (za obdobi do 100,-K¢ 20,-K¢ 120,-Ké

pfevzeti do provozu)

Paudalnicenazal —
¢ 50,-K& 300,-KE

kalendaini mésic

OZSAH POZAL

| Nk/ rgistraeft ply M, -'
a. Kvalifikovanych certifikatd
b. Kvalifikovanych systémovych certifikatl
c. Komerénich certifikatd
d. Komerénich systémovych certifikatd

= Obnoveni expirujicich certifikatd,

= Zneplatnéni platnych certifikatd.

s Soudinnost v ramci procesl ,Projektového fizen

MZe.
« predkladani cenovych nabidek a kalkulace cen ve variantnich navrzich.

= Sprava a aktualizace dokumentace v rozsahu:
c. Aktualizace seznamu certifikatt ve vlastnictvi MZe,

{“ souvisejicich s navrhem zmén v infrastruktuf

d. Aktualizace terminl expiraci certifikatd,
e. Aktualiazace certifikdtl v CRL.

ok

Vyhodnocovaci obdobi

SLA PARAMETRY

Hodnota

Jednotka

elS|
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wemommes  KATALOGOVY LIST SLUZEB

ID: 0S-004

e
F . za obdobf %
Dostupnost [%/més] N/A N/A ViZpriarach
' lsrovozni doba zaruéena [hod-hod] N/A N/A 4 této
Max. doba trvani incidentu A [hod] N/A N/A Smlouvy
Max. doba nedostupnosti dat [hod] N/A N/A
Max. doba servisni odezvy [min] N/A N/A
Odstranéni incidentu A [hod] N/A 1
| Odstranéni incidentu B [dny] N/A N/A
| "Odstranéni incidentu C {dny] N/A N/A

'UpFesnéni kategorii incidentd (zpfesnéni globalnich definic danych servisni smlouvou)

Kategorie A Nedodani objednané sluiby v poZadované specifikaci v dohodnutérﬁ terminu za
nabizenou cenu.

Kategorie B N/A

Kategorie C N/A

| Zptisob kontroly

Kontrola plnéni dodavky dle terminu zadani

KY A OMEZEN( SLUZBY

i Veskeré innosti spojené s tto katalogov{/m listem jsou realizoény n zkdé
pezent Objednatelem schvaleného pozadavku na zménu.
Pro kaZdou objednavku Objednatel poZaduje uvést garantovany termin realizace
Dalsi podminky registrace nového certifikdt( respektive garantovany termin spinéni prodlouzeni
stavajici platnosti. Pfekroceni této doby je povaZovano na incident kategorie A.

Poskytovatelem

garantovana
jednordzovd 3.278,-K¢ 715,-K¢ 363,-K¢ 29.678,-K¢ 3.278,-K¢ 3.278,-K¢
cena registrace
(bez DPH)
Ceny budou garantovany po celou dobu trvani projektu.

e

e et e e ——




i KATALOGOVY LIST SLUZEB

MNISTAT DF AGAICULTURT
Of THE C2ECH appUBLIC
- — I

| poskytovatelem
garantované
jednorazova 3.278,-K¢
cena obnoveni

(bez DPH)
Ceny budou

ni projektu.

garantovany po celou dobu trva

Revokace (zneplatnéni) certifikdtu___

poskytovatelem
garantovana’
]ednorézova’
| cena revokace
(bez DPH)

Ceny budou garantovany

po celou dobu trvani projektu.

B
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OF THE CZECH REPUALIC

APP/INF/ESB g Ad hoc KL

Integracni platforma

Prostfedi | PRODUKCNI

Cilova skupina Interni/Externi aplikace

Zkraceny popis sluzby Spréva a provoz integraéni platformy

Predpokiadany rozsah alokace
Nazev role ID role | (z pracovnitydenni doby 40 Dostupnost
Pozadované role hod)
glsazovane Architekt ESB-AR 210% Off-site
Poskytovatelem
Administrator ESB-AD 1890% Off-site, On-site
Operator £ESB-O 6 300% On-site

| Polozka Cena bez DPH 'DPH20% |  CenasDPH

Jednorazova cena za
inicializaci (za obdobi do [DOPLNi UCHAZEC] [DOPLNI UCHAZEC] [DOPLNi UCHAZEC])
prevzeti do provozu)

Pausalnicenazal . g . < . -
[DOPLNI UCHAZEC] [DOPLNI UCHAZEC] [DOPLNI UCHAZEC]

kalendafrni mésic

= Provoz inraéni Iafor ra’ovy’lch centrech bjednle:

a. Profylaktické Cinnosti (na tydenni bazi) — ¢isténi nepotiebnych soubord, archivace logt,

b. kontrola logtl (na denni bazi),

¢. kontrola vykonnosti a performance monitoring (na tydenni bazi),

d. navrh preventivnich opatfeni scilem pfedejit moinym vypadkiim, sniZeni vykonu pro

pfipojené systémy v infrastruktufe 1S MZe (minimalné kvartainé nebo dle aktudlni situace),

odborna technicka podpora a odstrafiovéni zavad — 2nd level support {na denni bazi),

f. provadéni pravidelnych zdloh SW konfiguraci (tydenni zdlohy + aktualizace zdloh po kaidé
zméné). Zélohovani bude provddéno na centrdini uloZisté Objednatele vyuZitim sluiby
APP/INF/BACKUP,

g. vedeni provozniho deniku platformy.

o

»  Sprava infrastruktury integraéni platformy:
a. Kontrola dostupnosti patcht, hotfix(, service pack( a dalsich opravnych balikd vyrobcd (na
mésiéni bazi),
b. analyza vhodnosti a potfebnosti implementace opravného baliku,
c. navrh opatfeni a postupu implementace opravného baliku ke schvéleni Objednateli,

instalace a provedeni zmén dle schvédlenych ndvrh( opatieni (implementace i vice opatfeni

L/r Strana 204
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e.

Price na provedeni instalac
Objednatele a dle spe

bude souhrnné provadéna 1x mésiéné),

implementace schvalenych poia

e nebo zmény

davkd na zménu konfigurace.

konfigurace sluzeb dle schvélenych pozadavkl

cifikace Poskytovatele v oblasti:

a. Proxy sluiby,

b. kompozitni sluzby,

¢. sluiby podatelny,

d. sluzby ESB (pfenos souboru, konverzni sluzby, )

Prace na provedeni instalace nebo zmény konfigurace sluzeb dle schvélenych pozadavki

Objednatele a dle specifikace poskytovatele:
ng , heart beat, vysoka dostupnost),

a. Konfigurace server( do farem (load balanci

b. konfigurace prostiedi jednotlivych farem (systémové proménne, dostupné datové zdroje,
o)

c. konfigurace dostupnych sluzeb pro jednotlivé farmy,

d. konfigurace zabezpeleni prostfednictvim sluzby APP/INF/IAM dle pozadavki Objednatele
na jednotlivé farmy a sluzby,

e. konfigurace zabezpeteni komunikace s externim prostfedim (prostupy ptes DMZ, pfistup

zinternety, ...).

’

ového fizeni rastruktuie 1S

Soutinnost v ramci procestl ,Projekt “ souvisejicich s navrhem zmén v inf

MzZe (spole¢né s Poskytovateli technologii).
ovateli sluzeb, ktefi zajistujici

Provozni podpora integraéni platformy v soudinnosti s provoz

ost sluzeb dle parametr{ definovanych v SLA. Ze de o provozovatele sluzeb v

dostupn jména j
oblastech:
a. ITSM, zajistujicichSD a dohledové sluiby,

b. INF/OS aINF/DB, zajistujicich spravu operacnich a databazovych systému,

c. APP/* a APP/INF/*, zajistujicich provoz aplikaci, nebo aplikagni infrastruktury.
= Povinnost zpfistupnit technologii provozovateli bezpetnostniho monitoringu. Parametry
H monitoringu pro danou technologii pfeda Objednatel.
= Zajisténi SW podpory (u erobce/Poskytovate\e) ESB platforem (v rozsahu smluvné zajisténé

maintenance Objednatele).
Sprava a aktualizace provozni dokumentace v rozsahu:

a. Postupy pro provoza spravu kaidého zafizeni,
b. postupy pro obnovu zatizeni ze zaloh,
osoba, ¢islo pozadavku

ba trvani.

c. provozni denik pro kazdé zafizeni v minimalnim rozsahu datum,

7 ticket systému, popis provadéné &innosti, vysledek cinnosti (L’Jspéch/selhéni), do
Sprava a aktualizace technické dokumentace v rozsahu:

a. Spréva konfiguraci zafizeniv CMDB Objednatele,

b. aktudlni popis typove konektivity s integra

¢ni platformou.

Uéast na jednani provoznich a pracovnich tym{ Objednatele (1x tydné).

g

= e b e 1 AN
ERVIC IT (SLA)

| Vyhodnocovaci obdobi 1 kalendafni mésic
[
| SLAPARAMETRY

Max pocet
za obdobi

Jednotka Hodnota Kreditace

e

———ty

strant
/]



* sumusmens KATALOGOVY LIST SLUZEB ID: APP-002
Dostupnost [%/més] 99,5 N/A Viz Pfiloha ¢&.
Provozni doba zarucena [hod-hod] 00-24 (7x24) N/A ] 4 této
Max. doba vypadku [hod] 4 N/A Smlouvy
"Max. doba vypadku dat [hod] 4 N/A
Max. doba servisni odezvy [min] 30 N/A
L_Odstranéni vypadku - A [hod] 4 1
Odstranéni vypadku— B [dny] 1 5
Odstranéni vypadku—C [dny] 5 10

Upresnéni kategorii incidentt a zavad (zpfesnéni globdlnich definic danych servisni smlouvou)

Kategorie A Nedostupnost jedné nebo vice sluzeb nabizenych integraéni platformou pro
volajici systém.
Ztrata preddvanych dat.

Ztrata rozpracované transakce v pripadé kompozitnich sluzeb.

Kategorie B Zpomaleni pfenosu dat mezi systémy pfipojenymi do integracni platformy.
Kategorie C Ostatni zavady nespadajici do kategorie A nebo B.
Zplsob kontroly

Do dostupnosti jsou poditany pouze incidenty typu A, incidenty a vypadky kategorie B a C se do vyhodnoceni
celkové dostupnosti nezahrnuiji.

Méfeni parametrd sluiby budou provadéna v pravidelnych intervalech béhem zarucené provozni doby
sluzby. Méfici body (sondy) a pocet méfeni budou zvoleny tak, aby vysledky byly dostatecné pro
vyhodnoceni stanovenych parametrti SLA sluzby. Méfenimi bude ovéfovana dostupnost HW infrastruktury a
jejich sluieb. Sluzba bude monitorovana v souladu s poZadavky rdmcové smlouvy na monitoring SLA
parametrd.

Mérna jednotka pocet volani sluZeb nad existujicimi adaptéry (u kompozitnich sluzeb véetné

provozu sluzby voldni jinych sluZeb)
Limit objemu sluzby +/- 10 sluZeb/ 1 kalendaini mésic (zcela novych, ne novych verzi)

SluZba se nevztahuje na load balancing feSeny pomoci VIP adresace na Grovni

Omezeni
sluzby INF/NET/LAN.

Povinnost zpfistupnit technologie pro definici a implementaci monitorovacich
agentu/sond.

Povinnost poskytnout soudinnost Objednateli (nebo jim jmenovanych subjektd)
pti provadéni kontrolni cCinnosti na dodrZovdni a pinéni naplné tohoto
katalogového listu a napravé zjisténych nedostatk(.

Dalsi podminky
Veskera dokumentace provozovatele a ostatni vystupy vytvofené na zakladé
tohoto katalogového listu budou vlastnictvim Objednatele.

Vypadek celé integracni platformy je povaiovano na jeden incident kategorie A
bez ohledu na podet nabizenych sluZeb. Incident je ukoncen v okamiZiku, kdy jsou
| piné dostupné viechny nabizené sluzby.

}/ Strana 206
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. Smernice_Zavazna_a
Technicka dokumentace jednotlivyc
APP/*)

- EPO_TechnickaDokume
. Technicka dokumentace systému Oracle ESB

. Technicka dokumentace systému Precomp
Technicka dokumentace externich systému

rchitektura_ICT_v7_final -
h systému vyuzivajicich integracni platformu (viz APP/INF/*,

ntace_20100131_ﬁnal.pdf

(zakladni registry CR, Traces, .--)

SO S

“

aci (rozhrani) mezi
7i externi rozhrani

ESB/EPO
Aplikaéni skupina EPO akt
MzZe (pFedevsim registry)

ch prvkl zajistujicich komunik

ualné predstavuje komplex aplikacni
(externi systémy). Me

internimi systémy a systémy mimo IS MZe
aktualné patfi

EPO (elektronické podatelna zajistuji
vani podepsanych vstupti od subjekt

komunikaci s informaénim systémem

pozadavkl externich systémd), jak
o s tézkymi klienty
datovych schranek (1S

ci pfijem a zprost?edkovéni

stahovani e-maill podatelen, tak zpraco
- IS DS tzv. podaci denik MZe (systém pro
DS), konkrétné datovou schrankou MZe),

skupina acelovych rozhrani (sluZeb)

pro zajidténi komunikace s datovymi zdroji mimo interni systémy

MZe:
o UZEI
o VUZT
e ASPI
o CP (&asova razitka)

EPO komponenta dale ma tyto aplikagni casti:

- epoArchiv (jedna se O web aplikaci ch pistusnymi uzivateli

(GUI) pro prohlizeni zprav odeslany
no volat i zinterniho prostredi

(farmafi)),

slutba pro antivirovou kontrolu dokumentu (tuto sluzbu je moi

prostl”'ednictvim ESB)

interné je aplikace EPO pfipojena na systémy:
- ESB

HelpDesk MZe

2. Soutasné T02 uplatfiuje na tuto komponentu ochrand

EPO server je poskytovan MZe prostfednictvim TO

autorskych prav.
e Produkce
o Servery

o VIP adresa smérovan
uzbu Antiviru v ramci EPO je sméfovana

4 na servery srv-n2-epo0l a srv-n2-epo02.

o VIP adresa pro sl na servery srv-n2-aepo01 @ srv-n

aepo02.
—
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e Databdze

o Vlastni databaze EPOD v ramci RAC registra.

o Test
o Servery
o VIP adresa smérovanad na servery srv-n2-epo03 a srv-n2-epo04.

VIP adresa pro sluzbu Antiviru v ramci EPO je sméFovana na servery srv-n2-aepo03 a srv-n2-
aepo04.

e Databaze

o Vlastni databdze DEPO v ramci RAC registra.

ESBServer je zakladnim systémem pro zprostfedkovani komunikace prostfednictvim webovych zprév.
ESBServer poskytuje webové sluiby synchronni typu ,proxy” (na ESBserveru neni provadéna 7adna
transformace datového obsahu), sluzby synchronni typu ,kompozitni” (na ESBserveru je provadéna
orchestrace volani zdrojovych sluZeb a naslednd transformace obsahu do vysledné odpovédi konzumentovi -
zpravidla volani 2 synchronnich sluZeb a odpovéd je feSena pouze na urovni http protokolu s prazdnou ESB
obalkou) a sluzby souborové povahy uréené pro ptenos dat velkého rozsahu (nad 5 MB). Soucasti systému ESB
je i dohledova aplikace publikovana na I/E Portal. Konzole je poskytovédna MZe prostfednictvim TO2.

ESB server je postaven na technologii Oracle ESB. Licence Oracle je ve vlastnictvi MZe. Jako pfidavna
komponenta je pro vybrané sluiby pfedfazena komponenta PREKOM provadéjici autentizaci a autorizaci
sluzby, ktera je poskytovdna MZe prostfednictvim TO2.

e  Produkce
o Servery
o VIP adresace pro servery n2rhps37, n2rhps38, n2rhps39, n2rhps40, n2rhps41 a n2rhps42.
o Monitoring a dohled na serveru srv-aa-esbmon.

e Databaze

o Vlastni databaze ESBOS s operaénimi daty a ESBAS s archivnimi daty.

e Test
o Servery

o VIP adresace pro servery n2rhps43 a n2rhps44.

e Databaze

o Vlastni databdze DESBO s opera¢nimi daty a DESBA s archivnimi daty.

Webové sluiby rozhrani EPO a ESB byly v pfedchozim obdobi realizoviany XML serverem (produkéni centraini
komunikaéni server pro vyménu dat na platformé webservices mezi informaénimi systémy resortu MZe

T — e —
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27 KL APP-008 - APP/INF/IAM

EN SLUZBY | APP/INF/IAM i Ad hoc KL

| Nazev sluZzby Sluzba Identity a Access Management a jejich spravy (IAM)

Prostiedi | PRODUKENI, TESTOVAC a VYVOJOVE

Cilova skupina UZivatelé registru a portdld MZe

Sluzba provozu a sprévy Identity a Access Managementu (IAM), zajidtuje zejména
Zkraceny popis sluzby centralni vytvafeni a spravu uZivatelskych uétd, zajisténi centrélni evidence
uzivatel(, ktefi pFistupuji k registrim MZe.

Predpokiadany rozsah alokace

Poiadované role Nazev role 1D role (z pracovni tydenni doby 40 Dostupnost
obsazované hod)
Poskytovatelem Architekt IAM-AR 420% Off-site

Operator IAM-O

2 100% Off-site

en sDPH

[ Ika Cena bz P

Jednorazova cena za

inicializaci (za obdobi do [DOPLNI UCHAZEC] [DOPLNI UCHAZEC] [DOPLNi UCHAZEC]
prevzeti do provozu)

Pausalnicenaza l : = s - . "
[DOPLNI UCHAZEC] [DOPLNI UCHAZEC] [DOPLNI UCHAZEC]

kalenda¥ni mésic

3\ ! ':'.]-f\f_’.-'_':'lu JUV F

Provoz sluieb:

a. Profylaktické &innosti, kontrola sluzby IAM (na mésicni bazi),
kontrola logli (na tydenni bazi),
kontrola monitoringu sluzby (na mési¢ni bazi),

oo o

navrh preventivnich opatfeni vyplyvajici zmonitoringu a profylaktickych Cinnosti scilem
predejit moznym vypadkidm a omezenim sluzby,
e. odborna technickd podpora a odstrafiovani zavad v pfedmétné oblasti — 2nd level support
(na denni bazi),
f. provadéni pravidelnych zaloh SW konfiguraci jednotlivych servert (aktualizace zdloh po
kaidé zméné),
g. zalohovani bude provadéno na centralni uloZité Objednatele,
h. vedeni provozniho deniku sluzby 1AM.
= Sprava sluZeb IAM:
a. Kontrola dostupnosti patchil, hotfix{, service packd a dalsich opravnych balikl vyrobce (na
mésiéni bazi),
b. Gdribasluieb IAM,
analyza vhodnosti a potiebnosti implementace opravného baliku,
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d. navrh opatfeni a postupu implementace opravného baliku ke ';cﬁl_éleni Objednateli,

e. predkladani navrhil na optimalizaci sluzby 1AM (na kvartalni bazi),

f. instalace a provedeni zmén dle schvalenych navrhil opatfeni (implementace i vice opatfeni

bude souhrnné provadéna 1x mésicné),

g. implementace schvalenych pozadavkl na zménu konfigurace sluzby 1AM.
»  Soutinnost v ramci procesl ,Projektového Fizeni? souvisejicich s navrhem zmén v infrastruktute 1CT
! MZe (spolecné s Poskytovateli technologii).
| - provozni podpora ICT Vv soudinnosti s provozovateli sluzeb, zajidtujicich dostupnost sluzeb dle

‘ parametril definovanych v SLA. Zejména jde 0 provozovatele slueb v oplastech:

| - ITSM, zajistujici proaktivni dohled a monitoring prostfedi infrastruktury MZe,
- INF/0S, zajistujicich spravu operatnich systéml a databazi, fyzickou spravu servert atd.,

- INF/NET, zajistujici sluzby sitové komunikaéni infrastruktury a sluzby DNS, ‘

- APP/INT, zajistujicich infrastrukturni aplikace.

« Povinnost zpfistupnit technologii provozovateli bezpeénostniho monitoringu. Parametry monitoringu

pro danou technologii preda Objednatel.
= Spravaa aktualizace provozni dokumentace v rozsahu:
a. Postupy pro provoza spravu sluzby 1AM,
b. postupy pro obnovu sluzby 1AM ze z4loh jednotlivych systémdl,
c. provozni denik sluzby 1AM, osoba, &islo pozadavku z ticket systému, popis provadené

E

‘ﬁ ginnosti, vysledek ginnosti (ﬂspéch/selhéni), doba trvani.

| - Sprava a aktualizace technické dokumentace v rozsahu:

& a. Aktudlni piehled infrastrukturjednotlivych systémﬁ/aplikaci sluzby 1AM,
b. aktualni prehled parametrdl jednotlivych aplikaci 1AM,

% c. sprava konfiguraci predmétnych sluzeb IAM.

“ « (Jgast na jednani provoznich a pracovnich tyma Objednatele (1x mésiéné).

Vyhonocovaci obdobi 1_kale;d_éfii msic

Max pocet % ¢
SLA PARAMETRY Jednotka Hodnota a Kreditace

za obdobi
Dostupnost [%/més] viz PFiloha €.
provozni doba zarucena [hod-hod] 00-24 (7x24) | N/A 4 této
AT Smlouvy

Max. doba trvani incidentu A [hod] 4 \ N/A
Max. doba nedostupnosti dat [hod] 4 \ N/A
Max. doba servisni odezvy [min] 30 \ N/A
Odstranéni incidentu A [hod] 4 \ 1
Odstranéni incidentu B [dny] 3 \ 5
Odstranéni incidentu C [dny} 5 \ 10 ;
Upresnéni kategorii incidentt (zpiesnéni globalnich definic danych servisni smiouvou)
Kategorie A Vypadek respektive Uplna nedostupnost jedné nebo vice aplikaci/modulﬁ sluzby

strani
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Kategorie B Zévada nebo vypadek ¢ésti sluzeb 1AM, které zpQsobi snizenou dostupnost
sluzby, aviak nezpisobi celkovou nedostupnost sluieb IAM. Napf.: Vypadek
primarniho serveru jedné nebo vice aplikaci.

Kategorie C Zavady, které neomezi provoz sluzby IAM a ostatni zévady nespadajici do
kategorie A nebo B.

Zpusob kontroly

Do dostupnosti jsou politdny pouze incidenty typu A, incidenty kategorie B a C se do vyhodnoceni
dostupnosti nezahrnuji.

Méfeni parametrd sluzby bude provddéno v pravidelnych intervalech béhem zarucené provozni doby
sluzby. Méfici body (sondy) a polet méfeni budou zvoleny tak, aby vysledky byly dostate¢né pro

testd jednotlivych serveri/aplikaci IAM véetné databazovych serveril. Méfeni SLA sluzeb musi byt
provadéno i v ndvaznosti se sledovanim a korelaci dalSich parametr(i (parametry HW, infrastruktury ICT, OS
a DB). SluZba bude monitorovana v souladu s poZadavky ramcové smlouvy na monitoring SLA parametrd.

Provozni Cinnosti budou kontrolovény Objednatelem (nebo jim stanovenym subjektem) na mésié¢ni bazi.

O vysledku kontrol bude sestavovdn mésitni report. Report vystavuje kontrolujici subjekt, schvaluje
Objednatele a slouzi Objednateli jako podklad pro vyhodnoceni sluzeb.

Mérna jednotka

Pocet spravovanych identit (aktualné cca 41.000 identit)

provozu sluzby

vyhodnoceni stanovenych parametrd SLA sluzby. Méfeni dostupnosti sluzeb musi byt realizovdno souborem :

Limit objemu sluzby +/- 10.000 identit

Omezeni SluZba nezahrnuje spravu HW a OS na serverech se systémy IAM.

Pro testovaci prostfedi jsou stanoveny ndsledujici parametry SLA:
Dostupnost [%/més]: 98%

Provozni doba zarucena [hod-hod]: 00-24 (7x24)

Max. doba trvani incidentu A [hod]: 8

Ostatni SLA parametry z(stavaji totoZné jako pro prostiedi produkéni.
Vyvojové prostfedi nema stanoveny SLA parametry.
Dalsi podminky Sluzba je Uzce spojena se sluzbami SAP, MS AD.

Povinnost zpfistupnit technologie pro definici a implementaci monitorovacich
agent(/sond.

Povinnost poskytnout soucinnost Objednateli (nebo jim jmenovanych subjektd)
pfi provadéni kontrolni ¢innosti na dodriovéni a plnéni napiné tohoto
katalogového listu a ndpravé zjidténych nedostatkd.
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ele a ostatni vystupy vytvoiené na zakladé

Veikera dokumentace provozovat
tohoto katalogového listu budou vlastnictvim Objednatele.

u Objednatele musi Poskytovatel

entu dojde k povyseni databaze

vzhledem k aktudlnimu rozvoji a postupu praci
Managem
ch zmén Oracle verzi u LDAP a SSO.

predpokladat, je v prostiedi ldentity
na verzi Oracle 11g a s tim souvisejici

LAD \"-;"

- Analyza OIM; (MZE_O|M_Analyza_,v24.doc),
- ptiloha &islo 27- OIM, (Priloha_cZ?_OlM_v34.
. Mze OIM install_Prod_v1.2,2 MZE_OIM_insta

doc),
ll_Test_v1.0.

LDAP (OID)
Projektova dokumentace — LDAP

- LDAP-synchronizace; verze 0.3¢
y LDAP; verze 14 (ptehle

popis synchronizace LDAP MZe s LDAP Integr. organizaci),

- Databazové tabulk d tabulek LDAP, datové schéma).

Systémova dokumentace IS MZe, 74kladni ¢ast; verze 1.6,

Systémova dokumentace, ptilohy:
- ptiloha Cislo 29 — LDAP, verze
usivatel, implementace atributti a

adresafové struktury a

2.2; (popis infrastruktury, konfigurace,
objektl (objectclass)),

- LDAP—politika_hesel_vO 7.docx.

SSO
Systémova dokumentace, pfilohy:

- Pfiloha tislo 33 verze 1-8 - Popis Oracle Single Sign On fedeni na portalu eAgri.

SUR
Systémova dokumentace, pfilohy:
_ Ptiloha ¢islo 29e SUR, verze 13

- uzivatelska ptirucka SUR, verze 1.13.

—SUR sprava uivateld a roli,

LDAP portalu farmar (LDAP PF)

projektova dokumentace — SZR:
- Metodika pfidélovéni hesel portélu, verze 14

identity a Access management — IAM

emaomereerene
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Sluzby spojené s Identity a Access managementem v ramci MZe jsou realizovany propojenim samostatnych
informadnich systému s vzajemné provazanymi funkcionalitami. IAM slouZi zejména k centralnimu vytvareni a
spravé uZivatelskych ucth, zajisténi centrélni evidence uzivateld a jejich pfistupovych prév, jednotné
autentizace a autorizace viech uzivatel(, ktefi pfistupuji do jednotlivych registrl MZe. Dale také k centralni
spravé prihlaovani ke véem komponentam portalG. Pfehled modult/aplikaci zahrnutych do IAM MZe:

OIM slouzi k vytvéfeni a promitani uZivateld do jednotlivych aplikaci zejména do OID, SAP a MS AD.
LDAD MZe (Oracle OID) slouzi pro jednotnou autentizaci a autorizaci véech uZivatel(.

SSO slouii k centralni spravé jednotného pfihlaseni ke viem komponentam portald.

SUR je aplikace, kterd slouZi ke spravé uZivatell a jejich opravnéni k pfistuptm a rolim v informacnich
systémech resortu MZe.

LDAP portélu Farmar je modul uréeny pro spravu G¢ta farmarh a spravu pristupu k aplikacim registr(
MZe, prostrednictvim portalQ.

Sluzby 1AM jsou dale provazany prostfednictvim OIM s dalSimi systémy MZe, které zajistuji dal3i spravu
uzivatelskych actd, autentizacni a autorizaéni sluzby.

- MS Active Directory, sluZba je popséna v KL: APP/INF/AD,

- SAP (HR, WAS).
om
Oracle Identity Manager slouZi k ziskdvani tidajii ze SAP HR a naslednému vytvareni a spravé uzivatelskych uctd
v systémech SAP WAS (systémy s centralni spravou uZivatell SAP), MS AD MZe a LDAP MZe.
Pfenasené tdaje je moZné ménit pouze v SAP HR a odtud se mohou automaticky propagovat do podfizenych
systému( SAP, MS AD MZe a LDAP MZe. Zmény téchto udajll pfimo v podrizenych systémech nejsou umoznény.
Zména v podFizenych systémech SAP R/3 (nejen v SAP WAS/WAT — CUA)} bude provedena pouze pfi zamykani
(blokaci) uZivatele.
Zakladni funkénost Oracle Identity Manageru:

- Zakladani ¢t uZivatelim v podtizenych systémech,

- pfifazovani email a hesel nové zakladanym uZivatelim,

- aktualizace atributtl (¢t v navaznosti na zmény v SAP HR,

- aktivace / deaktivace uZivatell v podfizenych systémech na zakladé informaci ze SAP HR,

- aktivace / deaktivace uZivatel( v podfizenych systémech na zakladé ru¢niho poZadavku (pfimo v

Oracle Identity Manageru), napf. bezpecnostni incident,

- zména hesel v podfizenych systémech prostfednictvim webového rozhrani Oracle Identity Manageru.
LDAP
LDAP resortu MZe zaji$tuje centrdlni evidenci, jednotnou autentizaci a autorizaci viech uzivateld, ktefi
pristupuji do jednotlivych registr ministerstva. Pro zajisténi funkcionality LDAP serveru byl zvolen SW Oracle
Internet Directory. 10g Release 2 (10.1.2.0.2). V soucasnosti je LDAP server aktualizovan na verzi 11.1.1.3.0,
celé reSeni OID je ve vlastnictvi sou¢asného provozovatele TO2.

LDAP servery jak provozni, tak testovaci jsou provozovény v DMZ 2 ve vyhrazené siti:
- 172.17.7.0/25
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Load balancer uréeny pro LDAP je

soutasti hlavniho prepinace, ktery fidi vlastni rozdélovani zatéze n

kontextu na siti:
- 172.17.7.128/25

LDAP servery vyuzivaji pro zajisténi funkcionalit
(10.1.1.3.0) vyuzivajiciho databaze Oracle, p
172.17.16.0/24 pro ately produkce.

172.17.17.0/24 pro agely testovani.

1

TCP: 389- Idap |
TCP: 636- daps |
TCP: 637-Idaps |
T

fesen prostFednictvim modulll

produktu software Oracle Internet D

1 Tep:1528 prod
A i

ID: APP-008

ACE v ramci vlastniho kontextu. Modul ACE je

a LDAP servery prostl"ednictvim vy

i

hrazeného

irectory. 10g Release 2

rovozované v sitich:

Oracle RAC
primami servery registrd

ey
| - Ll F
1 | _._E | Top:1621 test

tprod: narhps 03 (BL 4600)
Test: n2rhps 04 (DL 360)
HC Nagano 1

TCP: 389-1dap | 1 Tep 1528 prod
TCP: 637- DS lregt: narhps 09 (DL 360) 1

\ HC Chodov

Obrazek 7: Blokové schéma infrastruktury

B

prod: n2uxpc 01 Prod: n2uxpc 03

Test: n2uxpe 21

g U
1 - i -

prod: n2uxpc 02 Prod: n2uxpc 04
Test: n2uxpe 12

Lokalita
HC Nagano

Lokalita
HC Chodov

LDAP pro Produkci a Test '

LDAPS /bez certifikata | 63 : | Tcp o _j' produkce / test
LDAPS /s certifikaty || 7 TCP | Produkce / test
= e e
SQL Net | 1528 TCP | Produkce '
L ————«/—————————— e i
sQL Net 1521 l TCP | Test _
| | e
Tabulka 29: povolené porty pro produkéni i testovaci provoz LDAP :
e S | i s TS 3 SRR | S e ol
} Hostname 1t e
': |dap.mzem.net 172.17.7.129 IP adresa Load Balanceru, nd kterou pFistuP“iif
klienti Jl |
. L I e — e — - |_
| n2rhps03.mzem.net 172.17.7.33 realna |P adresa LDAP serveru= node 1 '
n2rhps16.mzem.net 172.17.7.35 realna IP adresa LDAP serveru —node 2

HE&ECBIRzem.net 172.17.16.129

Oracle RAC




Wiz ) 5 |

¥ mwmoscan. KATALOGOVY LIST SLUZEB ID: APP-008 -i

'

n2uxpc02.mzem.net 172.17.16.130 Oracle RAC ’r

} : |

n2uxpc03.mzem.net 172.17.16.135 Oracle RAC i
n2uxpc04.mzem.net 172.17.16136 | OracleRAC 7o) ?| |

Tabulka 30: Pfehled IP adres infrastruktury LDAP — Produkce

Ltest.zem.nt 172.17.7.3 IP dresa Load Balanceru ntrou pFis j
klienti |
n2rhps04.mzem.net _ 172.17.7.34 realnd IP adresa LDAP serveru — node 1
._;Zrhp509.mzem.net_ : 172.17.7.36 realna IP adresa LDAP serveru — node 2
n2uxp512.apl.mze'r‘r;.-r_\et 172.17.17.130 Oracle RAC
n2uxps2l.apl.mzem.net 172.17.17.129 Oracle RAC

Tabulka 31: Pfehled IP adres infrastruktury LDAP — Test

Adresarova struktura ‘N

Zaznamy v LDAP MZe jsou definovény pomoci objektd, jejich tfid (objectclass) a parametril. Nasledujici tabulky {18
popisuji zakladni Gdaje o hlavnich objektech v LDAP MZe. :

| Top

Person

inetOrgPerson

organizationalPerson

orclUser

orclUserV2

orclADUser

mzeUser

mzeUserSZIF ‘ (pouze uZivatelé z MZe)

orclSunOneObject (pouze u uZivatell z integrovanych organizaci)

Tabulka 32: Pfehled objectclass pro objekt UZivatel (user) v LDAP

Cn Vklada se hodnota uid

vid Uzivatelsky login i
Sn Pfijmeni '
givenName Jméno

b Strana 21% L !|
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middleName

degreeBefore -
degreeAfter e

City Mesto e
Street A%Ece__ e
buildingNumber LCiS—lO_po_p_is;é -
postOfficeBox ;ﬁo_x__ == N S
postalCode pst —————— -
departmentNumber Clslo oddelem do ktereho uzuvatel spada v ramcn_s;/e E)r_ga_n_lzace

Telefonm ClSlO

telephoneNumber

facsimileTelephoneNumber
Mobile
Mail

employeeNumber Osobni (":islo zaméstnance

2da Je uzwatel aktlvm

orclisEnabled

passwordMustChange zda si utivatel p POF prlhlasenl mu5| zmemt heslo

Userpassword J Uzwatelske heslo o -
certSerial Serlove /é Eislo kvallflkovaneho cert;kaatu___ A
certissuer Pseudo DN CA, kterd podepsala uznvatelsky certlﬁkat -
userCertificate Kllentsky certlflkat T
old_id_lpis D uzivatele ve StavaJ|c| apllk;; m———
old_id_irzv ID utivatele ve StaVaJICI aphkau —
old_id_sr D utivatele ve stavapcn aphkau -
subjectName Jméno subjektu B
subjectiDcard Cislo obéanského prukazu subjek_ta I
subjectJISZIFID Jedn notny ¢ 1dentifikator sadatele le o dotace - o
subjectSZRID (:QO_SUEEEE?ZR—'————— S
subjectLPISID &Fs@j&ﬁ;v_u?su_ —

subjectIRZVID Eslo sub_jeﬁu_vazv

subjectSRID

subjectRelation Vztah uzwatele ek subjektu

subjectiDnumber

subjectBirthNumber

subjectPassport

subjectNationality

Lb_lrE\EuTn ber - ROF né &islo
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jdCard | Cislo ob&anského priikazu
[ pasport Cislo pasu
T\Igtionality Narodnost IR
Fl-c;ginSZIF Login v SZIF, ktery pouzivaji ufivatelé Mze.
citrixWebVPN Zda je uZivateli umoinén Citrix pfistup.

contactVisible

Zda jsou kontaktni informace o uzivateli zobrazeny na eAgri.

departmentDescription

Pfidano na 7adost OIM. o

professionCode

PFida’no na zadost OIM.

professionDesc

Pfidano na 3adost OIM.

managerEmployeeNumber

Pfidano na ia;dost OiM.

isManager

Pfiddno na Zadost OIM.

Organizace a aplikace

Tabulka 33: Parametry objektu Uzivatel v LDAP MzZe

ana zkratka organizace>

<Bézné uiiv

Description

<Ndzev organizace>

Objectclass

top

Objectclass

orclContainer

Objectclass

orcIContai-nerMZe

tribut

Tabulka 34: Parametry a objectclass pro objekt Organizace

Description

<Strucny popis aplikace>

displayName

| <Podrobnéjsi ndzev aplikace>

Objectclass

top

Objectclass

orclContainer

—Objectclass

orclContainerMZE

$SO

Tabulka 35: Parametry a objectclass pro objekt Aplikace

Systém SSO v rdmci MZe slou?i k centralni spravé prihladovani ke véem komponentam portalu eAgri.

V prostfedi MZe je nasazen OpenSSO Enterprise, jednd se opensource software dodavany spole¢nosti Oracle.

Systém implementuje standardy Liberty Alliance a umoznuje tak:
- centralni spravu pfihladovani (uZivatelskd konta, hesla, atd.),

y Strana 218/
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- centralni spravu pfistupd,
- snadné pfipojeni dalSich systéma,

- centrélni logovani pfistupd.

Systém je instalovan na stavajici infrastruktufe MZe. Testovaci a produkéni ¢ast jsou co do architektury
prakticky shodné. SSO je provazano se stavajicim LDAP Fetenim, které pouiiva coby databazi uzivatel(. SSO
servery komunikuji s LDAP standardnim protokolem LDAPS. Na strané LDAP serverli nebyla v souvislosti s
ptipojenim SSO tfeba Zadna zména.

Aplikagni ¢ast feSeni SSO je z architekturnich davod rozdélena na dvé Casti:

- Prvni &ast je tvofena webovym serverem Apache, konfigurovanym coby proxy (brana). Tento server
jednak zpfistupiiuje ostatni gasti portalu eAgri uzivatellim, ale té3 obsahuje SSO modul pro filtraci
pfistupu. Tento modul komunikuje protokolem HTTP s SSO servery a je schopen Zzjistit, zda ma
konkrétni ugivatel pravo pfistupovat k danému dokumentu bez omezeni, & zda je tfeba autorizace.
Pokud je tfeba, modul uZivatele presméruje na druhou ¢ast SSO.

- druha &ast SSO pak slouZi pouze jako pfihladovaci brana.

SUR

zakladnim cilem aplikace SUR je sprava u¥ivateltl a jejich opravnéni k pfistupim a rolim v informacnich
systémech resortu MZe, a to z pohledu do jaké organizace uzivatel patfi. Jednd se tedy o system pro spravu
adresafovych slufeb pro potfeby Ministerstva semédélstvi CR, které maji zajistovat centrdlni evidenci a
jednotnou autentizaci viech usivatel(, pfistupujicich do jednotlivych registrl ministerstva.

SUR splfiuje nésledujici funkce:

Umoznit vytvareni uZivateld ve vétvich jednotlivych organizaci a editovat jejich atributy (s vyjimkou
organizaci, které maji integrovan vlastni LDAP na LDAP MZe),

pridélovat/odebirat role uZivatel@im pro praci v jednotlivych aplikacich,

- resetovat hesla uZivateltim (s vyjimkou organizaci, které maji integrovan vlastni LDAP na LDAP MZe),

mo3nost definovat na administratorské urovni kdo miZe vytvafet, editovat, resetovat hesla a
pridélovat role aplikaci jednotlivym uZivateldm aZ do drovné organizaci, podorganizaci, oddéleni
respektive aplikaci a roli,

- umo3nit zakladat struktury organizaci, podorganizaci aZ oddéleni.

Aplikace SUR je napsana a implementovana pro LDAP, ve verzi Oracle Internet Directory 10g Release 28

(10.1.2.0.2).

Architektura aplikace SUR je koncipovana jako vicevrstva s oddélenou databazovou vrstvou, framework
aplikace, bussiness logikou a prezentalni vrstvou.

- Databéazova vrstva je v aplikaci reprezentovana nékolika samostatnymi moduly. Aplikace SUR je|
pfipojena ke dvéma Oracle databdzim a to CODEL a SUR v jednotlivych prostfedich. Na PROD 2|
TEST DB je pfipojeni realizovano pies load balancer.

stra rlj;yili
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- Aplikaéni framework je strukturovany a vicevrstvy. Dotazy z prohlizece jsou smérovany pres vstupni
bod app.php. Pfes ten se sméfuji na rizné wrappery business entit. Prvni pouzivanym wrapperem
je editor, druhy grid (tabulka dat). Po inicializaci wrapper vytvéfi business entitu a pfeda ji data,
kterd jsou obsaiena v dotazech. Ddle na entité vola konkrétni funkci, ve které jsou data
zpracovéna. Po ukonéeni funkce je obsah entity pfeveden do XML. V posledni fazi se XML pomoci
¢ablon a technologie XSLT transformuje na vysledné XHTML nebo JSON, které jsou dale vraceny do
ufivatelova prohlizece.

- Business logika aplikace je zapouzdfena spoletné sdaty v business entity. Business entity jsou
obsazeny v adresafi inc/mod.

- Prezentaéni vrstva zpracovava entity tak, Ze aktudlni stav viech entit se pfevadi na konci zpracovani
dotaz do formatu XML. Ten je poté dale zpracovan do vysledného XHTML pomoci XSLT
transformaci a pomoci $ablon, které se nachazeji v adresdfi tpl/mod/, kazda entita zde ma svij
adresat, ve kterém jsou %ablony, které se pouiZivaji pro hlavni funkce dané entity. V adresari
inc/mail jsou potom $ablony pro rozesilané emaily. Vlastni uZivatelské rozhrani je realizovano
knihovnou Dojo 1.4 a je kompletné realizovano jako AJAX. Celd stranka se nacte pouze jednou, v
priibéhu pouzivéni aplikace se natitaji jednotlivé &asti stranky a jsou také dynamicky aktualizovany.

LDAP portalu Farmar
LDAP portalu Farmaf jedna se o modul, ktery je uréeny pro spravu G¢th farmard a spravu pistupu k aplikacim
registril MZe, prostfednictvim portdli. Modul zajistuje nasledujici funkcionality:

P#istup na Portal farmafre,

sprava &t externich uZivateld,

prostfednictvim modulu je realizovan pfijem a zpracovani 7adosti o pfistup do registri MZe pres
Portél eAGRI,

zakladani novych uZivatelt do LDAP Portaly,

Administrace existujicich G¢ta v LDAP Portélu (zneplatnéni uZivateld, aktualizace certifikati apod.).

/ reacstsrsriuatesasneneses

y Strana 220 ~
Y4



% e KATALOGOVY LIST SLUZEB ID: ERP-001 I

ale,
S

vt
s

At

OF THE CZECH REPUBLIC

|
|
28 KL ERP-001 - APP/ERP/PROD

| APP/ERP/PROD ! Ad hoc KL

Prostredi PRODUKCNI

Cilova skupina Zaméstnanci resortu Objednatele

Zkraceny popis sluzby ERP produkéni

Predpokladany rozsah
Nazev role 1D role alokace (z pracovni Dostupnost

Role obsazované tydenni doby 40 hod)

Poskytovatelem Operator ERP-O 250% Off-site, On-site
Analytik/Architekt ERP-AN 290% On-site

Administrator Off-site, On-site

" GenabezDPH | DPH20% [ GenasiPH

2 000 000,-K¢ 400 000,-K¢ 2 400 000,-K¢

SAP — FI-BL: platebni styk
SAP - MM: materialové hospodafstvi

SAP - Fi: finan&ni Ucetnictvi

SAP - FI-FM: rozpocet

SAP - FI-Banking: elektronické bankovnictvi

SAP - CO: controling

SAP HR-PA, PY: Personalni administrativa a zpracovani mezd

SAP HR-PD: Organiza¢ni management, vzdélavéni a personalni rozvoj
SAP EI-TV: Tuzemské a zahraniéni pracovni cesty

SAP-EP: Zaméstnanecky portal, elektronicke kurzy, dale ESS, MSS, Orgchart 1

SAP-BW: Datovy sklad |

Popis ¢innosti:

sV souvislosti s vy$e definovanym popisem ginnosti Objednatel upfesfiuje, e Objednatel sam realizuje |

nasledujici ¢innosti souvisejici se spravou baze SAPu, které tak nejsou pfedmétem poskytovani sluzeb |
__—-l-'-.-l
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Poskytovatele:
e nastaveni a sprava ufivatel(
e sprava uZivatel( (CUA)
e sprava roli a pfifazovani autorizaci
= Poskytovatel zajistuje sluzby:
* poskytovdni SW licenci (rozsah licenci poskytnutych formou sluzby v niZe uvedené tabulce)
e Sprava baze SAPu
e start (stop) systému
e konfigurace systému
e aplikace patch(, add-on, plug-in a provadéni pfisluSnych dprav systému
* transport funkci v SAP systémech (SAP transport management)
e konfigurace periodickych autom. dloh
¢ pldnovdni dloh na pozadi, ruéni pravidelné & ad-hoc spousténi davkovych Gloh
e definovdni a sprdva tisku
e hledani a odstrariovéni chyb systému
* konfigurace a sprava databaze SAP (Oracle)
® monitoring zatiZeni databdze SAP (Oracle)
e soucinnost pfi monitoringu operaéniho systému
e definovani a monitoring RFC
e sprava a konfigurace systémového monitoringu (CCMmS)
e soucinnost pfi zdlohovani (obnova) dat
e denni profylaxe systému
o
* Pravidelné kontroly systémt
e Prihlaseni do systému SAP.
* Kontrola v3ech instanci, jsou-li nastartovény
¢ Kontrola stavu pracovnich procest
¢ Kontrola chybovych updates
* Kontrola v3ech systémovych protokoldl systém:
=  Chyb
= Varovani
®  Bezpecnostnich zprav
® Chybova ukonceni programu

= Problémy databdze

U Strana 222/
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= Jakékoli jiné udalosti
e Kontrola zrudenych a kritickych jobdl, systémovych jobl
e Kontrola neuvolnénych zamki
o Kontrola uzivateltl pFihladenych do systému
e Kontrola pfistupti a trace ICM
o Kontrola odesilanych maild a faxtl
« Kontrola chybovych tiskovych zakazek
o Kontrola béhtli Batch Input
o Kontrola existence dumptl a jejich poftu
« Kontrola hodnot odezvy a ostatnich vykonnostnich charakteristik
o Kontrola bufferti a extended paméti
o Kontrola provedeni importd transportnich pozadavk{
e Kontrola tiskovych front
o Kontrola problém spoolu
o Kontrola odmazavani spoolu
e Kontrola TemSe
o Kontrola EWA
e Kontrola alert(
e Kontrola off-site zaloh
e Generovani seznamu starych soubord
o testovani funkénosti zalohovacich mechanisma.
o Pomoci mechanismu clusteru systému R3P otestovat pfepnuti systému SAP na druhy node a zpét.
= Produktivni provoz a provozni podpora SAPu

¢ Provozni podpora zadavatele pfi uzivani systému ERP.
o Poradenska podpora a feeni problém{ souvisejicich s produktivnim provozem, které byly:

= zaevidovany jako problémova hlageni na Help-Desku

= nebo predany k fedeni stanovenym konzultantiim Poskytovatele

» nebo zjistény v pribéhu produktivniho provozu samotnymi konzultanty Poskytovatele
e Poradenska podpora pfi hromadném zpracovéni dat (napf. (¢etni mésigni zavérky, periodick\'"

finanéni reporting, Gicetni a dafovy audit, a pod.).
e Poradenska podpora koncovych uZivateld zadavatele souvisejici s nové zprovoznt'en\'/"f"l
funkcionalitami systému a eskalovani fedeni téchto problémd.

e Realizace Uprav a rozsifeni provozovaného systému veetné analyzy, tvorby i Upravy programﬁ k

testovani)
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e Konzultace ke koncepénim otazkam z oblasti SAP

Podminky poskytovani sluzeb podpory:

Poskytovatel bude pfi poskytovéni sluzeb podpory brét na zfetel provozni potieby Objednatele. Jednotliva
pinéni bude provddét v Gzké soutinnosti s Objednatelem a podle pravidel obvyklych pro zpracovani dat.
Poskytovatel je povinen vynaloZit maximalni usili, aby docilil nejlepsiho moZného vysledku prostiednictvim
vyuZiti svych zkuSenosti a znalosti. Nad rdmec alokace roli obsazovanych Poskytovatelem (viz vy3e) '
Objednatel poZaduje poskytnuti lidskych zdojh (s kvalifikaci SAP certified) pro zajisténi poradenskych sluZeb :
pro viechny vyjmenované moduly SAP v maximalnim celkovém objemu 2,9 FTE (resp. v pfepoltu 14,5 |

¢lovékodne tydné).

= Zjistovani provedeného plnéni:
eSluzby poskytované Poskytovatelem budou periodicky mésicné evidovany a vykazovany na
formulafich "Activity Report” tak, Ze ze zaznamu bude zfejmé, kterého konzultanta Poskytovatele
se zaznam tyka. Tyto formulare budou predpokladany ke schvéleni Objednateli. V pfipadé $koleni
bude obsahovat téZ seznam skuteénych tcastnikl Skoleni ze strany Objednatele. |
Na zakladé evidovanych Aktivity Reportl vytvofi Poskytovatel, vidy na konci pfisludného kalenda¥niho
mésice, souhrnny protokol o akceptaci pfislusného mési¢niho dil¢iho plnéni a tento predlozi k odsouhlaseni a (!

potvrzeni Objednateli jednou za mésic.

1 kalendarni mésic

TSRS a——

Max pocet 2 i {
SLA PARAMETRY Jednotka Hodnota = Kreditace | l
za obdobi Il L'
Dostupnost [%/mésic] 98 N/A Viz Pfiloha ¢. '
Provozni doba zarucend [hod-hod] 8:00 - 18:00 N/A 4 této
hod. (5 x 10) Smlouvy |
Servisni okno [hod-hod] kazdé Gteryod | NJA i
22:00-06:00; |
prvni vikend v
mésici od |
soboty 8:00 do '= | i
nedéle 20:00 .f
Celkova max. doba vypadkU sluzby [min/mésic] 480 N/A |L |
Max. doba nedostupnosti dat [hod] N/A N/A {
Max. doba servisni odezvy [min] 60 N/A : :
Odstranéni incidentu A [hod] N/A N/A ' .
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F o KATALOGOVY LIST SLUZEB ID: ERP-001

OF THE CZECH REPUBLIC

Odstranéni incidentu B [dny] N/A N/A “_

Odstranéni incidentu C [dny] N/A N/A

Uptesnéni kategorii incidenth (zpfesnéni globalnich definic danych servisni smlouvou)

Kategorie A Nedostupnost (vypadek) aplikace |

Kategorie B Omezena dostupnost funkcionalit aplikace, napf.: F |

- Nedostupnost vybranych funkcionalit aplikace v dusledku chybného
nasazeni nové verze aplikace,

- nefunkénost vybranych funkcionalit aplikace v dasledku vnitfni chyby
aplikace,

- prodlouZeni odezvy aplikace v dasledku preplnéni aplikaCnich logu.

Kategorie C Ostatni zavady nespadajici do kategorie A nebo B

Zptsob kontroly

Dostupnost sluZby se bude méfit souborem testt dostupnosti sluzeb ERP provadénych v fadové minutovych
intervalech z management serveru, pficemi tento interval musi byt dostate¢né prikazny a odpovidajici

sledovanym parametrtm SLA.

Pokud dojde k porudeni SLA sluzby z davodu na strané Objednatele, pak na takové poruseni SLA nebude

Objednatel uplatiiovat sankce, pFicemZ v takovém piipadé je viak Poskytovatel povinen prokdzat existenci

dtivodu na strané Objednatele vedouciho k poruseni SLA a predstavujiciho porudeni povinnosti Objednatele.

. 1 uZivatel
provozu sluzby

Limit objemu sluzby +/- 100 uZivatelt

Vazby na okol. systémy N/A

Pocet uzivatell 0-2500

Aplikacni data N/A

Omezeni N/A o !
Daldi podminky |

Prehled licenci:
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TUNISTRYT OF AGRICULTURE
OF THE CZECH REPUBLIC

KATALOGOVY LIST SLUZEB

ID: ERP-001

MySAP Business Suite
.Developer user 1 UzZivatel 5
Professional User 1 UZivatel 890
Employee User 1 UZivatel 1277
Volitelné produkty spolecné pro viechny branze
Payroll processing 500 Kmenové zaznamy 2 500
SAP Tutor non-commercial Use (nezapoditdiva se do SAP

1 Zaméstnanec 2 500
Application Use)
SAP learning Solution 500 Ucastnik kurzu 2 500
SAP NetWeaver

GigaByte (GB)
SAP Xl Base Engine 50 200
mésicné

SAYP NetWeaver Full Use (nezapocitava se do SAP Application

1 CcPU 15
Value)
Open HUB 1 Instalace 1
Supplementary Products

Pocet formulari/
Neomezené/
Interactive Forms based on Adobe Pocet uZivateld 750
750
s platnou licenci
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FINSTAY OF AGNICULIURS KATA LOGOVY’ LIST SLU 2EB ID: ERP-002

29 KL ERP-002 - APP/ERP/TEST

ENI SLUE " APP/ERP/TEST _ Ad hoc KL

Provoz testovaciho prostiedi ERP

Prostredi

Trestovaci

Cilova skupina Pracovnici resortu Objednatele

Zkraceny popis sluzby ERP testovaci

Predpokladany rozsah T
Nazev role ID role alokace (z pracovni Dostupnost 'i'J_",-.
tydenni doby 40 hod)
Role obsazované Operator ERP-O 125% Off-site, On-site-a'—!
Poskytovatelem Analytik/Architekt |  ERP-AN 145% On-site
Administrator ERP-AD 125% Off-site, On-site
Operator ERP-O Off-site, On-site

Polozka

Cena bez DPH

Pausalnicenazal

1 250 000,-K¢

kalendarni mésic
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SAP - FI-AA: investitni a drobny majetek

SAP ~ FI-BL: platebni styk
SAP - MM: materidlové hospodarstvi

SAP - FI: finan¢ni Géetnictvi

SAP - FI-FM: rozpocet

SAP - FI-Banking: elektronické bankovnictvi

SAP - CO: controling

SAP HR-PA, PY: Personalni administrativa a zpracovani mezd

SAP HR-PD: Organizatni management, vzdélavani a personalni rozvoj

SAP FI-TV: Tuzemské a zahrani¢ni pracovni cesty

SAP-EP: Zaméstnanecky portal, elektronické kurzy, déle ESS, MSS, Orgchart
SAP-BW: Datovy sklad

Popis €innosti:

Identicky rozsah jako u produkéniho systému

ERVICE LEVEL AGR

Vhddovaiobdoi - | 1 kalenisic

SLA PARAMETRY Jednotka Hodnota M poéelt Kreditace
za obdobi
Dostupnost [%/mésic] 20 N/A Viz P¥iloha €.
Provozni doba zaruéend [hod-hod] 08-18 (5x10) N/A 4 této
Servisni okno [hod-hod] mimo rozsah N/A smlouvy
zaru¢eného
provozu
sluzby; prvni
vikend v
mésici od
soboty 8:00 do
nedéle 20:00
Celkova max. doba vypadka sluzby [min/mésic) 1200 N/A
Max. doba nedostupnosti dat [hod] N/A N/A
Max. doba servisni odezvy [min] 60 N/A
Odstranéniincidentu A [hod] N/A N/A
Odstranéni incidentu B [dny] N/A N/A
Odstranéni incidentu C [dny] N/A N/A

Upfesnéni kategorii incidentd (zpfesnéni globalnich definic danych servisni smlouvou)

Kategorie A Nedostupnost (vypadek) aplikace

/- [
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Kategorie B Omezena dostupnost funkcionalit aplikace, napf.:

- Nedostupnost vybranych funkcionalit aplikace v dusledku chybného
nasazeni nové verze aplikace,

- nefunkénost vybranych funkcionalit aplikace v dbsledku vnitfni chyby
aplikace,

- prodlouzeni odezvy aplikace v ddsledku pfeplnéni aplika¢nich logh.

Kategorie C Ostatni zavady nespadajici do kategorie A nebo B

Zphsob kontroly Ry

Lt

Jsou zaznamendvany pouze incidenty hlésené uZivateli na HelpDesk. Pokud dojde k poruSeni SLA sluzby
z divodu na strané Objednatele, pak na takové poruseni SLA nebude Objednatel uplatfiovat sankce, pficemz?

v takovém pripadé je viak Poskytovatel povinen prokazat existenci divodu na strané Objednatele vedouciho

k porudeni SLA a pfedstavujiciho poruseni povinnosti Objednatele.

RPOPMINKY A ON

Méréjednotka

Poédet uZivatell (viz cilova skupina sluzby vy3e)

provozu sluzby

Limit objemu sluzby +/- 100 uZivatell

Vazby na okol. systémy | N/A

Poédet uZivatell 0-2500
Aplikaéni data N/A
Omezeni N/A

Dalsi podminky N/A
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fose  KATALOGOVY LIST SLUZEB ID: ERP-003
30 KL ERP-003 - APP/ERP/RZV
'''' APP/ERP/RZV i Ad hoc KL

Prostiedi

Sluzba rozvoje systému ERP

PRODUKCENI

Cilova skupina

Utivatelé MzZe, slozek AZV a PU

Zkraceny popis sluzby

Sluzba rozvoje systému SAP nabizi kapacity pro Upravy SW vybaveni aplikace SAP dle
pozadavkd uzivatell ve vazbé na strategické cile a zmény procest v rdmci rozvoje
informacnich systémi spolecnosti. Sluzba bude vyuZivana k jednotnému

pFistupu provadéni SW uprav aplikace v pozadovaném rozsahu, kvalité, cené a €asu.

Predpokladany rozsah alokace

Nazev role ID role | (zpracovni tydenni doby 40 Dostupnost

Pozadované role hod)
4 Analytik/Archite

gbsazavane vik/ ERP-AN 40% Off-site
Dodavatelem kt

Administrator ERP-AD 40% Off-site, On-site

Programator Off-site

Cena bz P

CenasDPH

' Polozka

ena za 1 MD = 20 000,-K& 4 000,-K& 000,-K&
Analytik/Architekt e ke 24 000,-ke
Cenazal MD-

L, 20 000,-K¢ 4 000,-Kc 24 000,-K¢
Administrator
CenazalMD-

i 20 000,-K¢ 4 000,-K¢ 24 000,-Kc

Programator

Sluzba bude vyuZivana k jednotnému pfistupu provadéni SW uprav aplikace v pozadovaném rozsahu, kvalité, cené a
¢asu. Sluzba umoifuje vyuzivat kapacity na nasledujici ¢innosti:

Definice poZadavkl uzivatelt na Gpravy aplikacniho SW vybaveni
Podpora zpracovani pozadavk( uzivateli
Zpracovani zadani pro dodavatele aplikaénich SW véetné navrhu fedeni a dokumentace

Zajisténi programatorskych kapacit pro podporu Uprav aplikacnich SW

o

Analytické prace

Uprava architektury IS

Vyvoj aplikace

Systém testovani

Pfedani do pilotniho provozu

Pfedéni do ostrého provozu

Navrh provadéni udriby aplikacnich uprav

0O 0O 0O 0O O O 0O

Standardni dokumentace

/ e
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| (programator() a poskytne zakaznikovi pfislusnou podporu v podobé vybranych a odpovidajicich sluzeb pfi definovani

Postup pfi zavedeni sluzby:

Na zakladé pozadavku piedanych Objednatelem Dodavateli pfipravi Dodavatel kapacitu odbornych konzultantd

a vytvafeni pozadavk( na dpravy aplikacniho SW vybaveni véetné programovéni novych funkcionalit pro zlepSeni
efektivity a kvality prace uZivateld. Dodévka této sluzby bude provadéna v souladu se zavedenymi procesy
vychazejicimi z metodiky ITIL.

Akceptace sluzby:

Sluzby budou piedavany na zakladé akceptacniho protokolu mezi Objednatelem a Dodavatelem stanovenou vzajemné
odsouhlasenou formou a trovni dokumentace. Podkladem pro akceptaci budou diléi protokoly o provedenych

Vyhodnocovaci obdobi |

Max pocet :
SLA PARAMETRY Jednotka Hodnota A Kreditace
za obdobi
Dostupnost [%6/més] 95,0 N/A Viz Pfiloha ¢. 4
Provozni doba zarucena [hod-hod] 8:00-16:30 hod N/A této Smlouvy
(5x8,5)
Max. doba trvani incidentu A [hod} 1 hod N/A
Max. doba nedostupnosti dat [hod] Nedefinovano N/A
Max. doba servisni odezvy [min] 1 hod N/A
Odstranéni incidentu A (hod] do 24 hod 1
QOdstranéni incidentu B [dny] do 48 hod 5
Odstranéni incidentu C (dny] do 5 pracovnich dnd | 10

Upiesnéni kategorii incidentd (zpfesnéni globalnich definic danych servisni smlouvou)

Kategorie A Nedostupnost fyzické Ggasti odpovédné osoby Dodavatele na sluzbé, jez ma zédsadni
vyznam pro organizaci ¢innosti u Objednatele.

Kategorie B Neschopnost zajistit fyzickou G¢ast stanovené osoby Dodavatele na provadéni sluzby, jez
ma stfedni vyznam pro provoz Objednatele.

Kategorie C Neschopnost zajistit sluzbu, jeZ nemd vainy dopad na bézny provoz Objednatele.

Zpusob kontroly

Pro vyhodnoceni SLA se sleduje pInéni dohodnutych termint jednotlivych pozadovanych Ukonl (splnén/nesplnén).

Zpusob mérfeni parametr( SLA sluzby:

Formou plnéni téchto sluZeb je jednak
zajisténi fyzické p¥itomnosti osob Dodavatele na prislu§nych workshopech, konzultacich a definicich zmén aplikacniho

SW vybaveni; zajisténi fyzické pfitomnosti v oblasti provadéni programatorskych praci

zajisténi implementace novych verzi aplikaéniho SW vybaveni

zajisténi pisemnych vystupl v podobé napf. zapisu, prezenénich listin, zavérd z workshopU a jednani vietné piisiusné
dokumentace k provadénym sluzbam

Tyto formy sluzby jsou méfitelné.

U formy sluzby ,fyzické pfitomnosti” je rozhodujici, aby Dodavatel zajistil fyzickou pfitomnost na prislusnych jednanich
a workshopech, které budou pfedem avizované, popfipadé aby se dostavil ke konzultacim na zékladé dohodnutého
zpuisobu s Objednatelem. Dle charakteru poskytované konzultace Ize nepfitomnost Dodavatele hodnotit vypadkem
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typu A, B nebo C.

U formy sluiby ,zajidténi implementace novych verzi aplikaéniho SW vybaveni” je rozhoduijici pInéni terminu pro
dodani novych funkénich verzi do testovaciho a ostrého provozu. U kazdé poZadované implementace nové verze
systému je nutné definovat piisluinym orgdnem k fizeni pfislusné sluzby termin dodani, funkcionalitu vystupu a
ohodnotit jeho zavaznost z hlediska kategorii A, B nebo C.

U formy sluiby ,zajisténi pisemnych vystupa“ je rozhodujici pInéni terminG pro dodéani vystupu. U kaZdého
pozadovaného vystupu je nutné definovat pfislu§nym organem k fizeni pfisluné sluzby termin dodani vystupu a
ohodnotit jeho zavaznost z hlediska kategorii A, B nebo C.

73 ugelem méteni dostupnosti a vyhodnocovéni SLA je nezbytné, aby pro provadéni jednotlivych pozadovanych ukont
byly jmenovany odpovédné osoby na strané Objednatele a Dodavatele pro jednotlivé sluZby.

Zplisob méfeni SLA obou forem sluzby ve vztahu k pozadavkum na parametry sluzby je uveden v nasledujici tabulce.

=

v dohodnutém

tak, ze pokud Dodavatel

Dostupnost Nedostupny pracovnik | Nedostupny pracovnik | Nelze hodnotit.
Dodavatele odpovédny za | Dodavatele odpovédny za
dodavku pfislusné sluiby | dodavku pfisluiné sluzby
v rozsahu deléim ne# 1 h od | v rozsahu deldim nez 1 h od
zahajeni ¢innosti na sluzbé. | zahdjeni Cinnosti na sluzbé.
Nedostupnost se potitd od | Nedostupnost se pocita od
okamiiku, kdy zadavatel okamiiku, kdy zadavatel
nahlasilt  na  HelpDesk | nahlasil na Helpdesk
nedostupnost pracovnika a | nedostupnost pracovnika a
byl  provéfen  zplsob | byl provéfen zplsob
.~ |kontaktovani. | kontaktovéni. | o ]
Neprovedeni sluiby | Kritérium bude posuzované | Kritérium bude posuzované | Hladeni na Helpdesk,

tak, 7e pokud Dodavatel

provozu sluzby

Dodavatel je povinen
zajistit nahradu stanovené
osoby a je povinen oznamit
tuto skuteénost 24 hod
pred zahdjenim  sluiby
odpovédné osobé

Pocet pozadavkil typu Zménovy pozadavek

pisemna informace pro
odpovédnou osobu

terminu nebude moci vykonavat | nebude moci vykondvat
sluzbu, je povinen 48 hodin | sluzbu, je povinen 48 hodin
pied zahdjenim Cinnosti | pied zahéjenim  &innosti
pisemné  oznamit na | pisemné oznamit na
Helpdesk a odpovédné | Helpdesk a odpovédné
osobé na strané | osobé na strané
Objednatele, e sluibu | Objednatele, e sluzbu
neprovede vdohodnutém | neprovede v dohodnutém
terminu a sdéli nejblizéi | terminu a sdéli nejblizsi
nahradni termin provedeni | nahradni termin provedeni

f sluzby. sluzby.

Neprovedeni  sluiby Nedostupna stanovena

stanovenou osobou - | osoba Dodavatele
k zajisténi sluzby.

Hid%eni na Helpdesk,
informace pro
odpovédnou osobu

Limit objemu sluZby

Neni

Omezeni

Sluzba nezahrnuje spravu HW a OS na serverech, kde je nainstalovan SAP

Dal$i podminky

Nejsou
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31 KL HR-001 - ITSM/HR/EXT/ACQ

Prostiedi

ITSM/HR/EXT/ACQ

Rozvojova
soucinnost

Cilova skupina

Zkraceny popis sluzby

poskytované

I

Pozadované role

Poskytovatelem dle KL

1Sluiba nakupu ad-hoc kapacit Poskytovatele na zékladé objednévky Objednatele
N/A

Projektové / pracovni tymy Objednatele a Poskytovatele

Sluzba nakupu / rozsiteni pracovni kapacity lidskych zdroji v oblastech IT
(zejména sitova infrastruktura a sluzby/fe$eni, dohledové systémy a sluzby,
databazové systémy a sluzby/feseni, portalova a aplikaéni fe$eni, systémova
integrace, projektové / procesni fizeni apod.)

Nézev role ID role Cena za MD'
Architekt I-AR 6 500,-K¢&
Administrator I-AD 5 600,-KE

Operator -0 3 500,-K&

Architekt AD-AR 6 500,-K¢
Administrator AD-AD 5 000,-K¢

Operator AD-O 3 500,-Ké

Architekt HW-AR 6 500,-K&
Administrator HW-AD 5 600,-K&

Operétor HW-0 3 500,-K&

Architekt OS-AR _ ;_500,-Ké
Administrator OS-AD 5 600,-K& -
Operator 0s-0 3 500,-K¢

Architekt AS-AR 6 500,-K&
Administrator AS-AD 3 500,-K& f
Operator AS-O 3 500,-K¢

Architekt ESB-AR 6 500,-K& B
Administrator ESB-AD 5 600,-K¢

Operator ESB-O 3500,-K&
Analytik/Architekt ERP-AN 20 000,-K¢

! Fixni cena za ¢lovékoden po dobu trvani smlouvy (v K& bez DPH)
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:

ID: HR-001
Administrator ERP-AD 20 000,-Kc E |
Operator ERP-O 10 000,-Kc |
Architekt IAM-AR 6 500,-K& N
Operdtor IAM-O 3 500,-K¢
Architekt DB-AR 3 500,-K¢ |
Administrator DB-AD 5 600,-K¢ F |
Operator DB-O 3 500,-K¢
Operator HD-O 3179,-K¢
Architekt SHP-AR 6 500,-K¢&
Administrator SHP-AD 5 500,-K¢
Operator SHP-O 3 500,-K¢ E |
Architekt EXCH-AR 6 500,-K¢
Administrator EXCH-AD 5 500,-K¢
Operator EXCH-O 3 500,-K¢
Projektovy manazer (Project
HR-PM 12 000,-K¢
Manager)
Manazer feSeni (Solution
HR-SM
Manager) 5 600,-K¢
Hiavni architekt (Lead
_ HR-LA
Architect) 6 500,-K¢&
Manazer kvality (Qualit -
y (Quality HR-QM
Manager) 5 600,-K&
Clen projektového tymu
HR-TM
(Team Member) 5 600,-K¢

sluZeb.

yhodnocovaci ohdobi

HR-SPEC

1. écoéiy liskychro pro§e

Poskytovani sou¢innost v rdmci procest ,Projektovéh

o fizeni”.

1rok

3 500, KE 28

sejicich s poskytovanim

Max pocet
SLA PARAMETRY Jednotka Hodnota 3
_ za obdobi
Dostupnost [%/més] N/A N/A
Provozni doba zaruéena [hod-hod] N/A N/A 4teto
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Max. doba vypadku [hod] N/A N/A Smlouvy

Max. doba vypadku dat [hod] N/A N/A

Max. doba servisni odezvy [min] N/A N/A

Odstranéni vypadku — A [hod] N/A 1

Odstranéni vypadku — B [dny] N/A N/A

Odstranéni vypadku — C [dny] N/A N/A

Upresnéni kategorii incidentt a zavad (zpFesnéni globalnich definic danych servisni smlouvou)

Kategorie A Nedodéni objednané lidské kapacity v pozadované k\)alifikaci v dohodnutém
terminu za nabizenou cenu.

Kategorie B N/A

Kategorie C N/A

Zpusob kontroly

Méé jedotka

. N/A
provozu sluzby
Limit objemu sluzby N/A

Omezeni

Dalsi podminky

- |’.:n‘.' :’711“"
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priloha ¢. 2

Popis stavajiciho stavu systému ERP

(volna priloha)
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Ptiloha &. 3

Monitoring a reporting

1. Koncepce feSeni dohledového systému a monitoringu dostupnosti
sluzeb

Poskytovatel navrhuje pro zajiténi monitoringu slueb/aplikaci a pInéni SLA fegeni sestavajici
z kombinace produktl HP Business Availability Centre (BAC — moduly SiteScope, BPM a SLM) a HP
Operation Manager for UNIX (OMU), vietné odpovidajicich datovych sbérnych modull (data
collectors). Toto fedeni je v prostiedi objednatele pouZivéno od r. 2008 a prokdzalo ve vysoké mife
pokryti potfeb. Zakladni vyhodou navrieného fedeni je tedy skuteénost, ze v prostfedi objednatele
je jiz nékolik let funkéni, ovéfené a nemusi probihat implementace, pouze dojde k Gpravé dohledu
ve vztahu kreportovanym SLA, tudii se jedna o feeni poskytujici maximalni efektivitu jak z
uZivatelského, tak i éasového a ekonomického hlediska.

Na nasledujicim schématu je uvedeno zékladni architektonické zapojeni jednotlivych komponent
dohledu. Jak je z pfedloZeného schématu zfejmé, jsou vyuiity aplikace vice typd datovych sbérnych
modull. Serverové ¢asti dohledu (BAC a OMU backend) jsou koncipovény tak, aby spliovaly
poZadavky na vysokou dostupnost. Serverové komponenty BAC jsou provozovény v infrastruktufe
VMware. OMU Manager a Performance Manager je provozovén na HP-UX clusteru. Ukladani dat z
nastroji BAC a OMU/NNM je realizovéno v databazi Oracle 10g, kterd je provozovdna na HP-UX

serverech dedikovanych pro OMU.

Ministerstvo zemedéistvi
(]
N
b=
- | User experience moriloning
— S1.A monitoning ——— -
E2E application monitonr
BAC o :
IT Services
Applications (SAP, ORACLE, elc )
Automatic discovery
Delall evant monitoring
Perd morilorning
Auto-corrective actions
Service visuahalion
Basic services (ONS, DHCP, AD etc )
- —peratcnal =
@ oven P OMU + SPI
o - (o gement L. e e s o]
: §
0 { Servers (HW + 0S)
o
O \,
E
2 S 7 Netwark topology discovery ]
% X Events & performance management
b—

Obrdzek: Architektonicky koncept feseni monitoringu
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Dohled sluzeb/aplikaci je realizovan v modu end-to-end s vyuzitim technologie BPM. Informace
o infrastruktufe aplikaci je dohledovana systemy OMU/NNM a do BAC je propagovéna ve formé
stavu jednotliv{/ch dohlizenych zafizeni. Tato mo?#nost vychazi ze zékladnich vlastnosti nastroje BAC.
Zaroven S méfenim aplikace BPM sondami probiha shér informaci o behu aplikace 2 jejich
komponent na arovni infrastruktury. Detailni informace O chovani infrastruktury jsou shromazdovany
v OMU, a prostfednictvim integrace OMU 2 BAC jsou stavy vybranych OMU objektd zasilany do
uzivatelského rozhrani BAC, které prost?ednictvim modulu SLM zajistuje méreni a reporting SLA.

Pro jednotlivé druhy sluzeb bude pouiivan vidy ten vhodnéjéi nastroj pro méfeni dostupnosti:

a. Pro utivatelske systémy/aplikace je pouiivan BAC monitoring na bazi end-to-end
testl.

b. Pro dohled infrastrukturnich prvkd typu DNS servery, LDAP, NTP, webové sluzby
apod. je poZivan SiteScope.

c. Prodohled databazovych a aplikacnich serverl je pouZivan OMU manaZer.

d. Pro dohled satizeni/vykonnosti jednotlivych servert bude pouzivan HP performance
Manager.

e. Prodohled infrastruktury sité je pouZivan NetworkNode Manager.

1.1 Popis fungovani jednotliv;'lch dohledovych ndstroji

1.1.1 Dohled uzivatelskych systémfl/aplikaci prostfednictvim BAC

Pro jednotlivé aplikace jsou vytvoreny tzv. BPM skripty, které v pravidelny'/ch intervalech vykonavaji
métici operace (napf. ptihlaseni, jednoduch\’I dotaz, komplexni dotaz nebo sestava) z minimalné dvou
lokalit (fakticky simuluji uzivatele). BPM sondy zasilaji adaje do BAC jako podklad pro méfeni
dostupnosti sluzby a reporting SLA. KdyZ dojde k identifikaci probléemu je tento problém viditelny
v u¥ivatelském rozhrani BAC 2 zaroven je propagovana tato informace prostfednictvim SNMP
notifikace do centralni event konzole OMU. Typickymi aplikacemi MzZe méfenymi timto zplsobem
jsou zejména ESB, OIM, Portal eAGRI, Interni/Externi portal a vetkeré aplikace registri.

Licen&ni model modulu BAC EUM umoziuje méfeni z neomezeného poctu lokalit a tak v ptipadé
stiznosti skupiny ujivatell ze specificke lokality je moiné nainstalovat BPM sondu a porovnat doby
odezvy s ostatnimi lokalitami nebo centrem.

scénaf prachodu méfeni sleduje obvykle nasleduijici kroky:
a) Spusténi prohlizece, vypinéni URL adresy, obsahova validace stranky.

b) Kliknuti na tlatitko pfihlasit, obsahova validace pfihlaéovaci stranky, vypinéni uzivatele
a hesla, kliknuti na tlatitko prihlasit.

c) prokliknuti uréitych predem definovanych krok® v aplikaci (uzivatelsky scénar), které by mély
mit otekavany vysiedek; obsahova validace stranky.

Vysledkem testu je zaznam, ktery Vv pripadé chyby obsahuje informaci, v kterém kroku skript
havaroval, zaznam posledni chybové hlasky, pf'ipadné screenshot toho, €0 by uzivatel vidél jako
posledni:

Dale je u kazdého bé&hu transakce zaznamenan £as, ktery je nasledné moine vizualizovat do grafu v
libovolném tasovém obdobi. DuleZité je sledovani odezev v deléim casovem horizontu s tim, Ze je
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mozZné zjistovat, zda se aplikace zpomaluje, €i v rdmci ni probiha fadna optimalizace programového
kodu a odezvy jsou dlouhodobé stabilni nebo se zrychluiji.

Kli€ovy z hlediska dohledovych pracovnikd je celkovy pohled na stav dohledovanych systému. Jestlize
néktery ze systém( zméni barvu ze zelené na oranZovou nebo ¢ervenou, okamiité to signalizuje
problém, ktery je eskalovan na il. Grovef podpory analytikim.

1.1.2  Sledovdni vybranych sluzeb prostrednictvim SAM/SiteScope monitori

Pro vybrané infrastrukturni sluzby jako jsou napt. DNS, DHCP, LDAP, NTP, vybrané webové sluzby
apod. je dostacujici méfeni z jediné lokality, a v tomto ptipadé je vyuZivan modul SAM. Modul SAM
vyuZivd pro monitoring bez-agentni technologii (tzv. SiteScope), kterd umi pomoci tzv. SiteScope

monitord ziskat Udaje o vykonnosti nebo dostupnosti sluzby. Vyhodou je velmi jednoduché a rychlé
nastaveni dohledu.

Vystupem pro pracovniky dohledu jsou eskalaéni maily, které jsou distribuovany v okamiiku, kdy
sluzba pfestane byt dostupnd, a nasledné opét, kdy zatne byt dostupna.

Pfiklady vyufZiti:
* Pfipojeni do databaze, jednoduchy select a vyhodnoceni ndvratové hodnoty.
® DNS dotaz na nameserver.
® Spusténi pfipraveného skriptu a ovéfeni navratové hodnoty.

e LDAP dotaz.

® Zavolani webové sluiby dle definované specifikace a vyhodnoceni navratovych hodnot (vadi
ESBserveru se jednd napf. o zakladni sluibu ovéfujici samotnou dostupnost ESBserveru —
dotaz na systémovy &as a 0 b&#nou sluibu vyuZivajici zdrojovy systém).

1.1.3  Dohled infrastruktury serverd

Pro dohled serveri je pouiit nastroj Operations Manager, ktery provadi sledovéni systémd
prostiednictvim agentl. Agent na dohlifeném systému sleduje vybrané procesy a vykonnostni
metriky a podle pfednastavenych pravidel reaguje na udalosti. Reakce mda podobu zaslani zpravy do
dohledové konzole, automatické vykonani pfednastavené operace apod. Agent na dohlizeném
systému uchovavd data pro pfipad vypadku spojeni na centralni management server. V takovém

pfipadé je po obnoveni spojeni odeslana davkove fronta zprav o udalostech, ke kterym doslo v dobég,
kdy systém nebyl dostupny.

Pro kli€ové servery (jmenovité pro Oracle, SAP, VMware, Exchange, Weblogic) jsou vyuZivany
specializovani agenti OMU, tzv. Smart Plug-ins (SP1), které obsahuiji pfeddefinované parametry a
dohledovou politiku tak, aby bylo mozné pro-aktivné identifikovat a eliminovat pfipadné problémy.

Redeni je dale doplnéno o specifické SPI moduly napf. pro sledovani Exchange, Weblogic servery,
VMware prostiedi atd.

1.1.4 Vykonnostni reporting

Pro detailni analyzu vykonnostnich metrik dohliZenych server(l je nasazen nastroj Performance
Manager. Data o vytiZeni server(i jsou poskytovéna z nativnich agentti OMU nebo ze specializovanych
performance agentd pficem? kaidy z agentd lokalné udriuje historické zaznamy pribliZné po dobu
posledniho mésice. Performance agenti jsou nasazeny pouze na kli¢ové centralni systémy rx8640.

L/

|
|
|
i
|
|
|



Smlouva o poskytovéni sluzeb ICT provozu

Vystupy Z V\'lkonnostniho monitoringu jsou uplatiiovany jednak pfi detekci nahlych zpomaleni
systemul a jednak pfi Fizeni vyuiiti kapacit, zejména se pak jedna o pFidélovéni procesorového vykonu
jednotlivym systémum a identifikaci systéml nezbytnych k optimalizaci.

1.1.5 Dohled infrastruktury sité

pro dohled sité je pouzit Network Node Manager, ktery sbhira data pomoci ICMP a SNMP protokolu
véetné V\’Ikonnostnich metrik a vetné modelu topologie sité. Princip sbéru V\'/konnostnich metrik
predurtuje NNM na tvorbu obecnych statistik 0 vytizeni linek a rozhrani, NNM neni primarné
nastrojem uréenym pro V\’lkonnostni monitoring, reporting a analyzy trendd. Data z NNM jsou
prezentovény prostFednictVim konzole Operations Manager.

1.2 Vyuditi vystupi dohledovych ndstroji

Jedna se o primarni vyuziti vystuptl monitoringy, jehoi hlavnim cilem je udrieni kvality a dostupnosti
véech sluzebav ptipadé vypadku rychla identifikace problémového prvku. Cilové skupiny provozniho
monitoringu lze rozdélit do nize uvedenych skupin

1.2.1 Provozni monitoring sluZeb

a. Prvni Grovefl podpory (HD MZe, Help Desk) ‘r

Tato skupina uzivatelll ma k dispozici jediné usivatelske rozhrani (BAC Dashboard a portal), kde jek
dispozici aktudlini stav jednotlivy’:ch sluzeb/aplikaci.

V pripadé vyskytu problému zahajuji feseni incidentu dle procesnich postupl incident managementu.

b. Vybrani pracovnici objednatele, vedouci projektu poskytovatele

Tato skupina uzivateld ma k dispozici uivatelské rozhrani BAC a jsou na ni mailem eskalovany
vystupy definovanych sond z jinych nastrojl (napf. siteScope).

Tato skupina uzivateld vyuziva monitoring Vv pFipadé fedeni nedostupnosti, sledovani stavu
zotavovani komponenty po vypadkuy, anebo v pripadé zjisténi incidentu se zapojuje dle své pracovni
pozice do fefeni incidentu, tim3i se zkracuje doba odstranéni.

¢. Vybrani pracovnici poskytovatele

Tato skupina usivatell ma k dispozici BAC uzivatelské rozhrani, rozhrani OMU, rozhrani Performance
manageru a jsou na ni mailem eskalovany vystupy definovanych sond z jinych nastrojti (napf.
siteScope, OMU, NNM). Dle pracovniho zaméfeni je specifikovana kaidému pracovnikovi sada
vystupd, Kkteré vyuZije pfi dohledu provozu a veteni incidentd. PHmé zacileni eskalaci na rozhodujici
pracovniky, popFipadé specialisty vyrazné zkracuje dobu potfebnou k feeni incidentu a eliminuje
pokFiveni informaci, pokud by techniti pracovnici byli zavisli jen na eskalacich predanych z prvni
nebo druhé {rovné podpory.

1.2.2 Vyhodnocem' podminek pinéni SLA

e

pohledové nastroje fungujici na principu end-to-end monitoringu jsou vyuzivany k vyhodnoceni
pinéni SLA pro jednotlivé sluzby. Dohled automaticky dle nastavenych metrik vyhodnocuje
procentuélni dostupnost sluzeb a poskytuje poiadované reporty.

Sluzby pro ucely zpusobu méfeni a vyhodnocovéni parametril SLA jsou tlenény dle povahy na
nasledujici oblasti:

e ......4.........................................4.............,.....«..,.....4 ....................................
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1. SluZby s pfimym méfenim dostupnosti (SLA) prostiednictvim technologickych nastrojii BAC a

omu,

2. Sluzby s dostupnosti pocitanou na zakladé incidentd typu A hladenych na HelpDesk

objednatele,

3. Sluzby hodnocené dle pInéni dohodnutych terming.

Ad 1) Sluzby s pfimym méfenim dostupnosti (SLA) prostfednictvim technologickych nastroji OMU a

BAC
Jednd se o nésleduijici sluzby:

Oznaceni sluiby

KL NET-001 - INF/NET/LAN-
TESNOV

KL NET-002 - INF/NET/LAN-
AzZV/PU

KL NET-003 - INF/NET/DMZ

KL NET-005 - INF/NET/DNS-

INT

KL NET-006 - INF/NET/DNS-

REG

KL NET-007 - INF/NET/DHCP

KL NET-008 - INF/NET/NTP

KL HW-001 -
INF/HW/SVR/SINGLE

KL HW-005 -
INF/HW/STORAGE

KL OS-001 - INF/OS

KL 0S-002 -
INF/OS/VIRTUAL

KL OS-003 -
INF/OS/VIRTUAL-DESKTOP

KL APP-001 - APP/INF/AS

KL APP-005 -
APP/INF/MALWARE

| KL APP-006 - INF/APP/SAP-
PRN

KL APP-007 - APP/INF/AD

Ndzev sluzby

' Provoza sprava infrastruktury sité

LAN Tésnov

Provoz a sprava infrastruktury siti
LAN AZV/PU

Provoz a spréva infrastruktury
demilitarizovanych z6n DMZ 1 a
DMZ 2

Spréva sluZby Interni DNS

Sluzby registratora doménovych
jmen MZe

Sprava sluzby DHCP
Spréva sluzby NTP

Provoz a sprava samostatnych
serverli a blade chassis

Sprava systému NAS, SAN a
zalohovacich zafizeni

Spréva operacnich systému serverd

Provoz a sprava virtualizaénich
platforem

| Sprava serverd poskytujicich

virtualizaci desktopu
Sprdva aplika¢nich serverti

Systém pro ochranu proti virGim,
Skodlivému software, rootkitoim a

trojskym konim

Sprdva tisku SAP

Sprava sluzby MS Active Directory

Pausalni

Pausalni

Pausalni

Pausalni

Pausalni

Pausalni

Pausalni

Pausalni

Pausalni

Pausalni

Pausalni

Pausalni

Pausalni

Pausalni

Pausalni

Pausalni

Typ KL

7
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Oznaceni sluzby Ndzev sluzby Typ KL
(AD) |
KL APP-009 - APP/INF/DB Sprava databazového systému pausalni
KL APP-010 -
APP/INF/BACKUP 74lohovani a obnova dat Pausaini

Sprava provozu sluzby MS
KL APP-011 - APP/INF/SHP SharePoint Pausalni

KL APP-012 - APP/INF/EXCH Sprava provozu sluzby MS Exchange Pausalni
KL APP-002 - APP/INF/ESB Integraéni platforma AD Hoc

Sluzba Identity a Access
KL APP-008 - APP/INF/IAM Management a jejich spravy (IAM) AD Hoc

KL ERP-001 -
APP/ERP/PROD provoz produkéniho prostfedi ERP AD Hoc

Ad 2) Sluzby, u nichZ je pfi posuzovani dostupnosti bran v potaz pocet incidentd typu A htdsenych na
HD MZe

Jedna se o nasledujici sluzby:

Oznateni sluzby Nazev sluzby Typ KL
KL ERP-002 - APP/ERP/TEST | Provoz produkéniho prostiedi ERP AD Hoc

Ad 3) sluzby hodnocené dle pinéni dohodnutych termind jednotlivych pozadovanych akonu
Jedna se o nasledujici sluzby:

Oznaceni sluzby Nazev sluzby Typ KL

Sluzba podpory fizeni provozu 1T
KL PRP-001 — INF/PRP sluzeb Pausalni

Sluzba nadkupu a prodlouzeni
KL NET-009 - INF/NET/DNS- registrace externich doménovych

REG/ACQ jmen ve vlastnictvi MZe. AD Hoc

KL HW-004 - Sluzba nakupu / rozéireni

INF/HW/SVR/ACQ samostatnych severu (chassis) AD Hoc
Sluzba nakupu, obnovenia

KL 0S-004 - zneplatnéni certifikat ve vlastnictvi

INF/OS/CERT/ACQ MZe. AD Hoc
Sluzba nakupu ad-hoc kapacit

KL HR-001 - Poskytovatele na zakladé

ITSM/HR/EXT/ACQ objednavky Objednatele Rozvojové soucinnost

KL ERP-002 - APP/ERP/RZV Sluzba rozvoje systému ERP AD Hoc

KL APP-004 - Sluzba zajisténi obsluhy HelpDesku

ITsm/ DOHLED-PROVOZ MZe Pausalini
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Priloha c. 4

Kreditace

V pfipadech, kdy Poskytovatel v ramci pinéni sluieb (Service level Agreement, SLA) a/nebo
provoznich €innosti, jejichZ pfedmét je smluvné vymezen pfisludnym katalogovym listem, nedosahne
stanovené (dohodnuté) drovné pinéni béhem Vyhodnocovaciho obdobi, vznika timto Objednateli
narok na jednoréazovou slevu z ceny za odebiréni sluzeb (kreditace) pro pfidti Vyhodnocovaci obdobi.
Za nedosaZeni stanovené (dohodnuté) Grovné plnéni se nepotitd doba plénované odstavky dané
sluzby. Vy3e jednorazové slevy bude stanovena dle pfislusného SLA parametru, ktery byl porusen a
dle drovné poruseni (specifikovand jednotlivé pro kazdy SLA parametr).

V pfipadé, Ze v disledku vypadku jedné Sluzby, dode k vypadku i dal3ich SluZeb, plati, Ze kreditace se
uplatni pouze pro danou Sluzbu, kteri zpltsobila vypadek i ostatnich SluZeb.

Vpripadé, Ze k vypadku Sluiby dojde vyluéné zdlvodu prodleni v poskytovani dohodnuté
souéinnosti Objednatele, odpovédnost Poskytovatele za vypadek nevznika.

V pripadé, Ze dojde k nedodrzeni vice dilCich SLA parametr( v ramci jedné Sluiby, plati, Ze kreditace
se uplatni ke véem nedodrzenym dil¢im SLA parametrim.

A.l1.1 Dostupnost

Dostupnosti je minéna dostupnost sluzby v pribéhu zaruéené provozni doby, vyhodnocovand v ramci
Vyhodnocovaciho obdobi. Na dostupnost, resp. nedostupnost sluzby maji dopad incidenty kategorie
A (incidenty kategorie B a C se do vyhodnoceni celkové dostupnosti nezahrnuji). Dostupnost sluzby je
vyhodnocovana v procentech za Vyhodnocovaci obdobi.

Vyhodnoceni:

Podkladem vyhodnoceni dostupnosti je zejména export/report z helpdeskového systému
odpovidajici Vyhodnocovacimu obdobi, z néhoZ jsou relevantni viechny Poskytovatelem vyfe3ené a
Objednatelem uzaviené incidenty kategorie A. U téchto incidentl se uréi pouze €asova obdobi
spadajici do zaru€ené provozni doby, a to dle pfislusného znamého ¢asu zji$téni daného incidentu a
znamého casu jeho vyfedeni. Takto urena ¢asova obdobi (obdobi nedostupnosti sluzby) se seétou a

celkovy soucet vyjadieny v procentech se vyhodnoti (porovna) proti hodnoté smluvné sjednaného
SLA parametru "Dostupnost".

Kreditace se uplatni v daném Vyhodnocovacim obdobi, ve kterém doslo k poru3eni (pfekroéeni) SLA
parametru "Dostupnost".

A.1.2 Provozni doba zarucena

Provozni dobou zarufenou je minéna provozni doba sluzby, v pribéhu které je Zadavetelem
poZadovana a soucasné Poskytovatelem garantovana plnd nebo omezena dostupnost sluiby, a to
véetné podpory ze strany Poskytovatele. Provozni doba zarudend je méfena/vyhodnocovéna v
jednotkach ¢asu (v hodinach). Dostupnost sluZby, resp. uroveri/rozsah jeji dostupnosti v dobé mimo
zaru€enou provozni dobu jsou specifikovdny ve smluvnim vztahu mezi Objednatelem a
Poskytovatelem.
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parametr slouZi spole€né s parametrem Vyhodnocovaciho obdobi (1 mésic, pFipadné jiné obdobi) k
urteni a vyhodnoceni dostupnosti sluzby.

Al3 Maximalni doba vypadku

Maximalni dobou vypadku je minéno maximalni ¢asové obdobi, po které je v ramci zarutené
provozni doby pfipustna jednorazova nedostupnost  sluzby. Maximalni doba vypadku je
vyhodnocovana v jednotkach casu (v hodinach).

Vyhodnoceni:

podkladem vyhodnoceni maximalni doby vypadku sluzby je zejména export/report z helpdeskového
systému odpovidajici Vyhodnocovacimu obdobi, z néhoZ jsou relevantni vSechny Poskytovatelem
vyresene a Objednatelem uzaviené incidenty kategorie A. U kaZdého z téchto incidenttl se urci doba
vypadku jako absolutni hodnota rozdilu mezi ¢asem vzniku nedostupnosti a Casem, kdy byla sluZba
po vyfeéeni/odstranéni incidentu obnovena v piném rozsahu a je dale dostupna v piném rozsahu.

Maximalni doba vypadku se vyhodnoti (porovna) proti hodnoté smiuvné sjednaného SLA parametru
"Maximalni doba vypadku", a to individuainé pro kazdy incident a vypadek zviast.

V pripadech, u kterych bude prokazano, Ze byl vypadek sluzby zplsoben nedostupnosti jiné sluzby
nebo jich dat (nefunkEnost jiného, napf. podfizeného systému apod.), bude od €asu doby vypadku
sluzby odetten Cas teteni nedostupnosti této jiné sluzby nebo jejich dat.

A.1.4  Maximalni doba vypadku dat

Maximaini dobou vypadku dat je minéna ztrata nebo nedostupnost transakénich, aplikaénich i
systémowych  dat vyuiivanych/spravovan\?ch danou sluzbouy, vyhodnocovana Vv ramci
Vyhodnocovaciho obdobi. Maximalni doba vypadku dat je vyhodnocovéana v jednotkach Casu (v
hodinach).

Vyhodnoceni:

Podkladem vyhodnoceni maximaini doby vypadku dat je zejména export/report z helpdeskového
systému odpovidajici Vyhodnocovacimu obdobi, z néhoZ jsou relevantni viechny Poskytovatelem
vyfedené a Objednatelem uzaviené incidenty souvisejici s vypadkem dat pfisluiné sluzby. U téchto
incidentt se urci doba vypadku dat jako absolutni hodnota rozdilu mezi ¢asem vzniku nedostupnosti
dat a ¢asem, kdy byla data po vaeéeni/odstranéni incidentu obnovena v piném rozsahu a jsou dale
dostupna v piném rozsahu.

Maximalni doba vypadku dat se vyhodnoti (porovnd) proti hodnoté smluvné sjednaného SLA
parametru "Maximalni doba vypadku dat", a to individudlné pro kazdy incident a vypadek zvlast.
Kreditace se uplatni jednotlivé za kazdy incident, u kterého dodlo k poruseni (prekroteni) SLA
parametru "Maximalni doba vypadku dat".

V pfipadech, u kterych bude prokdzano, Ze byl vypadek dat zpusoben nedostupnosti jiné sluzby nebo
jejich dat (nefunkénost jiného, napf. podtizeného systému apod.), bude od tasu doby vypadku dat
odetten &as redeni nedostupnosti této jiné sluzby nebo jejich dat
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A.1.5  Maximélni doba servisni odezvy

ReakEni dobou servisni opravy ke minéna doba, do které Je Poskytovatel povinen zareagovat na novy
zaznam v helpdeskovém systému, ktery byl zaloZen v rdmci zaruCené provozni doby. Maximalni doba
servisni odezvy je vyhodnocovéna v jednotkach ¢asu (v minutach).

Vyhodnoceni:

Podkladem vyhodnoceni maximalni doby servisni odezvy je zejména export/report z helpdeskového
systému odpovidajici Vyhodnocovacimu obdobi, z n&ho3 jsou relevantni viechny Poskytovatelem
vyfesené a Objednatelem uzavfené incidenty kategorie A, B a C. U téchto incident( se uréi doba
servisni odezvy jako absolutni hodnota rozdilu mezi ¢asem vzniku nového zéznamu v helpdeskovém
zaznamu a asem prvni reakce operétora helpdesku.

Maximélni doba servisni odezvy se vyhodnoti (porovna) proti hodnoté smluvné sjednaného SLA
parametru "Maximalni doba servisni odezvy", a to individudiné pro kaZdy incident a vypadek zvlast.
Kreditace se uplatni jednotlivé za kaidy incident, u kterého doglo k porudeni (pfekroéeni) SLA
parametru "Maximalni doba servisni odezvy".

Pfipady, kdy je zéznam vloZen do helpdeskového systému v &ase spadajicim do zarugené provozni
doby a zaroven ¢as reakce (odvozen jako ¢as vloZeni zéznamu plus maximalni doba servisni odezvy)
jiz spada do Casového obdobi mimo zaru¢enou provozni dobu, jsou posuzovany z hlediska vypoétu

servisni odezvy shodné jako pFipady, kdy oba Casy (zaloZeni zdznamu do helpdeskového systému a
¢as servisni odezvy) spadaji do zarucené provozni doby.

V pfipadech, kdy je zdznam vloZen mimo ¢asové obdobi zaru¢ené provozni doby, je za €as zaloZeni
zdznamu povaZovdn Cas zahajeni nejblizsi pfisti zarucené provozni doby.

A.1.6 Odstranéni vypadku—A,BaC

Jednotlivé kategorie incidentd jsou uvedeny v prislusnych katalogovych listech. Odstranéni vypadku
je méfeno/vyhodnocovéno v jednotkach ¢asu (v hodinach pro kategorii A, ve dnech pro kategorie B a
C). Pro kaidou kategorii incidentl je v ramci specifikace pfedmétu pfislusného katalogového

listu/provozu poskytované sluiby stanoven rovnéi maximaini poCet incidentl za Vyhodnocovaci
obdobi.

Vyhodnoceni:

Podkladem vyhodnoceni odstranéni vypadku A, B a C je zejména export/report z helpdeskového
systému odpovidajici Vyhodnocovacimu obdobi, z ného3 jsou relevantni viechny Poskytovatelem
vyfe3ené a Objednatelem uzaviené incidenty kategorie A, Ba C s tim, Ze:

a. a) pro kaZdy incident se ur&i ¢as odstranéni jako absolutni hodnota rozdilu mezi
¢asem vzniku pfislu§ného zédznamu v helpdeskovém zéznamu a ¢asem, kdy byla
sluiba po vyfeSeni/odstranéni incidentu obnovena v plném rozsahu a je déle
dostupna v plném rozsahu;

b. pro kaZdou kategorii incidentd A, B a C se uréi pocet pfislusnych incident{.

Ad a) MaximélIni doba odstranéni vypadku se vyhodnoti (porovna) proti pfisluéné hodnoté smluvné
sjiednaného SLA parametru "Odstranéni vypadku - A" (resp. "Odstranéni vypadku - B", "Odstranéni
vypadku - C"), a to dle kategorie daného incidentu a individualng pro kaidy incident & vypadek.
Kreditace se uplatni jednotlivé za kaidy incident, u kterého dotlo k porudeni (prekroéeni) SLA
parametru "Odstranéni vypadku - A" (resp. "Odstranéni vypadku - B", "Odstran&ni vypadku - C").

r/
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ptipady, kdy je zaznam vloZen do helpdeskového systému v Case spadajicim do zaruéené provozni
doby a zaroven Cas reakce (odvozen jako ¢as vloZeni zaznamu plus maximalni doba servisni odezvy)
jiz spada do tasového obdobi mimo sarutenou provozni dobu, jsou posuzovany Z hlediska vypottu
doby odstranéni vypadku tak, ze doba spadajici do intervalu mimo provozni dobu zaruc¢enou neni do
¢asu vypadku zahrnuta.

vV pfipadech, kdy je zaznam vlosen mimo Zasové obdobi zarutené provozni doby, je za Cas zaloZeni
z4znamu povazovan ¢as zahajeni nejblizsi p¥idti za ruéené provozni doby.

Ad b) Maximalni pocet incidentl se vyhodnoti (porovna) proti pFislusné hodnoté smiuvné
sjednaného SLA parametru "Maximalni pocet za obdobi", a to individualné pro kazdou kategorii
incidentd. Kreditace se uplatni jednotlivé za kazdou kategorii, U které doslo k poruseni (pFekroceni)
SLA parametru "Maximaini potet za obdobi".

Al.7 Maximalini poet kumulovanych vypadkli za obdobi (kat. B)

vzhledem k tomu, Ze incidenty kategorie B maji/mohou mit mnohdy dopad na omezeni poskytovani
sluzby (napf. omezeni dostupnosti vybranych funkcionalit) a vzhledem k tomu, Ze pHi trvani vice
incidentll kategorie BV daném tase muze byt omezeni sluzby natolik rozsahlé, ze nebude sluzbu de-
facto moiné pouzivat, bude pro jejich hodnoceni v ramci Vyhodnocovaciho obdobi s ohledem k
hodnoté maximalniho pottu za obdobi pro SLA parametr nodstranéni vypadku — B" pouiit rovnéi
nasledujici vy'lpoéet/mechanizmus.

Vvhodnoceni:

Podkiadem vyhodnoceni maximalniho pocet kumulovanych vypadkl za obdobi (kat. B) je zejména
export/report Z helpdeskového systému odpovidajici Vyhodnocovacimu obdobi, z néhoZ jsou
relevantni viechny Poskytovatelem vyfesené a Objednatelem uzaviené incidenty kategorie B. Tyto
incidenty se s hlediska jejich zalozeni do helpdeskového systému rozdéli na prvnim nebo druhém
(nésledujicim) tasovém intervalu odpovidajicimu poloviné Vyhodnocovaciho obdobi a pro kazdé
obdobi se stanovi pocet incidentd, ktery se vyhodnoti (porovna) proti poctu odpovidajicimu poloviné
povoleného pottu kategorie B (pfi poutziti saokrouhleni na cela gisla nahoru, vypocet proveden z SLA
parametru Maximalni pocet za obdobi, napf. 2 ze 4, 3/5, 3/6 apod.).

A1.8 Dalsi poiadované ¢innosti mimo sledované parametry SLA

Jedna se zejmeéna O provozni ginnosti specifikované rozsahem poiadovan\'lch ginnosti v ramc
pFislusného katalogového listu. Jednotliva jednorézové poruseni povinnosti Poskytovatele poskytovat
tyto Cinnosti budou posuzovana jako jednotliva porudeni SLA parametru s narokem na jednorazovou
pausalini kreditaci s tim, Ze je povinnosti poskytovatele zjisténou zavadu do doby stanovené

Objednatelem odstranit. PFi nespinéni teto doby je Objednatel opravnén opakované uplatnit
kreditaci.

A.1.9 Statistika (exporty/ reporty) helpdeskového systému

Z hlediska exportu/reportu generovaného z helpdeskového systému/systémﬁ za Vyhodnocovaci
obdobi pro posouzeni jednotlivych SLA parametrl plati, Zze:
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relevantni jsou pouze zaznamy Poskytovatelem vyfedené a Objednatelem uzavrené,
které byly piifazeny Poskytovateli zodpovédnému za provoz pfisludné sluzby s tim, Je
byla prokazéna pficina vzniku incidentu na jeho strané, resp. nebyla prokézana pfitina
vzniku incidentu u jiné sluzby;

zaznamy odmitnuté Poskytovatelem s tim, Ze jejich pfitina nebyla prokdzéna provozu
pfisludné sluiby (napf. nefunkénost jiného/podtizeného systému nebo chyba integrity
dat zplsobenda uzivatelem systému), nejsou do statistik zahrnuty. Takovéto zaznamy
musi byt v helpdeskovém systému Poskytovatelem doplInény radnym oddvodnénim a

Objednatelem na zakladé doplnéného odlvodnéni Poskytovatele uzavieny jako

neplatné.

NiZe uvedend tabulka zobrazuje vyéet parametrii SLA s pFisluSnymi kreditacemi a zptisobem vypoctu.

Kreditace:

Nézev par;mét;li g Kredi'ty'*)_ il Zpﬁ-so-b vypottu e
| REESy i o e 2k — — ; LIRS
Dostupnost sluzby 3,0% Za kazdych zapodatych 0,1% nad stanovenou
hodnotu parametru
Provozni doba zaruéena N/A
Za kazdou zapoc¢atou 1 hodinu nad
Y 0,
Max. doba vypadku 3.0% stanovenou hodnotu parametru
Max. doba vypadku dat 3.0% Za kaZdou zapoc¢atou 1 hodinu nad
stanovenou hodnotu parametru
Max. doba servisni odezvy | 1,0% Za kaZdych zapocatych 30 minut nad
stanovenou hodnotu parametru
Doba odstranéni zavady 5 0% Za kaZdou zapocatou 1 hodinu nad
| kategorie A e stanovenou hodnotu parametru
Maximalni pocet za obdobi Za kazdy 1 incident nad stanovenou hodnotu
3,0%
(kat. A) ! parametru
Doba odstranéni 1.0% Za kazdych 8 provoznich hodin sluzby nad
zavady kategorie B e stanovenou hodnotu parametru
Maximalni pocet za obdobi 2 0% Za kazdy 1 incident nad stanovenou hodnotu
(kat. B) e parametru
“Jednorézové, pokud dojde v prvnim nebo
druhém (ndsledujicim) ¢asovém intervalu
odpovidajicimu poloviné Vyhodnocovaciho
obdobi ke stavu, kdy budou identifikovany
Maximalni pocet incidenty kategorie B v po&tu odpovidajicimu
. . . "
kumul?vanych vypadkiza | 3,0% poloviné povoleného poctu (pfi pousiti
obdobf (kat. B) zaokrouhleni na celd &isla nahoru, vypocet
| proveden z SLA parametru Maximalni pocet za
obdobi, napt. 2 ze 4, 3/5, 3/6 apod.)
nebo
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E—— L L S

| Nazev parametru | kredity *)_ | zpiisob vypottu N o 1
L - Za ka%'\'; 1 incident nﬁpolovinu povoleného
pottu (pfi pouZiti zaokrouhleni na cela isla
nahoru, vypocet proveden z SLA parametru
Maximaini poget za obdobi, napt. 2 ze 4, 3/5,
3/6 apod.) za prvni nebo druhy (nasledujici)
¢asovy intervalu odpovidaijici poloviné
Vyhodnocovaciho obdobi ke stavu”
Doba odstranéni zavady 0.5% Za kazdych 8 provoznich hodin sluzby nad
kategorie C o stanovenou hodnotu parametru
Maximalni poget za obdobi 1 0% Za kazdy 1 incident nad stanovenou hodnotu
(kat. C) e parametru
- S Jednotliva jednorazova poruseni ovinnosti
Nepinéni kterékoliv J P " P . '
‘v . Poskytovatele poskytovat tyto ¢innosti budou
provozni Cinnostl P . s -
or . posuzovana jako jednotliva poruseni SLA
specifikované rozsahem , . .
. s e . parametrus narokem na jednorazovou
pozadovanych cinnosti v . vt e w s . ,
L e 10.000,- K¢ pausalni kreditaci s tim, ze je povinnosti
ramci pfislusného N .
Poskytovatele zjistenou zavadu do doby

katalogového listu . .
(neméFitelné parametry stanovené Zadavetelem odstranit. Pri

sLA) nesplnéni této doby je Objednatel opravnén
i opakované uplatnit kreditaci.

*) u procentudlnich hodnot je minéno dané procento z ceny stanovené za provoz sluzby ve
Vyhodnocovacim obdobi
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1.

Ptiloha €. 5

Soucinnost Objednatele

Soucinnost a protiplnéni nezbytné pro spusténi zadavanych sluzeb

Pfedmétem fdze spusténi zadavanych sluzeb je pfevzeti sluzeb Poskytovatelem v rozsahu popsaném
ve smlouvé a jejich pilohach. Samotné predani sluzeb bude Fizeno jako samostatny projekt v ramci
jednotlivych organ( fizeni, (viz kapitola Projekt pfevodu sluzeb) a soudinnost Objednatele v ramci
pfevodu a spusténi sluZeb bude spodivat predevsim v ndsledujicich ¢innostech:

Zajistit Ucast odpovédnych pracovnikli Objednatele v jednotlivych orgénech fizeni projektu
prevodu.

Poskytnuti dokumentace tj, instalaéni, provozni; optimalné by méla byt popsana nastaveni
odliSujici se od default nastaveni, ktera jsou specificka pro prostfedi Objednatele. Typicky se
jedna o:

o provést fyzickou kontrolu na misté

o predani umisténi dokumentace, jeji logické clenéni apod., zalohy konfiguraci

Zajisténi soutinnosti osob znalych prostfedi Objednatele v rozsahu nezbytném pro fadné a
plynulé pfedani sluZeb. Soucinnost bude spocivat pfedevsim v poskytnuti konzultaci majicich
za cil doplnit informace k pfedloZené dokumentaci. Do soucinnosti neni zahrnuto vytvoreni
nové dokumentace, protoie pfedpokladame, Ze jiz k prostfedi a aplikacim v odpovidajici
skladbé, podrobnosti, Uplnosti a kvalité existuje {(dokumentaci nemame na mysli instalaéni
manualy vyrobch ¢i uZivatelské prirucky aplikaci).

Zajistit pripravenost technologického prostfedi nezbytného pro spusténi fadného a
bezproblémového provozu jednotlivych sluzeb Poskytovatelem dle dohodnutych SLA vetné
informaci o servisnim zajisténi danych komponent a umoZnéni servisnich ptistupl typu
Oracle Metalink, supportni web HP atd.

Zajistit technologické prostfedky uvnitf infrastruktury Objednatele, na kterych bude
umoinéno Poskytovateli provozovat nastroj pro monitoring sluzeb vrozsahu popsaném
v pfiloze &. 3. V pfipadé, Zze v dobé zahdjeni pfevodu sluZeb bude mit pfedmétny néstroj ve
vlastnictvi Objednatel, zajisti Objednatel moinost wvyuZiti tohoto nastroje v rozsahu
popsaném v pfiloze €. 3 v€etné technologickych prostiedkd.

Zpohledu potfebné soutinnosti MZe pfikladéme odhad nezbytného poctu clovékodnd (MD)
potifebnych pro spusdténi sluzeb ICT ze strany Objednatele.

Rozsah souéinnosti Objednatele v ramci pfevodu sluzeb

|

Rozsah — pocet

Oblast Soucinnost Role ¢lovékodnii (MD)
za obdobi
F SPEERRRRN SN RVSRSIR e (RS S ;s S A [t AT SR T T
Rizeni projektu
———— pe _ I
Ucast na pravidelnych Oabs'eudpnc:tele
jednanich fidicich struktur Ridici vybor projektu , J . 0,25
roiektu {(urovenn NM nebo
proJ VR)

e —
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2.

Snahou Poskytovatele bude minimalné satézovat pracovniky Objednatele administrativou spojenou
se zajisténim provozu sluzeb.

prevod podpory ERP systému

Zajisténi jednaci mistnosti

Zpracovani planu pfevodu

o Zajistit soudinnost odpovédnych pracovnikﬁ Objednatele a jeho dodavatell pfi nastaveni

vedouci projektu
Objednatele

Hiavni tym projektu

Garanti oblasti
pfevodu
Objednatele (nebo
dodavateld)

Pracovni tymy

Metodik ERP

Soudinnost, kontrola a
dodani vstupnich
informaci

Vedouci projektovy
manazer

Specialista podpory
provozu ERRP

Hlavni tym projektu a
Ridici vybor, Pracovni
tymy

Vedouci projektu
Objednatele

Soutinnost pfi
zpracovéni planu,

oponentura, dodani
vstupnich informaci

Garanti oblasti
prevodu
Objednatele

Soucinnost a protiplnéni Objednatele pfi provozu sadavanych sluzeb

Zajistit pro Cleny realizaéniho tymu poskytovatele ptistup do objektl Objednatele, které maji
spojitost s plnénim této smlouvy.

Zajistit standardné vybavené prostory pro jednani pracovnich tyma v rozsahu cca 20 mist.

Dle potfeby a feteného tématu zajistit ucast odpovédnych pracovniki Objednatele a jim
fizenych organizatnich slozek na pracovnich tymech, tdicich slozkach projektu (HTP, Rv), pfi

v

schvalovani, analyzach, testovani, akceptaci, seminafich, tkolenich, apod.

Zajistit jmenovani odbornych garantl jednatlivych systémii na strané Objednatele, které jsou
predmétem pinéni sluzeb poskytovatele (Exchange, ESB, OIM, AD atd.) a dale zajistit
jmenovani Garanta provozu aplikacni vrstvy, ktery bude jako kontaktni bod pro fedeni
provoznich z4lezitosti portald, registrti a aplikaci.

jednotlivych procesl ¥izeni sluzeb. Souginnost spotiva predeviim v urteni Fesitelskych skupin
a kontaktnich osob pro dilgi role v jednotlivych procesech

Zajistit  pfistup do technologickych mistnosti zakaznika pro tleny realizatniho tymu
Poskytovatele Vv tasovém rozsahu s presahem 2 hodiny pfed a po skongeni daného SLA
odpovidajici SLA v KL.
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Poskytnout informace o ostatnich projektech a planovanych zménach v daném prostiedi,

pokud budou mit jakykoli vliiv na plnéni a poskytnout uplné, pravdivé a véasné informace
Poskytovateli.

Zajistit soucinnosti tfetich stran pro pinéni zavazk( Poskytovatele, které nejsou v pfimém
smiuvnim vztahu s Objednatelem, aviak jejichz &innost se pfimo i nepfimo miZe dotykat
pInéni (podfidit se pravidlim jednotlivych procesd projektového fizeni, vyvijet veskerou
funkcionalitu v souladu s dokumenty Definice zdvazné architektury, Postup implementace XML
sluZeb, pfizpasobit se poZadavkiim na vyvoj a zabezpeceni provozu aplikaci Objednatele).

Zajistit soucinnost ostatnich dodavatelli Objednatele pro pinéni zavazkd Poskytovatele, jejichz
ginnost se pfimo i nepfimo muaZe dotykat pinéni (podFidit se pravidiim jednotlivych procest
projektového fizeni, vyvijet veskerou funkcionalitu v souladu s dokumenty Definice zévazné
architektury, Postup implementace XML sluZeb, prizplsobit se poZadavkim na vyvoj a
zabezpeceni provozu aplikaci Objednatele).

Zajistit sou€innost ostatnich dodavateldl Objednatele (externi dodavatelé Objednatele a jim
fizenich organizacnich sloZek, provozovatele a dodavatel sluzeb aplikaéni vrstvy portédld a
registr), pfi planovani dostupnosti a kapacit zejména pfedavanim informaci o planovanych
dpravach a rozvoji aplikaci. PoZadavky na kapacity ze strany dodavatell budou pfedavény
Poskytovateli nejméné ¢tvrtletné v dostateéném predstihu k zajisténi analyzy kapacit.

Zajistit souinnosti tfetich stran (které nejsou v pfimém smluvnim vztahu s Objednatelem,
avsak jejichZ Cinnost se pfimo i nepfimo maze dotykat pinéni, pfi planovédni dostupnosti a
kapacit zejména pfedavanim informaci o plénovanych Gpravéch a rozvoji aplikaci. PoZadavky
na kapacity ze strany tfetich stran budou predévény Poskytovateli nejméné ctvrtletné
v dostateCném predstihu k zajisténi analyzy kapacit.

Zajistit na své naklady potiebné posileni jednotlivych systémi/server(i/zafizeni nebo &asti
informalnich systémi ve vlastnictvi Objednatele svéfenych do spravy Poskytovatele, které
bude realizovéno na zakladé predloZené analyzy kapacit a vykonu ze strany Poskytovatele,
kterd bude predloZena min. 3 mésice pfedem, ne# dojde k vykonnostnim nebo kapacitnim
problémim. Jestlize v dsledku nedodrZeni této soucinnosti dojde k nedodrzeni SLA parametrd
pfislusného systému ze strany Poskytovatele, neni Objednatel opravnén uplatnit sankci na
sluZby, jejichZ pfedmétem jsou dotéené systémy.

NiZe uvedena tabulka obsahuje odhad pro jednotlivé role, které predpoklddame, Ze se na zaji$téni
provozu a jeho fizeni budou podilet:

| Rozsah - pocet

Uéast na pravidelnych

Oblast Soucinnost Role clovékodnii (MD)
Sl e =Ll S -k mésicné |
Rizeni projektu B S - ]
Zastupce
Objednatele 1 hodina

Ridici vybor projektu . . N ;
ybor proj (Groveri NM nebo | étvrtletné

jednanich fidicich struktur . |vR L
projektu ‘s . Vedouci projektu
25
_E”iwm tyfnﬂoiekt_u Objednatele | 0 -
- Pracovnitymy Odborni garanti IS 1

i
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[ R

Rozsah — pocet
Oblast Soucinnost Role clovékodnii (MD)
mésicné

e Ry, A ==
!

Hlavni ty’lmiprojektu a
Zajisténi jednaci mistnosti Ridici vybor, Pracovni

L tymy

Vedouci projektu Max 1 hodina
L Objednatele L rocné

Rizeni nasazovaniverzi

S s
Poskytnuti vstupnich | Vedouci projektu 1

informaci - plan rozvoje B
Poskytnuti informaci L i 191 0,25
rozvojové smlouvy, .

Odborné utvary

rojektové zamér
_______ | Proiedove=mEY | Objednatele | |
Rizeni zmén
Eldrashlieas - O S
Zpracovani pfipominek i i
P ., prip zadani pozadavku na Odborni garantilS | 0,3
k zadani .
R — zmenu N |- |
Rizeni incidentd D
Poskytnuti soudinnosti pfi ISl W
. v y“ ) . P Dle povahy incidentd skupiny 0,5
fedeni incidentd .
R | Objednatele ] -
3. Projekt pfevodu sluZeb

Cilem projektu je pfevést veskeré innosti, na néz se vztahuje smlouva, a co moZna nejvice zkratit a
omezit naruéeni bézné obchodni &innosti Objednatele a uZivatell IS MZe. Tento projekt Projekt
prevodu se tyka jak iniciacni faze poskytovéni sluzeb Poskytovatelem, tak prevodu sluZeb nebo jejich
¢asti na nového poskytovatele po skonéeni dCinnosti stavajici smlouvy (migrace). Uspésné pFevzeti
sluzeb predpoklada, ze budou ke konci projektu pievodu ispéiné realizovany vedkeré projekty a
zménové pozadavly z predchozi smlouvy. Vysledkem bude, Ze novy poskytovatel zahdji svoji Cinnost
prevzatymi sluzbami od stavajiciho poskytovatel. Pro tispé&snost migracniho projektu je esencialni
soutinnost Zakaznika.

Za Gcelem kontroly postupu navrhuje Poskytovatel postupovat dle projektového fizeni uvedeného v
ptiloze &islo 8 smlouvy —Metodika projektového fizeni. Ridici vybor a hlavni tym projektu bude v
priib&hu realizace pfevodu rozsifen o kontrolu Uspé&énosti, integrity a bezpe¢nosti pfevodu sluzeb a
prostiednictvim téchto organizanich opatieni dojde k zaji$téni kontroly. Ve3keré sluzby, procesy,
projekty a dal¥i &asti projektu pfevodu budou provadéné pfimo, orientované na vysledek a zaméfené
na bezproblémovy pfevod povinnosti.

K zamezeni pochybnosti o postupu a priibéhu ptevodu sluzeb bude za pfevod sluzeb odpovédny
Poskytovatel a sou¢innost Objednatele bude spocivat v kontrole postupu realizace pievodu sluzeb a
to prostiednictvim Fizeni Ridiciho vyboru tak, aby povinnosti ve spolupraci se stavajicim
poskytovatelem byly zajistény v maximalni mozné mife a byla odstranéna nedorozuménia pripadné
pritahy v pfevzeti sluzeb. Sluzby budou timto soucinnostnim nastavenim piedany efektivné, piné
kontrolovanym rezimem soucinnosti s cilem aby sluzby IS MZe byly poskytovany ve stejné kvalité jako
pied jejich pfevodem. Tento model souginnosti zajisti rovné moznost operativnich dohod ohledné
priorit pfevodu, pofadi pfevodu sluzby a terminu jejiho pFevodu, véetné potvrzeni, Ze sluzba bylav
piném rozsahu pfedana.
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3.1 Plan prevodu

Plan a detailni harmonogram pro fazi pfevodu musi byt vytvofen v drovni pfislusné podrobnosti a
odsouhlasen RV. Pfedstavuje zaklad pro realizaci pfevodu sluZeb. Tento plan musi byt spravovan,
aktualizovan a kontrolovan tak, aby odpovidal realné situaci p¥i planovéni a realizaci pfevodu.
Ucelem harmonogramu je popsat hlavni &innosti a souinnosti mezi stdvajicim poskytovatelem a
novym poskytovatelem uskute¢iiované v ramci pfevodu a pravidla a postupy, které jsou tyto strany
povinny dodrZovat. V planu pfevodu budou téz blize uréeny Gkoly a povinnosti manaZer( a hlavnich
garant( projektovych tymi a to s cilem predejit jakymkoli problémim béhem této prechodné faze.

Plan pro prevod sluzeb musi byt dokonéen, schvdlen a podepsan zastupci smiuvnich stran, nejpozdéji
k datu, ktery je urceny smlouvou.

Manazefi ziéastnénych stran budou povinni zajistit, aby byl pldn v¢as dokoncen a schvalen garantem
pievodu sluZeb tj. Ridicim vyborem.
Plan prevodu sluZeb a soutinnosti bude obsahovat zejména:

e Strukturu projektu Fizeni pfevodu sluieb — zahrnuje pfedevsim vymezeni hlavnich orgénli
realizace faze, tj. roli Ridiciho vyboru, Hlavniho tymu projektu a spolecnych pracovnich tymi ve
fazi prevodu sluzeb a popis jejich Ukolli a povinnosti. Definuje také ukoly a povinnosti
manazerd Fidicich prevod a dal3ich odbornych garantl pfevodu sluzeb pracujicich v do¢asnych
spole&nych pracovnich tymech.

e Definice procest projektového Fizeni (kontrola zmény, kontrola spornych otazek, kontrola rizik,
komunikaéni plan).

e Struktura rozdéleni praci do skupin definujicich pfesnéji pfevadéné sluzby.
e Harmonogram (kli¢ové terminy a postupové kroky migrace).
e Definice a podrobny popis procesu testovani a akceptace vEetné procesu schvalovéni.

Tento vy&et neni vy&erpavajici, poskytuje viak jasnou predstavu o obsahu planu pfevodu.

3.2 Rizeni a odpovédnost

Plan prevodu bude fizen centralné jako konsolidovany projekt sestavajici z jednotlivych dilCich
projektl.

Manazefi pro prevod budou odpovidat za viechny Cinnosti, které jsou souédsti pfevodu. ManaZefi
pro prevod jsou odpovédni spoletnému Ridicimu vyboru podléhajicimu fizeni ze strany MZe,
spole¢nosti stavajiciho poskytovatele a nového poskytovatele. Tento Ridici vybor bude odpovédny
piisluiné Grovni odpovédnosti uréené Zékaznikem a bude zmocnén ke kontrole pfevodu sluzeb
definovanych smlouvou a bude dale odpovédny vedeni MZe za pfevod a ktery bude plsobit jako
nejvyssi kontrolni Groveil rozhodovani. Ridici vybor ve fazi prevodu zarover fidi strategii planu
pfevodu sluzeb.

3.3 Souéinnost pro schvaleni projektu prevodu

Uspééné ukonteni projektu pfevodu a jeji schvaleni podléha akceptaci Ridiciho vyboru:
1. Uspééné prevzeti vedkerého zafizeni.
2. Uspésné prevzetia dodévani sluieb v poZzadovanych parametrech SLA.
3. Uspé&sné zavedeni a zdokumentovani viech kol a procesh v ramci prevodu.
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4. Uspé&3né spinéni vetkerych stanovenych cill prevodu.

Vytvoteni a schvaleni vetkeré projektové dokumentace definované pro fazi pfevodu.

6. Koneény souhlas Ridiciho vyboru odpovédného za Fizeni a kontrolu pfevodu ztvrzujici, ze plan
a cile prevodu sluzeb byly spinény.

o

Tato kritéria budou podrobné definovana spolecné s odpovidajicimi zpiisoby jejich méfeni pred
zahajenim projektu prevodu.

4, Ostatni soucinnost

Zadavate! zajisti pro osoby definované dodavatelem vedkera povoleni, plné moci a opravnéni, ktera
jim umozni vykonavat ginnost spojenou s prevzetim spravy infrastruktury a poskytovanim sluzeb
(Gdriba, profylaxe, dohledovéni, monitorovani, apod.).

7adavatel zajisti v pfipadé potfeby soutinnost tetich stran tak, aby nenastaly pfekazky z titulu
neposkytnuti informaci, dokumentace, a ze bude spolupracovat pfi ziskévani nutnych povoleni a pfi
vyzadani sluzby od teti strany (napf. bude-li nutné rekonfigurovat smérovani v subsystému CMS).

Zadavatel zajisti soulad vlastnictvi licenci se stavem uvedenym v zaddvaci dokumentaci.



Za Objednatele:

= ve vécech smluvnich:
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Ptiloha ¢é. 6

Opravnéné osoby

Jméno a pfijmeni Mgr. Roman Bocek, MBA, ndméstek ministra
Adresa Tédnov17,11705Prahal

E-mail roman.bocék@mze.cz

Telefon +420 221 813 057

Fax +420221 813 057

=  ve vécech obchodnich a ve vécech technickych a realizaénich:

Iméno a pfijmeni Ing. Petr Vancura

Adresa Tésnov 17,117 05 Praha 1
E-mail petr.vancura@mze.cz
Telefon +420 221 812 550

Fax +420 221 812 550

Za Poskytovatele:

= ye vécech smluvnich:

Jméno a pfijmeni Ing. Miroslav Filip

Adresa Milicova 14, 130 00 Praha 3
E-mail filip@atstelcom.cz

Telefon 283 003 409

Fax 283003 600

= ve vécech obchodnich a ve vécech technickych a realiza¢nich:

Jméno a pfijmeni Ing. Martin Tima

Adresa Mili¢ova 14, 130 00 Praha 3
E-mail tuma@atstelcom.cz
Telefon 283003522

Fax 283 003 600
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Osoby opravnéné jednat ve vécech smluvnich jsou opravnény v ramci této Smiouvy vést s druhou
stranou jednéni obchodniho a smluvniho charakteru, jsou opravnény ménit i ruéit tuto Smlouvu Ci
uzavirat dodatky k této Smlouvé.

Osoby opravnéné jednat ve vécech obchodnich jsou opravnény v ramci této Smiouvy vést s druhou
stranou jednani obchodniho charakteru, nejsou viak opravnény ménit & rudit tuto Smiouvu &i
uzavirat dodatky k této Smlouvé.

Osoby opravnéné jednat ve vécech technickych a realizaCnich jsou opravnény v ramci této Smlouvy
vést s druhou stranou jednani technického charakteru, nejsou viak opravnény ménit &i rusit tuto
Smlouvu & uzavirat dodatky k této Smlouvé. Déle jsou opravnény provadét innostia ukony, o nichz
to stanovi tato Smlouva.
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Ptiloha €. 7
Seznam subdodavateli
1/
Nazev: S&T CZs.r.0.
Sidlo: Na Strzi 1702/65, 140 00, Praha 4
Pravni forma: Spoleénost s ru€enim omezenym
Identifikacni €islo: 44846029

Rozsah plnéni Smlouvy: KL, na nichZ se bude subdodavatel podilet:

KL ERP-001 APP/ERP/PROD

KL ERP-002 - APP/ERP/TEST

KL ERP-003 - APP/ERP/RZV

KL APP-006 - INF/APP/SAP-PRN

2/ |

Nazev: Telefonica Czech Republic, a.s. . ||
Sidlo: Za Brumlovkou 266/2, 140 22, Praha 4 '
Pravni forma: Akciova spoleénost ,
ldentifikacni ¢islo: 60193336

I
Rozsah pInéni Smlouvy: KL, na nichZ se bude subdodavatel podilet: f

KL NET-002 - INF/NET/LAN-AZV/PU '
KL NET-003 - INF/NET/DMZ

KL NET-005 - INF/NET/DNS-INT

KL NET-006 - INF/NET/DNS-REG

KL NET-007 - INF/NET/DHCP

KL NET-008 - INF/NET/NTP

KL HW-001 - INF/HW/SVR/SINGLE

KL HW-005 - INF/HW/STORAGE

KL 0S-001 - INF/OS ;
KL 0S-002 - INF/OS/VIRTUAL I
KL 0S-003 - INF/OS/VIRTUAL-DESKTOP
KL APP-001 - APP/INF/AS 5
KL APP-004 - ITSM/DOHLED-PROVOZ '-_
KL APP-005 - APP/INF/MALWARE
KL APP-007 - APP/INF/AD '
KL APP-009 - APP/INF/DB

KL APP-010 - APP/INF/BACKUP

KL APP-011 - APP/INF/SHP

KL APP-012 - APP/INF/EXCH

KL NET-009 - INF/NET/DNS-REG/ACQ !
KL HW-004 - INF/HW/SVR/ACQ i
KL 0S-004 - INF/OS/CERT/ACQ,
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KL APP-002 - APP/INF/ESB
KL APP-008 - APP/INF/IAM

3/

Nazev: Telefénica 02 Business Solutions, spol. s r.o.
Sidlo: Za Brumlovkou 266/2, 140 20, Praha 4
Pravni forma: Spole&nost s ru¢enim omezenym
Identifikacni cislo: 45797111

Rozsah pInéni Smlouvy: Subdodavatel se nepodili na Zadnych KL
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Priloha ¢. 8
Metodika projektového Fizeni

Navrhovany zpdsob fedeni zajiSténi poZadovanych sluieb odraZi skute¢nost, #e poskytovatel
(prostfednictvim svého subdodavatele Telefonica) jiz od roku 2004 vykonaval roli systémového
integratora v prostfedi objednatele a od roku 2010 roli koordinatora implementace zmén a
systémove centralizace. Je nutné zdidraznit, Ze po dobu dosavadniho ptisobeni poskytovatele v roli
systémoveho integratora resp. koordinatora jiz byly implementovany jednotlivé procesy fizeni
provozu ICT sluZeb objednatele v souladu s mezindrodné uznavanymi standardy 1SO 20000 a SO
27000 a soubory nejlepdich praktik voboru fizeni IT sluieb (ITSM — ITIL) a fizeni informaé&ni
bezpecénosti (ISMS) a bylo dosaZeno jejich stabilizace.

Tyto procesy dlouhodobé flexibilné respektuji organizaéni strukturu objednatele, existenci
podfizenych organizacnich sloZek (OSS) a zajistuji tak stabilni provoz informaénich systéml a
umoZiiuji tak pruZné reagovat na pozadavky na dil¢i i rozsahlejsi Gpravy funkcionalit téchto systéma.

Implementované procesy povaZzuje poskytovatel za dostate¢né funkéni zakladnu proto, aby
v ndsledujicim obdobi 2012-2013 byly procesy zdokonalovény a dochdzelo ke zvy3eni jejich
efektivnosti s cilem zvy3eni kvality sluZeb pro objednatele. Dale je tfeba zduraznit, Ze jednotlivé
procesy fizeni poZadovanych sluZeb jsou vzdjemné provazdny a navazuji na existujici Fidici a
organizacni procesy objednatele a dodavatell jednotlivych informaénich systéma.

Poskytovatel deklaruje, Ze nize popsany zplsob pojeti procesnich pfistupd a metodik povede k dalsi
optimalizaci procesi fizeni zabezpeceni sluzeb pro objednatele a garantuje pokryti viech dileZitych
oblasti fizeni ICT sluzeb.

A
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1. Procesni zajisténi fizeni sluzeb
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Obrdzek: Vzéjemnd interakce procest fizeni pozadovanych sluzeb v prostredi objednatele, poskytovatele a
dodavateli aplikaéni vrstvy (schéma z divodu zachovadni prehlednosti nemiZe obsahovat veskeré vazby).

Procesy fizeni pozadovanych sluzeb v prostiedi objednatele se vyznatuji nékolika zakladnimi rysy
a vazbami:

Provoz jednotlivych systémt (infrastruktury, ERP, ESB atd.) je nepretrzité sledovan dohledovymi
a monitorovacimi nastroji v ramci aktivity Monitoring a dohled, ktery na zékladé definovanych
parametrl identifikuje incidenty (poruchova chovéni sluzeb), které jsou nasledné predavany do
procesu Rizeni incidentl. Zdrojem pro identifikaci incidentd mohou byt kromé& automatizovanych
nastroji i hlddeni uZivateld a vystupy proaktivnich profylaktickych aktivit poskytovatele. Incidenty
jsou tedeny s pfislusnymi dodavateli slufeb s cilem zajistit co nejrychlejdi obnovu sluzby die
definovanych parametrl SLA. Proces obsahuje i procedury pro feseni zdvainych incidentl

s vyznamnym dopadem na fungovani klicovych procest resortu véetné definovaného eskalaéniho
procesu.

Zpracovani obecnych servisnich pozadavkidl na sluzby, které nejsou incidentem (napf. nastaveni
pFistupovych opravnéni k aplikaci, sadost o informaci, uivatelskou podporu atd.) Fidi procedura
Regeni servisnich poZadavkd. Vystupem této procedury muaze byt pozadavek na zménu, ktery
vstupuje do procesu Rizeni zmén.

V pfipadé, Ze vznikly incident a jeho nasledné odstrafiovani fesitelskou skupinou md vyznamny dopad
na provoz jednotlivych systém, je na zakladé téchto informaci zaloen zaznam o novém problému,
jeho? fedeni je v odpovédnosti procesu Rizeni problémd. Problém je analyticky zpracovan a je
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nasledné rozhodnuto o zpusobu jeho fe3eni. Cilem tohoto procesu je minimalizovat dopad
zptisobeny vypadky aplikaci a v koneéném dusledku zabranit opakovani incidentt souvisejicich s
témito poruchami. Vystupem procesu Rizeni problém{ mdZe byt pozadavek na zménu. Proces Rizeni
problém0 tak ddva impulsy pro rozb&h procesu Rizeni zmén.

Koordinaci procest Rizeni incidentli a Rizeni problém{ provadi primdrné poskytovatel v tésné
spolupraci s HD MZe, ktery zajistuje evidenci veSkerych ddaji o jednotlivych servisnich poZadavcich,
incidentech a problémech a jejich vzajemnych vazbach.

V pripadé, kdy nastane vainy (rozsdhly) vypadek, stava se fidicim procesem proces Rizeni kontinuity
a dostupnosti slueb, jehoiZ cilem je mimo jiné zajistit obnovu funkénosti ICT infrastruktury, a to
v pofadovaném Case a rozsahu dle objednatelem schvalenych SLA. Proces je odpovédny i za
nastaveni samotného postupu obnovy sluieb po vdiném vypadku funkénosti infrastruktury a
soutasné za minimalizaci negativnich dopadl na klicové funkce a procesy MZE v pribéhu fedeni
vypadku (komunikace, podptlrna a ndhradni feeni).

Proces fizeni zmén reaguje jak na identifikované problémy a navriena fedeni jejich odstranéni, tak
predeviim na zmé&nové poZadavky vychdzejici pfimo od objednatele. Zménové pozadavky sméfuji k
zadénim Gprav IS mensiho rozsahu (zmény vétsiho rozsahu jsou procesovény samostatnymi

projekty). Schvalené poZadavky na zménu jsou ndsledné predavany krealizaci odpovédnym
technickym specialistum.

Véechny zpracované dokumentarni formy zadédni poZadavkl na zménu jsou centrdiné evidovany
v Katalogu poZadavki na zménu (souddst uloZité projektové dokumentace), kde jsou zarovefi
uvedeny zékladni Gdaje o poZadavku, jako je kategorie a typ poZadavku, termin realizace a
momentalni stav jeho realizace. Sledovani pInéni jednotlivych pozadavki je provadéno na jedndnich
dil¢ich pracovnich tym& a viechny informace jsou zaznamendvany do pfisludnych podplrnych
nastrojd.

Zavréenim vyvoje novych funkcionalit v ramci procesu fizeni zmén je iniciace procesu fizeni
nasazovani verzi, jeho? cilem je ovéfit soulad vysledného produktu (nové funkcionality, aplikace

apod.) se zadanim prostiednictvim procedury testovani a nasledné realizovat jeho nasazeni do
produkéniho prostredi.

Viechny slozky podpory procesti (Rizeni incidentd, Rizeni problémd, Rizeni pozadavkd a dalsi),
vyuZivaji informace o sluibach a jejich komponentach uloZené v konfiguracni databazi spravované
v ramci procesu Rizeni konfigurace. Proces Rizeni konfigurace zajistuje zana3eni informaci o zménéch
nebo vzniku novych konfiguraénich poloZek v databdzovém systému, ovéfuje sprdvnost dat a
zajistuje jejich dostupnost pro relevantni procesy.

Kontrolu nad dodavkou sluzeb v rozsahu jejich poZadované dostupnosti, vykonnosti a kvalité zajistuje
proces Rizeni urovné sluzeb, jehoi hlavnim cilem je zajistit seriézni a kvalitni vztah mezi
poskytovatelem a objednatelem. Proces je odpovédny za zajiSténi dodriovani SLA parametr( sluzeb
dodavanych prostfednictvim subdodavatelil a to pfenosem poZadované urovné a kvality sluzeb do
servisnich smluv mezi poskytovatelem a pfipadnymi dodavateli datovych zdroji a aplikaci. Jako zdroj
informaci o dodavanych sluzbach, jejich detaily a jednotlivé SLA parametry slouZi katalog sluzeb,
jeho? sestaveni a aktualizace je soutdsti procesu. Proces rovnéi zajidtuje reporting viech sluZeb
objednateli tak, aby mohlo byt prib&iné hodnoceno pinéni SLA parametrl definovanych v ramci
pFisiudného definiéniho listu sluzby.

Planovani, zaji$téni a zlepdovéni samotné dostupnosti poskytovanych sluZeb tak, aby bylo dosaZeno
minimalné drovni definovanych v SLA, zajistuje proces Rizeni kontinuity a dostupnosti, ktery pro
svou ¢innost vyuZiva primarné vystupl vy3e uvedene aktivity Monitoring a dohled.

ik
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Za planovani a fizeni kapacity ICT infrastruktury a sluzeb takovym zplsobem, aby bylo dosahovano
arovni definovanych v SLA a zajistila se tak minimalizace moZnosti vzniku krizovych situaci v doddvce
IT systém@ a sluzeb je odpovédny proces Rizeni kapacit. Proces musi byt schopen analyzovat
pozadavky zékaznika ve formé strategii, pland i koncepci *na strané jedné a zarovefi vnimat stav
vyuiiti kapacit stdvajici infrastruktury 1S a evidované problémy vze$lé z provozu na strané druhe.
Vystupem procesu Fizeni kapacit je kli€ovy dokument Kapacitni plan (HW, infrastruktura, lidské
zdroje) obsahuijici opatfeni, které by mél objednatel ucinit, aby jeho plany rozvoje informacnich
systémU mohly byt naplnény.

Priifezové na vedkeré procesy aktivné plisobi a na vedkeré procesy dohliZi proces Rizeni bezpeénosti.
Jeho cilem je implementovat objednatelem definovanou bezpeénostni politiku do celkového
prostiedi informa&nich systému objednatele vietné véech doprovodnych procest a je odpovédny za
posuzovani aktivit jednotlivych procesi z hlediska vlivu na bezpeénost, tzn. za identifikaci
bezpeénostnich rizik, kterd véas eskaluje na pfislu§né orgdny fizeni projektu.

1.1 Pouiité pojmy a zkratky

V této kapitole jsou vysvétleny pojmy a zkratky pouZite pro popis procesd v této kapitole. Nejsou zde
vysvétleny obecné pojmy a zkratky vztaiené k jednotlivym systémim a sluibam, které jsou
ptedmétem této smlouvy.

Pro tcely této smlouvy jsou pro nézvy jednotlivych procesil a jejich klicovych roli a pojmt pouzity
ceské ekvivalenty.

1.1.1 Piehled éeskych ekvivalenti procesi a roli

Proces 'Cesky' ekvivalent Ro'e D e T a_sk_\" ekvivalent
Incident Rizeni incident( Incident Manager Manazer fizeni Al
Management incidentd
Problem— o _—_WBE)BI@EE o PTOEMna_ge—r_ | Managerfizeni F
Management problém

“Montoringand | Montoringa | | Monalerdohledd |
Control dohled

Change o Rizeni zmén Change Manag? - Manazer fizeni zmén |
Management

| Release | Rizeni nasazovani Releas_eT\/IanageT - _Méﬁage}ﬁsazvgﬁ___
Management verzi verzi

—‘Continuity and Rizerﬁoﬁnﬁity a —MIabilityﬂaﬁer_ " | Manaterfizeni T
Availability dostupnosti dostupnosti
Management

_Capacity ] Rizénmpacit - _C_aEcity Manager_ | Managerfizeni
Management kapacity

' Security " | Rizeni bezpetnosti |- | Garant bezpeénosti
Management

Service Level L Rizeni drovné Service Level Manager ' 1" Manazer fizeni drovné

S = - S B e )

: Napf. Koncepce rozvoje registrd
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moces i | Eesky ekvivalent Role

| esky ekvivalent
HManagement sluzeb ) sluzeb
Configuration Rizeni konfigurace | Configuration Manager Manazer Fzeni
Management konfigurace
(3 - Service Manager Manazer Fizeni sluzby
o - | s ) Delivery Manager Manazer dodévky
L L sluzby
1.1.2 Pojmy
I R Pojem Vysvétleni i
Incident i Jakdkoli uddlost, které neni soucasti standardniho provozu a
ktera zplsobuje nebo mizZe zpUsobit vypadek, popFipadé snizeni
kvality sluzby.
;Oblém - | piitina jednoho nebo vice incidentd. -

Znama chyba (Known Error)

Stav Zivotniho cyklu problému, kdy je pficina incidentu (problém)
rozpozndna a je nalezeno reseni.

Balicek uprav 1S, ktery zahrnuje soubor Uprav na informacnim
systému vychazejici z pozadavku na zménu.

Service Level Agreement — dohoda o poskytov—aﬁ—é—ﬂrovni sluzeb.
Jeji parametry definuji dostupnost a miru kvality a spolehlivosti
poskytované sluzby (tzv. SLA parametry nebo zjednodusené
SLA).

Databdze  znalosti/znamych
chyb (Knowledge base/known
error databaze)

vrve sz

UloZiété informaci o symptomech a pfitinach incidentd a
zpUsobu jejich Feseni. Databdze znalosti dale obsahuje podptirné
informace a dokumentace nezbytné pro klasifikaci a posouzeni
jednotlivych incidentll nebo poZadavkd na zménu. Standardné
by méla existovat v rdmci nastroje HD MZe a jeji Gdribu zajistuje
HD MZe na zakladé informaci o zplsobu feSeni incidentd,
problému, pozadavkd na zménu a servisnich pozadavk(.

Kriticka sluzba

Kritickou sluzbou se rozumi takova sluzba, jejiz pfipadny vypadek
by znamenal vyznamny dopad na podstatné funkce a procesy
objednatele.

Podstatna funkce objednatele

(vVital Business Function) — funkce, nebo proces, kterd je
nezbytnd pro udrieni podstaty existence Ufadu objednatele
(napf. vyplata dotaci apod.). Uréeni takovych funkci je nezbytné
pro nasledné stanoveni kritickych sluzeb.

Poradni vybor pro zmény

(Change Advisory Board — CABY—“S}U&EQ 'z_é_sajpcﬁ poskytovatele
a objednatele, kterd projednavd, schvaluje a vyhodnocuje
navrhované zmény. Poradni sbor ma dvé urovné:

e Pracovni tym — poradni shor na této drovni je sloZen
primdrné z Manazera fizeni zmén, Odborného garanta IS
a Garanta provozu infrastruktury. Schvaluje poZadavek
na zménu pfedeviim zvécného hlediska (vietné

o
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ST T e e

y

. Vysvétleni

Poradni vybor pro naléhavé
zmény

posouzeni nakladi a doporuceni zdroje financovani).

e Hiavni tym projektu — zajistuje projednani a schvaleni
pozadavku na zménu z finanéniho hlediska (za ucasti
Vedoucich projektd za stranu poskytovatele i
objednatele).

(Emergency Change Advisory Board — ECAB) je poradni vybor,
ktery je svoldn v pfipadé realizace naléhavé zmény. Clenové
ECAB musi byt stale dosazitelni a musi byt schopni se kdykoli
sejit operativné i mimo béznou pracovni dobu, pficemz fyzicka
pfitomnost neni nutna. Rozhodnuti o naléhavé zméné mize byt
u¢inéno pomoci telefonu, emailu apod. Museji byt schopni ucinit
rozhodnuti po strance odborné (technické) i po strance
obchodni. Museji mit pfiméfené kompetence pro rychlda a
odpovédnd rozhodnuti. Slozeni ECAB zavisi na charakteru
naléhavé zmény. ECAB svolava Manazer fizeni zmén, ktery
rozhoduje o obsazeni ECAB (zpravidia to byvd Manazer fizeni
sluzeb, Manazer fizeni zmén a odpovédny zastupce

objednatele).

Eskalace

lnfrastrukturé_

Mechanismus, ktery primarné pomaha véasnému fedeni

incidenttl. Tento mechanismus se mbZe vyskytnout v prubéhu ‘
celého procesu. Eskalace maze byt hierarchicka (informovani

klitovych zastupci poskytovatele v ptipadé vyskytu incidentu ‘
zévainého incidentu) nebo funkéni (v pfipadé, Zze jednotlivé‘
(rovné podpory nenaleznou ve stanoveném ¢ase Uplné nebo

dotasné fedeni incidentu z dévodu nedostatku informaci nebo ‘
znalosti, jsou povinny pfedat feeni incidentu na vy33i Uroven).

Princip eskalace miZe byt obecné vyuZit v ramci viech procesu.

Zahrnuje serverovou a napajeci infrastrukturu, komunikacni

]

Komunikaéni a  eskalacni
matice

( Plan odstavek

Plan zmén

infrastrukturu, daldi hardware vcetné konfigurace a prostupd,
aplikace.

Obsahuje kontaktni udaje osob, které maji byt informovany v
pfipadé odstavky, updatu nebo uplného vypadku nékteré ze
sluseb. Déle obsahuje piehled kontaktl na osoby, které maji byt
kontaktovany v pfipadé uplné nedostupnosti nékteré ze sluzeb.
(Projected Service Outages — PSO) — Casovy harmonogram
odstavek na urtité obdobi planovanych v dtisledku nasazeni
zmén nebo v diisledku nutnych servisnich zasah(. Plan odstévek
je schvalovan na hlavnim tymu provozu sluZeb. Plan odstavek
udriuje ManaZer fizeni zmén, je projedndvan na pracovnim
tymu za ulasti Manazera fizeni dostupnosti a zastupctl
objednatele) a schvalovén na jednani HTP.

(Change Schedule) - ¢asovy plan implementace zmén. Zobrazuje
data nasazeni jednotlivych zmén do produkéniho prostiedi.
Vypracovava se vidy na jeden mésic dopredu a aktualizuje s€
jednou tydné. Plan zmén je spravovan ManaZerem Fizeni zmén,
projednavan na pracovnim tymu a schvalovan na jednani HTP.
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Poje)n

Vysvétleni

Post-implementacni
zhodnoceni

| Redundance

|
—t

(Post-lm'pmer_nentation Review) - bo-implerhentaéni kontrola
UspéSnosti implementace zmény do produkéniho prostredi.

Nékolikanasobné pouZiti infrastrukturnich prvkd kvl VetE
stabilité systému a odolnosti v(¢i chybdam. Redundance muze
byt fyzicka (umisténi komponent na odli§nych infrastrukturnich
prvcich a databazich) nebo geografickd (umisténi komponent
v rznych lokalitach)

Plan nasazeni do produkce

Podparnad smlouva

i Konf_igurét':ni_d_atabéze

| (Release-To-Production Plan - RTP)_- plan implementace
zménéné/nové sluiby do produkéniho prostfedi. Obsahuje
detailni harmonogram aktivit a odpovédnosti za jejich provedeni
véetné pldnu na vraceni konfiguraéni polozky/sluzby do stavu
pfed zapocetim implementace (back-out plan). '

_(Underpinning Cdntract) pravni  dokument mezi
poskytovatelem a dodavatelem, kterd stanovuje podminky
tykajici se odbéru IT sluZeb, které jsou kupovany externé.

(Configuration Management Database - CMDB) - obsahuje
informace o jednotlivych konfiguracnich polozkach a jejich
vzdjemnych vazbdch véetné vazeb na sluzby, které jsou jejich
prostfednictvim poskytovany.

| Konfiguraéni poloika

Plan dostupnosti -

| Plan kapacity

(Configurationfé—mj—_- boloika kon?igu?a(":ni databdze

"_('Availability Plan) — evidence pozadavk(i na dostupnost a

poZadavkli na zménu vedoucich k zajisténi nebo zlep$eni
dostupnosti sluZeb. Plan dostupnosti je sestavovan a spravovén
v ramci procesu Rizeni kontinuity a dostupnosti.

-‘—ft_é‘ﬁa'c”i“ty_-f)—lan) - evidence poiad_aWﬁ na kapacity‘m{/_rémci

rozvojovych projektd a poZadavkli na zménu vedoucich
k zajisténi nebo zlepSeni kapacity sluieb. Plan kapacity je
sestavovdn a spravovan v rdmci procesu Rizeni kapacity.

Plan kdnt'in-tii_ty

| (Continuity Plan) plan akci pro pfipad globdiniho vy’lpadlzu nebo
katastrofy (havarijni plan). Plan kontinuity je sestavovén a
spravovan v ramci procesu Rizeni kontinuity a dostupnosti.

1.1.3 Zkratky

IS — informacni systém

HD MZe — HelpDesk MZe
PT — Pracovni tym

HTP - Hlavni tym projektu
RV - Ridici vybor projektu

TPZ - technicky poZadavek na zménu

PZ — poZadavek na zménu
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Souvisejici dokumenty

Zkrdaceny n—éz_ev_prmt_FéFy =
tohoto dokumentu

( Ndzev dokumentu Datum a verze

' Projektova kanceldf  Mze | 24.6.2011, verze 01 Interni proces MZe - Chanﬁ
Popis internich procesd - Management
Change Management

I;oj_eﬁova'_ kancelaf _Mzemzl_l.é.éﬁl_l;erze 01 —l'r?(eﬁi_pr_océs' MZe — Release |
Popis internich procestt - Management
Release Management

Definice zavazné architektury a | Verze 7 Definice zavazné architektury
pozadavkli pro vyvoj a
zabezpeceni provozu registrll a
klicovych aplikaci MZe

Postup irﬁ—pleﬁw_en:cac_e XML | Verze 5 - Postup impl_eme?tac-e XML |
leuieb L sluzeb

2. zakladni popis procest

2.1 Monitoring a dohled

V ramci procest Rizeni kontinuity a dostupnosti a Rizeni kapacity jsou stanoveny pozadavky na
monitoring sluzeb a jednotlivych konfiguraénich poloZek vietné definice parametr(, poZadovanych
vystuptl, frekvence méfeni atd. Nasledné& jsou v pfisludném dohledovém nastroji nakonfigurovany
pfislu§né monitorovaci scripty, nastaveny zavislosti mezi konfiguraénimi polozkami a nastaveny
mezni hodnoty pro vyhodnocovani naméfenych hodnot.

V ramci nepfetrzitého cyklu jsou pak sluzby (a jejich komponenty) v ramci pozadovanych parametrl
monitorovany, probihd porovnavani naméfenych hodnot s definovanymi hraniénimi drovnémi a

v piipadé, e hodnoty pfekraluji predem definovanou mez, jsou automaticky eskalovany na uréené
kontakty.

Pracovnici Help Desku poskytovatele zajidtuji nepfetrzité sledovani dohledovych nastrojl a v pfipadé
diléi nebo Uplné nedostupnosti nékteré ze sluzeb nebo jejich komponent ihned eskaluji incident na
pFisluné drovné podpory (veéetné HD MZe) a dle zdvaZnostiina klitové pracovniky poskytovatele.

Naméfené hodnoty vrdmci monitoringu jsou dale pouiivany jako vstupy pro analyzy (at uZ
v proaktivnim nebo reaktivnim médu) v procesu Rizeni problémd a jako podklady pro vytvafeni
reportd v ramci procesu Rizeni urovné sluzeb.

Cely proces je fizen ManaZerem dohledd, ktery je zérovei odpovédny za Fizeni pracovnikd Help
Desku poskytovatele, pfipravu podkladd pro reporting na zékladé vystupd z dohledovych nastroju,
siedovani vykonnosti procesu a predkladani navrhi na zlepseni.

Tato &innost je na strané poskytovatele zajistovana prostfednictvim automatizovanych nastrojl a
zplisob fedeni monitoringu poskytovanych sluzeb je feSen v ptiloze €. 3 Smlouvy Monitoring a
reporting.
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2.2 Rizeni incidentii

Cilem procesu je v pfipadé identifikace poruchy infrastruktury nebo vypadku sluzby obnovit normalni
provoz a minimalizovat dopad vypadku, resp. dopad sniZeni kvality sluzby na administrativni a Fidici
procesy objednatele pfi soufasném zajisténi nejlepsi moiné kvality sluZby a jeji dostupnosti.

Proces odpovida za zaznamenani detekovanych incidentl do pfislu$ného nastroje a nasledné fizeni
Zivotniho cyklu incidentu aZ do Uplného obnoveni sluzby resp. odstranéni poruchy a uzavfeni
zdznamu o incidentu.

Podrobny popis procesu je uveden v kapitole Proces Rizeni incidentt:.

2.3 Rizeni problémi

Cilem procesu je zajisténi zvy3eni stability provozu sluZeb prostfednictvim identifikace pficiny
jednotlivych zévainych incidentl a opakujicich se incidentl a iniciace akci vedoucich k jejich
odstranéni. Proces fizeni problém0( se skldada ze dvou zékladnich &asti — reaktivni fizeni problém,
které funguje v rdmci provozu sluZby jako reakce na vzniklé situace a proaktivni fizeni problém{,
které mad za ukol pfedchazet vzniku chyb, které by mohly zplsobovat incidenty.

Vrdmci reaktivniho procesu Rizeni problém@ jsou identifikovany a kiasifikovany jednotlivé
problémy a chyby vinfrastruktufe. Problém miuiie byt detekovan jako pfi¢ina opakujicich se
incidentd, zavazny incident se $ir§im dopadem, vystup proaktivniho Rizeni problém, znamé chyby
novych verzi komponent (pfedané z procesd Rizeni zmén a Rizeni nasazovani verzi). Identifikovany
problém je evidovan v podplrném nastroji HD MZe a v ramci evidence jsou k nému navézany
pfipadné souvisejici incidenty. Resitelsky tym sestaveny ManaZerem fizeni problémti provadi detailni
analyzu konkrétnich casti infrastruktury s cilem nalézt pficinu problému - i bez zndmé primarni
pfi¢iny je moiné nalézt nahradni feSeni obnovy sluzby (workaround). Po dokon&eni diagnostiky,
kterd odhali pfi¢inu problému a vyhodnoti ndhradni feSeni jako realizovateiné, je do databdze
znalosti zaznamenana znama chyba vietné postupu reakce na incidenty (napfiklad formou
nahradniho feseni), které tato chyba zplsobuje. Proces pak déle pokraduje fesenim této znamé
chyby. Resitelsky tym déle hleda feseni. Rozsah fedeni a kapacitni naroky na jeho realizaci se posuzuji
z hlediska technologického, financniho a organiza¢niho. Vystupem mizZe byt navrh poZadavku na
zménu, ktery je pfedan do procesu Rizeni zmén.

Vradmci Rizeni zmén dochazi kimplementaci navrieného Fe$eni zndamé chyby do produkéniho
prostfedi. Po implementaci zmény je nutné vyhodnotit miru Gispésnosti feSeni. V pfipadé, Ze feseni
nevedlo k odstranéni chyby, je tato chyba ponechana oteviend a vramci aktivity pravidelného
pfezkoumavéni problému a chyb je dale sledovan jeji vyvoj, pfipadné je znovu analyzovén zplsob
fedeni.

V3echny problémy, u nichZ nebylo nalezeno trvalé feseni, nebo chyby, je se nepodafilo odstranit,
jsou pravidelné piezkoumavany (v zdvislosti na implementovanych zméndach, vyskytu incidentd -
nejméné vsak jednou mésiéné) a to z hlediska aktudlnosti potieby feSeni, dopadu neexistence feseni
na provoz atd. Problémy a chyby, jejichz feSeni jiz neni vzhledem k aktudlni provozni situaci
vyZadovano (nebo se incidenty s nimi spojené jiz nevyskytuji) jsou uzavieny v podpQrném ndstroji.
Ostatni, které feSeni vyZaduiji, jsou pfedavany k analyze.

Teprve po odstranéni chyby je moiné zdznam o problému uzaviit jako vyfeSeny. Zarovefi
s problémem je moZné uzavfit souvisejici incidenty, pro které nebylo k dispozici adekvatni docasné
feSeni. Nasledné je aktualizovan i zaznam o zndmé chybé v databazi znalosti.

Vramci proaktivniho Fizeni problémid probihaji pribéiné analyzy scilem nalézt slaba mista
infrastruktury a zjistit dvod tohoto stavu. K tomuto Ucelu poskytovatel pouZivd dohledovy néastroj
HP BAC a HP OMU. Tyto systémy umoZnuji proaktivné reagovat na bliZici se problém (pfedchazeni

~
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havariim). Dohledové systémy vyhodnocuji aktudlni stav aplikaci, systém@, OS a DB a tyto data
ukladaji. Nasledné se provadi analyza dat v tase. Analyzy vyskytu incidentd mohou identifikovat
urtité typy problémi objevujicich se po uréitém typu zmén. Pokud je vramci analyzy trendi
identifikovana problémova oblast, je dale klasifikovana z hlediska dopadu na poskytované sluzby a
procesy zékaznika. Na sakladé této klasifikace/prioritizace jsou pak vybréany problémové oblasti, na
které je potfeba se zaméfit a jsou definovana opatfeni k odstranéni téchto problémovych oblasti
(napf. vytvofeni navrhu na zménu).

Cely proces je fizen Manaserem Fizeni problém0, ktery je odpovédny za sestaveni a koordinaci
retitelského tymu (vEetné HD MzZe) pii analyze a feSeni problému, pfipravu podkladl pro reporting
na zakladé vystup@ z podplrnych nastrojh, sledovani vykonnosti procesu a predkiadani navrht na
zlepSeni.

2.4 Rizeni zmén
Cilem procesu je zajisténi hladké a nakladové efektivni implementace schvalenych zmén a tim padem
zaji$téni minimalizace vzniku incidentd vyplyvajicich z neohlagenych a nefizenych zmén v aplikacich a

infrastruktufe objednatele. Proces dale odpovida za fizeni sivotniho cyklu poZadavku na zménu, jeho
definici, schvaleni a koordinaci jednotlivych stran, které se podileji na implementaci zmény.

Podrobny popis procesu je uveden v kapitole Proces Rizeni zmén.

2.5 Rizeni nasazovani verzi

Cilem procesu je zajistit hladky prabéh aktivit spojenych s implementaci release (zmén velkého
rozsahu nebo balitkl mensich pozadavkd na zménu, které spolu Gzce souvisi a je vhodné je
nasazovat najednou, pfipadné zmény s dopadem na daldi systémy) a ochranit tak produkéni
prostfedi. Pfedmétem procesu je planovani pfesného obsahu jednotlivych release a jejich nasazeni.
Proces zahrnuje planovani, schvalovani a implementaci release vietné testovani.

Podrobny popis procesu je uvedenv kapitole Proces Rizeni nasazovéni verzi.

2.6 Rizeni konfigurace

Cilem procesu je spravovat informace o konfigura&nich polozkach jednotlivych sluZeb a poskytovanim
informaci o téchto konfiguracnich polozkach umoznit ostatnim procesim jejich efektivni a bezchybny
vykon v ramci zajisténi provozu sluteb. Hlavni odpovédnosti procesu je zatazeni pouze schvélenych a
spravné kategorizovanych konfiguragnich polozek do konfiguraéni databaze a za Fizeni jejich
zivotniho cyklu.

Za konfiguraéni polozku fizenou v ramci procesu Rizeni konfigurace jsou povaZovany veskeré HW a
SW komponenty pouZivané v ramci poskytovanych sluZeb.

Proces Rizeni konfigurace je na strané poskytovatele nastaven véetné identifikace jednotlivych osob
odpovédnych za aktualizaci zaznam@ v jednotlivych celcich konfiguraéni databaze (Spravce
konfiguragni databaze, Vlastnik konfigura&ni polozky). Struktura konfiguraéni databaze je stanovenaa

konfigura&ni databaze je napinéna. PFi spusténi sluzeb bude pouze aktualizovana o nové poloZky a
vazby.

PFi implementaci nové sluzby (v ramci procesd Rizeni zmén nebo Rizeni nasazovani verzi) jsou
identifikovany jednotlivé konfiguraéni polozky a jejich vzajemné vazby. Viastnik konfiguracni
polozky je nasledné odpovédny za naplnéni konfigura€ni databéaze aktudlnimi udaji.

V prubéhu standardniho provozu jsou ndsledné konfiguraéni polozky operativné fizeny, co? spotivaV

saznamu realizovanych schvélenych zmén jednotlivych konfiguracnich polozek, pridavani novych,
premisténi nebo vyfazeni poloZek.
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Udaje o konfiguraénich polozkéach jsou vyuZivany v rdmci procest Rizeni incidentd a problémq, kdy
dle vzajemnych zévislosti Ize urcit dopad incidentl na dalsi polozky nebo celé sluzby. Déle zajistuje
zpracovani podkladl pro reporting, pfipadné export dat. Vrdmci procesu probihd revize stavu
konfiguracni databaze, kdy dochazi k porovnani Gdaji u jednotlivych konfiguraénich polozek
s redlnym stavem a to pfedev3im v rédmci pldnovéni a realizace rozsahlych zmén a po obnoveni sluzeb
po rozsdhlém vypadku.

Cely proces je fizen ManaZerem konfigurace, ktery je odpovédny za fizeni pracovnikli podilejicich se
na jednotlivych aktivitdch procesu, sledovéani vykonnosti procesu, pfipravu podkladi pro reporting a
predkladani ndvrhi na zlepseni.

2.7 Rizeni kapacit

Hlavnim cilem procesu je planovani a fizeni kapacity komponent jednotlivych sluieb takovym
zplisobem, aby stévajici a budouci kapacita a vykonnost IT systém spliiovala pozadavky objednatele
a byla zajidténa nakladové efektivnim zptsobem a bylo dosahovéno urovni definovanych v SLA a byla
tak zajisténa minimalizace mozZnosti vzniku krizovych situaci v doddvce sluzeb z divodu malé kapacity
a zaroven ekonomicka Uspora v souvislosti s ,pfiméfenou kapacitou”.

V ramci procesu Rizeni kapacit jsou fizeny kapacity ve dvou oblastech — HW/sitova infrastruktura a
lidské zdroje potfebné k zajisténi sluzeb provozu ICT sluZeb a poskytovatel navrhuje fizeni kapacit na
trech zdkladnich tGrovnich:

e Sprdva kapacit z pohledu potfeb objednatele (Business Capacity Management) — nutnd
soucinnost objednatele v rdmci specifikace — tato Groveri mze byt poskytovatelem zajisténa
pouze za pfedpokladu soucinnosti objednatele pfi specifikaci funkci a procest, které maiji byt
sluzbami poskytovatele podporovany.

e Spréava kapacit z pohledu potfeb sluZeb (Service Capacity Management) - tato trovefi mize
byt zajisténa pouze za pfedpokladu soucinnosti objednatele pfi specifikaci sluzeb a aplikaci,
které podporuji procesy a funkce objednatele a jsou provozovany na jednotlivych
komponentdch sluZeb provozovanych poskytovatelem

e Sprava kapacit z pohledu jednotlivych komponent sluieb (Component Capacity
Management) — tato drover je v kompetenci poskytovatele. Soucinnost objednatele v tomto
bodé spolivd pouze ve véasném predavani vstupnich podkladli nezbytnych pro zajisténi
kapacity (pozadavky na kapacitu od dodavatell aplikaci atd.).

V rdmci tzv. reaktivni €asti procesu je provddén predevsim monitoring kapacity a podpora procest
Rizeni incident( a Rizeni problém pfi reakcich na vzniklé situace. Manazer fizeni kapacity definuje a
nastavuje principy méfeni aktudlnich hodnot vytizeni kapacit a zaroveil je odpovédny za jejich
aplikaci na sledovdni jednotlivych prvkl IT infrastruktury. Kapacity jsou méfeny prostfednictvim
monitorovacich ndstroji v ramci aktivity Monitoring a dohledy a jsou definovany prahové hodnoty
pro varovani a eskalaci pfi dosaZeni urité urovné cerpdni kapacit jednotlivych komponent
infrastruktury.

DulleZitéjsi soucasti procesu je proaktivni mod, ktery se zabyva analyzou vyuZiti kapacit, jejich
optimalizaci a planovanim. Hlavnimi vstupy jsou jednak informace z dohledovych nastrojl tykajici se
vytizeni konkrétnich komponent IT infrastruktury, informace o komponentich od jednotlivych
dodavatell, informace o incidentech a problémech spojenych s nedostate¢nou kapacitou, poZadavky
na zménu, plany release nebo projektové zaméry, které maji dopad do kapacit spojenych
s poskytovanim IT sluZeb, poZadavky na kapacitu infrastruktury souvisejici s planovanym rozvojem
jednotlivych aplikaci. VSechny tyto informace jsou ManaZerem Fizeni kapacit ve spolupraci
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s peisluSnymi specialisty analyzovany s cilem identifikovat moiZné varianty teteni pro rzné
pozadavky spojené s kapacitou nebo fedenim problémi zptisobenych nedostatkem kapacity.
V pfipadé konkrétnich poZadavk{, U kterych je potfeba ovétit jejich dopad na kapacitu IT
infrastruktury je pfipraven systém definovanych modelovacich nastrojli a principl pro tzv. testovani
kapacitnich mosnosti. Vysledkem analyzy jsou pak ptipadné navrhy na zmény stavajiciho nastaveni,
které jsou potiebné bud' k uspokojeni pozadavki spojenych se sménami a rozvojem (s cilem udrzet
stabilitu systému) nebo které umozni zvysit vykonnost jednotlivych komponent infrastruktury.
V pfipadé odsouhlaseni navrhu optimalizace kapacit je pak v ramci procesu Rizeni zmén pfipraven
a fizen pozadavek na sménu k implementaci zmény z titulu potfebneho rozéifeni kapacity. Jednou
z aktivit procesu Rizeni kapacit je téZ dlouhodobé planovani vyvoje kapacit sluzeb s cilem dodrovat
nakladova omezeni uréend zakaznikem sdirazem na aktivity vedouci ke snizovani vyskytu
systémovych vypadkd zpGsobenych nedostatkem kapacity, zlepdovani Gdriby systému. Hlavnim
vystupem je kapacitni plan (Capacity Plan), ktery umoziuje z4kaznikovi ziskat pfehled o planovaném
kapacitnim vyvoji infrastruktury.

Cely proces je Fizen Manazerem Fizeni kapacit, ktery odpovida za definici metodiky a fizeni prub&hu
sbirani podkladl pro sestaveni kapacitniho planu a fizeni kapacit, za sledovéni vykonnosti procesu,
pfipravu podkladli pro reporting a predkladani navrht na zlep3eni. Koordinuje tym technickych
specialistd, ktery poskytuje souginnost pFi zpracovani koncepénich dokumentd definujicich sméry
rozvoje jednotlivych informaénich systémd, a to zejména z pohledu konzistence a kapacitnich
moznosti infrastruktury. Dale zaji$tuje odbornou oponenturu projektovych samért a smiuv o dilo z
pohledu proveditelnosti projektovych zamért na platformé definované HW architektury, véetné
posouzeni dopadii na kapacitu HW. Provadi analyzu veskerych dokumenttl souvisejicich s kapacitou
HW a navrhuje kapacitni plan véetné opatfeni na upravy a posileni HW infrastruktury véetné nakladu.
Zajistuje reporty o stavu vyuZiti kapacit jednotlivych komponent HW infrastruktury, popfipadé
dostatetnosti licenci pro SW produkty.

2.8 Rizeni kontinuity a dostupnosti

Hiavnim cilem je optimalizovat schopnost IT infrastruktury dodavat nakladové efektivni a trvale
stabilni Grovef dostupnosti, ktera umozni odbérateli sluzeb naplnit cile svych ginnosti. Sekundarnimi
cili pak je sledovat, métit a vyhodnocovat stavajici uroven dosahované dostupnosti sluzeb, zajistit
identifikaci a napravu slabych mist v infrastruktufe, kterd zplsobuji snizovani nebo riziko snizovani
dostupnosti sluzeb, a snizovat frekvenci a délku trvani incidentd.

V ramci subprocesu Rizeni kontinuity sluZeb je cilem zajistit obnovu funkénosti sluzeb po rozsahlém
vypadkuatov pozadovanych (schvalenych) mezich.

V ramci tzv. reaktivni &asti procesu je provadén predeviim monitoring dostupnosti a podpora
procesl Rizeni incidentd a Rizeni problém0 pfi reakcich na vzniklé situace predevsim pfi analyze
jednotlivych vypadkl sluZeb. Manazer Fizeni dostupnosti definuje a nastavuje principy méfeni
dostupnosti a s4roven je odpovédny za jejich aplikaci na sledovani jednotlivych prvkt [T
infrastruktury. Dostupnost je méfena prostfednictvim monitorovacich nastroj vramci aktivity
Monitoring a dohled a jsou definovany prahové hodnoty pro varovani a eskalaci pfi vypadcich
jednotlivych komponent.

Proaktivni ast procesu s€ zabyva analyzou dostupnosti, jeji optimalizaci a planovanim s cilem
dodriet a zlepsovat dostupnost definovanou v SLA. Hlavnimi vstupy do procesu jsou pozadavky na
dostupnost jednotlivych sluzeb, které jsou uvedeny v katalogovych listech v katalogu sluzeb,
spravovaném v procesu Rizeni urovné sluzeb, dale pak pozadavky na dostupnost sluzeb, které mohou
znamenat kratkodobou zménu v parametrech (takové poZadavky jsou predkladany na jednan
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pracovnich tymi nebo HTP a jsou zaznamendny Vv zépisu z jednani), parametry ICT infrastruktury,
plany zmén, release nebo projektové zaméry, jejich? realizace méze mit vliv na dostupnost sluzeb,
informace o kritickych funkcich Mze a rovné; informace o incidentech a problémech. Vsechny tyto
informace jsou ManaZerem fizeni kontinuity a dostupnosti ve spolupréci s pfisluSnymi specialisty
analyzovany a testovany s cilem provéfit, zda infrastruktura bude ve stavajici konfiguraci schopna
dodavat poZadované urovné dostupnosti. Vysledkem analyzy jsou pak pfipadné navrhy na zmény
stdvajiciho nastaveni, které je potfebné bud' k uspokojeni pozadavkd spojenych se zménami a
rozvojem (s cilem udriet stabilitu systému) nebo umoini zvysit dostupnost jednotlivych komponent
infrastruktury. U nastaveni novych sluzeb (pfipadné u zasadnich zman sluzeb stavajicich) je soucasti
aktivity kvantitativnich poZadavk(i na dostupnost a poZadované servisni hodiny (tzn. hodiny
dostupnosti sluzby pro koncové uzivatele), které jsou dale vyuZivany v ostatnich aktivitach procesu
Rizeni dostupnosti. Sou&asti analyzy je i moind definice kli¢ovych funkcionalit a kritickych procest na

strané zakaznika (Vital Business Functions), které umoZiuji ndsledné presnéjsi vyhodnocovani
dostupnosti.

V procesu Rizeni kontinuity a dostupnosti je zahrnuto i dlouhodobé pldnovani vyvoje dostupnosti
sluZeb s cilem dodriovat nékladovd omezeni uréend zakaznikem sdlrazem na aktivity vedouci ke
snizovani vyskytu systémovych vypadkd, zlep$ovani Udrzby systém nebo posuzovéni redundantnich
reSeni. Hlavnim vystupem je plan vyvoje dostupnosti (Availability Plan), ktery umoiZiiuje zdkaznikovi
ziskat pfehled o plédnovaném vyvoji infrastruktury v oblasti dostupnosti.

2.8.1 Rizeni kontinuity sluZeb

Na strané poskytovatele je kontinuita sluieb zajiéténa geografickou i fyzickou redundanci
infrastrukturnich prvkd, na kterych jsou sluiby pro zakaznika provozovany. Pro tyto systémy ma
dodavatel pfipraveny a otestovany plany zajiiténi kontinuity v€etné materidiniho zajisténi. Tyto
dokumenty je poskytovatel pfipraven ve spolupraci se Objednatelem revidovat a aktualizovat,
pfipadné se podilet na pfipravé dokument( zcela novych. Vramci béiného provozu jsou plany
kontinuity aktualizovany z hlediska zmén ve struktufe sluZeb, struktufe zdrojli a organiza¢nich zmén.
Plany kontinuity jsou pravidelné testovany dle poZadavki Objednatele, oviem za pfedpokladu, e
testovdni neohroZuje ani podstatnym zplisobem neomezuje fungovani systém0 — testovani probihd
nejméné 1x rocné. V pfipadé rozsahlého vypadku systému je fizeni provozu zaji$fovano ManaZerem
fizeni kontinuity a dostupnosti. Provoz systému je pfi rozsdhlém vypadku obnoven dle postupu
uvedeného v Havarijnim planu. Po takové akci je pak vytvofen Report obnovy.

Cely proces je fizen Manazerem Fizeni dostupnosti, ktery odpovida za definici metodiky a fizeni
pribéhu sbirani podkladl pro sestaveni planu vyvoje dostupnosti a havarijniho pldnu. Dale je
odpovédny za koordinaci tymu technickych specialistti pfi analyze stavu dostupnosti sluzeb. Zajistuje
vytvofeni planu vyvoje dostupnosti slufeb a navrhuje opatfeni k dosaZeni potfebné urovné
dostupnosti. Podili se na vytvofeni a aktualizaci havarijniho planu. Podili se na rozhodovani o
schvéleni/neschvéleni jednotlivych dilgich vystupl procesu Rizeni dostupnosti. V pfipadé rozsahlého
vypadku systému zajistuje fizeni obnovy provozu dle havarijniho planu. Déle je odpovédny za
sledovéni vykonnosti procesu, pfipravu podklad pro reporting a pfedkladani navrhl na zlepseni.
V pfipadé rozsahlého vypadku systému.

2.9 Rizeni tirovné sluzeb

Cilem procesu je zajistit kvalitni a seriézni vztah mezi poskytovatelem a objednatelem. Odpovédnosti
procesu je nastaveni dostatecného pokryti podpory IT slufeb a zajisténi pribéiného procesu
sledovani, reportingu a revidovani kvality sluZeb. Proces dohlizi nad dil&imi procesy a aktivitami, které
se podileji na zajisténi poZadované urovné sluzeb.
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Podrobny popis procesu je uveden v kapitole Rizeni Grovné sluZeb.

2.10 Rizeni bezpecnosti

Hlavnim cilem procesu fizeni bezpetnosti je pldnovani, implementace, monitoring a zlepSovani
systému fizeni bezpeénosti informaci ve véech oblastech pinéni tak, aby vysledkem byl funkeni
systém, ktery bude:

Minimalizovat bezpeénostni rizika, ktera by mohla jakymkoliv zplisobem  sniZit aroven
poskytovanych sluzeb nebo umoZnit realizaci bezpecnostniho incidentu.

Zajistovat plnou kompatibilitu se systémem tizeni bezpetnostiv prostiedi objednatele
Efektivné odrazet potieby ochrany informaci v mife poZzadované objednatelem

Schopen reagovat na zmény v systémech ICT a rovnéi na zmény v systému fizeni bezpeénosti
informaci

Zajistovat neprodlené vyrozuméni v pfipadé vyskytu bezpe&nostniho incidentu — bude

realizovan systém kontrol a hlageni bezpeénostnich incidentl;, ktery ve spolupraci
s pracovistém HD MZe zajisti nejkratsi moznou reakéni dobu.

poskytovat pozadované informace nezbytné pro posouzeni dosazené Grovné bezpecnosti - v
ramci subsystému Fizeni bezpeénosti informaci bude realizovano pravidelné vyhodnocovaéni
stavu a ucinnosti bezpegnostnich opatfeni. Perioda téchto hodnoceni bude zdviset na typu
bezpetnostniho opatieni, vysledky ve formé pravidelnych reportd budou predavany
bezpeénostnimu manazerovi objednatele,

pfipraven k bezpe&nostnimu auditu v kterékoliv etapé provozu - realizace vyse uvedenych
krok@ zajisti plnou kompatibilitu nejen s principy a pozadavky ISO 27001, ale samozfejmé
také s pozadavky objednatele.

Vyse uvedené bude zajisténo zejmeéna prostfednictvim nasledujicich krok:

Analyza rizik - aplikace metod analyzy bezpegnostnich rizik zajisti optimalni vybér
bezpeénostnich opatfeni, kterd budou pfiméfend chranénym hodnotam. Poufiti osvédéené
metodiky umoini rovnéZ pozdéjsi bezproblémové zmény v bezpetnostnich opatfenich v
pFipadé zmén v samotné oblasti ICT objednatele. vzhledem k dfivéjsim realizacim projektl
zaméfenych na analyzy rizik bude v této Cinnosti pokratovano, a tedy budou provedeny
rozdilové (citlivostni) analyzy rizik v téch oblastech, v nichz doslo nebo bude dochazet ke
zménam, které by mohly mit dopad na trovef bezpecnosti.

Vybér a implementace jednotlivych bezpe&nostnich opatfeni - pfi vybéru bezpe&nostnich
opatieni bude vychazeno z vysledkl analyzy (analyz) bezpe&nostnich rizik a relevantnich
dokumenti {(bezpeénostni politiky, smérnice apod.) objednatele.

Vypracovani bezpeénostni dokumentace jak na spoletné urovni (spravy ICT), tak i na arovni
jednotlivych aplikaci. Bezpeé&nostni dokumentace piitom bude vychazet jednak z vysledki
analyz rizik, jednak z platné bezpecnostni dokumentace objednatele.

Nastaveni podplrnych procest Fizeni bezpe&nosti véetné zavedeni procesl vyzadovanych
systémem fizeni bezpeé&nosti informaci objednatele.

Nastaveni proces monitoringu, vyhodnoceni a zlepseni bezpeénosti informaci

Vlastni fizeni bezpe&nosti bude zajisténo odpovidajicim zapojenim bezpetnostnich specialistﬂ
do ginnosti odpovidajicich struktur fizeni projektu (HTP).
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Cely proces je fizen Garantem bezpeénosti, ktery v tésné spolupréci s grantem bezpeénosti
objednatele zajidtuje dodriovdni bezpe¢nostnich opatieni v ramci spravovanych informaénich
technologii, vypracovani pravidelnych reportl o stavu bezpeénosti informaci v ramci spravovanych
informacnich technologii, projednavani navrhli na zmény & doplnéni nebo zrugeni bezpecénostnich
opatfeni. Ddle spolupracuje s garantem bezpeénosti objednatele pfi zajisténi bezpeénostnich auditl v
rdmci spravovanych informacnich technologii a pfi feeni bezpe&nostnich incidentd. Je odpovédny za
sledovani vykonnosti procesu, pfipravu podklad® pro reporting a predkladani navrhi na zlepSeni.

Vzhledem k tomu, Ze objednatel md implementovan systém fizeni informaéni bezpeénosti v souladu
se standardem ISO/IEC 27001, pfitemi sam poskytovatel ma uvedeny systém fizeni bezpecénosti
informaci rovnéZ zaveden, pfedpoklada se feseni bezpe¢nosti spojené s pfedmétem zakazky takové,
které bude respektovat uvedeny standard ve vSech aspektech. Hlavnim cilem procesu fizeni
bezpecnosti bude planovéni, implementace, monitoring a zlep3ovani systému Fizeni bezpecnosti ve
viech oblastech.

2.10.1 Klasifikace a rizeni aktiv

Poskytovatel pfevezme klasifikace aktiv objednatele, pficem? se predpoklada, ze odpovédnost za
hmotnd aktiva spojend s informacnimi systémy pfebiranymi poskytovatelem nese poskytovatel, a
zajisti pridéleni konkrétni odpovédnosti. Informaéni aktiva zGstavaji ve vlastnictvi objednatele s tim,
ze tento bude nadéle odpovédny za jejich plnou kvalifikaci a za vée, co s procesem kvalifikace souvisi.
Poskytovatel zajisti ochranu aktiv v souladu s poZadavky internich smérnice objednatele.

2.10.2  Rizenilidskych zdrojti

Na strané poskytovatele existuje systém fizeni lidskych zdrojd, ktery je vybudovan v souladu
s pozadavky normy 1SO 27001. Veskeré osoby, které budou pfichdzet do styku s informaénimi
systémy objednatele, jsou fddnymi zaméstnanci poskytovatele s uzavienou pracovni smlouvou, kter
jasné vymezuje jejich povinnosti voblasti bezpe¢nosti informaci. Véichni doteni pracovnici
poskytovatele absolvuji pravidelna Skoleni v oblasti bezpe¢nosti informaci. PFi skongeni pracovniho
pomeéru jsou kazdému pracovnikovi odebréna opravnéni k pfistupu do IS a objektd.

Obdobna opatfeni jsou pfiméfené praktikovana i vG& pracovniklim tfetich stran (napf.
dodavatelskych &i servisnich subjektd).

2.10.3 Fyzickd bezpeclnost obecné a bezpeénost prostiedi

Fyzickou bezpecnost je nezbytné rozdélit do dvou ¢asti:
e fyzicka bezpecnost v prostfedi objednatele,
¢ fyzicka bezpecnost v prostfedi poskytovatele (hostingového centra).

Co se tyCe fyzické bezpecnosti v prostfedi objednatele, poskytovatel je pfipraven akceptovat veskera
opatfeni, ktera objednatel jiz implementoval s tim, Ze pokud bude nezbytné implementovat dalgi
opatieni, poskytovatel navrhy na tato opatfeni bude konzultovat sbezpeénostnim manaerem
objednatele. Navrhy se budou opirat o zji$téni vzesla z analyz rizik nebo auditd a bude podrobné
zdokumentovén jak diivod nasazeni opatfeni, tak i zplsob implementace a disledky pro
poskytovatele.

Poskytovatel rovnéZ pfedd objednateli seznam osob poskytovatele, které budou zajistovat chod
systému nebo jiné podplrné Cinnosti; ke kaidé osobé pak kromé zakladnich (identifikaénich) adajd
také funkei a seznam Cinnosti zajiStovanych touto osobou — objednatel na zakladé uvedenych Gdajt
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zajisti pfisluind pfistupovd opravnéni. Uvedené osoby budou po dobu vykonu svych Cinnosti
podfizeny pozadavkiim pfisludnych smérnic a predpist.

V p¥ipadé vyuZiti hostingového centra jiZ poskytovatel uplatnil bezpetnostni opatieni z oblasti fyzické
bezpeénosti odpovidajici poZadavkim bezpeénostnich norem, v pfipadé dalSich nadstandardnich
pozadavkd je poskytovatel pfipraven k jednani.

2.10.4 Fyzicka bezpecnost zafizeni

Co se tyce fyzické bezpetnosti zafizeni, je nutné ji opét rozdélit do dvou oblasti:
e fyzickd bezpetnost zafizeni nachazejicich se v prostfedi objednatele,
o fyzickd bezpeénost zafizeni umisténych v hostingovém centru poskytovatele.

Co se tyte prostiedkil (zafizeni) umisténych v prostfedi objednatele, vzhledem k tomu, Ze se
predpoklada, ze fyzickd opatfeni odpovidaji bezpe€nostnim poZadavkim objednatele, navrhuje se
nasledujici postup:

e V piipadech, kdy vysledky citlivostni analyzy rizik budou generovat poZadavek na silnéjsi
opatieni, bude tento projednan s bezpeénostnim manaZerem objednatele.

e Bude provedena pfipadna implementace dodatecnych opatreni.
o Aktudlni stav bezpeénostnich opatfeni bude zadokumentovan.
e Pfisluénym zplisobem se upravi ndvazné predpisy.

Timto postupem bude zajisténo uplatnéni pozadavkd bezpetnosti informaci na aktuainost opatreni
(nejen v oblasti fyzické bezpecnosti). Co se tyte realizace opatfeni v oblasti fyzické bezpetnosti,
predpoklada se (aZ na piipadné urfené a dohodnuté vyjimky) zajisténi téchto opatieni objednatelem
vzhledem k tomu, e zafizeni se budou nachazet v prostorach objednatele a poskytovatel nema
moznost ovlivnit pfimo Groved zajisténi téchto opatfeni.

V piipadé zafizeni umisténych v prostoru hostingového centra poskytovatele se pfedpoklada aplikace
stavajicich bezpeénostnich opatfeni, kterd jsou na vysoké urovni — piipadné dalsi poZadavky nad
ramec téchto opatieni lze projednat. V pfipadech, kdy bude zjisténo, Ze stavajici opatfeni je potfeba
posilit, bude odpovidajicim zplisobem aplikovan vyse uvedeny postup.

vie vyée uvedené se tykd nejen zafizeni vlastnich, ale rovné? médii, kabelovych rozvodti apod.

Jakékoliv nakladani se zaFizenimi (opravy na mist&, opravy mimo misto uloZeni, pfevozy atd.) budou
podléhat oznamovaci povinnosti vici bezpe¢nostnimu manaZerovi objednatele — v pfipadé zafizeni

umisténych v hostingovém centru poskytovatele se uvedené bude tykat zafizeni, jez budou
obsahovat data objednatele.

2.10.5  Rizeni provozu

V Gvodni fazi pfevzeti spravy bude tam, kde je to potfebné, provedena inventarizace vsech
provoznich postupl s €innosti a souvisejici dokumentace. Jedna se o nasledujici oblasti:

e provozni postupy a odpovédnosti,

e fizeni dodavek tretich stran,

e planovani a prejimani informatnich systémd,
e AV ochrana,

e zalohovani,

pom——
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e sprava sité,

e sprava médii (elektronickych i listinnych),

e vymeéna informaci (uvnitf a vné organizace),
e vefejné pristupné informace.

V pfipadé potfeby budou navriena dodatecnd opatfeni v oblasti fizeni provozu a komunikaci.
Uvedend opatfeni budou vidy vybirdna tak, aby neohrozila provoz, a budou konzultovdna s

objednatelem. Schvédlena opatfeni budou zdokumentovana a budou provedeny odpovidajici zmény
v provozni dokumentaci.

Stav bezpetnosti provozu bude neustdle monitorovan a jakékoliv odchylky od standardniho stavu

budou dokumentovény a dle jejich povahy budou bud' feSeny na strané poskytovatele, nebo budou
preddvany k feSeni objednateli.

Budou rovnéz realizovany pravidelné kontrolni dny zamérené na stav provozni bezpeénosti, jejichz
hlavni naplni bude mimo jiné vyhodnoceni stavu, posouzeni ndmét( na vylepseni a kontrola plnénf
opatfeni. Zapisy z téchto kontrolnich dnd budou zpfistupnény objednateli.

2.10.6  Rizeni pfistupu

Poskytovatel pfedpokladd, Ze oblast Fizeni pfistupu, co se tyée pracovnikl objednatele, zlistane pod
kontrolou objednatele. Pripadny pfistup pracovnikli poskytovatele do IS objednatele bude podléhat
obvyklym proceduram v souladu se zavedenymi pfedpisy.

2.10.7 Ndkup, vyvoj a udrzba IS

V pfipadé, Ze bude rozhodnuto o ndkupu nového IS (nebo nové &asti stavajiciho 1S), ktery bude
spravovan poskytovatelem, bude pracovniky poskytovatele (za nezbytné Gcasti pracovnikl
objednatele) provedena analyza bezpecnostnich pozZadavkd na novy systém (nebo jeho rozsifeni).
Obdobné bude postupovdno i v pfipadé vyvoje nového systému, jeho &asti nebo aplikace zasazené
do systému. Veskeré nasledujici kroky (testovani, implementace, uvedeni do provozu, pilotni provoz
atd.) budou dokumentovény a bude sledovan jejich vliv na bezpecnost systémd.

Tam, kde to bude nezbytné, budou po konzultaci s pracovniky objednatele nasazena dopliiujici
bezpeénostni opatieni. Veskeré zmény ¢i implementace novych ¢asti budou provadény v souladu s
uzndvanymi metodikami (ITIL apod.).

V ramci Uudriby systém( budou rovné? zajistény standardni postupy — ochrana systémovych soubor(,
kontrola jejich spravnosti, véasné opravy, testovani apod. VSechny kroky ucinéné v ramci udriby
budou protokolovédny a jejich posouzeni bude pfedmétem kontrolnich dnl, pfipadné jedndni
Hlavniho tymu projektu nebo pfislusného pracovniho tymu.

Viechny vy$e uvedené kroky budou dokumentovény v souladu s poZadavky pfislusnych smérnic
objednatele a uvedend dokumentace bude k dispozici bezpeénostnimu manaZerovi objednatele s
tim, Ze jednotlivé kroky (vypracovani poZadavku, jeho schvaleni apod.) budou souédsti standardnich
procestli change managementu.

2.10.8  Reseni bezpeénostnich incidentii

Pro hlaseni bezpecnostnich incidentl bude vyuZit Help Desk poskytovatele. Veskeré bezpecnostni
incidenty budou zaznamendny a pfedany Garantu bezpecnosti k vyhodnoceni. Garant bezpe&nosti
provede vyhodnoceni vco nejkratsi moiné dobé& a o vysledcich Setfeni informuje Garanta
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bezpetnosti na strané Objednatele. Budou rovné? shromazdovany a poskytnuty nezbytné dikazy a
analyzy pficin.

Pro Fizeni bezpe&nostnich incidentl v prostfedi objednatele bude bud' (se souhlasem objednatele)
upravena existujici dokumentace do podoby, ktera zahrne ucast pracovnikli poskytovatele na spravé
IS, nebo bude ve spolupraci s Garantem bezpeénosti na strané objednatele vytvofena dokumentace
nova.

2.10.9 Soulad s poZadavky

Veikeré cinnosti vyplyvajici z vy3e uvedeného budou kontrolovany z pohledu plnéni legislativnich
poadavkii & zajml objednatele. Pfipadné rozpory & nejasnosti budou fedeny ve spoluprdci se
objednatelem. Budou rovnéZ provadény kontroly technicke shody, zaméfené na shodu spravovanych
IS s prijatymi opatfenimi bezpecnosti informaci, které budou provddény minimalné jednou rocné
nebo vidy po zménach v konfiguraci spravovanych systémd (mimofadné v pfipadech, kdy bude
indikovano poruseni bezpecnostnich opatfeni).

Protokoly zté&chto kontrol budou pfedavany a Garantu bezpe&nosti strané objednatele vietné
navrhu pfipadnych dopliikovych opatfeni ¢izmén.

2.11 Rizeni projektu
Projektové fizeni pfedstavuje integrovany ramec pro organizovani, planovéni, kontrolu a Fizeni

projektu, ktery byl vytvoFen, aby zajistil €asové a nakladové efektivni vytvofeni vyslednych produktd,
a byly dodrzeny pfijatelné standardy kvality.

Rizeni poskytovani sluieb ICT provozu v rozsahu smlouvy uzaviené mezi poskytovatelem a
objednatelem bude ze strany poskytovatele zastfeSeno prostfednictvim t¥i zakladnich organu fizeni.
Nejnizsi urovni fizeni jsou pracovni tymy (PT), které jsou ustaveny k plnéni konkrétniho rozsahu
akold v predem uréenych diléich oblastech. Ukolem pracovnich tymG je feSeni béZnych provoznich
zélefitosti, kontrola pInéni dil¢ich dkoll dle harmonogramu a vytvareni zaddni poZadavkd na zménu
na zakladé predloZenych névrhl. Vystupy z pracovnich tymu a zéleZitosti, které potfebuji rozhodnuti
vy$§i trovné fizeni, vietné pozadavk{ na zménu ke schvaleni se piedavaji na vy3si urovefi fizeni a to
na Hlavni tym projektu (HTP). Ten je zakladni fidici platformou projektu, kterd ma za Gkol zajistit
soulad postupu praci na projektu se schvalenym vécnym a Casovym planem. Hlavni tym projektu
zérove schvaluje véechny pozadavky na zménu financované z prostiedkd pfisludné smlouvy. Nejvyssi
strategickou Urover fizeni projektu pak zajistuje Ridici vybor projektu (Rv), ktery Fedi zasadni otazky
tykajici se plnéni & neplnéni hlavnich zéméri projektu jako celku. Zaroven pfijimé opatfeni a definuje
daldi postup v pripadé krizovych stavi v ramci projektu. Ze viech jedndni tym& na viech trovnich
jsou odpovédnymi osobami poskytovatele pofizovany zapisy, které jsou distribuovany k oponenture
véem ¢&lenim pfisludného tymu a po zapracovani pfipominek je zapis schvalen a uloZen na
dokumentaénim Glozikti zfizeném pro ucel centralni evidence dokumentace projektu.

Podrobny popis zpiisobu zajisténi fizeni projektu je uveden v kapitole Projektové Fizeni.
3. Popis konkrétniho zajisténi vy3si kvality, dostupnosti a bezpeénosti sluzeb
3.1 Zajisténi minimalizace nepfiznivych dopadii incidentd a problémii na prostiedi
objednatele

Minimalizace nepfiznivych dopaddl incidentd a problémd na prostfedi objednatele je na strane
poskytovatele zajiSténa vzajemnou vice neZ 3 roky provéfenou interakei klicovych procesd @
nastroju.
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Monitoring a dohled (viz kapitola ,,Monitoring a dohled”) prostfednictvim dohledovych nastroju,
které jsou jiz vice neZ 3 roky provéfené v prostfedi objednatele, monitoruje stav vsech
poskytovanych slufeb a jejich komponent a v pfipadé nestandardniho chovéni sluiby zasila
automaticky strukturované e-maily na preddefinované klicové specialisty poskytovatele a HD MZe, s
cilem maximalné zkratit dobu mezi vyskytem incidentu a zahajenim doby jeho feSeni. Pfimou
eskalaci na vybrané pracovniky poskytovatele navic nedochazi k pokfiveni informaci o incidentu pfi
jeho prichodu pfes jednotlivé Grovné podpory.

HD Mze funguije jako centralni misto pro hlaseni viech incidentd, problémd a servisnich poZadavk( a
ma k dispozici rozhrani monitorovacich ndstroji pro véasnou identifikaci incidentl. Toto
monitorovaci rozhrani zaroven zobrazuje vzajemné zavislosti jednotlivych komponent infrastruktury,
takZe slouZi i jako sou&ast konfiguraéni databdze k urceni dopadu incidentu na dalsi komponenty a
sluzby. Za Fizeni a feseni vniklych incidentd odpovida proces Rizeni incident( (viz Proces Rizeni
incidentdi). Zivotni cyklus incidentu Fidi HD MzZe, ktery incident zaznamend do néstroje pro fizeni
servisnich poZadavkd a incidentli a pfedava incident k feSeni na dalsi Grovné podpory, pficemz
zplisob predani voli dle zévaZnosti a dopadu incidentu (napf. v pfipadé vypadku kritické sluzby je
piisludny specialista kontaktovan telefonicky, aby nedoSlo k prodlevé v zahajeni feSeni). V pfipadé
zavainych incidentd s vyznamnym dopadem na procesy objednatele je takovy incident eskalovan na
klitcové pracovniky poskytovatele. HD MZe dale zajiStuje komunikaci smérem k uZivatelim a

pracovnikGim objednatele. V rdmci fedeni incidentu je nezbytna rychla stabilizace sluzby bez ohledu
na pfic¢inu incidentu.

Nezndmé pfitiny vzniku zavainych incidentd jsou (soubéiné sokamiitym FeSenim takoveho
incidentu) pfedavany k analyze a fedeni do procesu Rizeni probléma (viz Rizeni problémd), ktery
odpovida za analyzu problému (napf. sbér logli z inkriminovaného obdobi vzniku incidentu) a navrh
jeho fedeni (v tomto kroku muZe iniciovat proces Rizeni zmén k implementaci feSeni problému).
Zérove odpovida za aktualizaci zdznaml o zndmych chybach a zplsobu reakce na né (vCetné
evidence nahradnich fe$eni) v databazi znalosti, kterd dale slouZi v procesu Rizenf incidentl pro co
nejrychlejsi vyfedeni dalSich vzniklych incidentd. V rdmci proaktivniho procesu Rizeni problém( jsou
dale analyzovany trendy ve vyskytu incidentd a problémi z pfedchozich obdobi a vystupy z
monitorovacich a dohledovych néstrojdi, aby byly v€as odhaleny moiné problémy, které mohou
zapficinit vznik incidentl se zdvaZnym dopadem na prostfedi objednatele.

Implementace viech zmén do produkéniho prostfedi je fizena a pldnovana v ramci procesu Rizeni
zmén (pfipadné Rizeni nasazovani verzi), ktery zajistuje implementaci pouze schvalenych zmén v
uréeném &ase a predchazi tak vzniku incidentl a problémi spojenych s nefizenou implementaci.
Plan zmén a plan odstavek je pravidelné komunikovan na viech pracovnich tymech a Hlavnim tymu
projektu. Spravu a aktualizaci vSech soucasti konfiguralni databaze fidi proces Rizeni konfigurace.

3.2 Pripravenost k feseni zdvainych incidenti

Poskytovatel je pIné pfipraven k fedeni zavainych incidentd a problémi prostiednictvim jasné
definovanych procedur v ramci procesi Rizeni incidentd a Rizeni problémdi. Poskytovatel disponuje
nastavenymi procesy mezi jednotlivymi trovnémi podpory a garantuje kontinuitu fungovani eskalace
incidentd a jejich fe$eni. Pro fedeni zdvaZnych incident( je dlleZité, aby existovaly stabilni vazby mezi
jednotlivymi Grovnémi podpory a specialisty a feSeni zdvaznych incident(i a problémii se oprostilo od
formalit s maximalni snahou rychle eliminovat problém a stabilizovat sluzbu. Poskytovatel timto
jednoznaéné disponuje a tento proces je ovéfen jeho dosavadnim pasobenim v prostiredi
objednatele.

V ramci Feeni zavazného incidentu je vidy na prvnim misté rychld stabilizace sluzby, ktera probiha
na ukor moZnosti Fadné zanalyzovat jeho pficinu. Poskytovatel pfesto prostiednictvim procesu Rizeni




smlouva o poskytovani sluzeb ICT provozu

problému vidy zajistuje logy Z inkriminovaného obdobi, separuje je, analyzuje a nasledné prijima
opatfeni k eliminaci téchto problémd.

PFi vyskytu zavainého incidentu s neznamou pfiginou vzniku nebo pfi vyskytu zavainého problému,
ktery muze zplsobit zavainé incidenty, je takovy incident/problém eskalovan na kli¢ové zastupce
poskytovatele a objednatele dle eskalaéni matice a z4roved je informovan Manazer fizeni problémd,
ktery v €O nejkratsi dobé zajisti prostFednictvim urtenych specialistd analyzu a navrh Fedeni
odstranéni pFiginy incidentu. viechny Incidenty jsou Vv kaidém pfipadé soub&iné feseny procesem
Rizeni incidentd.

pokud to situace dovoluje, svolava Manazer Fizeni problémdi formalni schlizku za Géasti specialistd
poskytovatele a externich dodavateld, Manazera fizeni incidentti a pfipadné zastupctll poskytovatele
a HD MZe. Obsahem takové schlizky je zhodnoceni situace, vyhodnoceni jiz realizovanych krokd a
nasledné vytvofeni ,akgniho planu”. Podle vystupu z analyzy je bud okamizité pfijato opatfeni v ramci
tzv. Standardni zmény, nebo je iniciovan pozadavek na zménu, ktery fidi proces Rizeni zmén jako tzv.
Naléhavou zménu.

Na zakladé vzniku zavainého incidentu/problému je vytvafen report, ktery hodnoti jednotlivé
aspekty z hlediska zplsobu feteni a zplsobu predejiti vzniku takovych incidentti/problémi. Na
zpracovani reportu se podileji vaichni (&astnici feseni.

V pfipadé, Ze dojde k rozsahlému vypadku vice kritickych sluzeb (napf. vlivem pFirodni katastrofy,
havarie apod.) pfebira Fizeni vypadku proces Rizeni kontinuity a dostupnosti sluzeb, ktery podle
predem schvaleného planu zajisti obnovu sluzeb v poZadované kvalité. Poskytovatel ma pro systémy
objednatele umisténé v hostingovych centrech pfipraveny a otestovany plany zajisténi kontinuity
¢innosti, véetné materialniho zajisténi. pribéh Fedeni vypadku jedné nebo vice kritickych sluZeb je
dokumentovan, analyzovan a stava se podkladem pro zlep3ovani postupl fedeni ,vyjimetnych
situaci”.

Tym specialisti a manazerskych pracovniki znalych prostfedi je zarukou rychlého feseni incidentl
a problému. Rozhodovani pracovnikd vychazejici ze znalosti konfigurace prostfedi MZe a
zkuenosti s nestandardnim chovanim provozovam’/ch sluzeb je v pfipadé vypadku nebo kritické

situace velmi rychlé a dokaze v kratkém &ase identifikovat hlavni pficinu incidentu a stabilizovat
sluzbu.

3.3 Zptisob analyzovadni incident(i a problémi ze strany poskytovatele a zpusob
proaktivniho zabrdnéni vyskytu dalsich incidentii a problémi

Detailni popis zplisobu analyzovani incidentt a problémd je pfedmétem samostatnych kapitol

Centralnim mistem pro pfijem hlaseni o incidentech z rtiznych zdrojti je HD MZe jako prvni aroven
podpory. Pracovnik HD MZe kazdy incident za vyuziti nastrojl konfiguraéni databaze eviduje a
posoudi z hlediska jeho rozsahu a dopadu. Pokud se jednd o izolovany incident, ktery nema girsi
dopad, pfedava incident k FeSeni na dal&i uroveri podpory podle druhu sluzby, které se incident tyka.
Prislusny fesitel (Technicky specialista) nalezne co nejrychlejsi teteni obnovy sluzby a provede
obnovu sluzby dle tohoto nalezeného fedeni. O vyfedeni incidentu informuje HD MZe véetné zplisobu
vyfeseni.

V pripadé, Ze se jedna o incident nahlageny uZivatelem, informuje HD MZe uzivatele o Feseni
incidentu a toto ¥eleni s uzivatelem oveéfi. Nasledné uzavie zaznam incidentu a pfipadné vsechny
ostatni souvisejici zaznamy.

Vv pfipadé vainych incidentt se §irsim dopadem (klasifikace incidentu A), u kterych neni znama

pfitina vzniky, je salofen zéznam o problému, ktery je feSen v ramci procedury Regeni zavainych
problémi a je vidy kromé pfislusného Technického specialisty k rychlému vyFeseni incidentu

A
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soubéiné pfeddvan na Manaiera fizeni problémd poskytovatele, véetné e-mailové eskalace na
klicové vedouci pracovniky. ManaZer fizeni problému urci dalsi pfisludnost problému. Typické oblasti
reSeni mohou byt rozdéleny na:

e Aplikacni problém — fesi systémovy a aplikacni architekt.

¢ Problém s OS (operaéni systém) — fesi specialista na dany OS nebo systémovy architekt.
e Problém s autentizaci uZivatel( (LDAP/SSO) — fesi specialista na autentizaci.

e Problém s databazovou vrstvou — fesi databazovy specialista nebo systémovy architekt.

e Problém s komunikaéni infrastrukturou a CMS - fedi specialista na komunikaéni
infrastrukturu nebo systémovy architekt.

e Problém s webovymi sluzbami a ESBserver — fesi systémovy a aplikaéni architekt

V ramci feSeni zavainého incidentu je vidy na prvnim misté rychla stabilizace sluzby, ktera probiha
na ukor moZnosti fadné zanalyzovat pfiinu problému. Pfesto poskytovatel vidy zajistuje logy z
inkriminovaného obdobi, ty separuje, analyzuje a nadsledné pfijima opatfeni k eliminaci problému.

Do procesu Rizeni problém& nevstupuji pouze neznamé pficiny zavainych incidentd, ale zaroveri i
neznamé pficiny vice nekritickych incidentt téhoZ druhu, pfipadné vystupy z procedur proaktivniho
fizeni probléma.

Poskytovatel v rdmci procesu Rizeni problém, kromé reakce na jiz vzniklé problémy provadi i aktivity
k eliminaci vzniku problémui. Pravidelné analyzuje trendy ve vyskytu incidentll a problémi a
analyzuje vystupy z monitorovacich nastrojl, vie s cilem nalézt slaba mista infrastruktury a zjistit
divod tohoto stavu. Analyzy incidentd a problém& mohou identifikovat uréité typy problémi
objevuijicich se po urcitém typu zmén, zainajici selhdvani komponent uritého typu apod.

Pokud je v ramci analyzy trend( identifikovdna problémova oblast, je dale klasifikovana z hlediska
dopadu na poskytované sluiby a procesy objednatele. Na zdkladé této klasifikace jsou vybrany
problémové oblasti, na které je potfeba se zaméfit a v rdmci procesu Rizeni problémd jsou
definovana opatreni k odstranéni téchto problémovych oblasti.

Podle vystupl z analyzy problému je bud okamiité pfijato opatfeni v ramci procesu Realizace
standardnich zmén nebo Realizace naléhavé zmeény, nebo je zaloien poZadavek na zménu
konfigurace ¢& Upravu funkcionalit, ktery je déle Fizen procesem Rizeni zmén.

3.4 Zadjisténi dostupnosti, stability, zabezpeleni a odolnosti proti vypadku
s ohledem na eliminaci provoznich rizik

Poskytovatel pfi zajisténi dostupnosti, stability, zabezpeeni a odolnosti proti vypadku vychazi ze
zkusenosti s provozem centralnich systému u jinych subjektd a ze zkuSenosti z prostfedi objednatele.
Zakladni nastroje, které poskytovatel pouiije k eliminaci provoznich rizik:

1. Procesni zajisténi

Za zajisténi trvale stabilni Urovné dostupnosti, kterd umoini objednateli naplnit cile svych Cinnosti, a
to prostfednictvim planovani a zlep$ovani dostupnosti poskytovanych sluzeb, odpovida proces Rizeni
kontinuity a dostupnosti. Zarovefi odpovida za identifikaci a nastaveni parametri méfeni pro proces
Monitoring a dohled a odpovida za nastaveni monitorovacich a dohledovych nastroj.

Na zajidténi dostupnosti a stability sluzeb ma pfimy vliv vyuZiti vystupl z aktivity Monitoring a
dohled. Sledovdni vystuptli monitoringu ze strany specialistli poskytovatele (nejen dohledovych
pracovnikd) miZe v fadé pripadt pfedejit incidentdm, nebot nastavajici problém méa obvykle uréitou
genezi sledovatelnou ve zménénych parametrech sledovanych faktor( pfislusné sluzby. Pfipadné lze
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nastavit takové metriky, aby napf. pfed vyCerpanim diskového prostoru danym systémem byl
vygenerovan eskalagni mail.

Poskytovatel timto zplsobem monitoring dostupnosti sluzeb v prostfedi objednatele jiz vyuziva a
timto se predchazi vyskytu valné vétsiny incidentd.

Stabilita infrastruktury a aplikaci je vyrazné ovliviiovana kvalitou nasazovanych Uprav a jejich
provéfenim na testovacim prostfedi. Poskytovatel ddrazné dba na to, aby v ramci Rizeni zmén a
Rizeni nasazovani verzi:

a. Byla funk&nost provéfena odpovédnymi pracovniky objednatele na testovacim
prostfedi a uzaviena testovacim protokolem.

b. Nasazeni novych funkcionalit probihalo mimo rozsah zaru¢eného provozu sluZeb a
bylo pfedem ohlaseno prostfednictvim HD MZe.

¢. Termin nasazeni novych funkcionalit zohledroval vytizeni jednotlivych systému a
ostatni okolnosti provozu, zejména:

i, nasazeni bylo smérovano zpravidla na tvrtek tak, aby piipadna negativa (vypadky, £astetne
omezeni sluzby vyplyvajici z nasazeni) dopadla na nejméné vytizeny pracovni den, tj. patek a
byl prostor pro vyfedeni chyb,

ii. nasazeni rizikovych funkcionalit neprobihalo v exponovanych obdobich (terminy podani
sadosti o dotace, vykup hroznd, apod.),

iii. v pripadé naléhavého zajmu bylo nasazeni Uprav provedeno v mimofadné rychlém Case.

2. Technické zajiSténi

Architektura jednotlivych systémi je feSena redundantné fungujici technologii, tj. minimdlné vidy
ze dvou nodl serverl, které maji mezi sebou fedeny balancing pro pfipad rozloZeni zatéie a
eliminace vypadkl jednoho ze serverl. ReZim balancingu odpovidd charakteru a potfebam
jednotlivych systémi (round-robin, hashsource-1P, failover).

U kritickych systémi jsou preferovany vysoce vykonné fyzické aplikaCni servery pred pouZitim
virtualizovanych serverd.

Rovné’ na Urovni databaze je zajisténa redundance. Hlavni systém RAC registry disponuje 4 nody a
rozlozeni jednotlivych systémi na pfisludnych nodech zajiétuje pfi vypadku jednoho nodu alespon
¢asteény chod.

Na strané aplikaéni vrstvy je pravidelnymi simulacnimi testy provéfovano spravné chovani aplikace v

piipadé vypadku jednoho z nodu databaze.

Servery jsou zaroveii rozdéleny na dvé lokality (geograficka redundance) mezi HC Nagano a HC

Chodov, co? umozfiuje omezit vypadek v pfipadé sivelnych ¢i jinych probléma v jedné z lokalit.

3.5 Zajisténi vyssi dostupnosti, bezpecnosti a stability komunikacni infrastruktury
objednatele

Pro zaji$téni vy3%i dostupnosti, bezpelnosti a stability komunikaéni infrastruktury objednatele
poskytovatel navrhuje ddsledné uplatiiovat opatieni uvedend v pfedchozim boduy, tj.:

a. Geograficka redundance HW infrastruktury.
b. Fyzickd redundance serverové infrastruktury.

c. Sni¥eni rizik souvisejicich s nasazovanim novych funkcionalit.
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d. Dusledné sledovani monitoringu dostupnosti sluZeb.

Kromé uvedenych opatfeni lze vy$si dostupnost, bezpecnost a stabilitu komunikaéni infrastruktury
zajistit nasledujicimi opatfenimi:

a. Neprovadét fyzické stéhovani serverl do jiného prostfedi a uletfené prostiedky
investovat do zvySené redundance jednotlivych prvki prostiedi.

b. Propracovat monitoring dostupnosti sluZeb tak, aby byly definovany daldf metrické
ukazatele, pfi jejichi prekroCeni bude indikovan pfipadny problém ,vzarodku” s
¢asovym prostorem k jeho fedeni neZ dojde k vypadku sluzby.

c. Za soudinnosti dodavatell aplikaci a registrd ddsledné optimalizovat aplika&ni kédy
tak, aby se sniZovala zatéZ na procesorovy vykon a eliminovalo riziko pfetiZeni
systému (v soucasné dobé je nejvétsi riziko LPIS).

d. Disledné dodriovat architekturu aplikaci MZe, aby nedochdzelo k budovani
nestandardnich systém( a star$i nestandardni systémy byly zallefiovany do
jednotného prostredi.

Poskytovatel si je védom, Ze pfi dosavadnim stupni rozvoje a vyspélosti IT objednatele nejsou tfeba
74dné zdsadni zmény a na prvnim misté je zajisténi stability, kterého lze dosdhnout

a. zajisté&nim redundance viech prvka,

b. minimalizaci radikalnich zdsahtl do infrastruktury,

c. duaslednou optimalizaci,

d. prosazovanim sjednocovani a zjednodu3ovani prostiedi

e. duslednou analyzou chyb z vypadk( a prosazenim preventivnich opatfeni.

Poskytovatel ma dale pfipraveny procedury a plény pro zajiSténi obnovy sluieb po rozsahlém
vypadku prostfednictvim procesu Rizeni kontinuity a dostupnosti. Pro systémy umisténé v
hostingovém centru ma poskytovatel pfipraveny a otestovény plany zajisténi kontinuity Cinnosti
(havarijni pldny) véetn& materidiniho zajisténi, pfi¢emZ objednatel se s uvedenymi dokumenty muiZe
seznamit. Co se tyée informadnich systémi v prostordch objednatele, pfedpoklada se akceptace
stavajicich pland kontinuity s tim, e v pfipadé nutnosti budou tyto plany upraveny tak, aby i v
podminkach, kdy spravu provadi externi subjekt, byly tyto plany efektivni a Ginné. Poskytovatel poté
zajisti naleZité obsazeni roli a proskoleni osob, které tyto role budou zastavat.

3.6 Zajisténi kapacity potiebné k uspokojeni poZadavkii objednatele

Zajisténi kapacity potfebné k uspokojeni poZadavkll objednatele bude poskytovatel fesit
implementaci procesu Rizeni kapacit. Poskytovatel jiz ma v prostiedi objednatele nastaveny principy
sledovani a vyhodnocovani kapacity ICT infrastruktury a sluzeb, které zajistuji, aby kapacita souhlasila
s vyvojem poZadavkd objednatele a zaroveii odpovidala Casovym a nakladovym omezenim
vyplyvajicim z téchto poZadavkl. Dale tento proces zajiStuje, aby bylo dosahovdno urovni
definovanych v SLA a zajistila se tak minimalizace moZnosti vzniku krizovych situaci v dodavce IT
systém a sluZeb.

Proces Rizeni kapacit bude poskytovatelem fizen na tfech zakladnich dGrovnich:
e Spréva kapacit z pohledu potieb objednatele (Business Capacity Management).
e Sprava kapacit z pohledu potfeb sluZeb (Service Capacity Management).

e Sprava kapacit z pohledu kapacity jednotlivych komponent (Component Capacity
Management).
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V ramci procesu Rizeni kapacit jsou Fizeny kapacity ve dvou oblastech - HW a sitova infrastruktura a
lidské zdroje potfebné k zajiéténi sluZeb provozu ICT sluzeb. Zdroje informaci pro analyzu, planovania
optimalizaci kapacit jsou primarné:

e Informace z monitorovacich a dohledovych nastrojb (zatizeni procesord, sledovani zapinéni
diskového pole) - poskytovatel navrhuje permanentné sledovat vykon jednotlivych systémi a
provadét analyzy neefektivnich dotazli do databaze nebo jinych procesh. Tato opatreni
provadél jiz v dosavadnim obdobi a pozadavky na procesorovy vykon se dafilo korigovat.

e V oblasti diskového pole navrhuje poskytovatel dasledné uplatiiovat revize jeho vyuiiti,
zejména pak promazévani duplicitné nebo nadbyte¢né ulozenych dat (nadbytetna archivace

v

komunikace webovymi sluzbami, rezijni data, nevyuzitelna data ve sruteném stavu apod.).

e Informaceo planovanych aktivitach v oblasti IT ze strany objednatele - poskytovateli musi byt
poskytovany informace o novych systémech, které budou generovat narok na systémove
prostredky tak, aby bylo mozné kapacitu procesorového vykonu a diskovych poli planovat
(napf. koncepce rozvoje ICT MZe, koncepce rozvoje registrd, projektove zaméry na rozvoj
diléich systému MZe apod.)

4. Nastrojové pokryti procest

poskytovatel navrhuje pro fizeni provozu ICT sluieb vyuiti nastrojti, které jsou jiz v prostiedi
objednatele implementovany a z nichi vétdina byla vytvofena pfimo na miru procesim provozu ICT
sluzeb objednatele a jejich provoz a drobné Upravy ma poskytovatel zajistén v ramci podpurnych
smluv s dodavateli.

véechny tyto nastroje jsou integrovany na LDAP MZe a tam, kde je to relevantni i na registr SZR.
Nékteré z nich jsou integrovany navzajem (Projektova dokumentace, Katalog ESB sluzeb a Katalog
pozadavkd na zménu).

Jedinou vyjimkou mezi nastroji pro Fizeni provozu ICT je aplikace vyuiivana na Fizeni servisnich
pozadavkl a incidentt, kterou objednatel v soutasné dobé provozuje ve své reiii a provoz kontrahuje
u svého dodavatele.

Poskytovatel konstatuje, Ze nize uvedené nastroje jsou pfipraveny v pripadé potieby k integraci na
uréité urovni vymény dat na nastroj provozovany objednatelem.

4.1 Aplikaéni katalog

Aplikagni katalog je aplikaci objednatele, ktera slouZi jako prehled tdajl o aplikacich, dodavatelich a
rolich. Aplikace je umisténa za Portalem MZe a je napojena na LDAP MZe (MLD) k ziskani adaja o
aplikacich, osobach (kontaktni osoby, administratofi, garanti aplikaci atd.), dodavatelich 2
provozovatelich aplikaci.

Dostupné polozky vmenu, situovaném v levé Zasti aplikace, a jednotlivé akéni odkazy v ramdi
prehledi jsou fizeny pFistupovymi prévy - roli, kterou ma aktualné piihladeny uzivatel pridélenu.

Pro uzivatele s roli zapisu je umoZnéno editovat zaznamy, zakladat a pfifazovat nové aplikace, osoby
a subjekty. Aktualizaci udajl v aplikaci provadi objednatel ve své rezii.

HD MzZe vyuziva aplikaci pro sobrazeni detailll 0 aplikacich v pripadé vyskytu incidentu a urceni jeho
rozsahu a dopadu. V ramci fedeni incidentu jsou relevantni predevsim tdaje, zda je aplikace umisténa
7a nékterym portalem, jaka je prijatelna a maximalni délka vypadku dostupnosti aplikace a kdo je
provozovatelem a dodavatelem aplikace k uréeni Feditelské skupiny. V ramci subprocesu Regeni
servisnich poiadavkﬁ slousi aplikace jako zdroj informaci 0 schvalovatelich v ramci sadosti o pristup
do IS MZe a administratorech, ktefi do aplikace pfidéli pfistupy. |dentifikované pozadavky na upravu
systému jsou predavany v souladu s internim procesem.
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4.2 Projektovd dokumentace

Aplikace v souasné dobé funguje za Portalem MZe a je v provozu od roku 2008. Obsahuje vegkerou
dokumentaci k systém@m a aplikacim ve spravé ICT MZe. UloZisté obsahuije jak prifezové dokumenty
— PoZadavky na zménu, Zapisy zjedndni, tak sloiky urené kdokumentaci (uZivatelské,
administratorské atd.) jednotlivych systémi. Aplikace je provazana s aplikacemi Katalog sluZeb a
Katalog poZadavk( na zménu. Pfistup k jednotlivym sloZkam je fizen na zdkladé pfifazenych roli.
Aplikace slouZi primarné jako centralni GloZisté projektové, systémové a aplikaéni dokumentace.
Zaroven miZe byt vyuZita jako souldast databdze znalosti. U jednotlivych dokument( je zobrazeno
datum vloZeni a identifikace uZivatele, ktery dokument vloZil. Aktualizaci dokumentd na
dokumentacnim uloZisti zajistuji dodavatelé odpovédni za provoz jednotlivych sluzeb (tzn. pro ¢ast
sluZeb dodavanych poskytovatelem jsou to zdstupci poskytovatele). Administrace GloZisté je plné
v kompetenci provozovatele farmy aplikaci EAGRIAPP.

4.3 Katalog poZadavkii na zménu

Databdze poZadavkd na zménu vramci sluZeb dodavanych poskytovatelem je v provozu od roku
2008. a je umisténa za Portalem MZe. V prehledu poZadavk( na zménu je uveden popis poZadavkuy,
terminy realizace, zdroj financovani a systém, kterého se poZadavek tykal vietné odkazu na
dokumentarni formu pfislusného poZadavku. Katalog poZadavkl na zménu je aktualizovan v ramci
procesu Rizeni zmén a Rizeni nasazovani verzi a umoZiiuje zobrazeni zmén provedenych nebo
planovanych na jednotlivych systémech a aplikacich a zmén provedenych nebo planovanych ve
vybranych obdobich. Aplikace je napojena na dokumentacni UloZisté Projektova dokumentace, které
je zdrojem elektronickych verzi detailnich specifikaci poZadavkd na zménu a dale je napojen na
Katalog ESB sluieb kzobrazeni detaild pfipadnych webovych sluZeb, které byly konkrétnim
poZadavkem na zménu upraveny (nebo nové zfizeny). Aktualizaci udaji v databazi pozadavkl na
zménu tykajicich se sluZeb provozovanych poskytovatelem provadi vidy ManaZer fizeni zmén.

4.4 Katalog ESB sluzeb

Dokumentace viech webovych sluzeb provozovanych v resortu objednatele. Aplikace je umisténa za
Portdlem MZe a je napojena na LDAP MZe a ESB server. Aktualizaci udajd v aplikaci provadi pfimo
provozovatel ESB serveru.

Aplikace je soudasti konfiguracni databaze pro pfehled nastaveni konfigurace aktualni verze ESB
sluZeb. Vystupy z katalogu sluzeb mohou byt vyuZity v ramci zpracovani zadani na zménu sluZby
(export datového modelu do csv ke snadné Gpravé a doplnéni parametr(). V rdmci procesti Rizeni
zmén a Rizeni nasazovani verzi je v rdmci kontroly pribéhu testovani a kompletnosti dokumentace
identifikovan subjekt odpovédny za pribéh testovani a aktualizaci dokumentace (testovaci protokoly,
Gspésné prichody request x response).

Aplikace je napojena na dokumentacni uloZisté Projektové dokumentace k zobrazeni elektronickych
verzi dokumentace jednotlivych sluieb a na aplikaci Katalog poZadavkid na zménu kidentifikaci
zménovych poZadavkd, na jejichZ zékladé byla provedena Gprava sluZby.

5. Proces fizeni incidentt

5.1 Zdakladni vymezeni procesu

Cilem procesu je v pfipadé identifikace poruchy sluzby obnovit normalni provoz sluzby (tzn.
dostupnost a fungovani sluzby definované v SLA) a minimalizovat dopad vypadku, resp. dopad sniZeni
kvality sluzby na administrativni a fidici procesy objednatele pfi sou¢asném zajisténi nejlep3i moiné
kvality sluzby a jeji dostupnosti.

4
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Proces je odpovédny za ¥izeni celého Zivotniho cyklu incidenttl. Predmétem procesu nejsou
pozadavky na nové sluiby, nebo zménu sluyeb stavajicich - tyto pozadavky jsou feSeny v procesu
Rizeni zmén.

5.2 Vstupy a vystupy procesu

-

Vstup,
T ) B et RIS =
e Incident (Gdaje o incidentu ziskané od uZivatele/z automatického nastroje) — hiavni vstup
l
'L

e Informace o konfiguracnich polozkach z konfiguratni databaze

e Informace o podobnych incidentech z databaze znalosti

T e Rk A A, : TG %
. Obnovend EFu%ﬂéWeR?ﬁ@St}iﬁi@Gét@'_'— S

|| e Pojadavek nazménunebo zéznam o problému nutny k feeni incidentu

| e Komunikaces uzivateli

|

|

|

|

e Reporty (pro jeden konkrétni \
S . - _ 4

incident nebo data pro agregovany reporting)

5.3 Zdkladni vazby na ostatni procesy

| proces Po?ﬂ's vazby

Rizeni problému V piipadé, e vznikly incident a jeho nasledne odstrafiovani Fesitelskou |
skupinou ma vyznamny dopad na provoz jednotlivych systéma, je |
zakladan novy problém, jeho? feseni prebira proces Rizeni problémi —
tefeni incidentu ale neni preruSeno. Proces Rizeni problémtl poskytuje |
procesu Rizeni incidentd informace 0 znamych chybach a zplsobech |
nahradnich Fedeni incidentd.

Monitoring a dohled Vystupy z monitorovacich a dohledovych nastrojt vstupuji do procesu ‘
Rizeni incidentll. Pracovnici Help Desku poskytovatele maji povinnost

\ sledovat dohledové a monitorovaci nastroje a v piipadé diléi nebo aplné

\ nedostupnosti nékteré z komponent systémi eskalovat incident na

\y pfislugné urovné podpory (veetn& HD MZe) a dle zavaznosti i na klicoveé \

|

'.

1

pracovniky poskytovatele.

Rizeni zmén pokud je v pribéhu kategorizace nebo analyzy incidentu zjisténo, e se
jednd o pozadavek na zménu, je pozadavek predan do procesu Rizeni

zmén. Proces Rizeni incidentu informuje proces Rizeni zmén o incidentech

zptisobenych implementaci zmény.
I _ -

| Rizeni konfigurace \ Pracovnici HD MZe a Help Desku _pbgkyjfa\;ajcélz p_o_u_i_i\'/éj_i' ‘konfiguragni
| databazi pfi zpracovani incidentd, tj. zdznamu, klasifikaci, urcovani
| | tetitelské skupiny, incidentu.

|
: | Soulasné jsou udaje obsazené v konfiguracni databdazi vyuzity k uréeni
| [ozsahu a dopadu daného incidentu a pii analyze moineho redenf

incidentu.
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Proces

Popis vazby

Rizeni Grovné sluieb

Proces Rizeni incidentU zajistuje pro proces Rizeni Grovné sluzeb pfipravu
podkladl pro tvorbu reportl o zpracovani incidentd souvisejicich
s poskytovanymi sluzbami a smlouvami.

Rizeni nasazovani verzi

Proces Rizeni incidentd informuje proces Rizeni nasazovani verzi o
incidentech zpGsobenych implementaci nové verze.

5.4 Klicové procesni role

Role

Popis

Manazer fizeni incidentt

Pracovnik poskytovatele odpovédny za fizeni procesu Rizeni incident( a
fizeni pracovniktl podilejicich se na poskytovani podpory. Pravidelné
vyhodnocuje mnoiZstvi a opakovani incident( pfedava podnéty pro reseni
problém, déle vyhodnocuje kvalitu feseni, pfiméfenost zavedeni sluzby,
objemy resenych incidentl a navrhuje opatfeni na sluZbach vedouci ke
snizeni poCtu incidentl a zvyseni kvality sluzeb.

HD MZe

I I—ie_lp Desk i:)dgkytovatele

HD MZe je centralnim mistem pro pfijem pozadavku a incidentd v ramci
sluzeb ICT resortu MZe, tedy i vramci sluZzeb poskytovanych
poskytovatelem dle smlouvy a plni funkci 1. drovné podpory. Zajistuje
evidenci incidentl/servisnich poZadavkl. Provadi Gvodni klasifikaci a
posouzeni incidentl. Rozhoduje o predani incidentu k feSeni na dalsi
Uroveri podpory, pokud na své uUrovni neni schopen incident Ffesit.
Pribéiné informuje uZivatele o stavu feSeni incidentu/servisniho
poZzadavku a informuje uZivatele o planovanych zméndach, odstavkach a
updatech (dle komunikacni a eskalaéni matice). V pfipadé pfimé hrozby
poruSeni SLA provddi eskalace na klicové osoby poskytovatele,
objednatele a dodavatell dle komunikacni a eskalacni matice. Je
vlastnikem incidentu/servisniho poZadavku po celou dobu trvani jeho
Zivotniho cyklu.

Je zodpovédny za pripravu podklad( pro reporting, obsahujici zdiznamy o
véech feSenych incidentech vramci provozovanych systémi za dané
obdobi.

Help Desk poskytovatele slouZi jako 2. Groven podpory a je koncovym
mistem pro vyfizeni viech poZadavkl na sluzby v oblasti infrastruktury.
Provadi diagnozu a vySetfeni incidentu a posuzuje incident z hlediska
dopadu na ostatni systémy. Zaroven spolupracuje s provozovateli portalQ
a aplikaci pfi feSeni incidentl napfi¢ témito systémy. Rozhoduje o pfedani
incidentu/servisniho pozadavku k feseni dalsim fesitelskym skupinam.

Role je obecné odpovédna za analyzu, navrh feseni a implementaci feseni
incidentu/servisniho poZadavku. Konkrétnimi zastupci této role jsou HD
MZe, Help Desk, Interni feditelské skupiny a Externi fesitelské skupiny.

Interni Fesitelska skupina — zastupci odbornych Gtvarl objednatele, které
se podileji na fedeni incidentli/servisnich poZadavk(. Poskytuji sou¢innost
pfi fedeni servisnich poZadavki/incidentl. Vyfizuji servisni poZadavky

nemajici charakter incident( (napf. zaloZeni uZivatele do LDAP, pfidéleni
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Role Popis

adekvatnich roli atd.).

Externi feditelska skupina — pracovnici poskytovatele, jeho dodavatell a
externi dodavatelé objednatele v roli technicky specialista, kteti maji za
tkol prevzit incidenty/servisni pozadavky od operatord HD MZe / Help
Desk a zajistit jejich vyfeseni na své urovni.

5.5 Urovné podpory

Na feZeni incidentl se podili rizné drovné podpory a fesitelské skupiny:

1. Uroven podpory

e HD MZe

Je odpovédny za pribéiné sledovani véech registrovanych
incidenttl — z tohoto diivodu je viastnikem viech incidentd po
celou dobu jejich Zivotniho cyklu.

Pozadavky, které neni HD schopen ihned fedit, predava na
daléi urovné podpory (v urgentnich pfipadech je pro
urychleni Fedeni incident pfedavan pfimo na 3. urover).

2. Uroveri podpory

e Help Desk poskytovatele

e Interni Fesitelské skupiny

Provadi vydetfeni a diagnoézu incidentu na své Urovni, pokud
neni incident mozné vyfedit na 2. drovni, je pfedavan na 3.
roven podpory dle kategorie incidentu.

3. Uroveri podpory

e Externi Fesitelské skupiny

Jedna se o0 technické specialisty poskytovatele a jeho
dodavatel(i. Specialista provadi vy3etieni, diagnozu a
odstrafiovani incidentl. Zaroven spolupracuje s provozovatel
portald a aplikaci pfi fedeni incidentd napfi¢ témito systémy.

Obrdzek: Urovné po;jpory
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5.6 Nastroje na podporu procesu

Nastroj

Role/Uroveri podpory

Popis

Nastroj HD MZe

HD MZe
1. Uroveri podpory

Nastroj pro evidenci incidentd a
servisnich poZadavku. SlouZi pro
zdznam a fizeni Zivotniho cyklu
incident, servisnich poZadavk,
problém{ a pozadavk{ na zménu.

Dohledové nastroje (HP
OVPM, HP OMU, HP SPI)

HD MZe, Help Desk

Nastroje pro monitoring
dostupnosti a vykonnosti
jednotlivych sluZeb a komponent. V
pfipadé kritickych udalosti, které by
mohly zplsobit incident, jsou
zdohledovych nastroji na e-
mailovou adresu HD MZe a Help
desk =zasilany strukturované e-
maily.

Databaze znalosti

HD MZe, Help Desk, Regitelé

Databaze znalosti je urfena pro
podporu zpracovani incidentl a
servisnich pozZadavk(. Jsou zde
zaznamenany znamé chyby, zplsob
jejich feseni a pripadné reakce na
incidenty témito chybami
zplGsobené. Obsahuje i prehledy a
odkazy na vsechny relevantni
podpurné informace a dokumenty.

Aplikacni katalog

HD MZe

1. Uroveri podpory

Zdroj informaci o provoznich
detailech  aplikaci,  garantech,
vlastnicich dat atd.

5.7 Vykonnost procesu a reporting

Pro posuzovani vykonnosti jsou monitorovany nasledujici atributy:

e Polet incidentt dle jednotlivych kategorii (A, B, C)

e Pocet incidentd vyfizenych v souladu s dobou reakce dle SLA

e Pocet incident( vyfizenych v souladu s dobou fedeni incidenttl dle SLA

Pokud neni uvedeno jinak, probiha méfeni a vyvhodnocovani SLA parametrll na mésiéni bazi.

e ST
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5.8 Klicové aktivity procesu

5.8.1 Rizeni incidentd

Aktivita

Popis

1. Detekce incidentu

Incident muze byt detekovan:

Zakaznikem/UZivatelem sluzby
e Dodavateli aplikacni vrstvy

e Operatorem Help Desku

e Operdtorem HD MZe

e Dohledovym ndstrojem

V pfipadé vzniku incidentu je nutné incident nahlasit na HD MZe a to
standardnimi kandly (e-mail, webové rozhrani, telefon, pfipadné
automatické zaznamenani primo do nastroje HD MZe). UZivatel je pfi
hladeni incidentld odpovédny za predani vSech relevantnich informaci,
které jsou nutné pro fedeni (kontaktni udaje uZivatele, dotéeny systém,
kterého se hlaseni tykd, detailni popis vzniklé situace véetné napf.
printscreen obrazovky zobrazujici chybné chovani aplikace).

2. Zaznam incidentu

Odpovédnost: HD MZe

KaZdy incident/servisni poZadavek musi byt zaznamendn v podpdrném
nastroji.

Zphsob zaznamenani zavisi na zdroji pozadavk(:

¢ Incident detekovany uZivatelem mlZe byt zaznamenan pomoci
uZivatelského rozhrani pfisludného nastroje

¢ Incidenty predavané telefonicky, e-mailem, osobné nebo faxem
zaznamenava pracovnik HD MZe.

e Incidenty zaznamenané monitorovacimi nastroji mohou byt
zaznamenany automaticky pfimo témito ndstroji (pokud existuje
interface mezi monitorovacimi nastroji a podparnym nastrojem).

V pfipadé nesrozumitelného nebo nekompletniho poZadavku uZivatele se
operator HD MZe pokusi ihned telefonicky vyjasnit s uZivatelem pfipadné
nedostatky a doplni chybé&jici informace.

Soudasti této aktivity je také kontrola obsahu poZadavku porovnanim
s hodnotami  uvedenymi v konfiguraCni  databazi nebo ve
specifickych dokumentovanych postupech, které jsou pro danou sluzbu
zavedeny. V pfipadé zji§téné nekonzistence poloiky v konfiguracni
databdzi je tato nekonzistence eskalovana spravci polozky.

3. Klasifikace
incidentu

Odpovédnost: HD MZe

Cilem d¢innosti je (na zdkladé porozuméni vécné povahy incidentu)
stanoveni hodnot dvou klicovych atributl incidentu, které maji vliv na
termin a prioritu jeho feeni — dle dopadu a naléhavosti incidentu se
uréuje kategorie SLA (A, B nebo C) — popis kategorii incident( je uveden
v jednotlivych katalogovych listech pro kaZdou sluibu zvlast. Katalogové
listy budou souéasti katalogu sluzeb.

V rémci aktivity je provedeno protokoldrni ukonéeni prvotni klasifikace a |
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{ Odpovédnost: HD Mze

Aktivita Popis
odeslano potvrzeni uZivateli o zahdjeni fedeni incidentu. Pracovnik HJ
Desku sdéluje uiZivateli identifikator incidentu, ktery slouzi k dalsi
komunikaci mezi uZivatelem a dodavatelem (dotaz na fe3eni, eskalace
atd.) a informuje o Ih(ité vyfedeni.
4. Prvotni posouzeni | Pracovnik HD MzZe posuzuje incident s vyufitim dokumentovaného feieni |
incidentu

zaznamenaného v databdzi znalosti nebo se pokusi nalézt fegeni na
zdkladé svych znalosti, pfipadné s vyuZitim ostatnich informacnich zdroja.

Dale stanovuje pfistudnost incidentu ke konkrétni sluzbé, ktera dale
urcuje pfisludnou fesitelskou skupinu.

Pokud pracovnik HD MZe v réamci prvotniho posouzeni zjisti, Ze se jednd o
servisni poZadavek, zajisti fedeni servisniho pofadavku dle procedury
,Redeni servisnich pozadavk(”. Pokud zjisti, Ze se jedna o pozadavek na
zménu, pfeda tento poZadavek do procesu Rizeni zmén.

V pfipadé, Ze je schopen incident vyfesit na své dGrovni, pfechazi k aktivité
»Analyza a diagndza“.

5. Eskalace

Odpovédnost: HD MZe

V pfipadé, Ze HD MZe nemUze nalézt feéeni na své urovni, nebo nalezené
feSeni nemlZe zdlvodu napf. potieby administratorskych opravnéni
nebo sloZitosti atd. pouiit, pfedava incident na dalgi Grovné podpory
(funkéni eskalace), tzn. na zdkladé klasifikace a prvotniho posouzeni
rozhodne o Fesitelské skupiné a zajisti co nejrychlejsi predani incidentu
této fesitelské skupiné. Zpisob predani se fidi rozsahem a kategorii
zavaznosti incidentu:

e Pfi uplné nedostupnosti nékteré ze sluzeb (incidenty kategorie A)
dochazi kromé predani na druhou drover podpory (funkéni
eskalace) ksoub&iné eskalaci na vybrané Fdici pracovniky
poskytovatele, dodavatele systému a pfipadné objednatele
(hierarchicka eskalace) — dle komunikaéni a eskalaéni matice

¢ Vpfipadé vypadku kritické sluiby je pfislusny specialista
kontaktovén telefonicky, aby bylo co nejrychleji zahdjeno feseni a
zabranilo se tak prodlevé pfi pfevzeti incidentu.

6. Analyza a diagnéza

Resitel najde nejrychlejsi moiné feSeni obnovy sluzby. PFi hiedani fegeni
vyuZivaji feditelé a feSitelské skupiny svoje znalosti a ¢erpaji informace
mimo jiné ze zdznamd ostatnich proces fizeni provozu: incidenty,
problémy, poZadavky na zménu.
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———— — e

Aktivit? Popis o Rt
ZOdpovédnost: Resite! Pokud je v rémci analyzy zjisténo, ze:

e se jednad o incident na strané nékterého 2 dodavatel portald
nebo aplikaci, informuje o tomto stavu HD MZe (ktery provede
zaznam tohoto nélezu k pfislusnému incidentu a standardné
preda incident k feéeni provozovateli dotéenych sluzeb)

e se nejednd o incident, ale o servisni poZadavek (napft.
nedostupnost nékterého systému pro konkrétniho uZivatele je
zplisobena tim, Ze nema potiebné role), informuje o tomto HD
MzZe a ten dale servisni poiadavek fesi v ramci procedury Regeni
servisnich pozadavkd.

e se nejednd o incident, ale o pozadavek na zménu, je zaznam
prostiednictvim HD MZe pfedan do procesu Rizeni zmén a
incident je s poznamkou uzavien.

_ V tomto kroku je pfipraveno a aplikovano teeni odstrafujici incident, |
1 které ma za cil rychlou stabilizaci systému. O vyfeseni incidentu informuje |
Regitel HD MZe. Povinnou soudasti zpravy o vyfedeni incidentu je i |
informace o zpUsobu feseni. |

ol incidéntu | Vyfesen incidentu je odsouhlaseno s uZivatelem a incident je oznaten za |
= e, TS Ean! v . w v . v - ¥ . et _ 2

e e 1 uzavreny. Soucasne Jsou korektné uzavren véechny souvisejici zaznamy 0O
dpovédnost: HD MZe - Y ) \ y ) yo |
incidentech. |

. Vv ramci aktivit Prvotni posouzeni incidentu nebo Analyza a diagnoza
maze byt identifikovano, je se jedna o servisni pozadavek. Operator HD
MZe zaznamena tuto skutecnost do podplrného nastroje, zkontroluje
jeho formalni spravnost a pfipadné kontaktuje uZivatele k dopinéni
informaci.

Soutasti aktivity je i klasifikace pozadavku z hlediska typu (¢adost 0
informaci, #adost o pfistup atd.) a z hlediska sluzby (systému), kterého
se tyka. Tato klasifikace dale uréuje Fesitelskou skupinu a v pfipadé, ze
pozadavek musi projit schvélenim, tak i schvalovatele.

Operator HD v této fazi vyuziva informaci uvedenych v databdzi znalosti.

pokud se jednd o pozadavek, jehoz realizace podiéha schvaleni

odpovédnymi pracovniky objednatele (napf. sidost o pristup do 15
! Mze), pfeda pracovnik HD MzZe tuto zadost pfisiudnym schvalovatelim 3
dle druhu poZadavku a typu sluzby. '

U 3adosti o pfistup do IS MZe se obecné jedna o tyto schvalovatele:
Bezpet&nostni garant 1S a Vlastnik informaci.
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Aktivita

CT provozu

Schvalovatel poZadavek posuzuje zhlediska jemu pfidélené oblasti
odpovédnosti (napf. Viastnik informaci schvaluje pfistup do uréité ¢asti

Zodpovédnost:
Schvalovatel

aplikace zhlediska opravnénosti Zadatele k pfistupu
informacim).

k danym

Schvalovatel predd schvaleny/zamitnuty poZadavek zp&t na HD MZe.
V pfipadé zamitnuti poZadavku pfedava i divod zamitnuti poZadavku a
zdznam pozadavku je uzavren.

4. Predani potadavku
) fesitell

V piipadé, Ze je poZadavek schvdlen odpovédnymi osobami, nebo
v pfipadé, Ze nepodiéha schvaleni (napf. Zadost o uZivatelskou

Zodpovédnost: HD MZe

podporu), zahdji pracovnik HD MZe feSeni poZadavku a to tak, Ze bud'
pozadavek vyfesi na své Urovni (napf. reset hesla), nebo jej preda
k feseni pfisluiné fesitelské skupiné (dle informaci v databazi znalosti).

5. Analyza a feseni
pozadavku.

Reditel po prevzeti pozadavku analyzujé _';;_oiadavek—zhlediska
realizovatelnosti a poZadovanych soucinnosti, pfipadné kontaktuje

Zodpovédnost: Reitel

uzivatele k dopinéni dalSich informaci, které potiebuje k vyfeseni
poZadavku (pfes HD).

V ptipadé, Ze fedeni poZadavku vyZaduje soucinnost dalSich fesitelskych
skupin, je poZzadavek pfedan zpét na HD MZe k zajiSténi této soudinnosti.
Po analyze feSeni poZadavku provede jeho vyreSeni a o zplsobu
vyteSeni informuje HD.

Vrdmci analyzy pozadavku muize byt identifikovdno, Ze se jednd o
poZadavek na zménu a vtakovém pfipadé HD MZe pfedava tento
poZadavek do procesu Rizeni zmén a informuje uZivatele.

6. Uzavieni
pozadavku

Predmétem aktivity je korektni uzavreni zaznamu o servisnim poZadavku
— tzn. informovani uZivatele o zplsobu feSeni poZadavku a ovéfeni

Zodpovédnost: HD MZe

funkénosti feSeni, pfipadné ziskani souhlasu s fesenim (a to i v pfipadé,
e je pozadavek zamitnut, nebo pfedan do procesu Rizeni zmén). Po
ovéfeni feSeni poZadavku suZivatelem provede pracovnik HD MZe
uzavieni pfisiusného zaznamu v nastroji.

Reseni zavazinych incidenti

Zavainym incidentem se primarné rozumi naprostd nedostupnost
kritické sluiby s vyznamnym/extrémnim dopadem na sluZby nebo

jim zplsobend doba vypadku neni pro uZivatele akceptovatelna a
zdkaznikovi plsobi vainé Skody (napf. vypadek Portalu eAGRI).
V ramci feSeni zavainého incidentu je vidy na prvnim misté rychia
stabilizace sluzby.

V pfipadé, Ze dojde krozsdhiému vypadku vice kritickych sluZeb
(napf. viivem pfirodni katastrofy, havdrie apod.) pfebira Fizeni
vypadku proces Rizeni kontinuity a dostupnosti, ktery podle pfedem
pripraveného a schvaleného havarijniho planu zajisti obnovu sluzeb

/e

A
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v poZadované kvalité.

uew

ho | PFi vyskytu zavainého incidentu sneznamou pficinou vzniku je
tento incident eskalovan na klicové zastupce poskytovatele,

M 2 objednatele a dodavatele dle eskalacni matice
e

Operativné je sestaven tym pod vedenim ManaZera Fizeni
| problém, jehoz cilem je v co nejkratii dobé zajistit analyzu a navrh
4 Fegeni obnovy sluzby.

fizeni problém0 Cieny tohoto tymu je primarné Manazer Fizeni problémi, ManaiZer
Fizeni incidentt, ManaZer fizeni dodavky, ManaZer Fizeni sluZeb,
uréeni specialisté (architekti, analytici, SW a HW specialisté atd.) a
pripadné zastupci objednatele. Pokud to situace dovoluje, svolava
Manazer Fizeni probléma formalni schiizku (konferencni hovor) ke
zhodnoceni situace, vyhodnoceni jiz realizovanych krok( a nasledné
vytvofeni ,akéniho planu”.

Identifikace problén Sou¢asné s probihajicim fedenim incidentu zakladad Manazer fizeni
probiémd zdznam o problému pro zjisténi primarni pficiny a navrh
napravnych a preventivnich opatieni. Takovy problém je nasledné
¥izen v ramci procedury Redeni zdvaZnych problémd.

Zodpovédnost:  ManaZer
fizeni problému

x

g : i Manazer Fizeni problém{ v co nejkrati dobé zajisti prostrednictvim
uréenych specialistd analyzu a navrh fedeni obnovy sluzby.
Zodpovédnost:  Manazer
Fizeni problému

5. L Na zakladé vzniku zdvainého incidentu je vytvafen report, ktery
hodnoti jednotlivé aspekty z hlediska zpisobu feleni incidentu a
Zodpovédnost:  Manazer problému a zplsobu pfedejiti vzniku takovych incidentl. Na
Fizeni problémi zpracovani reportu se podileji v3ichni Gcastnici Feeni zadvainého
incidentu a problému.

5.9 Hromadnd komunikace s uZivateli

Komunikace s uzivateli ve vécech planovanych odstavek a aktualni provoznim stavu poskytovanych
sluzeb probihd v nékolika rovinach.

5.9.1 Strukturované e-maily

Na zakladé schvalenych planti zmén a planl odstévek zasila technicky specialista pfipadné ManazZer
¥izeni sluzeb v dostateéném predstihu na HD MZe informacni e-mail v predem definované struktufe 0
planované odstavce systému (pfipadné planované zméng). HD MZe si odstavku/update zkontroluje

z hlediska plant odstavek a zmén, pFipadné si vyzdda souhlas odborneho garanta IS nebo Manazera
¥izeni sluzeb poskytovatele. RovnéZ si muiZe vyzadat dopinéni e-mailu o dodateéné informace, pokud
neni kompletni.
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Minimalni rozsah strukturovaného e-mailu je nasledujici:

* lIdentifikace systému, kterého se informace tyka a identifikace, zda se jedna o produkéni &
testovaci prostiedi.

e Rozsah praci.

* Dopad praci (napf. ipina nedostupnost, omezeni rychlosti aplikace apod.).
e Planovany zacatek a planovany konec praci (datum a ¢as).
¢ Kontaktni osoba odpovédnd za provedeni praci a kontaktni udaje (mobil a e-mail).

Nasledné HD MZe rozesle ozndmeni e-mailem na kontaktni osoby dle komunikaéni a eskala¢ni matice
(filtrované die druhu upozornéni (odstavka/update) a dotéeného systému).

Strukturované e-maily jsou prostiednictvim HD MZe rozesilany i v pfipadé vypadku systému, kdy je
soucdsti zpravy dotceny systém a uréeni prostfedi (prod/test). Zprava je zasilana na konkrétni osoby
urcené v komunikacni a eskalaéni matici {(druh upozornéni ,vypadek”). Zprava je zasilana pfi vzniku
takového stavu a po vyfedeni incidentu je ozndmeno ukonéeni vypadku.

5.9.2 Informace zverejnéné na portdlech

Informace o plénovanych odstavkach produkénich nebo testovacich portald a aplikaci jsou
zvefejilovény v informacnich boxech nebo aktualitdch na portélech (eAGRI, MZe). Tento zplsob
komunikace slouZi k informovani co moznd nejgirSiho po¢tu uzivateld portald a aplikaci, které jsou za
portaly integrovany.

5.9.3 Informace zverejnéné v konkrétnich systémech

U jednotlivych provozovanych aplikaci (napf. ERP) jsou zverejfiovany predeviim planované nebo
provedené dpravy v systému a to pfimo jako soudst informaéni stranky nebo napovédy daného
systému. Souéasti informace o provedené zméné maze byt i odkaz na aktualizovanou pfirucku a
pfipadné dalsi informace. Zvefejiiovani téchto informaci provadi prisludny technicky specialista tésné
pfed nebo po provedeni zmény.

5.9.4 Komunikaéni kandly

Centralnim bodem pro hidSeni vSech incidentd, servisnich pozadavka a navrhd na zménu je HD MZe.

¢ Telefon — komunikaéni kandl dostupny v rdmci standardni doby provozu HD MzZe — dostupné
pro viechny uZivatele (interni i externi) ze viech lokalit.

e E-mail — prostfednictvim e-mailové adresy HD MZe — dostupné pro viechny ufivatele
(interni/externi) ze viech lokalit.

e Fax - pfijem a odesilani faxovych zprav.

® Webové rozhrani — pro externi i interni uZivatele je na portalu eAGRI k dispozici webovy
formuldf, ktery po vyplnéni poZadovanych Gdajd a potvrzeni formuldfe odedle
strukturovanou informaci na Helpdesk Mze. Pro interni uivatele v siti MZe je na intranetu
Mze k dispozici pfimo rozhrani podplrného nastroje HD Mze.
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6. Proces fizeni zmén

6.1 Zakladni vymezeni procesu

Cilem procesu je Posuzovat a vyhodnocovat navrhy na zmény na zékladé zadanych poZadavki na
zménu, tyto zmény schvalovat a pfeddvat k realizaci.

V prostfedi objednatele je nutné povaZovat Rizeni zmén za proces, ktery fidi zmény spadajici svym
charakterem a finanéni ndro¢nosti do pfedmétu pinéni této zakazky, pfipadné zmény mensiho
rozsahu jdouci napfi¢ systémy integrovanymi za portaly. Pfedmétem tohoto procesu nejsou tudiZ
zmény vétdiho rozsahu, které maji charakter rozvojovych projekth v oblasti infrastruktury nebo
aplikaci. Tyto zmény jsou kontrahovany objednatelem u pfislusnych dodavatell vsouladu se
zdkonem &. 137/2006 Sh., o vefejnych zakdzkach.

Tento proces je navrien piné v souladu s dokumentem ,Interni proces MZe - Change Management”,
ktery je sougasti pfilohy €. 6 zadavaci dokumentace a proces navrieny poskytovatelem v urCitych
¢astech pouze roziifuje a doplfiuje interni proces MZe s cilem definovat pristup poskytovatele k Fizeni
tohoto procesu ve vztahu k pfedmétu této konkrétni vefejné zakazky.

Proces fizeni zmén zahrnuje:
a) Standardni zmény provddéné dle predem stanovenych procedur
b) Naléhavé zmény
c) Normalni zmény, které se vyskytnou v pribéhu poskytovéni sluZeb nebo fedeni vyZadujici

Gpravy v produkénim prostfedi, pfipadné infrastrukture.

6.1.1 Druhy poZadavkii na zménu z hlediska zdroje financovani

V ramci provozu sluZeb, které jsou pfedmétem smlouvy mezi poskytovatelem a objednatelem, je

tfeba rozliSovat dva druhy zmén dle zdroje jejich financovani a zpGsobu forméini dokumentace a
realizace:

e Zmény provadéné vramci limitu uvedeného v daném katalogovém listu - poZadavek na
provedeni drobnych Gprav v infrastruktufe, jejichZ realizace je provadéna v ramci mési¢niho
pausalu za poskytované sluiby a nevyZaduji tudiZ formaini schvéleni z hlediska financovani.
Souhlas krealizaci a souhlas k nasazeni na produkci je u téchto pozadavkl provadén
odpovédnymi pracovniky poskytovatele a objednatele prostfednictvim pfislusnych
pracovnich tym@. Samotny dokument zadéani poZadavku na zménu (zde technicky poZadavek
na zménu — TPZ) pak obsahuje pouze naleZitosti nezbytné k provedeni zmény:

o Objednatel zmény

o Realizédtor zmény

o Specifikace zadani zmény

o Terminy nasazeni zmény na testovaci/produkéni prostiedi

e Zmény financované z prostfedkd KL HR-001 — ITSM/HR/EXT/ACQ nebo KL ERP-003 -
APP/ERP/RZV — pozadavky, jejichz realizace i akceptace pinéni podléha formainimu schvaleni
ze stran odpovédnych osob objednatele i poskytovatele a jsou vézany vznikem objednavky
dle pfisluinych ustanoveni smlouvy mezi poskytovatelem a objednatelem. Sablona
dokumentu samotného zadani (zde PoZadavek na zménu - PZ) obsahuje nésledujici
nalezZitosti:

o Objednatel zmény, posuzovatel funkcionality, odborny garant
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o Specifikace zadani zmény

o Dovody a pfinosy zmény

o Dopady na dalsi systémy a aplikace
o PoiZadavky na soucinnost

o Zdroj financovani

o Vycisleni nakladd na zménu

o Poiadavky na dokumentaci

o Podpisovy arch se jmény a rolemi schvalovatell pro formaini schvaleni dokumentu

6.2 Vstupy a vystupy procesu

Vstupy : G L L
L oo o A el I
'l e Navrh (poZadavek) na zménu — hlavni vstup
e Informace o stavajicich sluibach
e Udaje o konfiguraénich polozkach
e Schvdleny zdroj financovani
Wstupy“ 7 T AL i U
e Implementovana zména-—hlavm’v{/stug__ -
e Vyhledovy pldan zmén
e Plan odstdvek sluzeb

6.3 Zdkladni vazby na ostatni procesy

Proces T."Popis vazby

Rizeni problémi V pripadé identifikace zndmé chyby a nalezeni jejiho feSeni, které
vyZaduje zménu v systému, iniciuje proces Rizeni problémil poZadavek na
zménu. Po implementaci Fedeni je procesu Rizeni problém poskytnuta

informace o implementaci feseni.

Pokud je v pribéhu kategorizace nebo analyzy incidentu zjisténo, Ze se
jedna o poZadavek na zménu, je poZadavek pfedan do procesu Rizeni
zmén. Proces Rizeni incident( informuje proces Rizeni zmén o incidentech
zplsobenych implementaci zmény.

Rizeni incidentt

Rizeni konfigurace Konfiguraéni databdze slouzi pro ohodnoceni dopadu zmény na

konfiguraéni polozky. Proces Rizeni zmén iniciuje aktualizaci
zménénych/vytvofeni novych konfiguraénich poloZek, které byly v ramci
tohoto procesu zménény/vytvoreny.

Rizeni kapacity Proces Rizeni kapacity vznasi k procesu Rizeni zmén poadavky na zmény
za Glelem Upravy aktudini kapacity sluzeb. Naopak proces Rizeni zmén

muze davat jednotlivé zménéné/nové sluiby k posouzeni z hlediska

dopadu na kapacity infrastruktury.

_—
C
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| dostupnosti

Rizeni Grovné sluzeb

" Rizeni nasazovani verzi

P’roces
| Rizeni  kontinuity a

Pbpis vazby__ =

V ramci fizeni kontinuity je v ramci zmén analyzovan dopad na plany
kontinuity a pfipadné jsou tyto plany v dusledku provadénych zmén
aktualizovany. V ramci analyzy dostupnosti jsou zménéné/nové sluiby
analyzovany z hlediska dopadu na dostupnost sluzeb.

Informace o proveder-n'lch zménach jsou pFedévény do p_rozesu Rizeni
drovné sluzeb jako podklad pro pfipadnou aktualizaci SLA. J

Jednotlivé zménové pozadavky mohou byt sdruZovény do tzv. release,
které jsou prostiednictvim procesu Rizeni nasazovani verzi nasazeny
{najednou.

6.4 Klicové procesni role

Role

Popis

Manazer fizeni zmén

Vlastnik procesu Rizeni zmén odpovédny za Fizeni prabéhu Zivotniho cyklu
zmény poskytovanych sluzeb. Soutasné je odpovédny za formalni
zpracovani a finalizaci pozadavku na zménu. Vyhodnocuje uspésnosti
realizace jednotlivych zmén. Manajer fizeni zmén je dale odpovédny za
sledovani vykonnosti procesu a pfipravu podkladil pro reporting. Podili se
na rozhodovani o schvaleni/neschvaleni pozadavku na zménu a nasazeni
zmény na produkci.

HD MZe

Odpovédny za prvotni evidenci navrhu na zménu do podplrného
nastroje. Zajistuje predani navrhu ptisiugné fesitelské skupiné véetné
odborného garanta objednatele (odpovédného za dany systém, sluzbu
atd.) dle adajd uvedenych v databazi znalosti. HD MZe dale spolupracuje
pfi komunikaci jednotlivych zmén smérem k ufivateldm.

Technicky specialista

Technicky specialista je odpovédny za vyvoj zmény, organizaci testovani,
uvedeni zmény na produkci, zpracovani a aktualizaci pfislusné
dokumentace a zaznam provedené zmény do provozniho deniku. Podili se
na zpracovani zadani pozadavku na zménu. Role muize byt zastoupena jak
zastupcem poskytovatele nebo jeho dodavateld tak zastupci objednatele
nebo jeho dodavateld.

Odborny garant IS

Odpovédny za prvotni posouzeni navrhu na zménu, podili se spoleéné
s dodavatelem na zpracovani zadani pozadavkid na zménu a poskytuje
soutinnost pfi testovani vystupd. Podili se na schvaleni/neschvaleni
pozadavku na zménu a nasazeni zmény na produkci.

Poradni sbor pro zmény
(CAB)

Skupina zastupcl poskytovatele a objednatele, kterd projednava,
schvaluje a vyhodnocuje navrhované zmény. Poradni sbor pro zmény
predstavuje jednotlivé pracovni tymy (v pfipadé, ze zména vyzaduje
pouze schviéleni z technologického hlediska), nebo HTP (v pFipadé, ze
zména vyzaduje schvaleni z finanéniho hlediska). Hlavnimi &leny
poradniho sboru je Manazer fizeni zmén, Odborny garant IS, Garant
provozu infrastruktury

Poradni shor pro
naléhavé zmény (ECAB)

ECAB je poradni vybor, ktery je svoldn v pfipadé realizace naléhavé
zmény. Clenové ECAB musi byt stale dosazitelni a musi byt schopni se

kdykoli sejit operativné i mimo b&nou pracovni dobu, pfiemZ fyzicka
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Role Popis

pfitomnost neni nutna. Rozhodnuti o naléhavé zméné mize byt u¢inéno
pomoci telefonu, emailu apod. Museji byt schopni uéinit rozhodnuti po
strance odborné (technické) i po strance obchodni. Museji mit pfiméfené
kompetence pro rychld a odpovédna rozhodnuti. SioZeni ECAB zavisi na
charakteru naléhavé zmény. Svoldva ManaiZer fizeni zmén, ktery
rozhoduje o obsazeni ECAB (zpravidia to byva ManazZer fizeni sluZeb,
Manazer fizeni zmén, a odpovédny zdstupce objednatele).

6.5 Ndstroje na podporu procesu

Ndstroj Popis

Nastroj HD Mze Nastroj pro evidenci poZadavku na zménu. SlouZi pro
zdznam a fizeni Zivotniho cyklu poZadavk(i na zménu,
incident(, servisnich poZadavk a problémd.

_ Ka;calog. pozadavkd na zménu - Aplikace v ramci Portalu MZe pristupna viem odpovédn?m_
pracovniktim Objednatele. SlouZi pro evidenci schvalenych

I

dokument( véetné vazeb na pfislusnou dokumentaci.

6.6 Vykonnost procesu a reporting

V rémci sledovéni, vyhodnocovéni a reportovani procesu Rizeni zmén budou nasledujici ukazatele
preddvany ve formé reportu jako podklad na pravideiné jednani HTP;

e Pfehled uzavienych poZadavk( na zménu v daném obdobi
e Prehled otevienych poZadavk( na zménu k danému datu dle stavu rozpracovanosti
e Stav Cerpani rozpo¢tu na feseni poZadavkl na zménu

6.7 Klicové aktivity procesu

6.7.1 Rizeni normdlinich zmén
Aktivita Popis
1. Identifikace navrhuna  Pfedmétem aktivity je pfedloZeni navrhu na zménu. Zdroje navrhl
zménu na zménu mohou byt nasledujici:

Odpovédnost: Navrhovatel
zmény v infrastrukture

° PoZadavky dodavateld aplikacni vrstvy na zmény

° Pozadavky Odboru ICT objednatele na zmény
v infrastruktufe

° Zmény identifikované v rdmci procesu Rizeni problém{
jako fedeni odstranéni kofenové pficiny incidentt

o Pozadavky uzivatell aplikacnich rozhrani na dpravy
v aplikacich (SUR).

Navrhy na zménu jsou poddvany na HD MZe standardni cestou a ve
struktufe uréené v interni procesni dokumentaci MZe. |

.
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| Aktivita

‘ Popis

2. Zaznam navrhuna ‘
zménu ‘

Odpovédnost: HD MZe

Predmétem aktivity je zdznam navrhu na zménu do podptirného ‘
néstroje a pfifazeni zpracovateli. HD MZe v této fazi kontroluje,

zda navrh obsahuje viechny néleZitosti. V pfipadé, Ze zjisti
nesrovnalosti, nebo nekompletnost informaci, kontaktuje Zadatele
pro doplnéni téchto informaci.

Navrh je preddn k posouzeni a zpracovani na pfislusnou fesitelskou
skupinu, zahrnujici odborného garanta dotéeného systému
(sluzby), kterého se zména tyka.

3. Navrh feseni

Odpovédnost: Odborny
garant

Odpovédnost: Manazer
fizeni zmén

L

Prvotni posouzeni navrhu na zménu - Odborny garant IS provadi
prvotni posouzeni navrhu a zaméfuje se predevsim na nasledujici
oblasti:

e Vécny vyznam pozadavku z hlediska sluiby/aplikace

o Opakované jiZ existujici pozadavky, které jiz byly
schvaleny, zamitnuty nebo jsou stale v feSeni

e Pozadavek neni kompletni (jsou potfeba dodatecné
informace).

Vysledek posouzeni (zamitnuti, informace o feeni obdobného
pozadavku, Zzadost o doplnéni informaci) pfeddva na HD MZe, ktery
informuje navrhovatele o stavu feseni poZadavku.

Navrh na zménu dale prechazi do faze zpracovani zadani. Manazer
Fizeni zmén ve spolupréci s odbornym garantem a specialisty
provede urceni priority, terminu zpracovani zaddni, terminu
realizace, zpracovatele zadani, osob ucastnicich se
pripominkového fizeni a specialistd odpovédnych za realizaci.

V této fazi jiz mGZe byt ndvrh pfednesen na jednani pfislusného
pracovniho tymu a to predevsim v pfipadé, pokud se jednd o vétsi
zménu, ktera ma dopad do vice systémU nebo aplikacia vyzaduje
soutinnost vice stran. Navrh na zménu je pak zaznamenan do
zapisu jednani s uvedenim pozadovaného terminu realizace,
zpracovatell zadani, termin(l zpracovani zadani, uréeni osob, které
budou zadéni pfipominkovat. Priibéh zpracovani detailniho zadani
je pak kontrolovan na pravidelnych jedndnich a postup je
zaznamenavan.
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Aktlwta

Odpovednost Manazer
fizeni zmén

chvéleni zmény

Odpovednost CAB

5 Schvaleni zdroje
financovani

Odpovednost CAB

Pop:s '|

= -, ———
Predmétem aktIVIty je dale detallnl zpracovam dokumentu zadani

poZadavku na zménu, ktery vychazi z prvotni specifikace. Zadani
obsahuje detailni specifikaci fegeni, harmonogram realizace, uréeni
pracnosti (pocet ¢lovékodnl potiebnych k realizaci zmény), uréeni
dopadu zmény na ostatni systémy véetn& uréeni rizik, kterd
vyplyvaji z nerealizace zmény a dle druhu dokumentu (viz druhy
pozadavk(i na zménu vy$e) i dalsi formalni nilesitosti.

Zpracovatel zpracovéva zadani ve spolupréci s dal&imi
zucastnénymi stranami véetné odborného garanta, které se

k dokumentu vyjadtuji zpravidla v priib&hu jeho zpracovani. Navrh
feSeni by mél byt vypracovén tak detailng, aby nemohlo dojit

k jeho rlizné interpretaci, a musi obsahovat i feeni navraceni do
pavodniho stavu, kdyZ provedeni zmé&ny nebude Gspésné (back-
out plan).

Zpracovani dokumentu koordinuje Manaier fizeni zmén véetné
zajisténi pfipominek od dot&enych stran. Je ddle odpovédny za
formalizaci zadani a pfedloZeni ke schvaleni na jednani pracovniho
tymu, pfipadné forméinimu schvéleni ze strany odpovédnych
zastupcl objednatele a poskytovatele

Zpracovane zadani je predlozeno na Jednam pracovnlho tymu
(jehoz Clenem je i piislusny odborny garant), kde dochazi

k posouzeni a schvéleni/zamitnuti ndvrhu na zménu. Pokud se
jednd o zménu, kterd ma dopad do vice systém, je nezbytné, aby
na jednani byli pfitomni odborni garanti a dodavatelé pistudnych
systému.

Nasledné je proveden zéznam do zépisu z pracovniho tymu, a
realizace poZadavku na zménu je déle sledovéna v ramci zapisu.
Soucasti zdznamu je uréeni osoby odpovédné za realizaci zmény (v
pripadé vice systému jsou uréeny navaznosti a rozdéleny
odpovédnosti) a je uréen termin realizace dil¢ich zmén.

Informace o schvaleni/zamitnuti je evidovéna v pfisluném ndstroji
HD MZe a vlastnik poZadavku je informovan.

v rémci této aktlwty dochazi k uréeni, 2da se zména bude
realizovat v ramci provozniho pausalu, nebo samostatnou
objednévkou v rdmci katalogovych list& KL HR-001 —
ITSM/HR/EXT/ACQ a KL ERP-003 - APP/ERP/RZV. Pokud je povaha
a rozsah zmény takového charakteru, Ze neni mozné ji kryt

z dostupnych zdrojd, prechazi uréeni zdroje financovéni na
prislusny odborny dtvar objednatele, ktery zajisti financovani ze
zdrojh objednatele.

Pokud se jedna o zménu napfit systémy, musi byt uréen zdroj
financovani pro kaZzdou dil& Gpravu. Formalni zpracovani
dokumentU téchto pozadavki( se pak fidi pravidly pro kazdy dil&i
systém.

Zdroj financovani je zaznamenan v zdpisu z jednani pfisludného

tymu a Je soucastl pfislusného dokumentu pozadavku na zmenu.
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Aktivita

} Popis

6. Planovani
implementace

Odpovédnost: ManaZer
fizeni zmén

Soudasti planu je podrobny harmonogram aktivit s jasné urCenou
odpovédnosti za jednotlivé aktivity véetné jasné definice
podminek, za kterych bude uplatnén back-out plan.

Nasazeni zmén musi byt planovano tak, aby byl sladén
harmonogram implementace s procesy a potfebami objednatele a
aby byl zohlednén dopad na dalsi sluzby. Pfi planovani zmén se
bere v potaz nasledujici:

e implementace zmén k urcitému datu je nedilnou souasti
definice poZadavku a nelze ji po tomto datu proveést

e Existuji obdobi zcela nevhodnd pro implementaci zmén
(softwarové kontroly Zadosti o dotace, predtisky dotaci
apod.).

e Nasazovani zmén je zpravidla provadéno mimo rozsah
zaruéeného provozu sluzby nebo vpfedem ureném
¢asovém rozmezi.

e Souvisejici zmény mohou byt pfipadné kombinovany do
,bali¢k(” tprav a realizovany prostiednictvim procesu Rizeni
nasazovani verzi.

V priibéhu aktivity aktualizovany dva zakladni dokumenty:

e Plan zmén (Change Schedule) — plan implementace
jednotlivych zmén podle data nasazeni na produkci.

e Plan odstavek sluieb (Planned Service Outages) — plan
odstavek sluZeb v jednotlivych dnech.

Oba dokumenty jsou pribézné aktualizovany a pfedavény na HTP
k odsouhlaseni a distribuovany vSéem dotéenym stranam.

7. Koordinace realizace

Schvdleny poZadavek na zménu je predan k zajisténi realizace.

Proces Fizeni zmén se fyzické realizace netcastni, jeho role je
pouze v roviné kontrolni a koordinacni, coZ zahrnuje:

e Kontrolu dodriovani harmonogramu — vyvoj, testovdni,
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Aktivita [ Popis A
Odpovédnost: Manaie_r akceptace i nasazeni na produ_I«:_i_probiha' v souladu
fizeni zmén s pravidly uvedenymi v kapitole 4.2 dokumentu ,Definice

zavazné architektury” a v procedufe Testovani a akceptace.

e Qvéfeni provedeni testovani

e Schvaleni nasazeni Gpravy na produkci — souhlas s nasazenim
na produkci vydava na zadkladé vysledkd testovani ManaZer
fizeni zmén. Toto rozhodnuti mizZe byt vydano telefonicky,
e-mailem, pfipadné Gstni formou (pokud je vyZadovano
nasazeni zmény vterminech mezi jedndnimi pracovnich
tym0) a je pfedneseno na nejblizdim jednani pracovniho
tymu. Pfed nasazenim na produkci je pfisluiny technicky
specialista povinen v dostate¢ném pfedstihu informovat HD
MZe, ktery informaci distribuuje dle komunika¢ni matice.

e Supervizi nad organizacnim zajisténim implementace

e Pribéh realizace je sledovan na pravidelnych jednanich
pfisluSnych pracovnich tym{ a postup je zaznamenavén do
zdpisu z jednani. Na zakladé informaci o postupu jsou
nasledné aktualizovany zaznamy v pfisludnych podplrnych |

nastrojich.
- 8 Vyht;dn_océﬁ’ z_ra'any a ) PFedrﬁéte_m aiﬂwty je korektni u_zav'F'er_\-i- zéz-hému o_r;oiada\;k_u na ]
uzavieni pozadavku zménu. Po nasazeni zmény na produkéni prostredi je na nejblizsim
Odpovédnost: CAB jednani pracovniho tymu (pfipadné HTP) provedeno zhodnoceni

uspésnosti zmény (Post-implementacéni zhodnoceni) — zda
nedochazi k novym incidentdim, implementovana zména nema
vedlejsi efekty, uZivatelé jsou spokojeni, byl dodrZen
harmonogram a rozpodet atd. Nasledné je uzavien zdznam o
poZadavku na zménu a viechny souvisejici zdznamy o incidentech a
problémech. Nasledné je informovan vlastnik navrhu.

Formalné je uzavien i zdznam v zapisu z jedndni a zdznam

v Katalogu poZadavk(i na zménu.

6.7.2 Rizeni standardnich zmén

Pfedmétem subprocesu jsou drobné zmény v infrastrukture, které maji standardni pribéh a svou
povahou nemaji dopad na sluZby, SLA ani ostatni systémy Moiné zdroje téchto zmén:

° Zmény identifikované v procesu Rizeni problém( jako feSeni odstranéni kofenové pficiny
incident(, jehoZ kritickym faktorem je rychlost provedeni.

° Drobné zdsahy v infrastruktufe provedené vramci udriby infrastruktury, jako reakce na
incident nebo jako prevence proti moZinému vyskytu incidentu, jejichZ realizace nema
dopad na SLA, kvalitu sluZeb ani ostatni systémy.

Drobné zasahy v infrastruktufe souvisejici s fedenim servisnich pozadavk( vramci procesu Rizeni
incidentq, jejichZ realizace nema dopad na SLA, kvalitu sluZeb ani ostatni systémy.
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Navrhy na zménu jsou pfedany standardni cestou pfes HD MZe a navrhovatelem je zpravidla
Manaser fizeni slufeb. HD MZe nasledné provede evidenci ndvrhu zmény v podpilrném nastroji a
oznami 1D zaznamu Manaerovi fizeni zmén a piedd ndvrh k dalimu rozpracovani na fesitelskou
skupinu a odborného garanta. ManaZer fizeni zmén ve spolupraci s odbornym garantem zajisti

zpracovani navrhu fefeni a predloZi jej na nejblizSim jednani pracovniho tymu ke schvdleni a
rozhodnuti o schvaleni/zamitnuti je zaznamenano do zapisu.

Takovato zména se schvaluje pouze jednou a jeji opakovana realizace nadale probihd v plné reZii
poskytovatele a jeho dodavateli na zékladé procesd uvedenych v podplrnych smlouvach
(odpovédnost za souhlas k realizaci ma pak pouze Manazer fizeni zmén). Obecné zasady pro
provadéni takovéto zmény jsou tyto:

_ — e

| Aktivita Popis ——

Informovani o planované Technicky specialista je povinen o planované zméné v dostatecném
zméné predstihu informovat HD MZe, ktery informaci distribuuje
kontaktnim osobam dle komunikacni matice.

Realizace standardni

Po oznameni realizace zmény provede specialista planovanou
zmény zménu véetné kontroly ispésnosti zmény (kontrola funkénosti
systému a souvisejicich funkcionalit). O provedeni Gspésné zmény
je opét informovan HD MZe.

r—Za’pis zmény do Technicky specialista je povinen provedenou zménu zaznamenat
provozniho deniku v provoznim deniku s uvedenim ID zéznamu o zméné z HD MZe,

kterym byl tento typ akce schvélen k realizaci.
I I

6.7.3 Rizeni naléhavych zmén

Naléhavé zmény jsou predeviim zmény identifikované v procesu Management problému, jejichZ
rozsah mGze mit dopad na infrastrukturu a poskytovane sluzby, nicméné rychlost jejich provedeni je
kriticka vzhledem k dopadu nefedeného problému na poskytované sluzby.

Elenové ECAB v minimalnim &ase se zachovanim nejpotiebnéjsi kvality pak posuzuji, zda se skutectné
jednd o nouzovy pozadavek. Realizace pak prochazi viemi fazemi jako béind zména, nicméné ve
kraceném moédu (méné formalni testovéni, posileni provozni podpory, vetsi diraz na komunikaci
smérem k uZivatelim a objednateli, rychleji schvalovaci procesy a odloZeni nékterych (formalnich)
ginnosti na pozdéjéi dobu po implementaci (napfiklad aktualizace zaznamf(, vytvofeni dokumentace

apod.). Zména je pak standardnim zplsobem oznadmena na pracovnim tymu a zaevidovadna
v pfislusnych nastrojich.

7. Proces fizeni nasazovani verzi

7.1 Zékladni vymezeni procesu

Proces Rizeni nasazovani verzi ma odpovédnost za nasazeni zmén vétdiho rozsahu do produkéniho

prostiedi takovym zplisobem, aby jeho fizeni a organizace probihalo maximalné efektivné sco
nejnizsimi naklady a s co nejnizéim dopadem do produkéni infrastruktury.

Tento proces je navrien piné v souladu s dokumentem ,Projektova kanceldi MZe - Popis internich
procesti — Release Management, ktery je soucasti pfilohy ¢. 6 zaddvaci dokumentace a proces
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navrieny poskytovatelem v uréitych ¢astech pouze rozdifuje a dopliiuje interni proces MZe s cilem
definovat pfistup poskytovatele k fizeni tohoto procesu ve vztahu k pfedmétu této konkrétni vefejné
zakdazky.

Proces zahrnuje:

a) Realizaci balitk(i zmén v ramci poskytovanych sluzeb:
e Naléhavé zmény
e  Standardni zmény
e Normaini zmény

b) Vytvareni ,Back-out plan(” tzn., pro kaidy release musi existovat samostatny konsolidovany
back-out plan.

c) Udriovani aktudlnosti veskeré dokumentace souvisejici s nasazovanymi zménami.

7.1.1 Klasifikace release

Z hlediska rozsahu a dopadu na ostatni systémy:
e Nezavisly - v reZii jednoho dodavatele, neméa dopady na ostatni sluzby a nevyZaduje zasadni
soucinnost objednatele
o (Caste¢né zavisly — zvy$ené naroky na HW, organizaéni naroky apod., potfebna soucinnost
objednatele

e Zdvisly — nutnd soucinnost externich dodavatel(i a objednatele

7.1.2 Plan release

Plan release obsahuje informace o planovanych release at jiz z dlouhodobého hlediska, nebo
z hlediska konkrétniho bali¢ku Uprav. Plan release je vidy predkladan ke schvaleni na jednani
prislusného pracovniho tymu nebo HTP, a to dle rozsahu release.

Zakladni obsah planu release je sestaven z obsahu jednotlivych pozadavk( na zménu, které jsou
v release obsazené:

e Definice vstupni dokumentace (poZadavky na zménu, rozvojoveé plany)
e Posouzeni dopadu release na ostatni systémy objednatele

e Posouzeni dopadu release na sluzby ICT provozu (definice poZzadavkd na HW, databaze atd.) -
Smyslem je vyhnout se pfi implementaci napf. nedostatku kapacity produkéniho prostfedi.

e Definice poZadavk{ na sou€innost pfi realizaci zmény (soucinnost dodavatell navaznych
systém, soucinnost tfetich stran atd.)

e Harmonogram realizace s ohledem na mozny dopad na kli¢ové procesy objednatele
(pfedtisky, ndpocty top-up apod.)

Pfi planovani jednotlivych release je sestaven samostatny plan, ktery kromé vy3e uvedenych soucdsti
obsahuje dale:

e uréeni typl testd (uZivatelské, technické, zatézové, integracni) a navrh osnovy testovacich
scénaril
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e urceni akceptacnich kritérii, podle nichZz budou provedené zmény akceptovany

e vytvofeni back-out planu, ktery se sklada s back-out pland vytvotenych pro kaZdou dilCi
zménu obsaZenou v release. Back-out plan je aplikovan v pfipadé, Ze se implementace
Release nepovede nebo je implementace dokonéena jen ¢astené.

e pozadavky na testovaci prostiedi (napf. potieba kopie dat z produkce na test, odstavka
testovaciho prostfedi nebo jednotlivych aplikaci atd.)

e plan nasazeni na testovaci prostiedi (harmonogram ¢innosti potfebnych pro nasazeni na
testovaci prostfedi v€etné uréeni odpovédnosti za kaZdy krok)

e urcéeni, zda nasazend zména bude vyZadovat zvySenou pocateni podporu po nasazeni na
produkci a v jakém rozsahu tato podpora bude realizovana

e vytvofeni zakladu planu nasazeni do produkce (RTP Plan), ktery obsahuje struény popis
prostfedi pfed zménou a po zméné (véetné moznych ndkresd) a sled Cinnosti pfed zahdjenim
nasazeni na produkci, postup nasazeni na produkci a moment uplatnéni back-out planu
véetné jeho popisu (pldnované terminy a ¢asy, odpovédné skupiny a osoby)

e plan komunikace smérem k uZivatelim a zd¢astnénym strandm

7.2 Vstupy a vystupy procesu

Vstupy

e PoZadavky na zménu schvélené k realizaci

e Rozvojové plany objednatele

Vystupy

e Realizovana zména konfiguracni polozky v produkénim prostfedi
e Aktualizovana/vytvorend dokumentace

s Testovaci a akceptacni protokoly

7.3 Zakladni vazby na ostatni procesy

Proces Popis vazby

Rizeni incidentd Proces Rizeni incidentd informuje proces o incidentech zplsobenych
implementaci nové verze.

Rizeni zmén Zménové pozadavky vzniklé v procesu Rizeni zmén mohou vstupovat do
procesu jako soucasti jednotlivych release.

Rizeni konfigurace Konfiguracni databaze slouzi pro ohodnoceni dopadu zmény na
konfiguraéni polozky. Proces Rizeni nasazovani verzi iniciuje aktualizaci
zménénych, resp. vytvofeni novych konfiguracnich polozek, které byly
v ramci tohoto procesu zménény/vytvoreny.

5> 7

izeni urovné sluzeb Informace o nasazenych verzich, novych sluzbach a zménach sluZeb jsou

predavany do procesu Rizeni Grovné sluzeb jako podklad pro pfipadnou
aktualizaci SLA.

Rizeni problémii Proces predava informace o znamych chybdch zjisténych v pribéhu
vyvoje/testovani nové verze.
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7.4 Klicové procesni role

Role

Popis

ManaiZer nasazovani verzi

Vlastnik procesu Rizeni nasazovani verzi. Je odpovédny za koordinaci
¢innosti souvisejicich s pldnovanim a nasazenim release. ManaZer fizeni
verzi koordinuje planovani release, sestaveni release a jejich konfigurace.
Zajistuje fadné projednani jednotlivych aktivit nasazovani release na
pfisludnych stupnich fizeni projektu. Po schviéleni pléanu release dohlizi na
realizaci aktivit spojenych s testovadnim a akceptaci. Vydava souhlas

s nasazenim release na produkci. Je vlastnikem procesu tak dlouho,
dokud nedojde k ovéfeni funkénosti nasazovaného release a predani do

produkcniho prostfedi. Podili se na vyhodnoceni dspégnosti jednotlivych
release.

Manazer fizeni zmén

Manazer fizeni zmén na zdkladé Pland jednotlivych release
pfipravuje/aktualizuje Pldan zmén a Plan odstavek. Je ManaZerem
nasazovani verzi informovan o prib&hu nasazeni release. U¢astni se
zhodnoceni implementace.

Technicky specialista

Tato role je obecné odpovédna za vyvoj a konfiguraci verzi. Jeho
odpovédnosti jsou shodné jako odpovédnosti technického specialisty
v procesu Rizeni zmén.

Odborny garant IS

Informuje poskytovatele o vSech pfedpoklddanych release vzeslych

z jinych projekt(, které maji vliv na sluzby poskytované poskytovatelem.
Konzultuje s poskytovatelem pocet nasazovanych release (roéni pldn
investiCnich prostfedkd do IT). UZivatelsky testuje pfipravena fedeni.
Podili se na dopracovani detailni specifikace release, analyze rizik a
dopadi na ostatni systémy. Podili se na schvaleni/neschvaleni release a
jeho napinéni konkrétnimi poZzadavky na zménu. Akceptuje plnéni release
a podileji se na nasazeni do produkce, je-li nap¥. vyZadovano $koleni
uZivatel.

HD MZe

Spolupracuje pfi komunikaci jednotlivych release smérem k uZivatelim.

7.5 Nadstroje na podporu procesu

Ndstroj

Popis

Nastroj HD MZe

Néstroj pro evidenci poZadavk( na zménu. Slouii pro
zdznam a fizeni Zivotniho cyklu poZadavk( na zménu,
incidentd, servisnich pozadavkd a probléma.

Katalog poZadavkl na zménu

Aplikace v rdmci Portdlu MZe pfistupna viem
odpovédnym pracovnikim Objednatele a poskytovatele.
Slouzi pro evidenci schvalenych dokument( PZ vEéetné
vazeb na pfislusnou dokumentaci.
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7.6 Kliéové aktivity procesu

7.6.1 Rizeni nasazovdni verzi
Aktivita Popis
1. Planovani release Na zakladé projednanych a schvalenych pozadavk{ na zménu a dalsi
relevantni dokumentace dochazi k iniciaci pfiprav planu release.
Odpovédnost: Manazer Manajer nasazovani verzi provadi v soutinnosti s technickymi
nasazovani verzi specialisty a odbornymi garanty IS kompletaci vstupnich informaci a

zhodnoceni jednotlivych dil¢ich vstupd s cilem optimalizovat nasazeni
souvisejicich uprav do produkéniho prostfedi najednou. Plan by mél
byt sestaven s vyhledem na p0l roku a predloZen ke schvéleni na HTP
s tim, Ze jednou za mésic je aktualizovan na zakladé novych vstupnich
informaci.

2. Sestaveni release Na zakladé jednotlivych poloZek z dlouhodobého planu jsou
sestavovany a planovany jednotlivé balitky uprav (release)

s ohledem na pozadované terminy realizace jednotlivych zmén.
Rozhodnuti o sdruseni nékolika pozadavk{ na zménu do jednoho
release déle zavisi na téchto aspektech:

Odpovédnost: ManaZer
nasazovani verzi

e Mnoistvi technologickych a procesnich zavislosti

e Slozitost vyvoje, naklady a disponibilita zdrojt

e Mira rizika hroziciho procesiim objednatele a dalSim sluzbam
e Organizacni naroky

Pro kaZdy balicek Gprav je sestaven podrobny plén realizace, ktery
kromé skute¢nosti uvedenych v dlouhodobém planu obsahuje v mife
ptiméiené konkrétnim zménam i nalesitosti uvedené v kapitole Plan
release.

Tento plan je projednavén a schvalovan na jednéni pracovniho tymu.
Schvaleni je zaznamenéno do zapisu z jednani pracovniho tymu a
nasledné je zaloZen zdznam o release v pFisluinych podplrnych
nastrojich. ManaZer fizeni nasazovani verzi provadi pravidelnou
aktualizaci planu konkrétniho release na zakladé novych skute¢nosti.

3. Konfigurace release Na zakladé planu release jsou z vyvojového prostfedi prebirany
jednotlivé apravy a konfigurovény do jednoho celku. V rdmci této
aktivity probihd interni testovani celého release, jehoz obsahem je
kromé testovani funk&nosti Gprav jako celku i pfipadné testovani
funkénosti instalaénich procedur, otestovani funkénosti back-out
pland, pokud jsou popsany. Dal3i aktivitou je pFiprava pred
nasazenim na testovaci prostiedi, ktera zahrnuje kompletaci
testovacich scénafd pripravenych technickymi specialisty pfi vyvoji
Gpravy a pfipadnou finalizaci planu nasazeni na testovaci prostredi
(pokud je v planu release definovan).

Odpovédnost: Technicky
specialista

4. Testovani release Po ukoné&eni konfigurace a interniho testovani je release nasazen na
testovaci prostiedi dle pfipraveného harmonogramu. Obdobi pro
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Aktivita Popis
Odpovédnost: Manazer testovani se stanovi na pfislusném pracovnim tymu. Charakter
nasazovani verzi provadénych test(i, osoba odpovédna za otestovani a souinnost pfi

testovani musi byt pokaZdé projedndny na pracovnim tymu na
zakladé navrhu ManaZera nasazovani verzi. Samotné testovani
provadi na zakladé testovacich scénafl a pfedané dokumentace
uréeny odborny garant a proces se fidi poZadavky, které jsou jednak
popsany v dokumentu v subprocesu , Testovani a akceptace”.
Obsahem testovani je zpravidla ovéfeni spravné funkcionality
systému a u release, kde jsou zménou ovlivnény dalsi systémy, i
ovéreni funkénosti navazujicich systémi a aplikaci (testuji zpravidla
dodavatelé aplikaéni vrstvy).

5. Akceptace release

Odpovédnost: Odborny
garant IS

Po uspésném testovani je bali¢ek uprav akceptovan v souladu
s postupem uvedenym v subprocesu , Testovani a akceptace”

6. Priprava pred
nasazenim

Odpovédnost: Manazer
nasazovani verzi

Po akceptaci probiha pfiprava pfed nasazenim release na produkci,
ktera zahrnuje finalizaci RTP Planu, finalizaci planu komunikace s HD
MZe smérem k uZivatelim a odpovédnym pracovnikim na strané
objednatele a finalizaci popisu zptsobu zajisténi pristupovych prav,
certifikdtl, pripadné finalizaci planu zaskoleni uzivateld. Manazer
nasazovani verzi nasledné zasila podklady Manazerovi fizeni zmén

k aktualizaci Planu zmén a Planu odstavek.

7. Komunikace a
zaskoleni

Odpovédnost: Manaier
nasazovani verzi

Komunikace a skoleni jsou aktivity, jejichz cilem je:
e Pripravit vSechny zainteresované strany na pfijeti Release:
o Uzivatelé musi znat, jak obsluhovat nové
funkcionality
o Pracovnici podpory musi znat technickou
dokumentaci z dlivodu feseni Incidentl a Problémd.
e Ptiprava zainteresovanych stran na implementaci samotnou
pfedevsim vzhledem k moznému vyskytu omezeni provozu IT
sluZeb (nasazeni na produkci vyZaduje odstavku PortalQ,
registr( nebo ostatnich aplikaci). Komunikaci smérem
k zainteresovanym strandm o planovaném nasazeni provadi
HD MZe prostiednictvim prostfedkdi hromadné komunikace.

e Soudinnost ostatnich pracovnik( i mimo implementaéni tym.

8. Nasazeni na produkci

Odpovédnost: ManaZer
nasazovani verzi

Po odsouhlaseni RTP planu na jednani pracovniho tymu provede tym
specialisth nasazeni funkénosti dle postup® uvedenych v RTP pldnu a
v definovanych procedurach a pfedavaji informaci o ukonéeni
nasazovani. Soucasti nasazeni nové verze mdze byt i opakované
provedeni testd funkénosti.

V rdmci nasazeni na produkci probihaji zpravidla tyto ¢innosti:
e distribuce dokumentace (aktualizace na GloZisti)

e distribuce certifikatl a opravnéni

e audit a aktualizace/odstranéni dotéenych konfiguracnich poloZek




Smlouva o poskytovani sluZeb ICT provozu

Aktivita

f——

Popis

(ve spolupraci s procesem Rizeni konfigurace)

e ukongeni soub&inych sluzeb (pokud release nahrazuje nékteré
sluzby)

e vyfazeni infrastrukturnich komponent

Koordinaci veskerych aktivit pfi nasazovani na produkci zajistuje
Manaier fizeni verzi. Po ukonéeni nasazeni na produkei je informovan
Manazer fizeni zmén a pfipadné dalsi dotcené osoby.

9. Pocatecni podpora

Odpovédnost: Manazer
nasazovani verzi

Po implementaci rozsahlejsich zmén, které maji dopad na vétsi
mno¥stvi uzivatell nebo systémd, je uréeno jasné ohrani¢ené obdobi,
ve kterém funguje zvyéena podpora uzivateld, jsou alokovany zdroje
na promptni fedeni incidentd, problémd a uZivatelskych dotazd.
Vyvojovy tym zdrover aktualizuje zdznamy o znamych chybéch,
nahradnich Fegenich a €asto kladenych dotazech, nashromaidénych
béhem tohoto obdobi a provadi aktualizace pfislusné dokumentace.

10. Revize a ukonceni
nasazovani release

Odpovédnost: Manazer
nasazovani verzi

Po Usp&$ném nasazeni release na produkci probiha na jednani
pracovniho tymu zhodnoceni pribéhu implementace predevsim

z hlediska dokoné&eni fedeni po¢ategnich problémd, incidentd a
usivatelskych dotazd, jsou zaznamenany znamé chyby a nahradni
fegeni. Release je formalné uzavien v zapisu z pfislusného pracovniho
tymu a je uzavfen pfislusny zaznam v podpirnych nastrojich.

7.6.2

Testovdni a akceptace

V ramci subprocesu je zajidténa odpovidajici kvalita jednotlivych vystupl. Obecné se proces sklada
z nize uvedenych dil&ich aktivit, jejichZ rozsah pouZiti zavisi na rozsahu realizované zmény a ureném
typu testovani a vychazi z aktivit popsanych v dokumentu , Definice zadvazné architektury”.

Akceptace dokumentd je fedena samostatnou procedurou popsanou v bodé 8.3 smlouvy mezi
poskytovatelem a objednatelem.

| Aktlwta

Popis

1 Testovanl v ramci
vyvoje

Odpovédnost: Technicky
specialista

\ prubehu vyvoje a pfipravy release pro o testovani odbornym
garantem je nezbytné otestovat verzi ze strany technického
specialisty, ktery provadi vyvoj. Testovéni probiha na vyvojovém
prostiedi, kdy specialista vychazi ze schvalené detailni specifikace
¥eeni a dale znalosti programového feseni. Provadi se jak vyvojaFské
testovéni, jeho? pfedmétem je ovéfeni spravnosti chovani systému,
tak procesni testovéni, jehoZ pfedmétem je ovéfeni pozadovanych

procest, vazby modulil, spravnost ukladani dat a dalsi pozadavky na
verzi jako celek.

Specialista dale predava k testovani objednatelem verze otestované
ob&ma témito zplsoby, bez chyb. Zpravidla specialista provadi
otestovéni i po nasazeni na testovaci prostfedi pro doladéni
nekonzistenci mezi vyvojovym a testovacim prostfedim.

2. Testovani odbornym
garantem

Testovani ;Srobiha' na testovacim proSfFe(ji_r\agkladé pcgkleﬁﬂ_”

predanych technickym specialistou (specifikace zadani, testovaci |
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Aktivita

Popis

Odpovédnost: Odborny
garant

| garant od specialisty vyZadat i pfipravu testovacich dat.

scénar, uiivatel&é_b_ﬁﬁjékg étd.). \Y pFipEd?potFeby_sf muZe odborny il

Cilem testovani je ovéfit spravnost funkénosti nasazované zmény. O
provedeném testovani je vyhotoven Protokol o pribéhu testovani
detailné popisujici pribéh testovani a zjisténé chyby, ndsledné
ohodnoceny dle kategorii chyb (dle Definice zavazné architektury).
Kategorii chyby navrhuje abjednatel, dodavatel ma pravo kategorii po
vzdjemné diskusi a schvéleni vedoucim projektu objednatele zménit.

3. Opravachyba
zapracovani
pfipominek

Odpovédﬁost: Technicky
specialista

Pro vSechny nalezené chyby je nasledné stanoven ¢asovy
harmonogram jejich oprav. Pfi jejich opravé je nasledné u kazdé
chyby zdokumentovan zptsob vyreSeni (opravy) a Cislo verze systému
(¢ jiného vystupu), ve které byla chyba opravena.

4. Kontrola
provedenych oprav

Odpovédnost: Odborny
garant IS

Opravené nedostatky a chyby je odborny garant povinen nasledné
opétovné proveéfit. V ramci této ¢innosti jiz neni provéfovan systém
(&i jiny vystup) jako celek, nybrz pouze dana ¢ast (a souvisejici okoli),
kde se nedostatek vyskytl.

5. Ukonceni testovani a
akceptace

Odpovédnost: Odpovédny
zastupce objednatele

Testovani je povaZzovano za Gspésné, kdy? je po kontrole provedenych
oprav zji$téno, Ze testovany vystup spliiuje akceptacni kritéria urend
pro tento konkrétni vystup (napf. nevyskytuje se Zadna chyb typu A,
pouze 1 chyba typu B a 5 chyb typu C).

V ptipadé Gspéiného testovani je moZné provést akceptaci.

Pfislunému orgdnu projektu je predlozen navrh akceptaéniho
protokolu, ktery obsahuje popis realizace poZadavku na zménu,
véetné zplsobu a dokumentace ukonéeni pfisludnych etap, ktera je
specifikovana v dokumentu PZ (dokument detailni specifikace zadani
dil¢iho pinéni, odkazy na zapisy z veskerych jednani, které se daného
PZ tykala, analyzu navrieného feseni, protokol o provedeném
testovani, uZivatelskou pfirucku, systémovou dokumentaci popisujici
datovy model a aplika¢ni feseni atd., protokoly o testovani na ESB
serveru apod.).

76.2.1

Testovaci scénare

Testovaci scénare slouzi k uréeni pfipadd pro ucely testovani a jejich struktura zavisi na typu testu,
ktery je zvolen pro akceptaci konkrétnich zmén nebo release.

a) Funkéni testy

Cilem funkénich testh je ovérit jednotlivé uZivatelské funkce systému, mechanismus pfistupovych
prév, logovdni ¢innosti v systému.

Scénate funkénich testt budou pripraveny formou tabulky, kterd bude obsahovat tyto informace:

e cil testu,

A
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e posloupnost krok( k ovéfeni,

e role ufivatele pro ovéfeni, l

e vstupnidata,

o otekavany vystup (vzhledem k testovacim datim), ‘
Zaznamy scénaiti budou dale provazany s evidenci nalezenych chyb a nedostatka.

b) Integraéni testy '

Cilem integracnich test( je ovéfit poZadované rozhrani daného systému k jinym systémdm, ale také
jinych systém@ smérem k pfislusnému systému.

e Ovéfeni rozhrani k danému systému z jinych systémi bude pfipraveno konfigurovatelnou
samostatnou aplikaci, ktera bude separatné ovéfovat komunikaci a zaznamendvat pieddvané
vysledky.

o Ovéfeni z daného systému k jinym systémGm bude probihat obdobné jako funkéni testy
(vEetné pfipravy scénafi).
Testovani integrace mezi systémy prostfednictvim webovych sluzeb je feSena samostatnou
procedurou, ktera je popsana v dokumentu ,Postup implementace XML sluZeb”.

c) Zatéiové testy

Test se provadi na produktivnim systému. Cilem testovani je ovéfit korektnost chovani systému pfi
dlouhodobéjsi zatézi z pohledu:

e soucasného pFistupu uzivateld,

o odezvy systému na specifické kritické udalosti,
e stability systému pfi zatizeni db vrstvy,

e stability systému pfi zatiZeni aplikaCni vrstvy.

Cast téchto testd bude realizovana samostatnymi testovacimi utilitami. Pro ostatni budou pripraveny
testovaci scénaie formou popisu v rozsahu jako u funkénich testd. Test ma smysl provadét pouze pfi
zavadéni do provozu komplexnéjsi funkcionality, kterou bude vyuZivat vétdi mnoistvi uZivateld.

d) Bezpecnostni testy

Test se provadi na produktivnim systému. Testy zpravidla provadi odpovédny pracovnik
objednatele v sou¢innosti s poskytovatelem a to jak pfi zavadéni nového poZzadavku do provozu
tak pravidelné v priib&hu provozovani systému na zakladé internich podminek objednatele.

Cilem testovani je ovéfit zabezpeleni aplikace a zejména dat, které jsou prostfednictvim ni
zpracovavany resp. zpfistupfiovany. Bezpe&nostni testy musi byt zaméfeny zejména na:

e Neautorizované pfistupy k aplikaci

e Neautorizované pFistupy k databazi (datim)

e Moznost odepfeni sluZeb nebo informaci poskytovanych aplikaci
o Uplnost vytvafenych zéloh

e Ovéfeni pouzitelnosti zéloh

e Ovéfeni na existenci znamych zranitelnosti a bezpe¢nostnich dér (vulnerability scan) a jejich
zneutiti
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* Ovéfeni korektni konfigurace bezpeénostnich parametrii operaénich a databazovych systém(
¢ Oveéfeni technické shody aplikace s bezpenostnimi smérnice ISMS MZe

Bezpelnostni testy jsou zpravidla provadény formou externich/internich penetracnich testd a
bezpe&nostnich audit.

Jakékoli bezpeénostni riziko napf. v podobé zranitelnosti, tzkého mista nebo problému (véetné
pouhého podezieni) zjisténé v rdmci testovani, musi byt neprodlené eskalovano a fefeno jako
bezpecnostni incident dle platnych postuptl objednatele.

8. Proces Fizeni Grovné sluzeb

8.1 Zakladni vymezeni procesu

Cilem procesu je zajisténi sluieb v poZadované kvalité (dle SLA), pribéiné sledovéni, reporting a
revidovani kvality IT sluZeb. Proces dohliZi nad dil¢imi procesy a aktivitami, které se podileji na
zajistovani pozadované trovné slueb.

8.2 Vstupy a vystupy procesu

Vstupy

* Smiouva o poskytovani sluzeb (Provoz ICT 2012)
e Vystupy dohledovych nastroj
e Reporty a informace z ostatnich proces(

Vystupy

Akceptovana SLA

Katalog sluzeb

Podklady pro reporting

Zaznam o jednani se zdkaznikem
Pozadavky na zménu

Smlouvy se subdodavateli
Dodatky ke smlouvé

8.3 Zdkladni vazby na ostatni procesy

Proces Popis vazby
Rizeni kontinuity a Asistence pfi zpracovani poZadavk( na dostupnost sluzeb a definice
dostupnosti realizovatelné cilové dostupnosti sluZeb v rdmci pfipravy navrhu SLA.

Dodava podklady pro reporting dosaZené dostupnosti v porovnani
s pozadavky definovanymiv SLA.

Rizeni zmén PoZadavky na zménu sluZeb jsou fizeny v procesu Rizeni zmén. Proces
nasledné informuje o planovanych a provedenych zménéch a po
implementaci zmény iniciuje aktualizaci katalogu sluzeb.

Rizeni kapacity Informuje proces Rizeni trovné sluzeb o stavajicich a planovanych
kapacitach v souvislosti se zménou stavajicich a planovanim novych
sluzeb a dodéva podklady pro reporting o vykonu a zatiZeni zdrojd, které
jsou definovany v SLA.
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Zodpovédnost: Manazer dalsi relevantni udaje.
fizeni Urovné sluzeb Soutasné jsou v katalogu uvedeny navaznosti na procesy Rizeni
kontinuity a dostupnosti (s ohledem na procesy zdkaznika, které
dané sluzby podporuji) a navazani na konfiguracni databazi, ktera je
udrfovana v ramci procesu Rizeni konfigurace.

Jsou zde uvedeny i informace o subdodavatelich, ktefi se na
poskytovani dané sluzby podileji.

Zakladnim podkladem pro vytvoieni katalogu sluZeb jsou katalogové
listy obsaZené v Pfiloze €. 1 smlouvy mezi poskytovatelem a
objednatelem.

Katalog sluZeb je pfistupny na dokumentacnim dlozisti Projektové

dokumentace.
2. Aktualizace katalogu Informaci obsazené v katalogu sluzeb jsou pribézné aktualizovany
sluzeb predevsim na zakladé zmén realizovanych v ramci procest Rizeni

zmén nebo Rizeni nasazovéni verzi, kde dochazi k Upravé stavajicich

Zodpovédnost: Manazer sluzeb (nebo vytvoFeni novych).

fizeni Grovné sluzeb

8.7.3 Rizeni vztahi se objednatelem
Aktivita Popis
1. Rizeni vztaht se Hlavni komunikaéni bod pro zakaznika na obchodni a strategické
objednatelem drovni zajistuje Obchodni manaZer. Na operativni Urovni ohledné

provozu sluzeb pak komunikuje se objednatelem (pfipadné jeho
dodavateli) ManaZer fizeni sluZeb. Hla3eni vzniklych incidentd,
servisnich pozadavk( a navrh{i na zménu probiha standardni cestou
pfes HD MZe.

Zodpovédnost: Manazer
fizeni sluzeb

Hlavni Fidici a komunikaéni platformou je jednani HTP (viz kapitola
Ridici orgény). V rdmci tohoto jednani jsou feeny a hodnoceny jak
provozni zaleZitosti reportované z pracovnich tym@ (informace o
realizovanych zménach, dosazené kvalité sluzeb, planovanych
odstavkdch atd.), tak zde mohou byt projednavany dopady
realizovanych zmén na stdvajici rozsah sluzeb, podnéty na zlep3eni
sluzeb &i stiznosti na prabéh a kvalitu sluzeb. Soucasti agendy HTP je i
pravidelné hodnoceni kvality poskytovanych sluZeb.

B&Zné provozni zaleZitosti, kontrola pInéni dil¢ich Ukold a zadani
zménovych pozadavkl se projedndvaji na pracovnich tymech.
Veskeré identifikované poZadavky na zménu (at jiZ dil¢i Gpravy, nebo
pozadavky na zménu SLA, rozsahu sluZeb atd.) jsou pfedavany

k fedeni do procesu Rizeni zmén.

2. Rizeni smluv se Ndavrhy na zménu nebo dopinéni smlouvy mohou pfichazet na zakladé
objednatelem vystuptl z jednotlivych procest (Rizeni zmén, Rizeni Grovné sluzeb). J
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¢ Prehled incident znamenajicich zdsadni vypadky sluZeb nebo poruseni SLA

8.7 Klicové aktivity procesu

8.7.1 Rizeni tirovné sluZeb

Aktivita

Popis

1. Tvorba a Gpravy SLA

Zodpovédnost: Manazer
fizeni Urovné sluzeb

Uvodni definice rozsahu sluZeb a poZadované Grovné SLA je soucdsti
Pfilohy €. 1 Smlouvy mezi poskytovatelem a objednatelem.

V rdmci provozu sluzeb pribéiné probiha analyza pozadavk( na
zménu trovné sluzeb v dlsledku provddéni zmén, jejichz realizace
mbZe mit dopad do stavajicich parametrt SLA.

V ptipadé zmén v SLA parametrech, nebo v pfipadé vzniku nové
sluzby je aktivita odpov&dna za zpracovani ndvrhu parametri SLA jako
podkladu pro aktualizaci smlouvy mezi poskytovatelem a
objednatelem. V ramci ndvrhu je ve spolupraci s pfislusnymi
dodavateli zpracovédna analyza technologického, procesniho a
finan&niho zajiéténi. V této fazi je vyuzivano i vystupl procest Rizeni
kontinuity a dostupnosti a Rizeni kapacity.

Navrh parametri sluZeb je predloZen pfisluSnym organim
objednatele k projednéni a naslednému schvaleni. Po schvaleni
dochazi k aktualizaci p¥islusnych bodu smlouvy v ramci subprocesu
JRizeni vztaht se objednatelem".

2. Hodnocenia
zlepSovani sluzeb

Zodpovédnost: ManaZer
fizeni Urovné sluzeb

V ramci této aktivity probihd definice zdroji a metodiky shéru dat,
pribéiny shér relevantnich dat potfebnych pro vyhodnoceni
stavajicich urovni poskytovanych sluzeb, pfipadné dopliiujicich udajd
pro vyjime&né stavy zaznamenané v priibéhu poskytovani IT sluzeb.
Déle jsou shromazdovény podnéty od manazerd ostatnich procesi
(Rizeni incidentli, zmén, nasazovéni verzi, problém atd.). Sebrana
data jsou konsolidovana a analyzovana s cilem identifikace moZnych
zlep3eni.

Jako informaéni zdroje jsou vyuZivany pfedevs$im informace tykajici se
dostupnosti jednotlivych sluzeb s ohledem na definované SLA,
informace tykajici se kapacit, informace o incidentech a problémech,
které jsou spojeny s nedodrzenim SLA a informace o rozpracovanych a
realizovanych poZadavcich na zménu.

Identifikované navrhy na zlep$eni sluzeb jsou nasledné fizeny
procesem Rizeni zmén.

8.7.2 Rizeni katalogu sluZeb

Aktivita

Popis

1. Sestaveni katalogu
sluzeb

Piedmétem aktivity je vytvoreni katalogu poskytovanych sluzeb, ve
kterém je uveden popis sluzeb, poZadovany rozsah, parametry SLA a

=i
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rd

9. Projektové fizeni

9.1 Struktura a kompetence orgdnii Fizeni projektu
Poskytovatel navrhuje nasledujici rozdéleni jednotlivych organa projektu:

Obrdzek: Ridici organy projektu

Vadouct projoktu
Poskytovatele

Zastupce [ n Zastupce

.i vicholového vedoni | e = vrcholového vadent
; Paskytovatelo ! Al ey L e Objednatele

Zastupce vedouciho
projektu
Paskytovatele

MR

T

Vedotci projekt
Objednatele

Vedoucl pracovniho Vedouct pracovniho
tymu Poskytovatele tymu Poskytovatele

1 Zastupce vedouciho | Garant bozpednosti [ [ Zastupue vedouciho Manazer rizeni
8 projoktu Objednatele § Poskytovatale L projektu Objednatele sluzby Poskytovatele

Odborny garant IS Manazer fizeni Odbomy garant IS Manazaor dodavky
Objednatele sluzby Poshkytovatele Objednatale sluzeb Poskytovatole

Systemovy a
aplikacni architekt
Paoskytovatale

Garant bezpetnosti
Objednatele

Manazer dodavky
siuzeb Poskytovatele
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Aktivita | Popis

Zodpovédnost: Obchodni Obchodni manazer na zakladé téchto navrhi zajistuje ve spolupréci se
manaler objednatelem pfipravu a podpis smlouvy v téchto zakladnich krocich:

e Navrh smlouvy (dodatku smlouvy)
¢ Projednani navrhu
e Podpis smliouvy

K projednéni uprav smlouvy jsou organizovana samostatna jednani za
u&asti zastupch objednatele a poskytovatele.

3. Vykazy a reporting V ramci provozu sluZeb je vytvafena fada reportd, at jiz k provoznim
aéeltim, nebo uréenym pro informovani zakaznika o dosazenych
Zodpovédnost: ManazZer arovnich poskytovanych sluZeb.

fizeni sluZeb Reporty mohou mit povahu reaktivni (reporty o zdvainych
incidentech a problémech atd.), proaktivni slouZici k identifikaci
moznych nestabilit sluzeb (v ramci procesu Rizeni problémi) a
pravidelné.

Vychozi struktura a ¢etnost vykazi uréenych pro objednatele a jejich
podoba je souasti Smlouvy mezi poskytovatelem a objednatelem.

Bé&hem provozu slufeb mohou vznikat nové pozadavky na reporting,
které by mély zahrnovat minimainé tyto body:

e Obsah a struktura reportu

e Definice parametri a cilovych hodnot
e Zdrojova data

e Pfijemcireportu

e Stanoveni periodicity vyhodnoceni

Pozadavky na reporting jsou pfedany prostfednictvim HTP a jejich
vytvareni zajistuje Manazer fizeni sluzeb.

8.7.4 Rizeni vztaht se subdodavateli

K zaji$téni pozadovanych Grovni SLA uzavira poskytovatel pfipadné podparné smlouvy se
subdodavateli infrastrukturnich prvkd. Smlouvy se subdodavateli vychazeji z podminek smluv
uzaviranych mezi poskytovatelem a objednatelem s cilem zajistit pokryti véech aspektt
provozovanych sluzeb a obsahuji zejména rozsah sluZeb a SLA, technické, procesni, kapacitni a
finanéni zajisténi, kontaktni osoby pro zaleZitosti strategické, smluvni a operativni. Navrh smluv,
projednéni a jejich podpis zajiétuje Obchodni manazer.

Dal&i soutasti aktivity je i pfezkoumani, zda podminky smlouvy, rozsah sluZeb, SLA parametry atd.
stale naplfiuji poZadavky objednatele. V ramci subprocesu Rizeni trovné sluzeb a Rizeni vztahl se
objednatelem mohou byt identifikovdny poZadavky na dpravu SLA nebo daldich podminek a tyto
zmény jsou pak fizeny procesem Rizeni zmén a jsou promitany i do smluv se subdodavateli.

Revize smluvnich podminek probihd kontinudiné v souvislosti se zménami sluzeb nejméné viak

jednou roéné. Na zékladé revize jsou pfipravovany dodatky ke smlouvam se subdodavateli, nebo jsou
zmény promitnuty do smluv novych.
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e pfipravu agendy jednani HTP a zajisténi zapisu z jednani
e koordinaci pfipravy vystupl k oponentufe

Zastupce vedouciho projektu poskytovatele je ¢lenem Ridiciho vyboru a fidicim manaZerem Hlavniho
tymu projektu.

9.2.4 Odborny garant IS

Zastupce objednatele jmenovany pro kaidy diléi systém provozovany na zdkladé této smlouvy.
V ramci jemu svéfeného systému odpovida zejména za:

e definici funkénich pozadavk( na zmény systému

e posouzeni ndvrhl na zménu systému podanych prostfednictvim HD MZe

e spolupraci pfi zpracovdni zadani poZadavku na zménu

e vramci pracovniho tymu je odpovédny za schvaleni poZadavkd na zménu z vécného hlediska

e pfipravu potfebnych podkladl a znalosti na schzku (tj. je pfipraven na jednani dle avizované
agendy schizky pracovniho tymu)

e pfipravu a provedeni funkénich a ndsledné akceptacnich testd provedenych UGprav dle
poskytovatelem zpracovanych a objednatelem schvalenych testovacich scénard

e splnéni ukold v dohodnutém rozsahu a ¢ase definovanych na schizce pracovniho tymu

Uéastni se schiizek pracovniho tymu, ve vyjimeénych pfipadech pisemné jmenuje svého zéstupce na
konkrétni schlzku, které se nemulie z(clastnit. Na schidzku si mOZe pFizvat potifebny podet
spolupracovnikd v dané oblasti. Stdle je ale jedinou odpovédnou osobou za dohodnuté zavéry
v ramci jemu svéfené oblasti.

9.2.5 Garant provozu aplikaéni vrstvy

Zastupce objednatele (nebo jeho dodavatele) jmenovany Vedoucim projektu objednatele odpovédny
za koordinaci &innosti na strané aplikaéni vrstvy (portdly, registry atd.), spocivajici predevsim
v posuzovani pozadavkl na zménu z hlediska dopadu do registrd a aplikaci, zajisténi zpracovani a
realizace poZadavk{, které spadaji do provozu aplikacni vrstvy mimo smlouvu mezi poskytovatelem a
objednatelem. Podili se na schvdleni terminu nasazeni na produkci z hlediska dopadu do registrd a
aplikaci. Garant provozu aplikaéni vrstvy je ¢lenem Hlavniho tymu projektu.

9.2.6 ManaZer fizeni sluZzeb

Zéastupce poskytovatele pifimo podfizeny Vedoucimu projektu, odpovédny za kvalitu a dostupnost
viech doddvanych sluZeb, zajistuje komunikaci s Objednatelem v zéleZitostech provozu a (Gprav
systémi a fesi provozni eskalace. Pracovnik vtéto roli je odpovédny za koordinaci jednotlivych
technickych tyma prostfednictvim garantl provozu (infrastruktura, ERP) véetné HD MZe. Je &lenem
HTP a pfipadné i pracovnich tymu.

9.2.7 Garant provozu infrastruktury

Zastupce poskytovatele podléhajici Fizeni ManazZera fizeni sluZeb. Odpovida za fizeni technického
tymu zajistujici provoz sluzeb HW, SW a aplikacni infrastruktury a dohlizi nad jednotnymi postupy
implementace a rozvojem systému a aplikaci sohledem na podminky uvedené v dokumentu
»Definice zdvazné architektury” (tzn. integrace databazi identit vresortu, zadlenéni systémd do
centrdlni infrastruktury, zpGsob integrace za portdly, napojeni na LDAP atd.). Posuzuje viechny
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9.1.1 Ridici vybor projektu (RV)

Nejvyssi strategickd droven fizeni projektu, na které se fesi zasadni otdzky tykajici se pinéni Ci
neplnéni hlavnich zamért zajisténi sluzeb jako celku, rozhoduje o pfipadech eskalovanych z Grovné
HTP, které se nepodafilo vyfesit na nizsich drovnich. Zaroven pfijimé opatfeni a definuje dalsi postup
v pripadé krizovych stavil v ramci provozu sluzeb. RVP zpravidla rozhoduje na zakladé pfipravenych
podklad(i vypracovanych hlavnim tymem projektu nebo pro tyto dcely ustavenymi poradnimi Ci
pracovnimi skupinami.

RVP se schazi pravidelné nejméné 1x za ¢tvrtleti. V piipadé potfeby mize podat navrh na svolani
mimoradné schiizky RVP vedouci projektu objednatele nebo vedouci projektu poskytovatele
s uvedenim ddvodd pro mimoFddnou schizku. Uskutenéni mimofadné schlizky a jeji termin
schvaluje vedouci projektu objednatele.

Poskytovatel navrhuje nésledujici minimalni slofeni RV:

e Zastupci objednatele
o Zastupce vrcholového vedeni Objednatele (NM Sprévniho tseku nebo VR Spravni sekce)
o Vedouci projektu objednatele

e Zastupci poskytovatele
o Vedouci projektu poskytovatele (Ridici manaZer RV)
o Zastupce vedouciho projektu poskytovatele
o Zastupce vrcholového managementu poskytovatele

Na jednani mohou byt fakultativné pfizvani i daldi zastupci objednatele a poskytovatele dle
projednavané problematiky (zéstupci odbornych dtvard objednatele, garant infrastruktury
poskytovatele apod.).

9.1.2 Hlavni tym projektu (HTP)

zakladni Fidici platforma projektu, na které jsou projednavany vystupy z pracovnich tyml a
zéleditosti, které potfebuji rozhodnuti vy8§i Grovné fizeni. Hlavni tym projektu zdroven schvaluje
véechny pozadavky na zménu financované z prostredkd pfisluiné smlouvy.

Poskytovatel navrhuje nasledujici sloZeni HTP:

e Zastupci objednatele
o Vedouci projektu objednatele
o Reditel - Odbor informaénich a komunikacnich technologii
o Odborny garant IS (Vedouci odd&leni provozu ICT objednatele)
o Garant provozu aplikacni vrstvy
o Garant bezpeénosti objednatele

e Zastupci poskytovatele
o Zastupce vedouciho projektu poskytovatele (Fidici manazer http)
o Vedouci projektu poskytovatele
o Obchodni manaZer
o Garant provozu infrastruktury

o Garant provozu ERP-SAP

]|
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9.3.1 Piiprava na jedndni tymii

Kazdé jednani musi byt pfipraveno a realizovano v nasledujicim rozsahu.

| Cinnost

Navrh terminu a délky

schlizky

Pfiprava agendy

Zajisténi jednaci
mistnosti

Osobni pfiprava na
schiizku dle agendy

Provedeni jednani

Zpracovani navrhu
zapisu

Oponentura a
odsouhlaseni zapisu

Realizace ukoll

vyplyvajicich ze schizky

9.3.2

| Odpovédnosti - RV

Vedouci projektu
objednatele

Vedouci projektu
poskytovatele

Vedouci projektu
objednatele

Vedouci projektu a
prizvani ¢lenové

Vedouci projektu
objednatele,
Vedouci projektu
poskytovatele a
pFizvani ¢lenove

Vvedouci projektu
objednatele

Vedouci projektu
objednatele,
Vedouci projektu
poskytovatele

Vedouci projektu
objednatele,
Vedouci projektu
poskytovatele

Oponentura a schvalovani zapist

. Odpovédnosti - HTP

Vedouci projektu
objednatele

Vedouci projektu
poskytovatele

Vedouci projektu
objednatele

Vedouci projektu a
pFizvani ¢lenové

Vedouci projektu
objednatele,
Vedouci projektu
poskytovatele a
pfizvani clenové

Vedouci projektu
objednatele

Vedouci projektu
objednatele,
Vedouci projektu
poskytovatele

Vedouci projektu
objednatele,
Vedouci projektu
poskytovatele

- Odpovédnosti - PT

Odborny garant IS, Vedouci
pracovniho tymu (Fidici
manazer)

vedouci pracovniho tymu
(Fidici manazer)

Odborny garant
Odborny garant, Vedouci

pracovniho tymu, ¢lenové
tymu dle pokyni garanta

Odborny garant, Vedouci
pracovniho tymu a ptizvani
¢lenové

Vedouci pracovniho tymu
(Fidici manazer)

Odborny garant, Vedouci
pracovniho tymu

Odborny garant a vedouci
pracovniho tymu

7 kazdého jednani pfipravuje prislu$na odpovédna osoba ze strany po

V pfipadé Ridiciho vyboru nebo Pracovniho tymu je na
za stranu objednatele elektronickou postou k oponentufe a je vyzadano potvrzeni o pfecteni této
zpravy (pfipadné je u odpovédné osoby oveéreno,
dohodnutém terminu se k zapisu vyjadfit Ci jej odsouhlas
potvrzuje pfijeti pripominek. Zapis
mailovém odsouhlaseni nebo po up
od odpovédné osoby objednatele zpét Za
schvaleni zapisu z Ridiciho vyboru se prova

poskytovatele a objednatele.

z pracovniho tymu se s

skytovatele zapis.

vrh zapisu zaslan e-mailem odpovédné osobé

se tento zapis obdrZela). Objednatel je povinen v
it zpét e-mailem odesilateli zapisu, ktery
tava platnym a zdvaznym jiz po tomto e-
lynuti Ihity 3 pracovnich dnd po odeslani zapisu, pokud nepfisla
dna reakce (kromé potvrzeni pfijeti e-mailu). Finalni
di podpisem zapisu odpovédnymi zastupci za stranu

i
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® Systémovy a aplika¢ni architekt poskytovatele

®* ManaZer dodavky sluZeb poskytovatele

Obecné obsazeni pracovniho tymu ERP-SAP navrhuje poskytovatel nasleduijici:

Vedouci pracovniho tymu poskytovatele (Garant provozu ERP)
® Zéstupce vedouciho projektu objednatele

® Odborny garant IS objednatele

Systémovy a aplikacni architekt poskytovatele

®* ManaZer doddvky sluzeb poskytovatele

Na jednani jednotlivych pracovnich tym@ mohou byt fakultativné pfizvani i dal3i zastupci objednatele
a poskytovatele dle projednavané problematiky.

V pfipadé potfeby mohou byt ustaveny dal3i pracovni tymy k feseni aktualnich provoznich problémd.
9.2 Role projektu

9.2.1 Vedouci projektu objednatele

Zastupce objednatele odpovédny za koordinaci Cinnosti spojenych s provozem slufeb na strané
objednatele na tUrovni Hlavniho tymu projektu. Pfredevsim se jedna o:

e uréeni a koordinaci jednotlivych odbornych garantli (systéml provozovanych na zdkladé
smlouvy mezi poskytovatelem a objednatelem),

e zajisténi soucinnosti dodavatell aplikaéni vrstvy

e kontrolu pridélenych Gkoll a odpovédnost za spinéni téchto Gkold vici HTP,

e koordinaci tasovych moZnosti (feseni ¢asovych kolizi s jinymi pracovnimi tkoly),
e koordinaci oponentury jednotlivych vystupli odbornymi garanty

Vedouci projektu objednatele je ¢lenem Ridiciho vyboru a Hlavniho tymu projektu. Do pracovniho
tymu jmenuje svého odpovédného zdstupce odpovédného za koordinaci Cinnosti spojenych
s provozem sluzeb na urovni pracovniho tymu.

9.2.2 Vedouci projektu poskytovatele

Zastupce poskytovatele odpovédny za koordinaci ¢innosti spojenych s provozem sluZeb na strané
objednatele. Pfedevsim se jedna o:

e koordinaci aktivit celého tymu véetné poskytovateli podfizenych dodavatell
e kontrolu pridélenych Gkolli a odpovédnost za splnéni téchto Gkoll viéi HTP,
e koordinaci pfipravy vystupl k oponenture
Vedouci projektu poskytovatele je fidicim manazerem Ridiciho vyboru a ¢lenem Hlavniho tymu

projektu.

9.2.3 Zdstupce vedouciho projektu poskytovatele

Zastupce poskytovatele odpovédny za koordinaci ¢innosti spojenych s provozem sluZeb na strané
objednatele. Pfedevsim se jedna o:

e kontrolu pfidélenych tkoll a odpovédnost za spinéni téchto tkold vaci HTP,
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e Rizeni kvality v rdmci provozu slufeb spoéivajici v nastaveni a neustalém zlep$ovani procesi
fizeni IT sluzeb

e Rizeni kvality v rémci rozvoje spotivajici v nastaveni principli testovani a akceptaci vystup(
realizovanych na zékladé pozadavkl na zménu v ramci procesu fizeni zmén

Metodika fizeni kvality je navriena tak, aby byla v souladu s pravidly objednatele uréenymi
v dokumentu ,Definice zavazné architektury”.

9.5.1 Kvalita rizeni provozu sluZeb

Zékladni procesni schéma fizeni kvality provozu sluzeb vychdzi z modelu PDCA®. Jde o procesni
model, ktery bude aplikovan jako hlavni model pro zajisténi takového fizeni sluZeb, které je
relevantni pro dané prostiedi objednatele, aniZ by generovalo zbyte¢né naklady na strané
objednatele. Model bude aplikovan dle potieby a pfiméfenym zplsobem:

e Faze planovani (Plan) bude zaméfena na planovani aktivit v oblasti procest Fizeni sluzeb,

které povedou predeviim k jasnému nastaveni vazeb na procesy a nastroje objednatele.

e Faze implementace (Do) bude spocivat v nastaveni naplanovanych procest, pfidéleni
konkrétnich roli a odpovédnosti a nastaveni nastrojové podpory téchto procest.

e Ve fazi monitoringu a kontroly (Check) bude v ramci aktivit méreni vykonnosti procest
sledovano, jakym zplisobem probihaji procesy fizeni sluzeb, budou identifikovany
problematické oblasti a pfedkladany ndvrhy na zlepseni.

e Ve fdzi zlepSovani (Act) pak budou navrZeny pripadné korekce na zakladé vysledk( predchozi
faze.

9.5.2 Kvalita vystupt

Rizeni kvality vystuptl realizovanych v rdmci provozu sluzeb probiha na drovni procesi Rizeni zmén a
Rizeni nasazovani verzi, kde na zékladé pozadavki na zménu konfigurace jednotlivych komponent a
sluZeb dochdzi k Gpravdm stavajicich nebo vytvafeni novych funkcionalit a systéma.

Zakladnimi predpoklady pro udrieni odpovidajici kvality vystup( jsou:

e Jasna specifikace zadani poZzadavku na zménu (zohlednéni pfipominek relevantnich stran)
e Uplna specifikace dopad(i na ndvazné systémy a aplikace
e Definice typl testl a specifikace zakladnich akceptacnich kritérii pro kazdy typ

e Ur¢eni osoby odpovédné za otestovani vystupt dle schvdleného testovaciho scénafe a osoby
odpovédné za akceptaci vystupl

Kvalita vystupi je pak kontrolovana a potvrzovana v ramci subprocesu Testovani a akceptace,
ktery je nedilnou souéasti procesu Rizeni nasazovéni verzi.

4 PDCA cyklus je pro potieby rizeni provozu sluzeb definovin v ISO 20000 a sklidd se ze ¢tyt fizi Plan (Planuj), Do
(Délej), Check (Kontroluj), Act (Jednej)
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pozadavky na zménu v systémech a aplikacich z hlediska moZného dopadu do infrastruktury, podili se
na schvéleni poZadavku na zménu z vécného hlediska a na schvaleni terminu nasazeni na produkci (je
¢lenem CAB na urovni pracovniho tymu). Je vedoucim technického tymu odpovédného za dodavku
sluZeb infrastruktury a zérover je vedoucim pracovniho tymu Provoz v rdmci organ( fizeni projektu.

9.2.8 Garant provozu ERP-SAP

Zastupce poskytovatele podléhajici fizeni Manazera Fizeni sluzeb. Odpovida za fizeni provozu a Uprav
ERP-SAP. Posuzuje vsechny poZadavky na zménu vsystémech a aplikacich z hlediska moZného
dopadu do infrastruktury, podili se na schvdleni poZadavku na zménu z vécného hlediska a na
schvéleni terminu nasazeni na produkci (je ¢lenem CAB na Urovni pracovniho tymu). Je vedoucim
technického tymu odpovédného za dodavku sluzeb ERP-SAP a zarovefi je vedoucim pracovniho tymu
ERP-SAP v ramci organt fizeni projektu.

9.2.9 ManazZer doddvky sluZzeb

Zastupce poskytovatele, ktery podléha fizeni Garanta provozu infrastruktury a je pfimo odpovédny za
koordinaci dodavky sluzeb HW a SW infrastruktury.

9.2.10 Systémovy a aplikacni architekt

Zastupce poskytovatele, ktery podléha fizeni Garanta provozu infrastruktury a odpovida za odborné
¢innosti a navrh fedeni v oblasti sitové a aplikacni infrastruktury, databdzi, konsolidace datovych
zdroj0, serverovych farem, operacnich systéma, uZivatelskych rozhrani atd.

9.2.11 Garant bezpecnosti

Pracovnik na této pozici podléhd fizeni Garanta provozu infrastruktury a je odpovédny za zajisténi
procesu fizeni bezpeénosti, zpracovani pravidelnych report(i. V ramci své cinnosti spolupracuje s
garantem bezpetnosti objednatele, se kterym projedndva navrhy na bezpecnostni opatfeni a
spolupracuje pfi zpracovani bezpeénostnich auditl. Garant bezpelnosti je dale odpovédny za
posuzovani aktivit jednotlivych procesti Fizeni sluieb provozu ICT z hlediska jejich vlivu na
bezpeénost, tzn. za identifikaci bezpe¢nostnich rizik, kterd vcas eskaluje na pfislusné orgédny Ffizeni
projektu.

9.2.12 Technicky specialista

Technicky specialista je odbornym pracovnikem v jednotlivych oblastech poskytovanych sluzeb
(administrator, analytik, architekt, operdtor, konzultant)na strané poskytovatele a jeho
subdodavatel(l. Techniéti specialisté zaroven zastavaji role specialistd v jednotlivych procesech fizeni
sluZeb a v ramci fizeni incidentd, servisnich poZadavk( a problém jsou zaclenéni do 2. a 3. Grovné
podpory.

9.3 Projektovd jedndni

Rozliduji se nasledujici dva zékladni typy jednani:
e kontrolni a fidici jednani (jednani RV a HTP)
e pracovni schlizka - jednani pracovniho tymu.

Pfiprava podklad( (rozbor, vypracovéni navrhu atd.) probiha vyhradné mimo jednéni a je povinnosti
toho, kdo jednani vede (v pfipadé HTP je to zpravidla vedouci projektu poskytovatele), aby
nedochazelo k prolinani kontrolni a Fidici ¢innosti s feSenim konkrétnich pracovnich podkladil.

.

o~

.
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B.1

B.2

B.3

10.

PROCES RESENI INCIDENTU

Zjisténi incidentu
Ridici organ zjisti v jakémkoliv ze systémi tvoricich soutast ICT infrastruktury MZe existenci
incidentu, ktery mohl ovlivnit, ovliviiuje nebo muze ovlivnit chod dalSich éasti této ICT MZe.

Ridici organ bez zbyte¢ného odkladu pisemné oznami viem poskytovatellim zjisténi daného
incidentu. V ramci oznameni oznadi incident jedine¢nym identifikitorem a doplini datum a Cas
jeho zjiténi, popis incidentu a jeho projevll v mife detailu, kterou Ridici orgdn povaZuje za
pfiméreny.

Poskytovatelé, ktefi se povazuji za dotéené poskytovatele, ozndmi tuto skutecnost bezodkladné
Ridicimu orgdnu.

Poskytovatel, ktery se povaiuje za pivodce incidentu, oznami tuto skute¢nost bezodkladné

Ridicimu organu.

Posouzeni incidentu, uréeni poskytovatelé a dotéeni poskytovatelé

Ridici organ na zakladé svého posouzeni a ozndmeni poskytovatel( dle bodli 5 a 6 stanovi okruh
uréenych poskytovatell a okruh dotCenych poskytovatell.

V piipadé, Ze za piivod incidentu pfevzal odpovédnost konkrétni plivodce incidentu a o jeho
odpovédnosti neni pochyb, nebo v pfipadé, Ze Ridici organ rozhodne o tom, Ze nebude dale
hledat ptvodce daného incidentu postupem podle této Metodiky, postupuje Ridici orgdn dle

kroku B.4; jinak Ridici orgén pisemné oznami viem poskytovatellim
a) okruh uréenych poskytovateld stanoveny Ridicim organem,

b) okruh dotéenych poskytovatell stanoveny Ridicim organem.

Vyjadreni uréenych poskytovateld a stanoviska dotéenych poskytovatel(

Uréeni poskytovatelé do 5 pracovnich dni od doruceni pisemného oznameni Ridiciho organu
v ramci kroku B.2 vypracuji a doruci Ridicimu organu pisemné vyjadieni, ve kterém uvedou jim
snamé okolnosti vzniku incidentu, ze kterého hodnovérnym, odivodnénym a prozkoumatelnym

zplisobem vyplyne, zda jsou skutecné plvodci incidentu, Ci nikoliv.

Dotéeni poskytovatelé do 5 pracovnich dni od doruéeni pisemného oznameni Ridiciho organu
v ramci kroku B.2 vypracuji a doruci Ridicimu organu pisemné odborné stanovisko, které bude
obsahovat odborny nazor poskytovatele ke vzniku incidentu a jeho dopadiim na dal3i systémy ICT
infrastruktury MZe a zavér, ze kterého vyplyne, kterého z poskytovatell povaZuji za
nejpravdépodobnéjsiho plivodce incidentu.
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V pfipadé zapist zjednani HTP jsou zapisy zpracovavany svyuZitim dataprojektoru tak, fe maiji
moznost se k nému v aktualnim &ase vyjadrit viechny zucastnéné strany. Zapis je pak podepisovan na
misté.

Zépisy jsou po schvaleni zvefejfiovany v pfisludné sloice v aplikaci Projektovd dokumentace, ktera je
umisténa na Portalu MZe.

9.4 Dokumentace projektu

Pribéh projektu a podstatné vystupy projektu jsou uklddany do centrdlniho uloZisté dokumentace,

které je pfistupné na Portile MZe (viz kapitola Projektova dokumentace) viem osobam podilejicim se
na projektu.

Struktura uloZisté je nasledujici:
e Spoletna projektova dokumentace
o Pozadavky na zménu
o Zapisy z porad (jednani RV, HTP a pracovniho tymu)
o Komunikaéni matice — sloZeni jednotlivych tymi a kontaktni udaje ucastnikl
o Procesni dokumentace — popisy proces(, katalog sluzeb, konfiguraéni databaze
e Systémova dokumentace a slozky jednotlivych systému (LDAP, OIM atd.)
o Administratorské, instalacni a uZivatelské pfirucky

o Testovaci a akceptaéni protokoly

Véechny dokumenty zaznamendvajici dohody mezi objednatelem a poskytovatelem implementace
zmén (napf. zapisy z jednani), vystupy poskytovatele (dokumenty analyzy a navrhu) jsou
pojmenovévany stejnou konvenci a ukladany na GloZisti Projektové dokumentace.

V ptipadé oponentury a upfesfiovani obsahu dokumentu tykajiciho se implementace zmén jsou
zmény zachycované formou revizi (pokud to dany format dokumentu umoifiuje) a v uvodu
dokumentu je doplnéno datum oponentury a souhrn pfipominek.

Opakované piedavané dokumenty objednateli jsou verzovany a nové verze bude obsahovat strucny
popis zmén navic jesté v komentafi verze na portalu.

Konvence pojmenovani souboru je ,Ndzev dokumentu_identifikace tymu_verze(pfipadné
potadi)_datum piedani“, kde verze je zndzornéna konvenci XvY a datum je ve formatu rrmmdd (bez
diakritiky)?.

Soubory jsou na UloZité ukladany ve standardnich formatech — MS Office verze 2003 véetné (.doc,

.docx,.xls,. ppt, .msg atd.), MS Project (.mpp), obrazky (.jpeg, .tif, .gif, .pdf). MS Visio (.vsd), XML
sluzby (.wsdl, .xml, .html, .css).

9.5 Metodika Fizeni kvality

Nedilnou soué&asti projektového fizeni je metodika fizeni kvality, ktera definuje vztahy mezi

objednatelem a poskytovatelem. Rizeni kvality v rdmci provozu slueb pro objednatele bude probihat
ve dvou rovinach:

3 Piiklad: soubor zipisu z 8. jednani hlavniho tymu projektu, verze druhd, ze dne 15.3.2011 je pojmenovan:
Zapis_Pracovni_schuzka_} ITP08_2v0_110315.doc
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e Rizeni kvality v rdmci provozu sluZeb spotivajici v nastaveni a neustalém zlepgovani procesi
fizeni IT sluzeb

e Rizeni kvality v ramci rozvoje spocivajici v nastaveni princip( testovani a akceptaci vystupt
realizovanych na zakladé pozadavk(l na zménu v rdmci procesu fizeni zmén

Metodika fizeni kvality je navrzena tak, aby byla v souladu s pravidly objednatele uréenymi
v dokumentu ,,Definice zdvazné architektury”.

9.5.1 Kvalita rizeni provozu sluZeb

Zékladni procesni schéma fizeni kvality provozu slufeb vychazi z modelu PDCA®. Jde o procesni
model, ktery bude aplikovan jako hlavni model pro zajiSténi takového fizeni sluzeb, které je
relevantni pro dané prostiedi objednatele, aniz by generovalo zbyte¢né naklady na strané
objednatele. Model bude aplikovan dle potfeby a pfimérenym zplsobem:

e Faze planovani (Plan) bude zaméfena na planovani aktivit v oblasti proces( fizeni sluzeb,

které povedou pfedevsim k jasnému nastaveni vazeb na procesy a nastroje objednatele.

e Faze implementace (Do) bude spocivat v nastaveni naplanovanych procest, pfidéleni
konkrétnich roli a odpovédnosti a nastaveni nastrojové podpory téchto procest.

e Ve fazi monitoringu a kontroly (Check) bude v ramci aktivit méfeni vykonnosti procest
sledovano, jakym zplsobem probihaji procesy Fizeni sluzeb, budou identifikovény
problematické oblasti a predkladany navrhy na zlep3eni.

e Ve fazi zlepSovani {Act) pak budou navrzeny pfipadné korekce na zakladé vysledki pfedchozi
faze.

9.5.2 Kvalita vystupt

Rizeni kvality vystupti realizovanych v ramci provozu slufeb probihd na Grovni procesti Rizeni zmén a
Rizeni nasazovani verzi, kde na zakladé poZadavk( na zménu konfigurace jednotlivych komponent a
sluZeb dochazi k Upravam stdvajicich nebo vytvareni novych funkcionalit a systém.

Zakladnimi pfedpoklady pro udrZeni odpovidajici kvality vystupt jsou:

e Jasna specifikace zaddni poZadavku na zménu (zohlednéni pfipominek relevantnich stran)
e Uplna specifikace dopadil na navazné systémy a aplikace
e Definice typl testll a specifikace zakladnich akceptaénich kritérii pro kazdy typ

e Urceni osoby odpovédné za otestovani vystupl dle schvdleného testovaciho scénafe a osoby
odpovédné za akceptaci vystupt

Kvalita vystupt je pak kontrolovana a potvrzovana v ramci subprocesu Testovani a akceptace,
ktery je nedilnou soucasti procesu Rizeni nasazovani verzi.

4 PDCA cyklus je pro potieby fizeni provozu sluzeb definovan v ISO 20000 a sklada se ze Ctyf fazi Plan (Planuj), Do
(Délej), Check (Kontroluj), Act (Jednej)
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Metodika uréeni osoby odpovédné za vznik incidentu v ramci ICT Ministerstva zemédélstvi

UvobD

Definice pojma

V této Metodice maji tyto pojmy nasledujici vyznam:

a) dotéeny poskytovatel — poskytovatel, ktery mbZe k incidentu a jeho dopadiim uvést
potiebné informace, zejména se bude jednat o poskytovatele, ktefi spravuji systémy, jeZ
mohou byt incidentem ovlivnény

b) ICT infrastruktura MZe — komplex systémli vyuZivanych MZe zahrnujicich  jakékoliv
informatni systémy, software, hardware a jakoukoliv dalii informacni a komunikaéni
infrastrukturu; zkracené téz ,ICT MZe"

c) incident - chybovy stav majici negativni dopad na funkénost jakéhokoliv systému v ramci ICT
infrastruktury MZe

d) Metodika — tato Metodika urleni osoby odpovédné za vznik incidentu v ramci ICT
Ministerstva zemédélstvi

e) Mze - Ceska republika - Ministerstvo zemédélstvi

f) poskytovatel — poskytovatel sluzeb v oblasti tykajici se ICT infrastruktury MZe, ktery je vazan
touto Metodikou

g) ptvodce incidentu — osoba odpovédna za vznik incidentu; plvodcem incidentu muze byt i
jind osoba, ne? je poskytovatel

h) Ridici orgén — feditel odboru ICT MZe nebo jim povéfend osoba

i) uréeny poskytovatel — poskytovatel oznagen jako mozny plvodce incidentu

Cile Metodiky

Mezi cile této Metodiky patfi zejména:

a)

b)
c)

nastaveni systému pro co nejrychlej$i, pravdivou a prokazatelnou identifikaci plvodce

incidentu,

umo?znéni efektivniho a trvalého odstrafiovani incidentl;

priibd2né ziskavani znalosti o vzajemné funkEni zavislosti jed notlivych &asti ICT infrastruktury

MZe v zajmu optimalizace chodu ICT MZe.

e == - =

———
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B.2

B.3

10.

PROCES RESEN{ INCIDENTU

Zjisténi incidentu

Ridici organ zjisti vjakémkoliv ze systémU tvoficich souast ICT infrastruktury MZe existenci
incidentu, ktery mohl ovlivnit, ovliviiuje nebo muiZe ovlivnit chod dalSich ¢asti této ICT MzZe.

Ridici organ bez zbyte¢ného odkladu pisemné oznami viem poskytovatellm zji$téni daného
incidentu. V rdmci ozndmeni oznadi incident jedineénym identifikdtorem a dopini datum a &as
jeho zjisténi, popis incidentu a jeho projevli v mife detailu, kterou Ridici orgén povaiuje za
pfiméreny.

Poskytovatelé, ktefi se povaZuji za dotéené poskytovatele, ozndmi tuto skute¢nost bezodkladné
Ridicimu organu.

Poskytovatel, ktery se povaZuje za plivodce incidentu, ozndmi tuto skuteénost bezodkladné
Ridicimu organu.

Posouzeni incidentu, urceni poskytovatelé a dotéeni poskytovatelé

Ridici organ na zakladé svého posouzeni a ozndmeni poskytovatell dle bodti 5 a 6 stanovi okruh
uréenych poskytovatel( a okruh dotéenych poskytovateld.

Vpfipadé, Ze za pilvod incidentu pfevzal odpovédnost konkrétni piivodce incidentu a o jeho
odpovédnosti neni pochyb, nebo v pfipadg, e Ridici organ rozhodne o tom, %e nebude dale
hledat plivodce daného incidentu postupem podle této Metodiky, postupuje Ridici organ dle
kroku B.4; jinak Ridici organ pisemné ozndmi viem poskytovateliim

a) okruh uréenych poskytovatell stanoveny Ridicim orgénem,

b) okruh dotéenych poskytovatell stanoveny Ridicim organem.

Vyjédfeni urenych poskytovatell a stanoviska dotéenych poskytovateli

Urceni poskytovatelé do 5 pracovnich dni od dorueni pisemného ozndmeni Ridiciho organu
v rdmci kroku B.2 vypracuji a doruéi Ridicimu orgénu pisemné vyjadFeni, ve kterém uvedou jim
znamé okolnosti vzniku incidentu, ze kterého hodnovérnym, odéivodnénym a prozkoumatelnym
zpGsobem vyplyne, zda jsou skute¢né plivodci incidentu, & nikoliv.

DotCeni poskytovatelé do 5 pracovnich dni od dorugeni pisemného ozndmeni Ridiciho organu
vramci kroku B.2 vypracuiji a doruéi Ridicimu organu pisemné odborné stanovisko, které bude
obsahovat odborny nazor poskytovatele ke vzniku incidentu a jeho dopad(m na dalsi systémy ICT
infrastruktury MZe a zdvér, ze kterého vyplyne, kterého z poskytovatelli povaiuji za
nejpravdépodobnéjsiho plivodee incidentu.
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11.

12.

13.

14,

15.

16.

17.

18.

Posouzeni vyjadfeni uréenych poskytovatelil a stanovisek dotéenych poskytovatelii

Ridici orgdn bez zbyte¢ného odkladu, maximalné do 45 dnl od odeslani pisemného ozndmeni
Ridiciho organu o zjiténi incidentu dle kroku B.1 posoudi a analyzuje viechny dokumenty prijaté
dle kroku B.3. Na zékladé tohoto posouzeni

a) urdi, ktery z poskytovatell je pltivodce incidentu, nebo

b) rozdifi okruh urcenych poskytovatelli a/nebo dotéenych poskytovatell, pficemi pro
poskytovatele takto oznacené plati postup dle kroku B.3, nebo

c) rozhodne, Ze nebude déle hledat ptivodce daného incidentu postupem podle této Metodiky.

Ridici organ své rozhodnuti dle bodu 11 ozndmi pisemné viem poskytovatellim. Rozhodne-li

Ridici orgéan dle pism. a) nebo c) vy3e, je oznamenim o tomto rozhodnuti proces hledani piivodce
incidentu podle této Metodiky ukonéen.

ZAVERECNA USTANOVENI

MZe je opravnéno po ukonceni procesu hledani plivodce incidentu podle této Metodiky uplatnit
viéi plvodci incidentu pfislusné sankce dle pfisluSnych pravnich pfedpist a sankce upravené ve
smlouvé mezi plvodcem incidentu a MZe, pfi¢emz témito sankcemi jsou zpravidla néhrada

Skody, smluvni pokuty, kredity &i slevy z ceny.

V pfipadé, Ze poskytovatel oznaceny za plvodce incidentu dle bodu 11 nesouhlasi se zdvérem
Ridiciho organu, neni jeho pravo na fe$eni takovéhoto sporu dle pfisludné smlouvy uzaviené
s MZe jakkoliv dotéeno.

Po dobu béhu procest a Ihit podle této Metodiky jsou poskytovatelé povinni zdrZet se iniciace
jakéhokoliv fizeni pro feSeni sporu, ktery vsouvislosti sdanym incidentem mezi MZe
a kterymkoliv poskytovatelem vznikne, a to aZz do doby ukonceni procesu hledani pavodce
daného incidentu dle této Metodiky.

Poskytovatelé souhlasi s tim, aby MZe pouZilo jakakoliv jejich stanoviska a vyjadfeni poskytnuta
dle této Metodiky Ridicimu vyboru v jakémkoliv sporu ohledné odpovédnosti kteréhokoliv
poskytovatele za incident spadajici pod tuto Metodiku.

Poskytovatelé se zavazuji sva stanoviska a vyjadfeni vypracovavat dostatecné podrobné a uvadét
v nich pravdivy popis skute¢nosti, které jsou pfedmétem téchto dokumenta.

MZe je opravnéno tuto Metodiku upravit. Kazdy z poskytovatelll je povinen k upravené Metodice
pfistoupit do 14 dni ode dne, kdy jim bude pfedloZena, za pfedpokladu, Ze tim nedojde
k podstatnému zhorSeni postaveni poskytovatele. Upravend Metodika je vici poskytovateli
U&innd dnem jeho ozndmeni o pfistoupeni kni, nebo marnym uplynutim lhity uvedené
v pfedchozi vété, podle toho, co nastane dfive.
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