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TECHNICKA SPECIFIKACE
A) Datové sluzby — Fixni datova sit.
B) Pfipojeni do sité Internet.
C) Hostingové sluzby a sluzby pro ukladani dat.

Ve fixni datové siti budou pfenasena klasicka data predstavujici komunikaci informacnich systémi
zadavatele, a to jak centralnich, tak distribuovanych informacnich systému.

A) DATOVE SLUZBY — FIXNi DATOVA SiT (IP VPN)

Kvantitativni poZadavky na IP VPN:

Zadavatel pozaduje provoz fixni datové sité, ktera propoji lokality zadavatele (generalni feditelstvi,
zavody, provozni stfediska a provozni objekty) s minimalnimi pfenosovymi rychlostmi danymi v
tabulce. U urovné sité I, Il, Il je uvedena poZzadovana minimalni rychlost pro primarni a sekundarni
(z&lozni) pfipojeni.

Seznam lokalit je samostatnou pfilohou zadavaci dokumentace.

Topologie datové sité bude sestavena z nasledujicich 3 urovni:

- I Urover — primami centrum (Generalni feditelstvi Holetkova 3178/8, Smichov, 150 00
Praha 5) a zalozni hostingové centrum poskytovatele sluzby a pfipojeni k internetu v
hostingovém centru;

- 1. Uroveri — hlavni provozy zadavatele (5 lokalit) a pfipojeni k internetu v lokalité¢ Holedkova
3178/8, Smichov, 150 00 Praha 5;

- 1. Uroveri — provozni stfediska a provozni objekty zadavatele (49 lokalit);

- IV. Uroven — lokality zadavatele, u kterych je pozadovano asymetrické pfipojeni technologii
ADSL/VDSL, v€etné pevné vefejné IP adresy.

Rozhranim mezi zadavatelem a operatorem bude ethernetovy port koncového zafizeni dodavatele
umisténé v serverovné/technické mistnosti pfislusené lokality. V privatnich sitich LAN je nutné
pfidélovat IP adresy tak, aby spadaly do zvlastniho rozsahu IP adres vyhrazeného pro privatni sité.
Zadavatel sdéli dodavateli vyhrazeny adresni prostor pro kazdou lokalitu pfed uzavienim smlouvy.
Primarni a sekundarni (zalozni) pfipojka méa stejny IP prostor. Dodavatel zajisti takové HW
prostfedky, aby byl stavajici adresni plan dodavatele zachovan. Neni pfipustna zména adresniho
prostoru &i vyhrazeni vice IP adres pro koncové zafizeni dodavatele.

V krizovych situacich, jako jsou povodrové stavy, zhorSené povétrnostni podminky (vichfice)
apod., je pozadovana maximalni dostupnost datové sluzby. Z tohoto divodl je vyzadovano, aby
pro uroven sité I, I, lll byly pouZité dva nezavislé okruhy, pfi¢emZ jedna trasa bude provozovana
po fixni technologii (opticky kabel nebo metalicky kabel) a druha trasa po nezavislé technologii
vzduchem.

Kazda konektivita dle seznamu lokalit ma samostatnou pfipojku a samostatné koncové zafizeni.
Neni dovoleno sdilené pfipojeni v lokalitach kde je pozadovano vice pfipojek. Neni téz pfipustna
sdilena konektivita pro Internet a MPLS Sit Internet a MPLS je od sebe fyzicky oddélena a kazdé
pfipojeni ma vlastni fyzické vedeni. Zadavatel poZaduje provoz kompletni MPLS sité do vSech
lokalit uvedenych v pFiloze, a to primarni i zalozni pfipojeni. Casteény provoz sité nebude ze strany
Zadavatele akceptovan. MigraCni proces bude proveden vramci 24 hodinového intervalu.
Dodavatel zajisti propojeni mezi koncovym zafizenim dodavatele a zadavatele.

Pro uroven | a Il. je poZzadovan vhodny vybér technologie s dostate¢nou rezervou pfenosového
pasma. Pro uroven | je pozadovano navysSeni rychlosti bez zmény technologie u primarni trasy az
na 60Mbps jak pro MPLS, tak pro Internet. Pro Uroveri Il je pozadovano navyseni rychlosti bez
zmény technologie u primarni trasy az 20Mbps.
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Dale je pozadovano, aby byly datové okruhy provozovany v symetrickém pasmu. Druha nezavisla
trasa bude provozovana v licencovaném pasmu.

Pro uroven IV. nepozaduje zadavatel zalozni pfipojeni. Datovy okruh muze byt provozovany
v asymetrickém pasmu technologii ADSL/VDSL s agregaci 1:50. Dodavatel nabidne v ramci
technologie VDSL maximalni moznou rychlost pfipojeni. V pfipadé, ze v dané lokalité nebude
VDSL technologie dostupna, nabidne dodavatel ADSL technologii v maximalni rychlosti ktera je
pro tuto lokalitu dostupna.

Zadavatel zakazuje pouZiti bezdratové technologie FWA (point to multipoint), ktera je nevhodna
pro krizové situace.

Primarni a hostingové centrum dodavatele (zde budou umistény zaloZni a internetové serverové
systémy zadavatele) propoji poskytovatel sluzby optickym kabelem 2 pary nenasvicenych
optickych vlaken (single mode).

Kvalitativni pozadavky na IP WAN

IP VPN sit' poskytovatele sluzby musi zajiStovat QoS (end to end Quality of Services), tj. v celé
délce komunika&niho fetézce pro kliCové vnitrofiremni aplikace a hlasovy provoz. Prostfedi sité IP
VPN bude poskytovat nejméné tyto sluzby a jejich vlastnosti:

- sluzby pfenosu dat zaloZzené na plnohodnotném protokolu IP bez omezeni pfenasenych
sluzeb; sit musi umoznovat podporu komunikaci ,any-to-any“, QoS pro prioritizaci aplikaci a
hlasového provozu,

- prostfedky centralni ochrany pred riziky utokd na bezpecénost a integritu uzivanych prostredku
a sluzeb,

- sluzba centralniho dohledu a monitorovani uzivanych prostfedku a sluzeb,

- sluzba centralniho dorucovani zprav o kvalité provozovanych sluzeb (SLA e-reporting), o
odbéru jednotlivych telekomunikacnich sluzeb (e-billing), o kvalité dosazenych parametrd QoS
v paterni siti: zpozdéni, variability zpozdéni a ztraty pakettd (QoS e-reporting),

- zadavatel poZaduje, aby dodavatel uvedl v nabidce pro kazdou pfipojku pouzitou technologii,
typ koncového zafizeni (p/n — produktové Cislo) a zda jde o infrastrukturu najatou, &i jiny
model. V pfipadé najaté infrastruktury bude uveden poskytovatel sluzeb. V nabidce bude jeho
garance na dodrzeni SLA.

- IP VPN sit musi byt provozovana na prostfedcich spolehlivé oddélujici toky dat — napfiklad na
protokolu MPLS a TCP/IP, WAN sité musi byt zabezpecena proti utoku z vefejného Internetu,
vS8echny pfistupy do WAN budou mimo prostfedi vefejného Internetu, tj. je vylou€eno pouziti
IPSec tunelli jako primarniho, nebo zalozniho zabezpeceni pro pfistup do datové sité
zadavatele,

- komplexni sprava a proaktivni dohled 24/7/365 v ramci Urovné sité I.,11,11l.

- zadavatel pozZaduje poskytnuti informace, jakym zplsobem je zajiSténo servisni pokryti
dot&enych lokalit, jakymi procesy je zajiStovan servis a podil vlastnich/cizich lidskych kapacit,
které se podili na zajisténi servisu,

- vS8echny aktivni prvky musi podporovat SNMP pro centralizovany dohled a spravu zafizeni.

Parametry QoS

Z divodl upfednostnéni prenosu kliGovych aplikaci a hlasu je nutné na linkach nastavit QoS.
Pojmem QoS se rozumi preference dulezitych paketi pfed vSemi ostatnimi do urcité hranice.
Pokud je prioritizovanych paketd méné, bude volné pasmo vyuZzito pro pfenos ostatnich dat.
Parametry primarnich a sekundarnich datovych linek jsou uvedeny v nasledujici tabulce. Zadavatel
pozaduje uvést garanci parametrd QoS pro prioritizované aplikace a hlasovy provoz, doporucené
hodnoty jsou uvedeny v nasleduijici tabulce:

Garantované parametry IP QoS
zpozdeéni
(one-way delay) < 15 msec

Hlas
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Variabilita zpozdéni
(one-way jitter) < 10 msec
ztrata pakett
(absolute packet loss) < 0,25%
zpozdéni
Data kriticka (one-way delay) < 50 msec
ztrata pakett
(absolute packet loss) < 0,3%

SLA

Zadavatel pozaduje vysokou dostupnost sité IP VPN, kratkou dobu oprav zavady a explicitné
definovanou komunikaci pfi provoznich problémech dle Tabulky:

I. Uroveni I. Urovers | llI. Uroven
datové sité | datové sité | datoveé sité
Mé&sicni dostupnost lokality % 99,95 99,95 99,6
Max. délka poruchy Hodin 4 6 6
Odezva Hodin 0,3 1 2
Pribézné informace o poruse Hodin 2 4 6
Sankce za nedodrzeni
parametru Ano Ano Ano
Parametry SLA

Dodavatel v nabidce uvede, jaké technicko-organiza¢ni opatfeni pouziva pro dosazeni parametrd
SLA.

Definice parametri SLA

Dostupnost sluzby — je pomér doby, kdy byla uzivateli sluzba (datova pfipojka) dostupna k délce
celého sledovaného obdobi. Vyjadfuje se v procentech. Mési¢ni dostupnost se uréi nasledujicim
zpusobem: Mési¢ni dostupnost = (M- P) / M x 100 [%], kde M je celkovy pocet hodin ve
sledovaném mésici, P je sou€et vSech dob trvani zavady.

Maximalni délka poruchy — maximalni doba poruchy sluzby (datové pfipojky) v hodinach.

Sankce SLA — soulet sankce za nedodrzeni mésiéni dostupnosti a sankce za nedodrzeni
maximalni doby poruchy vztazena ke sluzbé. Pokud nebude dodrZzen alesponi jeden
z garantovanych parametrd, snizi poskytovatel sluzby cenu sluzby (poskytne slevu) v daném
obdobi o ¢astku dle nasleduijici tabulky:

Uroven sité |.
Sankce za nedodrzeni
dostupnosti + sankce za
nedodrZeni max. doby

Uroven sit& I1. A lll.
Sankce za nedodrzeni
dostupnosti + sankce za
nedodrZzeni max doby

Dosazena dostupnost Doba poruchy poruchy poruchy
99% 7hod 20% + 5% 5% + 1%
98% 14 hod 40% + 18% 14% + 6,5%
97% 22 hod 60% + 30% 25% + 14%
96% 29 hod 81% + 44% 35% + 20%

SLA se sleduje vzdy v prabéhu jednoho kalendarniho mésice.

Soucasti SLA bude i pravidelny reporting plnéni parametra a informace o poruchovosti jednotlivych
linek a jejich vytiZenosti v zavislosti na Case v nize uvedené struktufe:

- aktualni seznam sluzeb (Seznam smluvné zajisténych sluzeb, Seznam smiuv SLA),
- sluzby v poruse (Nedostupné sluzby — PORUCHA, Nahlaseni poruchy, Ovéfeni odstranéni

poruchy),

- reporty (Mésic¢ni reporty garantovanych parametrt SLA, Historie poruch),
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- vyhledavani sluzeb/okruh(i zakaznika v kazdé ¢asti aplikace.
B) PRIPOJENI DO SITE INTERNET

Zadavatel pozaduje internetové pfipojeni do sité Internet s minimalni celkovou kapacitou 20Mb/s
pro primarni centrum a 1GB/s pro hostingové centum.. Pfipojeni bude realizovano symetrickym
datovym okruhem bez omezeni mnoZstvi pfenesenych dat s garantovanou rychlosti na
pristupovém okruhu. Soudasti plnéni bude rovnéz pfidéleni a registrace IP adresniho prostoru (16
IP — primarni centrum a 32 IP adres pro hostingové centrum), poskytnuti a zajidténi Cinnosti
sekundarniho DNS serveru.

C) HOSTINGOVE SLUZBY A SLUZBY PRO UKLADANI DAT

Zadavatel pozaduje za ulelem provozovani zéalozniho serverového centra poskytnuti
technologického prostoru v hostingovém centru poskytovatele sluzby o parametrech:

velikost 42U o standardnim rozméru zakladny 800x1000mm s napajenim 230V/50Hz, rackova
PDU (2 x 12 zasuvek EMEA), 2x Ethernet 100/1000BaseT, pfikon 2,9kW.(2x okruh 16A jisti¢),
TIER Il nebo jiny certifikat shodnych parametra.

Primarni a hositngové centrum bude propojeno optickym kabelem (min. 2 pary viaken).

V hostingovém centru poskytovatele sluzby je kladen ddraz na zajiSténi klimatizovaného prostfedi
se zvySenou urovni bezpeénostnich a protipoZarnich opatfeni, a to pfi zajisténi zalohovaného
napajeni. Rovnéz je kladen dliraz na fyzicky pristup k zafizenim 24 hodin denné, 7 dni v tydnu.

Ostatni pozadavky

1. Pripojeni do MPLS sité prostfednictvim jiného operatora

Zadavatel pozaduje aby MPLS sit umoZhovala propojeni sité jiného poskytovatele. Zadavatel
pozaduje propojeni MPLS sité s privatnim APN, ktery je provozovan v siti mobilniho operatora. Pro
toto propojeni zfidi dodavatel IPSec tunel mezi zafizenimi Zadavatele a dodavatele. Privatni APN
bude ovéfovat RADIUS server zadavatele Pfistup do lokalni sité pozaduje zadavatel feSit pfes
samostatny pfistupovy bod, resp. doménu zakoncenou logickym datovym kanalem v siti LAN
zadavatele, mimo vefejnou sit' internet. Ovéfovani uzivateld podle jména a hesla, které si bude
zadavatel pfidélovat sam véetné vnitini IP adresy LAN . Zadavatel zajisti nezbytnou soucinnost pro
provedeni konfigurace mezi sou¢asnym poskytovatelem mobilnich sluzeb a poskytovatelem MPLS
sité.

2. Propojeni telefonnich ustieden
Dodavatel zajisti propojeni telefonnich Ustfeden do MPLS sité pro VOIP volani.

Povodi Vitavy, statni podnik, Generalni feditelstvi, HoleCkova 3178/8, 150 00 Praha 5,

Povodi Vltavy, statni podnik, Zavod Horni Vitava, Litvinovicka 5, 370 01 Ceské Budgjovice,
Povodi Vitavy, statni podnik, Zavod Dolni Vitava, Graficka 36, 150 21 Praha 5,

Povodi Vitavy, statni podnik, Zavod Berounka, Denisovo nabiezi 14, 301 00 Plzen

Povodi Vitavy, statni podnik, VH Laboratofe, Na Hutmance 596/5a, 158 00 Praha 5,

Povodi Vltavy, statni podnik, VH Laboratore, Ceské Budgjovice; E. Pittera 1622/1 370 01 Ceské
Budéjovice

Potfebny HW nutny pro zabezpeceni VOIP komunikace, vEetné pfipadnych Uprav souvisejicich s
technickym feSenim je pfedmétem této vefejné zakazky a doda je poskytovatel v ramci plnéni
smiouvy.

3. Ostatni povinnosti dodavatele
Dodavatel musi deklarovat, Ze ma dostateéné kapacity na realizaci podpory

Dodavatel musi byt schopen poskytnout v hostingovém centru kvalifikovany personal pro
administraci dostupnosti, ochrany a zabezpeceni pro zajisténi nasledujicich €innosti:
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- navrh architektury, implementace, administrace a zajisténi podpory,
- zajisténi monitoringu a udrzby v reZzimu 24x7x365,

- vykonova analyza, reporting,

- dodrzovani bezpeCnostnich zasad a pravidel

- udrzovani znalosti a analyza vyvoje trendu v oblasti.
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