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Smluvni strany:

Ustav zemédélské ekonomiky a informaci

statni prispévkova organizace

se sidlem: Mdanesova 1453/75, 120 00 Praha 2

IC: 00027251,

DIC: CZ00027251

bank. spojeni: CNB, &. G¢tu: 32131021/0710
zastoupeny: Ing. St&panem Kalou, MBA, Ph.D., feditelem

(dale jen , kupujici”)

XANADU a.s.

se sidlem: Zirovnicka 2389, 106 00 Praha 10

ICO: 14498138, DIC: CZ14498138

spole€nost zapsana v obchodnim rejstiiku vedeném u Méstského soudu v Praze,
oddil B, vloZka 17555

bank. spojeni: UniCredit Bank Czech Republic a.s., ¢ 1044153003/2700
zastoupena: Ing. Tomasem Netolickym, ¢lenem pfedstavenstva

(ddle jen ,prodévajici”)

dne3niho dne uzavfely tuto smlouvu v souladu s ustanovenim § 2079 a nésl. a § 2358 a nasl.
zakona €. 89/2012 Sb., ob&ansky zdkonik (déle jen ,,ob&ansky zakonik”) a § 124 zdkona
¢. 134/2016 Sh., 0 zaddvéni vefejnych zakazek (déle jen ,ZZVZ")

(dale jen ,Smlouva“)

2 gy !



Smluvni strany, védomy si svych zévazki v této Smlouvs obsazenych a s imyslem byt touto
Smlouvou vazény, dohodly se na nasledujicim znéni Smiouvy:

1. UVODNI USTANOVENI
1.1 Kupujici zahajil zadavaci fizeni vefejné zakdzky s ndzvem ,Obnova serverovny UZEI” (d4le
jen ,Vefejna zakazka“) dle Zzvz. Na zakladé tohoto zadavaciho Fizeni byla pro plnéni \
Verejné zakdzky vybrina nabidka Prodévajiciho v souladu s ustanovenim § 122 odst. 1
Z7VZ.
1.2 Kupujici prohladuje, Ze:

1.2.1  je statni piispévkova organizace zfizend Ministerstvem zemédélstvi CR ke dni 1.
1.1993,

1.2.2  spliuje vetkeré podminky a poZadavky v této Smlouvs stanovené a je opravnén
tuto Smlouvu uzaviit a fadné pinit zavazky v ni obsaZené.

1.3 Prodavajici prohlasuje, ze:
1.3.1  je podnikatelem dle ustanoveni § 420 a ndsl. Ob&anského zakoniku;

1.3.2  spliuje vetkeré podminky a poZadavky v této Smlouve stanovené a je opravnén
Smlouvu uzavfit a F4dné plnit zévazky v ni obsaZené;

1.3.3 je vokamiiku uzavieni Smlouvy oprévnén poskytnout programové vybaven|
vztahujici se k doddvanému zboZi, pfipadné Ze je dritelem autorskych prav a je
opravnén zbo#i, jeho? dodavka je predmétem pinénf Smlouvy, fddné a vias
dodat.

1.3.4 disponuje v okamjiku uzavieni Smlouvy odbornymi personalnimi kapacitami
v dostate¢ném poétu k Fadnému a v€asnému dodani zbo%i: a

1.3.5  se ndlefité sezndmil se viemi podklady, které byly soucastf zadavaci dokumentace
Verejné zakdzky véetné viech jejich pfiloh (dale jen ,Zaddvaci dokumentace”), a |
které stanovuji pozadavky na pInéni pfedmétu Smlouvy a je odborng zpusobily ke [
spInéni viech jeho zdvazka podle Smlouvy. |

2. UCEL SMLOUVY '

2.1 Uelem této Smlouvy je realizace Vefejné zakazky k naplnéni jejiho cile, kterym je obnova
serverovny kupuijiciho.

2.2 Prodavajici touto Smlouvou garantuje kupujicimu spinéni zadani uvedené Verejné
zakazky a v3ech z toho vyplyvajicich podminek a povinnosti podle Zaddvaci dokumentace.
Pro vylouceni jakychkoliv pochybnosti to znamen3, se prodavajici je vdzén svou nabidkou
predloZenou kupujicimu v rémci zadavaciho Fizeni na zad4ni Verejné zakazky, kterd se pro
Upravu vzdjemnych vztah vyplyvajicich z této Smlouvy pouZije subsidigrne.

3. PREDMET SMLOUVY

3.1 Pfedmétem Smlouvy je ujednani mezi kupujicim na strané jedné a prodévajicim na strané
druhg, které upravuje podminky plnéni prodavajiciho, kterym je doddvka server(],
sitovych prvki, zéloZnich zdrojd UPS, diskovych poli véetné pfislusenstvi (déle také
jen ,zboZi“) kupujicimu, véetné zajisténi jejich doddvky do mista pinéni, instalace,
implementace, migrace dat, Skoleni zaméstnanci kupujiciho, doddvky firmware




3.2

3.3

3.4

3.5

3.6

4.1

4.2

4.3

asoftware pro sprévu zboZi, jeho novych verzi a updatl, provozni a technické

dokumentace. Konkrétni specifikace zbo?i je uvedena v Pifloze & 1 této Smlouvy.
Dodévaneé zboZi musi byt uréeno pro prodej v Ceské republice.

Implementaci dle odst. 3.1 se rozumi:
A) Instalace a nastaveni operaéniho systému;
B) Zprovoznéni sitovych prvkd, véetné migrace pravidel ze stavajicich prvk{;
C) Zprovoznéni clusteru a instalace virtualizaci Hyper-V;
D) Instalace a implementace virtualiza¢nich prostfedi;
E) Instalace management software pro spravu dodanych zafizeni;
F) Testovédniimplementace.

Provozni a technickou dokumentaci dle odst. 3.1 se rozumi dokumentace skuteéného
stavu fedeni, schéma infrastruktury a provozni pfiru¢ka.

Prodavajici se zavazuje poskytovat kupujicimu viechny nové verze a updaty veskerého
dodaného hardware a software po celou dobu platnosti zaruky uvedené v él. 9.1, a to
umoZnénim vzdaleného neomezeného piistupu k portalu vyrobce nejpozdéji ve Ihaté
podle odst. 5.1 a rovnéZ proaktivnim zasilanim informaci kontaktnim osobam kupujiciho
do 10 pracovnich dni po uvefejnéni kaZdé nové verze &i updatu vyrobcem.

Prodavajici se zavazuje poskytnout $koleni zaméstnanca kupujictho formou workshopu
pro 5 zameéstnancl kupujiciho v rozsahu 20 hodin v obsluze hardwaru a softwaru a
zaskoleni v implementacnich a konfiguraénich provedenich dodaného zbo3i. Kontaktni
osoba kupujiciho dle €. 16.3.2. Smlouvy potvrdi prodavajicimu fadn& provedeni Skoleni
zaméstnanch kupujiciho.

Za fadné uskuteénéné plnéni se kupujici zavazuje zaplatit proddvajicimu fadné a véas
kupni cenu dle ¢lanku 4.1 Smlouvy.

KUPNI CENA

Cena dila se sjedndvd ve vysi 5 286 732,- K¢ (slovy: p&t miliont dvé st& osmdesat Zest tisic
sedm set tficet dva korun ¢eskych) s DPH (z toho cena bez DPH 4 369 200,-K¢ a DPH 21 %
ve vy$i917532,-KE). Uvedend celkové cena je cenou maximalni, kone€nou a
nepfekroCitelnou, jsou v ni obsaZeny vekeré préce a ¢innosti, prava a plnéni dle ¢l. 3
Smlouvy, vietné zajisténi novych verzi a updatl a zaruéniho servisu (po dobu platnosti
zaruky dle €l. 9.1), potfebné pro Fadné spinéni pfedmétu Smiouvy.

Kupujici neposkytuje prodavajicimu zélohy. Potvrzenim akceptacniho protokolu
kupujicim se zdvérem , Akceptovano bez vyhrad” vznika prodavajicimu pravo na zaplaceni
sjednané kupni ceny. Ndsledné prodévajici doruéi kupujicimu dafiovy doklad - fakturu, a
to v listinne formé& osobné nebo doporuéené poitou na adresu sidla kupujiciho nebo v
elektronické formé prostfednictvim datové schranky UZEI nebo e-mailem se zarucenym
elektronickym podpisem prodavajiciho na adresu uctarna@uzei.cz.

KaZda faktura musi spliiovat viechny nalesitosti podle zdkona ¢. 563/1991 Sb., o
ucetnictvi, ve znéni pozdéjsich predpist, a zdkona & 235/2004 Sb., o dani z pfidané
hodnoty, ve znéni pozdéjsich predpisti a musi obsahovat vechny Udaje uvedené v ust. §
435 odst. 1 obcanského zdkoniku. Vyse fakturované ¢éstky musi odpovidat sjednané
cené. Kazda faktura musf obsahovat navic tyto Udaje: i) datum splatnosti v souladu s




ujednanim o splatnosti dle této Smlouvy; ii) uvedeni ¢&isla U¢tu, na néj¥ m3 byt kupujicim
uhrazena kupni cena; iii) &islo smlouvy kupujiciho.

4.4 V pfipadé, Ze faktura nebude obsahovat nékterou néleZitost uvedenou v odst. 4.3 tohoto
¢ldanku nebo ji bude obsahovat chybng, je kupujici opravnén faktury do data splatnosti
vrétit proddvajicimu. Lhita splatnosti v takovémto piipadé nebési, pficems nova Ihiita
splatnosti po&ing b&zet a3 ode dne doruéeni opravené ¢ doplnéné faktury.

4.5 Splatnost faktury se sjednava na 30 (tficet) dni ode dne dorugeni faktury kupujicimu. v
pfipadé prodlen s Ghradoy faktury je kupuijici povinen hradit zakonné uroky z prodieni.
Platba se povajuje za spinénou dnem odepsani z G¢tu kupujiciho ve prospéch Gétu
prodavajiciho.

TERMIN A MISTO PLNEN]

5.1 Prodavajici je povinen dodat kupujicimu v P¥iloze & 1 specifikované zbozi véetns zajisténi
instalace, implementace, migrace dat nejpozdéji do 42 kalendafnich dnt ode dne
uzavieni této Smlouvy, a to na nasledujici adresy: Ménesova 1453/75, 120 00 Praha 2.

82 Skoleni zaméstnancd kupujiciho provede prodavajici bezodkladng po dodani zbo3i dle

dodaného zho¥i.

PRAVA A POVINNOST) PRODAVAIJICiHO
6.1 Prodavaijici je povinen dodat zboZi Fadné a véas.

6.2 Prodavajici je povinen dodat bezvadné funkéni zbo3iv prvotfidni jakosti zplisobilé k ucelu,
k némusz je dodavano, a v mno¥stvi poZadovaném kupujicim.

6.3 Prodavaijici je povinen zbo3i zabalit ¢i jinak opatfit pro pfepravu zptisobem zabrariujfcim
poskozeni zboZi & jeho znehodnocen Naklady na zabaleni zbosi Jsou jiz zahrnuty v kupni
cené

6.4 Prodavajici je povinen poskytovat kupujicimu zaruéni servis k doddvanému zbo3i
vrozsahu a kvalité uvedené v &, 9 této Smlouvy.

6.5 Prodévajici je povinen zajistit sbér a likvidaci pouzitych elektrozatizeni nebo jejich dalgi

6.6 Prodavajici ruéi za to, 7e na kupujiciho prejdou nejpozdéji k okamziku, kdy kupuijici nabyde
vlastnickd prava ke zboZi, ¢asové neomezens prava uZivat za obvyklych podminek
s ohledem na Ufel této sSmlouvy vedkery dodany software & jiny pfedmét dugevniho
vlastnictvi souvisejici s pfedmétem dodavky, a to ani3 by byl kupujici povinen za toto
uZivéni hradit jakoukoli odménu nad ramec kupni ceny dle &I, 4., ¢ sj zajistovat vyslovny
souhlas. V pfipadé, 7e software porusuje nebo porug prava tietich osob, prodavajici
odskodni a na vlastni naklady bude i v pfipadé toliko domné&lého poruseni brénit
kupujiciho, pokud iej k tomu zmocni, proti vSem nérokiim z porusenti viastnickych prav a
prav dusevniho vlastnictvi, uplatnénych treti osobou, které mohoy vyplynout z uziti
pInéni, a dale zaplati vznikloy Skodu a ndklady, véetné nakladd pravniho zastoupeni.




6.7

6.8

6.9

6.10

6.11

6.12

6.13

6.14

6.15

Prodavajici timto poskytuje kupujicimu gasové neomezenou nevypovéditelnou
nevyhradni licenci/podlicenci k uZivéani standardnich pocitatovych program@ (napf.
firmware, nastroje pro spravu a dal3iho sta ndardizovaného software, ktery je pfedmétem
dodévky v souladu s Pfilohou €. 1 Smlouvy), které jsou soutasti pfedmétu dodavky a jsou
chranéné pravem z primyslového nebo jiného dusevniho vlastnictvi, a to aniZ by byl
kupujici povinen za toto uZivani hradit jakoukoli odménu nad rdmec kupni ceny dle £l. 4.
& si zajitovat vyslovny souhlas. V pfipadé, Ze software poruéuje nebo porusi prava tfetich
osob, proddvajici od3kodni a na vlastni naklady bude i v pfipadé toliko domnélého
porudeni brénit kupujiciho, pokud jej k tomu zmocni, proti viem naroklm z poruseni
vlastnickych prav a prav dudevniho vlastnictvi, uplatnénych tfeti osobou, které mohou
vyplynout z uZiti pinéni, a dale zaplati vzniklou gkodu a naklady, véetné nakladl pravniho
zastoupeni.

Prodavajici je povinen pfedat kupujicimu spolecné se zbozim veskerou dokumentaci,
doklady, zaruéni listy, technické a uZivatelské manualy a jiné dokumenty, které se ke zboZi
vztahuiji, a které jsou potfebné k pfevzeti a uZivani zbo?i. Prodavajici je povinen predat
kupujicimu spoleZng se zboiim licentni podminky pro u¥ivani software, je-li tento
soutasti dodavaného zbo#i, a seznam predmétd dudevniho vlastnictvi, kterych se Smlouva
tyka.

Pro pfipad, Ze bude kupujici pozadan o poskytnuti informace podle zdkona €. 106/1999
Sh., o svobodném pfistupu k informacim, ve znéni pozdéjsich pfedpisti, a poZadovana
informace bude obchodnim tajemstvim prodavajiciho dle § 504 ob&anského zakoniku,
souhlasi prodavajici s tim, aby kupujici takovou informaci poskytl, a to bez jakychkoliv
daldich podminek.

Prodavajici je povinen upozoriiovat kupujiciho vcas na véechny hrozici vady svého plnéni,
jako? i poskytovat kupujicimu veskere informace, které jsou pro pInéni Smlouvy nezbytné.

Prodévajici je povinen neprodlené ozndmit pisemnou formou kupujicimu piekaZky, ktere
mu brani v plnéni pfedmétu Smlouvy a vykonu daldich Cinnosti souvisejicich s plnénim
predmétu Smlouvy.

Prodévaijici je podle ustanoveni § 2 pism. ¢) zdkona ¢. 320/2001 Sh., o finanéni kontrole
ve vefejné spravé a o zméné nékterych zékonl (zakon o finanéni kontrole), ve znéni
pozdé&jsich predpist, osobou povinnou spoluptisobit pfi vykonu finanéni kontroly
provadéné souvislosti s Ghradou zboZi nebo sluzeb z vefejnych rozpoctl.

Smluvni strany vyslovng& uvadéji, Ze pfi poskytovani pinéni dle této Smlouvy
prostiednictvim jakékoliv tfeti osoby dle tohoto odstavce mé prodavajici odpovédnost,
jako by plnéni poskytoval sam.

Prodévajici se zavazuje, Ze dodani zboZi a veSkeré Cinnosti souvisejici s plnénim této
Smlouvy bude provédét za provozu objektu budovy kupujiciho na adrese Manesova
1453/75, 120 56 Praha 2.

Proddvajici se zavazuje, Ze v pribéhu pInéni této Smlouvy bude dodriovat ndsledujici:

6.15.1 Veikeré innosti souvisejici s pInénim této Smlouvy nesmi narusit chod Ustavu
zemédé&lské ekonomiky a informaci.

6.15.2 Do budovy kupujiciho je moZny pfistup v pracovni dny od 6:00 hod do 20:45 hod.,
v této dobé je pfitomen zam@stnanec ostrahy. Mimo tuto dobu je budova
kupuijiciho zabezpetena elektronicky s napojenim na pult centralni ochrany. V




pfipadé praci mimo tuto dobu, kupujici na zakladé dohody s Prodavajicim zajisti
zabezpedeni pfistupu do budovy kupuijiciho.,

6.16 Prodavajici je povinen zajistit, aby viechny osoby, které se na jeho strang podileji na

plnéni této Smiouvy v Prostordch kupujiciho dodriovaly vegkers bezpeénostni a
Provozni predpisy, predpisy v oblasti poZdrni ochrany, bezpe&nosti prace a ochrany
majetku. Prodavaijici odpovids za pFijetl’pFiméFen'{fch opatFem’zabraﬁuj:’cich Skodam
na majetku nebo pracovnim Grazim v prostorach kupujiciho,

7. PRAVA A POVINNOST) KUPUIJiciHO, AKCEPTACE ZBOF|

/5

Tl

7.3

7.4

&

Kupujici je povinen zaplatit prodavajicimy kupni cenu na zakladé faktury vystaveng
proddvajicim g v terminu splatnost; uréeném Smiouvoy.

bude jeden 7z nasledujicich zavérd, ktery kupujici uvede ng pfedévacim - akceptacnim
protokolu vypracovaném predavajicim:
7.5.1 »Akceptovéno beyz vyhrad” — zbos3f zcela odpovidi poZadavk(im kupujiciho a

je povaZovano za bezvadné.

7.5.2 »Akceptoving Caste¢ng, s vyhradami“ — pfi plnéni nebyly naplnény viechny

753 »Neakceptovano” — dodané zbo3| je zcela nedostate¢né 3 v celém rozsahy

se zboZi povaZuje za bezvadné okamZiku jeho pfedani. v pfipadé potvrzen
-

akceptaéniho Protokolu kupujicim se zavérem »Akceptoving Cédsteéns, s vyhradami“ &
,,Neakceptovéno”, kdy bylo zbo3i vrdceno k odstranén| nedostatkd, se pinéni Smlouvy




povazuje za dokon&ené aZ k okamiiku pfedani zboZi s naslednym akceptaénim zavérem
»Akceptovano bez vyhrad”.

8. PRECHOD VLASTNICTVi A NEBEZPECi SKODY

8.1 Vlastnictvi ke zbo#i dodanému na zakladé této Smlouvy prechdzi na kupujiciho
/ okamgikem podpisu pfedavaciho — akceptaéniho protokolu. Timto okamZikem taktéZ
prechazi na kupujiciho nebezpeti Skody na dodaném zbofi.

8.2 Do okamZiku nabyti vlastnického préva udéluje prodévajici kupujicimu pravo dodané
zbo¥i u¥ivat v rozsahu a zplsobem, jenZ vyplyva z Gcelu této Smlouvy, a to bez vzniku
jakychkoliv dodate&nych finanZnich naroki nad rémec ceny sjednané v této Smlouvé.
UZivani zboZi nezplisobuje fikci pfevzeti zboZi ani podpisu pfedavaciho — akceptacniho
protokolu.

8.3 Prodévajici odpovidd za vadu, kterou mé zboZi v okamiZiku, kdy pfechazi nebezpedi Skody
na zbo#i na kupujiciho, i kdyZ se vada stane zjevnou aZ po tomto okamziku.

8.4 Prodavajici rovné? odpovida za jakoukoli vadu, jei vznikne po okamZiku uvedeném
v odstavci 8.3 tohoto &ldnku, jestliZe je zplisobena porusenim povinnosti prodavajiciho.

9. VADY ZBOZi A ZARUCNI DOBA

9.1 Prodavajici poskytuje na zboZi zaruku za jakost v délce 36 mésicti a v této zdrutni dobé se
zavazuje poskytovat sluzby bezplatného odstrafiovani vad (dale také jen ,zéruéni servis®).
Zaruéni doba pocina béZet ode dne pievzeti zboZi opravnénym zaméstnancem v misté
pln&ni. MaximéIni doba odezvy a doba opravy na poZadavek kupujiciho v ramci zarucniho
servisu je stanovena v pfiloze €.1 Smlouvy. ‘

Odezvou na poZadavek je pfitom mysleno zaevidovani poZadavku kupujiciho ze strany

prodavajiciho a stanoveni terminu jeho Feseni v souladu s klasifikaci zavady a pro ni ‘
stanovenym maximélni délkou pro dokonéeni opravy stanovenou vyse. Zaruni servis ‘
bude poskytovén osobami, které jsou vyrobcem dodavaného zboZi k poskytovéni tohoto "
servisu certifikovédny, a to v misté plnéni uvedeném v €l. 5. Smlouvy.

9.2 Prodavajici zajisti v souvislosti s poskytovénim zdrucniho servisu registraci kupujiciho
v pfislu§né databdzi vyrobce zboZi tak, aby byl kupujici oprdvnén k technické podpore
v Ceské republice piimo ze strany tohoto vyrobce ¢i jeho servisnich partner(. Prodavajici
je povinen zajistit kupujicimu technickou podporu vyrobce ¢i jeho servisnich partner( po
uplynuti zaruéni doby dle odst. 9.1 Smiouvy, a to miniméalné 2 roky od jejiho skonceni.
Timto ustanovenim neni dotéena povinnost prodavajiciho poskytovat kupujicimu zarucni
servis dle odst. 9.1 v plném rozsahu.

9.3 V ptipad&, Ze kupujici zjisti, Ze zboZi ma vady, je povinen bez zbytecného odkladu,
nejpozdéji viak do péti (5) pracovnich dnil poté, kdy kupujici, vady zjistil, podat
prodavajicimu o téchto vadach zpravu, a to pisemné, e-mailem &i faxem. Uvedené plati i
pro zjevné vady zboZi.

9.4 V pfipadé, 7e je dodano zboZi svadami, ¢i se na zboii takové vady vyskytnou, je
prodévajici povinen vady odstranit dodanim ndhradniho zboZi za zboZi vadné, ¢i pokud
kupuijici takovy poZadavek uvede v ozndmeni vad, pfiméfenou slevou z kupni ceny.

9.5 Prodavaijici je v rdmci zéruéniho servisu povinen odstranit vady zboZi dle odst. 9.1.




9.6

0.7

9.8

Smluvni strany se dohodly, e vady pamétovych médif a jinych nosiél informacy (ddle jen
»Pamétova meédia“), kterd jsou soucasti zboZi dodaného dle této Smlouvy, Prodavajici

ochrany dat se smiluyni strany dohody, e v pfipadech, kdy vady pamétovych médii
nebude mozné odstranit na misté, Proddvajici se zavazuje dodat v rdmci zéruky nova
pamétovd média (odpovidajici kvalitativné a funkena tém, na kterych se vyskytla vada),

pokutu.

10. OCHRANA INFORMACI

10.1

10.2

10.3

104

10.1.1 si mohoy vzdjemné védomea nebo opominutim poskytnout informace, které
budou PovaZovény za divérné (ddle jen ,ddvérne informace*),

druhé strany.

Smluvni strany se zavazuji, Ze ?adnd z nich nezpfistupni treti osops divérné informace,
které pfi pin&ni této Smlouvy ziskala od druhé smluvni strany.

Za tfeti osoby podle odst, 10.2 této Smlouvy se nepovazuji:
10.3.1 zaméstnanci smluvnich stran a 0soby v obdobném postaveni,

10.3.2 organy smluvnich stran 3 iejich ¢lenove,

za pfedpokladu, %e se podileji na pin&ni této Smlouvy nebo na pInéni spojeném
s plnénim dle této Smiouvy, divérné informace jsou jim zpfistupnény vyhradné za
timto G&elem a zpfistupnénf divérnych informaci je v rozsahuy nezbytné nutném pro
naplnéni jeho uéely a 73 stejnych podminek, jaké jsou stanoveny smiuvnim stranam
Vv této Smlouvs.

10.4.2 mela pfijimajici strana prokazatelng legding k dispozici pred uzavienim této
Smiouvy, pokud takové informace nebyly pfedmétem jiné, dfive megzj smluvnimi
stranami uzavitené smlouvy o ochrang informaci,

10.4.3 jsou vysledkem Postupu, pfi kterém k nim pfijimajici strana dospéje nezavisle a je
to schopna dolo3it SVymi zdznamy nebo divérnymi informacemj tfeti strany,

10.4.4 maiji byt zpfistupnény, vyZaduje-li to zakon §& jiny pravni predpis v€etné prava EU
nebo zévazné rozhodnuti opravnéného organy vefejné moci,




10.5

10.6

10.7

10.8

10.4.5 po podpisu této Smlouvy poskytne pfijimajici strané tfeti osoba, jez neniomezena
v takovém naklddani s informacemi.

Za porudeni povinnosti ml¢enlivosti smluvni stranou se povaiuji téZ pfipady, kdy tuto
povinnost porudi kterakoliv zosob uvedenych vodst. 10.3 této Smlouvy, které dana
smluvni strana poskytla divérné informace druhé smiuvni strany.

Porui-li prodévajici povinnosti vyplyvajici z této Smlouvy ohledné ochrany dlvérnych
informaci, je povinen zaplatit kupujicimu smluvni pokutu ve vy3i 50.000,- K¢ (slovy:
padest tisic korun Eeskych) za kaZdé porudeni takové povinnosti. Zaplacenim smluvni
pokuty neni dotéeno pravo kupujiciho na néhradu $kody v piném rozsahu.

Ukonéeni G&innosti této Smlouvy z jakéhokoliv diivodu se nedotkne ustanoveni tohoto
&lanku 10 této Smlouvy a jejich Geinnost pretrva i po ukondeni GEinnosti této Smlouvy.

Prodavajici prohlaiuje, Ze tato Smlouva neobsahuje obchodni tajemstvi. Prodavajici
vyslovné udéluje svaj souhlas k tomu, aby kupujici uvefejnil tuto Smlouvu véetné viech
jejich dodatkd a pFiloh v plném rozsahu v podepsané podobé a véetné viech udajd
informaci, k jejichZ uvefejnéni vyplyva pro kupujiciho povinnost dle pravnich pfedpisd.

11. SOUCINNOST A VZAJEMNA KOMUNIKACE

11.1

Smluvni strany se zavazuji vzajemné spolupracovat a poskytovat si vedkeré informace
nezbytné pro fadné plnéni svych zavazkid vyplyvajicich ze Smlouvy. Smluvni strany jsou
povinny informovat druhou smluvni stranu o vedkerych skutegnostech, které jsou nebo
mohou byt dileZité pro fadné plnéni této Smlouvy.

12. NAHRADA SKODY

12.1

12.2

12.3

Ka?da ze stran nese odpovédnost za zplsobenou $kodu v rémci platnych pravnich
predpisti a této Smlouvy. Obé strany se zavazuji k vyvinuti maximdlniho Usili k pfedchazeni
gkoddam a k minimalizaci vzniklych Skod.

74dna ze smluvnich stran neni odpovédnd za $kodu a neni ani v prodleni, pokud k tomuto
doglo v disledku prodleni s plnénim zavazk( druhé smluvni strany nebo v disledku
mimof4dné nepredvidatelné a nepfekonatelné pfekaZky vzniklé nezavisle na jeji vili (§
2913 obéanského zdkoniku, déle jen ,,okolnosti vylu€ujici odpovédnost”).

Smluvni strany se zavazuji upozornit druhou smluvni stranu bez zbyte¢ného odkladu na
vzniklé okolnosti vyluéujici odpovédnost branici Fddnému pinéni této Smlouvy. Smluvni
strany se zavazuji kvyvinuti maximélniho Usili k odvraceni a pfekonédni okolnosti
vyludujicich odpovédnost.

13. SANKCE

13.1

13.2

V pfipadé, Ye prodévajici nedodrii termin uvedeny v ¢&l. 5.1 Smlouvy, je kupujici je
opravnén po prodavajicim pozadovat uhrazeni smluvni pokuty ve vySi 20.000,- K (slovy:
dvacet tisic korun &eskych), a to za kazdy i zapocaty den prodleni.

V pfipadé, %e prodavajici nedodrii maximélni dobu odezvy na servisni poZadavek
kupujiciho dle odst. 9.1 nebo 9.6. Smlouvy, je kupujici oprévnén po prodavajicim
pozadovat uhrazeni smluvni pokuty ve vy3i 5.000,- K¢ (slovy: pét tisic korun Eeskych), a to
a to za kaZdy i zapocaty den prodleni.




13.3

13.4

13.5

13.6

13.7

Neodstrani-li prodavajici vady zboZi vsouladu s¢&l. 9.1 Smlouvy, ma kupujici prévo
pozadovat a prodévajici m4 povinnost kupujicimu uhradit smluvni pokutu ve vy3i 50.000,-
KE (slovy: padesat tisic korun Ceskych), a to za ka¥dé jednotlivé poruseni povinnosti.

Pro pfipad prokazatelného porudeni povinnost prodavajiciho byt pojistén po celou dobu
tinnosti Smiouvy a trvani zéruky dle ¢l. 14 Smlouvy ze strany prodavajiciho je kupujici
opravnén po prodavajicim pozadovat smluvni pokutu ve vy3i 10.000,- K¢ (slovy: deset tisic
korun éeskych) a to za kaZdy den, kdy prodavajici nebyl pojiétén,

Zaplaceni smluvni pokuty nezbavuje prodavajiciho povinnosti splnit zavazky stanovené
Smlouvou.

Smluvni pokuta je splatnd na zakladé faktury vystavené stranou opravnénou do 30-ti
(tFiceti) dnd ode dne jejiho doruéeni druhé smluvni strané.

Zaplacenim smluvni pokuty nenf dotéeno prévo kupujiciho na nahradu Skody v celém
rozsahu. Vy3e smluvnich pokut se do vySe néhrady kody nezapoditava.

14, POJISTEN]

14.1

Prodévaijici se zavazuje udriovat v platnosti a Géinnosti po celou doby dcinnosti Smlouvy
a trvanf zaruky za jakost pojistnou smlouvu, jejim? pfedmétem je pojisténi odpovédnosti
za Skodu zplisobenou prodavajicim tfeti osobé (kupujicimu), a to tak, Ze limit pojistného
pInéni vyplyvajici z pojistné smlouvy nesmi byt niz3f nes 5.000.000,- K& (slovy: pét miliond
korun ¢eskych). Na poZadani je prodavajici povinen kupujicimu takovou smlouvu predloZit
nejpozdéji v pracovni den nasledujici po doruceni ?adosti Kupujiciho o poskytnuti
predmétné smlouvy.

15, UKONCENI SMLOUVY

15.1

15.2

15.3

15.4

15.5

Kupujici je oprévnén od Smlouvy odstoupit zejména v pfipadé podstatného porueni
smluvni nebo zdkonné povinnosti prodavajiciho. Odstoupeni od Smlouvy nabyvd
Uéinnosti dorucenim pisemného ozndmeni o odstoupeni kupujiciho.

Za podstatné porudeni povinnosti dle odst. 15.1 této Smlouvy se povaiuje zejména
prodavajici je v prodleni s pInénim Smiouvy & jejich ¢asti po dobu deldi ne? 14 dni.
Odstoupeni od Smlouvy ze strany Kupujiciho je ddle moiné v pfipadg, Ze:

15.3.1 vinsolvenénim fizeni bude Zjistén Upadek Prodavajiciho nebo insolvenéni navrh
bude zamitnut pro nedostatek majetku Kupujiciho v souladu se znénim zakona
¢. 182/2006 Sb., o tpadku a zplisobech jeho Feéeni (insolvenéni zakon), ve znénf
pozdéjdich pFedpis(;

15.3.2 Prodavajici vstoupi do likvidace;

15.3.3 proti Prodavajicimu je zahdjeno trestni stihdni pro trestny ¢in podle zdkona ¢&.
418/2011 Sb., o trestni odpovédnaosti prévnickych osob, ve znéni pozdéjsich
pfedpisd.

Uginky odstoupeni od Smlouvy nastivaji dnem dorugeni pisemného oznameni o

odstoupeni druhé smluvni strané.

Smlouvu Ize ukonéit vzdjemnou pisemnou dohodou smluvnich stran.




16.

17.

OZNAMENI A KOMUNIKACE

16.1

16.2

16.3

16.4

16.5

Veikera ozndmeni a komunikace uskuteénénd na zdkladé nebo v souvislosti s touto
Smlouvou budou probihat zptisobem stanovenym v tomto ¢l. 16.

Smluvni strany se zavazuji spolu komunikovat prostfednictvim osobniho dorucovani,
dorugovani doporudenych zasilek prostfednictvim poskytovatele postovnich sluZeb ¢
elektronickou postou, a to na niZe uvedené adresy kontaktnich osob. Smluvni strany jsou
opravnény zménit adresy kontaktnich osob, a to pisemnym oznamenim druhé smluvni
strané. Zmé&na adresy kontaktni osoby je vici druhé smluvni stran& G¢innd okamZikem
doruéeni takového pisemného oznameni dle pfedchozi véty.

Kontaktnimi osobami za stranu kupujiciho jsou:
16.3.1 ve vécech smluvnich a obchodnich

Ing. Miroslav Regent (regent.miroslav@uzei.cz)

16.3.2 v otadzkédch technickych a v otdzkach tykajicich se podminek zaruky

Tomas Lukdan (luksan.tomas@uzei.cz)

16.3.3 v otdzkach technickych a v otazkach registrace servisnich pozadavk(

Bc. Petr Chorvath (chorvath.petr@uzei.cz)

Kontaktnimi osobami za stranu prodavajiciho jsou:
16.4.1 ve vécech smluvnich a obchodnich Petr Janata.
16.4.2 v otazkéch technickych Viadimir Peknik

Pozadavky na poskytnuti zaruéniho servisu bude prodavajici pfijimat na tel.: 272 770 000
a na e-mailové adrese servis@xanadu.cz, a to v pracovni dny v dobé od 8 hod do 16 hod.

ZAVERECNA USTANOVENI

171

17.2

17.3

17.4

17.5

Tato Smlouva se uzavird na dobu uréitou, a to do doby ukonéeni zéruéni podpory dle odst.
9.1 této Smlouvy. Tato Smlouva nabyvé platnosti dnem jejiho podpisu ob&ma smluvnimi
stranami. Smlouva nabyvd G&innosti dnem jejiho uvefejnéni prostfednictvim registru
smluv dle zakona ¢. 340/2015 Sb., o registru smluv. Bezodkladné zvefejnéni Smlouvy
v registru smluyv po jejim uzavieni zajisti kupuijici.

Ukon&enim G&innosti této Smlouvy nejsou dotéena ustanoveni Smlouvy tykajici se
pfevodu vlastnického préva a uzivacich prdv, oprdvnéni kvykonu prav dusevniho
vlastnictvi, ndrokl z odpovédnosti za vady, ndrokd z povinnosti nahradit $kodu a naroku
ze smluvnich pokut, ustanoveni o ochrané informaci, ustanoveni o povinnosti zajistit
technickou podporu vyrobce, ani daléi ustanoveni a naroky, z jejichi povahy vyplyvd, Ze
maji trvat i po zaniku Gcinnosti této Smlouvy.

Pokud ve Smlouvé neni stanoveno jinak, Fidi se pravni vztahy z ni vyplyvajici pfislusnymi

ustanovenimi obanského zakoniku.

Prodévajici pfevzal na sebe nebezpeti zmény okolnosti po uzavieni této Smlouvy, a proto
mu nepfisluéi doméahat se prav uvedenych v § 1765 odst. 1 a § 2620 odst. 2 obfanského
zakoniku.

Véechny spory mezi smluvnimi stranami, vzniklé z pravnich vztah{ zaloZenych Smlouvou
a/nebo v souvislosti s ni, budou Fedeny smirnou cestou. V pfipadé, Ze smluvni strany
nedoséhnou jednanim smirného Fedeni kteréhokoliv sporu vznikiého z pravnich vztah




zaloZenych Smlouvou nebo v souvislosti s ni, miiZe se kterdkoli smiuvni strana obratit na
vécné a mistné pFislusny soud €R s ndvrhem na rozhodnuti sporné otdzky.

17.6  Veskeré zmeény a doplriky Smlouvy, véetné zmén pfiloh, mohou byt ¢inény po vzajemné
dohodé obou smluvnich stran pouze formou pisemnych vzestupné &islovanych dodatke
podepsanych opravnénymi zdstupci obou smluvnich stran.

17.7  Nedilnou sou&ast Smlouvy tvofi tyto pfilohy:

Pfiloha €. 1:  Technick specifikace pfedmétu pinéni — polozkovy rozpoéet
Pfiloha &. 2:  Popis stavajici IT architektury

Pfiloha €. 3:  PFeddvaci— akceptaéni protokol - vzor

Pflloha ¢. 4:  Seznam poddodavatel(

17.8  Smlouva Je vyhotovena a smluvnimi stranami podepséna ve &tyfech (4) vyhotovenich
s platnosti origindlu, z nichz Kupujici obdr#i (2) vyhotoveni a Prodavaijici (2) vyhotoveni.

17.9  Prodévajici souhlasi s uverejnénim Smiouvy na profilu Kupujiciho (zadavatele) a v registru
smluy, a to véetné pozadovanych metadat, dle zdkona ¢. 340/2015 Sb., o registru smluv.

17.10 Smluvni strany prohlasuji, Ze si Smlouvy fadna precetly, Ze byla uzaviena podle jejich
pravé a svobodné vile, e s jejim obsahem souhlasi a na dlkaz toho ji stvrzuji svymi

podpisy.
Za Kupujiciho Za Prodavajiciho
V Praze dne 2& n 2017 V Praze dne 20. 9. 2017
w2
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Ustav zemédélské ekonomiky a informaci
Ing. St&pan Kala, MBA, Ph.D.
feditel UZE|
USTAV ZEMEDELSKE
EKONOMIKY A INFORMACT
Manesova 75, 120 00 Praha 2
(10)

Ing. Tomas Netolicky
Clen piedstavenstva
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L2_L3 i 48 RJ-45 autosensing 10/100/1000 porti-370 W PoE+, 2 SFP+ 10GbE porty, 2 RJ-
pFepina& 45 1/10GBASE-T porty
S mozZnosti pfidani redundantniho zdroje s minimalnim celkovym vykonem pro
PoE 740 W
1x dual-personality (RJ-45 nebo USB micro-B), serial console port, 1x RJ-45 out-of-
band management port, 1x USB 2.0
Switch bude mit moZnost redundantniho napdjeni (moZno i externi)
Pamét min. 1 GB SDRAM; Packet buffer size: min. 3 MB
1000 Mb Latence max. 5 us
10 Gbps Latence max. 3 ps
Propustnost min. 130 Mpps y .
) o 89 000,00 K¢ 89 000,00 K¢

Routing/Switching capacita min. 176 Gbps
Velikost routovaci tabulky min. 512 zaznama
Podpora SSL, SSHv2, ARP, DHCP
Podpora QoS, L2, L3
Podpora zapojeni vice prepinaci do virtudlniho switche s podporou
automatického load balancingu a vysoké dostupnosti bez vyuZiti Spanning Tree
Protocolu.
Dodavka celkem 2x 10G SFP+/SFP+ 3 m DAC Cable
Vzdalend konfigurace a management pies zabezpeéeny web prohlizeg,
prikazovou radku, podpora SNMP, Telnet, HTTPS, FTP
Zaruka doZivotni s vyménou druhy den od nahlaseni zavady v servisnim stfedisku

UTM Dvojice UTM firewalld ve formé hardwarovych appliance ve reZimu vysoké

Firewaly 2 | dostupnosti (L2 ISO modelu) s moznosti kemunikace Aktivni/ Aktivni i Aktivni /

(Cluster) Pasivni 149 000,00 K& 298 000,00 K&

Licence minimalné 36 mésich na HW vyménu zatizeni v pfipadé poruchy, véetné
licence na upgrade firmware po dobu minimalné 36 mésict




"N2IS3W g€ Jujewiuiw ngop od 32goJAA

n (n1si] d2e|q) 491U32 DY) 12U0( SDIPE d| 1ZR(elep d0BZ||ENpe B)211eWwolny
(nouaaalo

02U JULIUNWOY| Al|OYIU ‘DZEqelep juDIaWo)d]) NIISIW 9E ujewiuiw nqgop od
BUDZAWOBN 93¢0JAA n unjeudis yojuisouadzaq jzeqelep adezijenpje By213ewoIny
N2ISWgE gujewiuiw ngop od 123uny 014223 33U3di| Juazawoadu ‘(sd|) mjunid
1puaAaad e 12y319p 04d wWIsAs “Tyn a2yl e sdezZII0591R)Y ‘(J|lemauly judeyljde)
ejosiuoy Ifsl e aa1siA £ eu DeYIjde 30)319p ‘NZOAOId B|0JIUCY BAOIIAILIUY

N2IS9W g€ U U[BWIUIW DIUIIIT ‘njoyolod

d1IAIS 2ujewiuiw nojoJiuoy juluasedsuell s noigsod nouepezAssu paid euelysQ
‘najsawW

9€ BU JUBWIUIW 32U ("pode S1P|IM OHVYOled ‘XOgPUSS 1104 ‘Isejgpues Julod
ya3y) a18ojouyael njsAws ) "1paJi1soid WIAOPNOD/WueAOZI[ENIIA/WUjEedd

eu wmjoin Aeq o437z 1nosd Aueiydo epjeuoiadjuni eueaos8alu)

g9 0GP ujewuiw ndo| weuzez o4d ISIZO|N 1UIDIUI JUIARISIA

naIsaw

g€ eu gujewiuiw npoq ysArodnisud 9 sujewiuit oad [oUadl1| S J3|OIIUOD 14-IAA
NAISgW9E

BU QU|BLUIUIL UWOP YIIU[ENMIA QT UIW BU |3U3D1| S N||EMBIL) DIBZI|ENMIA }SOUZOIN
231A e sdqin 008 1ndy8nouy] jos3uo) uonedijddy

99)A e sdqIAl 0SZ Indysnoay L NdA-1SS

22IA B sdqo ¢ (s13)0ed 23Aq 215) Indydnoayl NdA 295d|

92IA B UOI|IIN Z (dD1) SUOoISSas Jud41nduo)

92JA e sdd|p 6'9 (pu02as 134 S1joed) indysnoay] |jlemadid4

221A e sdqog’/ (s19voed dan 21Aq zTs) indydnoay] jjlemadid

1SS B J95d|

NdA ‘Bupuejeg peo ‘@»adsul HSS/1SS ‘Suliayid SNA ‘(Sdi) uo1a104d uoisnIy|
‘ejoazuoy] 1ueyidy ‘Suiialji4 [1ewd ‘SulalI4gaM AIAIJUY 3UN) UBA0IZ3U|




Automatickd aktualizace databaze URL kategorii pro web filtering s podporou
Ceskych stranek u vyrobce. Neomezenad po dobu minimalné 36 mésich. (Komeréni
databdze, nikoliv komunitni nebo otevienou)

Jednotné grafické administratorské rozhranf vyrobce pro viechna fegenf.
Konfigurace integrované do jednoho celku

Licence pro minimalné 300 soucasné pfipojenych SSL-VPN klientt po dobu
minimalné 36 mésicg

Licence pro minimalné 50 sougasné pfipojenych Gateway-to-Gateway IPsec VPN

,

Tunnels po dobu minimalné 36 mésici

Minimaln& 20xGE RJ45 portd a minimalné 2xSFP

Geolokace IP adres a filtrovani na zakladé geografického umisténi (dle IP adresy)
Autentizace administratord vigi RADIUS, LDAP a lokalni databazi

Dynamické smérovaci protokoly BGP, RIP, OSPF

Integrované SNMP v3

Integrované QoS pro Fizeni Sifky pasma

Integrovand funkce WAN Load Balancing

Server pro
sbhér,
archivaci a
reporting
logti
sitového
provozu

| Samostatné fegeni pro zpracovani log( a reporting (provedeni, standalone server,

virtualni server/appliance, dedikované hw zafizeni). Detailni specicifikace

uvedenav listu 2, této pfilohy.
695 000,00 K¢

695 000,00 K¢

Server -
Fyzické
HOST

Sasi serveru v provedeni do racku, rozmér max. 2U, instalaéni liziny do racku a
sklopné rameno pro uchyceni kabelse musi byt sou¢asti doddvky 305 000,00 K&

2x procesor, z toho kaZdy min. dvandct fyzickych jader, 24 vlidken, minimaini
taktovaci frekvence 2.20GHz, min. 30 MB Cache |

610 000,00 K¢
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Primarni

datové
ulozigté

Provedeni do RACKu 19“

Diskové pole s redundantnimi Fadidi, pracujicimi v reZimu active-active podle
standartu ALUA. KaZdy fadi¢ pole musi mit min. 4 GB cache po ode¢teni paméti
pro vlastni OS

Pole musi umét virtualizovat vnitfni diskovou kapacitu a tuto kapacitu poskytovat
pomoci standardnich protokolt

Nabizené pole musi byt vybaveno min. 4x 16Gb FC rozhranim (v¢. origindlnich SFP
modull) s moZnosti rozsifeni o dalsi ¢tyfi iSCSI 1/10Gb nebo FC16 porty

Diskové pole musi podporovat posledni generaci SAS disk( i diskovych polic
(12Gb)

Cache pamét musi byt zélohovana (bateriemi, vysokokapacitnimi kondenzatory
nebo podobnou technologii) po dobu min. 5 let

Je poZadovano, aby byla kapacita minimalné 20 TB 10k SAS, 150TB 7,2k NL SAS
Pole musi byt vysoce dostupné a podporovat pridavani a nahradu diska za béhu,
mit redundantni fadice, napdjeni a vétraky

PoZadujeme podporu téchto RAID geometrii: 0, 1, 1+0, 3, 5,5+0a 6

Pole by mélo podporovat SFF i LFF disky se SAS a SATA rozhranim véetné& SED
Vechny typy diskl (SSD, SAS a pfipadné SATA) musi byt moZno kombinovat v
jedné diskové polici

Pole by mélo byt Skalovatelné na vice neZ 180 disk(

Pole musi umét nastavit spare disky dedikované (pro uréitou RAID skupinu) i
globalni pro celé pole

Soucasti dodavky budou licence pro , Thin provisioning” a ,SSD Cache”

Pole musi byt moZné spravovat i z vCenter rozhranni (vytvareni novych datastore,
templates apod)

Pole musi podporovat VAAI primitiva pro VMware integraci

Zaruka 36 mésicl, typ 24x7, garantovana doba opravy do 6 h na misté.

960 000,00 K&

960 000,00 K&
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Zaloini
zdroj
napajeni

Vykon moduld miniméiné 15kw

Vv

MoZnost budouciho kapacitniho rozéiteni o dali ramy

Modulédrni konstrukce umoZnujici vnitini redundanci, moZnost vymeény
vykonovych moduldi za provozu

Doba zalohy pfi zatiZeni 15kVA minimalné 10 minut

Max vyzérené teplo pfi 15kW maximum 650 W

MoZnost startu na baterie

Uginnost v re¥imu online > 96 %

Vstupni tcinik minimalné 99 %

Musi obsahovat ovladaci LCD panel

Harmonické zkresleni vstupniho proudu (ITHD) <3 %

Harmonické zkresleni vystupniho napéti (UTHD) <1 % (100% line&rni zatéi); <5%
(standardni nelinearni zatés)

Musi byt vybaven stykadem proti zp&tnému napajeni

Pfipojeni vstupu 3 f + N + PE

Pfipojeni vystupu 3 f+ N + PE

Podpora spravy pfes webové prostiedi

Moznost integrace managementu v ramci virtuslniho prostfedi vietné licence pro
minimalné 100 zafizeni

Bezpecnostni normy IEC 62040-1

Monitoring teploty

Monitoring vihkosti

Monitoring sepnutych kontakt

Port pro sitovou komunikaci (RJ45)

Management pro vCenter

Minimainé 2 pfepinade (Automatic Transfer Switch) 16 A pro zajisténi
redundance napdjecich cest.

345 000,00 K¢

345 000,00 K¢
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Detailni pozadavky na server pro shér, archivaci a reporting logti sitového provozu

Cislo Popis Splfiuje

1 Obecné parametry
Zpracovani udalosti z pfeddefinovanych zdroji logl napfié vyrobci aplikaci,

2 |operaCnich systém( a sitového hardware (viz seznam podporovanych| Ano
zatizeni)

Moinost dopsani parseru pro vySe neuvedena zafizeni uZivatelem bez

3 |nutnosti spoluprace s vyrobcem nebo dodavatelem (v&. subdodavatelt)| Ano
nabizeného systému - UZivatelsky definované parsery.

A Systém standardizuje pfijaté logy do jednotného formatu a logy jsou B
parserovany (rozdélovany) do pfislusnych poliéek dle jejich typu.

g Nad takto standardizovanymi daty systém automaticky vytvafi indexy pro i
rychlejsi vyhledavani pro vSechna pole standardizovaného logu.

VSechny rozparsované poloiky pfijaté systémem jsou automaticky

6 |indexovany. Nad viemi polozikami je moZné ihned provadét vyhleddvani bez| Ano
nutnosti dodatecného rucniho indexovani administratorem.

. MozZnost sbéru udalosti minimalné ve formdtech RAW, Syslog, CEF, JSON g
RFC7159.

8 | Systém nesmi umoZnit mazani nebo modifikovani jiz uloZenych logg. Ano
Konsolidace logli na centralnim misté. Ano

10 | Snadné vyhledavani udalosti (ad hoc) bez nutnosti programovani. Ano

11 | Grafické znazornéni udalosti (grafy udalosti). Ano

12 | Grafické znazornéni TOP udalosti nad viemi daty za urcité €asové obdobi. Ano

- Au’tomaEicIfé doplr':ovénl' GeolP informaci k udalostem a jejich grafické N
znazornéni na mapé.

14 | Automatické doplriovani reverznich DNS zaznam k IP adresam. Ano

15 |V pfipadé pFetiZeni systému jsou udalosti uklddany do vyrovnavaci paméti. Ano

16 [Unifikované vyhledavani napfi¢ viemi typy dat a zafizeni. Ano
Potvrzeni, vystavené autorizovanou osobou, o shodég, fe nabizeny systém
splfiuje poZadavky normy I1SO 27001:2013 na pofizovani auditnich zaznamd.

17 | Toto potvrzeni neni mozné nahradit certifikditem na spole¢nost dodavatele| Ano
(subdodavatele) nebo vyrobce nabizeného systému. Nelze nahradit ani
¢estnym prohlasenim.

i@ MozZnost uloZeni uZivatelem vytvofenych pohledii na data (dashboardu) pro s
budouci zpracovani.

18 Reportovaci nastroj s pfednastavenymi nejb&iné&jdimi reporty a moznosti o
vlastnich dprav a vytvoreni novych pohledd.

20 | Pfedpfipravené pohledy na uloZena data. Ano

21 | Aktualizace reportl a pohledii vyrobcem. Ano

22 | Konfiguragni a Systémové rozhrani a On-line dokumentace v Ceském jazyce. Ano

23 | Kapacitni i vykonova skalovatelnost. Ano




Cistd kapacita UloZného prostoru (kapacita diskového pole) dostupna pro

24 " GRE ek i g Ano
uloZena data musi byt minimalné 40TB.
PoZadujeme, aby ze systému bylo moiné vytahnout 2 libovolné disky, bez

25 |ztraty dat a vlivu na funkénost feseni. Redundance diskd nesmi ovliviiovat | Ano
poZadovanou kapacitu uloZisté.

26 Monitoring stavu systému - alertovani pfi piekro¢eni prahovych hodnot nebo ok
chybé systému, pfeposlani upozornéni pomoci SMTP nebo Syslog.

57 Moznost dotazovani externim monitorovacim systémem pro dal3i zpracovani it
alert a prahovych hodnot (Zabbix, Nagios, MRTG a dal3i).
Dodavatel doloZi prohlaseni vyrobce o shodé s poZzadavky Vyhldsky 316 / 2014
ze dne 15. prosince 2014 ,o bezpecnostnich opatfenich, kybernetickych
bezpecnostnich incidentech, reaktivnich opatfenich a o stanoveni néleZitosti

28 |podani v oblasti kybernetické bezpeénosti (vyhlaska o kybernetické| Aneo
bezpecnosti)“ k Zakonu 181 / 2014 ,0 kybernetické bezpetnosti a 0 zméné
souvisejicich zakonl (zdkon o kybernetické bezpeénosti) bezpeénosti” ze dne
23. Cervence 2014.
Jednotna centralni webova konzole pro pfistup k logim, alertim, reportiim a

59 |PFO spravu systému. Z této konzole se provadi veskera konfigurace, sprava a e
analyza logd. Neni pfipustné, aby dodany systém mél vice konzoli pro
jednotlivé ¢asti systému.

10 UZivatelské role definujici pfistupova prava k uloZenym udédlostem a )
jednotlivym ovladacim komponentam systému.

31 | MoZnost ovéfovat uZivatele systému na externim LDAP serveru. Ano

32 HW parametry Ano

33 Jedna hardwarova appliance o velikosti max. 1U, véetné ramena pro kabelovy ARd
management umoZznujiciho vysunuti zapnutého systému z racku pro servisni Ggely.

34 HW appliance obsahuje veikerd potiebné kompanenty (CPU, RAM, diskovy prostor) A5
a je nezavisld na dal3ich systémech.

35 |1 procesory (min. 10 jader), podpora HyperThreadingu. Ano

36 | Min. 64GB DDR-4. Ano

37 HW 12Gb SAS RAID fadi¢ s podporou RAIDu 0/1/5/6/10/50/60 s cache min. 2GB, Ritts
kterd je zdlohovana baterii nebo flash paméti.

28 Z vykonovych diivod(i poZzadujeme, aby v systému bylo minimalné 4 ks stejnych RAID Aol
edition disk( uréenych pro pouZiti v datacentrech, o rychlosti minimaln& 7200 otacek.

39 [Minimalné 4x 1Gbit LAN porty + 1x dedikovany 1Gbit port pro management HW. Ano

40 | Vétraky v serveru musi byt vyménitelné za provozu a redundatni. Ano

41 | 2x napajeci zdroje s redundanci napdjeni 1+1. Ano

42 Virtualni KVM (tj. pfevzeti textové i grafické konsole serveru a zajisténi pFenosu A
povelll z kldvesnice a mysi vzdéleného poéitade. i

43 Systém pro vzdalenou spravu serveru vietné potfebné licence, pokud je tfeba Abo
(obdoba HP iLO, Dell iDRAC apod).
PoZadovana min. 3 letd servisni podpora na hardware appliance s opravou v misté

44 |instalace serveru a s garantovanou odezvou nasledujici pracovni den od nahldseni| Ano

pfipadné zavady.




45 SW parametry Ano
Zatizeni funguje formou appliance (vSechny ¢asti systéma je moiné nastavit v

46 |centrdlni spravcovské konzoli - viz bod 29, neni nutné editovat Zadné| Ano
konfiguraéni soubory véetné IP adresace systému).

17 Aktualizace systému jsou distribuovany v jednotném baliku a jejich instalace e
je provadéna pfes centralni spravcovskou konzoli (viz bod 29).

48 | Primérny pfijem min. 6 tis udalosti / s. Ano

49 Spitkovy piijem 30 tis udalosti / s, v pfipadé vy$siho poctu udalosti je systém Hrio
uloZi do bufferu a zpracuje je pozdéji.

50 |Licenéné neomezeny pocet zafizeni pro pfijem zasilanych udalosti. Ano
Uzivatelskd konfigurace vlastnich parseri pomoci vizudlniho programovaciho
jazyka v centrélni spravcovské webové konzoli (viz bod 29). Vizualni

- programovaci jazyk musi uZivateli umoZnit psat vlastni parsery bez nutnosti Keio
znalosti programovani (napf. Node-RED, Microsoft VPL, Blockly apod).
Vizudlni programovaci jazyk neni prezentovan textové, ale graficky formou
obrazku, které obsahuji aplikacni logiku.

Konfigurace uZivatelskych parserl musi umoZiiovat automatické doplriovani

52 |DNS reverznich zaznam(, GeolP informace a identifikace vyrobce zafizeni| Ano
podle MAC adresy.

MozZnost on-line ladéni uZivatelsky definovanych parsert - pfi jejich vytvareni

53 |je moiné vloZit vlastni testovaci zpravy, pfi zméné je okamZité zobrazena| Ano
vysledna podoba rozparsovanych dat.

V centralni spravcovské konzoli (viz bod 29) je moZné pfidavat k jednotlivym

54 |zdrojim dat, aplikaci, zafizenim nebo IP subnetlm tzv. znacky, oznacujici| Ano
napfiklad umisténi zafizeni, typ zafizeni, kriti¢nost zafizeni apod. ‘

cc V centralni spravcovské konzoli (viz bod 29) je pfi definici vlastniho parseru T
mozno pridavat znacky pro typy udalosti (login, logout apod.).

Viechny pfiddvané znacky jsou uklddany skaidou pfijatou udalosti, na

56 |zakladé znacky je mozné filtrovat data nebo omezovat oprdvnéni uZivatelli| Ano
systému k jednotlivym udalostem.

57 | Podpora zrcadleni a clusteru — 2 a vice zafFizeni v reZimu active / active. Ano

58 |Vicenodovy systém se chova jako 1 celek. Ano

5g V pfipadé vyuZiti vice zafizeni v systému se zrychluje vyhledavani, a jsou e
automaticky prohledavéna viechna data na vSech zafizenich v clusteru.

60 Rozsifovani kapacity i navy3ovani vykonu pomoci ptidavani dal3ich zafizeni do Ko
clusteru.

V pfipadé roziifeni na cluster (pFidani dalsiho node) museji zafizeni odesilajici

61 |uddlosti odesilat pouze na jednu virtudlni adresu a zaroven cluster musi| Ano
zajistovat synchronizaci udalosti mezi jednotlivymi nody.

62 Alerty Ano

63 Systém je schopen na zékladé zadanych podminek splnénych v pfijatych P

datech vygenerovat alert.




Text alertu mlze byt uZivatelsky definovany sproménnymi z pfijaté

64 ; o R e Ano
rozparsované udalosti.

65 |Predptipravené sety/vzory alert( vyrobcem. Ano
Konfigurace alerti pomoci vizudlniho programovaciho jazyka. Vizualni

66 |programovaci jazyk neni prezentovan textové, ale graficky formou obrazkid,| Ano
které obsahuiji aplikacni logiku.

- V alertech je moZné vyuZit znacky (pFiklad: posli alert jen v pfipadé, Ze se s
udalost stala na kritickém serveru, ktery bézi v lokalité Praha).

68 Sbér udalosti z Microsoft prostiedi Ano
Uddlosti z Microsoft prostfedi jsou vyéitdny pomoci agenta instalovaného

69 |pfimo v koncovych systémech. Windows agent musi sou¢asné podporovat jak| Ano
monitoring internich windows logd, tak monitoring souborovych log(.

70 Agent zajistuje sbér nemodifikovanych udalosti a detailni zpracovani auditnich -
informaci.

i Agent podporuje nastaveni filtrace odesilanych udalosti pomoci centraini i
spravcovské konzole z bodu 29.

Filtrace odesilanych udalosti agentem se konfiguruje pomoci vizudiniho

45 programovaciho jazyka z centralni spravcovské konzole z bodu 29. Vizualni AL
programovaci jazyk neni prezentovan textové, ale graficky formou obrazki,
které obsahuji aplikaéni logiku.

Windows agent nevyZaduje administratorské zasahy na koncovém systému —

23 je centrdlné spravovany a automaticky aktualizovatelny pfimo z centrélni e
konzole systému (viz bod 29). Sprdava a aktualizace Windows agenta se
neprovadi z Group Policy.

7 Agent automaticky preklada zastupné kody ve zpravach na text (napf. Logon B
Type 2 = Interactive, Logon Type 3 = Network, atd.). :

- Windows agent ma buffer pro ptipad ztraty spojeni mezi koncovym systémem e
a centralnim uloZistém log(.

76 |Komunikace Windows agenta a centralniho systému musi byt Sifrovana. Ano
Windows agent podporuje sbér nejen ze zakladnich systémovych logl

- (Aplikace, Zabezpedeni, Instalace, Systém), ale je moiné z centrélni konzole e
(viz bod 29) nastavit i shér vSech ostatnich logl ve sloZce Protokoly aplikaci a '
sluzeb.

Windows agent automaticky doplriuje ke véem odesilanym udalostem jejich

78 |textovy popis tak, jak je zobrazen v ProhliZeéi udélosti (Event Viewer) na| Ano
koncovém systému.

79 | Pocet instalaci Windows agenta nesmi byt licenéné omezen. Ano

80 Shér udalosti z pobocek Ano

g1 Systém musi obsahovat feseni, které sbira uddlosti na poboc¢kéch a umozni HE
jejich odeslani po saturované lince bez ztraty dat. :
Reseni musi byt schopno automaticky navazat spojeni s centralnim uloZistém

82 |dat a pfenasena data Sifrovat. V pfipadé vypadku spojeni mezi poboékou a| Ano

centralou musi spojeni automaticky obnovit.




Reeni musi komunikovat po definovaném IP protokolu, aby mohla byt

83 centralné nastavena kvalita sluZby (QoS) pro pfenos udalosti. i
Re3eni musi poskytovat kapacitu vyrovnavaci paméti pro minimalné 100GB
84 |udalosti, které na pobocce mohou vzniknout béhem vypadku spojeni mezi| Ano
pobockou a datovym centrem.
85 Re3eni pro shér dat z poboéek musi mit vykon minimalné 5 tisic udalosti /s. a Ano
to i v trvalé zatézi.
56 Re3eni musi poskytnout podporu pro UDP i TCP zdroje a pro aktivni sbér B
z Windows agentd.
- Redeni musi F)\’(t k dispozici jako fyzicky systém nebo jako virtuélni systém pro -
VMware ESXi.
- F{,e§en’|' mu:sl' vb\'ft schopno komunikovat z pobocky na centrdlu i pFes SEa
vicenasobny preklad adres (NAT).
89 Seznam pozadovanych podporovanych zafizeni a systému Ano
90 |Apache httpd Ano
91 | Apache Tomcat Ano
92 | Antivir AVG Ano
93 | Antivir Avast Ano
94 | Antivir Eset Ano
95 | Antivir Eset Remote administrator Ano
96 |Brocade FC switches Ano
97 | ArcSight CEF format all sources Ano
98 | Cisco ASA Ano
99 | Cisco Firepower Ano
100 | Cisco 10S Ano
101 | Cisco IronPort Ano
102 | Cisco SMB Ano
102 | Cisco WLC Ano
102 | Dell Forcel0 Ano
102 | Dell iDrac (Server OoB management) Ano
102 | Dell PowerConnect Ano
102 | Dell SonicWALL Ano
102 | Dell W-series WiFi Ano
102 | Discard (Special distard rule) Ano
102 | Dropbear SSH (mostly Embedded Linux) Ano
102 | Extreme Networks XOS Ano
102 | FlowMon Ano
102 | FortiAuthenticator Ano
102 |FortiDDoS Ano
102 | FortiGate (FOS 5.2) Ano
102 | FortiMail Ano




102 | FreeRADIUS Ano
102 | Qradar LEEF format all sources Ano
102 | HPE Aruba Networks WLAN Ano
102 | HPE iLo 4 (Server OoB management) Ano
102 [ HPE IMC Ano
102 | HPE routers Ano
102 | HPE switches Procurve OS Ano
102 | HPE switches Comware OS Ano
102 |HPE Comware WLAN Ano
102 | CheckPoint Ano
102 [ISC BIND Ano
102 | ISC DHCP Ano
102 (I1SC DHCPD Ano
102 [JSON (format) Ano
102 | Juniper SRX Ano
102 | Kaspersky Endpoint Security Ano
102 | Kaspersky Security Center Ano
102 | Kerio Connect Ano
102 | Kerio Control Ano
102 | Kernun Clear Web Ano
102 | Kernun web filter Ano
102 | Linux Cron Ano
102 | Linux Freeradius Ano
102 | Linux Iptables Ano
102 | Linux postfix Ano
102 [ LOGmanager Ano
102 | Mikrotik Ano
102 | Microsoft SharePoint Ano
102 | Microsoft SQL Ano
102 | Microsoft Windows DHCP log Ano
102 | Microsoft Windows firewall Ano
102 | Microsoft Windows 1IS Ano
102 | MySQL Ano
102 | Nginx Ano
102 | Novell eDirectory Ano
102 | OpenSSH server Ano
102 | Oracle DB Ano
102 | Palo Alto Networks NGFW Ano
102 | SAP Ano
102 | Shorewall Ano




102 | SonicWall Ano
102 |Sophos Ano
102 | SpamAssasin Ano
102 [ TrendMicro DeepDiscovery Ano
102 | TrendMicro TippingPoint NG-IPS Ano
102 | UBNT Rocket Ano
102 UBNT UniFI Ano
102 {VMware Ano
102 | Windows - any logs from Event Viewer Ano
102 | Windows - any text log from file Ano
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Ustav zemédélské ekonomiky a infermaci

1 MANAZERSKY SOUHRN

Ugelem tohoto dokumentu je rémcovy popis prostfedi UZEI v navaznosti na jiz
vypracovanou a schvalenou IT Architekturu.

V dokumentu je zohlednén jak soudasny, tak i budouci pfedpokladany stav s vyhledem
na poZadavky na rozsifeni vypocetnich a datovych kapacit. Nejedn& se pouze o
rozsifeni, ale také o navrh novych funkcionalit dle modernich trendii v danych IT
oblastech.
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Ustav zemédélské ekonomiky a informaci

2 STAVAJICI ICT ARCHITEKTURA

Soucasny stav IT architektury je zobrazen na nasledujicim obrazku.
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Obrazek 1 Celkova IT architektura

Jednim z hlavnich vstupd pro celkovy budouci navrh IT architektury je také budouci
vyhled UZEI pfi planovani nasazeni novych aplikaci pfipadné naristu poZzadované
tloZné kapacity pro digitalni dokumenty. Tyto budouci poZadavky maji pfimy dopad
na dimenzovani HW zdroji. Navrzena architektura by méla byt pIné flexibilni a
rozsifitelna do budoucna. Budouci pozadavky z pohledu zdroji se budou tykat
zejména téchto oblasti:

- PoZadavky na GloZi§t& dat — kapacita, vykonnost, navaznost na zalohovani
a archivaci

- PoZadavky na vypogetni vykon — CPU, RAM, navaznost na reim vysoké
dostupnosti

- PoZadavky na pfenosovou kapacitu — odezva aplikaci, navaznost zejména na
prenosovou kapacitu smé&rem do sité internet anebo na dalsi lokality UZEI
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Ustav zemédélské ekonomiky a informaci

Na nasledujicich obréazcich jsou zobrazeny grafy vyuZiti CPU a RAM v clusteru
(3 servery). Statistiky zobrazuji vyuziti zdroju v jednotlivé dny v tydnu. Monitoring se
provadél tyden.

Zakladni parametry servert v clusteru jsou nasledujici:

- 3x12CPUx 1,99GHz
- 3x128 GB RAM

-
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Obrézek 3 VyuZiti RAM v clusteru UZEI
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V nasledujici tabulce jsou uvedeny informace o maximalnim vyuZiti CPU a RAM na
jednotlivych server v clusteru v obdobi tydenniho sledovani.

Max CPU usage: | Max RAM usage:
Host 1 93183'25“;{1"2 53 %
Fofi = s 61 %
0,
Host 2 2‘367'7525Mﬁz 66 %

Tabulka 1 Maximalni vyuZiti zdroje jednotlivych servert

V soucasnosti nelze zcela jednoznaéné urgit viechny predpokladané budouci
poZadavky na vypodetni vykon v UZEl. Pii dimenzovani celé IT architektury na
dvojnasobnou aktualni kapacitu bude i tato kapacity dostadujici pro budouci
pozadavky.

Z pohledu rozvoje UZEI o&ekava zajisténi téchto kli¢ovych sluzeb:

- DMS

- Spisovou sluzbu

- Skenovani knih v knihovné s metadaty
- digitalnf knihovna Kramerius

Kritickym mistem je zejména predikovani poZadavku na diskovou kapacitu:

- Soucasné naroky jsou 50 TB, v&etné alokace 200 GB na centralnim UloZisti pro
kazdého ze 170 uzZivatell

- Rog&ni pFirtstek dat je cca 16 TB

- FADN infrastruktura disponuje kapacitou cca 5 TB
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2.1 Vychodiska pro funkéni celky

Nasledujici kapitoly se vénuji detailnéji jednotlivym funk&nim celktim architektury ICT.
Vychézi z predchoziho dokumentu Navrh architektury ICT prostfedi UZEI verze 2.0 ze

vvvvvv

dne 12.12.2016. Tyto kapitoly shrnuiji nejdilezitéjsi body, které je nutné zohlednit
v detailnim technické navrhu.

2.1.1

Sitova infrastruktura

Zajisténi vysoke dostupnosti HA na L3 prvcich v Datacentru Manesova.
Nahradit nevyhovujici 1Gbit propojeni t&chto prvkii na pfistupové switche
a pouZzit technologii 10Gbit Ethernet.

Nahrazeni stavajictho L2 stacku pfistupovych switchil za switche s podporou
stacku na 10Gbit. Podpora PoE, IPv6, 802.1Q minimalné 4x10Gbit a 48x1Ghbit
o celkové kapacité L2 minimaln& 384 1Gbit port a 32 10Gbit portd.

Integrace infrastrukturnich technologii sité FADN na pristupové switche UZEI.
Viyfazeni nevyuzitych IBM pristupovych switchi a zajisténi vysoké dostupnosti
HA.

Ziizeni zabezpeené bezdratové sité s centralnim controllerem pro fizeni
a planovani celé bezdratové sité zjednoho mista, jednim nastrojem.
Technologie 2,4GHz a 5GHz 802.11AC. Autentifikace pfistupu do produkéni
sité pfes jednotnou spravu identit (RADIUS nebo LDAP/AD). PouZiti captive
portal pro Hostovskou sit oddélenou od produkéni sits. Zajisténi monitorovani
a logovani provozu bezdratové sitd. Aplikace bezpecnostnich technologii proti
standartnim Gtokdim na bezdratové sité. (Rogue access point, man in the
middle apod.)

Uskutecnéni optického spoje mezi lokalitou Manesova a Slezska na
technologiich T-Mobile a ponechani si zalozni bezdratové propojeni na
technologii SIKLU. Vyfadit bezdratovy spoj PLUTO.

Vytvofeni planu na implementaci IPv6 a moZnost budouci realizace nasazeni
IPv6.

Perimetr s bezpecnost

Nahrazeni stavajicich DMZ switch( s technologii Fast Ethernet za Gigabitové
switche

Nutna vymeéna stavajicich nedostagujicich UTM Fortigate 100D za vykonné&;jsi
zafizeni. Nasazeni bezpegnostnich pravidel zejména SSL inspekce.

Revize firewallovych pravidel, pfistupt a VPN G&t. Implementace jednotné
spravy identit (RADIUS Server nebo LDAP) a propojeni SSL-VPN
a pfistupovych uétd s Active Directory.
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- Mozné vyfazeni 3 VM-ware hosty) z infrastruktury UZE], Jednoho standalone
serveru FJS siemens spisova sluzba, 2 Vmware hosty z mfrastruktury FADN.
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2.1.5

Architektura SAN sit& pro zajisténi vysoké spolehlivosti pouziva koncept dvou
naprosto nezavislych SAN infrastruktur (SAN fabric A, SAN fabric B).
Jednotlivé servery a systémy pro ukladani dat jsou pak pfipojeny na obé SAN
infrastruktury. Kazda SAN infrastruktura je tvofena jednim fiber channel
prepinacem, ktery obsahuje min. 48 FC portd s volitelnou rychlosti v rozmezi
4G - 16G a s podporou virtualiza&nich technologii, které umozfiuji Elenit jednu
fyzickou SAN infrastrukturu na nékolik logickych — napf. technologie VSAN
(Virtual SAN) a s podporou technologii NPIV (N-Port Interface Virtualization)
umozriujicich snadnou a Skalovatelnou integraci fyzickych a virtualizovanych
server( do SAN infrastruktury

Konsolidace serveroveé infrastruktury UZEI a FADN na jednu platformu s sebou
pfinese i konsolidaci SAN infrastruktury. Ze soucasnych dvou HA feSeni na
jedno.

Stavajici SAN infrastruktura UZEI, ma jiz nyni dostategny pocet portd a licenci
na provoz obou systému soucasné. V pfipadé zvoleni levnéjsiho feSeni nové
SAN infrastruktury na 8Gbit platform& by mohlo byt sou¢asné feseni, pfi
zajisténi HW podpory vyrobce, zachovano, V pfipadé upgrade SAN
infrastruktury na platformu 16Gbps je nutné pofidit dva SAN switche
s podporou 16Gbps.

Zalozni zdroje a systém napajeni

Stavajici zaloZni zdroje napajeni jsou v havarijnim stavu a hrozi bezprostfedni
nebezpedi ztraty dat, poskozeni HW. Baterie v zaloZnich zdrojich neprochazi
pravidelnou udrzbou a nejsou ani jinak kontrolovany. VSechny baterie
v zaloZnich zdrojich v Datacentra Manesova jsou bez nékolikaleté udrzby a
hrozi tak riziko poruchy zaloZniho zdroje.

Zalozni zdroje nejsou vybaveny sitovym managementem a jsou schopny
zajistit napajeni infrastruktury, pouze pfi kratkodobych vypadcich v fadu
nékolika minut. Po vy&erpani kapacity zaloZnich zdroj, pFerusi dodavku
elektrické energie do infrastruktury bez ukong&eni rozpracovanych transakci, ¢i
ulozeni dat. Nekorekini ukongeni b&Zicich systém( mize zpusobit jejich
nevratné poskozeni, nebo dokonce poskozeni HW.

Rozdéleni kapacit zaloznich zdroji do né&kolika samostatnych UPS je
neefektivni a ztéZuje tak management Fizeného vypinani dle priority systému
a velikosti zatéze.

Absence monitoringu  (managementu) t&chto zaFizeni znemozZiuje
administratordm rozpoznat, kdyZ dojde kvypadku elektrické energie
a nemuZou tak ani reagovat na vzniklou situaci pfipadnym vzdalenym zasahem
neautomatického fizeného vypnuti systéma.
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- BéZné managementy zaloZnich napajecich zdroju zajistuji kromé& napajeni
a automatického fizeného vypinani a zapinani, také monitorovani teploty
v Datacentru a v zavislosti na ni reagovat. Upozornénim administratora
zaslanim emailu, nebo opét fizeného vypnuti vybranych technologii, aby
nedoslo k jejich poskozeni. Tato funkce muze varovat administratory pred
poruchou klimatizace, opomenuti opétovného zapnuti klimatizace pfi profylaxi
a predejit tak poskozeni HW.

- Doporu€ujeme pofizeni tfifazové UPS s management modulem. Instalaci
management serveru pro obsluhu. Zafazeni vSech zafizeni pod jednotnou
spravu do skupin dle priorit a zatéze. Uréeni identit pro systém véasného
varovani a spravce. Provazani na stavajici PRTG monitoring.

-V zavislosti na zmé&ny v infrastruktufe a vyfazeni, nebo naopak pofizeni novych
aktivnich prvkd a server(, doporuéeno provést revizi elektrické instalace, PDU
a kabelaze.

2.1.6 System zalohovani

- Sougasny systém VeeamBackup and Replication, je zaméfen na virtualni
prostfedi s podporou souborové zalohy na paskova média. Pro soucasny
i planovany systém je vhodnou volbou z divodu nizkych provoznich nakladu
a snadnou administraci. Stejné jako servery UZEI, tak i servery FADN jsou na
virtualni platformé je mozné tento systém pouZzit i pro zalohovani FADN. Neni
nutné udrZovat dva zalohovaci systémy a Ize tak opustit nakladny IBM Tivoli
Storage Manager.

- Planovany rozvoj produk€niho prostiedi a navySeni kapacity produkéniho
datového uloZisté na 100TB z divodu pfevedeni uZivatelskych dat na File-
Server, vzniknou ekvivalentni naroky na zalohovaci systém. Primarni
zélohovaci datové Ulozisté s kapacitou 150TB na levnéjSich NLSAS nebo
SATA discich a konektivita HBA 2x8Gbps na kazdy controller je plné
vyhowvujici.

- Naopak dalsi vyuZiti datové Ulozisté FiberCAT je nemyslitelné z davodu
absence podpory, pouZiti nepodporovanych diskil, nizkou kapacitou, 4Gbps
HBA a Castymi chyby jednoho controlleru.

- Sekundarni datové ulozidté pro ukladani kopie zaloh a mési¢nich zaloh je
vhodné vytvofit na levngj8ich zafizenich typu NAS nicméné s dostate¢nou
hrubou kapacitou 150 TB a 8Gbit FC HBA nebo 10Gbit Ethernet konektivitou.
Tato zafizeni jsou cenové mnohem dostupnéj$i a vzhledem k vyuZziti jako
sekundarni datove Ulozisté zcela vyhovujici.
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- Pfi konsolidaci infrastruktury FADN a UZEI na jednu platformu, nebude jiZ
potfeba druhé paskové knihovny plivodné ukladajici data pro FADN. Paskové
knihovna, kterd je soudasti zalohovani pro UZEI, slouZi pro ukladani
dlouhodobych zaloh a archivu. Tuto &innost pfevezme sekundarni datové
UloZisté a obé paskové knihovny bude mozné dodasné vyuZit pro offside
zalohy. Hruba kapacita jedné knihovny je 53 TB pii pouZiti LTO6 médif, je tudiz
nutne pouZit ob& knihovny pro zalohu 100 TB (hrubé kapacity) produkéniho
prostredi. V pfipadé budouciho dal$iho navySeni produkéniho datového
UloZisté doporuCujeme jiz pofidit jednu paskovou knihovnu s dostatednou
kapacitou dle velikosti produk&nich dat.

- Doporucujeme zfidit postupy a proskoleni odpovédné osoby pro systém
zalohovani a nakladani s archivnimi médii a jejich pfipadnou obnovu.

- Doporucujeme zavést systém automatického upozornéni do systému dohledu
a spravy, nejen na samotné HW komponenty systému, ale také na udalosti
zalohovaciho systému, jako jsou chybova a varovna hlaeni systému na riizné
incidenty (nedokonéené zalohovaci Ulohy, nefunkéni Glohy, odebrani médii
k archivaci apod.)

-V soucasné dobé probiha zalohovani veskeré infrastruktury na datové tloZisté
FiberCAT, které je z ddivodu absence podpory, pouZiti nepodporovanych diski,
nizkou kapacitou, 4Gbps HBA a &astymi chyby jednoho controlleru, velmi
rizikovym UloZistém. Proto se pofizuji archivni zalohy na paskova média jako
sekundarni zalohy s RPO 1 mésic. Pfevazna vétdina uzivatelskych dat e
ulozena na lokéalnich discich uZivatell a jsou tudiZ Uplné bez ochrany. Hrozi
tak bezprostfedni nebezpeéi ztraty dat!

2.1.7 Systémy dohledu a spravy

- Systém dohledu a spravy je provozovan na vyrobcem nepodporovaném
serveru FJS Primergy RX100 S5. Tento server je jiz dlouhodobé nevyhovujici,
a i pfes nedavno provedenou profylaxi, kdy byli odstranény zavazné chyby
a upgrade opera¢ni paméti, je nutné tento server nahradit novym.

- Stavajici server je provozovany na operadnim systému Microsoft Windows
Server 2008R2 a slouZi mimo jiné také jako svédek pro Exchange Cluster.
Take michani roli je zcela nepfijatelné.

-V souCasnosti provozovany monitorovaci software PRTG ma zakoupenou
doZivotni licenci Network Monitor 1000. Ta obsahuje 1000 sond, ktera je pro
soucasnou i budouct infrastrukturu dostacujici. Limitujici je absence podpory
a nemoznost vyuZivat nejnovéjsi verze a funkcionality.

- Po upgrade software doporucujeme nastavit SNMP trap a sbér syslog zprav,
ktery v sou¢asné verzi neni piné podporovan.

V soucasne dobé je monitorovaci systém funk&ni a pouzZivan na detekci incidentd v siti
a infrastrukiufe. Vyhodou je vzdaleny monitoring a reporting na mobilni zafizeni,
spolehlivost, dobra uZivatelska pfistupnost a ovladani. Doporudujeme zachovat
stavajici software a dokoupit podpory vyrobce.
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Pfiloha €. 3

Predavaci ~ akceptaéni protokol — vzor

@y UZEI

USTAV ZEMEDELSKE EKONOMIKY
A INFORMACI

Cislo ukolu UZEI

PREDAVACI| - AKCEPTACGNi PROTOKOL

PRODAVAUJICI:

XANADU a.s.
sidlo: Zirovnicka 2389, 106 00 Praha 10
ICO: 14498138

zastupce prodavajiciho povéreny k predani:

KUPUJICI:

Ustav zemédélské ekonomiky a informaci
sidlo: Manesova 1453/75, 120 00 Praha 2
ICO: 00027251

zastupce kupujiciho povéreny k prevzeti:

Cislo smlouvy kupujiciho

Datum uzavieni smlouvy

12017

Predmeétem akceptaéniho Fizeni je ovéfeni pinéni Smlouvy

Datum pfedani:

Zavér akceptaéniho fizeni: (variantu zavéru oznaéte k¥izkemn):

[
[

akceptovano bez vyhrad

akceptovano castec¢né, s vyhradami

]
[

neakceptovano, k pfepracovani

neakceptovano s naslednym
odstoupenim od smlouvy




Seznam nedostatki/vad:

Poradové
Cislo

1

Popis nedostatkufvady Poznamka

Termin pro odstranéni nedostatku/vad, v pfipadé akceptace se zavérem ,,akceptovano ¢asteéné

s vyhradami“ €i ,heakceptovano k pfepracovani*: do

Tento protokol byl vyhotoven ve tfech stejnopisech, z nichz kupujici obdrzi dva a prodavajici jeden.

Akceptacnl fizeni skongeno dne

podpis zastupce prodavajiciho podpis zastupce kupujiciho




Pfiloha €. 4:

Seznam poddodavateld

Seznam poddodavateli

Vefejnd zakdzka

»Obnova serverovny UZEl~

PInéni verejné zakdzky uvedené vy&e bude plnéno prostiednictvim poddodavateld ANO— NE

(nehodicf se krtnéte)

Pokud bude plnéno prostiednictvim poddodavateld uvedte seznam poddodavatelii do nasledujici tabulky:

Nazev subjektu, sidlo, ICO

Definice €asti plnéni, kterou
dodavatel bude plnit
prostfednictvim poddodavatele

% podil na
plnéni

Uvedeni, zda timto
poddodavatelem je
prokazovana
kvalifikace




