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MINISTERSTVO ZEMEDELSTVI

Nazev verejné zakazky: Systém pro spravu zranitelnosti

Zjednodusené podlimitni fizeni na sluzby dle § 53 zakona ¢.
134/2016 Sb., o zadavani vefejnych zakazek, ve znéni pozdéjsich

predpist (dale jen ,ZZVZ“ ¢i ,,zdkon”)

Druh zadavaciho fizeni:

Zadavatel: Ceska republika — Ministerstvo zemédélstvi

Sidlem: Tésnov 65/17, 110 00 Praha 1 — Nové Mésto

7 " Bc. David Setina, feditel Odboru informaénich a komunika¢nich
astoupeny: technologii

1I€o: 00020478

DIC: CZ00020478

Ceska republika — Ministerstvo zemédélstvi jako zadavatel vy$e uvedené verejné zakazky obdriel dne 7.12.2017
zadost o vysvétleni zadavacich podminek. Nize uvadime jeji Uplné znéni a odpovéd zadavatele na polozené
otazky:

Otazka ¢. 1

Pozadavek ¢. 14 je obecné plné splnitelny pouze s dodatecnym software (v rozporu s poZadavkem 1),
takzvanym DAST. Re$eni na management zranitelnosti obecné nepodporuji aplikaéni skenovani ¢ podporuje
pouze zikladni metody. Navrhujeme upravit na: ReSeni musi podporovat zakladni moznosti skenovani
aplikaci.

Odpovéd zadavatele:

Zadavatel vtomto bodé pozaduje testovani zranitelnosti webovych aplikaci, které predstavuji zakladni
platformu pro poskytovani vétsiny sluzeb zadavatele. OWASP TOP 10 je verejné prijimany dokument popisujici
aktualni zranitelnosti vyskytujici se na této platformé. Pozadavek na moznost testovani téchto zranitelnosti je
pro zadavatele zasadni. Zakladni moZnosti skenovani by dle naseho nazoru mély zohledriovat minimalné
zranitelnosti uvedené v dokumentu OWASP TOP 10. Rozpor s pozadavkem ¢. 1 bude feSen Upravou jeho
formulace tak, Ze nebude pozadovano unikatni produktové pokryti.

Otdazka ¢. 2

Tento poZadavek (€. 16) je mimo oblast feSeni na vulnerability management. PoZadavek je obecné spinitelny
pouze s dodatecnym software (v rozporu s poZiadavkem 1), takzvanym DAST. Navrhujeme poZadavek
vypustit.
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Odpovéd zadavatele:

Zadavatel uvedl| pozadavek na katalogizaci linkl uvnitf webové aplikace v kontextu uZivatele z dlivodu snadnéjsi
orientace v jeji strukture. Tento pozadavek neni s ohledem na identifikaci zranitelnosti relevantni. Zadavatel
vypusti tento pozadavek z technické specifikace VULN.

Otazka ¢. 3

Tento pozZadavek (€. 20) zcela mimo koncepci feSeni na vulnerability management, ktera jsou bezpecna z
pohledu provozu a zasadné neinvazivni. PoZzadavek lze splnit pouze specialnim software na penetracni
testovani. Navrhujeme pozZadavek vypustit.

Odpovéd zadavatele:

Zadavatel uved| pozadavek na doplrikovou funkcionalitu s ohledem na vyhodnoceni slabin v konkrétni oblasti
bezpecnosti. Chape vsak situaci, Ze ke zminénému cileni na danou oblast nemusi dojit jen prostfednictvim vyssi
logiky funkcionality systému VULN, ale napfiklad analyzou vysledk( nebo jejich statistickym vyhodnocenim.
Tento pozadavek neni s ohledem na identifikaci zranitelnosti zasadni a je mozné ho realizovat v rdémci dodavky
sluzby jako celku. Zadavatel umozni realizovat tento pozadavek i jinymi prostiredky (napt. lidské zdroje).

Otazka ¢. 4
Redeni na management zranitelnosti obecné nepredpovidaji zranitelnosti. Zranitelnost musi byt nejdfive
vyrobcem ptidana a feseni ji na zakladé této identifikace je schopno odhalit. Je samoziejmé schopné odhalit i

potencionalné nebezpecné bézici sluzby. Navrhujeme pozadavek (€. 32) vypustit.

Odpovéd zadavatele:

Zadavatel uvedl pozadavek na predikci ,Zero-Day zranitelnosti“. Tim je mysleno, Ze zranitelnost kodu, ktera
byla zverejnéna jeho vyrobcem a na néjz neexistuje v dobé jeji identifikace v prostfedi zadavatele opravna
aktualizace, a nachazi se tedy vintervalu WoV (Window of Vulnerability), bude predikovdna nebo jinak
oznacena jako ,Cekajici”. Pfi zvefejnéni opravné aktualizace systém upozorni na takovy patch bez navaznosti na
sken zranitelnosti. Systém tedy sam upozornuje na opravné aktualizace vztahujici se ke zndmym zranitelnostem
v prostiedi zadavatele. Zadavatel vtomto smyslu preformuluje pozadavek.

Otdazka ¢. 5

Zadavatel pozaduje funkcionalitu vizualizace sitové topologie. Nastroje na management zranitelnosti nejsou
z principu povahy své funkce (skenovani na urovni sité) schopné informace o topologii ziskat. K tomu je
nezbytny sbér konfiguraénich dat z aktivnich prvki a jejich vyhodnoceni. Existuji takova feseni na trhu
nicméné jedna se o jinou kategorii feSeni, nez je Management zranitelnosti. Z divodi poZadavku na
jednotny produkt je tento pozadavek (¢. 34) obecné nesplnitelny, prosime o jeho odstranéni.”

Odpovéd zadavatele:

Zadavatel uved| poZadavek na vizualizaci z divodu snadnéjsi orientace v infrastrukture zadavatele. Tento
pozadavek neni s ohledem na identifikaci zranitelnosti, predevsim formou sluzby, relevantni. Zadavatel vypusti
tento pozadavek z technické specifikace VULN.

Otazka ¢. 6
Redeni na management zranitelnosti obecné nepracuji s pravdépodobnosti. Zranitelnost bud’ existuje nebo
ne a je ohodnocena zavaznosti. Navrhujeme pozadavek (€. 35) vypustit.

Odpovéd zadavatele:

Zadavatel v tomto bodé poZzaduje moznost vyfiltrovat z vysledku skenovani aktiva dot¢ena novou zranitelnosti.
Vyznacenim pravdépodobnosti dopadu zranitelnosti je mysleno rovnéz ohodnoceni zavaznosti. Jde tedy o
moznost filtrovat polozky tak, aby u jednotlivych zaznam( nové dotéenych aktiv byla vyznadena jejich
zavaznost.
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Otdazka ¢. 7

Pozadavek (€. 51) je obecné splnitelny pouze s dodatecnym software (v rozporu s pozadavkem 1), takzvanym
DAST. ReSeni na management zranitelnosti obecné nepodporuji aplika¢ni skenovani. Navrhujeme upravit
na: Reseni musi podporovat zakladni moznosti skenovani aplikaci.

Odpovéd zadavatele:

Zadavatel vtomto bodé pozaduje reporting a filtrovani vysledk( testovani zranitelnosti webovych aplikaci,
které predstavuji zakladni platformu pro poskytovani vétsiny sluzeb zadavatele. OWASP TOP 10 je verejné
pfijimany dokument popisujici aktudlni zranitelnosti vyskytujici se na této platformé. PoZadavek na moznost
reportovani o téchto zranitelnostech je pro zadavatele zasadni. Rozpor s poZzadavkem ¢. 1 bude feSen Upravou
jeho formulace tak, Ze nebude pozadovano unikatni produktové pokryti.

Zadavatel z ddvodu potfebné zmény ve specifikaci plnéni a vysvétleni zadavaci dokumentace, zverejiuje
upravenou technickou specifikaci (Pfiloha ¢. 5 Smlouvy) vztahujici se ke sluzbé ,Systém pro spravu
zranitelnosti“ a prodluzuje Ihdtu pro podani nabidek na 11. ledna 2018.

, v Digitalné podepsal
V Praze dne 8. 12. 2017 Mg r. Tomas Mgr. Toméas Koliba

H Datum: 2017.12.08
KOIIba 15:37:21 +01'00'

Ministerstvo zemédélstvi
Mgr. Tomas Koliba
Odbor pro verejné zakazky
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