Popis povinnych parametrt dodavaného reseni

Server 1ks - reditelstvi

Pozadavek Spliuje
ANO/NE

Provedeni

Tower .

Procesor

Osazené jednim 8 jddrovym procesorem posledni generace Intel,
kazdy procesor s vykonem ve vykonovém testu PassMark,
uvedenym na strdnkach www.passmark.com minimalné 18050
bodd .

Pamét

Osaditelnost az 24 ks DIMM pamétovych modulll o kapacité az
128GB (maximalni kapacita 3TB pfi pouziti DDR4 LRDIMM nebo aZ
768GB pfi pouZiti DD4 RDIMM s taktem 2600 MHz). Ochrana
paméti: Advanced ECC s multi-bit error protection, Online spare,
mirrored memory a fast fault tolerance. PoZadavek: 1x 16GB RAM

Interni diskovy subsystém serveru

Pozadavek:
Server musi byt v provedeni pro osazeni min 12ks HDD 3,5“ Hot-
Plug.

Pozadavek:
min 2x 240 GB SSD interni provedeni M. 2, RAID1, nezabira sloty
HDD

Pozadavek: 5ks HDD 3,5“ SATA 7.200 ot diskd o kapacité
minimalné 6TB.

Disky musi byt oznaceny systémem zabranujicim vyjmuti aktualné
pouzivaného disku. Disky ve varianté pro nepretrzity 24/7 provoz

Server musi byt osazen fadi¢em diskli PCle 3.0 based 12Gb/s SAS
RAID fadi¢ with RAID 0/1/1+0/5/50/6/60/1 min 2 GB FBWC cache

Networking

Server musi byt osazen min. 4 porty o rychlosti 1Gb.

PCle sloty

Server musi disponovat celkem 3ks PCl-Express 3.0 slot(, z nichz
minimalné dva musi byt x16 PCle.

Dalsi sloty

Server musi byt vybaven minimalné: jednim sériovym portem,
Micro-SD slotem a minimalné 4ks USB 3.0 port( .

Zpusob plnéni


http://www.passmark.com/

Napajeci zdroje a vétraky

Server musi byt osazen redundantnimi hot-plug vétraky a musi byt
osazen dvéma hot-plug napajecimi zdroji s u¢innosti az 94% a
vykonem min. 500W.

Podpora priimyslovych standardt

ACPI 6.1 Compliant

PCle 3.0 Compliant

PXE Support

WOL Support

Microsoft® Logo certifications

USB 3.0 Support

USB 2.0 Support

Energy Star

ASHRAE A3/A4

UEFI (Unified Extensible Firmware Interface Forum)

Podpora operacnich systémt a virtualizace

Microsoft Windows Server

Red Hat Enterprise Linux (RHEL)
SUSE Linux Enterprise Server (SLES)
VMware

ClearOS

Integrovana vzdalena sprava

Server musi disponovat vyhrazenym Gb portem pro vzdaleny
management, port musi mit k dispozici Ulozisté pro firmware,
ovladace a dali sw komponenty. UloZisté musi byt
konfigurovatelné pro vytvareni instalacnich sad s moznosti
rollback/patch pti padu aktualizace. Server musi podporovat bez
agentovy vzddleny management. Vzdaleny management musi
podporovat standardni webové prohlizece pro grafickou vzdalenou
konzoli spolu s tlacitkem pro Virtual Power a podporovat vzdaleny
boot z DVD/CD/USB zatizeni. Musi byt podporovana vicefaktorova
autentikace.

Server management

Musi byt umozZnén rychly pohled na spravované serverové zdroje.
PFistup do managementu musi byt fizen pomoci roli. Management
sw musi byt integrovatelny minimdlné do VMware vCenter a
Microsoft SCVMM. Systém musi umozZfiovat proaktivni notifikaci o
aktualnich nebo hrozicich selhdnich kritickych komponent jako jsou
procesory, pamét a disky.

HBA

Server musi byt osazen dvouportovym SAS HBA kompatibilnim
s nabizenou paskovou mechanikou.

Zaruka

Min. 5 let typu 5x9 NBD



Server 1ks — DR lokalita

Pozadavek Spliuje
ANO/NE

Provedeni

Tower.

Procesor

Osazené jednim 8 jddrovym procesorem posledni generace Intel,
kazdy procesor s vykonem ve vykonovém testu PassMark,
uvedenym na strdnkach www.passmark.com minimalné 18050
bodu .

Pamét

Osaditelnost az 24 ks DIMM pamétovych modull o kapacité az
128GB (maximalni kapacita 3TB pfi pouZziti DDR4 LRDIMM nebo aZ
768GB pfi pouziti DD4 RDIMM s taktem 2600 MHz). Ochrana
pameéti: Advanced ECC s multi-bit error protection, Online spare,
mirrored memory a fast fault tolerance. PoZadavek: 64GB RAM
osazenych rovnomérné ve vsech kandlech na kazdy procesor. RAM
musi byt osazena tak, aby pouhym doplnénim stejnych moduli
mohla byt RAM navySena na 192 GB.

Interni diskovy subsystém serveru

PoZadavek:
Server musi byt v provedeni pro osazeni min 12ks HDD 3,5 Hot-
Plug.

Pozadavek: 8ks 3,5“ SATA 7.200 ot diskll o kapacité minimalné
4TB.

Disky musi byt oznaceny systémem zabranujicim vyjmuti aktualné
pouzivaného disku. Disky ve varianté pro nepretrzity 24/7 provoz.

Server musi byt osazen fadiéem PCle 3.0 based 12Gb/s SAS RAID
radi¢ with RAID 0/1/1+0/5/50/6/60/1 min 2 GB FBWC cache.

Networking

Server musi byt osazen min. 4 porty o rychlosti 1Gb.

PCle sloty

Server musi disponovat celkem 3ks PCI-Express 3.0 slot(, z nichz
minimalné dva musi byt x16 PCle.

Dalsi sloty

Server musi byt vybaven minimalné: jednim sériovym portem,
Micro-SD slotem a minimalné 4ks USB 3.0 port( .

Napdjeci zdroje a vétraky

Server musi byt osazen redundantnimi hot-plug vétraky a musi byt
osazen dvéma hot-plug napajecimi zdroji s u¢innosti az 94% a
vykonem min. 500W.

ZpaGsob plnéni


http://www.passmark.com/

Podpora priimyslovych standardt

ACPI 6.1 Compliant

PCle 3.0 Compliant

PXE Support

WOL Support

Microsoft® Logo certifications

USB 3.0 Support

USB 2.0 Support

Energy Star

ASHRAE A3/A4

UEFI (Unified Extensible Firmware Interface Forum)

Podpora operacnich systémt a virtualizace

Microsoft Windows Server

Red Hat Enterprise Linux (RHEL)
SUSE Linux Enterprise Server (SLES)
VMware

ClearOS

Systém Security

UEFI Secure Boot and Secure Start support
TPM (Trusted Platform Module) 1.2 option
TPM (Trusted Platform Module) 2.0 option

Integrovana vzdalena sprava

Server musi disponovat vyhrazenym Gb portem pro vzdaleny
management, port musi mit k dispozici Ulozisté pro firmware,
ovladace a dali sw komponenty. UloZisté musi byt
konfigurovatelné pro vytvareni instalacnich sad s moznosti
rollback/patch pti padu aktualizace. Server musi podporovat bez
agentovy vzddleny management. Vzdaleny management musi
podporovat standardni webové prohlizece pro grafickou vzdalenou
konzoli spolu s tlacitkem pro Virtual Power a podporovat vzdaleny
boot z DVD/CD/USB zatizeni. Musi byt podporovana vicefaktorova
autentikace.

Server management

Musi byt umozZnén rychly pohled na spravované serverové zdroje.
PFistup do managementu musi byt fizen pomoci roli. Management
sw musi byt integrovatelny minimalné do VMware vCenter a
Microsoft SCVMM. Systém musi umoznovat proaktivni notifikaci o
aktualnich nebo hrozicich selhdnich kritickych komponent jako jsou
procesory, pamét a disky.

Zaruka

Min 5 let typu 5x9 NBD



Paskova knihovna 1ks

Pozadavek Spliuje
ANO/NE

Paskova knihovna musi byt vybavena pfislusenstvim, umoziujicim
montaz do standardniho racku, velikost knihovny max. 2U.

Paskova knihovna musi byt osazena dvojici mechanik LTO-7
v provedeni SAS a kompatibilni s fadicem serveru v lokalité
reditelstvi

K paskové knihovné musi byt dodany 2ks propojovacich SAS kabell
o délce min 2m.

Paskova knihovna musi byt vybavena min. 24 sloty pro média.

Vcetné 24ks medii LTO7 vcéetné stitk( s Carovymi kédy a 1 ks Cistici
kazety.

Zaruka

Min. 5let 5x9 NBD poskytovdna vyrobcem.

Operacni systém Windows server 2016 2ks

Pozadavek Spliuje
ANO/NE

Licence pro Windows Server 2016 Standart,
licence ne OEM, pro 16 jader procesor

ZpaGsob plnéni

Zpusob plnéni



Zalohovaci a monitorovaci SW

Pozadavek Spliiuje ZpaGsob plnéni
ANO/NE

Podpora OS

Zalohovaci software musi podporovat infrastrukturu VMware
zaloZzenou na verzich vSphere 4.1, 5.0, 5.1, 5.5, 6.0 a Hyper-V 2012,
Hyper-V 2012 R2 a Hyper-V 2016 (podpora *.vhdx). VSechny nize
popsané funkcionality musi byt spInény pro vSechny zminéné verze
hypervizord.

Software musi podporovat ESXi servery spravované pomoci
VMware vCenter Serveru a samostatné ESXi servery.

Software musi podporovat Hyper-V servery spravované System
Center Virtual Machine Managerem, Hyper-V servery ve failover
clusteru a samostatné Hyper-V servery.

Software musi podporovat zalohu vSech operacnich systémd, které
jsou podporované pro provoz ve VMware nebo Hyper-V.

Celkové naklady na vlastnictvi - Total Cost of Ownership (TCO) - -

Software musi byt licencovan modelem ,,per CPU” min. pro 6
procesorovych jednotek. VSechny vlastnosti a komponenty popsané
v tomto dokumentu musi byt soucasti ceny. Software nesmi nést
dalsi licen¢ni naklady (per TB protected, zvlast licencovana
deduplikace).

Software musi byt ,, hardware agnostic” a mél by umoznit vyuziti
jakéhokoliv serveru a diskového ulozisté.

Software musi vytvaret soubory zéloh, které je snadné presouvat a
jsou nezavislé na metadatech a databdazi s moznosti nastaveni
vytvareni téchto souborl na principu per backup / per VM.

Software musi disponovat deduplika¢nim a kompresnim
mechanismem, ktery zaruci redukci diskového prostoru potfebného
pro zalohovaci soubory. Tato funkcionalita nesmi mit dopad na
Zadnou z nize poptavanych vlastnosti.

Software nesmi vyuZivat centrdlni databazi pro ukladani
deduplikacnich metadat. Ztrata databdze nesmi vést k nemoznosti
obnovy dat ze zalohovacich soubori. Deduplikaéni metadata by
méla byt uloZena s backup soubory.

Software nesmi instalovat Zzadny typ stalého agenta uvnitf
virtualniho stroje, ktery vyZaduje udrzbu, instalaci, udrZzovani
aktualizaci atd.

Agent instalovany ve VM by nemél byt potfeba pro proces zélohy a
obnovy.

Software musi vyuzivat ,,single pass backup” —s moZnosti vyjmuti
adresar( / souborll z procesu zalohy. ,,Single pass backup” je
vyzadovan pro vSechny druhy obnov, véetné granularnich obnov.



Software musi mit mechanismus pro notifikaci prabéhu zaloh a
pfipadnych chyb pomoci e-mailu nebo SNMP .

Software musi umoznit definici pre- a post- backup skriptu a pre-
freeze / post-thaw skriptu (VMWare).

Software musi umoznit zdlohu konfigurace celého zédlohovaciho
prostiedi pro pripad reinstalace nebo migrace v pripadé potreby.

Software musi podporovat enkrypci celé sitové komunikace mezi
viemi komponentami feSeni bez dopadu na niZe popsané
funkcionality.

Software musi podporovat enkrypci zalohovacich soubor( bez
dopadu na niZe popsané funkcionality.

Software musi mit klient/server architekturu s moznosti instalace
vice instance administratorské konzole.

Pozadavky na RPO (Recovery Point Objective)

Software musi vyuZivat Change Block Tracking (CBT) pro oba
podporované hypervisory VMware a Hyper-V. CBT technologie by
meéla byt certifikovdna vyrobcem hypervisoru.

Software musi poskytovat automatickou detekci “orphaned
snapshots” a mél by automaticky zajistit konsolidaci takovych
snapshotda.

Software musi mit moznost vytvareni archivl zéloh na paskové
knihovny s podporou evidence VM na paskach.

Paskovou knihovnu by mélo byt mozné provozovat separatné od
backup serveru.

Software musi podporovat vytvareni vzdalenych kopii zaloh.

Software musi podporovat vytvareni a spravu GFS (Grandfather-
father-son) retencni politiky.

Software musi disponovat schopnosti kopirovat body obnovy a
replikovat VM do vzdalené lokality.

Software podporuje funkcionalitu replikace VM, funkctionality mezi
ESXi servery véetné asynchronni kontinudlni replikace.

Vyse zminéna funkcionalita by méla byt dostupna i pro prostredi
Hyper-V.

Software musi uchovavat vice restore point(i replikovanych VM.
Software musi umoznit “seeding” repliky z existujici VM.

Software musi podporovat BlockClone API pro Windows Server
2016 s ReFS file systémem pro backup repository.

Software musi podporovat vSechny zadlohovaci transportni rezimy
podporované hypervisorem (network, hotadd, direct SAN, direct
NFS).



Proces zalohy musi podporovat paralelni zpracovani VM a jejich
virtualnich disk( véetné moZnosti paralelni obnovy virtudlnich diski
ve full VM restore médu.

Pozadavky na Recovery Time Objective (RTO)

Software musi umoznovat okamzitou obnovu vice virtualnich stroj
bez nutnosti kopirovani dat na produkéni datové ulozisté
z libovolného bodu obnovy.

Podobna funcionalita musi byt dostupna také pro prostifedi Hyper-V.

VM spusténou v rezimu okamzité obnovy by mélo byt mozné
migrovat on-line s vyuzitim vlastnosti hypervisoru. V pfipadé, Ze
hypervisor tuto technologii nepodporuje, software musi vyuzit
vlastni technologii pro online migraci.

Software musi podporovat obnovu celych VM, souborli VM, nebo
virtualnich disk( VM.

Obnova soubort VM by méla byt provadéna bud's pouZitim
sitového pristupu, nebo VIX APl v prostfedi VMware .

Podpora nasledujicich souborovych systém{:
Linux
ext, ext2, ext3, ext4, ReiserFS (Reiser3), JFS, XFS, Btrfs
BSD
UFS, UFS2
Solaris
ZFS, UFS
Mac
HFS, HFS+
Windows
NTFS, FAT, FAT32, ReFS
Novell OES
NSS

Software musi podporovat obnovu soubort z Linux LVM a Windows
Storage Spaces.

Software musi umoziovat okamzitou granuldrni obnovu aplika¢nich
poloZzek bez nutnosti instalovat agenta do VM.

Software musi podporovat granuldrni obnovu Active Directory
(jakykoliv object, jakykoliv atribut, obnova uzivatelského uctu
vCetné hesla, GPO, AD configuration Partition) a integrovanych DNS
zaznamd.

Software musi podporovat granuldrni obnovu Microsoft Exchange
2010 a novéjsi (jakykoliv objekt véetné objekt(l z adresare
,Permanently Deleted Objects” ).

Software musi podporovat obnovu Microsoft SQL 2005 a novéjsi
(database s moznosti point-in-time recovery, obnova na urovni
tabulek a schémat).

Software musi podporovat obnovu Microsoft Sharepoint Server
2010 a nové;jsi (full site recovery, objekty a polozky ulozené v



SharePoint serveru).

Software musi podporovat granuldrni obnovu databazi Oracle
bézicich nad Linux a Windows OS (obnova v rezimu point-in-time,
obnova tabulek).

Vyse zminéné funkcionality nesmi vyZzadovat obnovu celého
Virtudlniho Stroje nebo jeho zapnuti.

Software musi vyuzivat mechanismus VSS zabudovany v Microsoft
Windows OS vzdy, kdyZ je to mozné.

Software musi podporovat ,reverse CBT” a direct SAN obnovy.
Pfedchazeni rizik

Software musi poskytovat moznost vytvaret izolované prostiedi
proVMware a Hyper-V infrastrukturu spousténim VM ptimo ze
zalohy.

Software musi mit mechanismus pro ovérovani zaloh, umoznujici
testovani obnov VM v izolovaném prostiedi pro VMware a Hyper-V.
Verifikace musi byt mozné spoustét v casovém planu a musi byt
plné automatizované.

Podobny mechanismus musi byt podporovan i pro replikované VM
(VMWare).

Nepfretrzity dohled
Software musi umoznit nepretrzité monitorovani virtudlni
infrastruktury VMWare a Hyper-V v redlném case.

Software musi poskytovat moznosti tvorby vlastnich report(
sloZzenych z libovolnych metric.

Software musi byt klient-server a poskytovat moznost pfistupu k
reportim jak pomoci instalovaného software (klienta), tak pomoci
webového prohlizece.

Software musi umoznovat vytvaret reporty pro planovani kapacity
virtualni infrastruktury.

Software musi mit mozZnost nastaveni logickych pohled( na
virtualni infrastrukturu, napftiklad clenéni na jednotliva oddéleni
spolecnosti, nebo pobocky.

Software musi umoznovat multitenantni pfistup (monitorovani pro
vice vlastnika).

Podpora

Min. 5let poskytovdna vyrobcem.
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