POYODI \ABE

OZNAMENi VYBEROVEHO RiZENi — ZADAVACIi PODMINKY

Tato vefejna zakazka malého rozsahu je zadavana v souladu s ust. § 31 zakona €. 134/2016 Sb., o zadavani
vefejnych zakazkach (dale jen zakon) postupem, na néjz se neaplikuji ustanoveni zakona, avSak za dodrzeni zasad
vymezenych v ust. § 6 zakona.

Identifika¢ni idaje zadavatele
Povodi Labe, statni podnik, se sidlem Vita Nejedlého 951/8, Slezské Pfedmésti, 500 03 Hradec Kralove, IC
70890005

Vefejnou zakazku vyhlasuje: RSP
Adresa: Vita Nejedlého 951/8, Slezské Pfedmésti, 500 03 Hradec Kralové

Osoba opravnéna jednat
jménem zadavatele:

Ing. Pavel Rehak technicky Feditel

Kontaktni osoba ve véci

T Ing. Pavel Stanék
vybérového fizeni:

Zadavaci podminky

1. Predmét zakazky

Nazev zakazky: Penetracni test ICS/SCADA systému
Druh zakazky: sluzby
Predpokladana hodnota zakazky: 100,00 (v tis. KE bez DPH )

Specifikace pfedmétu zakazky:

Provedeni interniho penetracniho testu ICS/SCADA systému ve tfech lokalitach PLa.

2. Predpokladana doba a misto plnéni zakazky
Pfedpoklad zahajeni:  dnor 2019
Ukonceni: bfezen 2019

Misto plnéni: Vita Nejedlého 951, Slezské pfedmésti, Hradec Kralové

3. Podminky pristupu €i poskytnuti zadavaci dokumentace a vysvétleni zadavaci dokumentace
Kompletni zadavaci dokumentace je ke stazeni na profilu zadavatele:
https://zakazky.eagri.cz/profile_display_1804.html

Dodavatel je opravnén po zadavateli pozadovat vysvétleni zadavaci dokumentace, a to nasledujicim postupem:
Zadost musi byt doru¢ena prostrednictvim profilu zadavatele https://zakazky.eagri.cz/profile_display_1804.html

Vzhledem k tomu, Ze zadavatel uvefejnil zadavaci dokumentaci na svém profilu v plném rozsahu, odeSle vysvétleni
zadavaci dokumentace (pfipadné souvisejici dokumenty), véetné pfesného znéni pozadavku, stejnym zplsobem,
jakym uvefejnil zadavaci dokumentaci, tj. na adrese:https://zakazky.eagri.cz/profile_display_1804.html

Zadost o vysvétleni zadavaci dokumentace musi byt zadavateli doruéena nejpozdéji 4 pracovni dny pred
uplynutim lhity pro podani nabidek.

4. Prohlidka mista pInéni
Zadavatel prohlidku mista budouciho plnéni nepfedpoklada. Pokud o ni néktery z dodavatelll pozadd, zajisti
zadavatel jednotny termin shodny pro vSechny zajemce a tento termin sdéli vSem zajemclm stejnym zplsobem,




jakym uverejnil zadavaci dokumentaci, tj. na adrese: https://zakazky.eagri.cz/profile_display_1804.html

5. Obchodni podminky
Podrobné viz zavazny navrh smlouvy o dilo (dale jen smlouva).

Pfilohou zadavaci dokumentace je vzorova podoba smlouvy, ktera bude slouZit k uzavieni smluvniho vztahu s
vybranym dodavatelem. Zadavatel pfipousti pouze dale specifikované uUpravy vzorové smlouvy uUc€astnikem
vybérového fizeni v ramci pfipravy navrhu smlouvy, ktery musi byt pfilohou nabidky a ktery musi byt podepsan
opravnénym zastupcem uclastnika vybérového fizeni. Tento navrh smlouvy musi v plném rozsahu respektovat
podminky uvedené v této zadavaci dokumentaci.

Zadavatel pfipousti pouze nasledujici upravy vzorové smlouvy:
- dopInéni identifikacnich udajd uc¢astnika vybérového fizeni
- doplnéni nabidkové ceny

6. Pozadavky na prokazani kvalifikace

Zakladni zplsobilost:
Podle § 74 zakona €. 134/2016., o zadavani vefejnych zakazek.
Forma prokazani: Eestné prohlaseni datované a podepsané osobou opravnénou jednat jménem dodavatele.

Profesni zpUsobilost:

Vypis z obchodniho rejstfiku nebo jiné obdobné evidence, ne starsi 3 mésict pfede dnem zahajeni vybérového
fizeni.

Forma prokazani: bézna kopie

Doklad o opravnéni k podnikani v rozsahu odpovidajicim pfedmétu zakazky (zivnostenské opravnéni).

Zadavatel pozaduje, aby dodavatel pfedlozil doklad, Ze je opravnén podnikat v rozsahu odpovidajicim pfedmétu
vefejné zakazky:

Vyroba, obchod a sluzby neuvedené v pfilohach 1 az 3 Zivnostenského zékona

Obory ¢innosti:

Poskytovani software, poradenstvi v oblasti informacnich technologii, zpracovani dat, hostingové a souvisejici
¢innosti a webové portaly

Poradenska a konzultaéni €innost, zpracovani odbornych studii a posudki

Forma prokazani: bézna kopie

Technicka kvalifikace:

Zadavatel poZaduje po dodavateli pfedloZzeni osvédCeni objednatele o fadném poskytnuti a dokon&eni sluzeb
poskytnutych za posledni 3 roky pfed zahajenim vybérového fizeni s uvedenim ceny a doby jejich poskytnuti nebo
smlouvu uzavienou s objednatelem a doklad o uskute&néni plnéni dodavatele.

Zadavatel poZaduje min. 1 osvéd&eni o poskytnuti sluzeb obdobného charakteru.

Za sluzbu obdobného charakteru je povazovano provedeni penetracniho testu ICS/SCADA systému dle alespon
jednoho z nize vyjmenovanych standardt v minimalnim finanénim objemu 100 000,- K& bez DPH.

Standardy:

OSSTMM (Open-Source Security Testing Methodology Manual), OWASP (Open Web Application Security Project),
NIST SP800-115, ISSAF, NESCOR Guide to Penetration Testing for Electric Utilities.

Dodavatel mGze v nabidce nahradit pfedloZeni dokladu ke kvalifikaci estnym prohlaSenim, z jehoz obsahu bude
zfejmé, Ze dodavatel splfiuje kvalifikaci v pozadovaném rozsahu.

Vypisem (béZzna kopie) ze seznamu kvalifikovanych dodavatell, ne star§im 3 mésict pfede dnem zahajeni
vybérového Fizeni, je mozné prokazat spinéni zakladni a profesni zplsobilosti.

Dodavatel maze prokazat spinéni urcité ¢asti profesni zpusobilosti nebo technické kvalifikace prostfednictvim jinych
osob. Dodavatel je v takovém pfipadé povinen do nabidky pfedlozit:
a. Doklady prokazujici splnéni chybéjici ¢asti kvalifikace prostfednictvim jiné osoby
b. Pisemny zavazek jiné osoby k poskytnuti plnéni uréeného k plnéni vefejné zakazky nebo k poskytnuti véci
nebo prav, s nimiz bude dodavatel opravnén disponovat v ramci plnéni vefejné zakazky, a to alespon v
rozsahu, v jakém jina osoba prokazala kvalifikaci dodavatele.

Ma se za to, Ze pozadavek podle odst. b. je splnén, pokud obsahem pisemného zavazku jiné osoby je spole¢na a
nerozdilnd odpovédnost této osoby za plnéni vefejné zakazky spolecné s dodavatelem. Prokazuje-li dodavatel
prostfednictvim jiné osoby kvalifikaci a pfedklada doklady podle § 79 odst. 2 pism. a), b) zakona, tzn. osvédceni o



plnéni stavebnich praci €i sluzeb, vztahujici se k takové osobé&, musi dokument podle odst. b. obsahovat zavazek, Ze
jind osoba bude vykonavat stavebni prace &i sluzby, ke kterym se prokazované kritérium kvalifikace vztahuje.
Dodavatel neni opravnén prostfednictvim jinych osob prokazat splnéni profesni zplsobilosti — vypis z obchodniho
rejstfiku.

Vybrany dodavatel, se kterym ma byt uzaviena smlouva, pfedlozi pfed podpisem smlouvy (pokud nepfedlozil jiz jako
soucast nabidky):

- Cestné prohlaseni datované a podepsané osobou opravnénou jednat jménem dodavatele o prokazani zakladni
zpUsobilosti

(kopie).

- Vypis z obchodniho rejstfiku, ne starsi 3 mésicd pfede dnem zahajeni vybérového Fizeni (kopie).

- Doklad o opravnéni podnikani v zadavatelem pozadovaném rozsahu (kopie).

- Doklady k prokazani spinéni technické kvalifikace, pokud byly zadavatelem pozadovany (kopie).

V pfipadé, ze vybrany dodavatel nepfedlozi k podpisu smlouvy vySe uvedené doklady (pokud jiz nebyly soucasti
nabidky), bude toto posuzovano jako neposkytnuti soucinnosti potfebné k uzavieni smlouvy.

7. Lhita a misto pro podani nabidky

Datum a hodina: 07.02.2019 09:00

Nabidky musi byt podany pouze elektronicky prostfednictvim profilu zadavatele:
https://zakazky.eagri.cz/profile_display_1804.html

8. Hodnotici kritérium

nabidkovou cenou.

9. Podminky a pozadavky na zpracovani nabidky

Nabidka bude predlozena pouze v elektronické podobé prostrednictvim elektronického nastroje - profilu
zadavatele.

Nabidka nebude obsahovat pfepisy a opravy, které by mohly zadavatele uvést v omyl. Dokumenty, které maji byt
predlozeny podepsané (navrh Smlouvy, pfipadna Plna moc, vykaz vymeér), budou vlozeny prostfednictvim profilu
zadavatele jako oskenované verze podepsanych dokumentu ve formatu .pdf.

Dodavatel pouzije pofadi dokumentud specifikované v nasledujicich bodech téchto pokynl pro zpracovani nabidky:

Kryci list nabidky.

Obsah nabidky. Nabidka bude opatfena obsahem s uvedenim &isel listd u jednotlivych oddil( (kapitol).

Podepsany navrh Smiouvy.

Soucasti zadavacich podminek je vzor Smlouvy. Dodavatel pouze doplni pozadované chybéjici udaje a
Smlouvu podepsanou osobou opravnénou jednat jménem C&i za dodavatele ucini soucasti nabidky jako navrh
Smlouvy. Pokud jedna jménem Ci za dodavatele jind osoba odliSna od osoby opravnéné jednat, musi byt soucasti
navrhu Smlouvy plna moc opravnujici tuto osobu k jednani.

Doklady a dokumenty k prokazani splnéni kvalifikace.

Ostatni doklady a dokumenty.

Priloha €.1 - Interni penetracni test ICS/SCADA systému

V pfipadé vétSiho poctu pfiloh je vhodné je nejprve zkomprimovat do jednoho souboru napfiklad .zip.

10. Pozadavek na zpusob zpracovani nabidkové ceny
Nabidkova cena bude uvedena v CZK.
Nabidkovéa cena bude zahrnovat veSkeré naklady dodavatele spojené s plnénim pfedmétu vefejné zakazky.

11. Pozadavky na varianty nabidek
Zadavatel nepfipousti variantni Feeni.

12. Prava zadavatele:
Zadavatel si vyhrazuje pravo:



- vyloucit dodavatele z ucasti ve vybérovém fizeni, pokud neprokaze splnéni kvalifikanich predpokladd,

- pozadovat po dodavateli, aby objasnil pfedloZzené udaje, doklady, vzorky nebo modely nebo doplnil dalSi nebo
chybéjici udaje, doklady, vzorky nebo modely,

- pouzit profil zadavatele pro veSkerou komunikaci s U¢astniky vybérového Fizeni, tj. doru€eni veSkerych vyzev,
zadosti, rozhodnuti a oznameni, které se povazuji za doru¢ené okamzikem uverejnéni na profilu zadavatele
nebo odeslanim zpravy prostfednictvim profilu zadavatele u¢astniku,

- nepfijmout nabidky G€astnikl vybérového fizeni, které nebyly podany elektronicky pres profil zadavatele:
https://zakazky.eagri.cz/profile_display_1804.html

- zrusit vybérové fizeni ¢i odstoupit od smlouvy s vybranym dodavatelem,

- upfesnit podminky vybérového Fizeni v prabéhu,

- neposkytovat ndhradu nakladu, které ucastnik vynalozZi na uc¢ast ve vybérovém fizeni na vefejnou zakazku,

- zvefejnit veSkeré informace a dokumenty z pribéhu vybérového Fizeni.

13. Prilohy zadavacich podminek
Navrh smlouvy o dilo
FormulaF - kryci list nabidky
Formular - ¢estné prohlaseni o spinéni zakladni kvalifikaéni zpusobilosti
Priloha ¢€.1 - Interni penetracni test ICS/SCADA systému
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Ing. Pavel Rehak
technicky feditel




		2019-01-21T15:33:30+0100




